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Numero d’expedient: C-9/2025

Aquest Plec de Prescripcions Técniques té per objecte establir les condicions de caracter
técnic que han de regir la contractacié dels Serveis d’Adquiréncia i de Plataforma de
Serveis de Pagament (PSP) per a I'is de targetes EMV en el marc del sistema T-mobilitat.

El present document descriu I'abast dels serveis requerits, els treballs a desenvolupar i
les condicions per a la seva implantacio, aixi com les especificacions técniques, funcionals
i operatives que han de complir les solucions proposades. Igualment, defineix els criteris
i requisits que serviran de base per a I'execucié del contracte i concreta les obligacions
de l'adjudicatari, amb [l'objectiu de garantir la qualitat, la integracié i el correcte
funcionament dels serveis, perqué puguin ser acceptats per I'Autoritat del Transport
Metropolita de Barcelona (ATM).

La presentacio de I'oferta per part de 'empresa licitadora implica I'acceptacié integra de
les prescripcions técniques establertes en aquest Plec.

Qualsevol proposta que no s’ajusti als requisits minims i obligatoris definits en aquest
document sera exclosa del procediment de licitacio.

1. ANTECEDENTS

L’Autoritat del Transport Metropolita de I'area de Barcelona (d'ara endavant ATM) és un
consorci interadministratiu de caracter voluntari, creat en 1997, al que poden adherir-se
totes les administracions titulars de serveis publics de transport col-lectiu, que pertanyin
a I'ambit format per les comarques de I'Alt Penedés, I'Anoia, el Bages, el Baix Llobregat,
el Barcelonés, el Bergueda, el Garraf, el Maresme, el Moianés, Osona, el Vallés
Occidental i el Vallés Oriental.

Actualment, les administracions consorciades son la Generalitat de Catalunya (51%) i
administracions locals (49%), compostes per ['Ajuntament de Barcelona, I'Area
Metropolitana de Barcelona (AMB) i I'Agrupacié de Municipis titulars de serveis de
Transport urba de la regié metropolitana de Barcelona (AMTU). A més, I'Administracié
General de I'Estat esta present en els organs de govern de 'ATM en qualitat d'observador.

D'acord amb els estatuts del consorci, 'ATM de Barcelona té com a finalitat articular la
cooperacido entre les administracions publiques titulars dels serveis i de les
infraestructures del transport public col-lectiu de I'area de Barcelona que formen part del
consorci, i també la col-laboraci6 amb aquelles que, com I'Administracié General de
I'Estat, estan compromeses financerament o sén titulars de serveis propis o no
traspassats, mitjangant I'elaboracio i el seguiment de tots els instruments juridics, técnics
i financers que es considerin convenients, i, en general, mitjangant la realitzacié de les
funcions que li siguin encomanades per les entitats que la componen

Les principals funcions de 'ATM de Barcelona consisteixen a la planificacié de les
infraestructures i serveis de transport public col-lectiu, la coordinacio i el seguiment de les
relacions amb els operadors de transport col-lectiu, l'elaboracid de propostes i la
concertacié d'acords de finangament amb les administracions, I'ordenacio de tarifes i la
tramitacio de plans de mobilitat.

En I'exercici de les seves funcions, 'ATM va iniciar en 2001 la implantacié del sistema
tarifari integrat, resultant ser una eina eficient per a la millora de les prestacions del
sistema de transport public. El sistema tarifari integrat permet la utilitzacié de diferents
maneres de transport (metro, autobusos urbans, metropolitans i interurbans, tramvia,
Ferrocarrils de la Generalitat de Catalunya i Renfe Rodalies) necessaris per realitzar un
desplacament amb un unic titol de transport, despenalitzant econdmicament els
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transbords. Actualment el sistema tarifari abasta 356 municipis i una poblacié de 5,7
milions d'habitants.

1.1. El projecte T-mobilitat

El Projecte T-mobilitat és una iniciativa impulsada per I'’Autoritat del Transport Metropolita
de Barcelona (ATM) que neix de la necessitat d'implantar un nou sistema de ticketing
electronic sense contacte, davant la progressiva obsolescéncia tecnoldgica dels sistemes
basats en banda magnética. En aquest marc, i amb I'objectiu d’evolucionar cap a un
model tecnoldgic més eficient i interoperable, es va promoure la implantacié d’'un nou
sistema tarifari i de gesti6.

Mitjancant I'’Acord del Govern de la Generalitat de Catalunya de 8 d’octubre de 2013, es
va aprovar el projecte T-mobilitat com a mecanisme fonamental per a la gestié de la
mobilitat mitjangant un suport intel-ligent unic, i es va impulsar un sistema d’informacio
orientat al ciutada. En aquest context, es va preveure la creacié de dos nous centres de
treball: el Centre d’Atencio al Client i el Centre de Gestié de la Informacié del Transport,
amb la finalitat de facilitar informacié en temps real sobre el funcionament de I'oferta de
transport public integrat al conjunt del territori catala.

La complexitat técnica, juridica i financera associada a la implementacié del nou sistema
tecnologic, tarifari i de gestié va justificar inicialment la necessitat d'un mecanisme
contractual flexible, especialment pel que fa a I'assignacio i gestié de riscos. Per aquest
motiu, es va considerar com a modalitat idonia el contracte de col-laboracié entre el sector
public i el sector privat.

La licitacié del contracte de col-laboracio del “Projecte T-mobilitat per a la implantaci6 d’'un
nou sistema tecnologic, tarifari i de gestio” (expedient C-24/2012) es va iniciar el 16
d'octubre de 2013, amb la publicacié de I'anunci al Diari Oficial de la Unié Europea
(DOUE) i al Butlleti Oficial de I'Estat (BOE), i el 17 d’octubre de 2013 al Diari Oficial de la
Generalitat de Catalunya. La licitacié es va adjudicar en data 1 d’octubre de 2014.

El contracte del projecte T-mobilitat es va formalitzar el 24 d’octubre de 2014 entre IATM
i la SOCIETAT CATALANA PER A LA MOBILITAT, SA.

En relacié amb l'objecte de la contractacio, cal destacar que:

o El Document descriptiu del projecte T-mobilitat, datat el 14 d’octubre de 2013,
preveia expressament, de manera genérica, a la clausula 7.2 (que defineix I'abast
de l'objecte dels plecs) un sistema de gestio capa¢ de donar cobertura a nous
sistemes de post-pagament.

e | posteriorment, de manera més especifica, en el Document de concrecié dels
termes, resultat del dialeg competitiu de 22 de maig de 2014, en l'apartat 5.3.2
“Entorns operatius a gestionar”, identifica la necessitat de coexisténcia tecnologica
amb sistemes tecnoldgics externs, com ara dispositius mobils NFC i la targeta
bancaria EMV, perod garantint la proteccié mitjangant el Sistema de Seguretat Unic
i la gestié interoperable integrats en el Marc Tecnoldgic Comu T-mobilitat.

Aixi mateix, la clausula 31 del contracte preveia la possibilitat de modificacio en suposits
d’ampliacié de I'ambit geografic d’aplicacio, si bé limitada a aspectes de gestié comercial
del sistema i al pla de negoci i beneficis (incloent-hi, entre d’altres, I'atencio al client, la
gestid d’informacié i dades, i la publicitat), i excloent expressament la instal-lacio, el
manteniment correctiu i la inversié en equipament.

Des de la seva concepcié original, el Projecte Tecnologic T-mobilitat s’ha dissenyat per
confluir de manera interoperable amb tecnologies de diversos sectors (transport, telefonia
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mobil i sector financer) en un unic entorn de comunicacié sense contacte, utilitzant
Suports d’'Usuari Sense contacte (SUS) prescrits sota requisits técnics especifics de cada
sector, amb la finalitat de millorar I'experiéncia d’'usuari del transport public.

1.2. Situacioé actual

Aquesta licitaciéo s’emmarca en el Projecte global T-mobilitat, i respon a I'objectiu especific
definit a 'apartat anterior.

L’objectiu principal del Projecte T-mobilitat és establir un Model Tecnoldgic que, posat al
servei del Model Tarifari, permeti una gestié més eficient i integrada del Sistema Tarifari
Integrat, contribuint a una utilitzacié del transport public més efectiva i orientada a les
necessitats creixents de mobilitat, en qué el transport public exerceix un paper tractor
essencial.

Tal com es mostra a la ll-lustracio 1, el Projecte T-mobilitat abasta un conjunt d’elements
tecnolodgics, organitzatius i funcionals que fan possible la gesti6 integrada del sistemai la
seva evolucié cap a nous entorns d’us i de pagament.

Model TARIFARI

PLA de
NEGOCI \
Model de Model |
GESTIO TECNOLOGIC/
//"
e

Il-lustracié 1: Abast del Projecte T-mobilitat

A partir d’'aquest abast global, i en el marc del desenvolupament del Model Tecnoldgic T-
mobilitat, es defineix un entorn de treball comu, unificat i col-laboratiu que integra els
serveis de transport i mobilitat. Aquest entorn es fonamenta en el model de rols ISO
24.014, que constitueix la base per al desenvolupament d’'un sistema de gesti6 tarifaria
interoperable, multi-operador, multi-proveidor i multi-servei.

El Model Tecnologic T-mobilitat descriu les caracteristiques estratégiques, funcionals,
organitzatives i tecnologiques del sistema, estructurades en dues grans arees:

e el Marc Tecnologic Comu, que recull les especificacions i requisits transversals
aplicables a tots els operadors, i

o el Marc Tecnologic Especific, que recull les especificacions i requisits propis de
cada operador o grup d’operadors, dels quals aquests son responsables.

La missio del Marc Tecnologic Comu és garantir els principis estratégics aplicables als
components d’'Us transversal del sistema, entre els quals destaquen:

o Interoperabilitat tecnologica, entesa com la capacitat del maquinari i el programari
dels diferents equips i proveidors per intercanviar i utilitzar informacié de manera
consistent.

o Estandarditzacié, com a base per facilitar la interoperabilitat, complementant alld
no cobert per normes vigents i evitant solucions opaques o “caixes negres”.

o Neutralitat tecnologica, per assegurar I'adaptabilitat al progrés técnic, promovent

PPT — Serveis d'Adquiréncia i Plataforma de Serveis Pagament per Us de targetes EMV a la T-mobilitat (exp. C-
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la innovacio, el know-how i el respecte a la propietat intel-lectual.

e Independéncia tecnologica respecte de qualsevol proveidor dins el Sistema T-
mobilitat.

o Escalabilitat, mitjancant una arquitectura modular i portable que permeti 'ampliacio
geografica i 'evolucié en el temps.

. Sistema de Seguretat Unic, com a element clau del sistema per garantir la
proteccid adequada de totes les transaccions sense contacte.

El Sistema de Seguretat Unic és una peca estructural del nou ecosistema, atés que
proporciona els mecanismes, serveis i funcions de seguretat necessaris per a les
operatives principals (validacio, recarrega, inspeccio, etc.) associades a I'Aplicacié de
Transport Interoperable unica (ATlu), mitjangant I'is, entre d’altres, de criptografia
forta. Aquest sistema constitueix el marc que garanteix la interoperabilitat técnica i
funcional del model de ticketing T-mobilitat.

Tots els desenvolupaments necessaris per dissenyar, desenvolupar i posar en explotacio
I'ecosistema de validacié amb targeta bancaria EMV s’executaran d’acord amb:

i. les directrius técniques del Processador de Serveis de Pagament EMV,
ii. les directrius i requisits del Marc Tecnologic Comu T-mobilitat.

Es en aquest context on s’emmarquen els treballs objecte d’aquesta licitacié, que inclouen
la provisid dels serveis tecnologics, operatius i de manteniment necessaris per
gestionar validacions sense contacte (taps) amb targetes bancaries EMV dins
I'ecosistema T-mobilitat.

1.3. Identificacio del marc de treball de I’objecte del contracte

El projecte especific d’'accés directe amb targeta bancaria EMV a T-mobilitat s’inicia amb
el contracte relatiu a I'“Assisténcia técnica a 'ATM per a la definicié de les solucions de
validacié amb el mobil i amb la targeta financera pel projecte T-Mobilitat” (exp. C-29/2016,
executat per IBM), en qué es van analitzar i establir directrius de referencia tecnologiques,
funcionals i econdomiques.

Posteriorment, i sota el compliment dels requisits del MTC i de les directrius especifiques
EMV definides, 'ATM ha articulat el desplegament en tres nivells:

1. Ambit bancari (PSP/adquiréncia i serveis associats):

o (C-6/2022: "Solucié integral dels Serveis i Sistemes Tecnoldgics necessaris
per a accedir directament al servei de transport public amb targeta bancaria
EMV en la T-mobilitat en explotacié” adjudicat a Comercia Global Payments,
Entidad de Pago, SL: desenvolupament d’'una solucié integral inicial per
operar amb targetes EMV (Mastercard i Visa), incloent infraestructura,
processos de back-office EMV, ordres de cobrament, gestié de frau i portals
d’operacio (agents/operadors i clients).

o (C-22/2023: “Disseny, desenvolupament i integracié de nous kernels bancaris:
kernel 4 “AMEX”, kernel 5 “JCB”, kernel 6 “DISCOVER” i kernel 7 “UNION
PAY” dins de la soluci6 tencologica ABT d’ATM per accedir directament al
transport amb targetes de totes les marques EMV a la T-mobilitat”, adjudicat
a Comercia Global Payments, Entidad de Pago, SL: ampliacié a altres
esquemes (Amex, Discover, JCB i UPay).

e C-10/2024_L3: “Ampliaci6 de I'ecosistema tecnoldgic T-mobilitat per I'is de
la targeta bancaria a un entorn multi-operador i multi-territori. Lot 3: Ampliacié
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Serveis Tecnologics especifics bancaris”, adjudicat a Comercia Global
Payments, Entidad de Pago, SL: adaptacions per operar en entorn multi-
operador i multi-territori.

2. Ambit MTC (serveis tecnologics comuns EMV — rols ISO 24014):

C-14/2022: “Desenvolupaments de noves funcionalitats i serveis tecnoldgics
del Marc Tecnoldgic Comu (rols ISO/IEC 24.014) derivades de la incorporacié
de la targeta bancaria EMV per a accedir directament al transport public en la
T-mobilitat en explotacié”, adjudicat a Smarting Engineering, SL: noves
funcionalitats i serveis del MTC derivats de la incorporacié EMV, incloent
plataforma per allotjar i gestionar kernels EMV i el RMS per a la gestio
unificada d’'uns ~20.000 terminals de validacié EMV.

C-10/2024_L2: “Ampliacié de I'ecosistema tecnologic T-mobilitat per I'is de
la targeta bancaria a un entorn multi-operador i multi-territori. Lot 2: Ampliacié
Serveis Tecnoldgics Comuns (rols I1ISO 24.014)", adjudicat a Smarting
Engineering, SL: adaptacions per ampliar a entorn multi-operador i multi-
territori.

3. Ambit de terminals sense contacte (camp):

C-13/2022:’Desenvolupament i implementacié de noves funcionalitats en els
terminals de validacié sense contacte T-mobilitat tipus INDRA per a accedir
directament al transport amb targeta bancaria EMV” adjudicat a Indra
Sistemas, SA: evolucié de terminals de validacié tipus Indra per operar sobre
el mateix firmware, maquinari i interficie RF amb EMV, suports propis i NFC
(abast ~20.000 terminals).

C-10/2024_L1: Ampliacié de I'ecosistema tecnoldgic T-mobilitat per I'is de la
targeta bancaria a un entorn multi-operador i multi-territori. Lot 1: Noves
funcionalitats en terminals de validacio tipus Inetum”, adjudicat a Inetum
Espafia, SA: evolucié de terminals tipus Inetum per operar amb EMV, suports
propis i NFC.

1.4. Abreviatures i acronims

AA Nivell d’accessibilitat web
ABT Ticketing Basat en Compte
ADQ Banc Adquirent
APDU Application Protocol Data Unit
API Interficie de Programacié d’Aplicacions
ATM Autoritat del Transport Metropolita.
BO ABT Back-office ABT
CHSM Centre HSM
ccTIU Caracteristiques Comunes del Terminal d’Interaccié amb I'Usuari
CBT Ticketing Basat en Targeta.
CPC Targeta de Pagament Sense Contacte
CPD Centro de processament de dades
C&A Conformitat i Acceptacio
HSM Modul de Hardware Segur
EMV Acronim del estandard “Europay-MasterCard-Visa”
EMVCo Ens regulador que administra i certifica les especificacions EMV
EPI Iniciativa de Pagos Europea
E2E End to End
FAT Proves d'Acceptacio de Fabrica
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FW Firmware
HW Maquinari
IDRA Avaluacié de Risc Intra-dia
ITIL Information Technology Infrastructure Library
IVR Resposta de Veu Interactiva
LOPD Llei Organica de Protecci6 de Dades
MTC Marc Tecnologic Comu
MTT Mass Transit Transaction
NFC Near Field Communication
oD Operativa Dinamica
ODA Autenticacié de Dades “off-line”
PCI DSS Estandard de Seguretat de Dades per a Targeta de Pagament EMV
PGO Proves Generals d’'Operador
PGS Proves generals de Sistema
POI Punt d'Interaccié (Reader) (TIU en la terminologia T-mobilitat)
POS Punt de Venda
PSP Proveidor dels Serveis de Pagament EMV
RFID Identificacié per Radiofreqiiéncia
RMS Sistema de Gesti6 de Terminals
SAM Modul d’Accés Segur
SAM ABT Modul D’Accés Segur ABT
SAM CBT Modul D’Accés Segur CBT
SAT Proves d'Acceptacié en Campo
ANS Acords nivell servei
SIiC Sistema Informatic Central
SMT Sistema de Monitoritzacié de Terminals
SSu Sistema de Seguretat unic
SuUsS Suport d’'Usuari Sense contacte
SW Programari
TIU Terminal d’Interaccié amb I’'Usuari (POl en la terminologia bancaria)

Taula 1: Abreviatures i acronims.

2. OBJECTE DEL CONTRACTE

L'ATM, en l'exercici de les seves competéncies en matéria de gestid del sistema tarifari
integrat i, en particular, en el desenvolupament del projecte T-mobilitat, ha definit un model
tecnologic basat en sistemes de validacido sense contacte que permet avangar cap a
formes d'accés i de pagament més eficients, interoperables i adaptades a les necessitats
actuals de mobilitat.

La T-mobilitat és I'ecosistema de ticketing interoperable que, basat en tecnologia sense
contacte, ha estat dissenyat, desenvolupat, implantat i és gestionat per 'ATM de
Barcelona i els operadors de transport. Aquest ecosistema es troba en explotacio des de
fa més de tres anys.

La Solucié Tecnologica propia, interoperable i global T-mobilitat, desplegada a l'area
integrada de Barcelona, habilita un entorn multi-operador, multi-territori, multi-
proveidor, multi-servei, multi-sector i multi-sistema tarifari, i contempla la
coexisténcia i integracio de tecnologies externes al transport public, com ara dispositius
mobils amb NFC (sector de la telefonia mobil) i targetes bancaries EMV sense contacte
(sector financer).

En relaciéo amb I'is de targetes bancaries EMV sense contacte per al control, I'accés i el
pagament del transport, 'ATM ha dissenyat, desenvolupat i implementat una soluci6
tecnologica propia basada en el subsistema EMV ABT (Account-Based Ticketing) de
T-mobilitat. ABT s’entén com el model de ticketing en que la validacié identifica un compte
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de pagament (p. ex. una targeta EMV o credencial equivalent) i el calcul tarifari i la
liquidaci6 econoOmica es realitzen al back-office del sistema, i no mitjangant
'emmagatzematge previ d’un titol en el suport.

No obstant aix0, si bé el sistema tecnologic necessari per a aquesta operativa ja esta
dissenyat i en procés de desplegament dins de l'ecosistema T-mobilitat, la posada en
funcionament efectiva del model d'accés directe amb targeta bancaria requereix
necessariament la disposicio de serveis especifics de caracter bancari i de processament
de pagaments que permetin gestionar les transaccions econdmiques associades a
aquesta operativa.

En concret, les necessitats que es pretenen cobrir mitjangant el contracte projectat sén
les seglents:

En primer lloc, la necessitat d'habilitar un sistema de processament i gestié de pagaments
associat a les validacions realitzades amb targetes bancaries EMV, que permeti
I'autoritzacio, la compensacié i la liquidacié de les transaccions econdmiques derivades
de I'ts del transport public en régim de postpagament.

En segon lloc, la necessitat de disposar d'un servei d'adquiréncia que permeti canalitzar
els fluxos economics derivats de les transaccions esmentades, garantint la correcta
intermediacié financera entre els usuaris, les entitats emissores i els operadors de
transport, amb plena seguretat juridica i operativa.

En tercer lloc, la necessitat d'integrar aquests serveis de pagament a l'ecosistema
tecnologic T-mobilitat, assegurant la seva compatibilitat amb el model multioperador,
multiterritori i multiproveidor existent, aixi com amb els diferents sistemes i subsistemes
tecnologics que el conformen.

En quart lloc, la necessitat de garantir el funcionament correcte del model d'accés directe
amb targeta bancaria, incloent-hi la gestié de processos critics com ara l'autoritzacié de
transaccions, la compensacio, la gestié del frau, la tokenitzacié o la recuperacio de deute,
tots imprescindibles per assegurar la viabilitat operativa del sistema.

En cinqué lloc, la necessitat de donar cobertura a un volum potencial elevat de
transaccions associat a I'is de bitllets senzills per part dels usuaris del transport public,
I'evolucio dels quals dependra tant de la progressiva adhesié dels operadors al sistema
com de l'adopcio d'aquest mitja de pagament per part dels usuaris.

Aixi mateix, cal tenir en compte que aquest model d'accés directe amb targeta bancaria
no substitueix el sistema tarifari T-mobilitat existent, siné que el complementa, i se'n limita
I'aplicacid, en aquesta fase, al pagament de determinats serveis —principalment bitllets
senzills propis de cada operador— i queda condicionat a I'adhesié prévia dels operadors
al sistema.

D'altra banda, la naturalesa dels serveis requerits, de caracter estrictament bancari i
altament especialitzat, excedeix de les capacitats propies de I'ATM, tant pel fet de tractar-
se de serveis sotmesos a regulacio financera especifica com per requerir infraestructures,
certificacions i capacitats técniques propies del sector financer, per la qual cosa resulta
imprescindible acudir al mercat per a la seva provisio.

En consequéncia, l'objecte del contracte, consistent en la prestacio de serveis
d'adquiréncia i de plataforma de serveis de pagament (PSP) per habilitar I'accés directe
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al transport public mitjancant targetes EMV al sistema T-mobilitat, es considera idoni,
necessari i proporcionat per donar cobertura a les necessitats identificades, permetent
completar la implantacié operativa d'aquest model de pagament i garantir-ne el
funcionament.

L’objecte d’aquesta licitacio és prestacio de Serveis d’Adquiréncia i de Plataforma de
Serveis de Pagament (PSP) necessaris per habilitar 'accés directe al transport public
mitjangant targetes EMV sense contacte al sistema T-mobilitat.

La finalitat de la present contractacio és habilitar i posar en funcionament efectiu el model
d’accés directe al transport public mitjangant targetes bancaries EMV dins del sistema
T-mobilitat, mitjangant la provisié dels serveis d’adquiréncia i de plataforma de serveis de
pagament (PSP) necessaris per a la gestio integral de les transaccions economiques
associades.

Aquesta contractacio es dirigeix a donar cobertura a les necessitats identificades relatives
a la gestid, processament, integracié i liquidacid dels pagaments derivats de les
validacions amb targeta bancaria, assegurant la seva plena integracié en I'ecosistema
tecnologic T-mobilitat.

Aquesta contractaci6 es considera idonia, necessaria i proporcionada per donar cobertura
a les necessitats identificades, permetent completar la implantacié operativa d'aquest
model de pagament i garantir-ne el funcionament en condicions de seguretat, eficiéncia i
interoperabilitat.

La solucié, amb un enfocament multi-esquema financer i multi-operador de transport,
ha de garantir la compatibilitat amb les targetes emeses sota els principals esquemes
EMV, incloent-hi Mastercard, Visa, American Express, Discover, JCB i Union Pay.

Amb la finalitat de garantir la viabilitat operativa i el control del risc en la fase inicial
d’'implantacio, la prestacié objecte del contracte es limita al pagament del bitllet senzill
dels operadors, excloent-se altres productes o funcionalitats.

El bitllet senzill constitueix un titol de transport no integrat al sistema tarifari de I'ATM, i és
emes i regulat per cada operador per a la seva propia xarxa, sense possibilitat d'utilitzacio
intermodal ni aplicacié de les condicions del sistema integrat.

Ateses les competéncies de 'ATM en matéria de gestié del Sistema Tarifari Integrat i, en
particular, del projecte T-mobilitat, li correspon impulsar i licitar el present contracte, atés
que el seu objecte —la prestacié de serveis d’adquiréncia i plataforma de serveis de
pagament (PSP) vinculats al sistema T-mobilitat— es troba directament relacionat amb la
configuracié i evolucié del model tarifari i dels sistemes d’accés al transport public.

En particular, la licitacié del contracte respon a la consecucio dels objectius seguents:

1. Permetre la posada en funcionament del pagament amb targeta bancaria sense
contacte en el transport public, mitjangant la xarxa de terminals associats a
T-mobilitat. Aquesta actuacio es configura com una prova pilot orientada a validar
el model técnic i operatiu, amb la finalitat de possibilitar, en fases posteriors, la
seva extensi6 a altres titols de transport.

2. Determinar les condicions de prestacié dels serveis objecte de la licitacid, incloent-
hi els requeriments técnics, operatius, funcionals i de seguretat aplicables, aixi
com una taxa de descompte maxima aplicable a les transaccions, que pugui ser
utilitzada per tots els operadors que s’adhereixin al sistema. Aquesta actuacié
permet corregir desequilibris de poder negociador entre operadors, garantint unes
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condicions homogénies de partida i facilitant que, si escau, els operadors puguin

obtenir condicions més favorables de manera individual.

3. Reduir 'impacte econdmic associat a la contractacié individualitzada d’aquests
serveis per part de cada operador. La centralitzacio de la licitacio per part de TATM
permet generar economies d’escala i optimitzar els costos associats, especialment
en relacié amb els serveis bancaris i tecnolodgics necessaris per al funcionament
del sistema.

4. Seleccionar 'empresa que haura de prestar els serveis objecte del contracte,
prévia avaluacio de les ofertes presentades.

La intervencié de I'ATM respon a la seva funcié de coordinacio i suport als operadors
integrats en el sistema T-mobilitat, concretant-se en els aspectes seguents:

D’una banda, posar a disposicié de tots els operadors integrats la possibilitat d’utilitzar la
solucié de pagament amb targeta bancaria, facilitant la seva incorporacio al sistema i
promovent una implantacié homogénia i coordinada.

D’altra banda, articular una contractacié Unica per a la prestacié del servei, establint,
mitjancant el corresponent procediment de licitacid, les condicions economiques
aplicables, especialment pel que fa a la comissié maxima per transaccié, amb la finalitat
d’optimitzar les condicions del conjunt del sistema.

Igualment, la centralitzacié del procés permet evitar que cada operador hagi de contractar
individualment aquests serveis i assumir els costos associats, inclosos els derivats de la
certificaci6 integral (end-to-end) dels sistemes de pagament. La planificacioé conjunta per
part de 'ATM permet que aquesta certificacid sigui Unica, reduint de manera significativa
els costos globals i les carregues administratives.

Finalment, la licitaci6 s'emmarca en una estratégia progressiva d’'implantaciéo de nous
mitjans de pagament, sent aquesta actuacié una prova pilot que ha de permetre, en el
futur, la integracié del pagament amb targeta bancaria en la resta de titols del sistema,
inclosos els titols integrats gestionats per TATM.

2.1. Abast de la fase inicial d'implantacio

El model d'accés directe amb targeta bancaria EMV no substitueix el sistema tarifari
T-mobilitat existent, sind6 que el complementa. Amb la finalitat de garantir la viabilitat
operativa i el control del risc en la fase inicial d'implantacid, la prestacio objecte del present
contracte se circumscriu al pagament del bitllet senzill de cada operador adherit al
sistema, excloent-se expressament qualsevol altre producte tarifari, titol integrat o
funcionalitat no vinculada a aquesta operativa.

Als efectes del present Plec, el bitllet senzill és el titol de transport emeés i regulat per cada
operador per a la seva propia xarxa, sense possibilitat d'utilitzacié intermodal ni d'aplicacio
de les condicions del sistema integrat.

Aquesta delimitacié d'abast té caracter de fase pilot orientada a validar el model técnic i
operatiu. La seva eventual extensio a altres titols o productes tarifaris —inclosos els titols
integrats gestionats per 'ATM— sera objecte de decisions posteriors de 'ATM i, si escau,
de les modificacions contractuals que corresponguin, sense que el present contracte
generi cap dret ni expectativa a favor de I'adjudicatari en relacié amb futures ampliacions
de l'abast.

Totes les prescripcions técniques del present Plec relatives als serveis d'adquiréncia,
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PSP, integracié i certificacions s'interpreten en el marc d'aquesta delimitacié d'abast
inicial. Qualsevol servei o funcionalitat que excedeixi lI'operacié del bitllet senzill queda
fora de I'abast del present contracte i no podra ser exigit a I'adjudicatari sense la tramitacié
del mecanisme de modificacié contractual que correspongui d'acord amb la LCSP.

2.2. Justificacio de la licitacio

La T-mobilitat ha estat dissenyada, desenvolupada i implantada sobre una tecnologia
digital sense contacte (induccié electromagnética de proximitat), amb criteris
d’'interoperabilitat, seguretat i escalabilitat tant des del punt de vista tecnologic com
tarifari.

El projecte tecnoldgic T-mobilitat, ja en explotacio real des de fa més de tres anys, té per
missio definir i governar els processos, interficies i protocols (coberts o no per normes
internacionals) necessaris per garantir la interoperabilitat técnica, funcional i operativa
del sistema, evitant solucions opaques o “caixes negres”. Aquest conjunt
d’especificacions i criteris es concreta en el Model Tecnologic i, especialment, en el Marc
Tecnologic Comu (MTC).

2.2.1.Marc Tecnologic Comu (MTC)

L’objectiu del MTC és proporcionar uns Serveis Tecnoldogics Comuns de compliment
obligatori per a tots els actors (operadors de transport, integradors, proveidors,
ecosistemes mobils NFC i bancari EMV, etc.), amb la finalitat de garantir I'is
interoperable i segur de totes les transaccions sense contacte generades a T-mobilitat,
aixi com el seu processament i distribucioé segura cap als Sistemes Informatics Centrals,
que constitueixen la base del Sistema Tarifari Integrat.

El desenvolupament del MTC s’executa en el marc del contracte CPP del projecte T-
mobilitat per a la implantacié d’'un nou sistema tecnologic, tarifari i de gestio, formalitzat
el 24 d’octubre de 2014.

2.2.2.Evolucié cap a I’us de targeta bancaria EMV per a “accés directe”

Després de més de tres anys d’explotacio del sistema tarifari amb suports sense contacte
fisics i virtuals (mobils NFC), es considera oportu aprofitar el potencial del model
tecnologic T-mobilitat per incorporar tecnologies d’altres sectors, en particular I’Gs de
targetes financeres EMV sense contacte per habilitar el pagament i I’accés directe al
transport public T-mobilitat, amb un enfocament multi-operador i multi-territori.

En aquest sentit, 'lAnnex 4 del contracte CPP de 24 d'octubre de 2014 ja identifica i
estableix directrius de referéncia per a I'is de “targetes bancaries sense contacte” com
a mecanisme d’accés directe a T-mobilitat (document “Seccié 1, Bloc 1 Principis
Organitzatius Comuns, apartat 3.5”).

2.2.3.Solucié tecnologica EMV propia i elements clau

En els darrers anys, 'ATM ha dissenyat, desenvolupat, implantat i integrat una solucié
EMV propia que, un cop certificada d’acord amb els estandards obligatoris del sector
financer, permet utilitzar targetes EMV emeses internacionalment per accedir i pagar el
servei de transport en I'entorn T-mobilitat, sempre sota el compliment estricte del MTC on
els elements clau son:

e Integracio i coexisténcia: I'ecosistema EMV coexisteix i esta completament
integrat amb els suports T-mobilitat (fisics i virtuals) en la mateixa infraestructura de
terminals sense contacte.
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¢ Enfocament multi-operador: la solucié esta concebuda per donar servei a
I'ecosistema d’operadors adherits a T-mobilitat amb un impacte minim d’'implantacio
i cost, preservant un model interoperable i transversal.

e Enfocament multi-esquema (multi-kernel): I'arquitectura i el dimensionament
dels components permeten incorporar els kernels corresponents als principals
esquemes EMVCo, possibilitant I'is de targetes EMV de diferents marques.

e Element segur unic (SAM ABT): la soluci6 descansa en un element segur
(microcontrolador) instal-lat als terminals amb rol de validacio, que allotja els kernels
i habilita 'operativa EMV conforme als requisits i certificacions aplicables (p. ex.
EMVCo L2, via laboratoris acreditats, segons I'esquema).

e Gestido centralitzada i governanga: atés el volum de terminals i la criticitat
operativa, la gestid, control, seguiment d’incidéncies i actualitzacions dels elements
EMV es du a terme de forma centralitzada i alineada amb el MTC, per garantir
evolucié controlada i interoperabilitat.

¢ Enfocament multi-sector: el mateix terminal opera amb suports del transport
(ISO/IEC 14.443), targetes EMV (EMVCo) i dispositius mobils (NFC Forum),
mantenint segregacio logica entre la logica de negoci del transport (més canviant) i
la del sector financer (actualitzacions menys frequents perd altament regulades),
amb integracio segura.

e Ecosistema ccTIU i RMS: 'ATM ha definit requisits comuns de terminal (ccTIU) i
un model d’operacié on els terminals no es connecten directament al PSP, siné que
intercanvien informacio a través del Sistema de Gestié de Terminals (RMS), que
actua com a capa middle-office per gestionar de manera unificada informacié
necessaria per a I'operativa ABT i per recollir i gestionar els taps EMV xifrats.

¢ Back-office EMV unic: plataforma propia integrada a l'ecosistema tarifari per
gestionar transaccions EMV, generar ordres de cobrament, gestié de risc/frau i
portals d’operacid, amb capacitat per operar en entorns multi-operador i multi-
territori; aquesta plataforma requereix integraci6 amb una o diverses plataformes
PSP i amb el servei d’adquiréncia corresponent.

3. DESCRIPCIO DE LA SOLUCIO TECNOLOGICA DE L’ECOSISTEMA EMV ABT T-
mobilitat

La Solucié Tecnologica EMV T-mobilitat disposa d’'una arquitectura concebuda per
gestionar de manera integral I'ecosistema EMV ABT, completament integrada i en
coexistencia amb I'ecosistema CBT propi del ticketing T-mobilitat. Aquesta arquitectura,
amb visio i abast global, és posada a disposicid per 'ATM de Barcelona a tots els
operadors de transport adherits a T-mobilitat perqué puguin operar I’accés directe i el
post-pagament amb targetes financeres EMV sense contacte, sense requerir actuacions
addicionals per part dels operadors sobre els terminals sense contacte ni sobre la resta
de la seva infraestructura de camp.

La solucié ha de garantir la compatibilitat amb les targetes emeses sota els principals
esquemes financers EMV, incloent-hi Mastercard, Visa, American Express, Discover,
JCB i Union Pay.

En aquest apartat es presenta una visié global de I'ecosistema EMV T-mobilitat, amb
'objectiu de proporcionar coneixement suficients de les seves caracteristiques i
necessitats, com a base per formular la millor oferta técnica i de servei. S’hi estableixen
les finalitats i els principis estratégics de I'arquitectura multi-operador, multi-territori, multi-
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proveidor, multiservei, multi-sector, multi-kernel, multi-ccTIU i multi-sistema tarifari, que
cal assolir per garantir els nivells de servei de pagament requerits i per assegurar la
integracio eficient amb I'ecosistema de Ticketing T-mobilitat objecte d’aquesta licitacio:

3.1. Solucio tecnologica EMV T-mobilitat - Abast

D’acord amb les directrius dels principals operadors i dels principals esquemes/marques
financeres, 'ATM de Barcelona ha dissenyat, desenvolupat i implantat una solucié
tecnologica propia que, completament integrada amb el Marc Tecnolégic Comu (MTC)
T-mobilitat, habilita I's de targetes bancaries EMV sense contacte per a I’accés directe
al transport public T-mobilitat i el post-pagament, mitjancant un sistema basat en
compte (ABT).

A grans trets, la ll-lustracié 2 mostra I'arquitectura logica de referéncia implementada per
a la validacio amb targeta bancaria EMV sense contacte i la seva integracio dins el model
tecnologic T-mobilitat, actualment en explotacio.
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ll-lustracio 2: Arquitectura logica de referéncia

Aquesta solucié tecnoldgica s’estructura, d’acord amb el cicle de vida habitual de les
operacions del sector de pagaments, en tres grans blocs funcionals:

e Front-office: agrupa les funcionalitats d’interacci6 amb l'usuari i d’operacié en
camp (validacid, inspeccio, atencio al client i serveis associats).

¢ Middle-office: dona suport a la gestioé operativa del sistema, incloent-hi la gestio de
riscos, I'aplicacio de regles operatives i I'execucio de I'estratégia comercial definida.

e Back-office: concentra les funcions de processament, analisi, suport técnic i
administratiu, aixi com les funcions necessaries per a la liquidacid i gesti
econdmica de l'operativa.

3.2. Principals processos operatius EMV a gestionar en explotacié

Des del punt de vista del model de negoci, es distingeixen cinc grups de processos
operatius essencials del sistema ABT ja desenvolupat, que donen resposta a les
funcionalitats seguents:

1. Control d'Accés al Transport,

Procés mitjangant el qual es determina si un usuari pot accedir (o no) al servei de
transport public T-mobilitat quan presenta una targeta financera EMV en un terminal

PPT — Serveis d'Adquiréncia i Plataforma de Serveis Pagament per Us de targetes EMV a la T-mobilitat (exp. C-
9/2025) 16



ST Area de Barcelona Balmes, 49 6a planta

. 08007 Barcelona
Autoritat del Transport atm@atm.cat

Metropolita www.atm.cat

sense contacte autoritzat.
2. Autoritzacio de I'Emissor,

Procés mitjangant el qual I'emissor de la targeta, a través de I'entorn d’adquiréncia
i els circuits establerts, determina si la targeta EMV presentada esta autoritzada a
continuar utilitzant el servei (segons les politiques i criteris aplicables).

3. Compensacio de les Transaccions,

Procés mitjangant el qual es calcula el consum de transport efectuat amb targetes
EMV i es realitza la liquidacié econdmicai la distribucio d’ingressos entre operadors,
d’acord amb els criteris i acords establerts amb 'ATM.

4. Processos Back-office del Sistema de Ticketing Basat en Compte (ABT).

Conjunt de processos que gestionen la informacié del sistema tarifari vigent i que
recullen i exploten la informacié d’Us necessaria per a la gestio, el seguiment i la
presa de decisions.

5. Portals d'interaccié amb actors del sistema ABT.

Eines que permeten als actors autoritzats introduir, consultar i gestionar informacio
rellevant per operar I'ecosistema EMV de manera eficient i usable, d’acord amb els
rols i permisos definits.

A continuacié es detallen amb més detall les tasques dutes a terme en cadascuna
d'aquests processos operatius:

3.2.1. Control d’accés al transport

El model d’explotacié del transport public a T-mobilitat requereix que el control d’accés
amb targeta bancaria EMV compleixi, com a minim, amb els requisits seglents:

e Autenticacié i accés en temps real (menor a 500 mseg mitjangant mecanismes
d’autenticacio off-line basats en ODA (Offline Data Authentication).

e Actualitzacié en temps quasi-real del firmware (FW), del software (SW) i dels
parametres d’estat dels terminals sense contacte d’accés al transport, aixi com dels
elements segurs SAM ABT.

e Sistema d’inspeccioé per prevenir i detectar el frau associat al control d’accés al
transport, amb particularitzacio per territori quan escaigui.

e Capturai enviament d’informacié de context de transport (p. ex. ubicacid, instant
temporal, punt d’accés, etc.) necessaria per al calcul tarifari al back-office, d’acord
amb els requeriments de cada territori.

¢ Monitoritzacio en temps quasi-real de I'estat de disponibilitat dels terminals d’accés
al transport, segmentada per territori.

La funcié de control d’accés és critica, atés que pren la decisio de permetre o denegar
el primer Us del servei de transport a un usuari en el moment de la validacié. Aquesta
decisio es fonamenta en l'aplicacié d’'un conjunt de regles implementades en I'element
segur SAM ABT, inserit en el terminal sense contacte ccTIU, amb l'objectiu de mitigar el
risc d'impagament i garantir la seguretat de I'operativa. Entre d’altres, aquestes regles
inclouen: IPautenticacié off-line (ODA), la verificacié que la targeta no es troba en llista
de denegacid, la validacié de la vigéncia de la targeta, etc., d’acord amb la logica de
negoci de cada esquema financer EMV (Mastercard, Visa, American Express, Discover,
JCB i Union Pay), tal com es mostra a la ll-lustracié 3.
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IlI-lustracié 3: Control d’Accés al Transport

3.2.1.1.Abast — Control d’accés al transport

La Solucié Tecnologica EMV que dona resposta al control d’accés al transport public T-
mobilitat mitjangant targeta bancaria EMV ja es troba desenvolupada i implantada.

En fase d’explotacio, el control d’accés al transport es basa en diversos subsistemes, els
serveis dels quals no formen part de I'abast de la present licitacio, atés que son objecte
d’altres processos de contractacié. En particular:

o Subsistema de gesti6 en explotacié dels “Kernels EMV” dels diferents
esquemes financers continguts als elements segurs SAM EMV / SAM ABT (logica
de negoci bancaria), incloent-hi el compliment permanent dels requisits aplicables
de seguretat del sector (p. ex. PCI DSS, quan correspongui).

o aquest sub-sistema correspon al modul 12 al grafic, i
o la contractacié d’aquests serveis correspon a una altra licitacio.

o Subsistema de gestié de terminals “RMS” per a la gestié unificada, en régim
24x7, dels terminals sense contacte T-mobilitat quan interaccionen amb targeta
EMV de qualsevol esquema financer, incloent-hi el compliment permanent dels
requisits aplicables de seguretat del sector (p. ex. PCI DSS, quan correspongui).

o aquest sub-sistema correspon al modul 2 al grafic, i
o la contractacio d’aquests serveis correspon a una altra licitacio.

e Subsistema de gestié de I’ecosistema EC/ccTIU (tipus Indra), és a dir, els
serveis associats a les aplicacions software i firmware que garanteixen el
funcionament correcte dels terminals sense contacte T-mobilitat en relacié amb les
transaccions EMV, incloent-hi el compliment permanent dels requisits aplicables de
seguretat del sector (p. ex. PCI DSS, quan correspongui).

o aquest sub-sistema correspon al modul 1 al grafic, i
o la contractacio d’aquests serveis correspon a una altra licitacio.

En consequiéncia, no formen part de I'abast de la present licitacio els serveis
d’operacio i manteniment en explotacioé dels components indicats anteriorment en relacio
amb el control d’accés al transport.

Tanmateix, si formen part de I’abast d’aquesta licitacio tots els treballs necessaris per
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garantir la integracié dels fluxos d’informacié requerits per operar I'ecosistema EMV
a T-mobilitat, en coheréncia amb el Model Tecnologic i el Marc Tecnoldgic Comu (MTC),
i amb I'objectiu d’assegurar el funcionament extrem-a-extrem del servei d’accés directe i
post-pagament.

3.2.2. Autoritzacié de ’Emissor

Tot i 'aplicacié de regles de front-office destinades a mitigar el risc en el moment de la
validacid, el risc d'impagament no desapareix. En conseqiéncia, cal aplicar mecanismes
d’avaluacié de risc intradia i obtenir 'autoritzacioé de I’emissor de la targeta, a través
del banc adquirent i del PSP.

Les regles d’avaluacio de risc, les accions associades (incloent-hi, si escau, temps de
resposta i finestres de decisid) i la seva aplicacié operativa sén elements critics que s’han
de definir amb la maxima claredat, ja que determinen el model de risc compartit i, en
particular, I'assignacié de responsabilitats en cas d'impagament (per exemple, per fons
insuficients o frau).

El sistema s’ha dissenyat perqué el procés d’autoritzacié de I'emissor proporcioni la
maxima proteccid als operadors davant multiples validacions que un mateix usuari pugui
realitzar abans de rebre 'autoritzaci6, especialment en un entorn multi-operador i multi-
territori.

Aixi, 'Autoritzacié de 'Emissor és el procés mitjangant el qual els registres de validacio
(taps) es generen, es xifren i s’envien, a través del RMS (Sistema de Gestié de
Terminals), al PSP (Processador de Serveis de Pagament) perqué s’hi apliquin les
regles d’Avaluacié de Risc Intradia (IDRA) i es tramiti la sol-licitud d’autoritzacié cap a
I'emissor, via 'adquirent.

D’acord amb les regles i requisits aplicables de 'esquema de la targeta (Visa, Mastercard,
American Express, Discover, JCB i Union Pay), el tap corresponent es processa en
'element segur SAM ABT quan l'usuari accedeix al transport T-mobilitat, i es genera la
sol-licitud d’autoritzacié cap a I'emissor a través del circuit d’adquiréncia associat al
compte de processament de les targetes de pagament sense contacte.

El resultat del procés és l'autoritzacié o denegacié de la transaccio, fet que pot
desencadenar les accions operatives corresponents d’acord amb el territori i les regles
establertes (p. ex. gestiod de llistes, bloquejos, alertes, etc.).

El procés inclou, igualment, les funcions técniques necessaries per al desxifrat dels taps
xifrats que arriben al PSP, d'acord amb les claus criptografiques gestionades i distribuides
pels components 9.1 i 9.2 del present Plec (veure ll-lustracié 4). Quan sigui aplicable, el
PSP haura de gestionar la tokenitzacié del PAN als efectes de la comunicacié amb
I'emissor a través de I'adquirent, i la destokenitzacié necessaria per a la disponibilitat de
la informacio al Back-office del sistema ABT (BO ABT), tot garantint en tot moment que el
tractament de les dades de pagament compleix els requisits de seguretat exigits pels
esquemes financers i per I'estandard PCl DSS vigent.

Aquesta seccié identifica els treballs necessaris per a dur a terme I'Autoritzacié de
I'Emissor dels taps realitzats pels usuaris als terminals sense contacte amb targetes EMV.
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II-Iustraci(T4: Autoritzacié de ’Emissor i subprocessos del PSP i Adquirent

3.2.2.1. Abast - Autoritzacio de I’

Emissor

Tots els serveis de pagament a proporcionar en explotacio pel PSP, a través del banc
adquirent, corresponents a I'Autoritzacido de I'Emissor de les transaccions EMV a T-
mobilitat, aixi com la seva integracié amb I'ecosistema de ticketing T-mobilitat, formen
part de I’abast de la present licitacio.

Aquest abast inclou, com a minim, els treballs necessaris per a:

[ ]

T-mobilitat (vegeu ll-lustraci6 4),
[}

requerits,
[ ]

correspongui),

la integracio amb els diferents mdduls i components de la Solucié Tecnoldgica EMV

la definicio, implantacio i operacio de les interficies i fluxos d’intercanvi d’'informacié

I'execucio de proves d’integracié i validacié (incloent-hi proves de regressié quan
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¢ la posada en explotacié i 'operacio en régim de servei, i

el lideratge i garantia del compliment PClI DSS extrem-a-extrem, aixi com de les
certificacions i conformitats exigibles pels esquemes financers i per la normativa aplicable.

3.2.2.2.Responsabilitat compartida

Les transaccions EMV processades sota el model Transit estaran subjectes, quan
concorrin els requisits previstos per I'esquema financer corresponent, als mecanismes de
responsabilitat compartida (shared liability) propis de la industria de pagaments i dels
esquemes EMV aplicables.

El PSP i el Banc Adquirent hauran de mantenir operatius durant tota la vigéncia del
contracte els processos, funcionalitats i integracions necessaries per a l'aplicacio
d'aquests mecanismes, aixi com tramitar de forma obligatoria totes aquelles operacions
impagades que puguin acollir-se als procediments de responsabilitat compartida previstos
per I'esquema corresponent.

En consequéncia, I'adjudicatari haura de:

o identificar les transaccions Transit susceptibles d'acollir-se a responsabilitat
compartida;

o tramitar les reclamacions, regularitzacions, recobraments o procediments
equivalents que prevegin els esquemes financers;

o informar I'ATM i els operadors dels resultats d'aquestes gestions i de les quantitats
recuperades; i

e garantir que les transaccions cobertes pels mecanismes de responsabilitat
compartida siguin tractades conforme a les normes de I'esquema aplicable.

L'ATM i els operadors de transport no assumiran el risc econdomic corresponent a aquelles
transaccions en qué resulti aplicable la responsabilitat compartida d'acord amb les regles
de I'esquema financer corresponent.

3.2.2.3.Assumpcio d’'impagaments per part de ’adjudicatari

Als efectes d’aquesta licitacio, s’entén per viatge impagat aquell viatge o conjunt de
validacions associades a una mateixa operacio tarifaria que, una vegada:

e calculat 'import definitiu corresponent;
¢ efectuat I'intent inicial de cobrament;

e aplicats, quan correspongui, els mecanismes de responsabilitat compartida o de
proteccio previstos per I'esquema financer;

e executats tots els intents de recuperacio de deute establerts al present Plec; i

o efectuades les regularitzacions, reversos o altres actuacions previstes per
l'esquema,

continui impagat totalment o parcialment per causes no imputables a 'ATM o a I'operador
de transport.

Un rebuig o una denegacio inicial de I'autoritzacio no tindra, per si mateix, la consideracio
de viatge impagat mentre restin pendents mecanismes de responsabilitat compartida,
intents de recuperacid o altres procediments aplicables que puguin permetre’'n el
cobrament.

PPT — Serveis d'Adquiréncia i Plataforma de Serveis Pagament per Us de targetes EMV a la T-mobilitat (exp. C-
9/2025) 21



ST Area de Barcelona Balmes, 49 6a planta

. 08007 Barcelona
Autoritat del Transport atm@atm.cat

Metropolita www.atm.cat

En aquest context, el model tarifari zonal de I'area de Barcelona comporta riscos
economics especifics associats al valor econdmic del bitllet senzill (tarifes aprovades per
'any 2026 que s’actualitzen anualment) i a la diversitat d’esquemes financers admesos
en I'ecosistema EMV T-mobilitat.

Tot i l'aplicacié dels mecanismes de control de risc definits pel sistema, inclosos els
processos d'autoritzacio de I'emissor, els mecanismes de responsabilitat compartida quan
siguin aplicables, els procediments de recuperacio del deute i la resta de mesures de
mitigacié previstes pels diferents esquemes financers, pot subsistir un risc residual
d'impagament. Concretament

e Per trajectes d’una (1) zona (actualment 2,90 €), segons les tarifes vigents per a
I'any 2026), es considera que el risc economic d'impagament associat al primer
impagament d’'un usuari és limitat i compatible amb les practiques habituals
observades en sistemes Transit..

e Tanmateix, aquest risc augmenta progressivament en funcié del nombre de zones
recorregudes, del valor economic del trajecte i de les caracteristiques especifiques
de I'esquema financer utilitzat, especialment en aquells supdsits en qué no resultin
aplicables mecanismes de responsabilitat compartida o altres instruments
equivalents d'assignacioé o cobertura del risc. A mode d’exemple en viatges multi-
zona, el preu del bitllet pot arribar a 11,60 € per a 7 zones, circumstancia en qué, si
no existeix un model de risc compartit adequat, el risc recau principalment sobre
I'operador de transport.

Atés que 'ATM no disposa de control directe sobre una targeta emesa per tercers
(emissor), la principal mesura de mitigacid disponible seria restringir I'acceptacié de
viatges que excedeixin un llindar de risc compartit establert. No obstant aixd, aquesta
mesura pot resultar contraria a I'estratégia de T-mobilitat de fomentar I'is de targetes
EMV sense contacte, especialment per a viatgers esporadics.

Per complementar I'analisi anterior i aportar una referéncia quantitativa sobre aquest tipus
d’operativa, a continuacio es detalla el frau estimat basat en dades reals.. Es disposa de
dades agregades corresponents a un servei real de pagament amb targeta bancaria en
el transport public a Barcelona. Aquestes dades permeten observar, d’'una banda, la
incidéncia de les vendes impagades i, de l'altra, la distribucié de les targetes utilitzades
segons la seva procedéncia, marca o esquema financer i modalitat de pagament.

Pel que fa als viatges impagats, les estimacions disponibles indiquen que aquest frau no
va suposar un volum superior al 0.75% del total de les vendes efectuades mitjangant
targeta bancaria.

Addicionalment, es disposa d’informacié agregada sobre la distribucié de les targetes
utilitzades durant el periode comprés entre el mes de maig de 2025 i el mes d’abril de
2026. Aquesta informacié permet identificar la composicié de I'operativa en funcié de la
procedéncia de la targeta, de la marca o esquema financer i de la seva modalitat de
pagament.

e En relacio amb la procedéncia de les targetes, segons el percentatge de
facturacio:

o Nacionals: 37%
o Unio Europea: 34%
o Forade la Unié Europea: 29%

e En relaci6 amb la distribucié de les operacions per marca o esquema
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financer:

o Visa: 53,91%
o Mastercard: 45,20%
o Altres marques: 0,89 %
e En relacié amb la modalitat de les targetes utilitzades:
o Deébit: 68,91%
o Crédit: 31,09 %

Amb la finalitat de reduir I'exposicié econdmica associada als supodsits de frau o
impagament, I'adjudicatari haura d’assumir de forma parcial el frau associat a 'operativa
EMV que continui representant un risc economic per a I'ATM i els operadors de transport,
un cop aplicats tots els mecanismes de mitigacio i recuperacié del risc disponibles d'acord
amb les regles de l'esquema financer corresponent, que son: els mecanismes de
responsabilitat compartida, els procediments de recuperacidé del deute, les
regularitzacions i la resta d'actuacions previstes pels esquemes de pagament.

Concretament, P'adjudicatari haura d’assumir els primers 5€ del primer viatge
impagat per un usuari (mateix token) i per operador, sens perjudici de qué aquest
pugui reclamar part o la totalitat d’aquest import a les marques de targeta bancaria
mitjangcant els mecanismes de responsabilitat compartida, d’acord amb les regles
previstes per aquest esquema.

A titol aclaridor, I'expressié «assumir els primers 5 € del primer viatge impagat» significa
que, en cas que aquest primer cobrament ascendeixi, per exemple, a 7 €, el licitador
assumiria els primers 5 € de I'import no cobrat, i no assumiria els 2€ restants.

Com a criteri puntuable, el licitador podra oferir 'assumpcié economica total o un llindar
d’'assumpcié parcial superior del frau associat a I'operativa EMV a I'establert en aquest
plec.

3.2.3.Compensacio de les Transaccions EMV

La compensaciéo de les transaccions EMV és el procés mitjancant el qual el
Processador de Serveis de Pagament (PSP), en coordinaciéo amb el banc adquirent i
d’acord amb les regles dels esquemes, gestiona les transaccions de pagament derivades
dels taps EMV amb la finalitat de liquidar els imports corresponents i possibilitar la
distribucié d’ingressos segons l'operador de transport que ha prestat el servei i el
territori en qué s’ha produit I'operacio.

El sistema s’ha dissenyat perqué 'ATM apliqui en tot moment les regles tarifaries del
Sistema Tarifari Integrat T-mobilitat i determini els imports a liquidar (post-pagament i,
si escau, prepagament), mentre que el PSP/adquirent executa els processos propis del
cicle de pagament i garanteix la correcta tramitacio cap als emissors.

A) Funcions propies de T-mobilitat (ATM / MTC / BO ABT)

Corresponen a 'ATM i als components propis del sistema T-mobilitat, entre d’altres,
les funcions seglents:

o Gestid de la logica tarifaria i calcul d’imports: definicié i aplicacié de regles

tarifaries per territori i producte, incloent-hi agregacio de viatges, construccio de
cadenes modals i, si escau, calcul de millor tarifa segons criteris del sistema.
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o Gestid del context de transport: captura, tractament i disponibilitzacié de la
informacid de context necessaria per al calcul tarifari (punt d’accés, instant
temporal, operador/territori, etc.).

o Gestio del back-office ABT (BO ABT): emmagatzematge i explotacié de la
informacid operativa i tarifaria, governanca del model de negoci i definicié de
criteris de repartiment d’ingressos per operadors i territori.

o Gestio criptografica i seguretat transversal (MTC): governanga dels requisits,
mecanismes i serveis transversals de seguretat i interoperabilitat, incloent-hi els
fluxos necessaris perqué els elements de camp operin conforme al Model
Tecnologic.

e Recollidai custodia operativa de registres de validacié: captura i gestio dels
taps a nivell de sistema T-mobilitat per habilitar el calcul tarifari i la tragabilitat.

Aquestes funcions sén alienes a I'objecte de la present licitacio i, en conseqiéncia,
no es traslladen al contractista, sense perjudici de les obligacions d’integracio,
coordinacié i suport a la posada en servei que li corresponguin d’acord amb el present
Plec.

B) Funcions del PSP / banc adquirent (objecte d’aquesta licitacio)

Corresponen al PSP i al banc adquirent, en el seu ambit d’actuacié i de conformitat
amb les normes dels esquemes, les funcions seguents:

e Recepcid i processament de transaccions de pagament: recepcido dels
missatges/ordres de cobrament generats a partir dels resultats de calcul tarifari
(segons integracio definida), i tramitacié dels fluxos de pagament cap a emissors
via adquiréncia.

¢ Compensacié i liquidacio financera: execucio dels processos de compensacio
i liquidacié segons els calendaris, finestres i regles dels esquemes i del banc
adquirent, incloent-hi conciliacions i retorn d’estats/resultats.

o Gestid de risc i operativa de pagament (quan aplicable): aplicacié de regles
i controls del domini de pagament (p. ex. intradia, antifrau associat a pagament,
regles d’esquema), en coordinacié amb I'assumpcié d'impagaments establerta
amb I'’ATM segons els criteris de valoracio.

o Tokenitzacié/detokenitzacié i funcions criptografiques del domini de
pagament: quan sigui aplicable, execuci®6 de processos de
tokenitzacié/detokenitzacié i gestié de claus/artefactes criptografics del sector
financer necessaris perqué la informacio arribi de forma segura i conforme als
requisits dels esquemes, i perqué el BO ABT disposi de la informacié necessaria
en el format i condicions acordats.

¢ Gestio de vendes impagades i recuperacié de deute (domini de pagament):
gestio dels intents de cobrament, reversos, devolucions, excepcions i processos
de recuperacio, d’acord amb el model establert i les normes aplicables.

e Evideéncies, tragabilitat i reporting: disponibilitat d’informaci6 i evidencies per
a conciliacio, auditoria, seguiment de servei i resolucié d’'incidéncies.

C) Obligacions d’integracio i garantia de funcionament extrem-a-extrem

Atesa la naturalesa integrada de la solucié, 'operativa de compensacio requereix una
integracié robusta entre els components T-mobilitat (incloent-hi RMS/BO ABT/MTC i
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els que correspongui) i el PSP/adquirent. En consequéncia, el contractista haura
d’assumir, com a minim:

e el disseny, implementacié i manteniment de les interficies i fluxos d’intercanvi
d’informacio necessaris,

¢ la coordinaci6 técnica i operativa amb els responsables dels subsistemes T-
mobilitat,

e [|'execucio de proves d’integracid, validacio i regressio, i el suport a la posada
en explotacio, i

¢ el compliment continu, en el seu ambit, dels requisits de seguretat aplicables (PCI
DSS i certificacions/conformitats exigibles), garantint el funcionament del servei
conforme als nivells de servei definits en el present Plec.

Aquesta seccié identifica els treballs necessaris per dur a terme la compensacié de les
transaccions EMV sense contacte realitzades als terminals mitjangant targetes financeres
EMV.
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llI-lustracié 5: Compensacio de les transaccions

3.2.3.1._Abast - Compensacié de les Transaccions EMV

Els serveis del PSP i del banc adquirent necessaris per executar la compensacio i
liquidacié de les transaccions EMV de T-mobilitat, aixi com la seva integracié amb
I'ecosistema de ticketing T-mobilitat, formen part de I’abast de la present licitacio.

En particular, I'abast inclou:
(i) la prestacio i operacio dels serveis de pagament en régim d’explotacio;

(ii) la integracié amb els moduls i components de la Solucié Tecnoldgica EMV T-
mobilitat (vegeu ll-lustracié 5);

(iii) la participacio en les activitats d’implantacié, coordinacié i proves necessaries per
garantir el funcionament extrem-a-extrem; i

el compliment continu, en el seu ambit d’actuacid, dels requisits de seguretat PCI DSS i
de les certificacions/conformitats exigibles.

3.2.4.Processos “Back-office” del sistema ABT

Els processos de back-office del sistema ABT comprenen el conjunt d’activitats,
prestades en forma de serveis, que complementen els processos essencials anteriorment
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descrits i que donen suport al sistema de ticketing basat en compte (ABT) de T-mobilitat.
La seva finalitat és coordinar les diferents arees de treball necessaries per garantir una
gestidé global, eficient i consistent de I'ecosistema de validacio i d’accés directe al
transport public T-mobilitat en regim d’explotacié.

El Back-office EMV ABT esta constituit per un conjunt de moduls tecnoldgics destinats
a donar resposta a les necessitats operatives i funcionals de negoci derivades de I'is de
targetes bancaries EMV en un entorn multi-esquema, multi-operador i multi-territori,
aixi com a garantir la seva integracio i coexisténcia amb els components del sistema CBT
de T-mobilitat, ja en explotacié.

De manera no exhaustiva, aquestes funcionalitats inclouen: gesti6 de targetes i
credencials autoritzades, gestié del sistema tarifari (topologia, titols, zones, regles), gestio
d’'inspeccid, gestio de llistes d’accid i de denegacio, gestio de claus criptografiques, gestio
de risc, gestido de recuperacié de deute, gestio i atencié al client, gestio de vendes,
monitoritzacié i gestié d’excepcions, entre d’altres.

El Back-office EMV T-mobilitat s’ha dissenyat i implementat mitjangant els modduls
tecnologics interconnectats segtients, amb I'objectiu que 'ATM pugui operar I'ecosistema
EMV en explotacié d’acord amb la politica definida en cada moment (p. ex. Us de la targeta
financera com a “bitllet senzill’ en I'escenari inicial o, si s’escau, amb altres drets de
viatgeltitols en el futur):

e Modul de gesti6 de taps: rep, valida, registra, emmagatzema i gestiona el cicle de
vida dels taps generats a I'ecosistema EMV T-mobilitat (incloent-hi estats, re-
processos i excepcions quan correspongui).

o Maodul de gestié tarifaria: aplica la politica tarifaria definida per 'ATM, incloent-hi
la construccié de cadenes modals, la identificacio i validacio de viatges, I'aplicacio
de regles tarifaries vigents, I'assignacié de viatges a productes, el calcul de millor
tarifa quan correspongui, i la gestié i registre dels carrecs i elements necessaris per
a l'operaci6 tarifaria EMV.

e Modul de distribucié d’ingressos: calcula i aplica comissions i criteris de
repartiment, i gestiona la distribucié d’ingressos bruts entre els operadors de
transport intervinents.

e Modul de configuracié i parametritzacié: gestiona els parametres operatius i
tarifaris aplicables a l'ecosistema EMV ABT (incloent-hi regles, llistes d’accio,
controls d’us, perfils i permisos), aixi com la resta de configuracions necessaries per
operar el back-office de manera segura i controlada.

.....

I'ecosistema EMV (estadistiques, quadres de comandament i informes programats),
i permet la definici6 d’informes permanents o temporals quan sigui necessari.
Aquesta informacié constitueix la base per al seguiment operatiu, la presa de
decisions i I'evolucié del sistema, aixi com per atendre consultes en temps quasi-
real (p. ex. suport a I'atencio al client i resolucié d’'incidéncies).

o Maodul de gestié de client: gestiona, quan sigui necessari, dades i atributs del client
vinculats a l'operativa ABT (p. ex. associacié de fokens a comptes o credencials,
associacié segura de validacions, aplicacid6 de descomptes o beneficis, i altres
funcions definides pel model d’operacio).

o Sistema de monitoritzacié i alarmes: monitoritza en temps quasi-real 'estat i el
rendiment de l'ecosistema EMV end-to-end i gestiona alarmes i incidéncies,
abastant els components i subsistemes relacionats (SAM ABT, ecosistema ccTIU,

PPT — Serveis d'Adquiréncia i Plataforma de Serveis Pagament per Us de targetes EMV a la T-mobilitat (exp. C-
9/2025) 26



ST Area de Barcelona

Autoritat del Transport

Metropolita

Balmes, 49 6a planta
08007 Barcelona
atm@atm.cat
www.atm.cat

equip de camp, SIC d’'operador, RMS, ecosistema de pagaments financers i el propi
Back-office EMV).
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II-lustracié 6: Processos Back-office

3.2.4.1. Abast - Processos “Back-office” del sistema ABT

La Solucio Tecnologica EMV que dona resposta als processos de Back-office EMV ABT
necessaris per operar amb targeta bancaria EMV ja es troba desenvolupada i
implantada.

En consequiéncia, no formen part de I'abast de la present licitacié els serveis
d’operacio i manteniment en explotacio dels components i moduls identificats en aquesta
seccio corresponents als processos de back-office EMV T-mobilitat.

Tanmateix, si formen part de I’abast d’aquesta licitacié tots els treballs necessaris per
assegurar la integracio dels fluxos d’informacioé requerits entre el PSP/adquirent i els
components T-mobilitat implicats, aixi com les activitats de coordinacié, proves
d’integracié i suport a la posada en servei que siguin necessaries per garantir el correcte
funcionament extrem-a-extrem de I'ecosistema EMV a T-mobilitat, en les condicions i
nivells de servei establerts al present Plec.

3.2.5.Portals d’interaccié amb actors de I’ecosistema EMV

Els portals d’interaccid sén el conjunt d’interficies d’'usuari i elements de relacié que
permeten la interaccio dels diferents actors amb el sistema ABT un cop I'ecosistema
EMV es trobi en explotacié. La seva missio €s proporcionar una interaccié usable, segura
i eficient als usuaris autoritzats, facilitant I'operacié de I'ecosistema EMV en un entorn
multi-esquema, multi-operador i multi-territori.

Aquests portals inclouen, especialment, el portal de client T-mobilitat, que utilitza una
targeta financera EMV per accedir al transport public, perd també donen servei a altres
perfils interns i externs necessaris per garantir la prestacio del servei: administradors del
sistema, agents d’atencid al client (inclos el centre de contacte/call center), agents
d’operacio i gestioé del sistema (monitoritzacid, configuracio, gestié d’incidéncies i suport),
entre d’altres.

En el disseny i evolucio dels portals s’han de considerar criteris d’arquitectura i qualitat
d’experiéncia, incloent-hi: compatibilitat amb el maquinari i el programari, usabilitat,
disseny d’interaccid, accessibilitat, disseny visual, qualitat i manteniment de continguts,
cercabilitat, rendiment, confianga i coheréncia amb el model de servei.
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Com a punt de contacte entre I'actor i el sistema ABT, els portals han de ser intuitius,
consistents i orientats a tasques, tot preservant els requisits de seguretat i tragabilitat
exigibles en un entorn de pagaments.

Els portals d’interaccié del sistema ABT, ja desenvolupats, inclouen (sense caracter
limitatiu):

e Portal dAdministracié del Sistema,

e Portal de Servei al Client,

e Portal del Client,

¢ Centre de contacte (Call Center),

¢ Portal de Serveis Tecnologics,

e | altres portals o moduls d’interaccid que puguin ser necessaris segons l'evolucio
del servei.
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Il-lustracié 7: Portals d’interaccié amb el Sistema ABT

3.2.5.1. Abast - Portals d’interacciéo amb actors de ’ecosistema EMV

La Solucié Tecnoldogica EMV que dona resposta als requisits necessaris per operar
'ecosistema EMV T-mobilitat mitjangant els diferents portals d’interaccié ja es troba
desenvolupada i implantada.

En conseqiéncia, no formen part de I'abast de la present licitacié els serveis
d’operacio i manteniment en explotacié dels components i portals identificats en aquesta
seccio.

Tanmateix, si formen part de I’abast d’aquesta licitacioé tots els treballs necessaris per
assegurar la integracié dels fluxos d’informacié entre el PSP/adquirent i els
portals/components T-mobilitat que ho requereixin, incloent-hi coordinacié técnica,
definicio d’interficies, proves d’integracio i suport a la posada en servei, a fi de garantir el
funcionament extrem-a-extrem del servei.

3.3. Principals fluxos d’intercanvi d’informacié

A mode de referéncia, es descriuen a continuacié els principals fluxos d’intercanvi
d’informacié d’acord amb el diagrama d’arquitectura. A la Taula 2 s’identifiquen els dialegs
principals, la tipologia d’informacié intercanviada des de la perspectiva del PSP i els
mecanismes previstos:
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Intercanvi d’informacié vista des .
Id | Flux Mecanismes
del PSP
Dialeg entre el Sistema de  Informacio necessaria al RMS per operar |e API-PSP/RMS oberta i compatible amb la
o . . el servei de validaciéo EMV. resta d’API del model.
1 gestio de terminals (RMS) i - e g ”
el PSP.  Informacioé generada en el RMS o Intercanvi de “registres™” i/o “fitxers” en
necessaria al PSP per operar el servei. temps quasi-real.
 Informacié necessaria en el terminal per  |¢ API-PSP/RMS oberta i compatibilitat amb la
2 Dialeg entre els Terminals i operar la validacié EMV. resta I’ API**
el PSP, via RMS. « Informacié generada al terminal Intercanvi de “registres*” i/o “fitxers” en
necessaria al PSP. temps quasi-real.
o Informacié necessaria als SAMs-ABT per | API-PSP/RMS oberta i compatible amb la
3 Dialeg entre SAM-ABT i operar la validacié EMV. resta d’API del model.
PSP via el RMS i Terminals. |e Informacié generada als SAMs-ABT « Intercanvi de registres i/o fitxers en temps
necessaria al PSP. quasi-real.
- . . * API-PSP/ADQ i (i altres canals acordats).
« Informaci6 necessaria al banc adquirent ) ) il
. . per l'autoritzacio de I'emissor i liquidacio. |* Interganw de registres™ i/o fitxers en temps
4 Dialeg entre Adquiréncia Inf . o quasi-real.
(ADQ) i el PSP. ¢ Informacid generada en Adqwrenmg « Requisit d'interconnexié amb els
necessaria per al PSP i per 'operativa quisit a1 X
o autoritzacio. esquemes_/marques segons el model del
PSP/adquirent.
o Informacié necessaria al BO ABT per o API-PSP/BO oberta i compatible amb la
5 Dialeg entre Back-office operar el servei EMV. resta d’API del model.
ABT i el PSP. « Informacié generada al BO ABT « Intercanvi de registres i/o fitxers en temps
necessaria al PSP. quasi-real.
» Informacié necessaria als portals per o API-PSP/Portal oberta i compatible amb la
6 Dialeg entre Portals operar el servei EMV. resta d’API del model.
d'interaccio i PSP. o Informacié generada als portals e Intercanvi de registres i/o fitxers en temps
necessaria al PSP. quasi-real.
e Informacio necessaria als SIC per operar |e API-PSP/SIC oberta i compatible amb la
7 Dialeg entre SIC-ATM, SIC- el servei EMV. resta d’API del model.
Operadors i el PSP. « Informacié generada als SIC necessaria | Intercanvi de registres i/o fitxers en temps
al PSP. quasi-real.
* Registres poden ser transaccionals, monitoritzacio, alarmes i altres registres operatius.
** Les API i els mecanismes d’intercanvi es definiran d’acord amb les necessitats del PSP i del Model Técnic Comu T-
mobilitat (MTC). La governanga, manteniment i evolucio de les API de I'ecosistema T-mobilitat correspon a T-mobilitat,
sense perjudici de les obligacions del contractista de mantenir la compatibilitat i adaptar-se a les versions i requisits
definits en el marc del contracte.

Taula 2: Principals fluxos d’intercanvi d’informacié.

4. DESCRIPCIO DELS SERVEIS

L’'oferta que presenti 'empresa licitadora en el sobre B ha d’incloure la totalitat de les
activitats, prestacions i funcions establertes en aquest Plec de Prescripcions Técniques
que siguin objecte de valoracidé, a excepcié de les valorades d’acord amb els criteris
puntuables en el sobre C. Totes les prescripcions tenen caracter minim i obligatori i la
seva acceptacioé s’entén implicita amb la presentacio de I'oferta. La manca d’assumpcio
o el no compliment dels requisits minims podra determinar la no admissioé o I'exclusio
de la proposta, en els termes previstos als plecs.

Amb caracter general, I'objecte d’aquesta licitacié comprén la prestacid, en régim
d’explotacio, de serveis tecnologics i operatius estructurats en quatre arees d’actuacio,
que l'adjudicatari haura d’assumir de manera integral, coordinada i amb plena
compatibilitat amb la Solucié Tecnoldgica EMV T-mobilitat descrita en aquest Plec.

1. Serveis d’Adquiréncia en explotacié — PSP i Banc Adquirent.

L’adjudicatari

haura de prestar els Serveis d’Adquiréncia,

incloent-hi la

Plataforma de Serveis de Pagament (PSP) i el banc adquirent, necessaris per
gestionar els pagaments associats als accessos al transport public efectuats amb
targetes bancaries EMV sense contacte mitjangant terminals T-mobilitat.
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Aquests serveis hauran de permetre, com a resultat, que els operadors percebin els
imports corresponents als serveis de transport prestats, a través dels fluxos de
cobrament des dels bancs emissors via el banc adquirent, i d’acord amb les
normes dels esquemes, els requisits de conformitat i les certificacions exigibles en
I'ambit de pagaments.

El servei d’adquiréncia haura d’estar plenament integrat amb la PSP mitjangant el
processador de pagaments que proposi I'adquirent. La PSP actuara com a
component intermediari entre el Back-office EMV T-mobilitat i I'entorn de
processament del banc adquirent. L’adjudicatari haura de garantir 'operacié en un
entorn multi-esquema financer, multi-operador i multi-territori, d’acord amb els
nivells de servei establerts als plecs.

2. Integracio dels Serveis d°’Adquiréncia a I’ecosistema EMV T-mobilitat

L’adjudicatari haura d’executar i realitzar tots els treballs necessaris per garantir la
integracioé dels serveis de PSP/adquiréncia amb I'ecosistema EMV T-mobilitat, i
en particular amb els processos operatius descrits als apartats anteriors, incloent-
hi, com a minim, els processos d’Autoritzaci6 de I'Emissor i de
Compensacidé/Liquidacié de transaccions, aixi com mantenir en correcte
funcionament la solucié aportada.

A aquests efectes, I'adjudicatari haura d’aportar els recursos, capacitats i suport
necessaris per implementar i mantenir els fluxos d’informacio, interficies,
mecanismes d’interoperabilitat i procediments de coordinacié amb els responsables
dels subsistemes T-mobilitat, garantint el funcionament extrem-a-extrem del servei
en explotacio. Aquesta obligacioé inclou la realitzacid de proves d’integracié i
validacid, incloent-hi proves de regressié quan correspongui, i el suport a la posada
en servei.

Atés que l'ecosistema bancari EMV exigeix que, abans d’iniciar I'explotacio6 real, la
solucio estigui certificada extrem-a-extrem (incloent PSP i Banc Adquirent) d’acord
amb els estandards aplicables (EMVCo L3 i Model Transit, i la conformitat de
seguretat corresponent), I'adjudicatari haura de participar activament i aportar els
recursos necessaris per assolir aquestes certificacions en el seu ambit d’actuacio.

Els treballs, recursos i dedicacions derivats de la integracioé i del suport a les
certificacions E2E es retribuiran amb carrec a la partida especifica prevista al
contracte per a aquest concepte, en els termes i condicions establerts als plecs
administratius.

3. Serveis de seguretat

L’adjudicatari haura de prestar els serveis necessaris per garantir, durant tota la
vigéncia del contracte, el compliment continu i verificable dels requisits de seguretat
aplicables al seu ambit d’actuacid, incloent-hi:

¢ el compliment de PCI DSS aplicable als serveis de PSP i d’adquiréncia,

e ¢l compliment de lEsquema Nacional de Seguretat (ENS), com a minim
nivell mitja, aplicable als sistemes i serveis objecte del contracte, d’acord
amb el RD 311/2022 o norma que el substitueixi i sigui vigent,

e el compliment de la normativa vigent en matéria de proteccié de dades
personals,

L’adjudicatari haura d’aportar les evidéncies, informes i registres que acreditin el
compliment, aixi com executar les mesures correctores que se’n derivin en els
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terminis que s’estableixin.
4. Certificaciéo EMVCo L3 i Model Transit E2E

L’adjudicatari haura d’executar les activitats necessaries per a l'obtencio i
manteniment, quan siguin exigibles, de les certificacions extrem-a-extrem (E2E)
seguents, en el seu ambit de responsabilitat i coordinant-se amb I'ATM i la resta
d’actors implicats:

e Certificaci6 EMVCo Nivell 3 (L3) de la soluci6 EMV T-mobilitat a nivell E2E,
amb l'objectiu d’acreditar la conformitat de I'ecosistema complet (incloent-hi,
entre d’altres, terminals, RMS, back-office, PSP i banc adquirent, i els
components que correspongui) per al processament de transaccions EMV.

e Certificacio del Model Transit E2E d’acord amb les normatives Transit a
través de les entitats certificadores corresponents, incloent-hi la correccié de
no conformitats i 'execucio dels requisits assignats al seu ambit competencial.

Les prestacions descrites en aquest capitol tenen caracter minim i 'adjudicatari haura de
proveir tots els recursos, mitjans i serveis necessaris per a la seva execucio adequada,
encara que no s’hi descriguin de manera expressa, quan siguin imprescindibles per
garantir el funcionament del servei en les condicions establertes als plecs.

En cap cas I'execucié del contracte podra comportar la reduccié dels nivells de servei ni
I'alteracié dels requeriments d’interoperabilitat, seguretat i conformitat definits en el Model
Tecnologic i en el Marc Tecnologic Comu (MTC) de T-mobilitat.

4.1. Serveis d’Adquiréncia en explotacié — PSP i Banc Adquirent.

En els paragrafs seglents es descriuen els Serveis d’Adquiréncia EMV, entesos com el
conjunt de serveis de pagament prestats pel PSP i pel banc adquirent que, en régim
d’explotacid, haura de proporcionar 'empresa adjudicataria d’aquesta licitacid. Aquests
serveis corresponen als moduls 3 i 4 identificats a I'arquitectura ldgica de referéncia
(vegeu ll-lustracio 8).
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ll-lustracié 8: Arquitectura logica de referéncia — Components PSP i Adquirent EMV

Els Serveis d’Adquiréncia a proporcionar pel PSP i el banc adquirent constitueixen un
conjunt funcional unitari i interdependent, i per tant no poden ser tractats de forma
aillada ni fragmentada. A efectes de facilitar la comprensio de I'abast, els components i
els grups de funcionalitats a proporcionar, s’utilitza com a referéncia I'esquema adjunt,
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amb l'objectiu que les empreses licitadores puguin formular propostes técniques i
operatives consistents per a 'operacié en explotacio dels serveis objecte de contracte.

En consequéncia, forma part de I'abast d’aquesta licitacié la prestacio de tots els Serveis
d’Adquiréncia (PSP i banc adquirent) necessaris per operar en explotacio real I'accés al
transport public T-mobilitat i el pagament posterior amb targetes bancaries EMV sense
contacte, en un entorn multi-esquema financer, multi-operador i multi-territori, en els
termes descrits al llarg d’aquesta seccié.
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ll-lustracié 9: Sub-processos PSP i Banc Adquirent

ADQUIRENTE

A la ll-lustracio 9 s’identifiquen diversos fluxos de tasques sequencials, interrelacionats i
agrupats per tipologia funcional. L’adjudicatari haura de prestar els serveis tecnologics i
operacionals necessaris per executar en explotacio cadascun dels grups de funcionalitats
identificats, aixi com els components sequliencials associats als moduls 3 i 4 de
I'arquitectura de referéncia. En particular, s’inclouen, com a minim, els grups seglents:

1. Autoritzacié de ’Emissor: seqliéncia des de 1.8 fins a 1.12 de 'esquema de
subprocessos PSP i banc adquirent (ll-lustracié 9).

2. Compensacié de les transaccions: seqléncia des de 1.22 fins a 1.25 de
'esquema.

Generar i distribuir claus criptografiques: punts 9.1/ 9.2 de 'esquema.
Generar i distribuir llistes de denegacioé: punts 3.1 i 3.2 de 'esquema.
Recuperacioé del deute: punt 4.1 de 'esquema.

Generar i tornar tokens cap a IVR: punt 6.2 de 'esquema.

N o o ko

Gestor de venda del producte tarifari: punt 8.1, Unicament en cas d’ampliacié
futura de l'oferta tarifaria EMV, si aixi es determina per 'ATM.

La numeracio de punts/seqiéncies s’interpreta com a referéncia funcional; prevalen els
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requisits del present plec en cas de discrepancia.

Als efectes del present Plec, s'entén per Programa de Conformitat i Acceptacio (PCA)
el conjunt de proves de validacio funcional i técnica que acrediten que un component o
procés dels serveis d'adquiréncia i PSP —autoritzacié de I'emissor, compensacié de
transaccions, gestioé de claus criptografiques, llistes d'autoritzacio, recuperacié del deute
o generacié de tokens— opera correctament i compleix els requisits establerts al present
Plec en I'entorn d'explotacié T-mobilitat. L'execucio del PCA és condicié necessaria per
autoritzar el retorn o la posada en explotacié d'un component o procés després d'una
incidencia o modificacié. EI PCA aplicable a cada component s'acorda durant la Fase 2
(Integracio) i ha de ser aprovat per 'ATM abans de la posada en explotacion inicial.

4.1.1. Autoritzacié de I'Emissor - Serveis d'Adquiréncia

Aquesta seccié descriu, amb caracter general, els serveis tecnologics i operacionals
que haurd de prestar I'adjudicatari en relaci6 amb la sequéncia de processos que
executen el PSP i el banc adquirent per materialitzar I'Autoritzacié de 'Emissor dels
taps (validacions) realitzats amb targeta EMV sense contacte, aplicable als esquemes
financers admesos a T-mobilitat (Mastercard, Visa, American Express, Discover, JCB i
Union Pay).

Els serveis s’organitzen en fluxos de tasques agrupats en components i processos
operacionals que han de permetre una gestid integral en explotacié, amb l'objectiu de
proporcionar la maxima proteccié a I'ATM/operadors pel que fa a les mudltiples
validacions que un usuari pot efectuar amb la mateixa targeta mentre no es disposa de la
corresponent resposta d’autoritzacié, especialment en un entorn multi-esquema, multi-
operador i multi-territori.

Dins del procés transversal d’Autoritzacié de 'Emissor, els components objecte d’aquest
apartat s’identifiquen de forma seqliencial i corresponen als punts 1.8 a 1.12 de
I'arquitectura logica (vegeu ll-lustracié “Sub-processos PSP i banc adquirent”).

e Component 1.8 — Recollida i desxifrat de taps

Aquest component inicia el procés d’autoritzacié de I'emissor de la targeta EMV
presentada. Té per finalitat recollir els taps rebuts via RMS i executar les funcions
de desxifrat que corresponguin, per tal d’encaminar la informacié al seguent
component del flux. EI component ha de donar servei a taps procedents de targetes
EMV de qualsevol dels esquemes admesos.

En explotacio, l'adjudicatari haura de garantir l'operacid continua d’aquest
component i la seva correcta disponibilitat en un entorn multi-esquema, multi-
operador i multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat
s’haura de corregir amb la maxima celeritat i, quan correspongui, s’haura d’executar
novament el programa de conformitat i acceptacié aplicable abans de restablir el
component en explotacio.

La tornada a explotacid sense haver executat el programa de conformitat i
acceptacio tindra la consideracio d'incompliment molt greu, atés que aquest
component constitueix el punt d'entrada de la totalitat dels taps al PSP i una tornada
sense PCA pot implicar el processament de transaccions amb claus de desxifrat
incorrectes o compromeses, amb efecte sobre la totalitat del flux d'autoritzacié EMV
de la xarxa T-mobilitat.

e Component 1.9 — Avaluacié de risc “intra-dia” (IDRA)

Aquest component aplica les regles d’Avaluacié de Risc Intradia (IDRA) sobre les

PPT — Serveis d'Adquiréncia i Plataforma de Serveis Pagament per Us de targetes EMV a la T-mobilitat (exp. C-
9/2025) 33



ST Area de Barcelona Balmes, 49 6a planta

. 08007 Barcelona
Autoritat del Transport atm@atm.cat

Metropolita www.atm.cat

validacions del dia en el context del model MTT (Mass Transit Transaction), amb
I'objectiu de mitigar I'exposicié a impagaments i alinear I'operativa amb els requisits
dels esquemes (p. ex. condicions per a responsabilitat compartida, capacitat de
recuperacié de deutes, llindars i finestres operatives).

En explotacié, l'adjudicatari haura de garantir I'operacié permanent d’aquest
component i la seva eficacia en un entorn multi-esquema, multi-operador i multi-
territori, incloent-hi la correccid d’incidéncies i la re-execucié de proves de
conformitat quan correspongui.

e Component 1.10 - Autoritzar/verificar compte d’usuari (PSP)

Aquest component gestiona, en I'ambit del PSP, la tramitacié de les sol-licituds
d’autoritzacié i/o verificaci6 de compte (incloent-hi, si escau, missatgeria
especifica com AVR o equivalents segons esquema) per a les targetes EMV
admeses.

En explotacié, I'adjudicatari haura de garantir 'operacié continuada del component,
la correcta gestid de cues, temps de resposta i errors, aixi com la resolucié
d’'incidéncies i 'execuci6 de les proves de validacidé que corresponguin.

e Component 1.11 - Autoritzar/verificar compte d’usuari (adquirent)

Aquest component gestiona, en I'ambit del banc adquirent, 'encaminament de les
sol-licituds d’autoritzacié rebudes del PSP cap a 'emissor, a través de la xarxa de
I'esquema financer corresponent, i la recepcio i retorn de la resposta d’autoritzacio
(incloent-hi codis/motius de denegacié quan apliqui) cap al PSP.

En explotacié, I'adjudicatari haura de garantir 'operacié continuada del component,
la correcta interoperabilitat amb els esquemes i la gestié d’incidéncies, assegurant
la tracgabilitat i disponibilitat de resultats per al flux operatiu.

e Component 1.12 - Tokenitzar taps

Aquest component implementa les funcions de tokenitzacié de la informacié de
pagament continguda en el tap, substituint les dades sensibles per un identificador
unic (token) que permet el tractament posterior en entorns segurs i conforme a
requisits del sector, incloent-hi la traduccié posterior quan correspongui en el Back-
office EMV T-mobilitat, d’'acord amb els mecanismes criptografics i de seguretat
exigits.

En explotacid, I'adjudicatari haura de garantir el funcionament permanent del
component i la seva conformitat amb les exigéncies dels esquemes i les politiques
aplicables (p. ex. PCI DSS, controls criptografics i de custodia).

e Component transversal - Responsabilitat compartida

En les transaccions processades sota el model Transit, I'adjudicatari haura de
mantenir operatius els mecanismes necessaris per a l'aplicacio de la responsabilitat
compartida (shared liability) prevista pels esquemes financers aplicables. A aquest
efecte, el PSP i el Banc Adquirent hauran d'identificar i tramitar, de forma
sistematica i sempre que les regles de I'esquema ho permetin, totes aquelles
operacions impagades susceptibles d'acollir-se als mecanismes de responsabilitat
compartida, assumint la gestid integra dels procediments de regularitzacio,
reclamacid o recuperacio previstos per l'esquema corresponent i informant-ne
I'ATM/operador.

Obligacions del servei en explotacié (PSP + adquirent)
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En relacié amb la gestio integral en explotacié del procés d’Autoritzacié de 'Emissor,
I'adjudicatari haura de preveure els recursos i mecanismes necessaris per garantir, com
a minim, les obligacions segulents (aplicables a la part del flux que correspon al PSP i al
banc adquirent):

A. Gestio integral del procés d’autoritzacio

Durant la Fase 2 (Integracio), I'adjudicatari haura de presentar un Pla de gestio
integral dels serveis tecnoldgics i operacionals necessaris per executar, en regim
d’explotacio, la sequiiéncia de processos d’Autoritzaciéo de 'Emissor (1.8 a 1.12),
incloent-hi operacié 24x7, capacitat, gestido de cues, gestiéo d’errors i mesures de
contencié.

L’objectiu del Pla, un cop aprovat per 'ATM, és garantir la protecciéo de I'ATM i
operadors davant multiples validacions prévies a l'autoritzacié en entorn multi-
esquema, multi-operador i multi-territori.

B. Monitoritzacio i control

Durant la Fase 2 (Integracid), I'adjudicatari haura de proposar un Pla de
monitoritzacié i control que permeti conéixer I'estat i parametres dels sub-
processos (autoritzacions completades/en curs, temps de resposta, taxes d’error,
re-intents, cues, etc.) dins 'ambit PSP/adquirent.

Un cop aprovat, el Pla s’haura d'implementar i explotar amb la finalitat d’anticipar
riscos i reduir I'exposicié a impagaments.

C. Gestié i resolucié d'incidéncies
Durant la Fase 2 (Integracio), I'adjudicatari haura de proposar un Pla de gestio i
resolucié d’incidéncies per al procés d’Autoritzaci6 de I'Emissor (ambit

PSP/adquirent), que inclogui, com a minim, deteccid, classificacid, analisi causa-
arrel, resolucid, comunicacié, documentacio i tancament.

Un cop aprovat, el Pla haura de proporcionar informacio sistematica per optimitzar
i millorar el procés.

D. Millora continua

Durant la Fase 2 (Integracid), I'adjudicatari haura de proposar un Pla de millora
continua aplicable al procés d’autoritzacié (ambit PSP/adquirent), basat en I'analisi
de KPIs, revisions periddiques, accions correctores i evolucié d’'un entorn normatiu
i operatiu canviant.

Un cop aprovat, el Pla tindra per finalitat mantenir en el temps un nivell de risc
assumible i el correcte funcionament del procés.

E. Rendiment i disponibilitat

El servei d’Autoritzacioé de 'Emissor prestat pel PSP i el banc adquirent, considerat
com a servei unitari indivisible, haura de garantir nivells adequats de rendiment i
disponibilitat, incloent-hi el dimensionament per gestionar pics de demanda
previsibles.

La disponibilitat del servei d’autoritzacio via banc adquirent haura de ser superior
al 99,7% del temps, excloent Unicament els periodes de manteniment planificat i
evolucions autoritzades.

Durant la Fase 2 (Integracid), I'adjudicatari haura d’especificar i acordar els
mecanismes, capacitats i casos d’us necessaris per garantir aquesta disponibilitat i

PPT — Serveis d'Adquiréncia i Plataforma de Serveis Pagament per Us de targetes EMV a la T-mobilitat (exp. C-
9/2025) 35



ST Area de Barcelona

Autoritat del Transport
Metropolita

el comportament davant increments significatius de volum.

F. Temps de resposta i resolucié d’incidéncies

Balmes, 49 6a planta
08007 Barcelona
atm@atm.cat
www.atm.cat

El PSP i el banc adquirent, com a servei unitari indivisible, hauran de garantir els
temps maxims de resposta i resolucio seglents:

Incidéncia (categoria) Temps de resposta Temps de resolucié
Critica 10 minuts en 24x7 30 minuts en 24x7
Alta 20 minuts en 24x7 1 hora en 24x7
Mitjana 1 hora en 24x7 2 hores en 24x7
Baixa 8 hores en 24x7 24 hores en 24x7

Taula 3: resposta a Incidéncies procés “Autoritzacié de I'Emissor”

S'entén per incidéncia:

Critica: indisponibilitat total del servei.

Alta: indisponibilitat parcial o degradacié severa.
e Mitjana: errors puntuals o degradacié moderada de rendiment.

e Baixa: incidéncia sense impacte rellevant sobre el servei.
S'entén per:

e Temps de resposta: temps fins al registre de la incidéncia en el sistema de
tiquets, la notificaci6 als destinataris -ATM i operadors- i |la
classificacié/assignacié de severitat.

e Temps de resolucié: temps transcorregut fins al restabliment del servei
(retorn a condicions normals i confirmacié per monitoritzacié).En tot cas,
s’estableix que la disponibilitat minima del servei haura de ser del 99,7%.

Durant la Fase 2 (Integracio), I'adjudicatari haura d’especificar i acordar amb I'ATM
els KPI associats que permetin supervisar el servei i impulsar la millora continua, aixi
com monitoritzar el compliment dels Acords Nivell Servei (ANS);

G. Operacié dels components especifiques

L’adjudicatari haura de garantir, durant tota la vigéncia del contracte, 'operacio
efectiva dels components funcionals descrits en aquest apartat (1.8 a 1.12) en el
seu ambit PSP/adquirent, incloent-hi I'adopcié de mecanismes addicionals quan
siguin necessaris per mantenir el funcionament correcte i conforme del procés
d’autoritzacio.

. Gestié de no resposta de I’emissor (Stand-In processing)

El PSP i el Banc Adquirent hauran de suportar els mecanismes de Stand-In
Processing (STIP) o equivalents previstos pels esquemes financers aplicables (com
a minim Visa i Mastercard) per a les operacions Transit.

Quan aquests mecanismes estiguin disponibles, la no resposta de l'emissor no
podra derivar automaticament en una denegacio de la transaccié.

El PSP i el Banc Adquirent hauran d'acceptar i processar les respostes
d'autoritzacié retornades pels esquemes financers mitjangant STIP i garantir que les
transaccions autoritzades per aquest mecanisme siguin identificables i tragables en
els registres operatius i en la informacié posada a disposicio de I'ATM.L'adjudicatari
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informara mensualment de les transaccions processades mitjangant mecanismes
d'STIP o equivalents, indicant-ne el volum i les incidéncies associades

Delimitacié d’abast funcional (fase inicial): els serveis objecte de la primera fase
d’explotacié de l'ecosistema EMV ABT T-mobilitat es circumscriuen exclusivament a
I'operacio del bitllet senzill i tota la seva casuistica, en un entorn multi-esquema, multi-
operador, multi-zona, multi-territori i multi-taps (sempre que el risc estigui controlat).
Qualsevol servei o funcionalitat més enlla de I'operacio del bitllet senzill queda fora de
I'abast del present contracte.

Contingut per a valoracio: El licitador haura de presentar una descripcié detallada de la
seva proposta técnica i operativa per al servei d’Autoritzacié de 'Emissor (PSP/adquirent)
en régim 24x7, incloent-hi, com a minim: el Pla de gesti6 integral, el Pla de monitoritzacié
i control, el Pla de gestié d’incidéncies, el Pla de millora continua, la gestié dels
components 1.8 a 1.12, i I'analisi de rendiment i disponibilitat. Aquest contingut sera
objecte d’avaluacié d’acord amb els criteris d’adjudicacio establerts als plecs.

4.1.2.Compensacid de les transaccions - Serveis d'Adquiréncia

Aquesta seccio descriu, amb caracter general, els serveis tecnologics i operacionals
que haura de prestar I'adjudicatari en relaci6 amb la sequéncia de processos que
executen el PSP i el banc adquirent per dur a terme la compensacio i liquidacio de les
transaccions derivades dels faps realitzats amb targetes EMV sense contacte, aplicable
als esquemes financers admesos a T-mobilitat (Mastercard, Visa, American Express,
Discover, JCB i Union Pay).

Els serveis s’organitzen en fluxos de tasques agrupats en components i processos
operacionals necessaris per garantir, en regim d'explotacid, una gestié integral que
permeti: (i) processar i liquidar els imports derivats del consum de transport; i (ii) transferir
els imports resultants a cada operador de transport d'acord amb els fluxos de liquidacio
del banc adquirent, en un entorn multi-esquema, multi-operador i multi-territori.

Dins del procés transversal de Compensacié de les transaccions, els components
objecte d’aquest apartat s’identifiquen de forma seqtiencial i corresponen als punts 1.22
a 1.25 de l'arquitectura logica (vegeu ll-lustracio “Sub-processos PSP i banc adquirent”).

e Component 1.22 - Destokenitzar carrecs

Aquest component té per finalitat destokenitzar (quan sigui aplicable) la informacié
necessaria per a I'execucio de la liquidacié sobre els carrecs rebuts des del Back-
office EMV ABT, abans d’iniciar el procés MTT de fi de dia. El component haura
de donar servei a carrecs associats a targetes EMV de qualsevol dels esquemes
admesos.

En explotacio, cal una gestio permanent del component “Destokenitzar carrecs”,
garantint el seu correcte funcionament en un entorn multi-esquema, multi-operador
i multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat s’haura de
corregir amb celeritat i, quan correspongui, s’haura d'executar novament el
programa de conformitat i acceptacio abans de restablir-la en explotacio.

La tornada a explotacid sense haver executat el programa de conformitat i
acceptacio preceptiu tindra la consideracié d'incompliment lleu, atés que una
fallada en la destokenitzaci6 no genera frau immediat ni afecta els usuaris
directament, i els errors de liquidacié resultants son identificables i corregibles en el
proper cicle EOD sense impacte sobre els comptes dels usuaris.

e Component 1.23 - Calcul carrec fi de dia (processament MTT EOD)
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Aquest component executa el processament MTT de fi de dia (End-of-Day)
necessari per determinar, per a cada venda/viatge originat per TAP permés, I'import
final a carregar quan aquest import no és plenament determinable en el moment de
'avaluacié de risc intra-dia (p. ex. per criteris de tancament operatiu o condicions
especifiques del servei).

El processament EOD podra incorporar agregacions unicament com a mecanisme
intern de calcul, perd en cap cas podra generar carrecs o cobraments opacs que
impedeixin la tracgabilitat univoca del cicle complet TAP (d’entrada i sortida quan
apliqui) — venda — cobrament — ingrés. En conseqliéncia, el resultat del
component haura de preservar un mapping auditable entre els TAPs/vendes
originals i el/els carrecs resultants, de manera que sigui possible la conciliacio,
I'atencié al client i I'auditoria.

Un cop determinat limport final per vendalviatge, s'inicia el procés de
cobrament/settlement de fi de dia, que inclou la tramitaci6 de [Il'operativa
d’autoritzacié/confirmacio necessaria per assegurar disponibilitat de fons i habilitar
la liquidacio, d’acord amb les regles de cada esquema.

En explotacié, cal una gestié permanent del component “Calcul carrec de fi de dia”
per garantir el seu correcte funcionament en un entorn multi-esquema, multi-
operador i multi-territori, aixi com la consisténcia dels identificadors i evidéncies
requerides pel model de facturacié i conciliacié. Qualsevol incidéncia que afecti
aquesta funcionalitat s'haura de corregir amb celeritat i, quan correspongui, s'haura
d'executar novament el programa de conformitat i acceptacié aplicable abans del
retorn a explotacié.

La tornada a explotacid sense haver executat el programa de conformitat i
acceptacio preceptiu tindra la consideracié d'incompliment greu, atés que un error
en el calcul del carrec de fi de dia afecta la totalitat dels cobraments diaris, si bé el
caracter diferit del procés permet la seva deteccid i rectificacié abans que els carrecs
arribin als comptes dels usuaris, sempre que s'activiimmediatament el protocol de
contencid corresponent.

e Component 1.24 — Generacié del fitxer de liquidacio

Aquest component té la missié que, un cop autoritzat per 'emissor I'import final de
fi de dia, el PSP generi un fitxer de liquidacid6 que contingui tots els carrecs
individuals autoritzats.

El procés incloura un fitxer de resposta que detalli els valors de liquidacio fallits (si
escau), targeta per targeta, amb el nivell de detall acordat.

En explotacio, cal una gestié permanent del component “Generar fitxer de
liquidacio”, garantint el seu correcte funcionament en un entorn multi-esquema,
multi-operador i multi-territori.

Qualsevol incidéncia que afecti aquesta funcionalitat s'haura de corregir amb
celeritat i, quan correspongui, s'haura d'executar novament el programa de
conformitat i acceptacié aplicable abans del retorn a explotacié. La tornada a
explotacio sense haver executat el programa de conformitat i acceptacio preceptiu
tindra la consideracié d'incompliment lleu, atés que un fitxer de liquidacié
incorrecte és identificable en el procés de conciliacio i pot ser regenerat i reenviat
sense impacte directe sobre els usuaris ni risc de frau, si bé pot generar retards en
la liquidacié als operadors.

Durant la Fase 2 (Integracid), s’acordara el format, forma d’enviament i contingut
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del fitxer de liquidacié. Tot i aix0, el fitxer haura d’'incloure, com a minim, la segtient
informacio:

e Sessio

e Terminal

o Data i hora operacié

e Datai hora processament

e Numero autoritzacio

e PAN

e Import operacio

o Descompte aplicat (tipus i import)

e Codidivisa

o Referéncia operacié (univoca amb la passarel-la)

e Operacions multidivisa

e Bonificaciéo multidivisa (si s’escau)

o Credit/debit

e Marca targeta

o Tipologia amb detall de la targeta utilitzada (Nacional, UE, NO UE, empresa,
etc.)

e Marca servei de pagament si no és targeta (Apple, Google, Samsung...), si
s’escau

o Informacié pagament segur, verificat o recurrent
o Pais del métode de pagament

e Component 1.25 - Liquidacié per I'adquirent

Aquest component té la missio que, una vegada el banc adquirent rep i processa el
fitxer de liquidacio, executi els processos de liquidacié amb els emissors a través
de les xarxes dels esquemes corresponents, de manera que, després d’una
liquidacid reeixida, es transfereixin els imports des dels comptes del client als
comptes definits en el model de liquidacié amb cadascun dels operadors.

Finalitzada la liquidacio, el banc adquirent enviara al PSP una resposta de
liquidacio, detallant, com a minim, les targetes/transaccions que no han estat
liquidades i els motius quan siguin disponibles.

En explotacid, cal una gestié permanent del component “Liquidacié per I'adquirent”,
garantint el seu correcte funcionament en un entorn multi-esquema, multi-operador
i multi-territori.

Qualsevol incidéncia que afecti aquesta funcionalitat s'haura de corregir amb
celeritat i, quan correspongui, s'haura d'executar novament el programa de
conformitat i acceptacid aplicable abans del retorn a explotaci6. La tornada a
explotacio sense haver executat el programa de conformitat i acceptacio preceptiu
tindra la consideracié d'incompliment greu, atés que una liquidacié incorrecta per
I'adquirent té impacte econdmic directe sobre els fluxos de cobrament dels
operadors, si bé el banc adquirent disposa de mecanismes de reversio i
reconciliacié que permeten la correccié sense que l'error sigui definitiu.

Obligacions del servei en explotacié (PSP + adquirent)

A. Gestio integral del procés de compensacié
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Durant la Fase 2 (Integracio), I'adjudicatari de posara en funcionament el Pla de
gestié integral proposat en fase de licitacid per portar a terme en explotacio la
sequeéncia de processos 1.22 a 1.25, aplicable a la part del flux corresponent al PSP
i al banc adquirent.

L’objectiu del Pla, un cop aprovat per 'ATM, és garantir una execucio rapida i
eficient de la compensacié i liquidacié del servei de transport prestat amb targetes
EMV, en entorn multi-esquema, multi-operador i multi-territori.

B. Monitoritzacié i control del procés de compensacié

Durant la Fase 2 (Integracid), I'adjudicatari posara en funcionament el Pla de
monitoritzacié i control que identifiqui i proporcioni I'estat i parametres dels sub-
processos: destokenitzacio de carrecs, calcul de fi de dia, generacio del fitxer de
liquidacio, liquidacio per I'adquirent i retorn d’estats/fallides.

Un cop aprovat, la finalitat és garantir la liquidacio i la disponibilitat de la informacio
de retorn (incloent fitxer de resposta i liquidacions fallides detallades), amb
tracabilitat i capacitat de conciliacio.

C. Gestio i resolucio d'incidéncies

Durant la Fase 2 (Integracid), I'adjudicatari posara en funcionament el Pla de gestio
i resolucié d’incidéncies del procés de compensacié (PSP/adquirent), amb
procediments per identificar, analitzar, resoldre, documentar i tancar incidéncies,
incloent-hi causa-arrel i accions correctores.

D. Millora continua

Durant la Fase 2 (Integracid), I'adjudicatari posara en funcionament el Pla de
millora continua basat en l'analisi interna i externa, planificacié sistematica i
compromis de mantenir nivells de risc assumibles, aplicable al procés de
compensacié (PSP/adquirent).

E. Rendiment i disponibilitat

Amb relacio al procés de compensaciod, el PSP i el banc adquirent, entesos com a
servei Unic indivisible, hauran de garantir un nivell de servei transparent, rapid i
eficag, dimensionat per cobrir increments de volum previsibles.

La disponibilitat del servei de compensacié via banc adquirent haura de ser superior
al 99,7% del temps, a excepcid dels periodes de manteniment i evolucions
planificades.

Durant la Fase 2 (Integracid), I'adjudicatari haura d’especificar els mecanismes i
casos d’'Us necessaris per garantir aquesta disponibilitat, especialment davant
augments significatius de volums.

F. Temps de resposta i resolucié d’incidéncies (ANS)

El PSP i el banc adquirent, com a servei unic indivisible, hauran de garantir temps
de resposta i resolucié d’incidéncies en el régim d’explotacié 24x7 del servei de
compensacio, segons la tipologia seguent:

Incidéncia (categoria) Temps de respostes Temps de resolucio
Critica 20 minuts en 24x7 30 minuts en 24x7
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Alta 40 minuts en 24x7 1 hora en 24x7
Mitjana 2 hores en 24x7 24 hores en 24x7
Baixa 8 hores en 24x7 48 hores en 24x7

Taula 4: resposta a Incidéncies procés “Compensacié de taps” EMV

Definicions: s’aplicaran les mateixes definicions de severitat, temps de resposta i
temps de resolucio establertes a 'apartat anterior 4.1.1, llevat que el present Plec
disposi el contrari.

Durant la Fase 2 (Integracio), I'adjudicatari haura d’especificar i acordar els ANS i
KPI de compensacié aplicables al servei, d'acord amb els valors minims establerts
al present Plec. Paral-lelament, |'adjudicatari proposara el quadre de KPI de
seguiment del servei, que incloura com a minim els indicadors establerts al present
Plec (p. ex. percentatge d'EOD completat en finestra, percentatge de liquidacions
fallides, temps mitja de re-processament) i podra incorporar indicadors addicionals
que I'ATM podra acceptar o modificar. El quadre de KPI acceptat per 'ATM i els
mecanismes de report periddic associats constituiran el marc de seguiment operatiu
del servei durant la Fase 4 (Explotacio).

G. Operacié dels components especifics — delimitacié de I'abast

L’adjudicatari haura de garantir, durant tota la vigéncia del contracte, I'operacio
efectiva dels components descrits en aquest apartat (1.22 a 1.25) en el seu ambit
PSP/adquirent, incloent-hi I'adopci6 de mecanismes addicionals quan siguin
necessaris per mantenir el funcionament correcte i conforme del procés de
compensacio.

Delimitacié d’abast funcional (fase inicial): els serveis objecte de la primera fase
d’explotacié de l'ecosistema EMV ABT T-mobilitat es circumscriuen exclusivament a
'operacio del bitllet senzill i la seva casuistica, en un entorn multi-esquema, multi-
operador i multi-territori. Qualsevol servei o funcionalitat més enlla de I'operacié del bitllet
senzill queda fora de I’abast del present contracte.

Contingut per a valoracié: Amb relacio al servei de Compensacié de les transaccions
via PSP i banc adquirent, el licitador haura de presentar una descripcio detallada que
identifiqui la seva millor proposta técnica amb relacié al Pla de gestié integral del procés
en régim 24x7, el Pla de monitoritzacié i control, el Pla de gestié i resolucié
d’incidéncies i el Pla de millora continua, analisi de rendiment i disponibilitat i la
proposta de serveis tecnologics i operacionals per operar els components 1.22 a 1.25.
Aquest contingut sera objecte de valoracié d’acord amb els criteris d’adjudicacio.

4.1.3.Generar i distribuir claus criptografiques - PSP

Aquesta seccio descriu, a grans trets, els serveis tecnologics i operacionals que haura
de proporcionar I'adjudicatari en relacié amb la seqiiéncia de processos que executa el
PSP per a la generacid, custodia, rotacié i distribucié de les claus criptografiques
utilitzades per protegir l'intercanvi d’informacio en I'ecosistema EMV T-mobilitat, aplicable
als esquemes financers autoritzats (Mastercard, Visa, American Express, Discover, JCB
i Union Pay).

Els serveis s’articulen en un conjunt de fluxos de tasques agrupats en components o
processos operacionals necessaris per dur a terme, en régim d’explotacid, una gestio
integral que inclou, com a minim, la creacid, eliminacié, emmagatzematge segur,
distribucié i renovacié de claus criptografiques, en un entorn multi-esquema, multi-
operador i multi-territori.
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Dins del procés transversal “Generar i distribuir claus criptografiques”, els components
objecte d’aquest apartat s’identifiquen de forma sequencial i corresponen als punts 9.1 a
9.2 de I'arquitectura logica (vegeu lI-lustracié “Sub-processos PSP i banc adquirent”).

e Component 9.1 - Generar claus criptografiques

Aquest component té per finalitat iniciar el procés de generacié (i, si escau,
regeneracio/rotacid) de les claus criptografiques destinades als SAM ABT a través
de 'RMS i, en els termes previstos a la solucié implementada, cap als terminals
sense contacte T-mobilitat. La generacio i rotacioé de claus s’haura de produir, com
a minim, en els suposits seguents:

e quan existeixin indicis o evidéncies de compromis de claus,

e quan s’assoleixin llindars d’Us (p. ex. nombre de transaccions) definits per les
politiques aplicables,

e quan ho requereixin els esquemes financers o0 els mecanismes de
conformitat/seguretat vigents.

En explotaciod, l'adjudicatari haura de garantir la gesti6 permanent d’aquest
component i el seu correcte funcionament en entorn multi-esquema, multi-operador
i multi-territori.

Qualsevol incidéncia que afecti aquesta funcionalitat s’haura de corregir amb
celeritat i, quan correspongui, s’haura d’executar novament el programa de
conformitat i acceptacié aplicable abans del retorn a explotacié. La tornada a
explotacio sense haver executat el programa de conformitat i acceptacio preceptiu
tindra la consideracié d'incompliment molt greu, atés que una tornada sense PCA
en la generacio de claus criptografiques pot comprometre la seguretat de la totalitat
dels SAM ABT de la xarxa T-mobilitat, exposar dades financeres dels usuaris i
habilitar frau massiu no detectat, amb impacte sobre tots els esquemes financers
admesos.

e Component 9.2 - Distribuir “claus criptografiques”

Aquest component té per finalitat iniciar el procés de distribucié segura de les claus
criptografiques generades pel PSP amb destinacié als SAM ABT, mitjancant els
mecanismes i interficies previstos a la solucié implementada i a través de 'RMS.

L’RMS és responsable de gestionar la recepcio, la integritat i ’emmagatzematge
segur de cada paquet de claus criptografiques enviat pel PSP, per a cadascun dels
esquemes financers autoritzats (Mastercard, Visa, American Express, Discover,
JCB i Union Pay).

En explotaciod, l'adjudicatari haura de garantir la gesti6 permanent d’aquest
component i el seu correcte funcionament en entorn multi-esquema, multi-operador
i multi-territori.

Qualsevol incidéncia que afecti aquesta funcionalitat s’haura de corregir amb
celeritat i, quan correspongui, s’haura d’executar novament el programa de
conformitat i acceptacié aplicable abans del retorn a explotacié. La tornada a
explotacio sense haver executat el programa de conformitat i acceptacio preceptiu
tindra la consideracié d'incompliment greu, atés que una distribucié fallida no
compromet les claus criptografiques existents als SAM ABT, que continuen operant
amb les claus anteriors fins a la resolucid, perd genera un risc creixent
d'incoheréncia de claus entre esquemes si no es resol en el termini establert.

Obligacions del servei en explotacié (PSP)
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A. Gestiod i distribucio de claus criptografiques

L’adjudicatari haura de prestar, durant tota la vigéncia del contracte, els serveis
necessaris per operar en explotacié els components 9.1 i 9.2, garantint-ne el
funcionament correcte i continu. En particular, haura de:

e executar canvis/rotacions de claus tantes vegades com sigui necessari,

e garantir la continuitat del servei davant d’incidéncies, incloent-hi capacitat de
re-processament,

e corregir amb celeritat qualsevol incidéncia que afecti el procés,

e quan correspongui, re-executar els programes de conformitat i acceptacio
aplicables abans de retornar el servei a explotacio.

B. Governancga i coordinacié amb T-mobilitat

L’adjudicatari haura de coordinar-se amb els responsables dels subsistemes T-
mobilitat implicats (incloent-hi RMS/MTC, quan escaigui) per planificar i executar:

¢ finestres de canvi,

e sequéncies de desplegament,

e proves d’integracié i validacio,

¢ gestio de versions i compatibilitat d’interficies.
C. Seguretat i compliment

L’adjudicatari haura de garantir el compliment continu dels requisits de seguretat
aplicables al seu ambit d’actuacid, incloent-hi els requisits de PClI DSS i les
obligacions derivades de les normes dels esquemes financers, aixi com els controls
de seguretat necessaris per a la generacio, custodia i distribucié de claus (control
d’accés, segregacié de funcions, tragabilitat, registre i auditoria).

Delimitacié d’abast funcional (fase inicial): els serveis objecte de la primera fase
d’explotacié de I'ecosistema EMV ABT T-mobilitat es circumscriuen exclusivament a
l'operacio del bitllet senzill i tota la seva casuistica. Qualsevol servei més enlla de
I'operacio del bitllet senzill queda fora de I'abast del present contracte.

Responsabilitats de les parts (sense perjudici de les obligacions d’integracio)

e PSP (adjudicatari): responsable d’iniciar i executar la generacio/rotacio i distribucio
de claus (components 9.1 i 9.2), aportant evidéncies de tracgabilitat i assegurant el
compliment de seguretat aplicable al seu ambit.

e RMS (T-mobilitat): responsable de la recepcié, verificacid dintegritat i
emmagatzematge segur dels paquets de claus rebuts, i de la distribucié posterior
als SAM ABT segons els mecanismes de la solucié implementada.

¢ Distribucié cap als SAM ABT: s’efectuara mitjangant els mecanismes i API| definits
i implementats en la soluci6 tecnologica existent.

Contingut per a valoracié: El licitador haura d’incloure una descripcié detallada de la
seva millor proposta técnica per a la gestié i distribucié de claus criptografiques en
explotacid, incloent-hi com a minim: procediments de rotacid, custodia, tracabilitat, gestid
d’incidéncies i mesures de seguretat aplicables. Aquesta informacié sera utilitzada a
efectes de valoracié d’acord amb els criteris d’adjudicacié establerts als plecs.

4.1.4. Generar i distribuir la llista de denegacioé - PSP

Aquesta seccio estableix, a grans trets, els serveis tecnologics i operacionals que
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haura de proporcionar l'adjudicatari en relaci6 amb la seqliiéncia de processos que
executa el PSP per a la generacié, manteniment, actualitzacio i distribucié de les
llistes d’autoritzacio de targetes (llista d’acceptacio i llista de denegacio) utilitzades per
protegir I'is del transport public amb targetes EMV sense contacte en I'ecosistema EMV
ABT T-mobilitat, per a tots els esquemes financers autoritzats (Mastercard, Visa,
American Express, Discover, JCB i Union Pay).

Els serveis descrits en aquest apartat impliquen que el PSP crei, elimini, emmagatzemi i
distribueixi llistes d’acceptacidé/denegacié amb I'objectiu d'impedir I'is del servei per part
de targetes no autoritzades, en un entorn multi-esquema, multi-operador i multi-
territori, i amb compliment dels requisits de seguretat aplicables (incloent-hi PCI DSS,
quan correspongui).

Concepte i funcionament de les llistes d’autoritzacio

L’ecosistema EMV ABT T-mobilitat utilitza llistes d’autoritzacié basades en tokens de
targetes, que inclouen:

e una llista d’acceptacié (accept list), i
e una llista de denegacio (deny list).

Quan la llista d’acceptacié esta activa, només s’admeten les targetes incloses en aquesta
lista. La llista de denegacio implica que les targetes incloses es rebutgen sempre, amb
independéncia de si la llista d’acceptacié esta activada o no.

Dins del procés transversal “Generar i distribuir llistes d’autoritzacid”, els components
objecte d’aquest apartat s’identifiquen de forma sequencial i corresponen als punts 3.1 a
3.2 de I'arquitectura logica (vegeu lI-lustracié “Sub-processos PSP i banc adquirent”).

e Component 3.1 - Generar llistes d’autoritzacié (acceptacio i denegacio)

Aquest component té la missio d’iniciar el procés de generacié i manteniment de les
listes d’autoritzacié (acceptacié i denegacid) amb destinacié als terminals
“ccTIU/SAM ABT” mitjangcant 'RMS i la infraestructura d’equip de camp, amb
I'objectiu d'impedir viatjar amb targetes EMV no autoritzades.

La solucié implementada contempla la gestié en explotacio del contingut de la llista
de denegacid, incorporant i eliminant targetes (mitjangcant tokens), d’acord amb
regles i esdeveniments del sistema. A tall d’exemple, la inclusié a la llista de
denegacio pot desencadenar-se per:

¢ sol-licitud de verificacié de compte (AVR) o preautoritzacio fallida,
e error en l'autenticacio al final del dia,
¢ inspeccio fallida.

De manera inversa, el sistema ha de permetre I'eliminacié d’'una targeta de la llista
de denegacié quan es produeixi, per exemple, una recuperacio de deute amb éxit,
d’acord amb les regles operatives vigents.

Aquest component és responsable de generar i mantenir actualitzat el contingut de
totes les llistes d’autoritzacié en vigor (completes i/o incrementals), per a tots els
esquemes autoritzats.

Es responsabilitat de I'RMS gestionar la recepcié, la integritat i
'emmagatzematge segur de cada paquet de llistes d’autoritzacid (acceptacio i/o
denegacio) procedent del PSP per a cadascun dels esquemes autoritzats.
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En explotacio, I'adjudicatari haura de garantir la gestié permanent del component i
el seu correcte funcionament en entorn multi-esquema, multi-operador i multi-
territori.

Qualsevol incidéncia que afecti aquesta funcionalitat s’haura de corregir amb
celeritat i, quan correspongui, s’haura d’executar novament el programa de
conformitat i acceptacié aplicable abans del retorn a explotacié. La tornada a
explotacio sense haver executat el programa de conformitat i acceptacio preceptiu
tindra la consideracié d'incompliment greu, atés que una generacio fallida de
llistes no elimina les llistes existents als terminals, que continuen sent valides durant
un temps limitat, pero incrementa progressivament el risc d'acceptacié de targetes
que haurien d'estar bloquejades a mesura que transcorre el temps sense
actualitzacié.

e Component 3.2 - Distribuir de forma segura llistes d’autoritzacio

Aquest component té la missiéo de gestionar la distribucié segura de les llistes
d’autoritzacié (acceptacid/denegacid) cap als actors préviament autoritzats per
I'ATM, especialment terminals ccTIU/SAM ABT, d’acord amb els requisits del PSP
i del Model Técnic Comu (MTC).

El component ha d’implementar mecanismes de seguretat que garanteixin la
confidencialitat i integritat de les dades, i el compliment de PCI DSS en el seu
ambit, evitant la propagacié de dades sensibles del titular i utilitzant, quan
correspongui, técniques de proteccié com I'is de hash/status lists 0 mecanismes
equivalents previstos en la solucio.

En explotacio, I'adjudicatari haura de garantir la gestié permanent del component i
el seu correcte funcionament en entorn multi-esquema, multi-operador i multi-
territori.

Qualsevol incidéncia que afecti aquesta funcionalitat s’haura de corregir amb
celeritat i, quan correspongui, s’haura d’executar novament el programa de
conformitat i acceptacié aplicable abans del retorn a explotacié. La tornada a
explotacio sense haver executat el programa de conformitat i acceptacio preceptiu
tindra la consideracié d'incompliment lleu, atés que una distribucié fallida deixa als
terminals les llistes anteriors, que continuen sent operativament valides a curt
termini, i el risc associat és limitat sempre que la incidéncia es resolgui dins el termini
d'actualitzacio establert als ANS del present Plec

Obligacions del servei en explotacio

A. Generar i distribuir la llista d’autoritzacié de forma segura
L’adjudicatari haura de prestar els serveis necessaris perque el PSP:

e incorpori i elimini targetes (mitjangant tokens) a la llista de denegaci6 i/o
d’acceptacio per a qualsevol esquema autoritzat,

¢ generi llistes completes i/o incrementals segons el model operatiu definit,

o distribueixi els paquets mitjangcant mecanismes criptografics i de seguretat
que garanteixin confidencialitat, integritat i tragabilitat, i

e asseguri la compatibilitat amb els mecanismes i APl de la solucié ja
implementada.

B. Freqiiéncia d’actualitzacié i termini maxim entre versions de les llistes
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En explotacid, I'adjudicatari (PSP) haura de garantir la generacio, publicacio i
distribucio de les llistes de denegacio (i, si escau, d’acceptacio) amb la cadéncia i
terminis minims seguents:

¢ Actualitzacions incrementals per incidéncies “quasi temps real” (p. ex. AVR
negatives / riscos intradia): generacio, publicacié i distribucié d’'una nova
versio com a maxim cada 3 minuts.

e Actualitzacié per resultats de cobrament de fi de dia: com a minim, una
actualitzacié diaria derivada de targetes rebutjades en el procés de
tancament, amb publicacié i distribucié dins dels 30 minuts seglents al
tancament operatiu.

La cadencia d’actualitzacio i desplegament es concretara en fase d’analisi i posada
en servei, perd en cap cas podra ser inferior als minims establerts anteriorment.
Qualsevol ajust requerira aprovacio expressa de 'ATM.

Verificacio i evidéncies. El compliment es verificara mitjangant evidéncies
objectivables (temps de generacié/publicacié/distribucié, versionat, logs i
tracabilitat), i es reportara mensualment amb un resum d’incompliments, causa arrel
i accions correctores.

Definicions:

e Incompliment lleu: qualsevol actualitzacié6 incremental o qualsevol
actualitzacié EOD que excedeixi en 30 minuts el temps indicat en el punts
anteriors.

e Incompliment greu:
o retard > 1 hora en actualitzacions incrementals, o
o retard > 3 hores en actualitzacié per resultats de cobrament fi de dia, o

o qualsevol incidéncia atribuible al PSP que provoqui una desalineacié de
listes amb impacte operatiu o de risc.

Delimitacié d’abast funcional (fase inicial): els serveis de la primera fase d’explotacié
de l'ecosistema EMV ABT T-mobilitat es circumscriuen exclusivament a I'operacio del
bitllet senzill i tota la seva casuistica. Serveis més enlla d’operar amb el bitllet senzill
queden fora de I'abast del present contracte.

Contingut per a valoracié: El licitador haura d’incloure una descripcié detallada de la
seva proposta per a la gestio de llistes d’autoritzacié en explotacié. La proposta haura
d'incloure, com a minim, els aspectes seglents:

e mecanisme d’actualitzacié6 (incremental/completa), periodicitat i finestres
d’actualitzacio, i compliment dels ANS minim, establerts al present Plec.

e criteris d’'alta/baixa a llistes (AVR fallit, EOD fallit, inspeccio fallida, recuperacio de
deute, etc.),

e mecanismes de seguretat (tokenitzacié, hash/status lists (llista sense exposar
identificadors sensibles) o equivalents),

o tracabilitat, auditories i gestid d’'incidéncies,
o compatibilitat amb els mecanismes i API de la solucié existent, i

proposta de KPIs minims (temps d’actualitzacio, percentatge de distribucié correcta,
incidencies, etc.). Ha d’incloure la mesura de volum de frau suportat per retard en
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l'actualitzacid de llistes als equips (sigui quin sigui el motiu pel qual no s’han
actualitzat).que sera objecte de valoracié d’acord amb els criteris d’adjudicacio.

4.1.5.Recuperacio del deute - PSP

Aquesta seccié defineix, a grans trets, els serveis tecnologics i operacionals que haura
de prestar I'adjudicatari en relacié amb el procés de recuperacié del deute derivat de
I'us del transport public T-mobilitat amb targetes EMV sense contacte quan, un cop
prestat el servei, el pagament no s’ha pogut efectuar (p. ex. per denegacio de I'emissor,
manca de fons, incidéncies técniques o altres causes).

El sub-procés “Recuperacié del deute” s’identifica al punt 4.1 de I'arquitectura logica de
la solucio tecnologica EMV T-mobilitat (vegeu ll-lustracié “Sub-processos PSP i banc
adquirent”) i s’ha d’operar en un entorn multi-esquema financer, multi-operador i multi-
territori.

e Component 4.1 - Recuperacio del deute

Aquest component té per finalitat iniciar i gestionar el procés de recuperacio del
deute generat per usuaris que han accedit al transport public T-mobilitat i
posteriorment no han pogut completar el pagament.

El procés de recuperacié del deute s’emmarca en la casuistica propia del transport
(mass transit) i s’haura d’alinear amb les regles i possibilitats admeses per cada
esquema financer aplicable. Atés que el model actual de ticketing basat en targeta
no requereix un procés equivalent, I'adjudicatari haura d’analitzar i dimensionar
aquest servei per garantir-ne I'eficacia en explotacio.

La solucio haura de disposar de mecanismes per intentar saldar deutes préviament
rebutjats mitjangant la repeticid del procés de recuperacié (reintents de cobrament)
sobre els carrecs pendents, que es podran desencadenar, com a minim, per:

e procés programat en el sistema,
o deteccidlrecepcio d'un tap o carrec d’'una targeta amb deute vigent,

¢ activacié manual voluntaria pel part client o per un agent de servei en nom
del client a través del portal corresponent (ja desenvolupat).

Un cop desencadenat, el cobrament del deute haura d’executar de nou els
processos d’autoritzacié i liquidacio per I'import total del deute. En cas d’éxit, el
sistema haura d’emetre la instruccié corresponent per retirar la targeta de la llista
de denegacio, d’acord amb els mecanismes establerts al sistema.

Condicié econdmica: la retirada d’'una targeta EMV de la llista de denegacié com
a consequeéncia d’una recuperacio de deute no podra comportar cap cost addicional
ni I'aplicacioé de comissions addicionals per aquest fet.

¢ Problematica del “PIN al transport public”

Per la naturalesa del transport public, durant 'accés directe amb EMV no es pot
requerir la introduccié de PIN. Tanmateix, en determinades circumstancies del
cicle de vida de la targeta, 'emissor o 'esquema pot exigir verificaci6 amb PIN
després d’'un nombre d’operacions consecutives sense autenticacié. Com que el
PIN no es pot introduir en entorn transport, la transaccié pot ser denegada i la
targeta pot passar a llista de denegacio fins que es realitzi una operacié amb
autenticacio en un altre context.

Aquesta casuistica pot tenir un impacte especialment negatiu en escenaris de multi-
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tap, atés que podria impedir 'accés al servei a part dels viatgers associats a la
mateixa targeta.

En consequéncia, I'adjudicatari haura d’aplicar mesures que mitiguin aquesta
casuistica, incorporant mecanismes automatics per facilitar la sortida de la targeta
de la llista de denegacioé més enlla dels mecanismes estandard de recuperacio del
deute, sempre sense cost ni comissié addicional per a 'operador.

Obligacions del servei en explotacié

A. Recuperacio del deute

L’adjudicatari haura de prestar els serveis tecnologics i operacionals necessaris per
gestionar de manera continuada el procés de recuperacio del deute, executant els
mecanismes acordats (re-intents automatics, gestid d’estats, tragabilitat i
conciliacio).

Aixi mateix, I'adjudicatari haura d’assegurar l'aplicacio efectiva de les regles de
responsabilitat compartida que resultin aplicables segons cada esquema financer i
el model operatiu aprovat. En aquest marc, el Banc Adquirent tindra I'obligacio de
tramitar, sempre que sigui possible i conforme a les regles de 'esquema aplicable,
els imports impagats susceptibles de ser gestionats sota el mecanisme de
responsabilitat compartida (p. ex. fluxos de recuperacio previstos per 'esquema,
gestié de disputes i altres procediments equivalents), amb la finalitat de minimitzar
I'exposicié dels operadors a impagaments.

Aixi, I'adjudicatari haura d’assegurar I'aplicacié de les transferéncies relatives a
l'assumpcié d'impagaments minima exigida en aquest PPT (clausula 3.2.2.3) o, si
és el cas, de la millora que hagi ofert, facilitant I'ingrés a I'operador afectat.Quan
estigui previst en el model operatiu, I'adjudicatari haura d’habilitar la funcionalitat
necessaria perqué el client o 'agent de servei al client pugui activar manualment
(via el portal) accions associades a la regularitzacié de la situacio i, si escau, la
sortida de llista, sense aplicacio de cap taxa o comissio addicional per aquest fet (el
portal ja s’ha desenvolupat, la responsabilitat de I'adjudicatari és d’executar l'intent
de recobrament quan es doni el cas d’us aqui descrit).

Durant la Fase 2 (Integraci6), l'adjudicatari haura de presentar un Pla de
recuperacié del deute que inclogui, com a minim:

e casuistiques i casos d’us (denegacions, re-intents, temps, limits, excepcions)
e condicions i regles d’activacié (automatica i manual),
e tractament per esquema financer quan correspongui,

e aplicacié de responsabilitat compartida: identificacié dels mecanismes de
responsabilitat compartida aplicables per cada esquema financer en
l'operativa Transit (llindars d'activacio, finestres temporals, condicions i
procediment de tramitacio d'impagats pel Banc Adquirent), en coheréncia amb
les obligacions establertes a I'apartat 3.2.2.2 del present Plec.

e gestio de llistes (relacié amb alta/baixa a llista de denegacio), i
e mecanismes de monitoritzacio, evidéncies i tragabilitat.

e Gestid de les transaccions per assumpcié d'impagaments per part de
'adjudicatari

Aquest Pla, un cop aprovat per 'ATM, sera d’aplicacié durant I'explotacié del servei.
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B. Problematica del PIN al transport public

L’adjudicatari haura de contemplar els recursos necessaris per abordar la casuistica
de requeriment de PIN en entorn transport, mitjangant la implementacio de serveis
tecnologics i operacionals que permetin solucionar o, com a minim, mitigar
'impacte sobre 'operacié i I'experiéncia d’usuari.

En particular, s’hauran d’'implementar mecanismes automatics que facilitin la sortida
de la targeta de la llista de denegacié quan aquesta situacio es produeixi, sempre
sense cost ni comissions addicionals ni per a ’'operador ni per ’'ATM.

Delimitacié d’abast funcional (fase inicial): els serveis de la primera fase d’explotacié
de l'ecosistema EMV ABT T-mobilitat es circumscriuen exclusivament a I'operacio del
bitllet senzill i tota la seva casuistica. Serveis més enlla d’operar amb el bitllet senzill
queden fora de I'abast de la present licitacio.

Contingut per a valoracio: el licitador haura de presentar una proposta detallada del
Pla de recuperacio del deute (casos d’Us, condicions, regles i mecanismes), aixi com
mecanismes tecnolodgics, condicions i regles orientades a resoldre o mitigar la
problematica del PIN en I'entorn T-mobilitat, que sera objecte de valoraci6é d’acord amb
els criteris d’adjudicacio.

4.1.6.Generar i tornar tokens cap a IVR - PSP

Aquesta seccio defineix, a grans trets, els serveis tecnologics i operacionals que haura
de prestar I'adjudicatari en relacié amb el procés de generacio i retorn de tokens per
protegir les dades d’identificacié d’'una targeta EMV (per a qualsevol esquema financer
autoritzat a T-mobilitat), mitjangant I'is obligatori del Sistema de Resposta de Veu
Interactiva (IVR).

Us obligatori d’IVR per consultes vinculades a EMV

Les consultes del client relacionades amb la seva targeta EMV sense contacte s’hauran
de canalitzar obligatoriament a través de I'lVR per a la introduccié de l'identificador de
la targeta, a fi de garantir el compliment de PCI DSS i evitar I'exposici6 de dades sensibles
en canals no autoritzats.

La solucio tecnoldgica ja desenvolupada incorpora un mecanisme per donar resposta, de
manera segura, a les consultes dels usuaris associades a incidéncies o consultes sobre
I'ds de la targeta EMV. Aquest mecanisme es basa en la tokenitzacié del PAN (o dada
equivalent d’identificacié de la targeta, segons el model aplicable), de manera que el
sistema operi amb un identificador tokenitzat que permeti realitzar consultes segures
sobre I'Gs efectuat per una targeta EMV sense contacte.

Dins del procés transversal “Generar i retornar tokens cap a IVR”, el component objecte
d’aquest apartat s’identifica al punt 6.2 de I'arquitectura logica (vegeu ll-lustracié “Sub-
processos PSP i banc adquirent”).

e Component 6.2 - Tokenitzar dades de la targeta EMV (PAN tokenitzat)

Aquest component té per finalitat tokenitzar el PAN (o la dada d’identificacio
equivalent) introduit per l'usuari a I'lVR, i retornar un token que permeti la consulta
posterior de manera segura, en compliment de PCI DSS, preservant alhora la
tracabilitat necessaria en un entorn on les targetes virtuals poden disposar d’un
PAN/token diferent del de la targeta fisica.

El funcionament operatiu és el seglent:
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e I'IVR captura les dades introduides per l'usuari i les transmet al PSP
mitjancant una API segura;

e el PSP valida la peticio, tokenitza la dada rebuda i retorna el token
corresponent;

e a partir daquest moment, I'lVR pot utilitzar el token per interactuar amb els
sistemes/portals autoritzats (p. ex. Portal d’Agent o Portal de Client), amb la
finalitat d’identificar el compte del client i facilitar la gestié de la consulta sense
exposar dades sensibles.

Requeriment especific per targetes virtuals i tracabilitat:

o Atés que en pagaments amb dispositius mobils pot existir un PAN/token
“virtual” diferent del “fisic’, el PSP haura de garantir que, quan aquesta
informacio sigui disponible en el flux EMV/PSP, es conservi i posi a disposicio
la informacié minima per a tracabilitat i conciliacié: PAN i token de la targeta
fisica i PAN i token de la targeta virtual, aixi com la tipologia de pagament.

e Associacio fisica—virtual (si escau): quan el PSP (o I'esquema) permeti
relacionar una credencial virtual amb la targeta fisica subjacent, aquesta
associacié s’haura de gestionar de manera segura a nivell de dades i
operacio, per donar suport a conciliacid, reclamacions i control de frau.

¢ Impacte en llistes de denegacio: si existeix I'associacioé fisica—virtual, en cas
d’'alta a llista de denegacié per un motiu operatiu (deute, frau, AVR negatiu,
etc.), s’haura d’aplicar el bloqueig sobre tots els tokens associats (com a
minim, el token de la targeta fisica i el token de la credencial virtual), per evitar
que el mateix instrument de pagament pugui continuar operant via una
credencial alternativa.

¢ No s’admetran al sistema les targetes amb PANs variables

En explotacio, I'adjudicatari haura de garantir la gestié permanent del component,
assegurant el seu funcionament correcte en entorn multi-esquema, multi-
operador i multi-territori.

Qualsevol incidéncia que afecti aquesta funcionalitat s’haura de corregir amb
celeritat i, quan correspongui, s’haura d’executar novament el programa de
conformitat i acceptacio aplicable abans del retorn a explotacié. La tornada a
explotacio sense haver executat el programa de conformitat i acceptacio preceptiu
tindra la consideracid d'incompliment lleu, atés que afecta exclusivament els
pagaments realitzats amb credencials virtuals (dispositius mobils NFC), que
constitueixen un subconjunt de les transaccions totals, sense impacte sobre les
transaccions amb targeta fisica ni risc de frau immediat, i és corregible sense
afectacié a la majoria d'usuaris del sistema.

Obligacions del servei en explotacid

A. Generar i tornar tokens cap a IVR

L’adjudicatari haura de prestar els serveis tecnologics i operacionals necessaris per
garantir el funcionament continu del servei de tokenitzacié de PAN i retorn de
tokens a IVR, incloent-hi la capacitat d’atendre sol-licituds de tokenitzacié tantes
vegades com sigui necessari al llarg del contracte, mantenint el compliment de PCI
DSS i els requisits de seguretat aplicables.

Durant la Fase 2 (Integracid), el licitador haura d’especificar els termes d’execucié
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del servei (arquitectura logica, interficies, mecanismes de seguretat, tracabilitat,
gestié d’errors, capacitat i rendiment), aixi com el seu manteniment i evolucio en
explotacio, en un entorn multi-esquema, multi-operador i multi-territori. Aquesta
proposta sera objecte de valoracio d’acord amb els criteris d’adjudicacié establerts
als plecs.

Delimitacié d’abast funcional (fase inicial): els serveis de la primera fase d’explotacié
de l'ecosistema EMV ABT T-mobilitat es circumscriuen exclusivament a I'operacié del
bitllet senzill i tota la seva casuistica. Serveis més enlla d’operar amb el bitllet senzill
queden fora de I'abast de la present licitacio.

Contingut per a valoracié: El licitador haura d’incloure, com a minim, la descripcio i
compromis d’aportacié de les evidéncies seglents per al servei de tokenitzacié de PAN
i retorn de tokens a IVR: KPIs i dashboard/reporting, Tragabilitat de tokens, Registres
d’API i seguretat, Gestio d’incidéncies i qualitat..., que sera objecte de valoracié d’acord
amb els criteris d’adjudicacio.

4.2. Integracid dels Serveis d'Adquiréncia a I'’ecosistema EMV T-mobilitat

El nou ecosistema de validaci6 amb targetes EMV a T-mobilitat, basat en una solucié
tecnologica propia de 'ATM de Barcelona, es troba completament integrat i coexisteix
sobre la mateixa infraestructura de terminals sense contacte T-mobilitat amb I'is dels
suports propis del transport, tant fisics com virtuals.

En aquest marc, els Serveis d’Adquiréncia objecte de la present licitacié constitueixen
una pega clau per habilitar I’accés directe i el pagament posterior amb targeta bancaria
EMV. La seva integracié amb la solucié tecnologica especifica de T-mobilitat és essencial
per garantir la interoperabilitat i la coexisténcia amb la resta del Sistema Tarifari
Integrat T-mobilitat.

L’adjudicatari sera responsable de garantir la integracié dels Serveis d’Adquiréncia, a
través del PSP i del banc adquirent que proposi, aportant els recursos, capacitats i suport
necessaris per dur-la a terme. Aquesta integracié es realitzara amb la col-laboracié de
I'ATM i dels proveidors responsables dels components de la solucié6 EMV T-mobilitat ja
desenvolupada, els quals aportaran els recursos necessaris en el seu ambit.

La integracio dels serveis de PSP i del banc adquirent amb els principals processos
operatius EMV de T-mobilitat és imprescindible per donar resposta, en particular, als
processos sequencials de negoci d’Autoritzacié de ’Emissor i de Compensacioé de les
transaccions, i inclou, com a minim, la integracié amb els subsistemes seglents:

¢ Integracié amb I’element segur SAM ABT instal-lat als terminals de validacio, que
conté la logica de negoci bancaria (kernels) dels esquemes financers admesos
(Mastercard, Visa, American Express, Discover, JCB i Union Pay), i que
interacciona amb l'ecosistema mitjangant el subsistema ccTIU ABT, I'equip de
camp i 'RMS.

e Integraci6 amb el subsistema ccTIU ABT del terminal sense contacte,
responsable de l'operativa EMV al terminal en coexisténcia amb el subsistema
ccTIU CBT (suports propis de T-mobilitat).

¢ Integracié6 amb el Sistema de Gestié de Terminals (RMS) de T-mobilitat,
responsable de la gestid unificada dels terminals i del seguiment i control, entre
d’altres, de:

o la informacié procedent de I'ecosistema bancari necessaria per acceptar
validacions EMV (configuracions, llistes d’autoritzacié/denegacio, parametres
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i altres elements definits al model), i

o la informacié generada al front-office T-mobilitat (p. ex. taps, registres
d’inspeccio, logs de monitoritzacio i alarmes).

L'RMS es comunica directament amb el PSP d’acord amb els mecanismes
establerts.

¢ Integracié amb el Back-office EMV T-mobilitat, que mitjancant els seus moduls i
processos permet, entre d’altres, gestionar taps, aplicar politica tarifaria, calcular
carrecs, distribuir ingressos, generar i distribuir configuracions, monitoritzar
I'ecosistema EMV i explotar estadistiques, aixi com integrar-se, quan correspongui,
amb els portals d’interaccio. El Back-office es comunica directament amb el PSP.

S’haura de garantir que la informacié generada en el sistema Back-office ABT relativa a
TAPs (permesos i no permesos), registres de venda, estats de venda, cobraments
(amb identificadors i estat), ingressos/fitxers de detall i intents de recobrament,
estigui disponible per als SIC-Operadors/SIC/ATM via 'RMS mitjangant els mecanismes
d’intercanvi establerts (API i/o fitxers). Aquest requisit dona suport a la conciliacié i al
control de discrepancies, d’acord amb la necessitat de descarrega diaria d’informacio i
I'enviament de dades a les aplicacions preexistents dels operadors.

4.2 1.Integracié amb I’element segur SAM

En relacié amb els Serveis d’Adquiréncia descrits a I'apartat anterior, I'adjudicatari haura
de contemplar els recursos necessaris per garantir la integracié amb els elements segurs
SAM ABT instal-lats als terminals sense contacte T-mobilitat, que contenen els kernels
(lbgica de negoci) dels esquemes financers EMV autoritzats, i que interaccionen amb la
resta de I'ecosistema mitjangant ccTIU ABT, equip de camp i RMS.

Obligacions del servei en explotacié

A. Integracié amb l'element segur SAM

Durant les Fases 2 i 3 (Integracid i Certificaci6), I'adjudicatari haura d’executar les
activitats necessaries per assegurar la integracié tecnologica i operativa dels
Serveis d’Adquiréncia amb els elements segurs SAM ABT, amb l'objectiu de
garantir el correcte funcionament en explotacio de la ldgica de negoci bancaria i la
seva evolucid/actualitzacio, d’acord amb els mecanismes definits a la solucio
existent, en un entorn multi-esquema, multi-operador i multi-territori.

Delimitacié d’abast funcional (fase inicial): els serveis de la primera fase d’explotacié
de l'ecosistema EMV ABT T-mobilitat es circumscriuen exclusivament a I'operacio del
bitllet senzill i tota la seva casuistica. Serveis més enlla d’'operar amb el bitllet senzill
queden fora de I'abast de la present licitacio.

Contingut per a valoracio: el licitador haura d’incloure una descripcié detallada de la
seva proposta técnica per a la integraci6 amb I'element segur SAM ABT (interficies,
proves, coordinacio i mecanismes d’operacid), que sera objecte de valoracié d’acord amb
els criteris d’adjudicacié establerts als plecs.

4.2.2.Integracié amb el subsistema ccTIU ABT T-mobilitat

En relaciéo amb els Serveis d’Adquiréncia descrits a I'apartat anterior, I'adjudicatari haura
de contemplar els recursos necessaris per garantir la integracié amb el subsistema ccTIU
ABT T-mobilitat ja desenvolupat. Aquest subsistema, integrat en els terminals sense
contacte T-mobilitat, gestiona I'operativa de validaci6 amb targeta bancaria EMV sense
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contacte dins del terminal, en coexisténcia amb el subsistema ccTIU CBT (validacié amb
suports propis T-mobilitat), i es relaciona amb la resta de I'ecosistema mitjangant I’equip
de camp i 'RMS.

Obligacions del servei en explotacié

A. Integracioé amb el subsistema ccTIU ABT T-mobilitat

Durant les Fases 2 i 3 (Integracio i Certificacio), I'adjudicatari haura de definir i
executar les activitats necessaries per assegurar la integracié tecnologica i
operativa dels Serveis d’Adquiréncia amb el subsistema ccTIU ABT, incloent-hi
interficies, fluxos d’informacié i proves, amb l'objectiu de garantir el correcte
funcionament en explotacié del subsistema i la seva evolucié/actualitzacié d’acord
amb els mecanismes establerts a la solucié existent, en un entorn multi-esquema,
multi-operador i multi-territori.

Delimitacié d’abast funcional (fase inicial): els serveis d’aquesta primera fase
d’explotacio es circumscriuen exclusivament a 'operacié del bitllet senzill i tota la seva
casuistica. Serveis més enlla d’'operar amb el bitllet senzill queden fora de I'abast de la
present licitacio.

Contingut per a valoracio: el licitador haura d’incloure una descripcié detallada de la
seva proposta técnica per a la integracid amb el subsistema ccTIU ABT (interficies,
proves, coordinacié i mecanismes d’operacid), que sera objecte de valoracié d’acord amb
els criteris d’adjudicacio establerts als plecs.

4.2 .3.Integracié amb el Sistema de Gestié de Terminals (RMS) T-mobilitat

En relacio amb els Serveis d’Adquiréncia descrits a I'apartat anterior, I'adjudicatari haura
de contemplar els recursos necessaris per garantir la integraci6 amb el Sistema de
Gestié de Terminals (RMS) T-mobilitat ja desenvolupat. L'RMS té per missio la gestio
unificada, des de l'ambit del transport, dels terminals sense contacte T-mobilitat,
mitjangant el seguiment i control, entre d’altres, de:

¢ lainformacié procedent de I'ecosistema bancari necessaria per acceptar validacions
EMV (configuracions, llistes d’autoritzacié/denegacio, parametres associats a
kernels, ODs i altres elements definits al model), i

¢ la informacié generada pel front-office EMV T-mobilitat (p. ex. taps, registres
d’inspeccid, logs de monitoritzacio, alarmes, etc.).

L’'RMS es comunica directament amb el PSP d’acord amb els mecanismes establerts.

Obligacions del servei en explotacié

A. Integracié amb el Sistema de Gestio de Terminals (RMS) T-mobilitat

Durant les Fases 2 i 3 (Integracio i Certificacid), I'adjudicatari haura de definir i
executar les activitats necessaries per assegurar la integracid tecnologica i
operativa dels Serveis d’Adquiréncia amb I'RMS, amb [l'objectiu de garantir
l'intercanvi segur i tragable de la informacié necessaria, la seva gesti6 i control des
de T-mobilitat, i la seva evolucid/actualitzaci® d’acord amb els mecanismes
establerts a la solucié existent, en un entorn multi-esquema, multi-operador i
multi-territori.

Delimitacié d’abast funcional (fase inicial): els serveis d’aquesta primera fase
d’explotacio es circumscriuen exclusivament a 'operacié del bitllet senzill i tota la seva
casuistica. Serveis més enlla d’'operar amb el bitllet senzill queden fora de I'abast de la
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present licitacid.

Contingut per a valoracio: el licitador haura d’incloure una descripcié detallada de la
seva proposta técnica per a la integracié amb 'RMS (interficies PSP/RMS, fluxos, proves,
coordinacié i mecanismes d’operacio), que sera objecte de valoracié d’acord amb els
criteris d’adjudicacié establerts als plecs.

4.2.4.Integracié amb el “Back-office EMV T-mobilitat”

En relaciéo amb els Serveis d’Adquiréncia descrits a I'apartat anterior, I'adjudicatari haura
de contemplar els recursos necessaris per garantir la integraciéo amb el Back-office EMV
T-mobilitat ja desenvolupat. El Back-office EMV, mitjangant els seus moduls i processos,
permet, entre d’altres: gestionar taps, aplicar politica tarifaria, calcular carrecs, distribuir
ingressos, generar i distribuir configuracions, monitoritzar I'ecosistema EMV i explotar
dades estadistiques, aixi com integrar-se, quan correspongui, amb els portals
d’interaccio. El Back-office es comunica directament amb el PSP d’acord amb els
mecanismes establerts.

Obligacions del servei en explotacié
A. Integracié amb el “Back-office EMV T-mobilitat”

Durant les Fases 2 i 3 (Integracio i Certificacio), I'adjudicatari haura de definir i
executar les activitats necessaries per assegurar la integracié tecnologica i
operativa dels Serveis d’Adquiréncia amb el Back-office EMV T-mobilitat, incloent-
hi la definicié i implantacio d’interficies, fluxos d’informacio i proves d’integracié, amb
I'objectiu de garantir el correcte funcionament en explotacié del conjunt de
processos associats (autoritzacid, compensacio, conciliacio i altres d’aplicacio), en
un entorn multi-esquema, multi-operador i multi-territori.

Delimitacié d’abast funcional (fase inicial): els serveis d’aquesta primera fase
d’explotacio es circumscriuen exclusivament a 'operacié del bitllet senzill i tota la seva
casuistica. Serveis més enlla d’'operar amb el bitllet senzill queden fora de I'abast de la
present licitacio.

Contingut per a valoracié: el licitador haura d’incloure una descripcié detallada de la
seva proposta técnica per a la integracido amb el Back-office EMV (interficies PSP/BO,
fluxos, proves, coordinacié i mecanismes d’operacid), que sera objecte de valoracio
d’acord amb els criteris d’adjudicacié establerts als plecs.

4.3. Serveis de sequretat requerits

En aquest apartat es descriuen els requisits i serveis de seguretat que han de complir,
amb caracter obligatori, els Serveis d’Adquiréncia objecte del contracte, incloent-hi els
serveis del PSP i del banc adquirent, aixi com la seva integraci6 amb la solucio
tecnolodgica EMV T-mobilitat.

4.3.1.Compliment de la certificacié de sequretat PCI DSS E2E
Definicié

L’estandard PCI DSS (Payment Card Industry Data Security Standard), en la seva
versi6 4.0 (o la que la substitueixi i sigui vigent), estableix els requisits de seguretat per
protegir les dades de titulars de targetes de pagament durant el processament,
emmagatzematge o transmissié. Es obligatori per a les entitats que tracten dades
relacionades amb pagaments electronics.
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Abast

Aquesta clausula és aplicable a tots els sistemes, serveis, processos i fluxos vinculats
a I'objecte del contracte que impliquin 'emmagatzematge, processament o transmissié de
dades de targetes (p. ex. PAN i altres dades sensibles), en 'ambit dels serveis de PSP i
banc adquirent i en tot alld que afecti la integracié amb T-mobilitat.

Atesa la naturalesa extrem-a-extrem de la solucio, I'adjudicatari haura d’acreditar el
compliment de PCI DSS mitjangant la documentacio de validacié que correspongui al rol
i abast de I'entitat: SAQ/AOC quan sigui procedent, o ROC/AOC emeés per una entitat
QSA qualificada per PCI SSC quan el nivell d'exigéncia o el rol de proveidor de serveis
ho requereixi. Si és el cas, els escanejats externs han de ser realitzats per un ASV
reconegut per PClI SSC. A més a més, haura de cooperar amb I'ATM i amb els
responsables dels subsistemes T-mobilitat afectats per assolir el compliment E2E.

Obligacions minimes de I’adjudicatari

A. Implantar mesures técniques i organitzatives d'acord amb els requisits aplicables
de PCI DSS (la que sigui vigent en cada moment, actualment 4.0.1), incloent-hi,
com a minim:

e xifrat robust i controls de seguretat de xarxa,
e control d’accés estricte i segregacio de funcions,

e monitoritzacié continua, registre d’activitat i politiques internes de gestié
segura de dades.

B. Notificar, de forma immediata a 'ATM, de qualsevol incident de seguretat
relacionat amb dades de targeta

C. Disposar del nivell de validacié PCI DSS que correspongui (p. ex. Nivell 1
segons volum anual, si escau), i mantenir-lo durant tota la vigéncia del contracte.

D. Mantenir la conformitat PCI DSS vigent durant tot el contracte, mitjancant:
e ROC emés per un QSA (Qualified Security Assessor), 0
e SAAQ valid quan sigui aplicable, d’acord amb el nivell que correspongui.

E. Complir la politica interna PCI DSS E2E de T-mobilitat, en la mesura que sigui
aplicable a I'objecte del contracte.

Documentacié exigible i obligacions durant el contracte

L’adjudicatari haura d’aportar, com a minim:
e ROC o SAQ valid, segons correspongui.
e AOC (Attestation of Compliance) signada per representant autoritzat.

o Notificaci6 immediata a 'ATM de qualsevol bretxa o incident que afecti dades de
pagament, d’acord amb PCI DSS i el protocol d’'incidents aplicable.

e Renovacid de la certificacid / validaci6 amb la periodicitat establerta per
I'estandard o per 'organisme certificador aplicable.

L’ATM podra sol-licitar en qualsevol moment de la duracié del contracte evidéncies de la
implantacié de controls de seguretat, evidéncies PCIl i evidéncies d’infraestructura i
processos relacionats amb el servei.

Actualitzaciéo normativa
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e Si durant lI'execucié del contracte s’aproven noves versions de PCl DSS,
l'adjudicatari haura d’adoptar les mesures necessaries per complir-les dins els
terminis establerts pel PCI DSS, quan siguin aplicables a I'objecte del contracte.

Subcontractacié i proveidors

e En cas de subcontractacid6 de serveis que impliquin dades de pagament,
I'adjudicatari haura de garantir que els tercers compleixen PCI DSS i assumira la
responsabilitat davant 'ATM per qualsevol incompliment.

Consegqiiéncies de I'incompliment

En cas de retard en el compliment de les obligacions descrites en aquest punt que suposin
un retard en la implantacio i posada en servei del sistema, s’aplicaran les penalitats
previstes a 'apartat 6.7.5 del PPT.

En cas de suspensio, retirada, pérdua de vigéncia o qualsevol altra circumstancia que
comporti la manca de conformitat de la certificacid exigida en fase d’explotacio
I'adjudicatari ho comunicara immediatament a 'ATM.

L'ATM podra acordar la suspensié total o parcial dels serveis afectats i requerir
I'adjudicatari perqué restitueixi la certificacié o acrediti documentalment I'execucié d'un pla
d'esmena dins del termini que es determini.

Mentre persisteixi la manca de certificacié un cop transcorregut el termini concedit, I'ATM
podra imposar penalitats peridodiques per cada dia d’endarreriment addicional equivalents
al 5% de la facturacié mensual corresponent a la taxa de compensacié dels operadors
afectats (aquest calcul s’estimara a partir de la factura del mes immediatament anterior),
sense perjudici de I'exigéncia de danys i perjudicis.

La manca de restitucio dins del termini maxim establert per 'ATM tindra la consideracio
d'incompliment d'una obligacié contractual essencial i podra donar lloc a la resolucio del
contracte.

4.3.2. Esquema Nacional de Seguretat (ENS) i mesures de proteccié de la informacié

L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema
Nacional de Seguretat (en endavant ENS) disposa que, els plecs de prescripcions
administratives o técniques dels contractes que celebrin les entitats del sector public
incloses en I'ambit d'aplicacié de 'ENS contemplaran tots aquells requisits necessaris per
a assegurar la conformitat amb el mateix dels sistemes d'informacioé en els quals se
sustentin els serveis prestats pels contractistes, com ara, la presentaci6 de la
corresponent Certificaciéo de Conformitat amb 'ENS. Aquesta cautela s'estendra també a
la cadena de subministrament d'aquests contractistes.

4.3.2.1.Requisits per a concorrer

L’ATM considera necessari que els licitadors que vagin a concérrer a aquesta licitacié
hagin d'estar en condicions d'exhibir la corresponent Certificacid6 de Conformitat amb
'ENS per a la categoria de seguretat MITJANA, dels sistemes que intervinguin en la
prestacié dels serveis indicats, aixi com mantenir la conformitat en vigor durant la
vigéncia del contracte.

Aquesta exigéncia s’estableix atés que el sistema T-mobilitat esta categoritzat amb
categoria MITJANA, fet pel qual ’ATM podra requerir, durant la vigéncia del contracte, la
implantacié de les mesures técniques, organitzatives o operatives addicionals propies
d’aquesta categoria.
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Abast de certificacid i proteccié de la informacié

Aquest Certificat de Conformitat amb I'ENS haura d’abastar de manera expressa I'ambit
objecte de la contractacio, incloent els recursos tecnologics, entorns, infraestructures,
processos i serveis utilitzats per al tractament de la informacio generada o gestionada en
el marc del contracte, garantint la seva confidencialitat, integritat, disponibilitat, autenticitat
i tracabilitat.

Aixi mateix, 'adjudicatari haura de garantir la proteccio efectiva de la informacié a la qual
tingui accés en el marc del contracte, evitant qualsevol accés, us, divulgacié, modificacié
o destruccié no autoritzada, d’acord amb els principis de necessitat de conéixer, privilegi
minim i proteccio per defecte.

Aquestes obligacions s’estendran a tota la informacid, dades personals, informacié
operativa, técnica o estratégica relacionada amb el sistema d’informacioé objecte del
contracte, amb independéncia del seu suport o format, i seran exigibles durant tota la
vigéncia del contracte i amb posterioritat a la seva finalitzacio.

Pérdua de la certificacio

En el suposit que l'adjudicatari no pogués mantenir durant la vigéncia del contracte la
certificacié de conformitat amb I'ENS, ja sigui per suspensio, retirada, pérdua o caducitat
de la mateixa, haura de comunicar aquesta circumstancia de forma immediata i sense
dilacié indeguda a I'ATM.

Rebuda aquesta comunicacio, I'ATM analitzara I'impacte d'aquesta situacié en la correcta
prestacio del servei objecte del contracte i podra requerir a I'adjudicatari I'adopcié de
mesures d'esmena o adequacio, en els termes i terminis que es determinin.

En cas que les mesures d'esmena o adequacié no siguin ateses adequadament, no
s'executin dins dels terminis establerts o resulti impossible la correcta prestacié del servei
sota les noves circumstancies derivades de la pérdua o suspensid de la certificacio,
aquesta situacio tindra la consideracié de causa de resolucié contractual, sens perjudici
de les responsabilitats pels danys i perjudicis que es derivin per a I'entitat contractant.

Regim provisional

En el supdsit que el licitador no es trobi en disposicié d'acreditar, en el moment previ a
'adjudicacié, la Certificacid6 de Conformitat amb 'ENS en categoria MITJANA dels
sistemes que intervinguin en la prestaciéo dels serveis indicats, s'estableix un
mecanisme excepcional d'acreditacid del compliment de I'ENS, mitjangant el qual el
licitador podra concorrer a la present licitacid assumint les obligacions técniques i
compromisos que es detallen a continuacio.

a. El licitador haura d'acreditar la possessio d'un certificat vigent de conformitat amb
I'ENS conforme al Perfil de Compliment Especific de Requisits Fonamentals de
Seguretat, amb un abast suficient i directament aplicable als sistemes i serveis que
suportin I'execucié del contracte

b. El licitador haura de presentar un compromis formal d'obtencioé de la Certificacio de
Conformitat amb I'ENS en categoria MITJANA, en els termes definits en el present
plec, que s'haura d'obtenir durant I'execucié del contracte segons un calendari
acordat amb el contractista.

La no aportacié o aportacié incompleta d'aquesta documentacié en aquesta fase del
procediment, determinara 'exclusié de la empresa proposada com adjudicataria.

Des de l'inici de I'execucio del contracte, I'adjudicatari haura de:
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a. Posar a disposicido de I'drgan de contractacio, en_un _termini_no superior a 6
mesos, evidéncia documental de l'inici efectiu del procés de certificacié amb 'ENS
de categoria MITJANA dels sistemes que intervinguin en la prestacié dels
serveis indicats, assumit integrament per I'adjudicatari. Aquest haura d’acreditar
de forma objectiva que aquest procés es troba en curs, per algun dels mitjans
seguents:

e Sol‘licitud formal de certificacio,

e Contracte o encarrec formal amb una entitat auditora o certificadora
acreditada,

¢ Documentacio equivalent que permeti verificar l'inici real del procés.

Aquest compromis afectara exclusivament I'abast dels sistemes, serveis i components
que suportin lI'execucio del contracte.

La no aportacid, aportacido incompleta o insuficient d'aquesta documentacié sera un
incompliment greu del contracte.

b. Obtenir i aportar el certificat de conformitat amb I'ENS en categoria MITJANA dins
d'un termini maxim determinat en funcié de la durada total inicial del contracte,
conforme a la seguent regla objectiva:

La presentacio del certificat de conformitat amb 'ENS de categoria MITJANA
s’efectuara dins dels segients terminis, segons s’escaigui:

e En cas de contractes amb un termini inferior a 12 mesos, la certificacio amb
'ENS de categoria MITJANA s’haura de presentar entre els 6 i els 9 mesos
des de l'inici de I'execucié del contracte, com a maxim.

¢ En cas de contractes amb un termini superior a 12 mesos, la certificaciéo amb
'ENS de categoria MITJANA s’haura de presentar un cop transcorregut
entre el cinquanta per cent (50 %) i el setanta-cinc per cent (75%) de la
durada total inicial del contracte, o segons un calendari acordat amb el
contractista.

En tot cas:

e La certificacié de 'ENS en categoria MITJANA s'haura de presentar abans
de la finalitzacié del contracte;

e Les prorrogues/ampliacions de termini contractuals no suposaran una
ampliacié automatica del termini, llevat d’autoritzacié expressa per part de
FATM.

La no obtencio del certificat de conformitat amb I'ENS en categoria MITJANA dins
del termini especificat conforme a les regles a dalt definides sera qualificat com a
incompliment molt greu.

Certificacio dels lliurables

Els lliurables del servei hauran d'anar acompanyats de I'evidéncia técnica i documental
suficient (procediments, configuracions, controls implantats, registres, politiques i
mesures de seguretat aplicables) que permeti a I'ens adjudicador, si aixi ho decideix,
certificar el servei final conforme als requisits de I'ENS d'acord amb la categoria del
sistema.

Rols i contracte

Altrament, en qualsevol cas, I'adjudicatari haura de designar un responsable de seguretat
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del servei, des de l'inici de I'execucio del contracte, que actuara com a interlocutor Unic
amb I'ATM en matéria de ciberseguretat durant tota la vigéncia del contracte. Aquest
responsable participara en els mecanismes i comités de seguiment que estableixi 'ATM,
amb l'objectiu de garantir una gestié adequada dels riscos, incidents i vulnerabilitats
associades al servei, i disposara de capacitat efectiva de decisid, coordinacié i escalat.

Aixi mateix, 'adjudicatari haura de designar un punt unic de contacte (POC) operatiu amb
disponibilitat 24x7, que podra coincidir amb el responsable de seguretat del servei o
actuar-hi degudament coordinat, i que actuara com a interlocutor amb el responsable del
contracte, el responsable de seguretat de I’Administracio i, si escau, amb els equips de
resposta davant incidents de seguretat, garantint en tot moment la capacitat real
d’activacio, resposta i escalat davant incidents.

Requisits de sequretat minims

A aquest efecte, I'adjudicatari haura de garantir, com a minim:

¢ La definicid i el manteniment actualitzat de I'abast del servei i dels actius que el
suporten, incloent la identificacio de sistemes, infraestructures, dades, components
tecnologics i integracions amb tercers rellevants per a la seva prestacio.

o La disponibilitat d’'una descripcié actualitzada de 'arquitectura técnica i de seguretat
del servei, incloent els mecanismes de proteccid implantats, la segregacié
d’entorns, els controls d’interconnexid i els fluxos d’informacié amb altres sistemes.

e La proteccio de la informacié tractada en el marc del contracte, mitjangant la seva
identificacio, classificacio, control d’accessos i control de fluxos, aixi com I'aplicacio
de mesures técniques i organitzatives adequades per preservar la seva
confidencialitat, integritat, disponibilitat, autenticitat i tracabilitat.

e Aixi mateix, ladjudicatari haura de garantir que qualsevol transmissio,
emmagatzematge o tractament de la informacio es realitza mitjan¢cant mecanismes
de proteccio adequats al nivell de risc, incloent, quan sigui procedent, I'is de xifrat,
el bastionat de sistemes i el control dels suports d’'informacié.

e La implantacié de processos de gestié d'identitats i accessos que garanteixin
'autenticacio adequada dels usuaris, I'aplicacié del principi de minim privilegi, la
revisio periddica dels permisos i la retirada immediata dels accessos quan deixin de
ser necessaris.

e La implantacié i el manteniment de processos de gestid de vulnerabilitats i de
seguretat técnica, incloent la deteccid, analisi, prioritzacié i correccié de debilitats,
d’acord amb les guies del CCN-CERT, les bones practiques del sector i els nivells
de risc definits per TATM.

e La comunicacié a 'ATM de totes aquelles vulnerabilitats que puguin afectar a la
seguretat o disponibilitat del servei.

e L’aplicacié de practiques de desenvolupament segur, quan el contracte contempli
evoluci6 o manteniment de programari, garantint la tracabilitat dels canvis, la
realitzacié de proves de seguretat i la validacié prévia a la seva posada en
explotacio. Aixi mateix, haura d’elaborar un analisi de riscos de seguretat durant el
desenvolupament, garantint la identificacid i correccié de possibles vulnerabilitats.

e La realitzacié de proves de funcionament, verificacions de les configuracions de
seguretat, és a dir, comprovar el correcte funcionament de I'aplicacio i dels seus
aspectes de seguretat abans del pas a produccié. Haura d’entregar els informes
d’'aquestes proves i les respectives evidéncies de remediacio.
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e La implantaci6 de mesures de continuitat i recuperacid del servei, incloent
mecanismes de copia de seguretat, restauracié i proves periddiques, preservacio,
disponibilitat i recuperacié de la documentacié i informacié gestionada per
I'adjudicatari alineades amb els objectius de continuitat definits per TATM i vigents
en cada moment durant I’execucié del contracte.

e La disposicié de capacitats de monitoritzacié continua del servei i facilitar la
integracio dels registres de seguretat rellevants amb les plataformes de supervisio
o gestio d’incidents que 'ATM determini.

e La gestid i notificacio d’incidents de seguretat, aixi com la col-laboracié activa en la
seva analisi, contencio, resolucid i millora posterior, tot d'acord amb els
procediments i terminis establerts per ’ATM i vigents en cada moment durant
I’execucio del contracte.

¢ La notificacio immediata a 'ATM de qualsevol bretxa de seguretat o incident que
afecti el compliment dels requisits exigits en el compliment de 'ENS que apliqui a
I'objecte del contracte d'aquesta licitacio.

¢ La disponibilitat permanent per a la supervisio, control i auditoria del servei per part
de 'ATM o de tercers designats, facilitant 'accés a la documentacio, evidéncies i
recursos necessaris per verificar el compliment dels requisits de seguretat durant
tota la vigéncia del contracte.

¢ La implantacié de qualsevol de les altres mesures organitzatives o técniques que
resultin necessaries per garantir el compliment efectiu de 'ENS, de la normativa de
proteccié de dades i de les directrius de seguretat que '’ATM estableixi en I'exercici
de les seves funcions de govern.

e Tots els fitxers lliurats hauran d'estar lliures de metadades innecessaries,
especialment si contenen dades personals o informacié sensible. L'adjudicatari
haura d'aplicar procediments adequats de revisio i neteja de metadades, de manera
proactiva i quan aixi ho requereixi ATM, per tal de garantir la proteccié de la
informacio.

e Tota gestio de canvis que es dugui a terme haura de ser autoritzada i aprovada per
'ATM, i haura de seguir la normativa i procediments de gestié de canvis propis
d’ATM.

e Tota empresa sub-contractada que participi en el tractament d'informacio, prestacié
de serveis digitals o gestié de sistemes vinculats al contracte haura de complir amb
una categoria de conformitat amb 'ENS equivalent a I'exigida a I'adjudicatari,

e La notificacié prévia a 'ATM de la incorporacié o substitucié de proveidors que
tinguin accés a informacio, sistemes o serveis critics associats al contracte, podent
'ATM requerir mesures addicionals de control o supervisié quan ho consideri
necessari.

e La realitzacid d’avaluacions periddiques dels riscos associats a la cadena de
subministrament, incloent-hi I'analisi del nivell d'exposicié derivat de proveidors
critics.

e En cas d'utilitzar serveis al navol i/o servidors fisics, aquests hauran de complir
I'ENS en la categoria requerida en el plec i garantir el compliment del RGPD. A més,
han d'aplicar xifratge en transit i rep0s i controls segurs d'accés i d'identitat.

e En cas de ser necessaria dur a terme I'adquisicié de nous components, caldra que
aquests es trobin inclosos dins del CCN-STIC-105 Catalogo de Productos de
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Seguridad de las Tecnologias de la Informacion y la Comunicacion . Per al cas que
la solucié no es trobi inclosa dins del cataleg, caldra que I'adjudicatari ho comuniqui
a 'ATM, juntament amb I'Analisi de Riscos, prévia justificacié de la seva adquisicio
i garantint la seguretat igual o millor que un producte inclos dins del cataleg. A més,
sera 'ATM l'encarregat de validar dita adquisicid.

¢ Alafinalitzacié del contracte, I'adjudicatari haura de tornar a 'ATM tota la informacio
i la documentaci6 generada durant l'execucié del servei, incloent-hi els
procediments operatius, configuracions, manuals i dades técniques imprescindibles
per al manteniment funcional del sistema, amb respecte estricte a la normativa de
contractacié publica i al principi de neutralitat tecnoldgica. Les copies locals,
temporals o de seguretat es gestionaran segons les instruccions que, si escau,
emeti ’ATM. Aquesta actuacié podra requerir una declaracié de responsabilitat que
n'acrediti I'eliminacio segura.

e L’execucid de les actuacions necessaries per a la transferéncia efectiva del
coneixement essencial i la devolucié de la informacio relacionada amb el servei,
garantint-ne la disponibilitat, integritat i confidencialitat, i complint en tot moment la
normativa aplicable en matéria de protecci6 de dades, inclosa la destruccié segura
de les dades personals un cop transcorreguts els terminis legals de conservacio,
amb emissié de certificat de destruccié quan aixi sigui requerit per I'ATM de
Barcelona.

Marc de compliment

Els requisits d' aquest marc no exclouen altres que I'ATM pugui establir durant I'execucio
del contracte segons el nivell de risc.

Igualment, aquests requisits podran ser revisats, ampliats o modificats en qualsevol
moment en cas que es produeixi un canvi substancial en el servei prestat o en el sistema
d’'informacié que el suporta, que pugui tenir impacte en l'analisi de riscos, en la
categoritzaci6 del sistema o en el compliment de 'ENS. A titol enunciatiu i no limitatiu, es
consideraran canvis substancials les migracions a entorns cloud, els canvis
d’arquitectura, de proveidor tecnologic, de model de servei o d’ubicacié del tractament de
la informacio.

En aquests casos, el contractista estara obligat a adaptar les mesures de seguretat
corresponents al nou escenari, d’acord amb la categoria de seguretat resultant i els
requisits aplicables de 'ENS, sense que aix0 suposi una modificacid de I'objecte del
contracte ni un dret a compensacié addicional. Aquests canvis podran donar lloc, si escau,
a l'actualitzaciéo de la Declaracié d’Aplicabilitat i de la documentacié de seguretat
associada.

L'adjudicatari sera responsable d'implantar, mantenir actualitzades i acreditar davant
I'ATM les mesures de seguretat exigides per I'ENS, el RD 311/2022, la normativa de
proteccid6 de dades i d’adoptar qualsevol actualitzacié normativa aplicable dins dels
terminis legals. Aixi mateix, haura de garantir la confidencialitat de la informacié i la
proteccio de tots els actius sensibles del sistema en totes les fases del servei.

Incompliment

L'incompliment de les mesures de seguretat segons el que estableix 'ENS per raé de la
categoria a aplicar, i d’'acord amb el que requereixi 'ATM, comportara un incompliment
contractual greu, llevat d'aquells suposits en qué la propia obligacio prevegi expressament
una consequéncia diferent, que resultara d'aplicacio preferent
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4.4, Certificacio EMVCo L3 i Model Transit E2E

En aquest apartat es descriuen les certificacions extrem-a-extrem (E2E) d’obligat
compliment vinculades a la soluci6 EMV T-mobilitat, en la mesura que inclouen, per
definicio, els serveis del PSP i del banc adquirent objecte d’aquesta licitacié. Aquestes
certificacions s’entenen exigibles per a tots els esquemes/ marques contemplats a la
solucié EMV T-mobilitat, i 'adjudicatari haura de garantir la compatibilitat i la certificacio
E2E necessaria per operar, com a minim, amb Visa, Mastercard, American Express,
Discover, JCB i Union Pay, sense restriccions per marca o mercat emissor.

4.4.1.Certificacio EMVCo L3, extrem a extrem (E2E)

La certificacio EMVCo L3 E2E és preceptiva per assegurar que l'ecosistema EMV T-
mobilitat (incloent SAMs, terminals, RMS, back-office, PSP i banc adquirent) compleix
I'estandard EMVCo L3 per processar transaccions amb targetes EMV de qualsevol
esquema financer autoritzat.

Atés que l'objectiu estratégic és mantenir una arquitectura que permeti operar amb
diferents PSP i/o adquirents, qualsevol canvi en components critics com el PSP o el banc
adquirent comportara la necessitat de re-certificar la solucié en 'ambit E2E.

Abast

Aquesta clausula aplica a la certificaci6 EMVCo L3 E2E de la solucié cada vegada que
es produeixi un canvi de component critic (incloent PSP i banc adquirent), amb els efectes
de re-certificacio corresponents.

Obligacions

A. Liderar i executar, en el seu ambit, els treballs necessaris per obtenir la certificacié
EMVCo L3 E2E, en coordinacié amb I’ATM i amb els proveidors dels subsistemes
T-mobilitat afectats.

Consegqiiéncies de I'incompliment

En cas de retard en el compliment de les obligacions descrites en aquest punt que suposin
un retard en la implantacio i posada en servei del sistema, s’aplicaran les penalitats
previstes a I'apartat 6.7.5 del PPT.

Atés que aquest component constitueix un requisit essencial per al processament de
transaccions EMV i la seva abséncia implica la inoperativitat del servei per als sis
esquemes financers admesos, en cas de suspensio, retirada, pérdua de vigéncia o
qualsevol altra circumstancia que comporti la manca de certificacid exigida en fase
d’explotacio I'adjudicatari ho comunicara immediatament a I'ATM.

L'ATM podra acordar la suspensié total o parcial dels serveis afectats i requerir
I'adjudicatari perqué restitueixi la certificacio.

En cas que sigui responsabilitat de I'adjudicatari la pérdua de vigencia de la certificacio,
I'ATM podra imposar penalitats periddiques per cada dia de no vigéncia de la certificacio
equivalents al 5% de la facturacié mensual corresponent a la taxa de compensacio dels
operadors afectats (aquest calcul s’estimara a partir de la factura del mes immediatament
anterior), sense perjudici de I'exigéncia de danys i perjudicis.

La manca de restitucio dins del termini maxim establert per I'ATM tindra la consideracié
d'incompliment d'una obligacié contractual essencial i podra donar lloc a la resolucié del
contracte.

4.4.2. Certificacio Model Transit extrem a extrem (E2E)
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La certificacio del Model Transit E2E té per finalitat assegurar que I'ecosistema EMV T-
mobilitat, incloent PSP i banc adquirent, és compatible amb els requisits propis del
transport public (transaccions rapides, validacié off-line, regles i operativa transit, etc.).
Aquesta certificacié requereix disposar préviament de la certificaci6 Model Transit L3
E2E.

Abast

Aquesta clausula aplica a 'obligacié de certificar el Model Transit E2E en els suposits
aplicables (incloent canvis en components critics com PSP i banc adquirent quan aixo
afecti la certificacio E2E).

Obligacions

A. Liderar i executar, en el seu ambit, els treballs necessaris per obtenir la certificacié
Model Transit E2E, en coordinacié amb I'ATM i els proveidors dels subsistemes T-
mobilitat afectats.

Consegqiiéncies de I'incompliment

En cas de retard en el compliment de les obligacions descrites en aquest punt que suposin
un retard en la implantacio i posada en servei del sistema, s’aplicaran les penalitats
previstes a I'apartat 6.7.5 del PPT.

Atés que aquest requisit acredita la compatibilitat de I'ecosistema complet amb els
requisits especifics del transport public (transaccions rapides, validacio off-line, operativa
Transit) i la seva abséncia pot implicar la inoperativitat del servei per als esquemes
financers que exigeixen el Model Transit per operar en entorn de transport, en cas de
suspensio, retirada, pérdua de vigéncia o qualsevol altra circumstancia que comporti la
manca de certificacié exigida en fase d’explotacié I'adjudicatari ho comunicara
immediatament a I'ATM.

L'ATM podra acordar la suspensié total o parcial dels serveis afectats i requerir
I'adjudicatari perqué restitueixi la certificacio.

En cas que sigui responsabilitat de I'adjudicatari la pérdua de vigencia de la certificacio,
I'ATM podra imposar penalitats periddiques per cada dia de no vigéncia de la certificacio
equivalents al 5% de la facturacié mensual corresponent a la taxa de compensacio dels
operadors afectats (aquest calcul s’estimara a partir de la factura del mes immediatament
anterior), sense perjudici de I'exigéncia de danys i perjudicis.

La manca de restitucio dins del termini maxim establert per I'ATM tindra la consideracié
d'incompliment d'una obligacié contractual essencial i podra donar lloc a la resolucié del
contracte.

5. FORMA DE PRESTACIO DEL SERVEI

5.1. Mitjans Técnics i Materials

Es descriu aqui els mitjans técnics que els Adjudicataris hauran de tenir adscrits a
I'execucio de cada contracte.

5.1.1.Infraestructura necessaria per dur a terme el projecte

L'empresa adjudicataria haura de disposar de la infraestructura técnica, els sistemes i els
recursos necessaris per prestar els serveis objecte del contracte en les condicions de
disponibilitat, seguretat i rendiment establertes al present Plec, independentment de si
aquesta infraestructura és propia, en régim de co-ubicacio o en entorn cloud, sempre que
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compleixi els requisits de PCI DSS, ENS categoria MITJANA i la resta d'estandards de
seguretat exigibles.

En la seva oferta, el licitador haura de descriure, com a minim:

e [l'arquitectura i la infraestructura técnica proposada per a la prestacié del servei
(sistemes, entorns, ubicacio i model d'allotjament),

e els laboratoris 0 entorns de proves disponibles per a les fases d'integracio i
certificacio,
¢ els recursos de suport técnic adscrits a I'execucié del contracte,

¢ |a documentacié técnica de referéncia disponible sobre la solucié proposada.

5.1.2. Continuitat del servei i recuperacié davant contingéncies

L’adjudicatari haura de garantir la continuitat i la capacitat de recuperacié dels serveis
objecte del contracte davant incidéncies greus, indisponibilitats de la infraestructura,
pérdues de comunicacions, fallades dels sistemes o situacions de desastre.

A aquest efecte, haura de disposar, mantenir actualitzats i aplicar:
¢ un Pla de Continuitat de Negoci;
e un Pla de Recuperacié davant Desastres; i

e els procediments operatius necessaris per restaurar els serveis i recuperar la
informacio afectada.

Els plans hauran d’incloure, com a minim:
e els escenaris de contingéncia previstos;
e els sistemes, infraestructures i dependéncies afectades;
e els procediments d’activacié, escalat, recuperacio i retorn a la situacié ordinaria;
e elsrols i les responsabilitats dels equips implicats;
¢ els mecanismes de redundancia, copia, replicaci6 i restauracio;

e els procediments de comunicacidé i coordinaci6 amb I'ATM i amb els altres
proveidors de I'ecosistema T-mobilitat;

e els objectius RTO i RPO aplicables a cada procés critic
e les proves peridodiques dels plans i el tractament de les desviacions detectades.

Contingut per a valoracié: El licitador haura de presentar una descripcié detallada del
seu Pla de Continuitat de Negoci, Pla de Recuperacid davant Desastres i els
procediments operatius necessaris per restaurar els serveis i recuperar la informacio
afectada. Aquest contingut sera objecte d’avaluacié d’acord amb els criteris d’adjudicacio
establerts als plecs.

5.1.3.Planificacio del projecte

El contracte s'estructura en quatre fases seqlencials. Les tres primeres conformen el
periode inicial d'implantacio de tres (3) mesos previst a I'apartat 6.3, i la quarta és la fase
de prestacié efectiva del servei. Totes les obligacions de presentacié de plans,
especificacio d'ANS i definicié de fluxos atribuides al llarg d'aquest Plec a la "fase
d’integracié i certificacié" s'entenen referides, de forma conjunta, a les fases 2 i 3 descrites
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a continuacio.

Fase 1 — Planejament

Fase inicial de durada molt limitada, que s'inicia amb la formalitzacié del contracte. La
seva finalitat és que I'adjudicatari, conjuntament amb I'ATM, confeccioni, redacti i validi el
pla d'implantacié complet del projecte, incloent-hi el calendari detallat de les fases 2 i 3,
I'assignacié de recursos, la identificacié de dependéncies amb altres subsistemes T-
mobilitat i el pla de gestié de riscos. El Planejament finalitza amb I'aprovacié per part de
I'ATM del Pla d'Implantacié.

Fase 2 — Integracio

Fase técnica en la qual I'adjudicatari executa totes les activitats necessaries per connectar
i fer operar de forma conjunta els serveis PSP i Banc Adquirent amb ['ecosistema
tecnoldgic EMV T-mobilitat ja desenvolupat i en explotacié: Back-office EMV i Portals,
RMS, ccTIU i SAM ABT. Inclou la definici6 i implantacio d'interficies i fluxos d'informacio,
les proves d'integracié i validacié entre components, i la presentacié i aprovacio per I'ATM
de tots els plans operatius obligatoris establerts a I'apartat 4 del present Plec (pla de gestié
integral, pla de monitoritzacid, pla d'incidéncies, pla de millora continua, pla de
recuperaci6 del deute, especificacido d'ANS/KPI i fitxer de liquidacid). La Integracié finalitza
quan I'ATM valida que tots els components operen de forma correcta en entorn de
preproduccid i autoritza el pas a la fase de certificacio.

Fase 3 — Certificacio

Fase en la qual s'obtenen les certificacions extrem a extrem (E2E) preceptives per operar
en explotacio real. La certificacio és seqtiencial i segueix I'ordre seglent:

En primer lloc, la certificacié PCI DSS E2E, que acredita el compliment dels requisits de
seguretat del sector de pagaments en tot el circuit PSP — Banc Adquirent — ecosistema
T-mobilitat.

En segon lloc, la certificaci6 EMVCo L3 E2E, que acredita que I'ecosistema complet
(terminals ccTIU, RMS, SAM ABT, back-office, PSP i Banc Adquirent) compleix
I'estandard EMVCo L3 per processar transaccions amb targetes EMV de tots els
esquemes autoritzats.

En tercer lloc, la certificacié del Model Transit E2E, que acredita la compatibilitat del
sistema amb els requisits especifics del transport public (transaccions rapides, validacio
off-line, operativa Transit). Aquesta certificacid requereix disposar préviament de la
certificaci6 EMVCo L3 E2E.

La Certificacio finalitza quan I'adjudicatari aporta les evidéncies de totes les certificacions
obtingudes i I'ATM valida formalment que el servei es troba en condicions de ser posat en
explotacio real, d'acord amb els requisits técnics, operatius, de seguretat i d'integracio
establerts al present Plec. La superaciéo d'aquesta fase marca el final del periode
d'implantacio de tres (3) mesos i l'inici de la Fase 4.

Fase 4 — Explotacio

Fase de prestacio efectiva del servei en produccid, amb una durada maxima de vint-i-
quatre (24) mesos a comptar des de la posada en servei efectiva validada per I'ATM.
Durant aquesta fase l'adjudicatari opera, manté i evoluciona els serveis PSP i Banc
Adquirent d'acord amb els ANS, KPI i plans aprovats en les fases anteriors, i d'acord amb
les condicions de seguiment i control establertes a I'apartat 6 del present Plec.

S'estableixen dos subperiodes dins la Fase 4 als efectes del régim de penalitzacions:
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e Subperiode d'estabilitzacié: primers sis (6) mesos d'explotacid, durant els quals
s'aplica el regim de penalitzacions especific previst a I'apartat 6.7.

o Régim ordinari: a partir del seté mes d'explotacié, en el qual s'aplica el régim
complet d'ANS i penalitzacions definit al present Plec també a I'apartat 6.7.

5.2. Equip huma

Atés que l'objecte del contracte tracta d'un projecte intersectorial amb una solucié
tecnoldgica innovadora, unica i transversal a tot el sistema per a la integracié de I'is de
targetes bancaries sense contacte EMV pero alhora amb una forta dependéncia amb el
model tarifari integrat actual T-mobilitat ja en explotacid, es requereix:

a) Director/a executiu del projecte

o EIl Projecte haura de ser dirigit i realitzat per un expert amb formacié académica
d’enginyer superior o titulat superior, o grau en els actuals plans d’estudis, i amb
una experiéncia suficient demostrada en projectes similars que garanteix la
col-laboracié intersectorial necessaria, la comunicacié, el treball en equip, la
resolucié de problemes i conflictes, la gestio del temps i habilitats de lideratge.

o El “Project Manager” o director/a executiu/iva del Projecte és la persona
encarregada d'assolir els objectius del Projecte complint els objectius de temps,
costos i funcionalitats. Haura d'identificar i respondre als riscos que sorgeixin durant
I'execucio del mateix i sera el responsable de la comunicacié amb tots els actors
que intervenen al Projecte de validaci6 amb targeta EMV sense contacte en
explotacio a la T-mobilitat.

o Per al rol de director/a executiu/iva del projecte es requereix, a més dels
coneixements propis de direccié de projectes, de flexibilitat, bon judici, fort lideratge
i habilitats per a la negociacié.

o EIl director/a executiu/iva proposat per a la direccid del projecte d’aquesta
contractacié haura d’integrar-se de forma activa en els grups de treball que
corresponguin amb relacio a;

=  Garantir el termini d'execucio,

= Integrar la Plataforma de Serveis de Pagament i els Serveis del banc
Adquirent en els terminis previst,

= Garantir la interoperabilitat técnica i funcional del nou model de transaccions
EMV ABT dins de I'ecosistema T-mobilitat,

= Liderar I'obtencié de les certificacions E2E requerides per operar dins de
I'ecosistema bancari i mantenir-les vigents al llarg del contracte.

L'experiéncia professional i la dedicacié minima estimada que s'exigeix al director
técnic del projecte és la seguent:

Perfil Experiéncia/Coneixements

Titulacio universitaria d’enginyer o titulat superior, o grau en els actuals
plans d’estudis i amb una experiéncia d’almenys 5 anys en direcci6 de
projectes tecnics en projectes tecnologics similars.

Director del . - 3 —
Projecte Haura d’acreditar coneixements especifics:

e En sistemes de pagament amb targeta bancaria EMV sense

contacte mitjangant la participaci6 en projectes e continguts

similars.
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Taula 5: Experiéncia/Coneixements del director/a executiu del projecte.

b) Director/a técnic/a del projecte

o A escala técnica, haura de ser dirigit i realitzat per un expert en Sistemes de
Ticketing sense contacte amb formacié académica d’enginyer o titulat superior, o
grau en els actuals plans d'estudis, i amb experiéncia demostrada en el
desenvolupament i implementacio de projectes de validacié amb targeta bancaria
EMV sense contacte amb tarifa variable utilitzat en el Transport Public.

El “Technical Manager” o director/a técnic/a del Projecte és la persona que dirigira
‘I'Equip tecnic del Projecte” encarregat de l'execucido d’aquest, que haura de
comptar amb els coneixements técnics especifics sobre la qual es desenvolupa,
sent el responsable d'utilitzar les eines més adequades, d'optimitzar la manera

d'utilitzacié6 dels recursos i aportar les solucions meés idonies per al
desenvolupament del Projecte de validacié amb targeta EMV ABT en explotacio a
la T-mobilitat.

o El director/a técnic/a proposat per a I'execucioé del projecte d'aquesta contractacio
haura d'integrar-se de forma activa als grups de treball que corresponguin amb
relacié a qualsevol aspecte identificat amb el projecte que la direccié de T-mobilitat
estimi necessari, amb relacio a:

o Obligacié d'implementar el nou sistema de post-pagament EMV a multi-
operador, multi-territori, multi-proveidor, multi-servei, multi-sector i multi-
sistema tarifari, basada a utilitzar elements segurs SAM ABT EMV per
adaptar-se al Transport, en I'ambit dels subsistemes de la soluci6 tecnologica
EMV de que és responsable: PSPs i Banc Adquirent,

o Garantir la coexisténcia de tecnologies intersectorial en T-mobilitat com el
Transport, la Telefonia mobil NFC i la Financera EMV, en l'ambit dels
subsistemes de la solucié tecnologica EMV de qué és responsable: PSPs i
Banc Adquirent,

o Garantir el compliment de les certificacions requerides, en I'ambit dels
subsistemes de la solucié tecnoldogica EMV de qué és responsable: PSPs i
Banc Adquirent.

o Liderar, obtenir i mantenir al llarg del contracte les certificacions E2E
requerides per operar dins de I'ecosistema bancari i mantenir-les vigents al
llarg del contracte.

o Garantir en tot moment la continuitat tecnologica i funcional de la T-mobilitat
ja en explotacié i de la T-mobCat (amb l'actual targeta de transport) en
incorporar el nou ecosistema de validacio amb targeta bancaria EMV multi-
territori, en I'ambit dels subsistemes de la solucié tecnologica EMV de que és
responsable: PSPs i Banc Adquirent

L'experiéncia professional i la dedicacié minima estimada que s'exigeix al director
técnic del projecte és la seguent:

Perfil Experiéncia/Coneixements

Titulacié universitaria d’enginyer o titulat superior, o grau en els actuals
plans d’estudis i amb una experiéncia d’almenys 5 anys en direcci6 de

Director/a projectes en sistemes de pagament amb targeta bancaria EMV.

Técnicla del | Haura d’acreditar coneixements especifics:
Projecte

e en desenvolupament de sistemes de pagament amb targeta
bancaria EMV sense contacte.

e amb experiéncia demostrada en el desenvolupament i Ila
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implementacio de projectes de Sistema de pagament amb targeta
bancaria EMV pel transport public.

Taula 6: Experiéncia/Coneixements del director/a técnic/a del projecte

L’adjudicatari haura de garantir la continuitat dels técnics proposats durant tot el termini
d’execucio dels treballs.

Qualsevol canvi haura de ser autoritzat préviament per 'ATM.

Els possibles canvis o modificacions en la composicié de I'equip hauran de ser comunicats
per escrit a '’ATM amb la deguda antelacio i acceptats per aquesta.

En aquest suposit, I'adjudicatari haura de proposar una/es persona/es amb la formacio i
experiéncia requerida en la licitacio, tenint en compte les caracteristiques de la persona
de I'equip valorada en la licitacid, d’acord amb la seva oferta.

Addicionalment, en cas de substituir el director/a executiu/va i/o el director/a técnic/a del
projecte proposat, s’exigira el segtient:
e Un periode de formacio, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I'execucio del contracte.

Un periode de coexisténcia, d’'un minim de 15 dies, entre la persona que és baixa i la
persona que s’incorpora.

c) Equip de Treball

Addicionalment, I'adjudicatari haura d’adscriure a I'execucié del contracte tot I'equip huma
necessari per donar resposta a les necessitats del servei.

Contingut per a valoracié: El licitador haura de descriure la composicié i qualificacié de
I'equip de suport adscrit a I'execucid del contracte, al marge dels perfils minims exigits
(Director/a Executiu/va i Director/a Técnic/a). Es valorara I'organitzacio, la qualificacio i
I'experiéncia del personal de suport, aixi com el seu dimensionament i adequacié a les
caracteristiques del projecte. Aquesta descripcid sera objecte de valoracié d'acord amb els
criteris d'adjudicacio establerts als plecs.

5.3. Metodologia a aplicar

La metodologia que aplica a aquesta licitacié es descriu a continuacio.

Per tal de garantir un adequat procés de desenvolupament i desplegament de Serveis
d’Adquirencia i Serveis de Pagament (PSP) per integrar-se a la plataforma EMV ABT T-
mobilitat que permetin la validacié amb targeta bancaria EMV a multi-esquema financer,
multi-operador i multi-territori, aixi com mitigar els riscos identificats (temps d'execucio
molt ajustats, integracions intersectorials, forta dependéncia amb el projecte T -mobilitat
en explotacié i implementar una solucié innovadora al mercat), cal establir una
metodologia de treball amb un enfocament disciplinat i sistematic per desenvolupar amb
exit aquest projecte de programari.

S'entén per metodologia proposada com el conjunt de processos, técniques, eines i suport
documental que ajuda els desenvolupadors a fer i posar en servei el nou programari.

Contingut per a valoracio: El licitador haura d'especificar la metodologia de treball
proposada per a l'execucié del contracte, incloent-hi, com a minim:

e Amb relacié als Serveis d'Adquiréncia: etapes, fases, tasques i entregues
intermédies; cobertura completa del cicle des del plantejament fins a I'acceptacio
per I'ATM; verificacions intermédies sobre els lliurables de cada fase.
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e Amb relacioé ala integracié amb T-mobilitat: mecanismes d'enlla¢ amb els processos
de gestié del projecte global; directrius de comunicacié efectiva entre els equips
participants.

Per defecte, totes les dades numériques i grafiques lliuraran en format MS-Excel, les
presentacions a MS PowerPoint, els documents a MS Word i les planificacions a MS-
Project. Es podran acordar altres formats entre I'adjudicatari i ’ATM/operadors.

En aquest context:

o El licitador haura d'especificar la metodologia seguida en el desenvolupament del
projecte que servira de valoracio per a I'adjudicacio.

e L’adjudicatari haura d’alinear la seva metodologia propia de desenvolupament de
SW amb metodologia propia del Model Tecnoldogic Comu T-mobilitat ja en
explotacio, amb relacié al:

o Desenvolupament del programari,
o Laintegracié amb la T-mobilitat.

5.4. Procedéncia de ’adquirent i esquemes contemplats

Les entitats licitadores hauran de disposar de les autoritzacions administratives
necessaries per a la prestacié dels serveis objecte del contracte i estar degudament
inscrites en el registre oficial que correspongui segons la seva naturalesa juridica i I'Estat
membre d'origen. En particular, les entitats de crédit i les entitats de pagament hauran
d’estar autoritzades per I'autoritat competent i habilitades per operar a Espanya.

L'acreditacid podra efectuar-se mitjancant la inscripcid en els registres del Banc
d'Espanya, del Banc Central Europeu, o d'altres registres oficials de la Unié Europea o de
I'Espai Economic Europeu que acreditin I'autoritzacié i habilitacié corresponent.

Aixi mateix, com a requisit essencial del servei, el licitador ha de garantir la compatibilitat
i acceptacio efectiva en explotaciéo amb tots els esquemes contemplats a la solucié EMV
T-mobilitat (Visa, Mastercard, American Express, Discover, JCB i Union Pay), incloent els
acords operatius necessaris perqué no es produeixin restriccions per marca o mercat
emissor que impedeixin el servei a Espanya.

6. SEGUIMENT | CONTROL DE LES CONDICIONS DELS CONTRACTES

6.1. Organitzacié de I’execucié del projecte

L’0rgan de contractacié designara una persona que assumira el control i la coordinacié
de l'execucié contractual amb I'empresa contractista a fi de tractar directament les
questions relacionades amb el desenvolupament normal de les tasques indicades en
aquest plec.

L’empresa contractista ha de designar una persona responsable a qui encarregar la gestié
de I'execucid del contracte i que haura de garantir la qualitat de la prestacié objecte
d’aquest plec, tractant directament les qlestions relacionades amb el desenvolupament
normal de les tasques indicades en aquest plec amb la persona interlocutora designada
per I'd6rgan de contractacio.

Amb independéncia de I'estructura i organitzacié interna del projecte de desenvolupament
i posada en servei dels nous serveis tecnologics de 'ecosistema EMV T-mobilitat, la
coordinacid i supervisio dels treballs relacionats amb la present licitacié recaura en el
director/a executiu/a del Projecte proposat per I'empresa adjudicataria, prévia supervisio
del responsable d’aquest projecte.
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Son aquests dos perfils els uUnics interlocutors durant I'execucié del contracte, evitant,
d'aquesta manera, informacions creuades i gestions inconcluses per canvi d'assignacio
de les diferents questions que sorgeixin al llarg del desenvolupament d’aquest projecte.

Durant la fase 2 (Integracid) el director/a executiu/va del projecte i el responsable del
contracte detallaran per escrit les regles de treball que garanteixi la coordinacié de
I'execucid del projecte, les reunions periddiques de seguiment, equips de seguiment,
informes periodics, etc.

També es regulara el seguiment i control de I'execucié del projecte per part d'ATM i com
es donaran les instruccions i directrius necessaries a l'adjudicatari.

Contingut per a valoracié: El licitador haura de proposar, especificar i descriure amb
detall la seva proposta per a seguiment i control de I'execucié del contracte incloent-hi,
com a minim l'estructura organitzativa i els mecanismes de coordinacié i supervisio del
projecte, conjuntament amb el que es descriu a I'apartat 6.3. Aquesta descripcio sera
objecte de valoracié d'acord amb els criteris d'adjudicacio establerts als plecs.

6.2. Control i sequiment

L'adjudicatari sera el responsable de les tasques de direccio del projecte d'implantacio,
integracio, certificacid i posada en servei dels serveis tecnoldgics objecte del present
contracte dins I'ecosistema EMV T-mobilitat

Aixi mateix, l'adjudicatari haura de garantir en tot moment que els treballs de
desplegament i manteniment de I'ecosistema EMV ABT T-mobilitat siguin compatibles i
no interfereixin amb I'explotacié normal del sistema de validacié amb targeta de transport
T-mobilitat. Qualsevol actuacié que pugui afectar el sistema en explotacié haura de ser
préviament validada per I'ATM.

El director/a executiu/va del projecte informara periddicament de I'aveng i contratemps del
projecte segons s'especifiqui al pla de projecte.

Durant les Fases 1, 2 i 3 (Planejament, Integracié i Certificacio), I'adjudicatari lliurara
informes quinzenals en format digital que descriuran el grau d'aveng del projecte. En
aquests informes s'inclouran, com a minim, els aspectes seguents:

e Resum de les tasques dutes a terme durant el periode.

e Cronograma actualitzat respecte al Pla d'Implantacié aprovat, identificant
desviacions i causa.

o Estat de les integracions en curs i de les certificacions pendents.
¢ Riscos identificats i mesures de mitigacié proposades.
e Properes passes previstes per al periode seglent.

Durant la Fase 4 (Explotacio), I'adjudicatari lliurara informes mensuals en format digital
que descriuran l'estat del servei en produccié. En aquests informes s'inclouran, com a
minim, els aspectes seguents:

o KPIs del servei acordats en fase de Certificacio i aprovats per 'ATM.

e Grau de compliment dels Acords Nivell Servei (ANS) del periode, amb identificacid
de desviacions i causa.

¢ Incidéncies produides durant el periode: classificacié per gravetat, temps de
resolucio i mesures correctores adoptades.

e Volum de transaccions processat, desagregat per esquema financer i per
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operador de transport.
e Estat de les certificacions vigents i alertes sobre caducitats previstes.
¢ Riscos identificats en explotacié i mesures de mitigacio proposades.

L’ATM podra, en qualsevol moment, fer controls i sol-licitar informes de seguiment dels
treballs fets.

Contingut per a valoracié: El licitador haura de presentar una proposta de quadre de
KPIs i indicadors de seguiment per a la valoracié del servei durant la Fase 4 (Explotacio),
que haura d'incloure, com a minim:

¢ els indicadors minims establerts al present Plec (disponibilitat del servei, temps de
resolucio d'incidéncies per categoria, compliment dels ANS de llistes de denegacio,
volum de transaccions processat per esquema i operador, i estat de certificacions
vigents);

¢ els indicadors addicionals que el licitador proposi per millorar la supervisio operativa
del servei, especialment en els ambits de gestié del risc de frau, recuperacio del
deute i rendiment del procés EOD.

Per a cada indicador proposat el licitador haura d'especificar: definicid, formula de calcul,
font de dades, periodicitat de mesura i llindar de referéncia. Aquesta proposta sera objecte
de valoracié d'acord amb els criteris d'adjudicacio establerts als plecs.

6.3. Termini d’execucio

El termini d’execuci6 del contracte s'estructura en dos periodes consecutius:

e un periode d'implantacié (Fases 1, 2 i 3) amb una durada estimada de tres (3)
mesos comptats des de la formalitzacié del contracte;

e un periode d'explotacio (Fase 4) de vint-i-quatre (24) mesos comptats des de la
validacié formal per I'ATM de la posada en servei efectiva. El termini total resultara
de la suma d'ambdds periodes, garantint en tot cas vint-i-quatre (24) mesos de
prestacio efectiva del servei.

S’estableix la possibilitat de prorrogar el contracte en fase d’explotacio (per tant, fase 4)
per un termini de dotze (12) mesos.

Pel que fa al periode d’'implantacio, I'adjudicatari haura d’haver completat, dins el termini
estimat de tres (3) mesos, totes les actuacions necessaries per permetre la posada en
explotacio real del servei, incloent-hi, a titol merament enunciatiu, la integracio técnica
amb l'ecosistema EMV T-mobilitat, les proves d’integracio i validacio, la disponibilitat
operativa dels serveis PSP/adquiréncia, la participacié en les certificacions exigibles i la
posada a disposicio de les evidéncies necessaries per a I'acceptacio del servei.

A aquests efectes, es considerara que la fase d’'implantacio ha finalitzat quan 'ATM hagi
validat formalment que el servei es troba en condicions de ser posat en explotacio, d’acord
amb els requisits técnics, operatius, de seguretat, integracié i certificacié establerts en
aquest Plec.

L’incompliment del termini estimat de tres (3) mesos no eximeix I'adjudicatari de I'obligacié
de continuar executant, amb caracter prioritari, totes les actuacions necessaries per
assolir la posada en servei. L’adjudicatari haura d’adoptar les mesures de reforg,
replanificacio i mitigacié que siguin necessaries per recuperar el retard, aixi com informar
'ATM de manera immediata de qualsevol circumstancia que pugui afectar el calendari
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d’'implantacio.

En cas d’'incompliment del termini estimat de tres (3) mesos s'aplicara el regim de
penalitats seglent:

Des del dia 91 al dia 120 des de la formalitzacié del contracte: no s’aplicaran
penalitats, condicionat a qué I'adjudicatari, préviament a la fi del termini de 3 mesos,
presenti a I'ATM un pla de recuperacioé actualitzat amb mesures concretes i terminis
revisats, i acrediti que el retard no és integrament imputable a la seva actuacié.

e Apartirdel dia 121: si el servei no ha estat acceptat per 'ATM per causes imputables

a l'adjudicatari, s'aplicaran les penalitats per retard en la posada en servei previstes
als plecs a la clausula 6.7.5 del PPT.

Contingut per a valoracio: El licitador haura de proposar, especificar i descriure amb
detall la seva proposta per al seguiment i control de I'execucioé del contracte), incloent-hi,
com a minim:

la metodologia de seguiment i control durant les Fases 1, 2i 3 i durant la Fase 4;

una planificacié detallada del periode d'implantacié amb fites, recursos assignats
i mesures de mitigacié de riscos de retard, que podra proposar una millora
respecte al termini estimat de tres (3) mesos establert al present Plec

conjuntament amb el que s’ha descrit a I'apartat 6.1.

Aquesta descripcié sera objecte de valoracié d'acord amb els criteris d'adjudicacio
establerts als plecs.

6.4. Condicions de facturacio

Per garantir una gestio eficient, transparent i verificable durant I'explotacio del sistema,
s’'implementara un procés de liquidacions i pagaments periddics que asseguri el
correcte traspas de fons i la tragabilitat de totes les operacions.

1. Cicle de vida operatiu i comptable (ABT)

En entorns “mass transit EMV”, la validacio (tap) i la prestacié del servei es produeixen
abans del cobrament, i el cobrament es materialitza a posteriori.

En aquest context, amb la finalitat de:

e garantir una tracgabilitat completa de punta a punta (conciliacio, atencié client,

devolucions, auditoria...),

¢ evitar interpretacions diferents entre actors (operadors, PSP/adquirent, ATM),

i assegurar que els requisits de liquidacié (ingrés el dia N+2, imputacioé per FUC,
separacio d’ingressos i comissions, control de llistes) s’apliquen sobre un marc
conceptual comu.

S’incorpora aquest punt per fixar, de manera sintética i inequivoca, el cicle de vida
operatiu i comptable de les operacions EMV en model ABT:

tap — viatge/producte tarifari — venda — cobrament — ingrés.

A. TAP - origen de 'operacio

Cada aproximaci6 d’'una targeta EMV al validador, es genera un TAP que pot ser:

o TAP permés (el validador el considera valid i permet I'accés) i
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e TAP no permés (els registren com a intents per analitzar les causes)

B. VIATGE/Producte tarifari - només per TAP permeés
En el model inicial (bitllet senzill), els TAPs permesos son validacions.

La determinacioé del viatge/producte tarifari associat s’estableix segons el tipus
d’operacio de I'operador/territori:

o Escenari A - Operadors d’'una sola zona (sense tancament de viatge / sense
TAP de sortida).

En operadors on el bitllet senzill s’opera en una sola zona i no existeix
validacié de sortida, una validacié (TAP permés) equival directament a un
viatge i, per tant, es correspon amb el producte tarifari aplicable.

o Escenari B - Operadors multi-zona (amb tancament de viatge obligatori
mitjancant TAP de sortida).

En operadors/entorns multi-zona on cal determinar I'import en funcié del
recorregut o condicions especifiques, el viatge s’entén tancat inicament quan
s’ha registrat el TAP d’entrada (tap-in) i el TAP de sortida (tap-out), essent
aquest tancament preceptiu per calcular i assignar el producte
tarifari/condicions del viatge.

C. VENDA - registre comptable; només per TAP permés

Cada TAP permeés s’ha de convertir en un registre de venda, es cobri
posteriorment o no. Aquesta venda és el registre comptable que sustenta la
facturacio i el seguiment operatiu, i ha d’incorporar la informacié necessaria per
a la conciliacié posterior amb el cobrament i I'ingrés.

A efectes de determinacio del moment i el contingut de la venda, s’apliquen els
dos escenaris seglents:

o Escenari A — Operadors/linies d’una sola zona (sense TAP de sortida).

En entorns on el bitllet senzill opera sense validacié de sortida, el TAP
permés genera directament una venda associada al viatge i al producte
tarifari corresponent. En aquest escenari, el nombre de vendes hauria de
coincidir amb el de validacions.

o Escenari B — Operadors/linies multi-zona (amb TAP de sortida obligatori).

En entorns multi-zona on el viatge es considera tancat amb tap-in + tap-out,
la venda s’ha d’associar al viatge tancat i ha d’incorporar la informacio
necessaria per aplicar la tarifa correcta segons els taps d’entrada i sortida.

En consequéncia, el sistema haura de garantir que la venda:
o es generaamb el TAP permés i es manté tragable, i

o es completa/actualitza quan es disposa de la informacié de tancament
(TAP de sortida) o del criteri operatiu aplicable de tancament, per deixar
registrada la tarifa/producte definitiu del viatge.

En tots dos escenaris, els TAPs no permesos no generen venda, pero han de
quedar registrats com a intents per a control i auditoria (p. ex. per causes de
denegacio i coheréncia de llistes, atencio client...).
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D. COBRAMENT - procés posterior i off-line; per TAP permes

Totes les vendes s’enregistren inicialment al Back-office en estat “pendent de
pagament” i, posteriorment, s’envien al PSP per el seu cobrament segons el
procés operatiu definit.

A efectes del moment d’execucid i del contingut del cobrament, s’apliquen els
escenaris seguents:

o Escenari A - Operadors d’'una sola zona (sense TAP de sortida).

Com que el viatge queda determinat amb un unic TAP permés, el Back-office
ABT pot incloure la venda en el procés diari de cobrament (tancament de fi de
dia) i remetre-la al PSP pel seu cobrament.

o Escenari B - Operadors multi-zona (amb TAP de sortida obligatori).

En entorns on el viatge requereix tancament mitjangant tap-in + tap-out, el
cobrament s’ha d'’iniciar un cop el viatge esta tancat i la tarifa definitiva queda
determinada. En consequéncia, el Back-office ABT ha de:

i. associar els TAPs d’entrada i sortida,
ii. calcular l'import final, i
iii. remetre al PSP la venda tancada pel seu cobrament dins la finestra
operativa establerta.

El PSP haura de garantir el processament de la totalitat de les operacions del dia
natural, incloent els pics de demanda previsibles. El volum no podra justificar en
cap cas l'ajornament al dia seglent. En cas d'incidéncia extraordinaria no
imputable al PSP, les operacions diferides s'hauran de processar en un termini
maxim de 4 hores des de la resolucid, amb notificacid immediata a 'ATM i informe
post-incidéncia en 2 dies habils.

Si una venda no es pot cobrar en el primer intent, ha de romandre en estat pendent
i passar al procés de recobrament.

E. INGRES - abonament bancari a I'operador; per TAP permés

Un cop una venda ha estat cobrada pel PSP, aquest informa el banc adquirent
de les vendes cobrades i el banc adquirent efectua I'ingrés al compte bancari
determinat pel codi de comerg/FUC de I'operador, aportant els fitxers necessaris
per Tresoreria i conciliacio, no més tard del dia N+2.

Com a requisit de conciliacio, s’ha de garantir una associacié univoca entre cada
registre de venda i el registre d’ingrés corresponent (directa o mitjangant el
mecanisme de tragabilitat definit), per assegurar conciliaci6 i auditoria.

F. TRACABILITAT - obligatoria del cicle complet

La tracabilitat és un requisit imprescindible: s’ha de poder segquir cada TAP en
tots els passos fins a I'ingrés bancari, de manera que es pugui detectar i corregir
qualsevol discrepancia (vendes duplicades, vendes sense ingrés, estats no
actualitzats, asincronies entre venda i cobrament...), a través de:

¢ Identificador unic de traca: cal que un identificador Unic permeti tragar
I'operacio des del TAP inicial fins a I'ingrés del banc.
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e Associacié univoca venda-ingrés: s’ha de garantir una associaci6 univoca
entre cada registre de venda i un registre d’ingrés, encara que l'ingrés
provingui d’un fitxer bancari (p. ex. FB500 o equivalent).

o Tracabilitat d’estats i intents de cobrament: per a vendes no cobrades,
s’han de registrar els intents de cobrament amb dades suficients (data, motiu,
etc.) per a la tragabilitat posterior.

e Accés a dades i conciliacio: s’ha d’habilitar un flux que permeti descarregar
dades de taps i vendes i creuar-les amb ingressos per identificar faltes
d’'informacié, duplicats i vendes sense ingrés.

o Separacio i detall suficient en ingressos: la tracabilitat exigeix que els
ingressos (i fitxer de detall) arribin separats per operador/empresa i amb nivell
de detall suficient per vincular-los a vendes concretes (evitant carrecs
agregats sense desglossament dels TAPs afectats).

G. Separacio de COMISSIONS.

L’'import resultant de I'aplicacié de la taxa de descompte de I'adquirent es facturara
separadament a cada operador mensualment. L’adjudicatari haura de trametre
un fitxer amb les dades desagregades per viatge (fitxer addicional als fitxers
d’ingressos) per operador mitjangant el codi FUC, d'acord amb la politica de
liquidaci6 bruta establerta al present Plec.

2. Processament diari

a) L’adjudicatari haura d’efectuar diariament el processament de les Mass Transit
Transactions (MTT), agregant el valor total dels carrecs corresponents a cada
targeta EMV, per operador i per equip de camp. Un cop efectuada aquesta
agregaci6, I'adjudicatari haura d’iniciar el procés de liquidacid corresponent al
tancament del dia (end-of-day settlement).

En el cas de multi-tap, incloent el temps d’antipassback quan correspongui,
I'adjudicatari podra aplicar una regla d’agregacié de taps per generar una venda
Unica associada a I'operacié multi-tap (p. ex. per una mateixa targeta i un mateix
interval), sempre que:

* no comporti pérdua de detall: s’ha de conservar el detall de cada TAP.
» mantenir identificadors univocs per tragar el cicle complet.
3. Politica de liquidacié: liquidacié bruta i carrec diari de comissions

b) L’adjudicatari haura d’aplicar una politica de liquidacié bruta als operadors: els
ingressos derivats de les vendes (resultants dels TAPs permesos i del tancament
del viatge en entorns multi-zona) s’abonaran als operadors sense descomptar
comissions en el mateix moviment d’ingrés.

¢) L’adjudicatari haura de facturar I'import corresponent a les comissions de manera
mensual a cada operador mitjangant un procés separat i tracable, amb el
corresponent detall i justificacio. No obstant, es deixa a criteri d’adjudicatari i
operador establir vies alternatives a aquesta forma de pagament, en el sentit de
permetre, previ acord entre les parts, gestionar el cobrament com a carrec en
compte.

d) La politica de liquidacié (ingrés brut + carrec mensual de comissions) haura de
garantir la tracgabilitat univoca i la conciliacié operativa i comptable, amb
independéncia que el calcul MTT pugui incorporar agregacions técniques — cas del
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Multi-tap. Aixi:

o l'eventual agregacié MTT s’entendra uUnicament com a mecanisme de
calcul/gestié, i no podra comportar pérdua de granularitat ni “carrecs
agregats sense detall” dels TAPs/vendes afectats, atés que aixd dificulta
I'atencio al client i la conciliacié.

¢ s’han de mantenir identificadors univocs transversals per tot el cicle de
vida operatiu i comptable garantint I'associacio univoca entre venda i ingrés.

e quan el PSP informi del cobrament, s’'incorporara al registre de venda les
dades identificatives del cobrament per poder relacionar de manera
inequivoca la venda amb l'ingrés.

¢ el cobrament diari s’ha de poder operar de forma individualitzada per viatge
dins d’un operador i dia, evitant agregacions opaques que impedeixin el
quadratge.

4. Pagament d’ingressos als operadors (dia N+2)

e) L'adjudicatari haura de gestionar, a través de la passarel-la/plataforma de
pagament, els imports corresponents a cada operador titular del bitllet senzill,
ingressant-los al compte de 'operador com a maxim en N+2 dies (sent N el dia del
tap de tancament del viatge o, en escenaris sense tap-out, el dia del tap permés
que genera la venda). Aquest abonament s’haura de correspondre amb vendes
cobrades i haura de ser conciliable amb els registres de venda i cobrament del cicle
complet.

f) L’adjudicatari haura de determinar I'assignacié d’ingressos a cada operador de
manera inequivoca mitjangant el codi FUC, que actuara com a clau de liquidacié.

A efectes d'aquest Plec, el FUC és lidentificador Unic de Comerc que permet
determinar, de manera inequivoca, I'operador destinatari de I'ingrés associat a cada
validacio (tap) i els carrecs resultants del calcul tarifari ABT.

Un mateix operador pot tenir més d’'un FUC.

g) L’adjudicatari haura de generar i enviar mitjangant SFTP fitxers d’ingressos
individuals per operador (p. ex. tipus FB500 o equivalent acordat), garantint que
cada fitxer contingui Unicament les operacions del mateix operador/FUC i
permeti relacionar ingressos amb vendes.

Tanmateix, per evitar confusions, és millor definir dos fitxers separats:

o Extracte d’operacions bancaries-ING: fitxer d’ingressos (imports que
s’ingressen a I'operador).

o Extracte d’operacions bancaries-COM: fitxer de comissions/descomptes
(imports retinguts o aplicats per serveis).

Aixi, s’entén que un fitxer d’extracte d’operacions bancaries és el fitxer estructurat
d’intercanvi de liquidacid/ingressos per operador (FUC), amb registre detall per
operacidé, capcalera i peu de control, i amb camps obligatoris de tracabilitat i
conciliacio, incloent la versié de llista de denegacio de I'equip en el moment del tap.
Els fitxers d’ingressos i de comissions s’emetran separadament i tindran un format
estandarditzat per tots els operadors de transport.

h) Amb caracter general, el cobrament s’haura d’efectuar de manera individualitzada
per cadascun dels viatges/vendes d’un operador, per una mateixa targeta i dia, i no
s’admetra I'agrupacié d’'imports que comporti haver d’associar un registre d’ingrés

[T 1]

amb “n” registres de venda o perdre el detall de lloc, equip i instant de la venda.
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5. Control d’emissors i llista de BINs

i) L’adjudicatari haura d’implantar i operar el mecanisme de gestié de la Llista de
BINs (qualsevol mencié al BIN en el present plec fa referéncia al BIN bancari de 8
digits) per aplicar, en explotacié, les decisions de I'ATM sobre la validesa
(autoritzacio/restriccio) d’emissors i rangs de BIN/IIN, incloent-ne la actualitzacio,
versionat i desplegament segur.

La titularitat i el control de les decisions sobre la Llista de BINs correspondran
exclusivament a I'ATM, que determinara la inclusié, modificacié o eliminacié
d’emissors i/o rangs de BIN/IIN. L’adjudicatari podra proposar la incorporacié o
modificacié o eliminacié d’'una entrada a la Llista de BINs perd sempre amb
autoritzacié expressa de 'ATM o d’acord amb els procediments de governanca
definits per aquesta. N'és una excepcié quan calgui una accioé immediata per evitar
augments sobtats del frau, en aquest cas 'ATM sera informat en un termini de 24
hores i la mesura es revisara conjuntament. Aquests criteris apliquen també per a
mesures que bloquegin o restringeixin I'acceptacié de qualsevol grup de targetes.

La Llista de BINs és un control previ al TAP i, per tant:

e si el BIN és no valid, el resultat sera un TAP no permés (sense
viatge/venda/cobrament/ingrés);

o siel BIN és valid, el TAP podra esdevenir TAP permés i entrar al cicle operatiu
i comptable.

L'adjudicatari haura de permetre I'aplicacié de criteris minims de filtratge per BIN
orientats a mitigacié de frau (p. ex. emissor, pais/segment, limits per finestra
temporal, import o producte), segons les directrius que estableixi I’ATM/operador i
s’haura de garantir la tragabilitat d’aquest control, de manera que per a cada TAP
quedi registrat, com a minim:

e la versio de la Llista de BINs aplicada, i
o el motiu de rebuig quan la targeta sigui bloquejada per BIN.
6. Llistes de denegacio: actualitzacid, evidéncia i responsabilitat

L’adjudicatari haura de garantir els mecanismes d’actualitzacié, distribucio,
versionat i desplegament segur de les llistes de denegacio (i, si escau,
d’acceptacid) i mantenir-les permanentment actualitzades segons el model
operatiu definit a 'apartat 4.1.4. La gesti6 de les llistes de denegacio és un element
critic de control de risc en entorn mass transit, ja que permet aplicar decisions
d’acceptacié/rebuig en temps real i reduir impagaments en el punt d’accés.

Per coheréncia amb el cicle operatiu i comptable:

e si, en el moment del TAP, la targeta esta a llista de denegacid, el resultat és
un TAP no permés (no genera viatge/venda/cobrament/ingrés);

o si el TAP és permés, entra al cicle de vida de operatiu i comptable, sense
perjudici que posteriorment una venda pugui resultar impagada i activar
accions (inclosa I'entrada a llista de denegacio).

j) L’adjudicatari haura de garantir, en la part que li correspongui, la tragabilitat
univoca de l'aplicacid de les llistes en el moment del TAP. En particular, cada
registre de TAP haura d’incloure, com a minim:

e la versio de llista de denegacié present a 'equip en el moment del TAP, i
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e el motiu de denegacié, quan el TAP sigui no permés per aquesta causa.
7. Procés operatiu de recobrament - recuperacié del deute

k) En cas que una venda derivada d’'un TAP permeés no es pugui cobrar en el primer
intent (denegacio de I'emissor, manca de fons, casuistica de PIN, etc.), 'adjudicatari
haura de garantir un procés de recobrament sistematic i tragable, alineat amb el
model ABT i amb les regles dels esquemes EMV. Aquest procés incloura, com a
minim:

o l|a persisténcia de la venda en estat pendent de cobrament,
¢ la realitzacié automatica de re-intents de cobrament,

o el registre de tots els intents amb causalestat/data-hora i identificadors
conciliables (TAP—venda—cobrament—ingrés), i

A efectes d’aquest plec, el nombre minim de re-intents s’estableix, com a
referéncia, en sis (6) intents en dies alterns (12 dies), sens perjudici que es pugui
revisar segons el volum d’impagaments, que el PSP haura de comunicar al
Backoffice (i als sistemes d’explotacié que correspongui) I'estat de cada intent i el
motiu en cas de no cobrament.

Quan correspongui, el recobrament activara mesures de control de risc (inclosa
l'alta a llista de denegacid) i la seva posterior retirada automatica quan el deute
quedi regularitzat. En cap cas el recobrament, ni la retirada d’una targeta de la llista
de denegaci6é com a consequéncia d’'un deute regularitzat, podra comportar costos
o comissions addicionals per a 'ATM/operador més enlla de les comissions
contractades.

8. Procés de reactivacio del deute - reactivaciéo de cobrament

I) Quan un client presenti una targeta a la validadora i aquesta detecti que esta en
llista de denegacid, s’ha d'impedir el pas (TAP no permés) perd s’ha d’activar el
procés de reactivacioé per re-intentar el cobrament del deute pendent associat a la
targeta.

Aquest procés s’executa lligat a la pre-autoritzacié/AVR de la primera aparicié
diaria de la targeta: si la pre-autoritzacio/AVR és positiva i existeix deute pendent,
s’ha d’intentar cobrar el deute; i, si el cobrament és reeixit, s’ha d’emetre la
instruccié corresponent per eliminar el token de la targeta de la llista de denegacio
i s’ha de preveu que, en el procés de reactivacid, el cobrament pugui ser parcial
quan el client només disposi d’'una part del deute al seu compte.

Els imports ingressats com a consequéncia d’'una reactivacio hauran de venir
necessariament desglossats per TAP i per venda, de manera que sigui possible
identificar inequivocament quins TAPs/vendes queden regularitzats (totalment o
parcialment) i quins romanen pendents. Aquest desglossament s’haura de reflectir
tant en els registres disponibles al Back-office ABT com en el fitxer d’ingrés
(extracte/fitxer bancari) corresponent, evitant imports agregats sense detall i
preservant la tracabilitat completa TAP — venda — cobrament — ingrés.

9. Procés de devolucions

m) El Backoffice ABT podra emetre ordres de devolucié al PSP quan s’hagi identificat
una venda cobrada de manera incorrecta.

Les devolucions només podran aplicar-se sobre vendes ja cobrades i hauran de
quedar registrades com una operacié completa amb, com a minim, els elements
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seguents: (i) creacié de 'operacio de devolucid (registre negatiu de la venda), (ii)
generacio de la factura rectificativa, i (iii) retorn de I'import al client.

Per garantir la tracabilitat univoca, la devolucié s’haura d’imputar i registrar
mantenint les mateixes dades de context de la venda original.

Les devolucions només podran ser executades per personal autoritzat de
I'operador corresponent, després de verificar el compliment dels requisits
preestablerts.

10. Estructura de comissions

n) L’adjudicatari haura d’aplicar una comissié unica “tot inclds” (independent de la
procedéncia de la targeta) que cobreixi tots els costos assumibles associats a la
prestacio del servei (implantacio, certificacions, operacio, suport i manteniment),
sense exigir pagaments addicionals fora dels previstos als plecs.

6.5. Condicions generals d’execucio

6.5.1. Confidencialitat i publicacio del servei

L'adjudicatari esta obligat a guardar secret respecte de les dades o informacié que no
sent publics o notoris estiguin relacionats amb I'objecte del contracte.

Qualsevol comunicat de premsa o inserci6 als mitjans de comunicacié que el proveidor
faci referent al servei que presta a I'ATM haura de ser aprovat préviament.

Es garantira el 100% de confidencialitat en totes les activitats dutes a terme en I'ambit
d’aquesta contractacio.

Tota la informacié corresponent als Sistemes Tecnoldgics de I'ATM que es tracti en
aquesta contractacio ha de ser tractada com estrictament confidencial.

Tots els documents generats en la present contractacié sera propietat de 'ATM i no se’n
podra fer cap Us per part del contractista.

6.5.2. Propietat intel-lectual

Tota la documentacié que es generi durant el servei és propietat exclusiva de I'ATM.
L’adjudicatari no la podra utilitzar per a altres fins sense el consentiment exprés de 'ATM.

El licitador haura d'indicar a I'oferta el tipus de llicéncia, si n'hi hagués, utilitzada en el
desenvolupament de les aplicacions que es desenvolupin, sempre respectant els
preceptes de propietat intel-lectual, Us i explotacié de desenvolupaments especifics per a
ATM.

6.5.3.Tractament de dades de caracter personal

L'adjudicatari tractara les dades de caracter personal a qué accedeixi a conseqiéncia de
I'execucio d'aquest contracte de conformitat amb el que s’estableix a la normativa vigent
en la matéria.

L'empresa adjudicataria es responsabilitzara de I''s adequat de la informacié que es pugui
obtenir per tal de protegir les dades personals, al llarg de tota la fase de realitzacié de
I'objecte del contracte i també una vegada finalitzada sobre la base de les normatives
internacionals sobre aix0 i de compliment obligat, entre ells i expressament, el Reglament
(UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de 2016, sobre la
proteccid de les persones fisiques pel que fa al tractament de dades personals i a la lliure
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circulacio de les dades esmentades, aixi com qualsevol altra normativa nacional i de la
Unio Europea que sigui aplicable en matéria de proteccié de dades i en relacié amb les
dades personals a qué té accés durant la vigéncia d'aquest contracte per a la posada en
servei i serveis tecnologics en explotacio de les aplicacions mobils NFC a la T-mobilitat.

L'incompliment d'aquestes obligacions constitueix la infraccié tipificada a la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia de drets digitals,
sens perjudici de les responsabilitats exigides davant la jurisdiccié ordinaria.

L’adjudicatari amb relacié a aquelles dades que per la Llei Organica de Proteccio de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari en la solucié proposada,
ho ha complir, p. ex. ubicar les dades en una base de dades fisica diferent, xifrar les
dades, control d’accés, etc.

L’adjudicatari es compromet a complir, amb relacié a les dades tractades en I'execucié
del present contracte:

e Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de
2016, sobre la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié de les dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccio de dades)

e La Llei Organica de Proteccié de Dades i Garantia dels Drets Digitals (LOPDGDD).

6.5.4.Criteris d’accessibilitat universal

L'empresa adjudicataria es responsabilitzara d’identificar i de complir, si s’escau, amb els
criteris d'accessibilitat universal, tal com son definits aquests termes al text refos de la Llei
General de drets de les persones amb discapacitat i d'inclusié social, aprovat mitjangant
Reial Decret Legislatiu 1/2013, de 29 de novembre.

6.5.5. Criteris de sostenibilitat i proteccié al medi ambient

L'empresa adjudicataria es responsabilitzara de complir els criteris de sostenibilitat i
proteccio del medi ambient, d'acord amb les definicions i principis regulats als articles 3 i
4, respectivament, de la Llei 16/2002, d'1 de juliol, de Prevenci6 i Control Integrats de la
Contaminacié.

Sempre que sigui possible, I'empresa contractista haura de fer una eleccié intel-ligent de
materials (Us de materials adequats per al medi ambient, evitant els que no ho siguin),
equips d'eficiéncia energética (reduir el cost energétic i la petjada de carboni col-lectiu),
final de la vida util i reutilitzacio, etc.

6.6. Fites i Objectius
Les fites i objectius temporals del present contracte sén les seguents:

o Fita 1. Posada en explotacié dels serveis objecte del contracte

L’Adjudicatari haura d’haver completat la totalitat de les actuacions necessaries per
a la posada en explotacio real dels serveis identificats en el present Plec —incloent-
hi la integracié técnica amb I'ecosistema EMV T-mobilitat, les proves d'integracio i
validacio, i les certificacions exigibles— en un termini maxim de 3 mesos a partir de
la data de formalitzacié del contracte (T0), d'acord amb el que estableix 'apartat 6.3
del present Plec.

S'estableix un termini addicional de gracia d'un (1) mes (dies 91 a 120 des de T0)
durant el qual l'adjudicatari podra completar les actuacions pendents sense
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aplicacio de penalitats, sempre que acrediti I'avang del procés i presenti un pla de
recuperaci6 actualitzat, en els termes previstos a I'apartat 6.3.

La fita es considerara assolida quan I'ATM hagi validat formalment que el servei es
troba en condicions de ser posat en explotacioé real, d'acord amb els requisits
técnics, operatius, de seguretat, integracid i certificacio establerts en el present Plec.
A partir d'aquest moment s'inicia la Fase 4 (Explotacio).

¢ Fita 2. Inici d’operacioé en explotacio real de I'ecosistema EMV T-mobilitat

Un cop validada formalment per I'ATM la posada en explotacio (Fita 1), I'ecosistema
EMV T-mobilitat haura d'iniciar I'operacié en explotacio real en un termini maxim de
quinze (15) dies naturals, un cop superades totes les proves de conformitat i
autoritzada la seva entrada en produccio per part de I'ATM.

La fita es considerara assolida unicament amb la validacié formal per part ’ATM.
¢ Fita 3. Finalitzacio dels serveis en explotacié

Els serveis en explotacio es prestaran fins a completar un periode de vint-i-quatre
(24) mesos des de la data d'inici de I'explotacioé real (Fita 2), sens perjudici de les
obligacions de transicio, transferéncia de coneixement i tancament ordenat del
servei que es puguin establir contractualment.

6.7. Acords Nivell Servei

Els Acords de Nivell de Servei (ANS) constitueixen un element essencial per garantir la
qualitat, continuitat, seguretat i eficiéncia operativa del servei d’adquiréncia i de la
plataforma de serveis de pagament objecte de la present licitacié.

Atesa la naturalesa critica dels serveis prestats, els ANS estableixen els compromisos
minims exigibles a l'adjudicatari en relaci6 amb la disponibilitat de la plataforma, el
correcte processament de les operacions, la gestié d'incidéncies, els temps de resposta i
resolucio, la seguretat de les transaccions, la tragabilitat de la informacié i la qualitat del
suport prestat.

Aquests acords tenen com a finalitat assegurar que el servei es presta de manera
continua, fiable i alineada amb les necessitats operatives de I'ATM i dels operadors de
transport.

D'acord amb la naturalesa critica del servei i el caracter inicial de la implantacio,
s'estableixen dos subperiodes dins la Fase 4 (Explotacid) als efectes de l'aplicacié de
penalitzacions:

e Subperiode d'estabilitzacié (primers sis mesos de la Fase 4):

o Per a incompliments lleus i incidéncies de categoria mitjana: no s'aplicaran
penalitzacions automatiques.

» |'adjudicatari haura d'activar la gestio d'incidéncies, aportar l'analisi de
causa arrel i executar un pla de mesures correctores en un termini
maxim de deu (10) dies naturals des de la detecci6.

o Per a incompliments greus i incidéncies de categoria alta: s'aplicara el
cinquanta per cent (50%) dels percentatges de penalitzacié previstos al régim
ordinari, des del primer cas.

o Per a incompliments molt greus i incidéncies critiques: s'aplicara el cent per
cent (100%) dels percentatges de penalitzacio previstos al régim ordinari, des
del primer cas, sens perjudici de les mesures addicionals que corresponguin.
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e Reégim ordinari (a partir del seté mes de la Fase 4):

o tots els incompliments dels ANS reiterats o no, donaran lloc a I'aplicacié de
penalitzacions d’acord amb el régim previst en el present apartat, sens
perjudici de I'obligacio de correccié immediata, “analisi de causa arrel” i millora
continua.

o tots els incompliments dels ANS, reiterats o no, donaran lloc a l'aplicacié de
les penalitzacions previstes al present apartat, sens perjudici de I'obligacié de
correccio immediata, analisi de causa arrel i millora continua.

Els indicadors definits en aquest apartat permetran mesurar objectivament el grau de
compliment del servei, facilitar-ne el seguiment periodic i establir, si escau, les accions
correctores o penalitzacions corresponents davant d’incompliments dels nivells
compromesos.

Amb independéncia del nombre d'incompliments produits en un mateix mes natural,
I'import total de penalitats acumulades no podra superar el cinquanta per cent (50%) de
la comissié mensual de referéncia de I'adjudicatari en aquell mes. Aquest limit mensual
no s'aplica a les penalitats per retard en la posada en servei previstes a I'apartat 6.7.5,
que es calculen de forma independent i no estan subjectes a cap limit mensual.

En les seglents taules es mostren les penalitzacions, en fase d’'operacio, en percentatge
de la facturacié mensual de I'adjudicatari aplicat a cadascun dels operadors afectats en
el mes en qué s’hagi produit la incidéncia per I'incompliment dels acords de nivell de
servei descrits en aquest document.

6.7.1.Temps de resposta i resolucié d’incidéncies en el procés d’autoritzacié de
I’emissor

S’aplicaran penalitzacions per cada incidéncia relacionada amb el procés d’autoritzacio
de lI'emissor, segons l'establert a l'apartat 4.1.1 Autoritzaci6 de I'emissor -Serveis
d’Adquirencia, d’'acord amb la seglent taula per temps resolucié d’incidéncia major a
I'objectiu:

Incidéncia Temps de resolucié Temps de resolucié Penalitzacio
(categoria) objectiu real
. . Major de 60 minuts 2%
Critica 30 minuts en 24x7 - -
Entre 30 i 60 minuts 1%
) Major de 90 minuts 1%
Alta 60 minuts en 24x7 - -
Entre 60 i 90 minuts 0,5%
Maijor de 8 hores 0,25%
Entre 2i 8 hores . .
penalitzacio
Baixa 48 hores en 24x7 Major de 48 hores Avis f°r”.‘a' sense
penalitzacio

Taula 7: Penalitzacions per temps de resolucié d'incidéncies — Autoritzacié de I'Emissor

S’estableix una penalitzacioé per la disponibilitat global d’aquest servei que s’aplica en
cada mes que no es compleixin els valors objectiu:

Definicié Penalitzacio

Una disponibilitat del sistema per sota del 99,7% en comput mensual com a

0,
conseqliéncia directa de la incidencia tipus Critica 5%
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Dos o més actuacions que impliquin aturada del servei (manteniment) i no
s’hagin notificat ni registrat préviament

5%

Taula 8: Penalitzacions per indisponibilitat del servei — Autoritzacié de I'Emissor

6.7.2.Temps de resposta i_resolucié d’incidéncies en la _compensacié de les

transaccions

S’aplicaran penalitzacions per cada incidéncia relacionada amb el

procés de

compensacio de les transaccions, d’acord amb la taula de I'apartat 4. 1.2 del present Plec
i la taula de penalitzacions seguents:

Incidéncia Temps de resolucio Temps de resolucio Penalitzacio
(categoria) objectiu real
. . Major de 60 minuts 2%
Critica 30 minuts en 24x7 - -
Entre 30 i 60 minuts 1%
) Major de 90 minuts 1%
Alta 60 minuts en 24x7 - -
Entre 60 i 90 minuts 0,5%
Major de 48 hores 0,25%
Mitjana 24 hores en 24x7 i
! Entre 24 i 48 hores Avis f°r”.‘a' sense
penalitzacio
Baixa 48 hores en 24x7 Major de 48 hores Avis f°r”.‘a' sense
penalitzacio

Taula 9: Penalitzacions per temps de resolucié d’incidéncies — Compensacio de transaccions

6.7.3. Actualitzacid llistes de denegacié

La penalitzacié s’aplica per cada incompliment en el temps d’actualitzacié de llistes
d’acord amb les definicions i llindars establerts a l'apartat 4.1.4 del present Plec:

Nivell d’incompliment

Suposit

Penalitzacio

Greu Retard >1 hora en actualitzacions incrementals, o retard >3 o
. s 1%
hores en actualitzaci6 EOD
Lleu Retard entre 30 minuts i 1 hora en actualitzacions
incrementals, o retard entre 30 minuts i 3 hores en 0,25%

actualitzacié EOD

Taula 10: Penalitzacions per incompliment dels ANS de llistes de denegacio

6.7.4.Tornada a explotacié sense aplicacié del programa de conformitat i acceptacio

La penalitzacio s’aplica per cada incompliment de la tornada en explotacio sense haver

executat el programa de conformitat i acceptacié aplicable als components on

s’especifica dels apartats 4.1.1,4.1.2,4.1.3,4.1.4i 0.

Nivell d’incompliment

Suposit

Penalitzacié

Molt greu

Tornada a explotacié sense aplicacio del programa de
conformitat i acceptacié en els components 1.8 9.1

2%

Greu

Tornada a explotacié sense aplicacio del programa de
conformitat i acceptacié en els components 1.23, 1.24, 9.2 i
3.1

1%

Lleu

Tornada a explotacié sense aplicacio del programa de
conformitat i acceptacio en els components 1.22, 1.24, 3.2 i
6.2

0,25%

6.7.5. Compliment del termini d’implantacié i posada en servei
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L'adjudicatari haura de garantir la finalitzacié de les Fases 1, 2 i 3 (Planejament, Integracié
i Certificacio) i la posada en servei efectiva en el termini maxim de tres (3) mesos establert
a l'apartat 6.3 del present Plec

Als efectes d’aquest ANS, s’entendra per posada en servei efectiva el moment en qué
I’ATM hagi acceptat formalment que els serveis objecte del contracte es troben operatius
i integrats amb I'ecosistema EMV T-mobilitat, incloent-hi, com a minim:

¢ la disponibilitat operativa dels serveis PSP i banc adquirent;
¢ laintegracio amb els components T-mobilitat que corresponguin;

o la superacio de les proves d’integracié, validacié i regressié exigibles, i del
Programa de Conformitat i Acceptacio (PCA) aplicable;

e la disponibilitat de les certificacions, conformitats o evidéncies necessaries per a
l'inici de I'explotacio;

¢ la disponibilitat dels procediments d’operacid, monitoritzacio, gestié d’incidéncies
i reporting;

¢ |a validacio formal per part de 'ATM.

El retard en la posada en servei sera imputable a I'adjudicatari quan derivi de causes
atribuibles a la seva organitzacié, recursos, solucio técnica, manca de diligéncia, manca
de coordinacio, manca d'evidéncies o incompliment de requisits técnics o de seguretat.

No es consideraran imputables a l'adjudicatari els retards degudament acreditats que
derivin de causes alienes a la seva responsabilitat —inclosos retards dels esquemes
financers o entitats certificadores en la tramitacid de les certificacions EMVCo L3 E2E,
Model Transit E2E i PClI DSS E2E, o imputables a altres proveidors de 'ATM de
contractes relacionats— sempre que hagin estat comunicats de manera immediata a
I'ATM, documentats suficientment i acceptats expressament per aquesta. En cas de retard
parcialment imputable, les penalitats s'aplicaran proporcionalment a la part imputable a
I'adjudicatari.

En cas que, transcorreguts quatre (4) mesos des de l'inici del contracte —inclos el mes
extra previst a l'apartat 6.3—, el servei no hagi estat acceptat formalment per I'ATM per
causes imputables a I'adjudicatari, s'aplicaran les penalitats seguents:

Retard acumulat des de la finalitzacio Qualificacio Penalitat
del quart mes

10% de l'import
corresponent a la integracio,

De I'1 al 15¢ dia natural de retard Incompliment lleu e
certificacio i posada en
marxa
10% de l'import
Del 16¢ al 30e dia natural de retard Incompliment greu corresponent a la integracio,

certificacio i posada en
marxa

20% de l'import
corresponent a la integracio,
certificacio i posada en
marxa

Per cada periode addicional de 30 dies

Incompliment molt greu
naturals

Taula 11: Penalitzacions per retard en la posada en servei

Aquestes penalitats s’aplicaran de forma acumulativa fins que s’assoleixi de la integracié,
certificacié i posada en marxa de la solucio.

L'ATM considera justificat que les penalitats puguin excedir I'import de certificacio, ates
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que els perjudicis derivats d'un retard en la posada en servei dels serveis de banc
adquirent i PSP soén potencialment molt superiors al valor economic de la fase
d'implantacio.

Es tracta d'un servei critic per al desplegament de I'ecosistema EMV de T-mobilitat, la
demora del qual pot afectar la disponibilitat de funcionalitats de pagament previstes,
alterar la planificacio del projecte i generar costos addicionals de gestio i seguiment.

Addicionalment, un retard prolongat pot comportar un impacte reputacional rellevant per
a I'ATM i per a les administracions impulsores del projecte, aixi com un perjudici directe
per a la ciutadania, en retardar l'accés a millores en els sistemes de pagament del
transport public.

Les penalitats seran acumulables amb altres penalitats aplicables per incompliment
d’ANS, sempre que responguin a fets diferenciats, i amb el limit maxim que estableixi el
PCAP i la normativa de contractacié aplicable.

6.8. Reversibilitat i abséncia de dependéncia tecnologica

L'adjudicatari haura de garantir la reversibilitat del servei i facilitar la seva eventual
transicid a un nou proveidor, evitant qualsevol situacid de dependéncia tecnoldgica
(vendor lock-in). Amb aquesta finalitat, durant la Fase 4 (Explotacid) i no més tard del mes
vint-i-dos de contracte haura de lliurar un Pla de Reversibilitat, en el qual es defineixin els
procediments de migracié de dades, historial de transaccions, token vault, historial de
listes de denegacid, configuracions EMV, claus publiques dels esquemes (CAP Keys),
parametres de certificacio i qualsevol altre element necessari per garantir la continuitat
del servei.

Sempre que la solucio técnica ho permeti, s'utilitzaran network tokens dels esquemes
de pagament en lloc de mecanismes de tokenitzacié propietaris. En cas contrari,
I'adjudicatari haura de garantir un procediment documentat de migracié dels tokens cap
a un futur proveidor.

L'adjudicatari haura de mantenir actualitzada tota la documentacié técnica de les
interficies, APls, configuracions, processos operatius i certificacions necessaries per a
I'explotacié del servei, que sera propietat de I'ATM i es lliurara en formats oberts i
reutilitzables.

A la finalitzacio del contracte, I'adjudicatari prestara el suport necessari al nou proveidor
per completar la migracio, les proves d'integracio i les certificacions dels esquemes EMV,
en les condicions econdomiques previstes en el contracte, i lliurara els registres operatius
i indicadors de servei necessaris perque I'ATM pugui acreditar el funcionament del
sistema i facilitar la continuitat del servei.

7. PROPOSTA TECNICA

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta
esdevindran condicions de compliment obligat al llarg de I'execucié del contracte si
aquesta esdevé I'adjudicataria.

El model de proposta técnica a emplenar per part dels licitadors és la que es recull al
PCAP.
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Lloreng Marcos Valls
Director de la T-mobilitat

Signat electronicament
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