.o
----------

Ajuntament
5@ de Santa Coloma
4‘\{_ de Gramenet
Area d’Economia, Serveis Interns, Treball, Universitats, Innovacio i Transparéncia
Servei de Sistemes d’'Informacio

Plec de Prescripcions Tecniques per al servei de renovacidé i manteniment
de la infraestructura LAN i la gestio dels sistemes de seguretat perimetral
de I'Ajuntament de Santa Coloma de Gramenet

1. Introduccié

El present Plec de Prescripcions Técniques (PPT) té per objecte establir els requeriments técnics,
funcionals i de qualitat que hauran de regir el contracte per al servei de renovacié i manteniment
de lainfraestructura de la xarxa d'area local (LAN) i la gestié dels sistemes de seguretat perimetral
de I'Ajuntament de Santa Coloma de Gramenet, en endavant, I'Ajuntament. Aquest document
defineix el marc técnic i funcional de la solucio, garantint que tots els licitadors comprenguin amb
precisio I'abast i les expectatives del servei sol-licitat.

La transformacio digital de I'administracié publica és un procés continu i estrategic que exigeix
disposar d'una base tecnologica solida, fiable i segura. La infraestructura de xarxa actual de
I'Ajuntament ha complert el seu cicle de vida util i presenta reptes significatius en termes de
rendiment, capacitat i seguretat. Per tal de garantir un servei public de qualitat, segur i eficient,
la qual cosa exigeix una infraestructura tecnologica que ofereixi un alt rendiment, una seguretat
robusta i una gestié simplificada i proactiva. La modernitzacié d'aquesta infraestructura esdevé,
per tant, una necessitat ineludible per sostenir I'operativa diaria i impulsar nous projectes digitals.

Els objectius generals d'aquest contracte s'enfoquen a assolir una modernitzacié integral i
coherent. En primer lloc, es busca la renovacié completa de la infraestructura LAN, incloent
I'evolucid dels sistemes de Core cap a una arquitectura més resilient i escalable, aixi com la
renovacio i ampliacié dels commutadors d'accés a les diferents seus municipals. En segon lloc, es
pretén consolidar una gestid experta i centralitzada dels sistemes de seguretat perimetral, que
inclou la plataforma de tallafocs, el sistema de gestié d'esdeveniments i informacio de seguretat
(SIEM) i la plataforma de publicacié segura d'aplicacions (ADC). Finalment, el tercer objectiu
fonamental és garantir I'evolucié tecnologica continua de la solucid, assegurant que tant el
magquinari com el programari es mantinguin actualitzats i protegits contra |I'obsolescéncia durant
tota la vigencia del contracte.

Per assolir aquests objectius, s'ha optat per un model de servei integral. Aquesta contractacié no
es concep com un simple subministrament d'equips, sind com la prestacié d'un servei complet
que abasta des del disseny i la planificaciéo fins a la instal-lacié, configuracié, migracid,
manteniment i gestid proactiva de tota la infraestructura. Aquest model de "claus en ma" permet
al'Ajuntament delegar la complexitat técnica en un proveidor especialitzat, assegurant uns nivells
de servei Optims i alliberant recursos interns per a tasques de major valor estrategic. L'adjudicatari
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actuara com a soci tecnologic, aportant el seu coneixement i experiéncia per garantir una solucié
moderna, segura i alineada amb les necessitats presents i futures de I'Ajuntament.

2. Objecte i Abast del Contracte

L'objecte del present Plec de Prescripcions Técniques és la contractacid d'un servei integral per a
la renovacid, gestid, manteniment i explotacié de la infraestructura de la xarxa d'area local
(LAN) i dels sistemes de seguretat perimetral de I'Ajuntament de Santa Coloma de Gramenet.
Aquest servei s'ha de concebre com una solucié "claus en ma" que asseguri la modernitzacid
tecnologica, I'optimitzacié del rendiment, I'increment de la seguretat i la simplificacié de la gestid,
tot garantint I'operativitat i I'evolucié continua de les infraestructures TIC municipals durant tota
la vigéncia del contracte.

El contracte inclou el subministrament de tot I'equipament (maquinari) i programari (llicencies)
necessari, la seva instal-lacié, configuracié, migracié des dels sistemes actuals, aixi com els serveis
recurrents d'operacid, manteniment proactiu i correctiu, suport tecnic especialitzat i gesti
integral de tots els elements que conformen l|'abast del servei. L'adjudicatari actuara com a
interlocutor Unic per a tots els serveis descrits, proporcionant una solucié cohesionada i alineada
amb les necessitats estrategiques de I'Ajuntament.

A continuacid, es detalla I'abast especific del servei, dividit en les diferents arees tecnologiques
gue el componen.

2.1. Sistemes LAN

L'abast del servei per a la infraestructura de xarxa d'area local (LAN) inclou totes les actuacions
necessaries per a la seva completa renovacio, optimitzacio i gestio. Aixd compren:

1. Evolucié del Core LAN: Aquesta actuacié contempla la substitucié completa dels actuals xassis
de Core de xarxa, actualment obsolets, per una nova arquitectura basada en un model Spine-
Leaf. Aquesta evolucié haura de proporcionar un augment significatiu en la capacitat de
commutacié, millorar la laténcia, oferir una major resiliencia mitjangant la redundancia
inherent al disseny i facilitar |'escalabilitat futura. L'abast inclou el subministrament,
instal-lacid, configuracid i migracié de tots els commutadors de tipus "Spine" i "Leaf" que
conformaran el nou nucli de la xarxa.

2. Renovacid i Ampliacié dels Equips d'Accés: El servei haura de cobrir la renovacio de tots
aquells commutadors d'accés (planta) que es trobin obsolets o propers al final del seu cicle
de vida, aixi com I'ampliacié de la xarxa en aquelles seus on sigui necessari. Aquests equips
hauran de proporcionar connectivitat Gigabit als llocs de treball i disposar de ports amb
capacitat Power over Ethernet (PoE/PoE+) per alimentar dispositius com teléfons IP, punts
d'accés Wi-Fi, cameres de videovigilancia, etc. El servei inclou el subministrament, la
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instal-lacié fisica a les diferents seus municipals, la configuracié coordinada amb el Core i la
migracid dels serveis existents sense impacte per als usuaris.

3. Actualitzacid i Gestio Centralitzada: L'abast inclou I'actualitzacié de la plataforma de gestid
de xarxa existent (actualment Extreme NetSight) a la seva versid més recent, que sera
ExtremeCloud IQ - Site Engine, o una solucié equivalent del fabricant que s'ofereixi. Aquesta
plataforma haura de permetre la gestid, monitoritzacié i configuracid centralitzada de tots els
elements de la xarxa LAN (Core i accés). A més, s'haura d'implementar i llicenciar un sistema
de Control d'Accés a la Xarxa (NAC) per a un minim de 2000 dispositius, integrat amb la
plataforma de gestid, per reforcar la seguretat mitjancant el perfilat, |'autenticacio i
I'autoritzacié de tots els dispositius que es connecten a la xarxa corporativa.

2.2. Sistemes de Seguretat

El contracte també té per objecte la prestacié de serveis de gestid especialitzada sobre la
infraestructura de seguretat perimetral i sistemes associats de I'Ajuntament. L'objectiu és garantir
gue aquests sistemes critics estiguin correctament configurats, actualitzats i monitoritzats per
protegir els actius d'informacié de I'Ajuntament davant les amenaces externes i internes. L'abast
d'aquesta area inclou:

1. Gestid de la Seguretat Perimetral (Firewalls Check Point): L'adjudicatari haura de prestar un
servei de gestid integral sobre la plataforma de tallafocs Check Point Quantum Maestro de
I'Ajuntament. Aquest servei inclou la gestid del cicle de vida de les regles de tallafoc, la
configuracié i manteniment de politiques de NAT, la gestié de les connexions VPN (tant
d'accés remot per a usuaris com tunels L2L amb altres organismes), I'actualitzacié periodica
del programari (versions i pegats de seguretat), la monitoritzacié del rendiment i la salut del
sistema, i la resposta davant d'incidencies de seguretat.

2. Gestid del Sistema SIEM (Security Information and Event Management): El servei es prestara
en modalitat SIEM as a Service. L'adjudicatari sera responsable de la gestié completa de la
plataforma, actualment basada en tecnologia RSA Multitenant o una solucié equivalent que
compleixi els requisits especificats. L'abast inclou la gestio de les fonts de logs, la configuracié
i manteniment dels recol-lectors, el desenvolupament i afinament de regles de correlacié per
a la deteccié d'amenaces, la generacié d'alertes, la creacid d'informes de compliment i
operatius, i el suport en la investigacio d'incidents de seguretat.

3. Gestio de la Plataforma de Publicacié d'Aplicacions (ADC NetScaler): El servei inclou el
manteniment i la gestio de la plataforma ADC (Application Delivery Controller) NetScaler
MPX-8905. L'adjudicatari s'encarregara de garantir el correcte funcionament dels serveis
publicats a través d'aquesta plataforma, realitzant tasques de gestio de balanceig de carrega,
politiques de commutacio de continguts (content switching), actualitzacions de la plataforma,
monitoritzacié de la disponibilitat de les aplicacions i resolucié d'incidéncies relacionades amb
la publicacio de serveis.
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2.3. Model de Servei

El present contracte s'articula sota un model de serveis, on I'Ajuntament no realitza una
adquisicid directa de maquinari, sind que contracta una solucié tecnologica integral que inclou
|'ds de tots els elements de maquinari i programari necessaris per a la correcta prestacié dels
serveis descrits en aquest plec.

Aquest model implica que l'adjudicatari és el propietari dels equips durant la vigéncia del
contracte i, com a tal, és responsable del seu correcte funcionament, manteniment, actualitzacid
i substitucié en cas d'avaria o obsolescencia, sense cap cost addicional per a I'Ajuntament. La
qguota mensual del servei ha de cobrir la totalitat de les prestacions i equipaments necessaris.

Com a condicié essencial del contracte, s'estableix que a la finalitzacié del periode contractual,
la totalitat del maquinari subministrat i instal-lat per I'adjudicatari per a la prestacié del servei
de renovacio de la LAN passara a ser propietat de I'Ajuntament de Santa Coloma de Gramenet,
sense cap cost addicional ni valor residual. Aquesta transferéncia de propietat s'haura de
formalitzar degudament, lliurant tota la documentacié pertinent. Aquest model permet a
I'Ajuntament disposar d'una infraestructura tecnologica d'lUltima generacié mitjancant una
despesa operativa (OPEX) durant la vida del contracte, i consolidar la inversié (CAPEX) en forma
d'actius propis a la seva finalitzacid.

3. Descripcid de la Situacio Actual

El present capitol té com a objectiu proporcionar una descripcid detallada i transparent de I'estat
actual de la infraestructura tecnologica de I'Ajuntament de Santa Coloma de Gramenet que és
objecte d'aquest contracte. Aquesta analisi serveix com a punt de partida per als licitadors,
permetent-los comprendre I'entorn existent, identificar els reptes tecnologics i dimensionar
adequadament la proposta de servei de renovacid, manteniment i gestid. La informacié que es
presenta a continuacié abasta els sistemes de xarxa local (LAN), la infraestructura de seguretat
perimetral i les plataformes de gestié i serveis associats, destacant-ne les caracteristiques
tecniques, les versions de programari, les configuracions rellevants i, especialment, els punts
d'obsolescéncia o les arees que requereixen una evolucio tecnologica.

Infraestructura de Xarxa Local (LAN)

La xarxa local de I'Ajuntament es fonamenta principalment en equipament del fabricant Extreme
Networks. L'arquitectura actual, tot i que ha estat funcional durant anys, presenta una
combinacio d'equipament de diferents generacions, la qual cosa implica reptes en termes de
gestid, rendiment i seguretat. Aquesta heterogeneitat i I'antiguitat d'alguns dels seus components
clau justifiquen la necessitat d'una renovacié integral.
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Equipament del Core de la Xarxa

El nucli de la xarxa corporativa de I'Ajuntament, ubicat al Centre de Processament de Dades (CPD)
central, esta conformat per dos xassis modulars Extreme S-Series S8. Aquests equips, configurats
per proporcionar redundancia, actuen com a punt central de commutacié per a tot el trafic de la
Xarxa corporativa. La composicié detallada d'aquests xassis inclou diversos moduls que
reflecteixen les necessitats de connectivitat al llarg del temps:

e Xassis i Alimentacié: Dos xassis S-Series S8 amb tres fonts d'alimentacié redundants
cadascun.

e Targetes de ports PoE: Multiples targetes ST4106-0348-F6 (48 ports PoE) i ST4106-0248 (48
ports PoE+), que proporcionen connectivitat i alimentacié a dispositius finals com telefons IP,
cameres o punts d'accés Wi-Fi.

e Targetes de ports 10GbE: Targetes SK8009-1224-F8 (24 ports 10GbE de coure) i SK8008-
1224-F8 (24 ports 10GbE SFP+), que serveixen com a enllacos d'alta velocitat cap als
commutadors de distribucié o d'accés principals i per a la connexié de servidors.

e Moduls d'expansiod i transceptors: Diversos moduls d'expansié de 12 ports SFP i 4 ports SFP+,
juntament amb un gran nombre de transceptors MGBIC-LC@1 (1GbE) i 18GB-C10-SFPP
(10GbE).

Diagnostic d'obsolescéncia: La serie S8 d'Extreme Networks és una plataforma que ja ha estat
declarada End-of-Life (EoL) pel fabricant. Aixo implica riscos significatius per a l'operativa de
I'Ajuntament, entre els quals destaquen:

1. Fi del Suport Teécnic: El fabricant ja no proporciona suport técnic ni actualitzacions de
microprogramari (firmware) per a aquests equips.

2. Vulnerabilitats de Seguretat: La manca d'actualitzacions de seguretat deixa la xarxa exposada
a noves vulnerabilitats que no seran corregides, la qual cosa és inacceptable en el marc de
I'Esquema Nacional de Seguretat (ENS).

3. Manca de Recanvis: La dificultat per trobar peces de recanvi (fonts d'alimentacid, ventiladors,
targetes de linia) en cas d'avaria pot provocar temps d'interrupcid del servei perllongats i
impredictibles.

4. Limitacions de Rendiment: Aquesta arquitectura, basada en un model tradicional, no esta
optimitzada per als patrons de trafic est-oest predominants en entorns virtualitzats moderns,
a diferencia de les arquitectures Spine-Leaf.

A continuacio es presenta el dimensionament d’equips Core LAN actual:
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CORE BACKBONE XASSiS 1 XASSIS 2
Xassis 58 5-SERIES 58 CHASSIS/IFANTRAYS 1 1
Font d'alimentacia S-SERIES AC POWER SUPPLY S3/34/58 3 3
ST4106-0248 Tarna: 5-10M 48 PORT T3 RJ45 POE AT W1 OPSLOT 4 4
SKB009-1224-F8 Tarja: $180 24PORT 10GB-T FABRIC 1 1
SK8008-1224-F8 | Tarja: §180 24PORT SFPF FABRIC 1 1
Madul expansia 12 PORTS SFP TYPE1 OM 2 2
Madul expansio 4 PORTS SFP+ TYPE2 OM 2 2
10GB-C10-5FPP - 2 2
MGEBIC-LCO1 - 48 48

Equipament d'Accés/Planta

La capa d'accés de la xarxa, distribuida per les diferents seus municipals, esta composta per una
varietat de commutadors d'Extreme Networks. Aquesta diversitat de models i generacions
complica la gestiéd homogenia de la xarxa. Els models principals en Us sén:

e Serie G ('08H20G4’): Models com el 08H20G4-24P i 08H20G4-48P. Aquests equips son els més
antics de la xarxa i es consideren obsolets. No disposen de capacitats avangades com el suport
per a estandards PoE més moderns (PoE+), ports multi-gigabit o funcionalitats de seguretat
avancades. La seva renovacié és una prioritat absoluta.

e Serie 200 (220°): Models com el 220-24p-10GE2 i 220-48p-10GE4. Aquests commutadors
sén més recents i ofereixen millors prestacions, com ara ports d'uplink de 10GbE i suport per
a PoE+. Tot i que no sén obsolets, no representen la darrera generacid del fabricant i podrien
tenir limitacions per a futures necessitats, com el suport de PoE++ (60-90W) per a dispositius
d'alt consum.

La topologia de la xarxa d'accés és principalment en estrella, amb els commutadors de planta
connectant-se al nucli de la xarxa. La gestid de les VLANSs es realitza de manera centralitzada, amb
una particularitat destacable: la politica de segmentacio i part de la gestid de les VLANs es delega
a la infraestructura de seguretat perimetral de Check Point, la qual cosa crea una dependeéncia
operativa que ha de ser gestionada amb cura durant la migracid.

A continuacié es presenta el dimensionament d’equips LAN actual, per tipus de centre, aixi com
també les ampliacions requerides d’inici. L'abast final pot augmentar o disminuir en funcié del
replanteig final i no suposa cap compromis per part de I'Ajuntament.
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Criticitat de la .

ceu Requeriments
08H20G4-24P Alta g Renovacio, manteniment i gestio
08H20G4-24P Estandard 14 (%) Renovacio, manteniment i gestié
08H20G4-48F Alta i Renovacio, manteniment i gestid
08H20G4-48P Estandard 2 Renovacio, manteniment i gestio
220-24p-10GE2 Alta 4 Manteniment i gestid
220-48p-10GE4 Alta 5 Manteniment i gestid
220-48p-10GE4 Estandard 4 Manteniment i gestid
Total Commutadors Accés 44

™ 1 d'aguests commutadors de 24 ports s'ha de substifuir per un de 48 ports (sew EBAS3).

Infraestructura de Seguretat i Serveis Associats

La seguretat de la xarxa de I'Ajuntament es basa en un ecosistema de solucions de diversos
fabricants, que treballen de manera conjunta per protegir el perimetre, les aplicacions i analitzar
els esdeveniments de seguretat.

Gestio de la Seguretat Perimetral

El perimetre de la xarxa esta protegit per una soluciod de tallafocs d'ultima generacié del fabricant
Check Point. La plataforma implementada és Check Point Quantum Maestro, una solucié
d'orquestracio hiperescalable que ofereix un alt rendiment i resiliéncia. La configuracié actual
consta de:

e Orquestradors: Dos (2) orquestradors MHO-140 que gestionen la distribucié del trafic i la
sincronitzacid dels passarel-les de seguretat.

o Passarel-les de Seguretat (Security Gateways): Un grup de seguretat format per sis (6)
Security Gateways que processen el trafic.

e Versié de Programari: La plataforma opera amb la versié R81.10 (Take 110). La gestid es
realitza mitjancant una consola de gestié virtualitzada en l'entorn de servidors de
I'Ajuntament.

Aquesta infraestructura és moderna i potent. Tanmateix, el present contracte contempla la gestié
continuada d'aquesta plataforma, la qual cosa implica I'administracié de regles, politiques de
prevencio d'amenaces (IPS, Anti-Virus, etc.), la gestié de VPNs i I'actualitzacié de versions, d'acord
amb les millors practiques i les necessitats de I'Ajuntament.
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Sistema d'Informacié i Gestioé d'Esdeveniments de Seguretat (SIEM)

L'Ajuntament disposa d'un sistema SIEM basat en la tecnologia RSA Multitenant, operat
actualment en una modalitat de servei gestionat. Aquesta plataforma centralitza la recol-leccié i
analisi de logs de multiples fonts (tallafocs, servidors, sistemes de xarxa, etc.) per a la deteccid
d'amenaces i I'analisi forense. Les capacitats actuals del servei son:

e Capacitat de Processament: Fins a 700 esdeveniments per segon (EPS).
e Volum d'Emmagatzematge: Gestié d'aproximadament 50 GB de logs diaris.

La plataforma actual compleix la seva funcié, pero el contracte ha de garantir la continuitat d'un
servei equivalent o superior, preferiblement en una modalitat "as a Service" que alliberi
I'Ajuntament de la gestid de la infraestructura subjacent, mantenint o millorant les capacitats
d'analisi, correlacid i resposta.

Plataforma de Lliurament d'Aplicacions (ADC)

Per a la publicacié segura i eficient d'aplicacions web, I'Ajuntament utilitza una plataforma de
lliurament d'aplicacions (ADC) del fabricant Citrix (actualment part de Cloud Software Group).
L'equipament fisic instal-lat és un NetScaler MPX-8905. Aquest dispositiu realitza funcions
critiques com:

e Balang de carrega de servidors.

e Commutacié de contingut.

o Descarrega SSL (SSL offloading).

e Funcionalitats de tallafocs d'aplicacions web (WAF).

Aquest equip, amb nimero de serie 3P2Z1CZT@2, tot i que funcional, representa un element fisic
aillat en lainfraestructura. L'estratégia a llarg termini podria considerar la migracio cap a solucions
virtuals o basades en contenidors (com Citrix ADC VPX o CPX) per millorar la flexibilitat,
I'escalabilitat i la integracié en entorns de nuvol hibrid. El servei objecte d'aquest contracte ha
d'incloure la gestid, el manteniment i I'actualitzacié d'aquesta plataforma.

Sistema de Gestié i Monitoritzacié
La gestid i la visibilitat de la xarxa sén fonamentals per a una operacié eficient. Actualment,
I'Ajuntament utilitza principalment dues eines.

Sistema de Gestio de Xarxa

La gestid de la infraestructura de xarxa d'Extreme Networks es realitza mitjangant la plataforma
Extreme NetSight. Aquesta eina permet realitzar tasques d'inventari, configuracié basica, i
monitoritzacié de l'estat dels commutadors. Tanmateix, NetSight és una plataforma que ha
evolucionat i ha estat substituida per ExtremeCloud IQ - Site Engine. La versié actualment en us
a I'Ajuntament és, per tant, antiga i limitada en comparaci6 amb les solucions de gestid
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modernes. No disposa de funcionalitats natives avan¢ades de Control d'Accés a la Xarxa (NAC) ni
de gestié automatitzada de seguretat, la qual cosa representa una caréncia important.

Sistema de Monitoritzacio General

Addicionalment, I'Ajuntament utilitza el sistema de codi obert Nagios per a la monitoritzacié de
la disponibilitat de serveis, processos i recursos en una varietat d'equips. Tot i que Nagios és una
eina potent i flexible, la seva gestid i manteniment poden ser complexos i requerir un esforg
manual considerable. L'Ajuntament ja ha manifestat que esta avaluant alternatives, la qual cosa
indica una voluntat de modernitzar també aquest ambit per disposar de sistemes més integrats i
automatitzats.

4. Requeriments Generals del Servei

Aquest capitol estableix el marc de condicions transversals i principis rectors que han de governar
la prestacio del servei objecte d'aquest contracte. Aquests requeriments sén d'obligat
compliment per a l'adjudicatari i complementen les especificacions técniques detallades en els
capitols posteriors. La seva finalitat és definir la filosofia del servei, assegurar la qualitat i la
continuitat de la prestacid, i garantir l'alineacié de I'adjudicatari amb els objectius estrategics de
I'Ajuntament de Santa Coloma de Gramenet en matéria de modernitzacié tecnologica, seguretat
i eficiéncia.

4.1. Model de "claus en ma" i de servei

El contracte es licita sota una modalitat de servei integral "claus en ma". Aquest model implica
qgue l'oferta econdmica presentada per I'adjudicatari haura d'incloure tots els costos directes i
indirectes necessaris per a la posada en marxa, I'explotacid i el manteniment complet i funcional
de tots els sistemes i serveis descrits en aquest plec, durant tota la vigéncia del contracte.
L'objectiu és garantir que I'Ajuntament no hagi d'assumir cap despesa addicional o imprevista per
aconseguir els resultats esperats.

Aix0 inclou, a titol enunciatiu i no limitatiu, tots els costos associats a:

e El subministrament de la totalitat del maquinari i programari necessaris (commutadors,
llicéncies, etc.).

e Llainstal-lacié fisica, el muntatge en rack, el cablejat i la connexio de tots els equips.

e L'execucid de treballs menors d'obra civil o adequacions necessaries per a la correcta
instal-lacié, com ara petites canalitzacions o ajustos en els armaris de comunicacions.

e L'adequacié de les connexions electriques necessaries per als nous equipaments.

e lagestio de projecte, la planificacié detallada, la coordinacid de recursos i el seguiment de la
implantacio.
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e L'elaboracié de tota la documentacid tecnica requerida (disseny, configuracid, plans de
migracid, documentacié "as-built").

e Totes les tasques de migracié de la infraestructura actual a la nova solucié, assegurant la
minima interrupcié del servei.

e larealitzacié de proves i tests per validar la correcta implantacié i funcionament de la solucid.

e lLaformacié i transferencia de coneixement al personal técnic de I'Ajuntament.

Es fonamental destacar que el present contracte és de serveis. L'Ajuntament contracta un servei
global de renovacid, gestio i manteniment de la seva infraestructura, i no una adquisicié de béns.
El maquinari subministrat és un component indispensable per a la prestacié d'aquest servei. No
obstant aix0, s'estableix que, a la finalitzacié del periode contractual, la totalitat del maquinari
subministrat i instal-lat passara a ser propietat de I'Ajuntament, sense cap cost addicional per a
aquest i en ple estat de funcionament.

4.2. Pla d'Evolucid Tecnologica i Garantia de No-Obsolescéncia

L'adjudicatari haura de presentar i mantenir durant tota la vigéncia del contracte un Pla
d'Evolucié Tecnologica. L'objectiu d'aquest pla és garantir que la infraestructura tecnologica de
xarxa i seguretat de I'Ajuntament no quedi obsoleta des del punt de vista funcional, tecnologic o
de suport del fabricant. L'adjudicatari ha d'actuar com un veritable soci tecnologic, assegurant
gue la solucid es mantingui actualitzada, segura i alineada amb les millors practiques del sector.

Aquest pla haura d'incloure, com a minim, els seglients aspectes:

e Garantia de No-Obsolescéncia del Maquinari: L'adjudicatari es compromet a substituir, sense
cap cost per a I'Ajuntament, qualsevol equip de maquinari que durant la vigéncia del
contracte sigui declarat "Fi de Venda" (End-of-Sale) o, especialment, "Fi de Suport" (End-of-
Support / End-of-Life) pel fabricant. La substitucid s'haura de fer per un equip de
caracteristiques técniques i rendiment iguals o superiors, garantint la plena compatibilitat
amb la resta de la infraestructura.

e Politica d'Actualitzacié de Programari i Microprogramari (Firmware): El pla ha de definir una
politica proactiva d'actualitzacions. L'adjudicatari sera responsable de planificar, provar i
executar les actualitzacions periodiques de tot el programari i microprogramari dels equips,
incloent-hi sistemes operatius, gestores, controladors i llicencies. Es prioritzaran
especialment els pegats de seguretat critics, que s'hauran d'aplicar dins dels terminis
establerts als Acords de Nivell de Servei (ANS).

e Vigilancia Tecnologica: L'adjudicatari haura de realitzar una vigilancia tecnologica continua
sobre les solucions implementades i el mercat en general. Haura d'informar proactivament
I'Ajuntament sobre noves tecnologies, millores funcionals, optimitzacions de rendiment o
noves capacitats de seguretat que puguin ser d'interes.
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e Reunions de Seguiment Tecnologic: Com a minim amb periodicitat anual, I'adjudicatari
convocara una reunid amb els responsables tecnics de I'Ajuntament per presentar
formalment l'estat del Pla d'Evolucié Tecnologica, les novetats del sector i propostes de
millora per al periode segient.

4.3. Seguretat, Confidencialitat i Proteccio de Dades

L'adjudicatari estara obligat al compliment estricte de tota la legislacio vigent en matéria de
seguretat de la informacié i proteccid de dades de caracter personal. La infraestructura i els
serveis objecte d'aquest contracte sén critics per a l'operativa de I'Ajuntament i gestionen
informacié sensible, per la qual cosa la seguretat és un pilar fonamental.

En concret, I'adjudicatari haura de garantir el compliment, com a minim, de les segients
normatives i principis:

e Esquema Nacional de Seguretat (ENS): La solucié proposada i els procediments de gestid i
manteniment hauran de complir amb els requisits establerts al Reial Decret 311/2022, pel
qual es regula I'Esquema Nacional de Seguretat. L'adjudicatari haura d'implementar les
mesures de seguretat corresponents a la categoria del sistema, que sera determinada per
I'Ajuntament, i proporcionar tota |'evidencia necessaria per a les auditories de compliment.

e Reglament General de Proteccié de Dades (RGPD): L'adjudicatari haura de complir amb el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell. A efectes d'aquest contracte,
I'Ajuntament de Santa Coloma de Gramenet té la consideracié de Responsable del
Tractament, i I'empresa adjudicataria tindra la consideracié d'Encarregat del Tractament.
L'accés a dades personals per part de l'adjudicatari es limitara a allo estrictament
indispensable per a la prestacié del servei.

o Llei Organica de Proteccié de Dades (LOPDGDD): S'haura de complir igualment amb la Llei
Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets
digitals.

Com a Encarregat del Tractament, |'adjudicatari assumeix les seglients obligacions:

e Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels sistemes i
serveis.

e Tractar les dades Unicament segons les instruccions documentades de I'Ajuntament.

e Assegurar que tot el personal autoritzat per tractar dades personals s'hagi compromes a
respectar la confidencialitat de manera explicita i per escrit.

e Notificar a I'Ajuntament, sense dilacié indeguda, qualsevol violacié de la seguretat de les
dades.

e Donar suport a I'Ajuntament en la realitzacié d'Avaluacions d'Impacte relatives a la Proteccio
de Dades (AIPD) si fos necessari.
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e Un cop finalitzi la prestacié del servei, i segons l'eleccié de I'Ajuntament, suprimir o retornar
totes les dades personals, i suprimir les copies existents.

e Posar a disposicié de I'Ajuntament tota la informacié necessaria per demostrar el compliment
de les seves obligacions i permetre i contribuir a la realitzacié d'auditories.

5. Requeriments Tecnics de la Infraestructura LAN

Aquest capitol estableix les especificacions técniques minimes que ha de complir la nova
infraestructura de xarxa d'area local (LAN) de I'Ajuntament de Santa Coloma de Gramenet. La
solucié proposada haura de ser integral, cobrint des de I'arquitectura de xarxa fins a I'equipament
de Core, distribucid i accés, i els protocols i configuracions necessaries per garantir un servei d'alt
rendiment, segur, resilient i escalable. La proposta ha de garantir la modernitzacié dels sistemes
actuals, la majoria dels quals es troben en estat d'obsolescéncia o propers a aquest, i ha de
proporcionar una base solida per a la implementacid de serveis digitals avancats. L'adjudicatari
haura de dissenyar i implementar una solucié que s'alinei amb les millors practiques del sector i
que sigui capac de suportar les necessitats operatives de I'Ajuntament durant tota la vigencia del
contracte.

5.1. Arquitectura de xarxa

La nova infraestructura LAN s'haura de basar obligatoriament en una arquitectura de xarxa de
dues capes coneguda com a Spine-Leaf (troncal-fulla). Aquest model substitueix I'arquitectura
tradicional de tres capes (Core, distribucid, accés) per oferir una topologia més eficient, previsible
i escalable, especialment adequada per a les carregues de treball actuals i futures. L'objectiu és
construir una xarxa sense bloquejos (non-blocking), de baixa laténcia i amb una amplada de banda
uniforme entre qualsevol punt de la xarxa.

La topologia fisica es caracteritzara per la interconnexié completa de la capa Leaf amb la capa
Spine. Cada commutador Leaf s'haura de connectar a tots i cadascun dels commutadors Spine.
No s'admetra cap connexié directa entre commutadors de la mateixa capa (Leaf-Leaf o Spine-
Spine). Aquesta estructura garanteix que el transit entre dos dispositius connectats a diferents
commutadors Leaf només hagi de passar per tres salts (Leaf-Spine-Leaf), assegurant una latencia
constant i predictible.

Per a la implementacié de l'arquitectura logica, s'haura d'utilitzar una xarxa de superposicio
(overlay) sobre una xarxa de base (underlay). La xarxa de base sera una infraestructura de capa
3, on tots els enllagos entre els equips Spine i Leaf s'establiran com a enllagos enrutats. El protocol
d'enrutament preferit per a la xarxa de base sera BGP (Border Gateway Protocol), per la seva
escalabilitat, flexibilitat i amplia adopcié en arquitectures de centres de dades moderns.
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Sobre aquesta xarxa de base, es construira una xarxa de superposicié utilitzant VXLAN (Virtual
Extensible LAN) com a tecnologia d'encapsulacié i EVPN (Ethernet VPN) com a pla de control. La
combinaciéo EVPN-VXLAN permetra estendre dominis de capa 2 sobre la infraestructura de capa
3, facilitant la mobilitat de dispositius i maquines virtuals a través de tota la xarxa sense les
limitacions dels protocols de Spanning Tree. A més, aquesta arquitectura és la base per a la
implementacio de politiques de microsegmentacid, permetent aillar transit i aplicar politiques de
seguretat granulars entre dispositius o aplicacions, fins i tot si es troben dins de la mateixa VLAN
o subxarxa.

Aquesta arquitectura haura de ser dissenyada per a una alta disponibilitat. L'ds de multiples
commutadors Spine i I'Us de protocols d'enrutament com BGP amb ECMP (Equal-Cost Multi-Path)
permetra el balanceig de carrega actiu-actiu a través de tots els enllagos disponibles i una
convergencia gairebé instantania en cas de fallada d'un enllag o d'un equip Spine, minimitzant
I'impacte sobre el servei.

5.2. Equipament de Core (Spine i Leaf)

L'equipament de Core conforma el nucli de la xarxa i és critic per al seu rendiment i disponibilitat.
Donada l'arquitectura Spine-Leaf, aquest equipament es divideix en commutadors Spine i
commutadors Leaf. Tots els equips proposats hauran de ser nous, del mateix fabricant per garantir
una gestido homogenia, i han de disposar de les llicéncies de programari necessaries (en la seva
modalitat més avangada) per a totes les funcionalitats requerides durant tota la vigéncia del
contracte.

Requeriments minims per als commutadors de capa Spine:

Els commutadors Spine actuen com a troncal d'alta velocitat de la xarxa. La seva funcié principal
és reenviar transit entre els commutadors Leaf el més rapidament possible.

e (Capacitat de commutacio i rendiment: Hauran de ser equips de xassis modular o de format
fix d'alt rendiment, amb una capacitat de commutacié non-blocking no inferior a 4 Thps i una
taxa de reenviament de paquets superior a 1000 Mpps, per garantir un funcionament sense
colls d'ampolla.

e Densitat i tipus de ports: Hauran de disposar d'un minim de 48 ports SFP28 amb capacitat
per a velocitats de 1/10/25 Gbps i un minim de 8 ports QSFP28 amb capacitat per a velocitats
de 40/100 Gbps. Aquesta configuracio permetra la connexidé dels commutadors Leaf a 25
Gbps i la possible interconnexié entre Spines o amb altres sistemes a 100 Gbps.

e Redundancia: L'alta disponibilitat és obligatoria. Els equips han d'incorporar, com a minim,
dues fonts d'alimentacié redundants i hot-swappable (intercanviables en calent) i moduls de
ventilacié redundants i hot-swappable, per garantir la continuitat del servei davant la fallada
d'un component.
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e Suport de protocols: Suport complet de protocols de capa 2 i capa 3. Imprescindible el suport
de BGP (amb extensions per a EVPN), OSPF, i protocols de qualitat de servei (QoS) avancats
(IEEE 802.1p, DSCP). Han de suportar plenament I'encapsulacié VXLAN a nivell de maquinari
(VTEP) i el pla de control EVPN.

e Gestid: Hauran de suportar la gestié via CLI (interficie de linia de comandes), SNMPv3, i ser
totalment gestionables des de la plataforma centralitzada de gestid basada en el nuivol
proposada.

Requeriments minims per als commutadors de capa Leaf:

Els commutadors Leaf actuen com a punt de connexié per als servidors, sistemes
d'emmagatzematge, i com a punt d'agregacio per als commutadors d'accés.

e Capacitat de commutacié i rendiment: Hauran de ser equips de format fix d'alt rendiment,
amb una capacitat de commutacié non-blocking no inferior a 1 Tbhps.

e Ports d'accés (downlinks): Es requereixen models amb diferents opcions de connectivitat per
als servidors i altres sistemes. S'hauran de proveir equips amb 24 ports 1/10GBASE-T (coure)
amb suport PoE++ (802.3bt) i equips amb 24 ports 1/10G SFP+ (fibra optica).

e Ports d'enllag (uplinks): Tots els commutadors Leaf hauran de disposar, com a minim, de 6
ports SFP28 de 25 Gbps per a la connexié redundant amb la capa Spine.

e Redundanciaiapilament: Els equips hauran de suportar fonts d'alimentacié redundants i hot-
swappable. A més, hauran de suportar tecnologies de xassis virtual o apilament (stacking)
gue permetin a dos o més equips fisics operar com un Unic commutador logic, facilitant la
gestio i permetent la configuracié d'enllagos agregats multixassis (MLAG/LACP) per a una
connexio redundant dels servidors o commutadors d'accés.

e Suport de protocols: Igual que els Spine, han de suportar plenament BGP, OSPF, VXLAN (com
a VTEP de maquinari) i EVPN, aixi com protocols de seguretat a nivell d'accés com 802.1X.

En el moment de licitar s’haura d’incloure I'evolucié de I'equipament de Core LAN de
I’Ajuntament, ja que aquest és obsolet. EIl nou equipament ha de disposar del mateix
dimensionament de ports de Cu (coure) actuals, , com a minim, i incrementar en un 10% el
nombre de ports de Fo (fibra).

A mode orientatiu, una possible implementacié del Core mitjangant una arquitectura del tipus
Spine-Leaf, seria la seglient:
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Tipus de commutador de CORE

Switch de 48 ports 10/25Gh FO 2
Switch de 24 ports 10Gh Cu 2
Switch de 24 ports 10Gh SFP+ 2
Switch de 48 ports 1Gb Cu B
Altres elements Unitats
250G Passive DAC SFP28 G
100G Passive DAC QSFP28 2
Cables fuetons els necessaris
Cables fuetons els necessaris
10 Gigabit Ethermet SFP+ passive cable assembly 16
Cables fuetons gls necessaris

L’adjudicatari haura d’incloure tot el cablejat necessari per a interconnectar els nous equips entre
ells i per a connectar la resta d’elements de xarxa que es troben en produccié actualment a la
maxima velocitat i rendiment que aquests permetin.

5.3. Equipament d'Accés/Planta

L'equipament d'accés és el que proporciona connectivitat directa als dispositius finals dels usuaris
(ordinadors, telefons IP, punts d'accés Wi-Fi, cameres IP, impressores, etc.) a les diferents seus i
plantes de I'Ajuntament. Aquests equips sdn fonamentals per garantir la qualitat i la seguretat del
servei a l'usuari final. Tots els equips d'accés han de ser del mateix fabricant que els equips de
Core, per assegurar una gestio unificada i una compatibilitat total.

Requeriments minims per als commutadors d'Accés/Planta:

o Densitat i tipus de ports: Es requereixen principalment models de 24 i 48 ports
10/100/1000BASE-T (coure). Tots els ports de coure han de ser capacos de negociar
automaticament la velocitat i el mode duplex.

e Alimentacio per Ethernet (PoE): Tots els commutadors d'accés han de suportar I'estandard
IEEE 802.3at (PoE+), oferint fins a 30W per port. Es valorara positivament el suport de
I'estandard IEEE 802.3bt (PoE++) per a necessitats futures. El pressupost de poténcia (power
budget) total del commutador ha de ser suficient per alimentar tots els ports simultaniament
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a la seva maxima capacitat PoE+. La solucié ha de permetre una gestié dinamica de la poténcia
i la prioritzacié de ports.

e Ports d'enllag (uplinks): Cada commutador ha de disposar d'un minim de 4 ports SFP+ de 10
Gbps. Aquests ports s'utilitzaran per a la connexié redundant amb els commutadors de la
capa Leaf o de distribucid.

e Apilament (Stacking): La funcionalitat d'apilament fisic o de xassis virtual és obligatoria. Ha
de permetre apilar un minim de 8 commutadors perque operin i es gestionin com una Unica
entitat logica, amb una Unica adreca IP de gestié. L'ample de banda de I'enllag d'apilament ha
de ser suficient per no crear colls d'ampolla. Aquesta tecnologia simplifica I'administracié i
millora la resiliéencia, permetent la creacié d'enllagos agregats (LACP) distribuits entre
diferents membres de la pila.

e Rendiment: Els equips han de ser non-blocking, garantint que la capacitat de la matriu de
commutacio sigui suficient per gestionar el transit de tots els ports a la seva maxima velocitat
simultaniament.

e Funcionalitats de seguretat de capa 2: Han de suportar un conjunt complet de funcionalitats
de seguretat per protegir la xarxa a la capa d'accés. Aixo inclou, com a minim: autenticacio
d'accés basada en ports (IEEE 802.1X), autenticacid basada en MAC, DHCP Snooping,
Dynamic ARP Inspection (DAI), IP Source Guard i llistes de control d'accés (ACLs) basades en
capa2,3id4.

e Gestid: Han de ser totalment gestionables des de la plataforma de gestié centralitzada al
navol, permetent el desplegament "zero-touch" (Zero Touch Provisioning), la configuracié
massiva, la monitoritzacié i I'actualitzacié de microprogramari de forma centralitzada.

5.4. Requeriments de Configuracid

Una correcta configuracié de la xarxa és tan important com la qualitat de I'equipament.
L'adjudicatari sera responsable de dissenyar i implementar una configuracié que optimitzi el
rendiment, la seguretat i la gestié de la xarxa, seguint les millors practiques i les politiques de
I'Ajuntament.

Politica de VLANs i Segmentacio de la Xarxa:

L'adjudicatari, en col-laboracié amb |'equip tecnic de I'Ajuntament, definira una politica de VLANs
i subxarxes que segmenti la xarxa de manera logica i segura. Es crearan, com a minim, VLANs
separades per a diferents tipus de transit i serveis, com ara:

o VLAN de Dades d'Usuaris: Per al transit dels llocs de treball corporatius.

e VLAN de Veu sobre IP (Telefonia IP): Per al transit dels telefons IP, marcada amb prioritat de
Qos.

o VLAN de Gestio: Per a I'accés a la gestid dels propis equips de xarxa. Aquesta VLAN haura
d'estar altament securitzada.
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VLAN de Servidors: Per als servidors del CPD.

VLAN Wi-Fi Corporativa: Per als usuaris que es connecten a la xarxa sense fils corporativa.
VLAN Wi-Fi de Convidats: Per a I'accés a Internet dels visitants, totalment aillada de la xarxa
interna.

VLAN d'Internet de les Coses (loT) / Dispositius Especials: Per a dispositius com sensors,
sistemes de climatitzacid, control d'accessos, etc.

VLAN de Videovigilancia: Per al transit de les cameres de seguretat IP.

L'arquitectura EVPN-VXLAN s'utilitzara per implementar aquestes VLANs com a segments de xarxa

virtual (VNIs) i per aplicar politiques de microsegmentacio que restringeixin la comunicacié entre

dispositius dins d'una mateixa VLAN, seguint un model de seguretat de confianca zero (Zero
Trust).

Securitzacio de la Xarxa:

La s

eguretat ha de ser un element central en el disseny i la configuracié. S'implementaran les

seglients mesures com a minim:

Control d'Accés a la Xarxa (NAC): S'implementara una solucié NAC (com es detalla al capitol
7) que forci l'autenticacié de tots els dispositius que es connecten a la xarxa, mitjancant
802.1X. Als ports on no sigui possible utilitzar 802.1X, s'utilitzara I'autenticacié per MAC.
Seguretat de Ports: En els commutadors d'accés, es configurara la seguretat de ports per
limitar el nombre de dispositius que es poden connectar a un port i per definir accions en cas
de violacio (p. ex., apagar el port).

Proteccié contra Atacs de Capa 2: S'activaran i configuraran mecanismes com DHCP
Snooping, Dynamic ARP Inspection (DAIl) i IP Source Guard per prevenir atacs com la
suplantacié de servidors DHCP o atacs de "man-in-the-middle" mitjancant ARP spoofing.
Llistes de Control d'Accés (ACLs): S'utilitzaran ACLs per filtrar el transit entre VLANSs (en els
gateways de capa 3) i per protegir I'accés a la infraestructura de xarxa i als serveis critics.
Gestio Segura: Tot |'accés per a la gestié dels equips es realitzara mitjancant protocols segurs
(SSHv2, HTTPS, SNMPv3). S'inhabilitaran tots els protocols de gestié insegurs (Telnet, HTTP,
SNMPv1/v2c).

Protocols de Convergeéncia i Redundancia:

La configuracid ha de garantir una alta disponibilitat i una rapida recuperacié davant de fallades.

Gateway Redundant: S'utilitzara un protocol de redundancia de primer salt (FHRP) com VRRP
(Virtual Router Redundancy Protocol) per proporcionar una passarel-la per defecte
redundant als dispositius finals de cada VLAN.
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e Agregacio d'Enllagos: S'utilitzara el protocol LACP (Link Aggregation Control Protocol) de
manera extensiva per agregar multiples enllagos fisics en un unic enllag logic, augmentant
I'ample de banda i proporcionant redundancia. Aixo s'aplicara en les connexions entre
commutadors d'accés i distribucid/Leaf, i entre servidors i la xarxa.

e Protocols d'Enrutament: Com ja s'ha esmentat, s'utilitzara BGP amb ECMP a la xarxa Spine-
Leaf per garantir un balanceig de carrega i una convergéncia eficients. En zones de la xarxa on
sigui necessari, es podra utilitzar OSPF. La configuracié dels temporitzadors dels protocols
s'ajustara per aconseguir temps de convergencia inferiors al segon.

6. Requeriments Tecnics dels Sistemes de Seguretat

Aquesta secci6 descriu els requisits técnics per a la gestid, manteniment i explotacié dels diferents
sistemes que componen l'arquitectura de seguretat de I'Ajuntament de Santa Coloma de
Gramenet. L'objecte del contracte inclou la prestacié d'un servei integral que garanteixi la
confidencialitat, integritat i disponibilitat de la informacid i els serveis municipals, mitjangant una
administracié proactiva i experta de les plataformes de seguretat perimetral, gestié
d'esdeveniments de seguretat (SIEM) i publicacio segura d'aplicacions (ADC).

L'adjudicatari haura de proporcionar un equip de técnics especialitzats amb certificacions i
experiencia demostrable en les tecnologies especificades, capacos de gestionar el cicle de vida
complet de la seguretat: des de la planificacié i disseny de politiques fins a la resposta a incidents,
passant per la monitoritzacié continua i I'optimitzacié de les configuracions. El servei s'ha de
prestar seguint les millors practiques del sector i en estricte compliment del marc normatiu
aplicable, especialment I'Esquema Nacional de Seguretat (ENS).

6.1. Gestio de la Seguretat Perimetral

L'adjudicatari sera responsable de la gestio integral de la infraestructura de seguretat perimetral
de I'Ajuntament, basada en la plataforma Check Point Quantum Maestro. Aquesta plataforma,
gue actualment compta amb dos orquestradors MHO-140 i sis passarel-les de seguretat (Security
Gateways) en versié R81.10 o superior, constitueix la primera linia de defensa de la xarxa
corporativa. El servei de gestio ha d'assegurar que la plataforma operi amb la maxima eficacia,
eficiencia i seguretat, adaptant-se constantment a I'evolucid de les amenaces i a les necessitats
de l'organitzacié.

Les tasques minimes a incloure en aquest servei son:

e Gestio de Politiques i Regles de Tallafocs: L'adjudicatari realitzara I'administracié completa
del conjunt de regles de tallafocs (rulebase). Aquesta tasca inclou la creacid, modificacié i
eliminacid de regles a peticid de I'Ajuntament, seguint un procediment de gestié del canvi
formal. Cada regla ha d'estar degudament documentada, especificant el seu proposit,
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sol-licitant i data de creacid/modificacid. A més, es dura a terme una revisié periddica (com

a minim semestral) de tot el conjunt de regles amb I'objectiu d'identificar i eliminar regles

redundants, obsoletes o excessivament permissives (any/any). Es presentaran informes amb

propostes de neteja i optimitzacié per millorar el rendiment i la seguretat.

e Administracid de la Traduccié d'Adreces de Xarxa (NAT): Es gestionaran totes les politiques
de NAT, tant d'origen (SNAT) com de destinacid (DNAT), necessaries per a la publicacio de
serveis o per a la correcta sortida a Internet dels sistemes interns. Igual que amb les regles de
tallafocs, qualsevol canvi sera gestionat mitjancant el procediment establert i documentat
adequadament.

e Gestio de Xarxes Privades Virtuals (VPN): L'adjudicatari sera responsable de la configuracio i
el manteniment de totes les connexions VPN. Aixo inclou:

e VPNs d'Accés Remot: Gestié dels perfils d'usuaris, politiques d'accés i configuracid dels
clients VPN (per exemple, Check Point Mobile) per garantir un accés segur als recursos de
la xarxa corporativa per part dels empleats en mobilitat.

e VPNs Lloc a Lloc (Site-to-Site): Creacié i manteniment de tlnels IPsec amb terceres
entitats o seus remotes, assegurant la interoperabilitat i la robustesa de les connexions.
Es monitoritzara |'estat dels tunels i s'actuara proactivament en cas de caiguda.

e Gestio de les Funcionalitats UTM (Unified Threat Management): El servei inclou
I'administracié activa i I'afinament (fine-tuning) de les diferents fulles de seguretat (blades)
de Check Point. Aixd compren, entre d'altres:

e IPS (Intrusion Prevention System): Manteniment de la base de dades de signatures i
adaptacid del perfil de proteccid per bloquejar atacs coneguts, minimitzant els falsos
positius.

e Antivirus i Anti-Malware: Assegurar que el motor d'inspeccio de fitxers esta actualitzat i
configurat per analitzar el trafic web (HTTP/HTTPS), correu electronic (SMTP) i
transferencia de fitxers (FTP).

e Filtratge d'Aplicacions i URLs: Gestid de les politiques de control d'accés a aplicacions i
categories de llocs web, d'acord amb les directrius de I'Ajuntament.

e Sandboxing (Threat Emulation): Gestié de I'entorn d'emulacid per a l'analisi de fitxers
desconeguts i la deteccié d'amenaces de dia zero (zero-day).

e Manteniment i Actualitzacié de la Plataforma: L'adjudicatari sera responsable de mantenir
tota la plataforma Quantum Maestro actualitzada a les versions de programari (firmware,
sistema operatiu i aplicacions) recomanades pel fabricant. Aixo inclou la planificacid i execucid
controlada de les actualitzacions, previa aprovacid de I'Ajuntament i fora de I'horari productiu
per minimitzar I'impacte en el servei. Aquesta gestid cobreix tant els orquestradors com les
passarel-les de seguretat.

e Monitoritzacié i Resolucié d'Incidéncies: S'haura de realitzar una monitoritzacié proactiva
24x7 de la salut i el rendiment de la plataforma. S'analitzara I'is de CPU, memoria, estat de
les sessions i disponibilitat dels enllagos. En cas de detectar-se una anomalia o un incident de
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seguretat, I'adjudicatari haura d'iniciar el procés de resolucié dins dels terminis establerts als
Acords de Nivell de Servei (ANS).

o Informes i Documentacié: Es generaran informes mensuals que detallin I'activitat de la
plataforma: resum d'atacs bloquejats, trafic inspeccionat, estat de les VPNs, canvis realitzats
i recomanacions de millora. Tota la configuracié de la plataforma haura d'estar completament
documentada i actualitzada en tot moment.

6.2. Gestio del Sistema SIEM

El contracte inclou la prestacid d'un servei gestionat de SIEM as a Service, que ha de garantir la
recopilacio, correlacié i analisi centralitzada dels registres (logs) de seguretat generats per les
diferents infraestructures tecnologiques de I'Ajuntament. La solucié actual esta basada en
tecnologia RSA Multitenant, pero l'adjudicatari podra proposar una plataforma tecnologica
equivalent, sempre que es compleixin o superin les funcionalitats i capacitats actuals, i es
garanteixi una migracid transparent i sense pérdua de dades historiques. L'objectiu és
proporcionar a I'Ajuntament una visibilitat completa sobre la seva postura de seguretat, detectar
amenaces de forma primerenca i facilitar les analisis forenses.

El servei ha de garantir una capacitat de processament minima de 1500 esdeveniments per segon
(EPS) i un volum d'emmagatzematge de 75 GB diaris, amb capacitat d'escalat segons les
necessitats futures. Els requeriments minims del servei sén:

e Gestio de Fonts de Dades (*Log Sources*) i Recol-lectors: L'adjudicatari sera responsable de
la gestio integral de les fonts de dades. Aixo inclou:

e la integracio de noves fonts de dades a la plataforma SIEM, incloent-hi tallafocs,
commutadors, servidors (Windows, Linux), controladors de domini, aplicacions
corporatives i sistemes al navol (Cloud).

e la instal-lacié, configuracid i manteniment dels recol-lectors de logs necessaris,
assegurant la seva correcta comunicacié amb la plataforma central. Si és necessari un
canvi de recol-lector, I'adjudicatari s'encarregara de la seva configuracié.

e Eldesenvolupament i/o adaptacié de parsers per a aquelles fonts de dades que no tinguin
un connector estandard, garantint que tots els logs siguin normalitzats i enriquits
correctament.

e Gestié de Regles de Correlacié i Casos d'Us: Aquesta és una de les tasques clau del servei.

L'adjudicatari haura de:

e Mantenir i afinar continuament les regles de correlacid existents per reduir la generacié
de falsos positius i millorar la precisio de les alertes.

e Desenvolupar i implementar nous casos d'us i regles de correlacié en resposta a noves
amenaces, la incorporacid de noves fonts de dades o requeriments especifics de
I'Ajuntament. Es valorara positivament l|'alineacié d'aquests casos d'Us amb marcs de
referéncia com MITRE ATT&CK.
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e Gestionar les llistes de referéncia (reference sets) i la logica de dependéncies del sistema
per assegurar un funcionament coherent.

e Manteniment i Operaciéo de la Plataforma SIEM: L'adjudicatari garantira la salut i el
rendiment de la infraestructura SIEM, realitzant tasques de:

e Planificacié i execucid d'actualitzacions de programari i pegats de seguretat de tots els
components de la plataforma.

e Monitoritzacié del rendiment del sistema, incloent-hi la ratio d'EPS, la laténcia en la
ingesta i el processament, i I'Us de recursos.

e Gestid de les politiques de retencié de dades, configurant els diferents nivells
d'emmagatzematge per complir amb els requisits normatius i operatius.

e Elaboracio d'Informes i Quadres de Comandament: El servei incloura la creacid i
manteniment d'informes i quadres de comandament (dashboards) personalitzats per a
I'Ajuntament, que proporcionin visibilitat sobre I'estat de la seguretat. Aixdo compren:

e Quadres de comandament operatius per al personal tecnic, amb una visié en temps real
dels esdeveniments de seguretat més rellevants.

e Informes executius mensuals que resumeixin la postura de seguretat, les principals
tendéncies i els incidents destacats.

e Generacio d'informes a demanda per a auditories o investigacions d'incidents especifics.

6.3. Gestio de la Plataforma ADC

L'adjudicatari sera responsable de la gestié i el manteniment de la plataforma de lliurament
d'aplicacions (ADC), basada en l'equipament NetScaler MPX-8905 o un model superior o
equivalent. Aquesta plataforma és critica per garantir la disponibilitat, el rendiment i la seguretat
de les aplicacions i serveis web publicats per I'Ajuntament. El servei ha de cobrir tota la pila
funcional de I'ADC, des del balanceig de carrega fins a la seguretat de les aplicacions.

Les principals tasques de gestid associades a aquesta plataforma sén:

e Gestio de Servidors Virtuals (*Virtual Servers*) i Serveis: Administracié dels servidors virtuals
gue actuen com a punt d'entrada per a les aplicacions. Aixo inclou la creacid, modificacié i
eliminacio de servidors virtuals, |'associacid de grups de serveis (service groups) que contenen
els servidors reals, i la configuracié dels monitors de salut per verificar I'estat dels servidors
back-end.

e Balanceig de Carrega (*Load Balancing*): Configuracié i afinament dels algorismes de
balanceig de carrega (ex. Least Connection, Round Robin) per distribuir el trafic de manera
eficient entre els servidors d'aplicacions. S'implementaran métodes de persisténcia (ex.
basats en cookies o en I'adrega IP d'origen) per garantir que les sessions dels usuaris es
mantinguin en el mateix servidor quan sigui necessari.
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e Descarrega SSL/TLS (*SSL Offloading*): Gestid del cicle de vida dels certificats digitals SSL/TLS
instal-lats a la plataforma. L'adjudicatari s'encarregara de la creacié de les sol-licituds de
signatura de certificats (CSR), la seva instal-lacio, la renovacido abans que expirin i la
configuracié dels perfils SSL/TLS per garantir I'Us de xifrats robustos i protocols segurs, seguint
les millors practiques (ex. deshabilitacié de SSLv3/TLS 1.0/1.1).

e Tallafocs d'Aplicacions Web (WAF - *Web Application Firewall*): L'adjudicatari gestionara la
funcionalitat WAF de la plataforma per protegir les aplicacions web contra atacs comuns com
ara SQL Injection, Cross-Site Scripting (XSS) i altres amenaces recollides a I'OWASP Top 10.
Aix0 inclou la configuracid dels perfils de seguretat, I'actualitzacié de les signatures de
proteccid i I'analisi dels logs de WAF per identificar patrons d'atac i afinar les politiques.

e Gestid de Politiques Avangades (*Responder, Rewrite, Content Switching*): Implementacid
de politiques per a la manipulacié del trafic. Aixo pot incloure la reescriptura d'URL, la insercié
o modificacid de capgaleres HTTP, o la redireccié d'usuaris a diferents grups de servidors en
funcid de les caracteristiques de la seva peticié (ex. Content Switching basat en I'URL o el tipus
de dispositiu).

e Manteniment i Actualitzacié del Firmware: L'adjudicatari sera responsable de mantenir el
firmware del NetScaler actualitzat a una versié estable i segura recomanada pel fabricant. Les
actualitzacions es planificaran i executaran de manera controlada, minimitzant l'impacte
sobre la disponibilitat de les aplicacions.

e Monitoritzacid i Informes: Monitoritzacidé continua del rendiment i la salut de la plataforma,
analitzant meétriques com el nombre de peticions per segon, I'is de la CPU/memoria i el
rendiment de les aplicacions. Es generaran informes periodics sobre |'estat del servei i es
proporcionara accés a la documentacié actualitzada de la configuracié.

7. Sistema de Gestid, Monitoritzacio i Control d'Accés

La gestio eficient, la visibilitat completa i la securitzacié proactiva de la infraestructura de xarxa
son pilars fonamentals per garantir la continuitat i la integritat dels serveis que I'Ajuntament de
Santa Coloma de Gramenet presta als seus ciutadans i al seu personal intern. Una plataforma de
gestid centralitzada no només simplifica les tasques operatives i redueix el temps de resolucié
d'incidéncies, sind que també proporciona les eines necessaries per aplicar politiques de
seguretat coherents i automatitzades a tota la xarxa. En aquest context, aquest apartat defineix
els requisits tecnics per a la provisié d'una solucié integral que compren dos components clau:
I'actualitzacié i I'evolucid de la plataforma de gestié de xarxa existent i la implementacié d'un
sistema avancat de Control d'Accés a la Xarxa (NAC).

L'objectiu principal és dotar el personal técnic de I'Ajuntament d'una monoconsola potent des de
la qual puguin configurar, monitoritzar, analitzar i securitzar tots els elements de la infraestructura
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LAN, des dels commutadors del nucli fins als dispositius finals que s'hi connecten. La solucié haura
de ser escalable, robusta i estar perfectament integrada, assegurant una transicio fluida des de la
situacid actual i proporcionant una base solida per al creixement futur.

L'adjudicatari haura de proporcionar una solucié "claus en ma", incloent-hi tot el maquinari, el
programari, les llicéncies, els serveis professionals d'instal-lacié, configuracié, migracid i formacié
necessaris per complir amb els requisits descrits en aquest apartat. Totes les llicencies
subministrades hauran de cobrir, com a minim, la totalitat de la durada del contracte.

Actualitzacio de la Plataforma de Gestio Centralitzada

Actualment, I'Ajuntament utilitza la plataforma Extreme NetSight per a la gestid de la seva
infraestructura de xarxa. Atesa I'evolucid tecnologica i I'obsolescéncia d'aquesta versid, és un
requisit indispensable del present contracte I'actualitzacié i migracio a la darrera versié estable
de la plataforma de gestié equivalent del mateix fabricant, actualment denominada
ExtremeCloud 1Q — Site Engine (XIQ-SE). La solucid proposada haura de ser instal-lada en format
de maquina virtual (appliance virtual) sobre la infraestructura de virtualitzacié de I'Ajuntament, i
haura de ser dimensionada per gestionar la totalitat dels equips existents i els nous equips
subministrats, amb un marge de creixement d'almenys un 30%.

La plataforma haura de proporcionar, com a minim, les seglients funcionalitats:

e Gestid Unificada i Centralitzada: La plataforma ha de permetre la gestié integral de tots els
dispositius de xarxa cablejada (commutadors de nucli, de distribucid i d'accés) des d'una Unica
interficie grafica web. Ha de proporcionar una visibilitat completa de I'estat operatiu, la
configuracié i el rendiment de cada element de la xarxa.

e Inventari i Topologia de Xarxa: El sistema ha de ser capa¢ de realitzar una descoberta
automatitzada de la xarxa per identificar tots els dispositius connectats i generar un inventari
detallat. Aquest inventari ha d'incloure informacié com el model, nimero de série, versio de
firmware, configuracié de ports i estat operatiu. Aixi mateix, ha de ser capag¢ de generar i
mantenir mapes de topologia dinamics i interactius que reflecteixin les connexions fisiques i
logiques (VLANS, enllacos agregats) entre els dispositius.

e Configuracié i Automatitzacid: La plataforma ha de facilitar I'automatitzacié de les tasques
de configuracié. S'ha de permetre la creacid de plantilles de configuracid, I'aplicacié de canvis
de manera massiva a multiples dispositius i la programacié de tasques. Es requereix
explicitament la funcionalitat d'aprovisionament sense intervencié (Zero Touch Provisioning
- ZTP) per als nous equips, permetent que un commutador nou, en connectar-se a la xarxa,
obtingui automaticament la seva configuracié i versié de firmware des de la plataforma de
gestio.
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e Monitoritzacié Proactiva i Analitica: El sistema ha de monitoritzar de manera continua el
rendiment de la xarxa, recopilant méetriques clau com I'Us de la CPU i memoria dels equips, la
utilitzacio de I'ample de banda dels enllacos, les taxes d'errors i els paquets descartats. Ha de
disposar d'un sistema d'alarmes configurable que notifiqui el personal técnic davant de
fallades o degradacions del servei. A més, ha de proporcionar eines d'analisi i
emmagatzematge de dades historiques per facilitar la resoluci6 de problemes
(troubleshooting), la planificacié de capacitat i I'analisi de tendéncies.

e Gestid de Firmware: La plataforma ha de centralitzar i simplificar la gestid del cicle de vida
del firmware dels commutadors. Ha de permetre |'arxiu de diferents versions de firmware, la
distribucié programada als dispositius i la verificacié de la integritat de les actualitzacions,
minimitzant el risc i I'impacte en el servei.

Implementacioé del Sistema de Control d'Accés a la Xarxa (NAC)

Per tal de donar compliment a les politiques de seguretat de I'Ajuntament i als requisits de
I'Esquema Nacional de Seguretat (ENS), és obligatoria la implementacié d'una solucié de Control
d'Accés a la Xarxa (NAC). Aquesta solucid haura d'estar perfectament integrada amb la
plataforma de gestid ExtremeCloud 1Q — Site Engine i ha de ser capag de gestionar un minim de
2000 dispositius concurrents, tant cablejats com sense fils (tot i que la gestid de la xarxa sense
fils no és objecte d'aquest contracte, el NAC ha d'estar preparat per a una futura integracio).

El sistema NAC ha de proporcionar un control granular sobre quins dispositius i usuaris poden
accedir a la xarxa i a quins recursos tenen permis, basant-se en politiques de seguretat
centralitzades. Les funcionalitats minimes requerides sén:

e Visibilitat i Perfilat de Dispositius (Profiling): El sistema ha de ser capag¢ d'identificar,
classificar i perfilar automaticament qualsevol dispositiu que es connecti a la xarxa, fins i tot
abans de l'autenticacié. Per a aix0, ha d'emprar multiples técniques com l'analisi de les
adreces MAC OUI, el fingerprinting del protocol DHCP, I'analisi de les capgaleres HTTP (User-
Agent), i protocols de descoberta com LLDP. L'objectiu és classificar els dispositius en
categories (p. ex., ordinador corporatiu, teléfon IP, impressora, dispositiu personal - BYOD,
dispositiu loT) per poder aplicar politiques especifiques.

e Autenticacid d'Usuaris i Dispositius: El sistema ha de suportar mdultiples metodes
d'autenticacid per adaptar-se als diferents tipus de dispositius i usuaris.

e Autenticacié basada en 802.1X: Per a dispositius corporatius gestionats (ordinadors,
portatils), garantint una autenticacié segura basada en credencials d'usuari o certificats
digitals. La integracié amb el directori actiu de I'Ajuntament (Microsoft Active Directory)
a través del protocol RADIUS és un requisit indispensable.
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MAC Authentication Bypass (MAB): Per a dispositius que no suporten 802.1X, com
impressores, telefons IP o cameres, permetent una autenticacié basada en la seva adreca
MAC.

Portal Captiu: Per a la gestidé d'usuaris convidats i I'autoregistre de dispositius personals
(BYOD). El portal ha de ser personalitzable amb la imatge corporativa de I'Ajuntament.

e Autoritzacio i Aplicacié de Politiques Dinamiques: Un cop autenticat un usuari o dispositiu,

el sistema NAC ha de ser capag d'aplicar una politica d'autoritzacié granular i dinamica. Aixo

ha d'incloure, com a minim:

Assignacié Dinamica de VLAN: Assignar el dispositiu a una VLAN especifica en funcio del
seu perfil, el rol de 'usuari, la seva ubicacio fisica o I'hora del dia. Per exemple, un usuari
del departament de Recursos Humans es connectara automaticament a la VLAN de RRHH,
mentre que un convidat sera aillat a la VLAN de convidats amb accés restringit a Internet.
Aplicacié d'ACLs Granulars: Aplicar llistes de control d'accés (ACLs) o politiques de
tallafocs a nivell de port per restringir la comunicacid entre dispositius o limitar I'accés a
serveis critics.

e Avaluacié de la Postura de Seguretat (Posture Assessment): El sistema ha de ser capag

d'avaluar I'estat de compliment de seguretat dels dispositius que intenten accedir a la xarxa.

Ha de poder verificar, mitjangant un agent lleuger o sense agent (agentless), aspectes com:

Versié del sistema operatiu i nivell de pegats de seguretat.
Estat de I'antivirus (instal-lat, en execucié i actualitzat).
Existencia de programari no autoritzat.

Activacié del tallafocs local.

Els dispositius que no compleixin amb la politica de seguretat definida hauran de ser

automaticament aillats en una VLAN de quarantena o remediacid, on només tinguin accés a

servidors d'actualitzacid per poder corregir |la seva postura abans de permetre'ls I'accés complet.

e Gestid de Convidats: La solucié ha d'incloure un modul robust per a la gestid del cicle de vida

dels usuaris convidats. Ha de permetre I'autoregistre a través del portal captiu, amb opcions

de patrocini (un empleat intern ha d'aprovar I'accés) i la creacié de comptes temporals amb

dates de caducitat i limitacions d'ample de banda.

L'arquitectura de la solucié NAC haura de ser dissenyada en una configuracié d'alta disponibilitat

(HA) per garantir que una fallada en un dels components no provoqui una denegacioé de servei a

la xarxa. Totes les llicencies necessaries per a les funcionalitats descrites i per al nombre de

dispositius especificat hauran d'estar incloses en la proposta de I'adjudicatari per a tota la durada

del contracte.
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8. Serveis de Manteniment i Explotacio

El present capitol descriu el conjunt de serveis recurrents d'operacid, administracié, manteniment
i suport que I'empresa adjudicataria haura de prestar durant tota la vigéncia del contracte.
Aquests serveis sén fonamentals per garantir I'0ptim funcionament, la disponibilitat, el rendiment
i la seguretat de la infraestructura LAN i dels sistemes de seguretat perimetral de I'Ajuntament.
L'objectiu és establir un marc de gestid proactiu i eficient que asseguri la continuitat operativa
dels serveis TIC municipals, minimitzi les interrupcions i permeti una evolucié ordenada de la
infraestructura.

El model de servei es basa en les millors practiques del mercat, com les definides en el marc de
referéncia ITIL, i s'estructura en tres grans ambits: el model de gestidé del servei, els serveis
d'operacié i suport, i els serveis de manteniment i suport técnic. L'adjudicatari haura d'aportar
tots els recursos humans i materials necessaris per a la correcta execucié d'aquestes tasques, les
guals s'entenen incloses en el preu del contracte.

8.1. Model de Gestié del Servei
Per garantir una comunicacio fluida, una gestio eficient i una relacié de col-laboracié estrategica,
I'adjudicatari haura d'implementar un model de gestié de servei personalitzat, centralitzat i
professional. Aquest model definira els perfils, les responsabilitats, els canals de comunicacié i el
marc de governanca del servei.

El servei s'ha de prestar a través d'una finestra unica de servei (Single Point of Contact - SPOC),
qgue centralitzara totes les comunicacions entre I'Ajuntament i I'adjudicatari per a la gestid
d'incidéncies, peticions de servei, gestié de canvis i consultes tecniques. Aquesta finestra Unica ha
d'estar accessible mitjancant un portal web de gestid de tiquets, correu electronic i teléfon.

L'adjudicatari haura d'assignar al servei un equip de professionals amb [|'experiéncia i les
certificacions adequades per a les tasques a realitzar. Com a minim, s'hauran de definir i assignar
els seglients perfils:

o Responsable del Servei (Service Manager): Sera l'interlocutor principal de I'Ajuntament per
a tots els aspectes contractuals i de gestid del servei. Sera el responsable ultim de la qualitat
del servei prestat, del compliment dels Acords de Nivell de Servei (ANS) i de la satisfaccié del
client. Haura de liderar el Comité de Seguiment del Servei, elaborar els informes de seguiment
i proposar plans de millora continua. Es requereix que aquest perfil tingui una experiéencia
minima de 5 anys en gestid de serveis TIC a administracions publiques i que estigui certificat,
com a minim, en ITIL v4 Foundation. La seva dedicacié al servei ha de ser suficient per garantir
una gestid proactiva i eficag.

e Enginyer/a especialista en Xarxes i Seguretat: Sera el responsable técnic de la infraestructura
gestionada. Aquest perfil sera I'encarregat de resoldre les incidéncies de nivell avancat,



.o
----------

Ajuntament
y, | # de Santa Coloma
> de Gramenet
o~

Area d’Economia, Serveis Interns, Treball, Universitats, Innovacio i Transparéncia
Servei de Sistemes d’Informacid

planificar i executar els canvis complexos, supervisar les actualitzacions de programari, i donar
suport a les auditories de seguretat. Haura de posseir un coneixement profund de les
tecnologies implementades. Es requereix una experiéncia minima de 5 anys en disseny,
implementacié i gestido d'infraestructures de xarxa i seguretat complexes, i posseir
certificacions tecniques de nivell professional dels principals fabricants de la solucié
proposada (per exemple, Extreme Certified Specialist - ECS, Check Point Certified Security
Expert - CCSE o equivalents).

e Tecnics d'Operacid i Suport: Equip de técnics encarregats de la monitoritzacié del servei, la
gestid d'incidencies de primer i segon nivell, i I'execucié de canvis estandard. Hauran de tenir
coneixements de les tecnologies gestionades i estar certificats en les tecnologies base (per
exemple, Extreme Certified Professional - ECP, Check Point Certified Security Administrator
- CCSA o equivalents).

L'adjudicatari haura de facilitar un organigrama detallat amb els noms, rols, dades de contacte,
dedicacié i certificacions de cada membre de I'equip assignat al servei. Qualsevol canvi en el
personal clau (Responsable del Servei, Enginyer especialista) haura de ser notificat i aprovat
previament per I'Ajuntament.

8.2. Operacid i Suport
Aquest bloc de serveis agrupa les tasques diaries necessaries per al funcionament i I'administracié
de la infraestructura.

Gestio de I'Inventari (Gestié de la Configuracio):

L'adjudicatari sera responsable de crear i mantenir una Base de Dades de Gestié de la
Configuracié (CMDB) que contingui un inventari detallat i permanentment actualitzat de tots els
elements de configuracid (Cl) sota I'abast del contracte. Aquesta CMDB haura de ser accessible
per al personal autoritzat de I'Ajuntament. Per a cada Cl, s'haura de registrar, com a minim, la
informacié seglient: identificador unic, fabricant, model, nimero de série, versid del sistema
operatiu/firmware, ubicacid fisica (edifici, sala, armari rack), adrecament IP de gestid, data
d'instal-lacid, estat del cicle de vida (actiu, en magatzem, pendent de retirada), i informacio sobre
la garantia i el contracte de manteniment associat. Qualsevol canvi en la infraestructura (alta,
baixa, modificacid) haura de quedar reflectit a la CMDB en un termini maxim de 48 hores.

Gestio de Canvis:

L'adjudicatari haura d'implementar un procediment formal de gestié de canvis per a totes les
modificacions que s'hagin de realitzar a la infraestructura. L'objectiu és minimitzar I'impacte
negatiu dels canvis sobre el servei i garantir que es realitzen de forma controlada i documentada.
El procediment haura de distingir entre canvis estandard (pre-aprovats, de baix risc), normals i
d'emergéncia. Tota sol-licitud de canvi haura de ser registrada a I'eina de gestio de tiquets i haura
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d'incloure, com a minim: descripcid del canvi, justificacio, analisi d'impacte i risc, pla d'execucio
detallat (amb tasques i responsables), pla de proves per a la seva validacié, i un pla de retorn
(rollback) en cas de fallada. Els canvis normals requeriran 'aprovacié explicita del personal técnic
de I'Ajuntament abans de la seva execucid, que es realitzara preferentment en finestres de
manteniment acordades per minimitzar |'afectacié als usuaris.

Monitoritzacié Proactiva:

L'adjudicatari haura d'implementar i operar una solucid de monitoritzacié centralitzada que
permeti una supervisi6 constant i proactiva de tota la infraestructura gestionada. La
monitoritzacié haura de cobrir, com a minim, els seglients aspectes:

e Disponibilitat: Verificacié de I'estat (amunt/avall) de tots els dispositius de xarxa, enllagos
WAN, i serveis de seguretat.

e Rendiment: Seguiment de metriques clau com I'is de CPU i memoria dels equips, la utilitzacid
de I'ample de banda dels enllacos troncals, les taxes d'errors i descartaments de paquets en
les interficies, i la laténcia de la xarxa.

e Seguretat: Monitoritzacid dels logs dels tallafocs, del sistema SIEM i de I'eina NAC per a la
deteccioé d'esdeveniments de seguretat, com intents d'intrusié, connexions no autoritzades o
activitat maliciosa.

e (Capacitat: Analisi de tendéencies per preveure futurs esgotaments de recursos (ports
disponibles, poténcia PoE, capacitat de processament dels tallafocs, etc.).

El sistema de monitoritzacié haura d'estar configurat per generar alertes automatiques davant de
llindars predefinits. L'adjudicatari sera responsable d'analitzar aquestes alertes i actuar de forma
proactiva per resoldre els problemes abans que impactin de manera significativa en el servei.

Elaboracio d'Informes:

L'adjudicatari haura de generar i lliurar a I'Ajuntament un conjunt d'informes periodics sobre
|'estat del servei. Com a minim, s'inclouran:

e Informe Mensual de Servei: Aquest informe detallara el compliment dels ANS durant el
periode, un resum de totes les incidéncies registrades (amb temps de resposta i resolucid), la
Ilista de canvis executats, grafiques de rendiment i disponibilitat dels elements més critics, i
un resum de les alertes de seguretat més rellevants.

o Informe Executiu Trimestral: Orientat a la direccid, aquest informe presentara una analisi de
tendéncies a mitja termini, I'estat de la capacitat de la infraestructura, recomanacions
estratégiques per a la millora del servei (tecnologiques o de procés) i un resum de I'estat dels
riscos de seguretat.
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o Informes a Demanda: L'adjudicatari haura de tenir la capacitat de generar informes especifics
a peticio de I'Ajuntament per a analisis puntuals o auditories.

8.3. Manteniment i Suport Técnic
Aquest conjunt de serveis té com a finalitat mantenir la infraestructura en un estat optim de
funcionament, resoldre les avaries que es produeixin i assegurar la seva evolucioé tecnologica.

Manteniment Preventiu:

L'adjudicatari haura d'elaborar i executar un pla de manteniment preventiu anual. L'objectiu és
identificar i corregir problemes potencials abans que causin una interrupcid del servei. Aquest pla
ha d'incloure, com a minim, la revisié periodica de les configuracions dels equips per assegurar
qgue s'alineen amb les millors practiques; l'analisi de logs per detectar patrons anomals; la
verificacio de |'estat de les fonts d'alimentacié i sistemes de refrigeracid; i la comprovacid de la
correcta execucio de les copies de seguretat de les configuracions.

Manteniment Correctiu (Gestio d'Incidéncies):

L'adjudicatari sera responsable de la resolucié de totes les incidéncies que afectin Ia
infraestructura gestionada, d'acord amb els temps de resposta i resolucié definits als Acords de
Nivell de Servei (ANS) d'aquest plec. El procés de gestid d'incidéncies ha d'incloure el registre, la
categoritzacio i prioritzacié de la incidéencia, el diagnostic, I'escalat a nivells superiors o al fabricant
si s'escau, l'aplicacid de la solucid, la verificacié amb I'usuari i el tancament. Per a les incidéncies
critiques, I'adjudicatari haura de realitzar una Analisi de Causa Arrel (RCA) per identificar I'origen
del problema i proposar accions per evitar la seva recurrencia.

Gestid de Garanties i Suport del Fabricant:

L'adjudicatari sera I'Unic responsable de gestionar totes les garanties del maquinari i els
contractes de suport del programari amb els respectius fabricants durant tota la vida del
contracte. Aixo inclou I'obertura i seguiment de tiquets de suport amb els fabricants (com Extreme
Networks, Check Point, etc.), la gestié de la substitucié de maquinari avariat (procés d'RMA), i
|'escalat de problemes de programari complexos. L'Ajuntament no haura d'interactuar
directament amb els fabricants per a qliestions de suport.

Actualitzacié de Programari i Microprogramari (Firmware):

L'adjudicatari sera responsable de mantenir actualitzats tots els components de programari i
microprogramari de la infraestructura (sistemes operatius dels commutadors, versions dels
tallafocs, firmwares dels controladors, etc.) a versions estables, segures i recomanades pels
fabricants. Aquesta gestid inclou la planificacio, prova i execucio de les actualitzacions, seguint el
procediment formal de gestié de canvis. L'adjudicatari haura d'informar proactivament a
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I'Ajuntament sobre les noves versions disponibles, especialment aquelles que corregeixen
vulnerabilitats de seguretat critiques, i planificar la seva instal-lacié en les finestres de
manteniment acordades.

Auditoria de Seguretat Bianual:

Amb una periodicitat de dues vegades I'any, I'adjudicatari haura de realitzar una auditoria de
seguretat completa de la infraestructura gestionada, la primera de les quals s'haura de realitzar
dins dels primers sis mesos del contracte. Aquesta auditoria ha de cobrir, com a minim, una analisi
de vulnerabilitats dels actius exposats, una revisié exhaustiva de les configuracions de seguretat
dels commutadors, tallafocs i sistema NAC per verificar l'alineacié amb les millors practiques del
sector i els requisits de I'Esquema Nacional de Seguretat (ENS), i una revisio de la politica de regles
dels tallafocs per identificar regles obsoletes, redundants o excessivament permissives. El resultat
de cada auditoria sera un informe detallat que identifiqui les troballes, classifiqui els riscos
associats i proposi un pla d'acci6 concret amb recomanacions per a la seva mitigacio.
L'adjudicatari sera responsable de I'execucid de les accions correctores acordades amb
I'Ajuntament.

9. Pla d'Implantacio i Migracié

La implantacio de la nova infraestructura LAN i la transicié dels serveis de gestié de la seguretat
representen un procés critic per a la continuitat de les operacions de I'Ajuntament de Santa
Coloma de Gramenet. Per aquest motiu, I'adjudicatari haura de presentar i executar un Pla
d'Implantacié i Migracié exhaustiu, que garanteixi una transicié ordenada, eficient i amb el minim
impacte possible sobre els usuaris i els serveis municipals. Aquest pla ha de ser concebut sota una
metodologia de gestié de projectes formal i ha de cobrir totes les fases, des de la planificacid
inicial fins a l'acceptacio final de la solucié i el lliurament de la documentacid corresponent. La
responsabilitat de I'execucioé exitosa del projecte recau integrament en |'adjudicatari, que haura
de coordinar tots els recursos técnics i humans necessaris per complir amb els terminis i els
objectius de qualitat establerts en aquest plec.

Un cop formalitzat el contracte, |'adjudicatari disposara d'un termini maxim de quatre (4)
setmanes per elaborar i presentar a I'Ajuntament un Projecte Executiu detallat. Aquest document
sera la pedra angular de la implantacié i haura de ser validat i aprovat per I'Ajuntament abans de
I'inici de qualsevol tasca d'instal-lacié o migracié. El Projecte Executiu ha d'incloure, com a minim,
els seglients apartats:

9.1 Planificacié Detallada del Projecte

L'adjudicatari haura de lliurar un pla de treball detallat que serveixi com a full de ruta per a tot el
procés d'implantacid. Aquest pla s'haura de presentar en format de diagrama de Gantt o similar,
i haura d'especificar de manera clara i concisa:
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e Fases del projecte: Desglossament de les principals etapes del projecte, com ara I'analisi de
detall, el disseny final, la provisié de material, la instal-lacid, la configuracio, la migracid, les
proves i I'entrada en servei.

e Tasques i activitats: Identificacié de totes les tasques necessaries per a cada fase, amb una
estimaciod de la seva durada i els recursos assignats.

o Dependéncies i Fites (Milestones): Definicid de les interdependéncies entre tasques i
|'establiment de fites clau que permetin mesurar el progrés del projecte, com ara "Recepcio
de I'equipament"”, "Finalitzacié migracié del Core" o "Acceptacié del sistema NAC".

e Cronograma: Un calendari precis que indiqui les dates d'inici i finalitzacio previstes per a cada
tasca i fase, respectant el termini maxim d'implantacié global establert en aquest plec.

e Recursos assignats: Identificacio del personal técnic que participara en el projecte, amb els
seus rols i responsabilitats.

Aquest pla ha de ser realista i consensuat amb I'equip técnic de I'Ajuntament per garantir la seva
viabilitat. Qualsevol desviacié sobre el pla aprovat haura de ser comunicada, justificada i
acceptada formalment per I'Ajuntament.

9.2 Pla de Migracio de la Infraestructura

Aquest és un dels components més critics del projecte. El pla de migracié ha de descriure amb el
maxim detall el procediment técnic per substituir I'equipament existent i transicionar els serveis
cap a la nova plataforma, minimitzant en tot moment la interrupcié del servei. Totes les
intervencions que puguin causar talls de servei s'hauran de planificar fora de I'horari laboral
(preferiblement en horari nocturn o durant el cap de setmana) i requeriran |'aprovacio explicita
de I'Ajuntament.

El pla de migracié haura d'abordar, com a minim:

e Migracio del Core de xarxa: Descripcio del procés per substituir els xassis actuals per la nova
arquitectura Spine-Leaf. S'haura de detallar I'estrategia a seguir (p. ex., implementacié en
paral-lel, migracio per fases) per assegurar que no es produeixi una pérdua de connectivitat
durant el procés.

e Renovacié dels commutadors d'accés: Planificacid de la substitucié dels equips de planta a
les diferents seus municipals, coordinant-se amb els usuaris i responsables de cada edifici per
minimitzar les molésties.

e Migracio del sistema de gestid i NAC: Detall del procés de migracio de la plataforma de gestid
actual a la nova versid (ExtremeCloud 1Q) i la implementacié del nou sistema de Control
d'Accés a la Xarxa (NAC), incloent la fase de perfilat inicial dels dispositius i la posterior
activacio progressiva de les politiques de control.

e Pla de Rollback (Marxa enrere): Per a cada etapa critica de la migracid, s'haura de definir un
pla de rollback detallat. Aquest pla ha de descriure els passos técnics necessaris per revertir



.o
T eavessy

Ajuntament
5, de Santa Coloma
> de Gramenet
o~

Area d’Economia, Serveis Interns, Treball, Universitats, Innovacio i Transparéncia
Servei de Sistemes d’Informacid

els canvis i tornar a l'estat operatiu anterior a la intervencié en cas que sorgeixin problemes
greus que impedeixin la finalitzacié exitosa de la migracid.

9.3 Pla de Proves i Validacio

Un cop finalitzada la instal-lacid i configuracid de la nova infraestructura, I'adjudicatari haura de
dur a terme un protocol de proves exhaustiu per verificar que la solucié compleix tots els requisits
tecnics i funcionals definits en aquest plec. L'inici de I'explotacid del servei no sera possible fins
gue aquestes proves hagin estat superades amb éexit i I'Ajuntament hagi emés |'Acta d'Acceptacié
formal.

El pla de proves haura d'incloure, entre d'altres:

e Proves d'Infraestructura: Verificacid de la connectivitat fisica, el correcte funcionament dels
enllagos troncals, les proves de redundancia (simulacié de fallada de fonts d'alimentacio,
enllacos, commutadors Spine) i la validacié de I'alimentacié PoE als ports designats.

e Proves de Rendiment: Mesurament de I'ample de banda i la laténcia entre punts clau de la
Xarxa per assegurar que el rendiment s'ajusta a l'esperat.

e Proves Funcionals: Validacid de la correcta configuracio de les VLAN, I'enrutament entre elles,
les llistes de control d'accés (ACLs), el funcionament dels protocols de xarxa i la correcta
operativa del sistema NAC (autenticacid 802.1x, assignacié dinamica de VLAN, etc.).

e Proves de Gestio: Comprovacio de totes les funcionalitats de la plataforma de gestid, incloent
la correcta visualitzacié de l'inventari, la monitoritzacié en temps real, la generacié d'alertes i
la creacid d'informes.

e Proves d'Acceptacioé d'Usuari (UAT): L'Ajuntament definira un conjunt de casos de prova que
seran executats conjuntament amb |'adjudicatari per donar la conformitat final a la solucio.

9.4 Lliurament de Documentacio Técnica (As-Built)

A la finalitzacié del projecte, I'adjudicatari haura de lliurar un dossier complet de documentacié
"as-built" que reflecteixi de manera fidedigna I'estat final de la infraestructura implementada.
Aquesta documentacid és propietat de I'Ajuntament i ha de ser lliurada en format digital editable.
El contingut minim de la documentacio sera:

o Diagrames de xarxa: Mapes de la topologia fisica (ubicacié d'equips a racks, cablejat) i logica
(arquitectura Spine-Leaf, enllagcos entre equips).

e Pla d'adrecament IP i VLANs: Documentacid detallada de l'esquema d'adrecament I[P,
subxarxes i la definicio de totes les VLANs implementades, amb la seva funcid.

e Inventari detallat: Llistat complet de tot I'equipament (hardware i software) installat,
incloent-hi models, nimeros de série, versions de firmware/software, i informacié sobre
Iliceéncies i garanties.
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o Fitxers de configuracié: Copia de seguretat dels fitxers de configuracié finals de tots els
dispositius de xarxa.

e Manuals d'operacid: Guies i procediments basics per a I'administracid i operacié diaria de la
plataforma per part del personal técnic de I'Ajuntament.

o Informe de resultats de les proves: Documentacié formal que reculli els resultats de totes les
proves executades durant la fase de validacid, incloent |'acta de signatura de I'UAT.

Aqguesta documentacidé haura de ser mantinguda i actualitzada per |'adjudicatari durant tota la
vigeéncia del contracte davant de qualsevol canvi o modificacio realitzada.

10. Acords de Nivell de Servei (ANS)

Aquest apartat estableix els compromisos de qualitat que I'adjudicatari haura d'assumir en la
prestacio del servei. Els Acords de Nivell de Servei (ANS) constitueixen una part fonamental del
contracte, ja que defineixen de manera objectiva, mesurable i verificable els estandards de
rendiment i disponibilitat de la infraestructura i els serveis gestionats. L'objectiu és garantir que
I'Ajuntament de Santa Coloma de Gramenet rep un servei de qualitat, proactiu i alineat amb les
seves necessitats operatives.

L'incompliment dels indicadors aqui definits comportara l'aplicacié de les penalitzacions
economiques descrites en aquest mateix apartat, sense perjudici d'altres responsabilitats que es
puguin derivar de I'execucié del contracte. L'adjudicatari haura de proporcionar les eines
necessaries per al mesurament continu dels indicadors i facilitar I'accés a I'Ajuntament per a la
seva verificacié.

10.1. Marc General i Metodologia de Mesura
La gestio i el seguiment dels ANS es realitzara en el si del Comité de Seguiment del Servei. La
metodologia per al mesurament i calcul dels indicadors es regeix pels seglients principis:

o Mesurament Continu: Els parametres seran mesurats de forma continua mitjangant les eines
de monitoritzacid i gestié de I'adjudicatari, les quals hauran de ser accessibles per al personal
tecnic de I'Ajuntament per a tasques de consulta.

e Periode de Calcul: El periode de calcul per als indicadors recurrents sera el mes natural.

e Temps d'Aturada Justificada: No es computara com a temps d'indisponibilitat o retard en la
resolucié aquell periode en qué la prestacid del servei es vegi impedida per causes de forca
major, accions de tercers aliens a |'adjudicatari o per requeriment explicit de I'Ajuntament
(per exemple, per a la realitzacié de proves). Aquest temps es considerara "temps d'aturada
justificada" i s'haura de documentar i aprovar pel Comite de Seguiment. De la mateixa
manera, les intervencions preventives programades i acordades amb I'Ajuntament fora de
I'horari productiu no computaran com a indisponibilitat.
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e Responsabilitat de I'Adjudicatari: L'adjudicatari sera I'inic responsable del compliment dels
ANS. En la proposta presentada s’haura d'incloure el detall de la metodologia i les eines que
utilitzara per al seu seguiment.

10.2. Tipificacié d'Incidéncies i Nivells de Criticitat

Per a una correcta aplicacio dels ANS, es defineix una classificacié de les incidéncies en funcio del
seu impacte sobre el servei, aixi com una diferenciacié de les seus i sistemes segons la seva
criticitat.

Classificacio de la Criticitat de Sistemes i Seus:

e Sistemes Critics: S6n aquells components la fallada dels quals provoca una interrupcié total o
molt severa del servei a una part significativa de I'organitzacié. Es consideren critics:
e lainfraestructura de Core (commutadors Spine i Ledf).
e Els sistemes de seguretat perimetral (plataforma Check Point Quantum Maestro).
e La plataforma de publicacié d'aplicacions (ADC NetScaler).
e Elsistema SIEM.
e Els commutadors d'accés de seus considerades critiques, com la Casa Consistorial o les
dependencies de la Policia Local.
e Sistemes Estandard: La resta d'equipaments d'accés/planta no inclosos en la categoria
anterior.

Classificacio de la Severitat de les Incidencies:

e Incidencia de Criticitat MOLT GREU: Qualsevol incident que provoqui:

e La pérdua total de connectivitat en un o més Sistemes Critics.

e lacaiguda completa dels sistemes de seguretat perimetral, ADC o SIEM.

e Laindisponibilitat de més del 50% dels commutadors d'accés d'una mateixa seu.

e Incidéencia de Criticitat GREU: Qualsevol incident que provoqui:

e la pérdua de redundancia en qualsevol Sistema Critic.

e Una degradacid severa i persistent del rendiment de la xarxa que afecti un nombre
significatiu d'usuaris (>25%).

e lacaiguda d'un commutador d'accés en una seu estandard.

e la fallada parcial d'un component dels sistemes de seguretat que no provoqui una
caiguda total pero si una perdua de funcionalitat rellevant (ex: caiguda d'un servei VPN
critic).

e Incidencia de Criticitat LLEU: Qualsevol incident de menor impacte, com:

e lafallada d'un port d'un commutador d'accés.

e Problemes de rendiment esporadics o que afecten un Unic usuari.

e Errors en la configuracidé que no afecten la disponibilitat del servei.
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10.3. Indicadors Clau de Rendiment (KPI)
A continuacio es detallen els indicadors clau de rendiment que seran objecte de mesurament i
seguiment.

10.3.1. Atencid i resposta a consultes
A continuacio es defineixen els parametres ANS amb relacié a I'atencio i respostes a consultes.

Temps maxim de resposta comercial / consulta
Definicié Temps maxim transcorregut des de la peticié d'oferta de serveis / projectes per part de
I'Ajuntament fins a la recepcio d'aquesta per part de l'adjudicatari.

L'Ajuntament podra considerar com no retornades aquelles ofertes que no s'adequin a
la sol-licitud.

L'Ajuntament podra en cas de necessitat sol-licitar resposta de forma urgent.

Temps maxim de resposta comercial / consulta
Aplicacio Temps resposta _comercial =T, _

T

posta *sellicitud ~ ‘?:rmmda

10.3.2. Peticions de provisions | Administracio

A continuacié es defineixen els parametres ANS amb relacié a la provisié i administracié dels
serveis.

Temps maxim de provisio

Definicio Temps maxim transcorregut entre la sol-licitud d'un servei per part de I'Ajuntament i
I'entrega del mateix.
Es podran definir diferents temps maxims de provisié en cas que el servei sol-licitat
impliqui instal-lacions de més equips.

Apllcac"’ Temp:.‘_ prav E‘S.Ié = Tarrrega - j;a.!-ﬁdmd - T;!ura\da

Modificacions dels serveis

Definicio Temps maxim transcorregut entre la sol-licitud de modificacio d'un servei per part de
I'Ajuntament i la modificacié d'aquest per part de l'adjudicatari.

Aplicacié Temps _modificacio = T odificacs — Liotiicima — Larurada

Temps maxim de suspensié o baixa del servei

Definicid Temps maxim transcorregut entre la sol-licitud d'una suspensio | baixa d’un servei per
part de I'Ajuntament i I'execucié de la mateixa.

Aplicacié Temps _suspensio _baixa =T .5 — T.omicig = Laturada

10.3.3. Disponibilitat dels Sistemes
Aquest indicador mesura el percentatge de temps que els sistemes han estat operatius i
accessibles durant el periode de mesura.
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%Disponibilitat global dels serveis

Definicié Percentatge de temps mensual en el que estan disponibles els serveis globalment.
N
> Disponibilitat;

Aplicacio Disponibilitat _ global{mensualj=——

N
N: Numero total de serveis.

% Disponibilitat i

dividual dels serveis

Definicio Percentatge de temps mensual en el que estan disponibles els serveis individualment.
Lo —T 5
Aplicacio Disponibilitat _individual(mensual) = 100

total

10.3.4. Avaries

Aquests indicadors mesuren |'agilitat de I'adjudicatari per atendre i solucionar els problemes que

sorgeixin. El temps comenga a comptar des del moment en qué la incidéncia és registrada al
sistema de gestio de tiquets de I'adjudicatari. A continuacié es defineixen els parametres ANS amb
relacié a les avaries dels serveis i de les operacions.

Resposta a incidéncies

Definicio Temps maxim transcorregut entre la notificacid d'una incidéncia i el reconeixement o
negacio d'aguesta per part de I'adjudicatari.
Aplicacio Temps resposta _incidéncies = resposta™ Inotificacs — Larurada

Resolucio d'avaries molt greus

Definicié Temps maxim transcorregut entre la notificacid d'una incidéncia d'avaria molt greu i la
resolucié d'aquesta per part de l'adjudicatari.
Aplicacié Temps _resolucié _incidéncies _molt _greus=T, ...~ T,.unca — Lunrada

Resolucié d'avaries greus

Definicié Temps maxim transcorregut entre la notificacio d'una incidéncia d'avaria greu i la
resolucid d'aquesta per part de l'adjudicatari.
Aplicacio Temps_resolucié _incidéncies _greus =T, ... T oinca — Luturada

10.3.5. Facturacio

A continuacié es defineixen els parametres ANS amb relacié a la facturaciéd dels serveis

proporcionats:
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Errors en la facturacio periodica

Definicio Verificacio de l'existéncia d'errors en la facturacié periddica rebuda. Es verificara que es
facturin els serveis disponibles en aguell moment, aixi com l'aplicacio precisa de les tarifes
pactades.

Facturacio  OPERADOR — Facturacié  REAL
Facturacié OPERADOR

Yeerrors _en _ facturacio= 100

Aplicacié

Facturacid_OPERADOR: Facturacié periddica en € enviada pel proveidor.
Facturacid REAL: Facturacié periddica real en € demostrable.

10.3.6. Presentacio d'informes

A continuacid es defineixen els ANS amb relacié a la presentacio d'informes:

Termini d'entrega d'informes/inventari

Definicio Termini maxim per entregar els informes/inventar sol-licitats en el present plec.
Aplicacio Temps _entrega_informes=1, a1

amrada

resa

10.4. Sistema de Penalitzacions

L'Ajuntament i I'adjudicatari acordaran el procediment detallat i forma d'abonament de les
penalitzacions pactades per l'incompliment dels nivells de servei a l'inici de la prestacié dels
serveis.

L'Ajuntament es reserva el dret a modificar i incorporar nous compromisos de qualitat de servei,
aixi com definir nous serveis en base a:

e L'aplicacid de penalitzacions similars a serveis comparables.
e L'aplicacid de penalitzacions per a nous serveis segons els parametres pactats per serveis
comparables i els ANS obtinguts.

L'aplicacié de les penalitzacions per part de I'adjudicatari dels serveis es basa en els segiients
criteris d'aplicacio:

e Les penalitzacions es faran efectives mitjangant un abonament addicional a la facturacié
periodica emesa. L'aplicacié de les penalitzacions als serveis afectats per incompliment
dels nivells de servei establerts, es realitzara en base a com a minim allo especificat a
I’Annex L3 — Compromisos de qualitat de servei, amb la proposta realitzada.

e ['adjudicatari esta obligat a I'abonament de les penalitzacions.

e Les diferents penalitzacions a aplicar sobre un servei tenen caracter acumulatiu, i totes
les penalitzacions a aplicar dintre del periode i del contracte sén també acumulatives. En
el moment de licitar s’haura d’especificar en la seva proposta el limit maxim global de
penalitzacié com un % de la facturacié anual global que esta disposat a assumir, essent el
minim establert del 10% de la facturacié anual global sense IVA.
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e Mensualment, en base a la informacié enviada pel proveidor es calcularan les
penalitzacions de la seglient manera:
o Cada ANS disposara d'un valor minim o valor maxim, segons parametre de
compliment.
o Unavegada superat el valor minim o valor maxim, segons parametre, s'aplicara
una penalitzacio lineal segons la definicié establerta.

El detall d'aplicacid de les penalitzacions, els valors del parametre, valor minims o valors maxims,
la penalitzacio establerta per a cada parametre, s'indica a ’Annex L3 — Compromisos de qualitat
de servei.

L'Ajuntament podra realitzar auditories periodiques dels parametres oferts amb personal propi o
recursos externs, amb aquest motiu el proveidor estara obligat a facilitar la informacioé requerida
i la realitzacid dels treballs associats per realitzar aquestes comprovacions i col-laborar amb els
mitjans necessaris.

e Encas que el resultat de la auditoria presenti diferéncies superiors a un 10% en contra
del proveidor dels serveis, es podra sol-licitar aplicar la penalitzacié que correspongui al
parametre en questio.

e Encas de no aportacio de la informacio requerida dintre dels terminis pactats,
I’Ajuntament podra aplicar una penalitzacié corresponent al 10% sobre la facturacio
global mensual.

11. Formacio i Transferéncia de Coneixement

Un dels objectius fonamentals d'aquest contracte és garantir que, un cop finalitzada la
implantacio, el personal técnic del Departament de Sistemes d'Informacié de I'Ajuntament de
Santa Coloma de Gramenet disposi dels coneixements i les competencies necessaries per a
I'operacio, gestid basica i supervisio de la infraestructura renovada. Per aquest motiu, la
transferencia de coneixement és un element essencial del servei i haura de ser planificada i
executada amb la maxima qualitat.

L'empresa adjudicataria haura de presentar, juntament amb el pla d'implantacié, un Pla de
Formacid detallat, que haura de ser validat pel personal técnic de I'Ajuntament abans de la seva
execucio. Aquest pla haura d'estar dissenyat especificament per a I'entorn implementat i orientat
a les tasques operatives que haura de realitzar I'equip técnic municipal. La formacié haura de ser
eminentment practica, impartida en modalitat presencial a les dependéncies municipals i
utilitzant I'entorn de produccié o, si s'escau, un entorn de laboratori que en sigui una replica fidel.

El contingut minim que haura de cobrir el Pla de Formacio s'estructurara en els seglients blocs
tematics:
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1. Arquitectura General de la Solucid: Una sessid inicial que proporcionara una visio global de
la nova arquitectura de xarxa basada en el model Spine-Leaf. Es tractaran els conceptes clau
de la topologia, els mecanismes de redundancia, el flux de transit, la segmentacio de la xarxa
mitjancant VLANSs i els protocols utilitzats, per tal que el personal técnic comprengui el disseny
de la solucio en el seu conjunt.

2. Operacio i Configuracioé dels Equipaments LAN: Formacio especifica sobre els commutadors
de Core (Spine i Leaf) i d'accés instal-lats. Aquesta capacitacié haura de cobrir, com a minim:
la interficie de linia de comandes (CLI), la configuracié basica de ports, la gestié de VLANS,
|'apilament (stacking) si s'aplica, la diagnosi i resolucié de problemes de primer nivell
(troubleshooting) i els procediments per a la substitucié fisica d'un equip en cas d'avaria.

3. Administracié de la Plataforma de Gestié Centralitzada: Aquest modul és de vital
importancia i ha de proporcionar una capacitacido exhaustiva sobre I'eina de gestid (per
exemple, ExtremeCloud 1Q). La formacié ha de permetre al personal municipal realitzar
tasques com la visualitzacié de |'estat de la xarxa, la monitoritzacié del rendiment dels equips,
la gestid d'alarmes i notificacions, l'aplicacié de plantilles de configuracid, la gestid
centralitzada del microprogramari (firmware) i la generacié d'informes d'Us i rendiment.

4. Gestio i Operacid del Sistema de Control d'Accés a la Xarxa (NAC): Formacid dedicada a la
gestid de la solucid NAC implementada. Aquest bloc haura de capacitar el personal de
I'Ajuntament per administrar el cicle de vida dels dispositius a la xarxa, incloent-hi la creacié i
modificacié de politiques de perfilat, autenticacid i autoritzacié per a diferents tipus d'usuaris
i dispositius (corporatius, convidats, BYOD), la gestié del portal captiu per a convidats, i
I'analisi dels logs per a la resolucié d'incidencies d'accés.

L'adjudicatari haura de proporcionar tota la documentacié utilitzada durant les sessions
formatives (presentacions, manuals, guies de laboratori) en format digital i en catala. Aixi mateix,
el personal formador haura de ser personal técnic certificat i amb experiéncia demostrable en la
implantacio i gestid de les tecnologies objecte de la formacid.



