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CSUC E22/18: Sistema Dinamic d’Adquisicié de programari i els serveis
associats que ’'acompanyen per a les Entitats que integren el grup de compra.

Categoria 3. Subministrament de programari pels processos associats a les activitats
de docéncia, recerca i administrativa a les universitats i centres de recerca.

Contractacié especifica Fundacié Universitat Oberta de Catalunya (UOC)

Titol: Subministrament d’'un programari per a la gestié de recursos humans (ERP) en
modalitat Saa$S i serveis addicionals.

OBJECTE DEL CONTRACTE ESPECIFIC

Titol: Subministrament d’'un programari per a la gestié de recursos humans (ERP) en
modalitat SaaS i serveis addicionals.

Numero d’expedient: ESP70/CSUC2218/C3

Organ de contractacié: Sr. Jordi Marin Puigpelat, Gerent de la Fundacié Universitat Oberta
de Catalunya (UOC)

Codi CPV: 48000000 Paquets de software i sistemes d’informacio.

Divisié en Lots: NO, atés que el subministrament no és divisible en parts i consisteix en un
mateix subministrament amb unitat funcional.

En aquest sentit, la no divisi6 en lots d'aquest contracte es fonamenta en la naturalesa
integral del servei requerit i en la necessitat d'assegurar la coheréncia funcional, técnica i
operativa de la solucié ERP per a la gestioé de recursos humans. Aquesta solucié es configura
com un sistema amb unitat funcional indivisible. El projecte no consisteix en l'adquisicié de
components aillats o independents que es puguin contractar per separat, sind en la
implementacié d'una plataforma SaaS integral que ha de garantir una interoperabilitat
absoluta entre tots els seus moduls (gestio laboral, seleccio, formacid, gestio d'equips, etc.).
Una fragmentacio en lots podria comprometre la integritat del sistema i dificultar la correcta
integracio d'aquests processos, que estan intrinsecament lligats per a oferir una visio Unica de
les dades del talent a la UOC.

D'altra banda, la responsabilitat Unica en la prestacié del servei resulta critica per a I'eficiencia
operativa. L'eleccidé d'un unic proveidor per a tot el subministrament, manteniment i serveis
gestionats evita el risc de fragmentacié de responsabilitats davant d'incidencies técniques o
necessitats evolutives. Si el contracte es dividis, la coordinacié entre diferents proveidors
podria generar ineficiéncies en la resolucié de problemes, dificultats en I'actualitzacié
tecnologica i un increment en els costos de gestié i governancga per part de la UOC. L'objectiu
és disposar d'un proveidor que garanteixi el cicle de vida complet de l'eina, des de la
implantacio6 fins al manteniment i I'evolucié funcional.

Finalment, aquesta estratégia s'alinea amb I'objectiu d'optimitzar la gestié del repositori unic
d'informacié. La UOC requereix un ecosistema centralitzat que faciliti I'extraccié6 de dades
fiables per a I'analisi i la presa de decisions. La contractacié d'un bloc homogeni assegura que
totes les funcionalitats, des de I'agent d'lA fins als portals d'empleat i el canal étic, operin sota
els mateixos estandards de seguretat, qualitat i integracié. Una divisio en lots podria introduir
complexitats incompatibles amb la necessitat d'una eina que ha de funcionar com un tot
cohesionat per assolir els objectius estratégics definits en I'expedient.

Data aprovacio: Data de la signatura del Gerent de la UOC.

NECESSITATS A SATISFER | IDONEITAT DEL CONTRACTE
ESPECIFIC
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La necessitat principal que motiva aquest contracte és la incorporacié d'un sistema informatic
ERP en modalitat SaaS per a I'Area de Persones de la Universitat Oberta de Catalunya
(UOC). Aquesta contractacid ha de permetre la gestid de consultes i processos laborals, el
compliment de les obligacions legals i convencionals, i la mecanitzacié dels procediments
relacionats amb la gestio laboral. En concret, es requereix disposar d'una eina per a la gestid,
desenvolupament i seleccié de recursos humans que s'integri amb els sistemes informatics
actuals de la UOC per tal d'assolir diversos objectius estratégics i operatius. Entre aquests
destaquen la millora de l'eficiencia de I'area de RRHH mitjangant la reduccié del temps de
gestio administrativa, i I'augment de la qualitat del procés a través de procediments de control
automatics basats en una metodologia industrialitzada.

A més, el nou sistema ha de proporcionar un repositori Unic d'informacié que garanteixi
I'extraccio de dades necessaries per als organismes finangadors i faciliti la presa de decisions
de manera agil. L'eina també busca ser un incentiu per als empleats i una motivacié per als
liders, oferint portals especifics d'alta usabilitat per fer el seguiment del desenvolupamenti la
gestio d'equips. Alhora, s'ha d'assegurar una evolucié funcional i tecnoldgica continua que
redueixi els processos periférics centralitzant els fluxos i abasti la gestié integral del talent,
incloent-hi plans de formacid, carreres professionals i mapes de llocs de treball.

Per donar resposta a aquesta complexitat i satisfer aquestes necessitats, la contractacio
mitjancant la Categoria 3 del Sistema Dinamic d'Adquisici6 (SDA) del CSUC resulta
plenament idonia. Aquesta via permet integrar una solucié especialitzada de mercat que
assegura l'adaptacid continua als requeriments normatius i operatius. Atés que la UOC no
disposa actualment dels mitjans materials ni humans per desenvolupar, mantenir i evolucionar
internament un sistema ERP amb aquesta capacitat i volumetria, la contractacié externa en
modalitat de Programari com a Servei (SaaS) esdevé l'alternativa més eficient, adient i
necessaria.

VALOR ESTIMAT DEL CONTRACTE ESPECIFIC
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Valor estimat del Contracte especific: 1.838.333,33 euros (IVA exclos).

Métode aplicat per al seu calcul: D'acord amb I'article 101 de la LCSP, aquest valor estimat
inclou I'import del pressupost maxim (IVA exclds) i I'import de les eventuals modificacions del
contracte.

Import
Contracte Import 1a Import 2a Import 3a
especific prorroga prorroga prorroga

Concepte inicial (2 anys)

IVA exclos IVA exclos IVA exclos
IVA exclos

495.000,00 € | 270.000,00€ | 270.000,00€ | 270.000,00€

Subministrament de | Aquestimport es
y . desglossa en (*):
I'eina, Servei de

manteniment,
allotjament i serveis

gestionats (Entorn 2n any: 270.000,00€
Equip Propi)

1r any: 225.000,00€

133.333,33 € 80.000,00€ 80.000,00€ 80.000,00€
Subministrament de
I'eina, Servei de Aquest import es
manteniment, desglossa en ():
allotjament i serveis

” 1r any: 53.333,33€
gestionats (Entorn

PDCs) 2n any: 80.000,00€
Serveis técnics de 40.000,00€ 20.000,00€ 20.000,00€ | 20.000,00€
desenvolupament
evolutiu
60.000,00€ Només prevista en contracte inicial.

Cost d’implantacio

TOTALS 728.333,33€ 370.000,00€ | 370.000,00€ | 370.000,00€

(*) Veure especialitat del primer any en 'apartat D.

El valor estimat del contracte s’ha calculat partint de la seva durada maxima, del preu
estandard de mercat del subministrament de I'eina d'ERP en modalitat de servei i del
pressupost estimat dedicat a les tasques d'integracié d’aquesta eina, segons els perfils a
adscriure a I'execucié del contracte, els preus unitaris aplicables per perfil i les hores de
dedicaci6 estimades.

Per a calcular el Valor Estimat del Contracte especific:
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No s’ha inclos cap import destinat a modificacions contractuals.

PRESSUPOST BASE DE LICITACIO, PREUS | FACTURACIO

taula:

Pressupost base de licitacié: 881.283,33 euros (IVA inclos), desglossat segons la seglient

Suministrament de 'eina, Servei
de manteniment, allotjament i
serveis gestionats (Entorn Equip
Propi)

Aquest import es
desglossa en (*):

1r any: 225.000,00€

2n any:270.000,00€

Aquest import es
desglossa en (*):

1r any: 47.250,00€

2n any: 56.700,00€

Import Import
Contracte Contracte
o Import IVA e s x -
Concepte especific (21%) especific inicial
inicial (2 anys) ¢ (2 anys)
IVA exclos IVA inclos
495.000,00 € 103.950,00 € 598.950,00 €

Aquest import es
desglossa en (*):

1r any: 272.250,00€

2n any: 326.700,00€

Subministrament de I'eina, Servei
de manteniment, allotjament i
serveis gestionats (Entorn PDCs)

133.333,33 €

Aquest import es
desglossa en (*):

1r any: 53.333,33€

2n any: 80.000,00€

27.999,99€

Aquest import es
desglossa en (*):

1rany: 11.199,99€

2n any: 16.800,00€

161.333,32 €

Aquest import es
desglossa en (*):

1r any: 64.533,32€

2n any: 96.800,00€

Serveis técnics de 40.000,00 € 8.400,00 € 48.400,00 €
desenvolupament evolutiu
c . . 60.000,00 € 12.600,00€ 72.600,00€
ost d'implantacié
TOTALS 728.333,33 € 152.949,99 € 881.283,33 €

(*) Veure especialitat del primer any en 'apartat de facturacio.

El pressupost base de licitacié s’ha determinat d’acord amb els preus habituals del mercat de
solucions integrals de gestié de recursos humans en modalitat SaaS i tenint en compte les
caracteristiques, la volumetria, la complexitat funcional i les condicions de prestacié exigides
en el Plec de prescripcions técniques.

Per a la seva determinacio s’han considerat, en particular:

e L’'abast funcional de la solucio, que comprén els diferents moduls de gestid i
desenvolupament de persones, formacid, objectius, avaluacié, competéncies,
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seleccid, estructura organitzativa, pressupost de personal, compensacio, portals
d’empleat i responsable, explotacié de dades i altres funcionalitats descrites al Plec;

el nombre potencial d’'usuaris i registres a gestionar, diferenciant entre I'entorn
corresponent al personal propi de la UOC i I'entorn destinat al personal docent
col-laborador;

la necessitat de disposar d’entorns diferenciats, amb configuracions, rols, permisos,
processos i volumetries especifiques;

els serveis inclosos en la quota recurrent: dret d’ds del programari, allotjament,
manteniment correctiu, preventiu i adaptatiu, actualitzacions funcionals i
tecnolodgiques, suport, gestié del servei, seguretat, copies de seguretat, monitoratge,
compliment dels acords de nivell de servei i evolucié ordinaria del producte;

els treballs inicials d’implantacid, configuracié, migracié de dades, adaptacio de les
integracions, proves, formacio i posada en produccio;

i una bossa limitada de serveis técnics sota demanda per atendre adaptacions o
evolucions que no quedin incloses en el servei recurrent.

Sistema de determinacio del preu:

1. Suministrament de les eines, Servei de manteniment, allotjament i serveis gestionats
(Entorn Equip Propi i PDCs): Preu a tant alcat, segons els preus estandards de mercat del
producte objecte del contracte i els serveis associats.

Import Contracte Import Contracte

Descripcio especific inicial (2 SUECIIE Gl [
()
anys) IVA exclos i) (2 a_nys‘) 1A
inclos
Suministrament de I'eina, 495.000,00 € 103.950,00 € 598.950,00 €
Servei de manteniment,
allotjament i serveis
gestionats (Entorn Equip
Propi) Aquest import es Aquest import es Aquest import es
desglossa en (*): desglossa en (*): desglossa en (*):

L'import s’ha calculat a partir 1 - 47 250.00€ 1 - 972 250 00€
d’'un cost maxim anual de | '"@ny:225.000,00€ FanyAnest rany: Sfeest
270.000,00 € () | 20 any: 270.000,00€ 2n any: 56.700,006 | 2n any: 326.700,00€
corresponent a la T
disponibilitat i explotacio

ordinaria d'una  soluci6
integral de recursos humans
per a un volum de fins a
2.000
treballadores actives.

Aquest entorn concentra la
major part de la complexitat
funcional del contracte, ja
que ha de donar cobertura,
entre altres, als processos
d’organitzacid, pressupost

de

historial curricular, objectius,
avaluacio, competéncies,
desenvolupament i carrera,
compensacio, retribucio
flexible, mapa de llocs de

persones

personal,  formacio,
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treball, analitica de recursos
humans, portals d’empleat i
responsable i seleccio.

L'import inclou el dret d’us
del programari i de tots els
moduls exigits, I'allotiament
de la solucid, el
manteniment i les
actualitzacions, el suport
funcional i técnic, la gestio
d’incidéncies, el
monitoratge, les copies de
seguretat, les mesures de
seguretat, el compliment
dels acords de nivell de
servei i la gestié continuada
del servei.

(*) Veure especialitat del
primer any en [l'apartat de
facturacio.

Subministrament de I’eina,
Servei de manteniment,
allotjament i serveis
gestionats (Entorn PDCs)

L'import s’ha calculat a partir
d’'un cost maxim anual de
80.000,00 € (*) per disposar
dun entorn  diferenciat
destinat a la gestid del
personal docent
col-laborador, amb una
volumetria potencial de fins
a 9.000 persones.

Tot i que aquest entorn
presenta una cobertura
funcional més acotada que
I'entorn de personal propi,
requereix una capacitat
elevada de gestio de dades i
usuaris, configuracié
especifica de processos,
segregacio de la informacio,
control diferenciat de rols i
permisos, integraciéo amb els
sistemes corporatius i
disponibilitat dels serveis
d’allotjiament, manteniment,
suport i seguretat.

133.333,33 €

Aquest import es
desglossa en (*):

1r any: 53.333,33€

2n any: 80.000,00€

27.999,99 €

Aquest import es
desglossa en (*):

1rany: 11.199,99€

2n any: 16.800,00€

161.333,32 €

Aquest import es
desglossa en (*):

1r any: 64.533,32€

2n any: 96.800,00€
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(*) Veure especialitat del
primer any en lapartat de
facturacio.

Cost d’implantacié 60.000,00 € 12.600,00€ 72.600,00€

L'import previst per a la
implantaci6 correspon als
treballs necessaris per posar
la solucio en funcionament i
adaptar-la al model
organitzatiu,  funcional i
tecnologic de Ila UOC.

L'import s’ha estimat
considerant el nombre de
moduls a implantar,

'existéncia de dos entorns
diferenciats, la volumetria de
dades, la necessitat
d’integracié amb els sistemes
de la UOC i el termini
disponible per efectuar la
transicid i iniciar el servei
ordinari.

Es tracta d'un cost unic,
vinculat a la fase inicial del
contracte, que no es
reprodueix durant les
prorrogues.

2. Serveis técnics de desenvolupament evolutiu: preus unitaris: pressupost maxim a
esgotar en funcié de les tasques d’adaptacié que es realitzin i la dedicacié dels diferents
perfils professionals que duguin a terme aquestes tasques d’integracio.

S’ha previst una bossa de serveis técnics sota demanda per atendre necessitats d’adaptacio,
configuracié, suport especialitzat, formacié o evolucié que puguin sorgir durant els dos primers
anys i que no estiguin incloses en el manteniment ordinari o en les actualitzacions estandard
del producte.

La bossa s’ha dimensionat de manera prudent, atenent la complexitat de les integracions, el
nombre de moduls de la solucio, la possibilitat que es produeixin canvis organitzatius o
normatius i la necessitat de disposar de capacitat técnica per efectuar ajustos puntuals sense
haver de tramitar una nova contractacio.

Les 350 hores estimades representen una dedicacid mitjana aproximada de 14,6 hores
mensuals durant els 24 mesos de contracte. Aquesta dedicacio es considera proporcionada
per donar resposta a actuacions no recurrents i de volum limitat. En concret, les tasques que
es podran requerir amb ocasié de les adaptacions, aixi com els preus unitaris d’aplicacié
(tarifes habituals de mercat per a serveis professionals especialitzats vinculats a solucions
ERP SaaS) sén els seguents:
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Descripcié Preu unitari maxim | Import IVA | Preu unitari maxim
(IVA exclos) (21%) (IVA inclos)
Preu per hora de consultoria 225,00 € 47.25€ 272.25 €
Preu hora de formacié remota. 100,00 € 2100 € 121,00 €

Preu hora de suport técnic 100,00 €

remot. 21,00 € 121,00 €
Preu hora
instal-lacié/configuracié/parametr 100,00 € 21,00 € 121,00 €

itzacié en remot.

Tenint en compte aquestes tasques, aixi com els preus unitaris i les hores de dedicacié que
s’indiquen a la seglent taula, s'obté el pressupost maxim destinat a les tasques per
adaptacions de 40.000,00 € (IVA exclos):

Unitats Concepte Unitats Preu unitari Import total
estimades maxim (IVA exclos)
(IVA exclos)
Hores de consultoria 40 225,00 € 9.000,00 €
Hores de formacio 10 100,00 € 1.000,00 €
Hores de suport técnic remot 140 100,00 € 14.000,00 €
Hores instal-lacié / configuracié 160 16.000,00 €
) g 100,00 €
/ parametritzacié en remot
TOTAL 40.000,00 €

Aquest pressupost (40.000,00 €) es configura com I'import maxim que pot destinar la UOC a
les tasques d’adaptacié a consumir segons preus unitaris oferts. El proveidor Unicament
facturara els imports que derivin del nombre incorregut d’hores de dedicacio per tipologia de
tasques efectuada, no existint cap obligacié per part de I'd0rgan de contractacié d’esgotar cap
import fins al pressupost indicat més amunt pel servei d’integracié.

Facturacio:

Régim de facturacio:

Subministrament de les eines. Servei de manteniment, allotjament i serveis gestionats (Equip
Propi): La facturacié s’executara mensualment dividint I'import anual ofertat pel licitador en

aquest concepte entre 12. No obstant, tenint en compte el periode de caréncia inicial
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d’'implantacié de dos mesos, el primer any només es facturara la part proporcional de 10
mesos, tal com es reflecteix a la taula de més amunt. En les seglients anualitats es facturara
mensualment la totalitat de I'import anual ofertat dividit entre 12 de forma ordinaria tot el
periode.

Subministrament de les eines, Servei de manteniment, allotjament i serveis gestionats (Equip
PDCs): La facturacié s’executara mensualment dividint d'import anual ofertat pel licitador en
aquest concepte entre 12. No obstant, tenint en compte el periode de caréncia inicial
d’'implantacié de quatre mesos, el primer any només es facturara la part proporcional de 8
mesos, tal com es reflecteix a la taula de més amunt. En les seglents anualitats es facturara
mensualment la totalitat de I'import anual ofertat dividit entre 12 de forma ordinaria tot el
periode.

Facturacié Implantacio:

e 50% amb la formalitzacio del contracte
e 50% al tancament de la implantacio, superades les proves d’acceptacio i formalitzada
per la UOC la posada en produccio del servei.

Serveis técnics de desenvolupament evolutiu: Facturaci6 mensual segons la dedicacio
d'hores efectivament executades per perfil durant el mes facturat.

Criteris de facturacio:

Des del moment de meritaci6 de cada pagament que pertoqui i, en rebre la factura
corresponent, si no es detecta cap incidéncia o error s'abonara I'import que pertoqui en el
termini de seixanta (60) dies, mitjangant una transferéncia bancaria al nimero de compte que
el contractista hagi indicat.

En qualsevol cas, cadascuna de les factures emeses contindra la seglent informacio:

* Periode de realitzacié del servei que s’esta facturant

* |Identificacié del nombre d’unitats en qué es mesuri el producte (o prestacions) que seran
objecte de facturacié en el periode esmentat.

* Imports incorreguts en desenvolupament de les tasques, hores o unitats en qué es
mesuri el producte (o prestacions) contractual, aixi com el seu desglossament en cas
que existeixin diverses prestacions o que regeixin diversos tipus de preus unitaris.

* VA correctament desglossat aplicable a cada base imposable.

* Codi de centre de responsabilitat i nUmero de comanda. Aquesta informacié sera
indicada per la UOC.

L’enviament de les factures s’ha de fer per un dels dos canals segiients a I'atencié de I'Area
d’Economia i Finances:

» En format digital, a la bustia de correu electronic factures@uoc.edu
» En format electronic, al web htips://seu-electronica.uoc.edu, des del qual es pot accedir a

I'espai https://efact.eacat.cat/bustia/?emisorld=16

Per a la cessidé o endds de qualsevol factura emesa en relacié amb els subministraments i
serveis objecte de contractacié caldra la conformitat previa de la UOC.
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— DURADA DEL CONTRACTE ESPECIFIC | PRORROGUES

Durada: Dos (2) anys, des de la data de formalitzacié del contracte, prevista aproximadament
per setembre 2026.

Data d’inici d’implementacié: a la formalitzacio del contracte.

Data d’inici del subministrament i servei ordinari: previst a partir de '01/01/2027.
Possibilitat de prorrogues: Si
Durada de cada prorroga: Un (1) any
NUmero maxim de prorrogues: 3

Durada maxima del Contracte especific, prérrogues incloses: Cinc (5) anys.

TRAMITACIO . DE L’EXPEDIENT I PROCEDIMENT
D’ADJUDICACIO DEL CONTRACTE ESPECIFIC

Forma de tramitacié de I’expedient de contractacié: Ordinaria
Procediment d’adjudicacié del contracte especific:
Procediment:

Contractacio especifica Sistema Dinamic d’Adquisicié 22/18 CSUC.
Procediment igual o superior a 50.000,00 euros IVA excl. i/o amb concurréncia de
licitadors adherits al SDA.

Tramitacio electronica: Sl

Inscripcié al RELI: No obligatori per a participar en el procediment
Mesa de contractacio: Sl

President: Alexandre Hernandez Oss6é, Director de Contractacid i Compres de
I’Assessoria Juridica, o persona que el substitueixi.

Secretari: Jordi Vidiella Curto, Advocat de I'Assessoria Juridica, o persona que el
substitueixi.

Vocal 1: Josep Lamarca Reventos, Area de Tecnologia, o persona que el substitueixi.
Vocal 2: Manel Nofuentes Ramos, Técnic assessor en contractacié de I’Assessoria
Juridica, o persona que el substitueixi.

En cas de fallida técnica que impossibiliti 'is de I'eina de Sobre Digital el darrer dia de
presentaci6 de les proposicions, I'Organ de contractaci6 admetra les proposicions
presentades fora del termini sempre que 'AOC hagi comunicat la incidéncia i la proposicio
hagi estat presentada dins d’'un periode de temps equivalent al comunicat per la mateixa
AOC.

— LICITADORS CONVIDATS A PARTICIPAR
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Es convida al licitador adherit a la categoria 3: Subministrament de programari pels
processos associats a les activitats de docéncia, recerca i administrativa a les
universitats i centres de recerca del Sistema Dinamic d’Adquisicié CSUC 22/18:

e EVERYDAY SOFTWARE S.L

e UNIVERSITAS XXI

e SOFTWAREONE SPAIN

e TEAMTAILOR AB

e INETUM

e ATOS IT SOLUTIONS

e GRUPO CASTILLA PEOPLE, S.A.

e GLOBAL SOFTWARE PARTNER SL

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA, S.A

e KPS BUSINESS AND DIGITAL TRANSFORMATIONS, S.L.U
e MSS SEIDOR, S.L.
e SEIDOR CONSULTING
e ALO SYSTEMS
e SDWEB SOLUCIONS DIXITASIS
e WOFFU JOB ORANIZER, S.L.
e WOLTERS KLUWER TAX & ACCOUNTING ESPANA
e TOPDIGITAL
e SOLITIUM CONTROL GROUP
e HARDPLANET
Es remet invitacié a les empreses relacionades per ser aquelles que disposen en el cataleg

electronic del Sistema Dinamic d’Aquisicio eines equivalents a la solucié objecte del contracte
en el moment de la convocatoria del present procediment.

DATA MAXIMA DE PRESENTACIO D’OFERTA I
INSTRUCCIONS DE PRESENTACIO

DIA | HORA MAXIM DE PRESENTACIO DE L’OFERTA: La data i hora maxima de
presentacio d’ofertes es determinara tenint en compte el dia de publicacié a la Plataforma de
Contractacio.

INSTRUCCIONS DE PRESENTACIO:
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Enviament de I'oferta: a través de presentacid telematica digital mitjangant enllag a la
publicacié al perfil del contractant.

Formats de documents electronics admissibles: Format .pdf o formats equivalents que
admetin signatura electronica incorporada.

— CONTINGUT DEL SOBRE UNIC

Sobre unic, amb I'aportacié de la seglient documentacio:

e Annex |. Model d’oferta econdmica i declaracié responsable.
e Annex IV. Declaracié de servidors i serveis associats
e Annex V. Acord de confidencialitat

El licitador proposat adjudicatari -a requeriment de la UOC-, haura d’aportar una

demo de l'eina ofertada a efectes de poder verificar tant el compliment dels
requisits técnics fixats al Plec de Prescripcions Técniques com dels criteris

avaluables mitjancant I'aplicacié de férmules.

L'oferta economica que presenti el licitador convidat s’ha d’ajustar al model d’oferta
que s’adjunta com a Annex | d’aquesta fitxa d’invitacio.

En I'oferta econdmica s’entendran inclosos a tots els efectes els altres impostos (diferents de
'IVA), tributs, taxes i canons de qualsevol indole que siguin d’aplicacid, aixi com totes les
despeses que s’originin per a l'adjudicatari, a conseqiéncia de I'acompliment de les
obligacions previstes en la licitacioé especifica.

Cada licitador només podra presentar una oferta econdmica, no sent admeses les
proposicions econdmiques per import superior al pressupost préviament aprovat.

En cas de discordanga entre la quantitat consignada en xifres i la consignada en lletres,
prevaldra la consignada en lletres.

No s’acceptaran aquelles proposicions que tinguin omissions o errors que impedeixin conéixer
clarament tot alld que I'Organ de Contractacio estimi fonamental per a I'oferta.

CRITERIS DE VALORACIO DEL SOBRE UNIC

Criteris d’adjudicacio el valor dels quals es determina mitjangant | 100 Punts
I'aplicacié de féormules

Oferta economica 30 Punts

Preu Subministrament de I'eina, Servei de manteniment, allotjament i | 20 Punts
serveis gestionats de I'Equip propi

Preu Subministrament de I'eina, Servei de manteniment, allotiament i | 6 Punts
serveis gestionats de PDCs




UOC

Universitat
Oberta
de Catalunya

Preu d'implantacié 2 Punts

Preu per hora de consultoria 0,5 Punts
Preu per hora de formacié remota 0,5 Punts
Preu per hora de suport técnic remot 0,5 Punts
Preu per hora instal-lacio, configuracio i parametritzacié en remot. 0,5 Punts

La puntuacio s’assignara d’acord amb la seguent previsio:

En cada linia es donara la maxima puntuacioé a I'oferta més econdmica i la resta es valorara
proporcionalment a través de la seglent férmula:

Es donara la maxima puntuacié a l'oferta més econodmica i la resta es valorara
proporcionalment segons la seguent férmula:

Puntuacié = P x (Oferta més econdmica (€)) / (Oferta a valorar (€))

La formula utilitzada dona la maxima puntuacié a l'oferta més avantatjosa i la menor
puntuacio a l'oferta menys avantatjosa.

Justificacié: Es necessari establir aquest criteri en observanca del principi d'utilitzacié
racional i eficient dels recursos.

Al iteris obiectivables dif ol 70P

- Funcionalitats i isits addicionals de l'ei 40 Punt

Justificacio: Els criteris relatius a funcionalitats addicionals de I'eina es
fundamenten necessaris_en format de moduls i recursos necessaris

per a l'operativa normal amb I'ERP i per tant, amb una millor
bilitat | .

e |Integracid amb eina de gesti6 de nomines que disposa la | Si: 10 Punts
UOC:

o La soluci6 que ha resultat adjudicataria d’aquest ambit | No: O Punts
és 'anomenada “A3” de 'empresa Wolters Kluwer.

m Pel compliment d’aquest criteri es valora que
la solucié tingui integracions actives funcionals
amb el sistema de ndmina referit, i que sigui
bidireccional amb els camps: Incapacitats
temporals, Data Inici i Data fi de contracte,
malaltia, accident i permis per naixement

m Aixi mateix, pel compliment del criteri caldra
que les funcionalitats/integracions plenament
operatives, en funcionament a produccié en
data d'‘inici de contracte.
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Aquest criteri es basa en la necessitat de manternir la coheréncia amb
el sistema de gesti6 de nomina vigent a la institucié i assegurar la
tracabilitat de les dades laborals sense friccions.

Es valora positivament que la integracié estigui operativa des de l'inici
del contracte per garantir la continuitat de les operacions
administratives, evitar la duplicitat de tasques manuals (doble
introducci6 de dades) i eliminar el risc d'errors en el trasllat
d'informacié critica durant la fase d'arrencada del servei.

e Desenvolupament propi:

o La proposta acredita que la solucié ofertada (a data
d'inici de contracte) es basa en un desenvolupament
de programari propi, sense externalitzacié de la
construcci6 de les funcionalitats. Es permet la
integraci6 de serveis auxiliars de tercers
(infraestructura cloud, APIs, serveis de signatura...)
sempre que es garanteixi l'autonomia operativa,
funcional i evolutiva de la plataforma i dels serveis
associats.

Aquest criteri es basa en les seglients qliestions:

e Poder assegurar l'autonomia operativa i I'agilitat en I'evolucié
funcional de les solucions en el mateix nivell.

e Assegurar agilitat en la resolucio d'incidencies i peticié de
noves funcionalitats.
Assegurar possibilitat d'integracions futures.
Reduir dependencies de tercers que puguin limitar el cicle de
vida de l'eina.

Si: 5 Punts

No: 0 Punts

e Optimitzacié de processos mitjancant Intel-ligéncia Artificial:
o Leina disposa d'un agent d’lA i te solucions basades

en |IA dins del propi sistema amb l'objectiu d’agilitzar
processos.

o Us de la IA plenament operatiu i integrat, en
funcionament a produccié en data d‘inici de contracte.

Aquest criteri es basa en [objectiu estrategic de simplificar
procediments i reduir el temps de gestié administrativa.

Si: 5 Punts

No: 0 Punts

e Signatura digital de documents:
o Integrada dins de I'eina, amb Us il-limitat de signatures

per tots els usuaris sense cost extra.
o Modul funcional plenament operatiu, en funcionament
a produccié en data l‘inici de contracte.

Aquest criteri es basa en l'agilitat que podria aportar la possibilitat de
signar-se documents directament des de l'eina sense necessitat
d’acudir a una eina externa.

Si: 5 Punts

No: 0 Punts
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e |nfraestrutura AWS o cloud native Si: 5 Punts
o Leina desenvolupa totes les seves funcionalitats dins
de servidors Amazon Web Services (AWS) o cloud | No: 0 Punts
native.
Aquest criteri es basa en la garantia d’escalabilitat i resiliencia del
sistema, aliniant-se amb els estandards tecnologic moderns i aliniats
amb l'estratégia tecnologica de la institucio.
e ENS - certificat nivell Alt Si: 10 Punts
o LEsquema Nacional de Seguridad (ENS) es una
norma obligatoria a Espanya regulada pel Real | No: 0 Punts
Decreto 311/2022, i estableix els principis basics i
requeriments minims per garantir la proteccié de la
informacio.
o Les plataformes SaaS, en la data d’inici del contracte,
disposen de certificat de nivell de seguretat Alt.
Aquest criteri es basa en el valor afegit que aporta I'assegurament
d’un nivell més qualificat de seguretat al minim exigit.
2.- Criteris de cobertura en funcionalitats/moduls addicionals 30 Punts

Criteris sobre el modul de Gestid i Seleccié de Personal;

La solucié permet la programacié de publicacions d’ofertes
La solucié permet incorporar diferents tipus de camps (text,
llistats, seleccio, documents, etc.) en els formularis, de manera
autonoma per part dels usuaris.

e La solucié permet incorporar un mateix candidat a diferents
ofertes o vacants

e La solucié permet compartir notes del procés de seleccio entre
els usuaris autoritzats.

Aquest criteri es basa en el valor afegit que aporta poder tenir una
gesti6 autonoma en la gestio de vacants i compartici6é de notes,
centralitzant i optimitzant el procés de reclutament.

La totalitat de
funcionalitats del
modul: 6 Punts

No: 0 Punts

Sistema Regqistre diari de jornada:

- El registre horari permet la geolocalitzacié configurable.
- La solucié permet el registre de la jornada sense connexié a
internet.

Aquest criteri es basa en l'assegurament d’un registre de jornada
rigorés i verag, que el permeti inclis en entorns de treball remot o
desplacaments, evitant bretxes de control d’activitat, garantint que cap
tipus de perfil quedi fora del registre per qliestions tecnologiques.

La totalitat de
funcionalitats del
modul: 6 Punts

No: 0 Punts

La soluci6 disposa de modul de gestid de projectes (o similars):

Si: 3,5 Punts



https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
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El modul ha de contemplar les segiients funcionalitats: No: 0 Punts
Definir i gestionar projectes, tasques de manera centralitzada.
Planificar i fer el seguiment de I'estat dels projectes, incloent-hi
responsables i terminis.
e Facilitar la col-laboracié entre els membres dels equips
mitjangant espais compartits de treball.
e Visualitzar la carrega de treball i la distribucié de tasques per
optimitzar els recursos disponibles.
e Generarinformes i indicadors sobre l'estat, el progrés i
I'execucio dels projectes.
e Integrar-se amb la resta de moduls de la solucié per garantir
una gestio unificada dels recursos i I'activitat.
Aquest criteri es basa en el valor afegit que aporta poder tenir una
visio integral del talent i dels recursos de la institucié, permetent una
gestié unificada.
Si: 6 Punts
El modul ha de contemplar les seglients funcionalitats: No: 0 Punts
e Definir i gestionar l'inventari centralitzat d'actius tecnologics
(ordinadors, mobils, monitors, periférics, etc.), incloent-hi la
catalogacio per tipologia, numero de série, model, data
d'adquisici6 i especificacions técniques.
e Gestionar el cicle de vida dels actius: altes, assignacions a
empleats (vinculacié amb l'estructura organitzativa),
reassignacions, devolucions i baixes.
e Generar informes i KPI sobre la disponibilitat d'actius,
antiguitat del parc, distribucié per arees i costos associats per
facilitar la renovacié tecnologica.
e Integracio amb el modul d'empleats per assegurar que
l'inventari reflecteixi fidelment la situacié del personal actiu i
l'organigrama vigent.
Aquest criteri es basa en el valor afegit que aporta poder tenir una
visio integral del talent i dels recursos de la institucié, permetent una
gestié unificada.
Funcionalitat de Canal Sequr / Canal Etic: Si: 3,5 Punts
o La solucié conté funcionalitats a mode de Canal Segur | No: 0 Punts

/ Canal Etic que col-labora a complir amb la normativa
de proteccié de l'informant de la UE.

Aquest criteri es basa en el valor afegit de poder disposar d’aquest
modul integrat i eventualment poder fer una prova pilot per analitzar la
possible viabilitat de centralitzar ambdos aspectes.
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Tots els moduls exigits en el PPT operatius en data d'inici del | Si: 5 Punts
contracte.
No: 0 Punts
Aquest criteri es basa en la garantia de poder disposar de I'eina amb
les maximes funcionalitats amb la maxima celeritat, evitant periodes
de transici6 complexos i/o desenvolupaments ad hoc que retardin el
procés d’implantacid.

(*) El licitador primerament classificat sera requerit per aportar una demo de I'eina per tal de
verificar el compliment tant dels criteris d’adjudicacié previstos en aquest apartat, com pels
requisits establerts al Plec de Prescripcions Tecniques. En cas que no s’acrediti el compliment
d’algun dels criteris referits, la puntuacié de 'esmentat criteri no sera efectivament assignada,
pel que la falsetat en la declaracié podra implicar retirada de puntuacié. En cas
d’incompliment dels requisits técnics minims, la proposta sera exclosa del procediment i es
passara a proposar I'adjudicacié al seglent classificat.

— DOCUMENTACIO INFORMATIVA ADDICIONAL

La documentacio informativa addicional que acompanya aquesta fitxa és la seglent:

e Annex . Model d’oferta econdmica i declaracié responsable.
Annex Il. Condicions del subministrament i/o servei associat.
o Plec de Prescripcions Técniques.
Annex lll. Model de sol-licitud de retencié en el preu per constituir garantia definitiva
Annex IV. Condicions particulars encarregat del tractament.
Annex IV. Model declaracié de servidors i serveis associats.
Annex V. Acord de confidencialitat.
Annex VI. Mesures de seguretat.

Sol-licituds d’informacié addicional. Les empreses licitadores poden dirigir-se a I'drgan de
contractacié per sol-licitar els aclariments relatius a I'establert a la fitxa o la resta de
documentacié que puguin sorgir durant I'elaboracié de la seva proposta, a través de I'apartat
de preguntes i respostes del tauler d’avisos de I'espai virtual de la licitacio:

€ Plataforma de Serveis de Contractacié Pdblica Soporte = | ES =

Codige del expediente:

Anundc de licitacion Expediente en . ; ; Anulacidn
Adjudicacion  Formalizackén  Ejecucion -
L] evaluaciin N : Declaracién deslerto
p— Evidencias de la publicacién
Eg Presentar oferta of Yy o llo de tieme

La UOC recollira tots els dubtes i consultes formulats a I'apartat de preguntes i respostes de
'espai virtual de la licitacié i publicara un anunci al tauler d’avisos del Perfil del contractant de
I'entitat, amb el document que recull els aclariments i la informacié addicional sol-licitats per
les empreses licitadores.
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La data maxima per poder enviar les consultes finalitzara dos dies abans de la data maxima
de presentacié de propostes. Posteriorment, la UOC no atendra consultes addicionals.

Visita recomanada a les instal-lacions:

NO

UNITAT ENCARREGADA DEL SEGUIMENT | EXECUCIO DEL
CONTRACTE ESPECIFIC | RESPONSABLE DEL CONTRACTE

Unitat encarregada del seguiment i execucié del Contracte Especific:
Unitat de Serveis Digitals de Suport al Negoci.
Responsable del Contracte Especific:

Enric Espejo Martinez, Director de I'’Area de Tecnologia de la UOC.

“CONDICIONS ESPECIALS DE COMPATIBILITAT

Han participat empreses en l'elaboracié de les especificacions técniques o dels
documents preparatoris del Contracte Especific o dites empreses han assessorat a
I’érgan de contractaci6?

NO

COMPROMIS D’ADSCRIURE O DESTINAR A L’EXECUCIO DEL
CONTRACTE ESPECIFIC ELS MITJANS PERSONALS O
MATERIALS SUFICIENTS

Compromis d’adscriure o destinar a I’execucié del Contracte especific els mitjans
personals o materials suficients.

NO

CAUSES DE MODIFICACIO ADDICIONALS A LES PREVISTES A
L’ARTICLE 205 DE LA LCSP

Causes de modificacié contractuals:

NO es preveuen causes de modificacio diferents a les previstes a l'article 205 de la
LCSP.

GARANTIA DEFINITIVA CONTRACTE ESPECIFIC

Garantia definitiva contracte especific: Si
S, un 5% de l'import d’adjudicacio.

La garantia definitiva NO es podra dipositar en metal-lic directament a la UOC.
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Es podra constituir la garantia definitiva mitjangant les modalitats legalment previstes, inclosa
la retencié en preu.

En el darrer cas, dita modalitat de retencié en preu es concretara en els segiients termes:

El proposat adjudicatari haura de presentar una sol-licitud en aquest sentit d’acord
amb el model annexat. La retencié s’efectuara sobre I'import de la primera factura o,
en cas de no ascendir a la quantia suficient per a cobrir la totalitat de I'import de la
garantia definitiva, sobre I'import de les successives factures fins a cobrir la totalitat de
'esmentada garantia.

No obstant, en cas que la primera o successives factures, d’acord amb I'exposat,
estiguin subjectes a co-finangament o subvencié que hagi rebut la UOC, aquestes no
computaran a efectes de la retencié en preu, i se n‘abonara la totalitat de I'import i es
tindra en compte la seguent factura (o de les successives factures fins a cobrir la
totalitat de I'import de la garantia).

— PROTECCIO DE DADES PERSONALS

Encarregat de tractament de dades de caracter personal

El contractista és encarregat del tractament de dades LOPDGDD: Sl

En cas que sigui encarregat del tractament: Veure annex relatiu a les mesures de seguretat.

Comunicacié de dades de caracter personal

L'execucié del contracte requereix la comunicacié de dades per part de I'entitat contractant:
NO

L'execuci6 del contracte requereix la comunicacio de dades per part del contractista: NO

— PREVENCIO DE RISCOS LABORALS

Preséncia fisica de personal del contractista i coordinacidé d’activitats:

El Contracte requereix la preséncia fisica de personal del contractista a instal-lacions
de la UOC?: NO

Les prestacions contractuals requeriran la coordinacié d’activitats empresarials entre
laUOC i el contractista? NO

La UOC disposa d’'un Codi de conducta que li proporciona els mecanismes apropiats per
garantir que la Universitat duu a terme la seva activitat, en tant que institucio de referencia en
I'ensenyament superior en linia, amb la maxima integritat.

El Codi de conducta no només afecta a tots els professionals de la UOC, independentment de
la funcid, la localitzacié o el nivell jerarquic que tinguin, sind també a tots els seus proveidors,
subcontractistes, franquiciats, llicenciataris, o entitats colslaboradores quan portin a terme
activitats comercials en nom de la Universitat.




UOC

Universitat
Oberta
de Catalunya

En conseqliéncia, el contractista s'obliga, en tant que condicié especial d’execucié del
contracte, a complir el que estableix el Codi de conducta de la UOC i que es conté en el
document allotjat a la seu electronica allotjada al seguent link, sense perjudici que la UOC
facilitara en qualsevol moment, a requeriment de I'altra part, una copia del mateix, i li resoldra
totes aquelles questions que I'adjudicatari li traslladi al respecte:
https://seu-electronica.uoc.edu/ca

Aixi mateix, 'empresari seleccionat restara obligat a proporcionar a la UOC de manera
immediata, en cas que aquesta li ho requereixi, la informacié que la Universitat consideri
necessaria per tal de comprovar que en el marc de I'execucié del contracte s’esta complint
amb alld previst al Codi de conducta.

L'incompliment per part de 'empresari seleccionat, en el marc de I'execucié del contracte, dels
valors, normes, pautes i practiques descrits al Codi de Conducta, o la negativa a proporcionar
la informacié requerida al respecte, sera causa de resolucié immediata del contracte, sense
perjudici de I'obligacié de la part incomplidora de rescabalar a la UOC pels danys i perjudicis
que I'esmentat incompliment li hagi pogut generar.

INFRACCIONS | PENALITATS

Base sobre la qual s’apliquen les penalitats: I'import, IVA exclos, de la factura mensual del concepte
en seu del qual s’hagi produit 'incompliment .

Penalitats previstes al Plec de Prescripcions Técniques:

e Molt greus: 10%.
o Greus: 5%.

o Lleus: 2%.

Graduacio6 especifica dels incompliments d’ANS:

e Lleu: incompliment puntual, fins a dues (2) vegades en un periode de facturacio o
seguiment, sense afectacio greu.

e Greu: incompliment reiterat, de tres (3) a cinc (5) vegades, o incompliment parcial de
la disponibilitat o dels terminis que afecti de manera rellevant el servei.

e Molt greu: més de cinc (5) incompliments, manca d’atencié d’una incidencia critica,
incompliment dels compromisos.

e Molt greu: pérdua o retirada de funcionalitats de I'eina, tant obligatories com oferides
d’acord amb els criteris de valoracio.

— MECANISMES D’IMPUGNACIO

En la mesura en qué aquest Contracte té un valor estimat superior a 100.000 euros, els actes
indicats en I'article 44 de la LCSP poden ser objecte de:

Recurs especial en matéria de contractacié davant del Tribunal Catala de Contractes
del Sector Public, d’acord amb la regulacié d’aquest recurs que es conté ala LCSP i
en el termini de quinze (15) dies habils a comptar segons allo disposat a I'article 50 de
la LCSP o, alternativament, Recurs Contenciés-Administratiu davant dels Jutjats
Contenciosos-Administratius de Barcelona en el termini maxim de dos (2) mesos a
comptar des del dia seglient al de la seva notificacio, de conformitat amb alld previst
als articles 8 i 46 de la Llei 29/1998, de 13 de juliol, Reguladora de la Jurisdiccio
Contenciosa-Administrativa.
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El sotasignat

ANNEX |. MODEL D’OFERTA ECONOMICA | DECLARACIO RESPONSABLE

, amb DNI , actuant en nom [indiqueu “propi” o la

denominacié de I'empresa a qui representa i el seu NIF], assabentat/ada de I'anunci publicat al
Perfil del contractant de la UOC i de les condicions i requisits que s’exigeixen per a I'adjudicacio
del contracte relatiu al Subministrament, manteniment, allotjament i serveis gestionats
de ERP. (expedient numero ESP70/CSUC2218/C3),

1.

DECLARA sota la seva responsabilitat, que concorren en I'empresa
............................................................................... els mateixos requisits de capacitat i
aptitud per contractar que van servir per a 'adhesié al Sistema Dinamic d'Adquisicio pel
subministrament de programari i els serveis associats que I'acompanyen per a les
Entitats que integren el grup de compra (exp. CSUC 22/18).

2. Es compromet (en nom propi o de 'empresa que representa) a executar-lo amb estricta
subjeccid als requisits i condicions esmentats, d’acord amb el preu global i els preus
unitaris (segons que correspongui) segients:

Import Preu anual
Preu Eina ERP maxim anual Pra\t;:gﬂ_g]l_:sf)ert Im:);lrot/l)VA ofert (IVA
(IVA exclos) ¢ inclos)
Preu Subministrament de
I’eina, Servei de manteniment,
allotjament i serveis gestionats 270.000,00 €
(Entorn Equip Propi)
Preu Subministrament de
I’eina, Servei de manteniment, | 80.000,00 €
allotjament i serveis gestionats
(Entorn PDCs)
Preu d’implantacio 60.000,00 €
Preu Serveis técnics de Preu unitari Preu unitari Import IVA Preu unitari
desenvolupament evolutiu maxim (IVA ofert (IVA (21%) ofert (IVA
exclos) exclos) inclos)
Preu per hora de consultoria 225,00 €
Preu per hora de formacio 100,00 €
remota
Preu per hora de suport técnic 100,00 €
remot
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Preu per hora instal-lacié,
configuracio i parametritzacio 100,00 €
en remot.

Altres criteris automatics segons detall apartat J de la
fitxa de contractacio especifica (marcar amb una X a
cada fila) (*)

Sl

NO

Funcionalitats i requisits addicionals de I'eina

Integracié amb eina de gestié de nomines que disposa la
UOC “A3".

e La solucié que ha resultat adjudicataria d’aquest
ambit és 'anomenada “A3” de I'empresa Wolters
Kluwer.

o Pel compliment d’aquest criteri es valora
que la solucié tingui integracions actives
funcionals amb el sistema de ndmina
referit, i que sigui bidireccional amb els
camps: Incapacitats temporals, Data Inici i
Data fi de contracte, malaltia, accident i
permis per naixement.

o Aixi mateix, pel compliment del criteri
caldra que les funcionalitats/integracions
plenament operatives, en funcionament a
produccio en data d‘inici de contracte.

Desenvolupament propi.

e La proposta acredita que la solucié ofertada (a
data d'inici de contracte) es basa en un
desenvolupament de programari propi, sense
externalitzaci6 de la construcci6 de les
funcionalitats. Es permet la integracié de serveis
auxiliars de tercers (infraestructura cloud, APls,
serveis de signatura...) sempre que es garanteixi
'autonomia operativa, funcional i evolutiva de la
plataforma i dels serveis associats.

Optimitzaci6 de processos mitjangant Intel-ligéncia
Artificial.

e L'eina disposa dun agent d’lA i te solucions
basades en I|A dins del propi sistema amb
I'objectiu d’agilitzar processos.
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e Us de la IA plenament operatiu i integrat, en
funcionament a producci6 en data d'inici de
contracte.

Signatura digital de documents.

e Integrada dins de leina, amb Us il-limitat de
signatures per tots els usuaris sense cost extra.

e Modul funcional plenament operatiu, en
funcionament a producci6 en data linici de
contracte.

Infraestructura AWS o cloud native.

e L'eina desenvolupa totes les seves funcionalitats
dins de servidors Amazon Web Services (AWS) o
cloud native.

Certificat nivell Alt de 'Esquema Nacional de Seguretat.

e L'Esquema Nacional de Seguridad (ENS) es una
norma obligatoria a Espanya regulada pel Real
Decreto 311/2022, i estableix els principis basics i
requeriments minims per garantir la proteccio de la
informacio.

e Les plataformes SaaS, en la data d’inici del
contracte, disposen de certificat de nivell de
seguretat Alt.

Criteris de cobertura en funcionalitats/moduls addicionals

Criteris sobre el modul de Gestio i Seleccié de Personal

e La solucié permet la programacié de publicacions
d’ofertes

e La solucid6 permet incorporar diferents tipus de
camps (text, llistats, seleccié, documents, etc.) en
els formularis, de manera autbnoma.

e La solucid permet incorporar un mateix candidat a
diferents ofertes o vacants

e La solucié permet compartir notes del procés de
selecci6 entre els usuaris autoritzats.

Sistema Registre diari de jornada:

e EI registre horari permet la geolocalitzacio
configurable.



https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
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e La solucié permet el registre de la jornada sense
connexio a internet.

La solucié disposa de modul de gestio de projectes (o
similars)

El modul ha de contemplar les seglients funcionalitats:

e Definir i gestionar projectes, tasques de manera
centralitzada.

e Planificar i fer el seguiment de I'estat dels
projectes, incloent-hi responsables i terminis.

e Facilitar la col-laboracié entre els membres dels
equips mitjancant espais compartits de treball.

e Visualitzar la carrega de treball i la distribucié de
tasques per optimitzar els recursos disponibles.

e Generar informes i indicadors sobre l'estat, el
progrés i I'execucio dels projectes.

e Integrar-se amb la resta de moduls de la solucio
per garantir una gestié unificada dels recursos i
l'activitat.

La solucio disposa de modul de gestid d’inventaris (o
similars)

El modul ha de contemplar les segiients funcionalitats:

e Definir i gestionar l'inventari centralitzat d'actius
tecnolodgics (ordinadors, mobils, monitors,
periférics, etc.), incloent-hi la catalogacié per
tipologia, nimero de série, model, data
d'adquisicié i especificacions técniques.

e Gestionar el cicle de vida dels actius: altes,
assignacions a empleats (vinculacié amb
I'estructura organitzativa), reassignacions,
devolucions i baixes.

e Generar informes i KPI sobre la disponibilitat
d'actius, antiguitat del parc, distribucié per arees i
costos associats per facilitar la renovacio
tecnologica.

e Integracié amb el modul d'empleats per assegurar
que l'inventari reflecteixi fidelment la situacio del
personal actiu i I'organigrama vigent.

Funcionalitat de Canal Segur / Canal Etic

e La solucio conté funcionalitats a mode de Canal
Segur / Canal Etic que col-labora a complir amb la
normativa de proteccié de l'informant de la UE.

Tots els moduls exigits en el PPT operatius en data d'inici
del contracte.
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Signatura:

de verificar el compliment tant dels criteris d’adjudicacié previstos en aquest apartat,

com pels requisits establerts al Plec de Prescripcions Técniques. En cas que no
s’acrediti el compliment d’algun dels criteris referits, la puntuacié de I’esmentat criteri no
era efectivament assignada, pel que la falsetat en la declaracié podra implicar retirada
de puntuacié. En cas d’incompliment dels requisits técnics minims, la proposta sera
exclosa del procediment i es passara a proposar I’adjudicacié al segiient classificat.

(S’ha de fer oferta per a tots i cadascun dels preus que s’indiquen en la present fitxa de
contractacio especifica. Queden automaticament excloses del procediment de licitacio les ofertes
que presentin qualsevol valor superior al pressupost base de licitaci6 —o, si n’hi ha, als preus
unitaris maxims— indicats en la present fitxa de contractacié especifica)
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ANNEX II

CONDICIONS DEL SUBMINISTRAMENT 1/O SERVEI ASSOCIAT

Condicions descrites en el Plec de Prescripcions Técniques annexat a I’expedient.
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ANNEX 11l
MODEL DE SOL-LICITUD DE RETENCIO EN EL PREU PER CONSTITUIR GARANTIA
DEFINITIVA
El/la senyor/a , major d’edat, amb D.N.l. nam. , amb
domicili a , en nom i representacié de la Companyia
Mercantil , domiciliada a , amb NIF
inscrita en el Registre Mercantil de al Tom , Llibre , Foli
i full . Ellla senyor/a actua en la seva condicio
d’apoderat/da de la Companyia, i especialment facultat/da per aquest acte en virtut d’escriptura
de poder autoritzada pel Notari/a de , Sr/a. ,
eldia___ de de , amb el num. del seu protocaol,
EXPOSA
Que en cas de ser proposat com a adjudicatari per la Universitat Oberta de Catalunya del
contracte/s' de “ ” amb numero d’expedient
SOL-LICITA

Que sigui practicada retencié en el preu del/s contracte/s indicat/s anteriorment com a mitja de
constitucié de garantia definitiva, fins a I'import total del 5% de l'import de I'adjudicacio (IVA
exclos), sobre I'import de la primera factura o, en cas de no ascendir a la quantia suficient per a
cobrir la totalitat de I'import de la garantia definitiva, sobre I'import de les successives factures
fins a cobrir la totalitat de 'esmentada garantia.?

Nom i cognoms:

Data:

Signatura:

" En cas de divisio en lots, indicar també quin/s lot/s fa referéncia.

2 No obstant, en cas que la primera o successives factures, d’acord amb I'exposat, estiguin
Ssubjectes a co-finangament o subvencié que hagi rebut la UOC, aquestes no computaran a
efectes de la retencié en preu, i se n‘abonara la totalitat de I'import i es tindra en compte la
seglient factura (o de les successives factures fins a cobrir la totalitat de I'import de la garantia).
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ANNEX IV

CONDICIONS PARTICULARS ENCARREGAT DEL TRACTAMENT

Condicions en el Plec de Prescripcions Técniques annexat a I’expedient.

El contractista haura de complir el Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccio de les persones fisiques en el que respecte
el tractament de dades personals i a la lliure circulacié d’aquestes dades i pel que es deroga la
Directiva 95/46/CE (RGPD) i la LOPDGDD, aixi com qualsevol altra normativa d’aplicacio en
vigor en matéria de protecci6 de dades.

A. Tractament de dades personals

En cas que el Contracte tingui un objecte tal que el contractista hagi d’assumir la
condicié d’encarregat del tractament de dades d’acord amb el que es regula en la
LOPDGDD, aquesta circumstancia s’indica en I'encapgalament d’aquest annex. Si el
contractista assumeix tal condicié, s’han d’aplicar les previsions d’aquesta clausula i
seguents.

Aixi mateix, en cas que I'objecte del Contracte impliqui la comunicaci6 de dades per part
del contractista o bé per part de I'adjudicatari, aquesta circumstancia s’haura d’indicar a
’encapgalament d’aquest annex.

B. Estipulacions com a Encarregat del Tractament

En aplicaci6 de la Disposicié Addicional 25 de la LCSP, el contractista tindra la
consideracio d’encarregat del tractament en els casos en els que la contractacié impliqui
I'accés del contractista a dades de caracter personal del qual sigui responsable I'entitat
contractant. En aquest suposit, 'accés a aquestes dades no es considerara comunicacié
de dades, quan es compleixi el previst a I'article 28 del RGPD. En tot cas, les previsions
d’aquest hauran de constar per escrit.

Pel compliment de I'objecte d’aquest contracteplec, I'adjudicatari, com a encarregat del
tractament, haura de tractar les dades personals de les quals I'entitat contractant és
responsable de la manera que s’especifica a '’Annex relatiu a les condicions particulars
d’encarregat del tractament d’aquesta fitxa plec, que descriu en detall les dades
personals a protegir, el tractament a realitzar i les mesures a implementar.

En el cas que, com a consequéncia de I'execucié del Contracte, resulti necessaria la
modificacié de I'estipulat a I’Annex relatiu a les condicions particulars d’encarregat del
tractament, I’ adjudicatari ho requerira raonadament i marcara els canvis que sol-licita.
En el cas que I'entitat contractant estigués d’acord amb el sol-licitat, emetra un Annex
actualitzat.

Per tant, sobre [l'entitat contractant recauen les responsabilitats establertes a la
normativa d’aplicacié, del Responsable del tractament mentre que la persona
adjudicataria ostenta les establertes per I'encarregat del tractament. No obstant, si
aquest ultim destinés les dades a una altra finalitat, les comuniqués o les utilitzés
incompliment les estipulacions de la present fitxadel present plec i/o la normativa vigent,
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sera considerat també com a Responsable del Tractament, responent en aquest cas de
les infraccions en que hagués incorregut personalment.

Aixi, de conformitat amb el previst a l'article 28 del RGPD, la persona adjudicataria
s’obliga i garanteix el compliment de les seglients obligacions:

a) Tractar les dades personals conforme les instruccions documentades
en la present fitxael present plec o altres documents contractuals aplicables
a I'execucio del Contracte, a no ser que estigui obligat en virtut del Dret de la
Unié o nacional que s’apliqui a I'encarregat. En aquest cas, I'encarregat
informara el responsable d’aquesta exigéncia legal prévia al tractament,
exceptuant que aquest Dret ho prohibeixi per raons importants d’interés
public;

b) No utilitzar ni aplicar les dades personals amb una finalitat diferent a
I'execucio de I'objecte del present Contracte. En cap cas es podran fer servir
les dades per fins propis.

c) Tractar les dades personals de conformitat amb els criteris de
seguretat i el contingut previst a l'article 32 del RGPD, aixi com observar i
adoptar les mesures técniques i organitzatives de seguretat necessaries o
convenients per assegurar la confidencialitat, secret i integritat de les dades
personals a les que tingui accés.

d) En particular, i sense caracter limitatiu, s’obliga a aplicar les mesures
de protecci6 del nivell de risc i seguretat detallades a I’AnnexVI, relatiu a les
condicions particulars d’encarregat del tractament.

e) Mantenir la més absoluta confidencialitat sobre les dades personals a
les que tingui accés per I'execucid del Contracte aixi com sobre les que
resultin del seu tractament, qualsevol que sigui el suport en el que s’hagin
obtingut. Aquesta obligacié s’estén a tota persona que pugui intervenir en
qualsevol fase del tractament per compte de I'adjudicatari, essent deure de
I'adjudicatari formar les persones que d’ell depenguin, d’aquest deure de
secret, i del manteniment d’aquest deure també després de la terminacié de
la prestacio del Servei o de la seva desvinculacio.

f) Portar un llistat de persones autoritzades per tractar les dades
personals objecte d’aquesta fitxa plec i garantir que les mateixes es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat,
i a complir amb les mesures de seguretat corresponents, de les que els ha
d’'informar convenientment. Aquesta documentacié acreditativa s’ha de
mantenir a disposicio de I'0rgan de contractacio.

g) Garantir la formacidé necessaria en matéria de proteccié de dades
personals de les persones autoritzades al seu tractament.

h) No comunicar, cedir ni difondre les dades personals a tercers, ni tal
sons per la seva conservacié, exceptuant que es tingui l'autoritzacio
expressa del Responsable del Tractament.

i) Nomenar Delegat de Proteccié de Dades, en cas que sigui necessari
segons el RGPD, i comunicar-lo a I'dorgan de contractacio, també quan la
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designacid sigui voluntaria, aixi com la identitat i dades de contacte de la
persona fisica designada per la persona adjudicataria com el seu
representant a efectes de proteccié de les dades personals (representants
de 'Encarregat del Tractament), responsable del compliment de la regulacio
del tractament de dades personals, en les vessants legals/formals i en les
de seguretat.

i) Una vegada finalitzada la prestacio contractual objecte de la present
fitxaplec, es compromet, segons correspongui i s’instrueixi a 'Annex VI,
relatiu a les condicions particulars d’encarregat del tractament, a retornar o
destruir les dades personals a les que hagi tingut accés; les dades
personals generades per l'adjudicatari per causa del tractament; i els
suports i documents en que qualsevol d’aquestes dades constin sense
conservar cap copia (a no ser que es permeti o es requereixi per llei o per
norma de dret comunitari la seva conservacid). LEncarregat del Tractament
podra, no obstant, conservar les dades durant el temps que puguin
derivar-se responsabilitats de la seva relaci6 amb el Responsable del
tractament. En aquest ultim cas, les dades personals es conservaran
bloquejades i pel temps minim, destruint-se de forma segura i definitiva al
final de cada termini.

k) A no ser que s’indiqui una altra cosa a I'annex relatiu a les condicions
particulars d’encarregat del tractament, el tractament s’ha de realitzar dins
'Espai Econdmic Europeu o un altre espai considerat per la normativa
aplicable com de seguretat equivalent, no tractant-se fora d’aquest espai ni
directament ni a través de qualsevol subcontractista autoritzat conforme
I'establert en aquesta fitxa plec o algun altre document contractual, a no ser
que estigués obligat en virtut del Dret de la Uni6 o de I'Estat membre que li
resulti d’aplicacio.

)] En el cas que degut al Dret nacional o de la Uni6 Europea
I'adjudicatari es vegi obligat a dur a terme alguna transferéncia internacional
de dades, l'adjudicatari informara per escrit I'drgan de contractacio
d’aquesta exigéncia legal, amb l'antelacié suficient a efectuar el tractament, i
garantira el compliment de qualsevol dels requisits legals que siguin
aplicables al mateix, a no ser que el dret aplicable ho prohibeixi per raons
importants d’interés public.

m) De conformitat amb l'article 33 del RGPD, comunicar a I'drgan de
contractacioé, de forma immediata i a com a molt passades 72 hores,
qualsevol violacié de seguretat de les dades personals al seu carrec de la
que tingui coneixement, juntament amb tota la informacié rellevant per la
documentacié i comunicacié de la incidéncia o qualsevol fallada en el seu
sistema de tractament i gesti6é de la informacié que hagi tingut o pugui tenir
que posi en perill la seguretat de les dades personals, la seva integritat o
disponibilitat, aixi com qualsevol possible vulneracié de la confidencialitat
com a consequéncia de la posada en coneixement de tercers de les dades i
informacions obtingudes durant I'execucié del Contracte. Comunicara la
informacio al respecte de forma detallada.

L’esmentada comunicacié haura de contenir com a minim:
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1. Tipus de violacio de la seguretat de les dades i, quan
sigui possible, categories i numero aproximat d’interessats
afectats, aixi com categories i nUmero aproximat de registres
de dades personals afectades.

2. Nom i dades de contacte del delegat de proteccié de
dades o d’'un altre punt de contacte on es pugui obtenir més
informacio.

3. Possibles consequéncies de la violaci6 de la seguretat de
les dades personals.

4, Descripcié de les mesures adoptades o propostes pel
responsable per posar remei a la violacio de la seguretat de les
dades incloent, si procedeix, les mesures adoptades per mitigar
els possibles efectes negatius.

n) Quan una persona exerceixi un dret d’acceés, rectificacid, supressio i
oposicid, limitacié del tractament, portabilitat de dades i a no ser objecte de
decisions individualitzades automatitzades, o altres reconeguts per la
normativa aplicable, davant I'Encarregat del Tractament, aquest ha de
comunicar-ho a I'érgan de contractaci6 amb la major brevetat. La
comunicacié ha de fer-se immediatament i en cap cas més enlla del dia
laborable seguent al de recepcié de I'exercici de dret, juntament, i en el seu
cas, amb la documentacié i altres informacions que puguin ser rellevants per
resoldre la sol-licitud que estigui en el seu poder, i incloent la identificacié
fefaent de qui exerceixi el dret.

L'adjudicatari assistira 'd0rgan de contractacid, sempre que sigui possible,
perqué aquest pugui complir i donar resposta a I'exercici de drets.

0) Col-laborar amb I'6rgan de contractacié en el compliment de les seves
obligacions en materia de (i) mesures de seguretat, (i) comunicacio i/o
notificacié6 de violacions de mesures de seguretat a les autoritats
competents o als interessats, i (iii) col-laborar en la realitzacié d’avaluacions
d'impacte relatives a la proteccio de dades personals i consultes prévies al
respecte a les autoritats competents; tenint en compte la naturalesa del
tractament i la informacié de la que es disposi.

p) Aixi mateix, posara a disposicioé del mateix, a requeriment d’aquest,
tota la informacié necessaria per demostrar el compliment de les obligacions
previstes en aquesta fitxa plec i demés documents contractuals i
col-laborara en la realitzacié d’auditories i inspeccions dutes a terme en el
seu cas.

q) En els casos en que la normativa aixi ho exigeixi, dur, per escrit, inclus
en format electronic, i de conformitat amb el previst a 'article 30.2 del RGPD
un registre de totes les categories d’activitats de tractament efectuades per
compte de l'drgan de contractacid, responsable del tractament, que
contingui, al menys, les circumstancies a que es refereixi aquest article.

r) Disposar d’evidéncies que demostrin el compliment de la normativa de
proteccié de dades personals i del deure de responsabilitat activa, com
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certificats previs sobre el grau de compliment o resultats d’auditories, que
haura de posar a disposicié de I'drgan de contractacié quan aixi ho
requereixi. Aixi mateix, durant la vigéncia del Contracte, posara a la seva
disposicio tota la informacio, certificacions i auditories realitzades en cada
moment.

s) Dret d'informacio: I'encarregat del tractament, en el moment de la
recollida de les dades, ha de facilitar la informacid relativa als tractaments
de dades que es van realitzar. La redacci6 i el format en que es facilitara la
informacié s’ha de consensuar amb el responsable abans de l'inici de la
recollida de les dades.

La present clausula i les obligacions establertes, aixi com les de I'annex relatiu a les
condicions particulars d’encarregat del tractament, constitueixen el contracte
d’encarregat de tractament entre I'érgan de contractacio i la persona adjudicataria a qué
fa referencia I'article 28.3 del RGPD. Les obligacions i prestacions que aqui es contenen
no soén retribuibles de forma diferent del previst en lael present fitxa plec i altres
documents contractuals i tindran la mateixa duracié que la prestacié objecte d’aquest
Contracte, prorrogant-se en el seu cas per periodes iguals a aquest. No obstant, a la
finalitzacié del Contracte, el deure de secret continuara vigent, sense limit de temps, per
totes les persones involucrades en I'execucié del Contracte.

El compliment de les anteriors obligacions aixi com la resta de compromisos assolits a
la present clausula té caracter d’obligacié contractual essencial segons el que disposa la
lletra f) de 'apartat 1 de l'article 211 de la LCSP.

C. Subencarregats de tractament associats a subcontractacions

Quan es produeixi una subcontractacié amb tercers de I'execucié del Contracte i el
subcontractista hagi d’accedir a dades personals, la persona adjudicataria ho posara en
coneixement previ de lI'organ de contractacio, identificant quin tractament de dades
personals comporta, per tal que aquest decideixi, en el seu cas, si atorgar o no la seva
autoritzacié a aquesta subcontractacié.

En tot cas, per la seva autoritzacié és requisit que es compleixin les seguents
condicions:

i Que el tractament de dades personals per part del subcontractista
s’ajusti a la legalitat vigent, al contemplat en aquesta fitxaplec i a les
instruccions de I'dérgan de contractacio.

ii. Que la persona adjudicataria i 'empresa subcontractista formalitzin un
contracte d'encarrec de tractament de dades en termes no menys
restrictives a les previstes en lael present fitxaplec i amb sotmetiment exprés
del subcontractista al RGPD i a la LOPDGDD, el qual sera posat a
disposicio de I'0rgan de contractacio.

L'adjudicatari informara a l'dorgan de contractacié de qualsevol canvi previst en la
incorporacio o substitucié d’altres subcontractistes, donant aixi la oportunitat d’atorgar el
consentiment previst en aquesta clausula. La no resposta a aquesta sol-licitud equival a
oposar-se a aquests canvis.
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El subcontractista, que també té la condicid6 d’encarregat del tractament, esta obligat
igualment a complir les obligacions establertes a aquest document per I'Encarregat del
tractament i les instruccions que estableixi el Responsable. En cas d’incompliment,
'Encarregat inicial continuara sent plenament responsable davant el Responsable per
que fa al compliment de les obligacions, per tant, els subcontractistes quedaran obligats
unicament davant el contractista principal que assolira la total responsabilitat de
I'execucié del Contracte davant I'organ de contractacio, d’acord amb els documents
contractuals plecs i els termes del Contracte.

D. Estipulacions com a cessionari de dades

En cas que l'execucio del Contracte requereixi la cessid6 de dades part de l'entitat
contractant al contractista, aquesta circumstancia quedara reflectida en I'encapgalament
d’aquest annex juntament amb la finalitat del tractament de les dades objecte de cessio.

En cas que tingui lloc una cessié de dades segons s’indica al paragraf anterior, el
sotmetiment del contractista cessionari al Reglament (UE) 2016/679 del Parlament
Europeu i del Consell de 27 d’abril de 2016 relatiu a la proteccié de les persones fisiques
en el que respecte el tractament de dades personals i a la lliure circulacié d’aquestes
dades i pel que es deroga la Directiva 95/46/CE (RGPD) i la Llei Organica 3/2018, de 5
de desembre, de Protecci6 de Dades Personals i Garantia dels drets Digitals
(LOPDGDD), aixi com qualsevol l'altra normativa d’aplicacié en vigor en matéria de
proteccid de dades, constitueix una condicié especial d’execucié del Contracte que
constitueix alhora una obligacié contractual essencial.

E. Estipulacions com a cedent de dades

En cas que per a l'execucio del Contracte es requereixi la cessié de dades per part del
contractista a I'entitat contractant, aquest ultim comunicara a la primera les categories de
dades personals juntament amb la finalitat del tractament de les dades objecte de la
comunicacié que s’especifiquen a continuacié i de les quals la contractista declara ser-ne
la responsable, aquesta circumstancia quedara reflectida en I'encapgalament d’aquest
annex.

La comunicaci6é de les dades personals indicades es realitzara en la mesura en que sigui
estrictament necessari per a la correcta implementacio de la prestacié objecte d'aquest
Contracte i en compliment del que s'estableix en el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccio de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d'aquestes dades.

El contractista garanteix que totes les dades personals comunicades han estat
obtingudes directament de les persones interessades i que han complert amb els
requeriments establerts en la legislacié aplicable en matéria de proteccié de dades. En
particular i sense limitacid, el contractista declara que ha complert amb el deure
d'informacié i, en el seu cas, obtingut el consentiment necessari per al tractament,
especialment pel que fa a la comunicacido de les seves dades personals a I'entitat
adjudicadora per a les finalitats objecte d'aquest Contracte.

En la mesura en que, per a donar compliment a la legislacié aplicable en material de
proteccié de dades, el contractista declara haver obtingut el consentiment de la persona
interessada per a la comunicacio de les seves dades en virtut del Contracte actual. En tot
cas, aquest comunicara unicament les dades personals per a les que l'interessat hagi
prestat el seu consentiment exprés.
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La UOC, en cas de considerar-ho necessari, podra sol-licitar una copia dels
consentiments obtinguts pel contractista, a fi de comprovar el correcte compliment de les
obligacions establertes en la present clausula i el legislacié aplicable en material de
proteccio de dades de caracter personal.

Les parts expressament acorden que, fins que la les dades personals en questid li siguin
revelades, aquestes seran d'exclusiva responsabilitat del seu responsable.

La comunicacié de dades personals implica que la UOC es converteix en responsable
d'un nou arxiu de dades personals i que, per tant, haura de complir amb les obligacions
legals que li siguin aplicables, en particular, no podra fer Us de tals dades per a una
finalitat diferent a la de donar compliment a I'objecte del Contracte actual, excepte que
compti amb el previ i exprés consentiment del titular de les dades.

El contractista sera exclusivament responsable davant de tercers per qualsevol infraccio
de qualsevol de les obligacions previstes en aquesta clausula o en la legislacié aplicable,
i sera directament responsable davant les persones interessades i davant I'Autoritat
Catalana de Proteccié de Dades i altres organismes publics competents per a qualsevol
reclamacié derivada del tractament de dades personals, i eximeix expressament a
'entitat adjudicataria de qualsevol responsabilitat incorreguda a causa d’aquestes
activitats.

F. Informacio sobre tractament de dades personals contingudes en aquest
Contracte i els necessaris per la seva tramitacio

Les dades de caracter personal contingudes en aquest Contracte i les necessaries per la
seva gestio seran tractades per I'6rgan de contractaciéo amb la finalitat de dur a terme la
gestio de la relacié contractual, pressupostaria i econdmica del mateix.

La base juridica del tractament és el compliment d’'una obligacié legal d’un fi d’'interés
public i 'exercici de poders publics conferits al responsable del tractament per la LCSP.

No es preveu la comunicacié de dades de caracter personal a tercers, exceptuant les
imposades per I'ordenament juridic. Les dades es tractaran durant tot el temps que duri
la relacié contractual entre el contractista i I'0rgan de contractacié. Finalitzada la relacié
contractual es procedira al bloqueig de les dades durant el periode de temps que exigeixi
la normativa sobre contractacié publica, hisenda i arxiu amb fins d’interés public. Un cop
finalitzi el termini de prescripcié legal i expirin dites responsabilitats, les dades seran
eliminades.

Els drets d’accés, rectificacid, supressio i portabilitat de les seves dades, de limitacio i
oposicié al seu tractament, aixi com a no ser objecte de decisions basades Unicament en
el tractament automatitzat de les seves dades, quan procedeixin, poden exercitar-se
davant la UOC.

Pot exercir aquests drets segons I'establert a la politica de privacitat de la UOC.

Aixi mateix, pot posar en coneixement de I'Autoritat Catalana de Proteccio de Dades
qualsevol situacié que consideri que vulnera els seus drets (www.apdcat.cat).


http://www.apdcat.cat/
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ANNEX V CONDICIONS PARTICULARS DE LENCARREGAT DEL TRACTAMENT

En compliment de I'expressament establert a l'article 122.2 de la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public, donat que I'execucié del contracte requereix el
tractament per part del contractista de dades personals per compte del responsable del
tractament, es fa constar la segiient informaci6:

a. Categories de dades objecte de tractament: Dades personals del personal
UOC (nom, cognom, dades de contacte, etc.)

b. Finalitat del tractament: Recollida, Registre, esructuracié, modificacio,
consulta, extraccid, conservacid, interconnexid, supressio, destruccio,
conservacio.

c. Mesures de seguretat aplicables a [Veure mesures de seguretat aplicables
a proveidors]

Aixi mateix, és obligacié de l'entitat adjudicataria presentar abans de la formalitzacié del
contracte una declaracié on posi de manifest on estaran ubicats els servidors i des d'on es
prestaran els serveis associats als mateixos segons el model adjunt.

Qualsevol canvi que es produeixi al llarg de la vida del contracte en relacid6 amb la informacio
declarada segons el paragraf anterior, ha de ser comunicat pel contractista.

El licitador indicara també a la seva oferta, si té previst subcontractar els servidors o serveis
associats a aquests, el nom o el perfil empresarial definit per referéncia a les condicions de
solvéncia professional o técnica dels subcontractistes als quals s’hagi d’encarregar la seva
realitzacio.

Les obligacions anteriors es qualifiquen com essencials als efectes del que preveu la lletra f) de
I'apartat 1 de I'article 211 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public.
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ANNEX IV
MODEL DECLARACIO DE SERVIDORS | SERVEIS ASSOCIATS

Procediment de contractacio: CONTRACTE RELATIU A [veure titol indicat a APARTAT A]
(EXPEDIENT [veure numero expedient indicat a APARTAT A]).

Empresa: [nom de 'empresa]

[El Sr. / la Sra.] [nom i cognoms], amb el DNI ndmero [nim. DNI], en representacié de
'empresa [nom de 'empresa o “en representacio propia” si s’escaul,

DECLARO

1. Que els servidors des de on es prestaran els serveis objecte del contracte que impliquen el
tractament de les dades de caracter personal detallades a les Condicions Particulars de
I'Encarregat del Tractament estan ubicats a [localitzacié del servidors]

2. Que els seglents serveis associats als servidors [indicar serveis que siguin d’aplicacid] es
presten des de [indicar localitzacié dels serveis associats]

3. Que els servidors i, en el seu cas, els serveis indicats a I'apartat anterior, estan
subcontractats o es preveu la seva contractacié a les seglents entitats: [indicar proveidors
previstos d’aquest serveis o perfil empresarial definit per referéncia a les condicions de
solvéncia professional o técnica]

4. Que garanteix que el tractament que porti a terme el subcontractista:

a. S’ajusta a la legalitat vigent, al contemplat en aquest plec i a les instruccions de
I'drgan de contractacio.

b. Té formalitzat o formalitzara en cas de resultar adjudicatari un contracte d’encarrec
de tractament de dades en termes no menys restrictives a les previstes en el present
plec i amb sotmetiment exprés del subcontractista al RGPD i a la LOPDGDD, el qual
sera posat a disposicié de I'érgan de contractacio.

5. Que qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la informacio
facilitada a la present declaracié sera comunicat a la entitat contractant.

I, perqué aixi consti i produeixi efectes en el marc del procediment de contractacié de
referéncia, signo aquesta declaracio a (localitat i data) [lloc], [dia] de [mes] de [any].

Signatura
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ANNEX V
ACORD DE CONFIDENCIALITAT

Primer.- Mitjangant la signatura del present acord el proveidor garanteix a la UOC que
mantindra la confidencialitat de tota aquella informacié dades i documentacié que li hagi estat
comunicada per la UOC o a la qual hagi tingut accés, en format tangible o intangible i per
qualsevol mitja, amb ocasié6 de la realitzaci6 de l'objecte del present procediment de
contractacié. A aquests efectes, s'obliga a mantenir-la en la més estricta confidencialitat i a no
divulgar-la advertint, en el seu cas, d'aquest deure de confidencialitat i secret al seu personal i a
qualsevol persona, que per la seva relacid, hagi d'accedir a aquesta informacid, aixi com a fer
Us d'aquesta informacidé exclusivament per al desenvolupament de l'objecte del present
procediment de contractacié abstenint-se de qualsevol altra us.

A efectes d’aquest acord, s'entén com a «Informacié Confidencial» (en endavant, Informacio
Confidencial), amb caracter enunciatiu i no limitatiu, especialment:

Qualsevol informaci6, reservada, confidencial o secreta relacionada, amb serveis,
desenvolupaments informatics, tecnologics, continguts objecte de drets d’autor, patents,
tecniques, models, invencions, «know-how», processos, algoritmes, programes, executables,
investigacions, detalls de disseny, informacié financera, contractes de personal, proveidors,
lista de clients, bases de dades, inversionistes, relacions de negocis i contractuals, plans i
estratégies de negoci i de mercadeig, métodes d'administracié, publicitat, marqueting de
formacié i qualsevol altra informacié revelada sobre els seus respectius negocis; aixi com
qualssevol documents, apunts, documents de treball, notes, analisis, models, estudis o
informes basats en o derivats de 'esmentada Informacié confidencial.

Segon.- El proveidor es compromet davant la UOC a adoptar les mesures oportunes i posar

els mitjans necessaris per assegurar el tractament confidencial d’aquesta informacié
confidencial, mesures que no seran menors que les aplicades per ell/ella a la seva propia
informacié confidencial, assumint les seglients obligacions:

1. Mantenir la confidencialitat de la informacié confidencial i no desvelar ni revelar la
informacio de la UOC a terceres persones, excepte autoritzacié prévia escrita de la UOC.
2. Permetre l'accés a la informacié confidencial Unicament als particips/socis,

directors, empleats i assessors professionals de del proveidor que necessitin la
informacio pel desenvolupament de les tasques en el marc del Contracte per a les quals
'is d’aquesta informacié sigui estrictament necessaria i que estiguin subjectes a
obligacions de confidencialitat no menys protectores que les establertes en el present
Acord. Referent a aixd, el proveidor advertira a aquestes persones de les seves
obligacions respecte a la confidencialitat, vetllant pel compliment de les mateixes.

3. Comunicar a la UOC tota la filtracié de la informacioé de la que tingui o arribi a tenir
coneixement, produida per la vulneracié de I'’Acord de Confidencialitat o infidelitat de les
persones que hagin accedit a la informaci6 confidencial, amb el benentés que aquesta
comunicacié no eximeix al proveidor de responsabilitat, pero si la incompleix donara lloc
a les responsabilitats que es derivin d’aquesta omissio en particular.

4. Limitar I'us de la informacié confidencial a I'estrictament necessari per al
compliment del Contracte, assumint la responsabilitat per tot Us diferent a aquest,
realitzat per ella o per les persones fisiques o juridiques a les quals hagi permés I'accés
a la informacié confidencial.

5. Un cop finalitzat el Contracte, retornar o destruir qualsevol copia de la informacio
confidencial de la UOC que pugui tenir en el seu poder.

Tercer.- Que, sens perjudici de les obligacions imposades per la normativa nacional i/o
assumides per la part receptora de la informacié confidencial, les obligacions de confidencialitat
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recollides en el present Acord no seran aplicables a la informacié respecte de la qual el
proveidor pugui demostrar:

a)  Que fos del domini public en el moment d’haver-li estat revelada.

b) Que, després d’haver-li estat revelada, fora publicada o d’'una altra forma passés a
ser de domini public, sense trencament de I'obligacié de confidencialitat pel proveidor.

c) Que en el moment d’haver-li estat revelada, la part que la va rebre ja la conegués o
estigués en possessié de la mateixa per mitjans licits o tingués dret legalment a accedir
a la mateixa.

d)  Que tingués consentiment escrit previ de la UOC.

e) Que hagi estat sol-licitada per les Autoritats Administratives o Judicials competents
que hagin de pronunciar-se sobre aspectes totals o parcials del mateix, en aquest cas, el
proveidor haura de comunicar-li a la UOC amb caracter previ al fet que aquesta
presentacio tingui lloc, i 'assistira en qualsevol eventual defensa contra la revelacio de la
informacio sol-licitada.

Quart.- El present Acord no suposara, en cap cas, la concessié de permis o dret exprés o
implicit per a I'is de patents, marques, drets d’autor o llicéncies, propietat de la UOC, llevat del
que sigui estrictament necessari per complir amb el Contracte i aquesta autoritzacié quedi
manifestada expressament per escrit.

Cinqué.- La UOC no atorga cap garantia sobra I'exactitud o caracter complet de la informacio
confidencial facilitada i no es compromet a informar dels canvis que es puguin produir en
aquesta informacio6. Tot aix0 s’entén sense perjudici que un acord definitiu entre les parts sobre
el Contracte inclogui manifestacions i garanties quant a la informacié subministrada, en aquest
cas s'estara al que es disposi en aquest acord.

Sisé.- En cas d’'incompliment de qualssevol de les obligacions previstes en el present Acord, la
UOC estara facultada per reclamar al proveidor el compliment especific de I'establert a I'Acord,
fins i tot mitjancant I'adopcié de mesures cautelars, juntament amb la indemnitzacié que pels
danys i perjudicis causats per I'incompliment li correspongui satisfer.

Seté.- El proveidor esta informat, consent i respectara el compromis de proteccié de dades de
caracter personal inclos a la clausula 38 d’aquest Plec. En tot cas, les parts es comprometen a
donar compliment a totes les obligacions establertes al Reglament General de Proteccio de
Dades 679/2016, de 27 d’abril, de proteccié de dades de caracter personal.

La vulneracié del deure de confidencialitat sobre la informacié i/o les dades esmentades, i
també de qualsevol obligacié derivada de la legislacié de proteccid6 de dades de caracter
personal, sera causa de resolucié d’aquest Contracte.

Vuite.- Les parts es comprometen a mantenir vigent aquest Acord de Confidencialitat per un
termini de cinc (5) anys des de la data de la signatura del mateix.

I, perqué aixi consti i produeixi efectes en el marc del procediment de contractacié de
referéncia, signo aquesta declaracié a (localitat i data) [lloc], [dia] de [mes] de [any].

Signatura,
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ANNEX VI

MESURES DE SEGURETAT PER PROVEIDORS
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1. Introduccio

Les mesures de seguretat s’apliquen en casos en que hi ha tractament de dades personals per

part del proveidor.
Aquest model de mesures de seguretat s’aplica en el seglent cas:
A. El servei es presta completa o parcialment en les instal.lacions del Si
proveidor?
B. Per la prestacio del servei s’'usen aplicacions (0 se’n desenvolupen de Si
noves) i/o infraestructures del proveidor o de tercers (no UOC)?
C. El proveidor per a la prestacié del servei ha d'emmagatzemar dades Si
personals en els seus propis sistemes o en sistemes de tercers (no
uoQC)?
D. El proveidor per a la prestacio del servei ha d’enviar emails en nom de la Si
uoC?
2. Mesures de seguretat

2.1. Consideracions prévies

S’autoritza expressament el tractament de dades personals en les instal-lacions del
Proveidor per les finalitats recollides en el contracte a que es refereixen el serveis del
proveidor. Tanmateix, s’autoritza explicitament la sortida de suports i documentacié que
continguin informacié amb dades personals, si procedeix, per la prestacio dels serveis
contractats. Pel trasllat de suports i documents, el Proveidor aplicara en tot cas, les
mesures de seguretat establertes per donar compliment al present document o a la
normativa vigent.

El Proveidor emprara els recursos d’informacio i/o les dades propietat de la UOC en el
marc del desenvolupament de la prestacié de serveis encomanada i amb la finalitat
préviament establerta.

2.1.1. Confidencialitat de les persones

Tot el personal del Proveidor que, amb motiu de la prestacio del Servei, o per qualsevol
altra circumstancia, sigui coneixedor d’informacio relacionada amb la UOC mantindra la
maxima confidencialitat sobre aquesta, i no podra comunicar-la a tercers en cap
moment, ja sigui abans, durant o després de la prestacié del Servei, per altres finalitats
que no siguin les de la prestacié del propi servei. El Proveidor i el seu personal,
Unicament podra emprar la informacié amb la finalitat prevista en I'objecte d’aquest
Contracte, responent davant de la UOC pels danys i perjudicis que del incompliment
poguessin derivar-se per la UOC.
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En cas de que el Proveidor vulgui subcontractar, necessita I'autoritzacié expressa de la
UOC per fer-ho. En aquest cas, el mateix és responsable de que es respecti i
compleixi el mateix criteri de confidencialitat i les normes sobre la informacio
relacionada amb la UOC descrites en les clausules anteriors.

2.1.2. Confidencialitat de la informacio

Amb caracter general, el Proveidor ha de tractar la informacié de la UOC com
informacio sensible, i adoptar les mesures adequades per aquesta classificacio.

El tractament de la informacié ha de permetre tracgabilitat, entenent-la com la capacitat
de conéixer quines persones, i en quin moment, han accedit i tractat la informacio de la
UOC. S’entendra com a tractament qualsevol operacio realitzada amb la informacid,
com soén, tot i que no uUnicament, la seva lectura, escriptura, modificacid, copia,
transmissié, gravacid o arxivat mitjancant mitjans manuals o amb aplicacions
informatiques.

2.2. Proteccié de dades personals

2.2.1. Compliment de la legislacié

El Proveidor esta obligat a complir estrictament allo establert per la legislacié vigent
relativa a dades de caracter personal, tractades durant el transcurs de la prestacié dels
Serveis.

El Proveidor ha de tractar les Dades amb absoluta confidencialitat i d’acord amb les
instruccions que rebi de la UOC en relacié amb la finalitat, contingut i s del tractament.

El Proveidor ha d’emprar aquestes Dades, Unica i exclusivament, per les finalitats que
figuren en el Contracte de serveis i sempre conforme a les instruccions que li dicti la
UOC, i s’ha d’abstenir de reproduir-les aixi com de cedir-les o comunicar-les en
qualsevol forma a terceres persones, ni tan sols per la seva conservacio, per altres
finalitats que no siguin les de la prestacié del propi servei.

El Proveidor ha de posar a disposici6 de la UOC els mecanismes necessaris i
suficients a I'objecte que aquest pugui dur a terme I'execucio dels drets dels interessats
de manera agil i efectiva, en cas de que la seva aplicacié suposi la intervencié en els
sistemes d’informacié i documents del Proveidor.

El Proveidor ha de complir respecte a les Dades esmentades, amb totes les
obligacions que resultin de la normativa aplicable en la seva condicié d’Encarregat del
Tractament i en particular, perd sense que aquesta enumeracié tingui caracter
exhaustiu, s’obliga a:

i.  Vetllar per la seguretat de les Dades i adoptar, a tal efecte, les mesures
necessaries d’indole técnica, legal i organitzativa que garanteixin la
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seguretat de les mateixes i evitin la seva alteracié, pérdua, tractament o
accés no autoritzat de conformitat amb alld que estableix la legislacié
vigent.

ii. Guardar el més estricte secret sobre el contingut de les Dades.

iii. Retornar a la UOC totes les Dades a les que hagi tingut accés en virtut del
Contracte de serveis en qualsevol moment en que la UOC li sol'liciti, i, en
tot cas, un cop finalitzada la prestacié contractual per la realitzacié de la
qual es van facilitar les Dades, sense que, en cap cas, el Proveidor pugui
conservar cap copia de les Dades facilitades per la UOC.

El Proveidor es fa responsable davant de la UOC, i mantindra a la UOC indemne
davant de qualsevol dany i perjudici que li pugui causar i que siguin consequéncia de la
inobservanca per part del Proveidor de les obligacions contingudes en aquesta
clausula, incloent tots els que es deriven de reclamacions de tercers o de procediments
sancionadors oberts per I'Agéncia de Proteccié de Dades.

2.2.2. Document de seguretat

El Proveidor ha de disposar d’'un Document de Seguretat que inclogui les mesures
d’indole técnica i organitzativa adoptades en el tractament de les dades personals, de
conformitat amb la normativa vigent. Aquest document ha de reflectir i identificar a
'encarregat del tractament i els fitxers afectats, i, aix0, s’ha de detallar en el contracte.

El Proveidor ha de mantenir actualitzat el document esmentat, tant en allo relatiu a
'organitzaci6 com a la legislacid vigent, essent objecte de revisio periddica, com a
minim, anual.

El Proveidor ha de definir i mantenir actualitzades periddicament les funcions i
obligacions de cadascun dels usuaris que accedeixen a dades de caracter personal,
aixi com la seva divulgacio eficient.

El Proveidor ha de garantir, mitjancant procediments interns eficients, el coneixement
continuat per part del personal involucrat, de la politica i normativa de seguretat.

2.2.3. Responsabilitat proactiva

El Proveidor es compromet a realitzar una analisi de riscos que li permeti determinar
les mesures teécniques i organitzatives més apropiades per garantir i poder demostrar
que el tractament de dades personals es duu a terme d'una forma responsable, segura,
respectant la privacitat i els drets dels interessats, i que dona compliment a la legislacio
vigent. Aquestes mesures hauran d’adoptar un enfocament preventiu en lloc de
correctiu, i ser revisades de forma periddica per garantir que es mantenen
actualitzades.
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Aquests principis s’hauran de tenir en consideracié des del propi disseny de tots els
projectes o iniciatives relacionades amb el tractament de dades personals, pel que
s’hauran d’integrar en tot el seu cicle de vida.

2.3. Seguretat de la informacio

2.3.1 Esquema de control

El Proveidor accepta i s’obliga a complir 'esquema de control aplicable al servei prestat
segons la classificacio resultant de I'avaluacié del risc del servei objecte del contracte,
realitzada per la UOC.

El Proveidor ha d’establir els controls de seguretat adequats amb la finalitat de reduir el
risc d’accés i modificacid no autoritzats de la informacié rellevant continguda en els
sistemes (aplicacions, sistemes operatius i bases de dades) que se suporten en el
servei, i evitar la pérdua, sostraccid, indisponiblitat i tractament no autoritzat dels actius
d’informacié de la UOC.

Els requeriments de seguretat indicats en aquest contracte sén d’aplicacié al Proveidor,
ja que emprara els recursos d’informacio i/o dades propietat de la UOC en el marc del
desenvolupament de la prestacié de serveis encomanada i amb la finalitat préviament
establerta. En el cas en que el Proveidor subcontracti, al seu torn, a un tercer, sera
responsable de que els requeriments de seguretat siguin satisfets també per part
d’aquest tercer.

La UOC es reserva la facultat de modificar en qualsevol moment els requeriments de
seguretat continguts en aquest contracte i en els seus annexes, i comunicara les
modificacions realitzades al Proveidor, amb indicacié de les dates previstes per la seva
entrada en vigor.

2.3.2 Accés a la informacié

El Proveidor ha d’establir una segregacié de funcions adequada que determini les
mesures suficients i necessaries que assegurin que els drets d’accés (rols i perfils) de
cada usuari del servei s’assignen d’acord amb les necessitats funcionals de cadascun.

El Proveidor ha d’establir els controls suficients i necessaris per tal d’'assegurar que
'accés fisic als sistemes que tenen informacio rellevant, es controla d’acord amb els
requisits establerts per la UOC.

El Proveidor ha d’establir les mesures suficients i necessaries per tal d’assegurar que
es realitzen revisions periddiques sobre els permisos i controls d’accés configurats en
els sistemes involucrats en el servei.

2.3.3. Gestid de canvis
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El Proveidor ha d’establir els controls de seguretat adequats en relacié amb els canvis
que puguin ser necessaris realitzar sobre les aplicacions o sistemes involucrats en el
servei. Aquests controls han de cobrir, com a minim, autoritzacions, realitzacié de
proves, aprovacions de l'usuari final i una separacié adequada dels entorns previs
respecte de I'entorn de produccid.

2.3.4. Adquisicio i desenvolupament d’aplicacions

235.G

El Proveidor ha d’establir els controls de seguretat adequats en relacié amb I'adquisicié
i desenvolupament de noves aplicacions o I'adquisicié de nous sistemes durant la
prestaciéo del servei. Aquests controls han de cobrir, com a minim, autoritzacions,
realitzaci6 de proves, aprovacions de l'usuari final i una separacié adequada dels
entorns previs respecte de I'entorn de produccid.

estié d’operacions

El Proveidor ha d’establir els controls de seguretat adequats a I'objecte d’assegurar
que les operacions realitzades sobre les aplicacions i sistemes involucrats en el servei,
soén autoritzades i programades d’acord amb els requeriments acordats entre la UOC i
el Proveidor. En concret, les operacions a considerar en el servei es refereixen a la
generacio de copies de seguretat i la gestié d’'incidéncies de seguretat tecnologica.

El Proveidor ha de tenir establertes una série de politiques en qué s’especifiquin les
mesures que s’han de dur a terme per la realitzacioé de copies de seguretat, incloent els
procediments a seguir per la recuperacio dels sistemes.

El Proveidor ha de tenir establertes una série de mesures en les que s’especifiquin les
accions que s’han de dur a terme per a una correcta gestio (deteccid, resolucio i
comunicacié a la UOC) de les incidéncies de seguretat tecnoldgica que succeeixin
durant la prestacio del servei.

2.4. Organitzacio de la seguretat

2.4.1. Marc normatiu de seguretat Tl

El Proveidor ha d’establir un marc normatiu de seguretat Tl que asseguri una correcta
implantacio de les mesures de seguretat indicades, i que estigui alineat amb els criteris
de la UOC en relacié amb la seguretat aplicable a la informacié tractada.

El Proveidor ha d’actualitzar de manera convenient I'esmentat marc normatiu de
seguretat, d’acord amb les modificacions del servei i amb les noves lleis, normatives o
estandards que puguin sorgir en matéria de seguretat tecnologica i proteccio de la
informacio i les dades de caracter personal.
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Aquest marc normatiu ha de contenir, com a minim, els seglents procediments:
a. Codide conducta;

Gestio d'usuaris;

Control d’accés i gestio de logs d’activitat;

Gestio d’incidéncies:

Gestio de la continuitat del servei;

Gestio de les operacions;

Gestio del canvi;

Devolucié del servei;

Gestio de canvis de software;

S@ "0 o0 0T

j- Desenvolupament de software i noves adquisicions de sistemes;
k. Politica de contrasenyes;

I.  Procediment de divulgacio i emmagatzemament;

m. Model de relacid i notificacié amb la UOC.

Cada un dels procediments indicats ha de ser verificat i aprovat per la UOC.

El Proveidor ha de garantir que els procediments d’assignacid, distribucio i
emmagatzemament de contrasenyes han estat formalitzats per escrit, sense que
existeixin més excepcions que les que es puguin incloure en els procediments
esmentats.

El Proveidor ha de comunicar el Codi de Conducta i el marc normatiu als seus
treballadors encarregats de la prestacio de serveis a la UOC, registrant I'acceptacio per
part d’aquests.

2.4.2. Identificacio de responsabilitats

El Proveidor ha de disposar d’'una figura de Responsable de Risc Tecnologic i
Seguretat de la Informacié formalment establerta, a I'objecte de vetllar pel compliment
de les politiques de seguretat i el seguiment dels controls per assegurar la integritat,
confidencialitat i disponibilitat de les Dades i sistemes, aixi com del compliment de totes
aquelles normatives i lleis que siguin d’aplicacio, prestant especial atencié a les lleis
relatives a la proteccio de dades de caracter personal.

El Responsable de Seguretat ha de realitzar el control i la coordinacié de les mesures
de seguretat aplicades pel Proveidor, en especial d’aquelles destinades a la proteccio
del tractament de les dades personals objecte de la prestacio de servei, i realitzar
revisions peridodiques a I'objecte de verificar el compliment dels aspectes establerts en
el Document de Seguretat.

El Proveidor ha de designar un Coordinador encarregat de la gestié dels aspectes de
seguretat amb la UOC. Aquest Coordinador del Proveidor haura d’assistir al Comité de
Coordinacié mixt, entre el Proveidor i la UOC, en cas de que aquest sigui convocat per
la UOC, a l'objecte de realitzar un seguiment oportu del servei i definir els plans d’accié
necessaris per tal de garantir el correcte desenvolupament dels serveis.
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e El Proveidor comunicara a través dels canals establerts amb la UOC, qualsevol canvi
que es produeixi respecte de la designacio inicial de responsables del servei.

A tal efecte, els responsables designats per la UOC, aixi com per el proveidor), per efectuar el
tractament objecte d’encarrec, son identificats en el seglient quadre resum:

Responsable del Fitxer: uoC
Encarregat del tractament de les Dades: Indicar
Responsable de Se tat rt del
p" guretat per pa e Indicar
proveidor
Tipus de Mesures: ESTANDARS Tipus de Tractament: MIXT

2.4.3. Analisi de riscos

e EI Proveidor ha de realitzar un procés d’analisi de riscos contemplant els riscos
involucrats en el Servei prestat a la UOC de forma periddica i quan es produeixin
canvis rellevants en I'entorn tecnologic. També ha de supervisar 'efectivitat de les
accions definides pel tractament dels riscos.

e El Proveidor ha d'implementar un procés de monitoritzacié de vulnerabilitats de la
infraestructura tecnoldgica del Servei, identificant i tractant les vulnerabilitats
oportunament sense exposar la informacié de la UOC als riscos esmentats.
Addicionalment, periddicament haura de realitzar I'avaluacié de seguretat de la xarxa
interna i perimetral amb recursos propis 0 emprant un tercer independent.

2.4.4. Plans de formacidé/conscienciacio

e El Proveidor implementara plans de formacio i conscienciacié en matéria de seguretat
de la informacié que incloguin a tots els treballadors que prestin Servei a la UOC.

e El Proveidor ha de desenvolupar de manera explicita un pla de conscienciacié sobre la
importancia de les Dades de caracter personal i la seva confidencialitat.

e El Proveidor ha d'implementar de manera explicita un pla de formacio relatiu a la
importancia del desenvolupament segur de codi.

2.4.5. Naotificacio

e El Proveidor ha de notificar a la UOC qualsevol succés que excedeixi del acord
contractual assolit amb la UOC.

e El Proveidor ha de notificar a la UOC qualsevol canvi sorgit durant la prestacié del
servei, ja sigui en la forma de prestar-lo (canvi en el procés) o en els sistemes emprats
per subministrar el servei (canvi en la infraestructura).
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2.5. Mesures tecnologiques

2.5.1. Control d’accés

2.5.1.1.

Controlar I'accés a aplicacions i sistemes

El Proveidor ha d’implantar els mecanismes necessaris per evitar I'existéncia d’'usuaris
generics, llevat d’aquells requerits per les tecnologies emprades.

El Proveidor ha d’implantar els mecanismes necessaris que permetin tenir identificats
de manera inequivoca al seus usuaris amb accés als sistemes que formen part del
servei prestat a la UOC. No han de compartir-se codis d’'usuari entre persones. En tot
moment, els codis d’usuari emprats per accedir a les aplicacions han de permetre al
Proveidor identificar inequivocament a la persona que hi accedeix.

El Proveidor ha de registrar les Dades de cada intent d’accés, incloent informacio
relativa a I'usuari, data i hora, fitxer accedit i tipus d’accés.

El Proveidor ha d’'implantar els mecanismes necessaris que permetin tenir un registre
actualitzat d’usuaris. El Proveidor ha de mantenir un registre actualitzat per cadascun
del sistemes o aplicacions implicats en el servei prestat a la UOC. El registre ha de
reflectir 'associacié de cada codi d’'usuari amb la persona que el té assignat, el seu
perfil i els accessos autoritzats.

El registre ha de reflectir tots els canvis en el mapatge: altes, baixes i possibles
modificacions.

El Proveidor ha d’implantar els mecanismes necessaris que permetin el processat
immediat de les baixes dels usuaris. Les baixes dels usuaris han d'executar-se de
forma immediata mitjangant les eines d’administracié de les aplicacions, inhabilitant
'accés a les mateixes amb el codi d’usuari donat de baixa. La baixa d’'un usuari implica
el seu bloqueig temporal, abans de procedir a la seva eliminacio definitiva.

El Proveidor ha d’instal-lar una proteccié antivirus en els sistemes emprats per prestar
el servei a la UOC, que s’ha de mantenir operativa i actualitzada en tot moment.

El Proveidor ha d’implantar els mecanismes necessaris que permetin disposar de
mecanismes de registres de 'activitat usuaria.

El Proveidor ha d’'implementar controls per restringir els dispositius de sortida, com
USB, unitat lectora/enregistradora de CD/DVD o altres, que permetin I'extraccié de
dades del mateix.

El Proveidor ha d'implantar els mecanismes necessaris que permetin restringir 'accés
a Internet o a qualsevol tipus de connexié que possibiliti la fuga d’informacié de les
Dades tractades en els mateixos.
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El Proveidor ha de definir una Politica de Control d’accés/Contrasenyes que estableixi
un marc normatiu de control d’accés en base als requisits del servei i de Seguretat de
la Informacio.

El Proveidor ha d'implementar aquells controls per garantir que tots els elements amb
els que prestara el Servei s’administren i exploten de forma segura. Aquests controls
han d’estar disponibles per la UOC, en cas de que aixi ho sol-liciti.

Els controls indicats en el punt anterior han d’incloure:

a. Politiques d'usuaris/contrasenyes dels operadors i administradors de sistemes
o productes, incloent expressament gestors de bases de dades.

b. Accés als sistemes mitjangant eines que protegeixin la confidencialitat de les
contrasenyes dels administradors, per exemple SSH a UNIX.

c. Protecci6 dels sistemes servidors davant d’accessos no autoritzats.

d. En casos d’accés a informacié confidencial, el Servei haura de proporcionar
mecanismes d’autenticacié multi-factor.

El Proveidor ha d’incloure en la seva Politica de Contrasenyes un procediment de
distribucié de contrasenyes que garanteixi que la contrasenya Uunicament és coneguda
per l'usuari.

El Proveidor ha d’incloure en la seva Politica de Contrasenyes un procediment per a
controlar la caducitat de les contrasenyes i I'emmagatzemament inintel-ligible
d’aquestes.

El Proveidor ha d'implantar els mecanismes necessaris per concedir permisos d’accés
als sistemes que presten servei a la UOC, uUnicament al personal autoritzat en el
Document de Seguretat i en els llistats d’'usuaris de cadascun dels sistemes.

El Proveidor ha d’establir un mecanisme que limiti el nombre d’intents reiterats d’accés
no autoritzat.

El Proveidor ha d’establir una segregacié de funcions adequada, que estableixi les
mesures suficients i necessaries per tal d’assegurar que els drets d’accés (rols i perfils)
de cada usuari del Servei s’assignen d’acord amb les necessitats funcionals de
cadascun.

El Proveidor ha d’establir controls suficients i necessaris que assegurin que l'accés
logic als sistemes que tenen informacié rellevant es controla d’acord amb els
requeriments establerts per la UOC.

El Proveidor ha d’establir les mesures suficients i necessaries a I'objecte d’assegurar la
realitzacié de revisions periodiques sobre els permisos d’accés i els controls d’accés
configurats en els sistemes involucrats en el Servei.
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2.51.2.

2.51.3.

El Proveidor ha d’establir les mesures suficients i necessaries a I'objecte d’assegurar
que els accessos remots a I'entorn tecnologic siguin controlats i monitoritzats.

El Proveidor ha d’assegurar que la informacio relacionada amb el Servei prestat no és
tramesa a tercers sense la prévia autoritzacié de la UOC, i queda dintre del marc legal
de la legislacio.

Controls fisics i ambientals

El Proveidor sera responsable de la implantacié de mesures de seguretat fisica per la
proteccié dels sistemes dinformacié ubicats en les seves instal-lacions davant
accessos no autoritzats i danys fisics.

El Proveidor ha d’establir controls suficients i necessaris a I'objecte d’assegurar I'accés
fisic a les instal-lacions en qué es troben ubicats els sistemes d’informacié que tenen
informacio rellevant.

Es mantindra actualitzada la base de dades del personal amb accés autoritzat i es
controlara d’acord amb els requeriments establerts per la UOC.

Autoritzaci6 i autenticacié

El Proveidor ha de garantir 'emmagatzemament xifrat de les contrasenyes en els
sistemes de tractament de la informacio.

El Proveidor ha d’implantar els mecanismes necessaris que permetin tenir identificats
de forma inequivoca els accessos de cadascun dels usuaris, permetent Unicament
'accés a les Dades i recursos necessaris pel desenvolupament de les seves funcions.

El Proveidor ha d’'implantar els mecanismes necessaris per evitar que els usuaris siguin
administradors locals dels seus llocs de treball, llevat que es produeixi un requeriment
explicit i una validacié per part de la UOC.

En cas de que el Servei requereixi atendre a clients, el Proveidor ha d’implantar les
mesures de seguretat necessaries i suficients a I'objecte d’assegurar que 'autenticacio
dels clients esmentats es realitza mitjangant mecanismes de doble factor, com a minim,
per I'execucio d’operacions o la consulta d’informacié confidencial.

2.5.2. Desenvolupament i adquisicio de sistemes de proveidors amb accés a dades

Tots aquells desenvolupaments que es realitzin amb l'objecte de prestar serveis a la UOC,
seran autoritzats per la UOC, havent el Proveidor de:
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253.C

Abstenir-se d’emmagatzemar dades de la UOC sense que aquest n’estigui al corrent,
ho autoritzi i/o ho auditi.

Realitzar una revisio de seguretat del codi font de qualsevol software que no hagi estat
desenvolupat per la UOC, de manera prévia a la seva posada en produccié d’acord als
principis i les bones practiques de desenvolupament segur.

En cas de que es realitzin desenvolupaments de software per a la UOC, el Proveidor
ha de posar a disposicié de la UOC tots aquells desenvolupaments de software fets a
mida, incloent el codi font, el codi objecte, els manuals i qualsevol altra informacié
rellevant.

Estar en disposicié de realitzar una avaluacié de I'entorn de control, hacking étic o
qualsevol altra avaluacié de seguretat prévia a la posada en produccié de qualsevol
versio del sistema, en qualsevol moment que la UOC aixi ho requereixi.

Aquells entorns diferents del de produccié no poden contenir dades reals.

Assegurar que els desenvolupaments realitzats per la prestacié dels Serveis a la UOC i
les eines emprades, compleixen les lleis de propietat intel-lectual i no vulneren cap
legislaci6, normativa, contracte, dret, interés o propietat de tercers.

Establir els controls de seguretat adequats en relaci6 amb [l'adquisici6 o el
desenvolupament de noves aplicacions o sistemes durant la prestacié del Servei.
Aquests controls han de cobrir, com a minim, I'analisi de la viabilitat, les autoritzacions,
la realitzacié de proves, les aprovacions de I'usuari final i una separacié adequada dels
entorns previs respecte de I'entorn de produccid.

En cas de que es desenvolupi software que pugui estar sotmés a regulacié PCI-DSS,
s’han de seguir les millors practiques de desenvolupament de software segur d’acord
amb els requeriments de [l'estandard, evitant la introduccid6 de vulnerabilitats
conegudes.

Els equips de desenvolupament hauran d’estar situats en segments de xarxa i entorns
dedicats exclusivament al desenvolupament d’aplicacions, sense accés a entorns de
produccio ni a dades reals de la UOC.

El Proveidor ha d’establir controls de seguretat adequats en relacio a la validacié de la
integritat dels desenvolupaments en els entorns de produccid.

omunicacions

El Proveidor ha d’establir tots els mecanismes necessaris per a que les comunicacions
a través de xarxes publigues o xarxes sense fils de comunicacions electroniques
estiguin xifrades.
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La connexié del CPD del Proveidor amb els sistemes de la UOC unicament es podra
realitzar establint les mesures de control que determini la UOC , després d’una analisi
detallada de les necessitats.

Les comunicacions amb el CPD de la UOC han d’estar redundades.

El Proveidor ha de posar a disposicio de la UOC, quan aixi li sol‘liciti, un mapa
complert de la xarxa del prestador del Servei de comunicacions, en que s’identifiquin
perfectament tots els elements de comunicacid que hi intervenen, aixi com els
elements de seguretat.

El Proveidor ha de disposar, com a minim, de les seglients mesures de seguretat
perimetral: Firewall, Sistemes de Deteccié i Prevencié de Intrusos (IDS/IDPS), Zona
Desmilitaritzada (DMZ), Xarxes Privades Virtuals (VPN) i Proxy.

2.5.3.1. Seguretat en I'Uis del correu electronic

Quan el Proveidor realitzi enviaments de correu en nom de la UOC o amb informacioé que faci

referencia al mateix, ha de complir les seglients mesures:

Les direccions web (URL) incloses en els correus electronics i els continguts dels
mateixos han de ser supervisats préviament pel departament de Prevencié Tecnologica
del Frau.

El departament de Prevencio Tecnologica del Frau ha de conéixer les Dades de la UOC
que seran incloses en els correus. Aquestes no han de ser confidencials ni secretes, i
aquest departament determinara si han de ser emmascarades i de quina manera.

La UOC ha de rebre:

a. Lavis previ de I'enviament dels correus electronics.

b. Una breu explicacié del contingut del correu electronic.

c. Un exemple del correu electronic/SMS que rebran els clients.

d. Conéixer la bustia origen de I'enviament del correu electronic que rebran els

clients.

Hauran de quedar rastres i evidéncies (logs) de quan i a qui s’envien els correus des
del servidor de correus emprat per I'enviament dels correus electronics, tant si es
realitza en la infraestructura de la UOC com en la del Proveidor.

En el registre d’activitat (logs) haura de quedar registrada la data i hora d’enviament,
compte d’origen amb el que s’envia el correu i destinataris del correu.

Els correus han d’incloure els avisos/recomanacions acordades amb el departament de
Prevencio Tecnologica del Frau.

Els correus hauran de ser emesos amb un domini registrat a nom de la UOC.
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El departament de Missatgeria (en el cas de ser la UOC qui realitza I'enviament), o el
Proveidor del Servei, haura d’arbitrar mecanismes de control sobre les llistes negres de
SPAM per controlar que els dominis de la UOC no hi apareguin.

Els correus enviats als clients han de passar els controls necessaris per estar lliures de
virus. Es a dir, s’hauran d’explorar els correus amb les eines antivirus existents a la
UOC o, en cas de que es subcontracti, al Proveidor del Servei.

2.5.4. Incidéncies

El Proveidor ha de disposar d’un procediment de gestié i notificacié d’incidéncies de
Seguretat i de proteccio de dades personals, havent d’informar oportunament a la UOC
d’'una potencial incidéncia de seguretat o de I'ocurréncia d’una incidéncia de seguretat i
de la manera de resolucid, en el seu cas. Aquest procediment haura de ser divulgat per
a que serveixi de coneixement i conscienciacio de tots els seus treballadors.

El Proveidor ha d’adoptar les mesures adequades per tal de que es solucioni I'anomalia
generadora de la incidéncia en el menor temps possible.

De cada incidéncia succeida, el Proveidor ha de registrar: tipus d’incidéencia, descripcio,
moment en qué s’ha produit o detectat, persona que la notifica, persona a la que se li
comunica, efectes derivats, mesures correctores aplicades, procediments realitzats de
recuperacié de dades, persona que els executa, dades restaurades i enregistrades
manualment.

El Responsable del fitxer ha d’autoritzar I'execucioé dels procediments de recuperacié
de dades (en cas de ser necessari).

El Proveidor ha de prestar el suport requerit a la UOC en el cas de que aquest decideixi
iniciar una avaluacié independent de seguretat o una investigacio d’incidéncies.

El Proveidor ha de definir un mitja de comunicacié segur per comunicar incidéncies,
situacions inusuals, o de qualsevol altre tipus relacionades amb la confidencialitat de la
informacio de la UOC en un termini maxim de 24 hores.

El Proveidor ha d’informar immediatament a la UOC en el cas de que es detecti o es
tingui una sospita d’'una incidéncia de seguretat.

El Proveidor ha d’acordar amb la UOC els criteris per la notificacié d’'una incidéncia de
seguretat, en els casos de fuita d’informacio, disrupcié del servei, atacs que afectin a la
reputacio de la UOC i qualsevol altre cas que sigui acordat.

La falta de notificacié d’una incidéncia critica de la que s’hagi tingut coneixement, podra
ser considerada com una falta contra la seguretat dels fitxers, podent constituir un
menyscapte de la bona fe contractual.
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2.5.5.1.

2.55.2.

El registre d’incidéncies ha d’estar a disposicié de la UOC, que podra sol-licitar la seva
consulta en qualsevol moment, quan aixi ho requereixi.

estié de les operacions

Manteniment de sistemes

El Proveidor podra proposar proactivament la instal-lacié d’actualitzacions i pegats de
seguretat. Haura d’existir una politica de vigilancia d’alertes de seguretat i
d’actualitzacié dels pegats de seguretat publicats pels corresponents fabricants.

En tot cas, el desplegament de pegats s’haura de provar en entorns previs, a 'objecte
d’evitar possibles impactes sobre el Servei.

Amb independéncia del software base que doni suport a la plataforma i de les seves
versions (sistemes operatius, base de dades, servidor web, etc.), ha d’existir una
politica de vigilancia d’alertes de seguretat i d’actualitzacié dels pegats de seguretat
publicats pels corresponents fabricants.

Els temps d’actuacié no han de superar les 24 hores en casos d’errades en la seguretat
classificades pel fabricant amb un caracter greu/alt.

El Proveidor ha d’establir els controls de seguretat adequats en relacié amb els canvis
que poguessin ser necessaris aplicar sobre les aplicacions, o sistemes involucrats en el
Servei. Aquests controls han de cobrir, com a minim, sol-licituds de canvis, analisi
d'impacte, autoritzacions, realitzacié de proves, aprovacions de l'usuari final i una
separacié adequada dels entorns previs respecte de I'entorn de produccié.

El Proveidor ha d’establir els mecanismes necessaris per administrar i operar els
dispositius de seguretat, sempre que la UOC realitzi una delegacié expressa
d’aquestes funcions.

Ubicacio de dades

El Proveidor ha dinformar a la UOC sobre la ubicacid de les Dades que seran
emmagatzemades abans de la contractacio del Servei. Durant el periode de duraci6 del
Servei, qualsevol canvi en la ubicacié de les Dades haura de ser comunicat a la UOC
amb anticipacid, i no podra ser efectuat fins rebre I'autoritzacié de la UOC.

El Proveidor ha d’implementar mecanismes de control de canvi en els fitxers
emmagatzemats en el Servei, registrant tota la informacié necessaria que permeti la
tracgabilitat dels successos.
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2.554.

Gestidé de suports d’informacio

El Proveidor ha de disposar d’'un inventari d’actius d’informacié que identifiqui el tipus
d’informacié continguda en cadascun d’ells. La identificacid dels suports es realitzara
amb un sistema d’etiquetatge Unicament comprensible pels usuaris autoritzats.

El Proveidor ha de xifrar les Dades en la distribucié de suports i en els dispositius
portatils, evitant el tractament en dispositius portatils que no permetin el xifrat, adoptant
mesures que tinguin en compte els riscos en entorns desprotegits.

El Proveidor ha de garantir 'emmagatzemament segur dels suports que continguin
informacié de la UOC en una ubicacié amb accés restringit al personal autoritzat.

El Proveidor ha d’'implantar els mecanismes suficients per garantir la custddia segura
dels suports amb informacié de la UOC quan aquests no estiguin emmagatzemats en
ubicacions segures.

El Proveidor ha de disposar d’'un Procediment de Gestié de Suports en el que defineixi
els meétodes de custodia dels suports d’informacioé i els responsables d’autoritzar els
accessos als mateixos.

El Proveidor ha de garantir que qualsevol tipus de recepcié o enviament de suports
sigui efectuat exclusivament per personal autoritzat.

Quan es procedeixi al trasllat de documentacié continguda en un fitxer, s’han d’adoptar
mesures dirigides a impedir 'accés o la manipulacié de la informacié continguda.

El Proveidor ha de mantenir un registre d’entrada i sortida de suports que permeti
coneixer el tipus de suport o document, la data i hora, I'emissor i/o receptor, el tipus
d’informacié, la forma d’enviament i la persona responsable.

El Proveidor ha d’adoptar mesures per evitar accessos indeguts a la informacio en cas
d’abandonament de suports.

Fitxers temporals

El Proveidor, en cas d’emprar fitxers temporals o auxiliars per la prestacié del servei, ha
de protegir-los amb les mateixes mesures de seguretat emprades en els fitxers
principals, i haura d’esborrar-los, eliminar-los o destruir-los de forma segura un cop
hagin deixat de ser necessaris per les finalitats que van motivar la seva creacio,
garantint que no es permeti la seva posterior recuperacio.

Els responsables dels sistemes de informacio, designats a tal efecte, hauran de
verificar periddicament la possible existéncia de fitxers temporals creats
automaticament com a consequiiéncia del mal funcionament dels sistemes.
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Llevat de que el servei aixi ho requereixi, s’evitara la impressié en paper de dades
personals des de les aplicacions de gestid de les mateixes.

Servei compartit

El Proveidor ha d’'implementar les mesures suficients per garantir la seguretat de la
infraestructura tecnoldgica en cas de que sigui compartida amb altres clients del
Proveidor. La infraestructura tecnologica del Servei haura de posseir canals de
comunicacio xifrats entre altres serveis que ofereixi el Proveidor i les connexions del
personal responsable de I'administracioé de la infraestructura. Per exemple; SSH, VPN
amb IPSEC, etc.

L'emmagatzemament de dades del Servei prestat a la UOC haura d'estar aillat,
logicament d’altres repositoris d’emmagatzemament aliens. El Servei del Proveidor
haura de tenir la capacitat de xifrar la informaci6 emmagatzemada, mitjangant
algoritmes forts de xifrat, en cas de ser requerit.

2.5.6. Revisio

2.5.6.1.

Revisions realitzades per la UOC

La UOC podra realitzar revisions de caracter:

a. Ordinari, com a part de I'avaluacio de la prestacio del Servei.

b. Extraordinari, com a consequéncia d’'una incidéncia en la seguretat, o en cas
de produir-se alguna ampliacié, regressié dels serveis o donar-se
circumstancies que duguin a la UOC a considerar oportuna la seva realitzacio.

El Proveidor acceptara la realitzaci6 d’aquestes revisions assumint el seu cost en
aquells casos que la UOC estimi oportuns.

La UOC realitzara aquestes revisions en funcié de I'esquema de control, seguint un
meétode d’avaluacio, abast, métode de seguiment i periodicitat establerts per la UOC.

El Proveidor ha de prestar tota la col-laboracié que sigui necessaria per donar un
adequat compliment als requeriments de la revisid6 que puguin ser formulats per la
UOC, les persones o empreses designades per la UOC, i ha de entregar tota la
documentacié i/o evidéncies que li siguin sol-licitades a efectes d’aquesta revisio.

Addicionalment, la UOC exercira el control sobre els riscos tecnologics associats al
Servei, rebent del Proveidor la seglient informacié quan li sigui requerida:

a. Revisio d’informes d’auditoria i/o certificacions referits a:
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i Informes d’auditoria interna /control intern.
ii. Informes emesos per tercers independents (SOC 2 tipus 2, ISAE 3402,
SSAE 16, etc.).
iii.  Certificacions de seguretat (ISO 27001, etc.).
iv. Certificacions de qualitat del Servei (ISO 9001, ISO 2000, etc.).

e Addicionalment als informes presentats, la UOC haura de tenir la capacitat de
desenvolupar un pla d’avaluacié de controls de risc tecnoldgic i d’executar-lo d’acord
amb els terminis de temps, abast i procediments que s’acordin amb el Proveidor.
Aquest pla pot incloure:

a. Supervisio periddica d’indicadors de seguretat del Servei:
i Els indicadors a supervisar acordats préviament a la firma del
contracte, que hauran de ser revisats peridodicament.
ii. Accés a quadres de comandament o consoles per part de la UOC, que
li permetin la monitoritzacié continua del risc tecnologic.
b. Notificacié de successos rellevants per part del Proveidor:
i Incidéncies de seguretat.
ii. Proves de recuperacié davant de desastres.

c. Informacié sobre la infraestructura tecnolodgica que dona suport a la UOC (en
cas de que el Proveidor utilitzi infraestructura propia per la prestacié del
Servei):

i.  Arquitectura de xarxa.
ii. Arquitectura de seguretat perimetral
iii. Servidors i bases de dades.
iv. Protocols de xarxa i comunicacions.
V. Altres necessaris per a que la UOC pugui exercir adequadament les
funcions de control.

d. Informacié de la monitoritzacio realitzada sobre els sistemes que presten servei
a la UOC , aixi com el model de relacio establert per la comunicacié d’aquesta
informacié quan es consideri necessari.

e El Proveidor ha de solucionar les debilitats de control identificades per la UOC en les
revisions realitzades seguint els plans d’accié acordats.

2.5.6.2. Control intern del Proveidor

e El Proveidor ha de disposar d’una funcié de control intern que vetllara pel compliment
de tots els controls requerits per la UOC.

e El Proveidor ha de descriure i posar a disposicié de la UOC, quan aixi ho sol-liciti, els
procediments i controls que articulara internament a I'objecte d’assegurar que els
requisits enunciats es compleixen.
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2.5.6.3.

2.5.6.4.

El Proveidor ha de realitzar totes aquelles auditories legalment exigibles, tant de
manera interna com externa, sobre aquells sistemes involucrats en el servei prestat a la
UOC, deixant a disposicié de la UOC els informes de auditoria generats.

El Proveidor ha de realitzar revisions de seguretat sobre els seus sistemes quan es
realitzin canvis substancials en els sistemes d’informacio, deixant a disposicié de la
UOC linforme de l'esmentada revisid, sobre l'adequaci6 a les mesures, les
deficiéncies identificades, i proposara mesures correctores.

Controls coordinats amb la UOC

La UOC i el Proveidor acordaran els procediments per tal que tota incidencia de
seguretat sigui comunicada diligentment a la UOC. Es definiran protocols de
comunicacié especifics per aquells casos en els que es requereixi una actuacio
immediata per part de la UOC a l'objecte de mitigar I'impacte d’incidéncies de
seguretat.

La UOC podra verificar en qualsevol moment el compliment dels requisits técnics, tant
mitjangant visites a les instal-lacions del Proveidor, com a través de I'Us de mitjans
segurs d’accés remot als sistemes involucrats que s’acordaran amb el Proveidor.

Aquells aspectes que s’observin en aquestes revisions i que la UOC consideri una
violacié del present acord o que puguin posar en risc els sistemes de la UOC seran
denunciats al Proveidor, al qual es donara un termini de temps per la seva resolucio,
amb el conseglient compromis contractual de que aquest doni compliment als aspectes
observats segons alld acordat amb la UOC.

Devolucio del Servei

La UOC i el Proveidor hauran de definir i acordar procediments de devolucié del servei
de manera que s’asseguri un emmagatzemament segur dels suports i, en el seu cas,
una destruccié segura de la informacié emprada pel Proveidor durant la prestacié del
Servei.

El Proveidor haura de garantir que s’empraran mecanismes d’eliminacié segura
d’'informacié. Aquests inclouran els casos de reciclatge de suports i de finalitzaci6 del
Servei. Amb aquestes mesures, la UOC s’assegura que la informacié no és enviada
sense aprovacié a altres ubicacions i que no es pot extreure informacié dels suports
després del seu Us.

2.5.7. Seguretat perimetral i d’'infraestructura
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2.5.7.1.

2.5.7.2.

258.M

2.5.8.1.

El Proveidor informara a la UOC sobre la infraestructura tecnolodgica desplegada per
donar-li Servei, amb el nivell de detall requerit per la UOC per permetre realitzar les
tasques de supervisié/monitoritzacio establertes per la UOC.

El Proveidor ha de desenvolupar una infraestructura tecnolodgica per la prestacio del
servei, de manera que es faciliti la migracid modular a un altra ubicacié o una migracio
tecnologica.

Seguretat dels servidors

Els servidors es trobaran a la plataforma corresponent seguint les bones practiques
reconegudes i, Unicament es trobaran actius els serveis necessaris.

S’ha de garantir la proteccié de les Dades i assegurar que no sén visibles excepte en el
cas de la UOC. Les Dades, ja resideixin en bases de dades o en sistemes de fitxers,
Unicament seran accessibles des de les aplicacions que les processin, i, en cap cas,
hauran de ser accessibles de manera publica des de xarxes externes.

El Servidor de la base de dades s’haura d’ubicar en un sistema diferent al d’execuci6
de laplicacié, habilitant Unicament la comunicacié amb el servidor en qué s’allotgi

I'aplicacid, no havent de ser directament accessible des d’Internet.

Els servidors es trobaran adequadament tancats/precintats a I'objecte de que qualsevol
manipulacié pugui ser detectada visualment.

Els servidors hauran de disposar de proteccié antivirus, que haura de mantenir-se
operativa i actualitzada en tot moment.

Seguretat perimetral

El servidor que allotgi I'aplicacié haura d’estar protegit d’accessos de tercers mitjangant
un Firewall.

En cas de que existeixin aplicacions exposades a Internet, I'accés a les mateixes ha
d’estar apantallat per un dispositiu que funcioni com a proxy invers, ubicat en una DMZ

protegida per una doble barrera de Firewall.

onitoritzacio

Monitoritzacio de la seguretat dels sistemes
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e El Proveidor posara a disposicié de la UOC, quan aixi li ho sol-liciti, els procediments i
controls que implementara per monitoritzar i alertar sobre possibles violacions de la
seguretat dels sistemes.

2.5.8.2. Custoddia i explotacio dels logs de seguretat

e Pel que fa als successos que generen logs, la UOC especificara el format i contingut
dels registres, i el periode de custddia. EI Proveidor ha de generar logs (accés,
autenticacio, administracio i activitat), com a minim, dels segiients successos:

a. Comunicacions;

b. Enviament de fitxers (sistemes involucrats en la transmissié, tant en origen com
a destinacio, i sistemes intermedis d’emmagatzemament temporal);

c. Aplicacions web;
Sistemes de virtualitzacié (arquitectura client-servidor); i,
Back-end (servidors i aplicacions).

e Supervisi6 de la configuraci6 de seguretat dels elements que conformen la
infraestructura tecnologica que proporciona Servei a la UOC.

2.5.9. Suport, continuitat i contingéncia

e El Proveidor ha d’establir i aplicar una politica de realitzacié de copies de suport que
inclogui la seguretat sobre les copies i els procediments de prova i recuperacié. El
Proveidor tindra controls implementats per assegurar la correcta manipulacié i transport
dels mitjans d’'emmagatzemament de les copies de seguretat, assignant responsables,
controls d’accessos fisics i logics, cadena de custddia i inventaris periodics.

e El Proveidor ha d'implementar controls en la seva politica de copies de seguretat que
garanteixin la recuperacié de les Dades en I'estat en qué es trobaven en el moment de
produir-se una incidéncia de modificacio, pérdua o destruccid.

e El Proveidor ha de realitzar copies de seguretat dels seus sistemes de forma periddica
que compleixi amb allo que s’estableix en els Temps Objectius de Recuperacio i el Punt
Objectiu de Recuperacid, que han de ser inclosos en el Pla de Continuitat del Negoci i
Recuperacié davant un desastre.

e EIl Proveidor ha d’establir procediments per la realitzacié, com a minim, setmanal de
copies de seguretat, llevat que en aquest periode no s’hagués produit cap actualitzacié
de les Dades.

e El Proveidor ha d’incloure en la seva politica de copies de seguretat, la verificacio i
realitzacié de proves semestrals de I'efectivitat dels procediments de copia per part del
responsable del fitxer.
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e Unicament es treballara amb dades reals si s'assegura el nivell de seguretat
corresponent al tipus de fitxer tractat.

e EIl Proveidor disposara d’'un Pla de Continuitat del Negoci i Recuperacié davant un
Desastre, que |i permeti recuperar el Servei de sistemes d’informacié formalment
documentat i provat de forma periodica, alineat amb el servei prestat a la UOC.

2.6. Mesures especifiques

e EI Proveidor es compromet a complir amb totes aquelles politiques, dictamens i
documents especifics de seguretat realitzats per la UOC durant tot el cicle de vida de la
externalitzacié del Servei, aplicables a la prestacio del servei en 'ambit del contracte.

e En cas de que el Servei tracti informacié subjecta a certificacions de seguretat, el
Proveidor haura de presentar a la UOC les certificacions aplicables, quan aixi li ho
requereixi.
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