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1. OBJECTE DEL CONTRACTE

El present Plec de Prescripcions Técniques té per objecte definir les especificacions
funcionals i técniques que han de regir la contractacié d’un sistema de gestié laboral per a
I'administracié completa del personal.

El servei objecte de contractacid és en si una unitat funcional susceptible d’adjudicacio i
contractacio:

Sistema informatic d’ERP de Recursos Humans en la modalitat SaaS.

L'objecte del present SDA és la contractacio del sistema informatic ERP en modalitat SaaS
per a I'ambit de I'administracié de personal, incloent-hi la gestié de consultes i processos
laborals, el compliment de les obligacions legals i convencionals, i la mecanitzaci6 dels
procediments relacionats amb la gestid laboral de la UOC. El present contracte ha de
poder assegurar:

Disposar dels serveis de I'eina de gestié i desenvolupament de recursos humans i I'eina de
selecciod, integrades amb els altres sistemes informatics de la UOC, per tal d'assolir els
segulents objectius:

e Qualitat del procés: processos de control, automatics i basats (metodologia
industrialitzada), per la millora de la qualitat i I'erradicacié de les errades de
procés.

e Incentiu pels empleats: disposar d’'una unica eina pel seguiment del seu
desenvolupament i administracié laboral.

e Motivacié dels liders: se’ls ha de facilitar la gestié del seu equip, donada la
usabilitat que ha de tenir, podent definir I'eina en el seu portal especific.

e Eficiencia de RRHH: reduccid del temps de gestio i de dedicacié del personal
de recursos humans en disposar d'una eina integrada que permeti dedicar-se a
tasques propies del negoci, que aportin un valor diferenciat a I'actual.

e Repositori Unic d’'informacio, adaptable a les necessitats.

e Garantir la informacidé relativa a la relacié laboral que requereixen els
organismes que financen projectes en els quals participa la UOC.

e Evolucié continua (funcional i tecnoldgica) de la plataforma.

e Gestido del desenvolupament de les persones (plans de formacio, carreres
professionals, mapes de llocs de treball, etc.).

e Agilitat en I'extraccio de dades integrades per a prendre decisions

e Garantir I'estabilitat i permanéncia del coneixement.

e Reduccio dels processos informatics davant altes, moviment o baixes, en
integrar-se en la nova eina processos periferics propis de la UOC que
s’integren en el nou sistema.
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e L'eina ha de permetre la gestié i visualitzacié de entorns diferenciats i no
interrelacionats entre si, tant per a la gestid de Personal Propi com de Personal
Docent Col-laborador (PDC)

La UOC necessita per al present contracte per a poder fer la gestidé integra del seu
personal un sistema per a la Gestié i el Desenvolupament dels Recursos Humans en
modalitat SaaS en els termes definits en I'apartat 3.2 d’aquest Plec de Prescripcions
Teécniques.

El proveidor haura de garantir I'is del catala com a llengua vehicular als portals i
documentacid, sense perjudici de la disponibilitat en castella i anglés, i assegurar la
correcta justificacio del personal implicat en projectes amb finangament extern.

1.1. TERMINI DEL CONTRACTE | PRORROGUES

La durada inicial del Contracte, aixi com el regim de prorrogues, és aquell previst a la fitxa
de contractacié especifica.

L'adjudicatari activara per a la UOC l'eina d’ERP i els seus serveis associats en un termini
maxim de 5 dies naturals a partir de la data d'inici del servei.

2. ANTECEDENTS

La UOC és una universitat innovadora, arrelada a Catalunya i oberta al mén, que
forma les persones al llarg de la vida tot contribuint al seu progrés i al de la societat,
alhora que fa recerca sobre la societat del coneixement.

El seu model educatiu es basa en la personalitzaci6 i 'acompanyament de I'estudiant
mitjangant I'e-learning.

La UOC vol ser una universitat que, connectada en xarxa amb la resta d'universitats
del mén, impulsa la construccié d'un espai global de coneixement i la recerca de
frontera en societat del coneixement.

Innova en el model educatiu propi que se centra en I'estudiant, oferint una formacié de

qualitat i personalitzable, per fomentar la seva competitivitat i contribuir al progrés de la
societat.
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2.1 DESCRIPCIO DE LA SITUACIO ACTUAL

Les dades més rellevants sobre la UOC soén les seguents:

e Dades Gesti6 i consultoria en matéria laboral:
m 1empresai1.600/1.700 empleats
m Empreses externes: Coldmbia i Méxic.
m 1 conveni col-lectiu
m Gestid6 del col-lectiu colaborador de 9000 Professors Docents
Col-laboradors (PDC)
e Tipus de personal:
m Treballadors en conveni i fora de conveni
Jubilats parcials i potencials jubilats
Estrangers no residents
Alta direccié
Convenis de practiques (remunerades i no remunerades)
Personal investigador llei de la Ciéncia
Muface
Estrangers Residents
m Personal amb pluriocupacié i pluriactivitat
e Conceptes de ndmina:
m Actualment n’hi ha 140
e Tipus de retribucié
m Ordinaries i extraordinaries
m  Complement variable i altres tipus de complements
e Beneficis en ndmina (Pla de compensacio flexible), simulacié prévia a la
contractacié i gestid integral de la contractacid dels productes legalment
compensable. Assessorament i campanyes informatives.
e Comunicacions
RED: Altes, baixes, variacions, comunicacions IT.
DELTA: accidents de treball
Contrat@
SEDESS, comunicacions amb TGSS
Instituto Nacional de Estadistica
Altres

3. DESCRIPCIO | ABAST DELS SERVEIS

3.1 ABAST GLOBAL DEL SERVEI

Sistema informatic d’ERP de Recursos Humans en la modalitat SaaS.
Els serveis objecte de contractacié son els seguents:
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e Implementacid i migracio del servei en modalitat SaaS (Software as a Service) per
a la Gesti6 integrada de Recursos Humans de la UOC.

e Implementacié i migracido del sistema informatic per a la gestié integrada de
recursos humans en modalitat SaaS, d’acord amb l'apartat 4.3 d’aquest Plec

e Adaptacié de les integracions existents amb les eines de la UOC, tal com es detalla
a l'apartat d’integracions, apartat 4 i seglients del plec.

e Formacio per a usuaris de I'aplicacié.
e Capacitat per a la gestid en el modul de Seleccio fins a 9.000 candidats anuals.
e Capacitat per a tenir Personal laboral actiu fins a 2.000 empleats mensual.

e |’eina ha de poder comptar amb la possibilitat de tenir entorns de manera que fos
com si féssim “n” empreses diferents.

3.2 SISTEMA INFORMATIC PER LA GESTIO INTEGRADA DE
RECURSOS HUMANS (en modalitat de SaaS)

A continuacié, es descriuen les especificacions funcionals minimes que haura de
tenir el sistema.

REQUISITS FUNCIONALS COMUNS

e Es requereix que el producte estigui adaptat a la Llei Organica 3/2018, de 5 de
desembre, de Proteccié de Dades personals i garantia dels drets digitals, el
Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril
de 2016, relatiu a la proteccié de les persones fisiques en el que respecta al
tractament de les seves dades personals i a la lliure circulacié d’aquestes
dades ( i normativa complementaria, i el Reial Decret 311/2022, de 3 de maig,
pel qual es regula I'Esquema Nacional de Seguretat..

e La soluci6 ha daportar capacitats de gestio de tipus Multi-empresa,
Multi-idioma, Multi-moneda. Lidioma de sortida de tota la documentacio, sigui
legal, siguin informes, siguin reports, etc, aixi com del portal del treballador i del
cap, han de ser com a minim en catala, castella i anglés.
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Ambit / Document Catala Castella Angles
Portal del treballador i del | OPligatori Obligatori Obligatori
responsable

Documents oficials Obligatori Obligatori Obligatori
Certificats UOC Obligatori Obligatori Obligatori
Documentacié de gestié Obligatori Obligatori Opcional
Administracié RH (Backoffice)' Opcional Opcional Opcional
Idioma relacié (informes, reunions, Obligatori Obligatori Opcional
documentacio de seguiment,...)

e Laplicaci6 ha de disposar de formularis per captura rapida i massiva

d’'informacié.
e L’eina ha de disposar d’un sistema de carrega massiva d’informacié d’empleats
via documents definits com ara Excels, CSV, etc... i que la informacio

carregada pugui vincular-se en qualsevol modul de la soluci6.

e Ha de ser una plataforma amb navegacio intuitiva per usuari, amb excel-lent
UXx

e Ha de contemplar una solucié per al registre horari conforme als estendards
legals del compliment de registre horari.

e Cal poder incloure el logo corporatiu a totes les pantalles del sistema, aixi com
en la documentacié impresa.

e Que davant dels moviments d’incorporacions, de baixes i de canvis funcionals
o d’estructura el sistema ha d’informar els col-lectius que se seleccionin,
d’aquests moviments (per exemple informacié a I'equip de xarxa interna, al
comité d'empresa, format pels representants legals dels treballadors, etc.)

e Que tots els mdduls de la solucié estiguin relacionats entre ells mateixos.

El sistema ha de poder permetre la integracié amb un sistema de ndmines.
Que es pugui fer manteniment de I'estructura organitzativa, per mitja d’un
modul especific de gestioé de I'organigrama de la UOC.

e El sistema ha de disposar o permetre la integracié d’intel-ligéncia artificial de
manera nativa o externa per a I'optimitzacié de processos habituals. L'Us en el
sistema d’intel-ligéncia artificial en les diverses funcionalitats ha de complir en
tot moment el Reglament d’intel-ligéncia artificial (RIA) de la UE i els criteris
establerts en el Reglament de Proteccié de Dades (RGPD).

' La part de Backoffice, com a minim ha d’estar en un dels dos idiomes oficials a Catalunya
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e El sistema ha de permetre tenir una amplia capacitat de configuracié per part
dels usuaris UOC, tant de Workflows com de circuits de processos com de
camps aplicable a tots els moduls de la solucié.

e El sistema ha de tenir la capacitat en tots els mdduls de poder definir diferents
rols de gestio de l'aplicaci6 com ara manager, treballador, director d’area i
similars.

e FEl sistema ha de permetre poder configurar diferents rols de gestio i
visualitzacié en funcio de les necessitats en les tasques operatives de l'usuari.

e El sistema ha de permetre una solucié adaptada a dispositius mobils per
facilitar al maxim la gestio dels equips. Ha d'estar disponible per iOS i Android i
ha de permetre a tots els empleats dur a terme tasques en qualsevol moment i
lloc a través del seu smartphone.

e L'eina ha de disposar dels moduls i funcionalitats seguients, que es detallen en els
punts 3.4 i seglents en aquest plec:

FUNCIONALITATS MODULS

Sol-licituds i Comunicacio o Modul Organitzacio
Avaluacio d’Accions | o Modul Pressupost de Personal
Formatives o Modul Formacié
Certificats i Diplomes o Modul d’Espai historial curricular
Gesti6 FUNDAE (Fundacié | o Maodul d’Objectius
Estatal para la formacién en el | o Modul Avaluacié del Personal i Modul
Empleo) Gestié per Competéncies

° Sistema Registre diari de | o Maodul Gestié de Plans de
jornada Desenvolupament i Carrera

° Abséncies, vacances i | o Modul de Beneficis i Retribucié Flexible
permisos o Modul de Mapa de Llocs de treball

° Normativa Interna o Modul Compensacio

o Modul Quadre de Comandament / HR

Analytics
Portal de I'Empleat
Portal del Responsable
Modul de Gestid i Seleccié de Personal
m Publicacio de
l'oferta
m Registre del
Candidat [
Inscripcio

Pagina 9 de 121



U Universitat Oberta uoc.edu
c de Catalunya

m Gesti6 de les
Candidatures
m Metriques [

informes
especifics de
seleccio

e Explotacié de dades, informes i consultes de la plataforma

La solucié proposada disposa d’'un sistema integrat d’explotacié de dades i informes,
aplicable de manera transversal als diferents moduls funcionals de la plataforma, que
permet la consulta, analisi i visualitzacié de la informacié generada pels processos de
gestio.

En aquest sentit, la plataforma permet:

e Consultar i explotar la informacié dels diferents ambits funcionals mitjangant
informes i estadistiques predefinides, amb possibilitat de segmentacié per criteris
temporals, organitzatius i funcionals (periodes, arees, col-lectius, estats, tipologies, etc.).

e Realitzar comparatives entre periodes i obtenir informes de seguiment que faciliten
I'analisi de I'evolucié dels processos i indicadors clau.

e Disposar de quadres de comandament (dashboards) amb indicadors rellevants, que
permeten una visualitzacié agregada de la informacio i el seguiment de I'estat global i
detallat dels processos.

e Garantir el control d’accés per rols i perfils, assegurant que la informacié sensible
nomes sigui accessible per als usuaris autoritzats.

e Exportar els informes i consultes a formats compatibles amb eines ofimatiques
estandard, principalment Excel i altres formats d’us habitual.

Aixi mateix, la plataforma ofereix capacitats de configuracid i adaptacié dels informes
existents i preveu la generacié d’informes especifics sota demanda, permetent donar
resposta a necessitats puntuals o no estandard d’explotacioé de la informacio.

En conjunt, la solucidé proporciona una cobertura funcional adequada i alineada amb els
requisits d’explotacié de dades i informes, garantint una explotacié eficient, segura i
coherent de la informacié gestionada per la plataforma.
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3.3 DADES GESTIO DE RECURSOS HUMANS:

3.3.1 Sistema informatic d’ERP de Recursos Humans en la modalitat SaaS.

Descripcions de moduls i funcionalitats

Modul Organitzacié

e Definir i gestionar I'estructura organitzativa funcional, usant Unitats Organitzatives i
Llocs de Treball.

e L'estructura (jerarquica, geografica i funcional) s'ha de representar graficament en
forma d'arbre sense restriccié de dependéncies.

e Les funcionalitats de l'arbre inclouen: consultar l'esquema, veure informacio
addicional de les estructures (unitats organitzatives, llocs de treball i posicions), cercar una
estructura, crear/modificar/desvincular la dependéncia jerarquica.

e Permet canviar la data de consulta de I'arbre per veure I'estat de 'organitzacié en
dates anteriors.

e Gestionar els llocs de treball de l'organitzacié ordenats per mapes de llocs
(incloent-hi funcions i responsabilitats).

e Gestié de canvis de llocs i creacié de nous, d'acord amb el model UOC .

e Mostrar les posicions i nivells dels treballadors i la seva relacié jerarquica.

e Definir els convenis col-lectius i els seus valors associats (nivells salarials,
professionals, posicions, calendaris laborals, permisos).

e Definir i gestionar els Sindicats i els valors definits a través d'ells, incloent-hi
membres, convocatories i comunicacions.

e Permet definir la creacié d'estructures amb dobles dependéncies per a
treballadors amb més d'un rol professional.

e S'ha de poder realitzar canvis manuals (individuals 0 moviments massius) a
I'estructura, registrant aquests canvis a la fitxa del treballador per generar informes
historics.

e Permet la visualitzacié i la impressié de I'organigrama (total o per unitats), amb
opcions de visualitzacié total o parcial, tant interna com externa, i la possibilitat de filtrar
quines parts son visibles.

Modul Pressupost de Personal

e Garantir I'elaboracié anual del pressupost de personal per empresa, basat en llocs
actius i vacants previstos, i el cost associat segons retribucio i jornada.

e El pressupost ha d’organitzar-se per centres de cost , mostrant el cost i les FTE
(Full Time Equivalent) pressupostades per al seu seguiment.
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e S'hi han de poder incloure partides genériques (no associades a persones
concretes) com a reserva per a promocions, revisié salarial o noves incorporacions.

e Es poden crear i desar diferents versions (forecast) del pressupost per treballar
als tancaments trimestrals.

e Permet incloure ajustaments als costos reals , com la diferéncia entre el bonus
provisionat i el finalment pagat, per a un seguiment precis.

e ElI pressupost anual ha de mensualitzar-se per comparar la despesa
pressupostada amb la despesa real cada mes.

e A partir de la mensualitzacié, ha de permetre: analisi de desviacions, possibles
mesures correctores, ajustaments i simulacions d'escenaris.

e FEls costos es carreguen automaticament cada mes al modul important la
informacié requerida de la integraci6 amb el software de nomina, mitjangant I'API
d’integracid, després del tancament de les nomines del mes anterior.

e Es poden realitzar projeccions de costos a llarg termini , introduint previsions de
noves incorporacions (en FTE i cost) i canvis retributius.

e Els responsables han de poder visualitzar el pressupost i costos de personal de
la seva area a través del portal web per fer seguiment.

e La visualitzaci6 web per a responsables permet filtrar la informacié per mesos,
mostrant el cost i FTE planificat, el real i la diferencia, tant de forma numérica com grafica,
mensual i acumulada.

e El moddul permet el manteniment de diversos pressupostos en el mateix periode
de temps.

Modul Formacio
Plans de Formacié i Definicié d'Accions Formatives:

e Gestionar Plans de Formacié anuals per a una planificacié a mitja i llarg termini,
incloent-hi formacions per a col-lectius i individus.

e Gestionar cursos i accions formatives corresponents a cada Pla de formacio.

e La creacio de cursos ha de contemplar la seglient informacio: Objectius, continguts,
destinataris, proveidor, materials, calendari, modalitat, cost, competéncies vinculades.

e Els plans han de ser visibles pels treballadors a través del portal web.

e Permet la introduccio de diferents tipus de formacions (rol professional, grupals,
catalegs, etc.) amb comportaments diferents.

e Crear tipologies de productes de formacié , assignant proveidors, instructors,
definint prerequisits i el nivell de competéncies que atorga la realitzacio del curs.

e FEI| Cataleg de Formacioé es gestionara i es presentara de forma grafica en forma
d'arbre.

e A les accions formatives se'ls poden associar costos pressupostats i reals per
analitzar desviacions.

Sol:licituds i Comunicacio:
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e Gestié de sol'licituds associades a un Procés d'Avaluacié (quan es detecta un
Gap de competéncies, generant formacio obligatoria).

e Gestid de sol'licituds per diferents canals: del responsable d'una unitat per al vostre
equip, o del mateix empleat.

e El sistema ha de marcar el maxim nombre d'assistents i anunciar per correu
electronic quan s'assoleix, posant els sol-licitants en llista d'espera .

e Si un responsable anul-la una sol-licitud, el sistema ha d'assignar automaticament
la placa a la primera persona de la llista d’espera, enviant un email d’acceptacio.

e EIl sistema ha d'enviar correus electronics de convocatories, llista d'espera, no
acceptacio, anul-lacié i questionaris de valoracié. Aquests comunicats s’han de poder
programar,

e Si es repeteix una accié formativa, les persones en llista d’espera de la primera
convocatoria han de quedar inscrites automaticament a la segona.

e Enviar recordatoris automatics als responsables sobre accions formatives pendents
de validar.

Avaluacio d'Accions Formatives:

e Possibilitat de definir de manera autdbnoma per part de la UOC els formularis i
I'avaluacié de les accions.

e |'avaluaci6 deu mesurar el grau de satisfaccidé dels alumnes, permetent una
avaluacié anonima de l'instructor, la formacio, documentacio, eines i instal-lacions .

e Els participants han de poder omplir I' enquesta de satisfaccié a través del portal
web, amb un correu electronic automatic d'avis en finalitzar I'accié.

e Recull de puntuacions per item i la mitjana global per accié formativa i comentaris
(avaluacio qualitativa) dels formularis

Certificats i Diplomes:

e Confeccié de diferents versions de certificats de forma automatica per cada curs
, incloent-hi titol, durada, modalitat, dates, dades personals i logotips (corporatiu i, si escau,
Tripartita).

e Generaci6 automatica de documents especifics, com el compromis de permanéncia
per a formacions de llarga durada.

e El certificat es genera automaticament al portal web i es notifica al participant per
email quan esta disponible.

Gestié FUNDAE (Fundacio Estatal para la formacién en el Empleo):

e Gestio del calcul del crédit inicial , control d’accions bonificables i costos.

e Bolcat de dades introduides a la plataforma de la Fundacioé Tripartita cap a I'ERP
de RRHH per evitar la doble entrada.

e Generacio de documentacio oficial (full de signatura d'assisténcia, certificats, etc.).

e Calcul automatic de l'import a imputar a les assegurances socials.
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Modul d’Espai historial curricular

e Objecte: Accedir de forma organitzada i sistematitzada a la informacié curricular
dels treballadors per obtenir un mapa de coneixement sobre el talent.

e Els treballadors sén responsables d'actualitzar el seu propi historial i poden
descarregar i mantenir el seu CV professional.

e La informacié ha d'alimentar altres processos com la seleccid interna, plans de
desenvolupament, i nodrir la informacié curricular del personal UOC.

e Informacié a gestionar:

o Titulacions: Oficials, amb obligatorietat d'adjuntar I'arxiu i actualitzacié de la
taula predefinida segons una BBDD existent.

o Formacié Interna: Es nodreix automaticament del modul de Formacié
(cataleg i formacions creades per I'usuari).

Formacioé Externa: Introduida directament per l'usuari.
Experiéncia a l'organitzacié: Es nodreix del modul Empleats /Estructura
organitzativa i no és modificable per I'usuari.

o Experiéncia professional externa: Introduida directament per l'usuari i
s’actualitza automaticament en I'eina.

o Idioma: Inclou nivell manifestat (lectura, escriptura, conversa) i nivell
certificat (amb nivells oficials, entitat i any).

o Acreditacions: Inclou el tipus (Professor Col-laborador, Lector, Agregat ,
etc.), I'organisme (ANECA, AQU Catalunya, etc.) i I'any d'obtencid.

o Trams: Inclou la tipologia de tram (Docent, Sexenni de recerca, etc.), el
tipus (Autondmic, Estatal, Intern), l'organisme i el detall del tram (any inici -
any fi).

e Funcionalitats de descarrega i explotacio:

o La informaci6 ha de ser descarregable en format CSV, Excel o PDF (per a
l'usuari i o pels usuaris amb permis).

o Vinculacié amb el modul de seleccié: les candidatures internes s'han de
poder inscriure a través del seu historial curricular.

Modul de Direccié per Objectius
Configuracio del Periode d'Avaluacio:

e Obrir un nou periode anual, establint fases (planificacié, seguiment, avaluacio) i
terminis, amb autonomia per a I'administrador.

e Configurar tipologies de ponderacions d'objectius (Generals, d'Area, de Grup
Operatiu i Personals) segons el rol professional.
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e Creaci6 del Cataleg d’objectius i definicié d’objectius institucionals, assignant una
persona a cadascun.

e Els objectius institucionals i d'area es creen automaticament segons la ubicacié del
lloc de direccio a I'estructura.

e Permetre ['assignacid d'objectius en cascada en funcid de l'estructura
organitzativa.

e Es poden forgar les ponderacions preestablertes per gestionar excepcions.

e Permetre la gestido de canvis o excepcions a la tipologia d'objectius assignats a
una persona.

e Podeu donar d'alta més d'un procés d'avaluacié dins del mateix periode (ex. per
a personal académic i de gestio).

e Es permet incorporar al procés persones de nova incorporacié i actualitzar a
aquelles que tenen un canvi de lloc de treball.

Visualitzacio i Gestio de la Informacio:

e (Cada treballador ha de poder consultar el seu objectiu i el grau d'exit des del
portal personal.

e El treballador i I'avaluador poden registrar les evidéncies d'éxit .

e El sistema efectua el calcul automatic de I'éxit global (percentatge d'assoliment)
considerant les ponderacions, i permet el calcul per al pagament variable.

e Quan una persona canvia de responsable, el nou responsable ha de poder disposar
dels informes d'assoliment d'objectius anteriors.

Modul Avaluacié del Personal i Modul Gestidé per Competéncies
Configuracio del Periode d'Avaluacio:

e Obrir el periode d'avaluacio, afegint dates al proceés.

e FEl| desenvolupament del procés es realitza en diferents fases: autoavaluacio,
avaluacié, calibratge, conversa de valor, signatura del col-laborador i tancament.

e Contempla la definicié d'un model que diferencia tres tipus d'avaluacié: rendiment
(objectius), desenvolupament (competéncies, aptituds) i potencial .

e S'ha de poder activar/desactivar la matriu de talent i activar les preguntes de
potencial segons el col-lectiu.

e Crear el diccionari de competéncies configurable amb escales, nivells i
comportaments observables, adaptats a diferents col-lectius.

e Assignacié de competéncies massiva (per grup professional, lloc, rol) o individual.

e Assignacié massiva i automatica d'avaluadors, amb opcié de fer-ho individualment.

e Les competéncies han d’estar associades als nivells de rol dins de I'organitzacio i
s’han de vincular automaticament amb les avaluacions d’acompliment.
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Procés d’avaluacio:

e Autoavaluacié de I'avaluat: Poder indicar el nivell d'éxit, afegir comentaris,
proposar el seu pla d'accié individual, indicar motivacions i interessos, i declarar-ne la
conformitat amb els resultats i el pla d'accié.

e Avaluacié de Il'avaluador: Pot avaluar les competéncies (individualment o
mitjancant una matriu), el rendiment i el potencial.

e L'avaluador ha de poder definir punts forts, arees de millora i establir el pla
d'accio individual de desenvolupament.

e Possibilitat de tenir dos avaluadors dins del mateix periode (per diferents trams
temporals).

e Possibilitat d'afegir un avaluador per a contrast a I'avaluacio.

e Quan hi ha canvi de responsable, el nou cap deu disposar automaticament de les
anteriors valoracions de competéncies, rendiment i potencial.

Seguiment i resultats:

e FEl sistema genera una matriu de talent que visualitza la posici6 de les persones en
funcié de rendiment, competéncies i potencial.

e | 'avaluador pot realitzar l'avaluacié de manera individual o massiva mitjancant
una taula/ matriu per facilitar la comparacio entre les persones de I'equip.

e El pla d' accié deu sorgir de l'avaluacio, sent visible pel treballador i permetent el
seguiment per part del responsable.

e Totes les avaluacions dels diferents periodes han de quedar arxivades i
consultables.

Modul Gestio de Plans de Desenvolupament i Carrera

Crear i definir rutes de carrera genériques per unitat, families de llocs de treball o rols
professionals.

e Permet associar una ruta de carrera a un grup de treballadors de forma massiva
(per unitat, familia de llocs o rol).

e Gestionar I'historial de plans de carrera assignats a I'empleat.

e EI modul ha d'estar connectat amb Formacio, People Review , gestido per
competéncies i objectius, per generar plans personalitzats de desenvolupament .

Portal de I'Empleat:

e Gestio de tasques pendents: Visualitzacié de tots els seus processos pendents.

e Consulta i modificacié d'informacié personal i curricular: Gestié de sol-licituds
d'alta, modificacié o esborrament de dades (la modificacié automatica s'aplica si no afecta
condicions laborals; si afecta, requereix validacio del responsable de la BBDD).
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e Consulta i modificacié de dades econdomiques: Sol-licituds d'alta/ modificacio /
esborrat d'informacié bancaria i consulta de rebuts de ndomina.

e Accés ala simulacié i contractacié de productes de compensacio.

e Accés a la seva People Review per a autoavaluacio i signatura, i consulta de
I'historic.

e Accés als seus Objectius per introduir-los, consultar-los i veure historics.

e Gestié del procés de formacié: consultar cataleg, sol-licitar cursos, consultar I'estat
de sol-licituds, avaluar cursos, visualitzar formacid realitzada i extreure certificats
d'aprofitament.

e Gestid del temps de treball : sol-licituds de vacances, registre horari i altres
permisos, consulta de festivitats i calendari d'abséncies.

e Modul de teletreball: Sol-licitud, flux d'aprovacio, consulta de I'historic i descarrega
de documents legals generats després de la validacio.

e Modul Web per I'Empleat i Responsable: El sistema ha de permetre personalitzar
la visualitzacié i funcionalitats del portal en funcié del rol de l'usuari (responsable,
treballador, director d’area...)

Portal del Responsable:

o Gestio de tasques: Llista de tasques pendents, amb recordatoris per email.

e Gestid de delegacions: Delegar validacions en una altra persona per un temps
definit.

e Visualitzacié de l'organitzacié en estructura d’arbre i capacitat de fer cerques
d'empleats i unitats.

e Visualitzacié de sol-licituds, comptador de dies de vacances i abséncies del vostre
equip.

o Gestido de la informacidé personal i economica: Consultar dades de contacte i
curriculum d'empleats, validar sol-licituds de canvi de dades personals / curriculars i canvis
d'informaci6 econodmica.

e Accés al People Review i Objectius del seu equip per realitzar I'avaluacio, el
seguiment, I'aprovacio i la consulta de I'historic.

o Gestid de processos de seleccio: Sol-licitud de vacants, consulta de l'estat dels
processos i gestio d'entrevistes.

e Gestiéo de la formacié: Consultar cataleg, sol-licitar formacié per a empleats,
validar sol-licituds de formacid, consultar la valoracié de cursos, analitzar el pressupost
de formacié i generar informes.

e Accés al modul de revisié salarial (actual i anterior) i al médul de pressupost
salarial (seguiment pressupostari del seu equip), aquest punt no es indispensable en la
sortida de producte..

Modul de Beneficis i Retribucio Flexible

e Implantacié, gestié i administracié de simulacions i contractacions dins del Pla de
Compensacié Flexible (PCF).
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e Actualitzacié i manteniment de caracteristiques de productes i serveis, proveidors
i preus.

e El procés de simulacié ha de mostrar al treballador el benefici fiscal i I'avantatge
economic de la contractacio.

e El procés de contractacié deu finalitzar amb la generacié automatica d'un annex
al contracte de treball que reculli la nova distribucio retributiva.

e Garantir el procés de renovacié anual del PCF , la qual ha de ser automatica per
a usuaris existents, permetent la renovacié senzilla o la modificacié /no renovacié de
productes.

e Informar sobre canvis legislatius que afectin el PCF i actualitzar la informacio.

e Disposar d'un servei telematic i telefonic d'atencié de consultes i incidéncies.

Modul de Mapa de Llocs de treball

e Introduir i gestionar el cataleg de fitxes de Lloc de Treball Tipus (MLT) de la UOC.

e El modul ha de ser visible per a Managers i treballadors a través del portal web.

e La fitxa de lloc de treball assignada ha de ser visible per al treballador, incloent la
missid, funcions, responsabilitats i Nivell.

e Funcionalitats de gestié: Nom i codi del lloc tipus, funcions i factors diferenciadors.

e Permet la consulta del llistat complet de llocs tipus i qué fitxes estan assignades per
Unitats Organitzatives o compartides entre arees.

e Manteniment de la fitxa: Permet desar un registre dels canvis i crear
automaticament versions per veure I'evolucio de la fitxa de lloc tipus.

e |'empleat ha de poder veure les diferents fitxes assignades al seu espai personal a
manera de registre.

e Permet l'extraccié del cataleg complet a llistats o documents (PDF o Word) amb el
detall de les funcions, rang de Nivell i factors diferenciadors.

Modul Compensacio

e El modul ha de permetre visualitzar la informacié salarial, de totes les persones
de l'organitzacio, desglossada per conceptes amb el detall de lloc de treball, nivell de
valoracié, dades de contractacié (antiguitat, tipus contracte, classificacid professional
conveni, unitat d’adscripcié i conceptes retributius associats). Aixi com I'evolucié salarial
de cada persona treballadora: evolucié dels salaris per anys amb el mateix detallat
anteriorment.

e Informes d’equitat interna : IDP, Nom i cognoms empleat, % jornada, Salari Base,
Complement responsabilitat i complement variable, fitxa de lloc de treball i nivell de
valoracié, grup operatiu i area, compa-ratio individual respecte a la banda del nivell de
referéncia.

e Bandes retributives segons nivell de valoracié (envers classificacio de lloc de
treball). Detall bandes retributives per nivell: Salari minim, Punt mig de la banda, i Salari
maxim, complements de responsabilitat i variable.
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Fluxe de Teletreball

e El sistema gestiona la sol'licitud de teletreball iniciada per I'empleat, i la validacié /
denegacio / cancel-lacié per part del responsable.

e El teletreball és un sistema reversible, i les condicions validades han de ser
modificables durant tot I'any.

e FEl sistema ha de permetre la consulta de I'historic i la situacio actual, tant per a
I'empleat com per al responsable del vostre equip.

o Fluxos de treball suportats:

1. Peticié inicial: Requereix que la persona hi hagi realitzat formacions i
superat un glestionari d'avaluacié del lloc de teletreball.

2. Renovacié: Procés anual on es pot mantenir les condicions o fer
modificacions sobre una plantilla predefinida.

3. Modificacié de condicions validades: Permet modificar dia de la setmana,
horari, calendari, percentatge de dedicaci6 i dates.

e La validacio de la sol‘licitud pel responsable tanca el circuit i genera I' enviament
d'un document legal (annex al contracte) a I'empleat.

e El responsable pot accedir a un espai per veure l'estat de les sol-licituds, validar/
cancel-lar /denegar les peticions i consultar les condicions validades del vostre equip.

e L'administrador ha de disposar d'un panell de control per visualitzar I'estat actual i
histdric de les peticions a nivell global, per empreses, arees, categories i condicions de
teletreball.

e Tots els informes han de ser exportables en format Excel.

Modul Quadre de Comandament / HR Analytics

e Recollir i mostrar indicadors clau (KPI) per a la presa de decisions.

e Requisits dels indicadors: Actualitzaci6 mensual automatica , representacio
grafica, flexibles i dinamics.

e Han de poder-se compartir amb els directors de les diferents arees.

e Els indicadors han de poder filtrar-se per empresa, data, sexe, centre de cost, tipus
d'empleat i rol.

e |'eina ha de poder realitzar projeccions basades en estadistiques .

Sistema Registre diari de jornada

e Permetre als treballadors registrar la jornada laboral per donar compliment al RD
Llei 8/2019.

e La informacid ha de ser fiable, no modificable i no manipulable , garantint la
tragabilitat i el rastreig invariable.

e |'accésil'us ha de ser multiplataforma (navegador web i aplicacié mobil).
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e Permet definir registres personalitzats segons les diferents tipologies de jornada
de la UOC (torns, parcials, intensives, etc.).

e El sistema ha d'estar sincronitzat amb els sistemes que afectin la jornada
(vacances, permisos, IT) perqué el treballador no hagi d'informar del registre quan no sigui
necessari.

e Permet extreure informes per al seguiment de la informacio.

Abséncies, vacances i permisos

e Administrar de forma integrada les vacances, permisos i diferents tipologies
d'abséncia.

e Permet definir diferents plans d'abséncies per col-lectius .

e Les sollicituds es gestionen des del portal del treballador amb circuits
d’aprovacié configurables i notificacions automatiques.

e FEls empleats poden consultar a tot moment la seva saldo de vacances , el detall
d'abséncies gaudides i I'historic.

e EIl sistema incorpora un calendari compartit per visualitzar les abséncies de
I'equip.

Modul de Prevencié de Riscos Laborals

e Gestid del registre de lliurament de fitxes informatives de riscos per lloc de
treball.

e Gestid d'Accidents (Recerca, comunicacio a DELTA, CoOMPTA).

e Gesti6 de Vigilancia de la Salut (reconeixements metges inicials i periddics,
explotacié de persones que han renunciat / acceptat el reconeixement).

Normativa Interna

e Gestid centralitzada, automatitzada i tragable de les politiques internes
aplicables.

e Facilita l'assignacié automatica de politiques als treballadors segons criteris
(perfil, idioma, any) durant els fluxos d'alta o reincorporacio.

e La informacié del modul es plasma a l'informe d'Acceptacio politiques internes ,
registrant la tracabilitat de I'acceptacié (data, mes i any).

e Generacio de certificats d'acceptacié de politiques (individuals o col-lectius) per
complir els requisits d'auditoria Compliance.

Funcionalitat de Signatura Digital

La solucio ha d'integrar de forma nativa capacitats de signatura digital per a la formalitzacié
de documents legals, contractuals i de recursos humans (com ara contractes, annexos,
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politiques internes, sol-licituds, etc.), assegurant la plena validesa juridica i el compliment
del Reglament (UE) 910/2014 (eIDAS) i la normativa vigent.

Requisits funcionals i técnics:

e Integracié nativa: El sistema ha d'estar completament integrat amb la plataforma
de signatura corporativa de la UOC, actualment VidSigner, per garantir la
centralitzacio de la signatura en una unica eina corporativa.1

e Automatitzacié de fluxos (Workflows): L'eina ha de permetre que I'Area de
Persones llanci peticions de signatura directament des dels fluxos de treball del
sistema (per exemple, a l'inici d'un contracte, renovacié de teletreball o modificacié
salarial).

e Experiéncia d'usuari: Els empleats han de rebre la sol'licitud de signatura de
manera immediata al seu dispositiu (mobil o portatil) i poder signar de manera
senzilla, sense requerir instal-lacié de programari addicional complex.

e Tracabilitat i Auditoria: ElI sistema ha de generar i emmagatzemar
automaticament un registre d'auditoria (logs) de tot el procés de signatura, incloent
segells de temps i dades de validacio, per garantir la integritat del document.

e Arxivament automatic: Un cop signat, el document ha de quedar emmagatzemat
de manera automatica dins de I'expedient electronic del treballador, garantint la
seva disponibilitat i recuperacio posterior.

e Seguretat: La solucio ha de garantir que el document signat no pugui ser alterat
(integritat) i ha de permetre verificar I'autenticitat del signant i del document.

Entorn de Gestié del Personal Docent Col-laborador (PDC)

o Gestio segregada d'entorns: El sistema ha de permetre la gestié del col-lectiu
PDC en un entorn diferenciat i independent del personal propi, garantint la separacio total
dels espais de gestio, els workflows d'aprovacié i l'accés a la informacio, per evitar
solapaments en les tasques.

e Portal del PDC: Espai d'autoservei personalitzat i exclusiu per al PDC, independent
del portal de I'empleat propi, adaptat als procediments especifics d'aquest col-lectiu.

e Cicle de vida del PDC: Gestio integral del cicle de vida laboral del col-laborador
alta, baixa, actualitzacié espai curricular.

e Integraci6 amb sistemes académics: Sincronitzacidé nativa amb els sistemes
d'informacié académica de la UOC (com PACO o PEP) per a la gesti6 automatica
d'encarrecs, calculs de limits i actualitzacié d'indicadors curriculars semestrals.

e Reporting i Analytics: Capacitat per generar informes, analitiques i quadres de
comandament especifics per al col-lectiu PDC, permetent la segmentacid, seguiment de
I'activitat i exportacié de dades separada de la resta de 'organitzacié.
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3.3.2 Modul Gesti6 i Seleccié de Personal
Gestio de processos de seleccié per a Personal Propi.

e Configurar diferents convocatories i vacants amb calendaris i fases
especifiques.

o Els estats de les vacants inclouen: Potencial, Activa, Tancada, Finalitzada i
Anul-lada.

e Les fases del procés de seleccid i els estats de les candidatures sén configurables
segons el col-lectiu.

e Permet definir requisits imprescindibles i valorables .

e Definir que camps del perfil del candidat sén obligatoris per a la inscripcio, i
permet assignar una puntuacio a aquests camps.

o Establir Killer Questions per filtrar candidatures, incloent el descart automatic.

e Sera necessari que es disposi de filtres dinamics per a la seleccié on-line de
poblacions de treball basats en criteris definibles.

e L'eina ha de incorporar IA per analitzar i filtrar automaticament els curriculums
rebuts i els aparella amb les descripcions del lloc.

Publicacié de I'oferta:

e Permet publicar en dos canals:
o Canal Intern: Només per a candidatures internes de personal propi.
o Canal Extern: Per a candidatures externes.
e Possibilitat de compartir I'oferta a les xarxes socials (LinkedIn, Facebook, Twitter i
correu electronic).

Registre del Candidat i Inscripcio:

e Permet un registre simple i un registre complet del candidat, emmagatzemant les
seves dades a la BBDD.

e El registre ha de capturar l'acceptaci6 del RGPD (amb segell de temps) i la
declaracié de veracitat de les dades.

e EIl sistema ha de sol-licitar periddicament els candidats no contractats si volen
continuar formant part de la base de dades (per LOPD).

e L'espai curricular del candidat conté informaci6 de formacio, experiéncia
(professional, docent, investigacid), idiomes, publicacions i acreditacions.

e La inscripcid exigeix el compliment de dades obligatories i valida que el candidat
compleixi les condicions definides a la vacant.

Gestio de les Candidatures:

El sistema incorpora un ATS propi que disposa d’'un modul de seleccid integrat que permet
gestionar processos de contractacid de manera centralitzada, des de la definicié de la
necessitat fins al tancament de la vacants.
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e Panells de control de les vacants amb informacio rellevant.

e Visualitzar el llistat de candidats inscrits, cosa que permet la navegacio per estats
per a consultar la informacié associada al lloc tipus, nivell professional, unitat organitzativa,
historial de canvis i altres dades rellevants de la relacio laboral.

e Permet fer filtres i ordenar la llista de candidats per diferents camps del perfil.

e Funcionalitats de gestié: Marcar candidats d'interés, indicar notes (candidatura,
entrevista, proves) i descarrega massiva de curriculums .

e Comunicacié amb els candidats (notificacions automatiques o emails personalitzats
mitjangant plantilles editables).

e Per a candidats seleccionats, permet enviar les dades al sistema d'alta de personal
propi o al sistema de Tercers de la UOC.

Meétriques i informes especifics de seleccié:

e Panell de control amb metriques sobre: nombre de processos, candidatures per
motiu de descart, candidatures per fase, mitjana de dies per procés i retorn de fonts de
reclutament .

e Totes les metriques han de ser exportables a Excel i filtrables per tipus d'oferta,
procés, dates i etiquetes.
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La solucié ha de permetre una gestio integrada, diferenciada i altament configurable dels
processos de seleccio del col-lectiu de Professorat Docent Col-laborador (PDC). L'eina s'ha
d'adaptar de forma flexible a les necessitats i particularitats académiques, legals i
econdmiques de la UOC, garantint un funcionament operatiu autbnom pero interconnectat
amb els sistemes principals de la universitat.

Configuracié Dinamica de Convocatories i Vacants

e Flexibilitat d'Estats i Calendaris: El sistema ha de permetre la creacio, planificacio6 i
duplicacié de convocatories i vacants estruturades per ambits de coneixement, amb
calendaris totalment independents.

e Ciclat de Vacants Parametritzable: EI motor de I'eina ha de disposar de la capacitat
de configurar i redefinir lliurement diferents estats per a la gestio del cicle de vida de
les vacants (des de la fase de disseny intern, passant per la publicacié activa, fins
al tancament, resolucio o anul-lacié del procés).

Fluxos de Treball i Motor d'Estats del Procés (ATS)

e Configuracié lliure de Fases: L'eina ha de permetre definir, crear, modificar i ordenar
de forma lliure i dinamica les diferents fases del procés de seleccié temporal (des
de la recepcio inicial de sol-licituds fins a les validacions i resolucions definitives
d'acord med els requeriments de cada convocatoria). El sistema ha de permetre la
configuracié de circuits d'aprovacié i validacid multipersonals o jerarquics de
manera encadenada abans de la resolucio final de la fase.

e Gestid6 Adaptable d'Estats de les Candidatures: L'eina ha de basar-se en un
sistema modular on I'administrador pugui parametritzar els diferents estats o
etiquetes de situacid pels quals transiten els candidats al llarg de la seleccid,
garantint la independéncia absoluta entre la fase general de la vacant i I'estat
individual de la candidatura.

Definicio, Publicacio de I'Oferta i Rot Académic

e Canals i Difusié Externs: Suport per a la publicacié automatitzada en canals
exclusivament externs, inclosa la comparticié en xarxes socials i la subscripcio a
alertes automatitzades per part de 'usuari.

e Disseny de Continguts Multidioma: Configuracié lliure de fitxes d'ofertes
parametritzables i adaptables en multiples idiomes, combinant lliurement camps
descriptius, imatges i tipologies de requisits exigibles.

e Matriu de Rols i Permisos Acadéemics: El sistema ha d'admetre una configuracié de
rols flexible (Area de Persones, direccions d'estudis, perfils docents, etc.) on es
puguin assignar diferents nivells d'edicié d'ofertes i diferents permisos de gestié i
visualitzacié de candidats d'acord amb les seves responsabilitats académiques.
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Registre, Espai Curricular i Controls d'Inscripcié

e Estructuracid Modular del Perfil: El portal del candidat ha de permetre el registre
(tant simple com complet) i la recopilacié d'informacié curricular detallada de
manera modular (formacid, experiéncia professional i investigacio, aixi com arees
especifiques per al detall de la trajectoria docent diferenciada).

e Gesti6 d'Evidéncies i Camps Obligatoris: El sistema ha de ser capag¢ de
parametritzar quins camps, documentacié adjunta i evidéncies (académiques,
d'activitat o d'identitat) es determinin com a obligatoris per a la inscripcié en funcié
de les tipologies de les vacants.

e Motor de Validacions Legals i Econdmiques: L'eina ha d'incorporar logiques
configurables de control previ que validin automaticament els llindars de perfil,
declaracions de situacid laboral, calculs d'honoraris econdmics, deteccio
d'incompatibilitats contractuals internes o administratives, limits interns de
sol-licituds per convocatoria i controls de privacitat i veracitat de les dades
mitjangant marcadors temporals audits.

e Integraci6 de I'Accés Corporatiu (Campus): Capacitat per habilitar accessos
directes tipus Single Sign-On per a [l'actualitzacié peridodica dels perfils de
col-laboradors actius des del Campus de la universitat.

Filtres Avancats, Killer Questions i Intel-ligéncia Artificial

e Filtratge i Cribratge Parametritzable: L'eina ha de permetre I'edicié lliure de
preguntes de filtratge (Killer Questions) obertes o tancades amb ponderacions
puntuables, aixi com la creacio6 de regles per al descart automatitzat de sol-licituds.

e Intel'ligéncia Artificial i Cerques Dinamiques: Incorporacié de moduls d'analisi
intel-ligent per a [l'aparellament automatitzat de perfils en relaci6 amb les
descripcions del lloc de treball, aixi com eines de cerca avangada (incloent-hi filtres
booleans) dins de la borsa de candidats.

Doble Visualitzacié de Candidatures i Comunicacions

e Entorns de Visualitzacié Segregats: El panell de control ha de permetre dissenyar
diferents visualitzacions de la llista de candidats en funcié del rol de l'usuari,
possibilitant l'ocultaci6 o mostra selectiva de candidats en funcié de criteris
d'idoneitat administrativa i legal, incloent la capacitat d'anonimitzacié selectiva de
dades personals en les primeres fases de revisio.

e Tracabilitat d'Accions: Registre d'auditoria complet que mostri les accions, notes de
proves i canvis d'estat executats per cada agent del procés de seleccié.

e Motor de Notificacions Parametritzable: Mddul de comunicacié adaptable basat en
plantilles de correu electronic editables que permeti decidir en quins moments
concrets del procés s'envien avisos automatitzats o0 manuals als postulants.
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Resolucio del Procés, Métriques i Informes d'Explotacié

e Quadre de Comandament d'Indicadors: Panell de meétriques generals d'eficiéncia
del procés (volums de candidatures, motius de descart, temps de gestid, rendiment
de canals de difusid) totalment exportables a formats i estandards d'ofimatica.

e Modul de Generacio de Reports a Mida: L'eina ha de permetre el disseny, filtratge i
descarrega de diferents reports operatius analitics (detall d'accions per usuari,
historial de baixes, agrupacions per criteris de fiscalitat o estrangeria, i informes
resumits de validacié final).

e Integracidé de Sortida: Capacitat de transferéncia i exportacié automatitzada de les
dades de les persones seleccionades mitjangant serveis web cap a les aplicacions
corporatives o de tercers que gestionen I'assignacio final de I'activitat.

Arquitectura i Caracteristiques Generals

e Solucié Multidioma de Base: Tota la interficie de gestié de la plataforma i els canals
publics han de suportar nativament la configuracid i I'is en els idiomes de treball de
la universitat (catala, espanyol i anglés).

e Enquestes i Mecanismes de Retorn: Funcionalitats per al disseny i enviament
automatic d'enquestes de satisfaccié als usuaris interns participants en la seleccio.

e Arquitectura Autonoma: El modul de seleccid ha d'estar arquitectonicament separat
de les eines i sistemes de gestid central de la universitat per permetre un
funcionament independent, assegurant una comunicacid solida basada en la
integracio de serveis web.

4. INTEGRACIONS | TRACTAMENT DE DADES
AMB ELS SISTEMES DE LA UOC

El sistema ha de mantenir operatives les seglents integracions amb els sistemes de la
UOC:

4.1.1 Integracions

e Tercers: és la base de dades de les persones de la UOC (identificador Unic, dades
personals, adreces, NIF...). S’ha de guardar l'identificador uUnic de la persona (IDP)
de la base de dades de tercers al nou sistema. Aixd es fara cridant a un
web-service de la UOC. Es fara us d'aquest WS de Tercers per obtenir informacio
de l'usuari a donar d'alta en l'aplicacio, tal com identificador d'usuari, nom i
cognoms o correu electronic...

e API - UOC: Addicionalment, l'adjudicatari haura de desenvolupar una APl REST
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que permeti obtenir, des de les aplicacions UOC, unitats funcionals, seus i rols, aixi
com permetre consultes d'informacié organitzativa dels empleats. Aquesta api
haura d'anar per canal segur amb autenticacié HTTPS Auth. La UOC proporcionara
els formats i estructures que haura de retornar.

e Autenticaciéo SSO: el producte ha de permetre I'autenticacié amb el mecanisme que
té la UOC (Shibboleth). ElI Shibboleth de la UOC és el mecanisme on recau
lautenticacié dels usuaris de Recursos Humans per a accedir als diferents
components de 'eina i aixi mateix ha de ser el mecanisme d’autenticacio de la resta
dels usuaris de l'organitzacié per a accedir als moduls d’autoservei, tant del
treballador com del cap. Per assolir aquest requeriment, [I'adjudicatari haura
d'integrar la seva aplicacié com SP (Service Provider) al IdP (ldentity Provider) de la
UOC.

e GIR: és l'aplicacio de gestié de l'activitat de RDI de la UOC que conté, entre
d'altres, dades personals i professionals del personal que participa en projectes, la
seva adscripcioé a un Departament/Centre, el régim juridic, la seva categoria laboral,
la seva dedicacio (en % de jornada i, per tant, les reduccions de jornada laboral per
conveni), i les altes/baixes/reincorporacions. També requereix informacié dels
permisos (vacances, dies de lliure disposicio, etc.) per poder elaborar els fulls de
dedicacid del personal que es justifica en projectes (time-sheets). Igualment,
requereix el calcul del cost / hora i cost/mes, entre d’altres, per persona en funcié
d’'unes plantilles que parametritzen quins conceptes salarials cal tenir en compte
perqué soén elegibles per tal d’elaborar les justificacions econdmiques a presentar
als organismes finangadors. La paternitat d'aquestes dades ha de ser de I'ERP de
Recursos Humans i les dades s'integraran al GIR que en fara la consulta, via
web-service. Durant la fase dimplantacié es definira un wsdl d'intercanvi
d'informacio per la integracié de les entitats afectades.

e UNEIX: Desenvolupament d'una API per la integracié amb l'aplicacio "UNEIX". La
UOC, a les seves aplicacions de negoci, i per poder reportar dades a tercers,
necessita integrar informacié sobre els contractes de persones, la situacid
administrativa de la persona, el tipus de relacio laboral que té i I'assignacio de la
persona a unitats organitzatives.

L'adjudicatari haura de desenvolupar una APl de serveis amb un conjunt
d’'operacions que proporcionara una série d’atributs, amb el mateix protocol de crida
i rebuda de dades.

Addicionalment, des de UNEIX, a través de la crida a aquesta API, s'haura de
poder realitzar una exportacié de les dades a fitxers plans.

La UOC indicara els meétodes, formats i estructures que es faran servir per a les
integracions i extraccions de dades.

e PACO: Aquesta integracio tindra lloc unicament en processos de seleccié de
PDC'’s, quan el candidat ja hagi estat seleccionat. Les dades que seran objecte de
la integracio soén els seglients:

o Ingressos salarials: camp desplegable amb les opcions de rangs salarials
provinents de PACO.
o Limit anual d'honoraris per a encarrecs. Vinculat a IDP, es calculara el
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maxim anual d'encarrecs que pot tenir cada candidat a la borsa, en funcio
dels ingressos per activitat principal que han registrat en el seu perfil,
juntament amb la baremacié que ve de PACO. D'aquesta manera, els
responsables dels estudis tindran visible el maxim d'honoraris que se li pot
encarregar a un col-laborador docent.

o Actualitzaci6 semestral de dades curriculars. Es registrara en PACO
l'indicador que marca si s'ha realitzat o no l'actualitzacié semestral
necessaria per a la inscripcioé en les vacants.

e MECService: Mitjangant una crida a MecService sera possible la integracié del llistat
d’universitats i centres a través d’un procés asincron que periddicament actualitzara
aquest llistat.

e GATEWAY EGOV: Quan un candidat marqui en el seu espai curricular el check
“Declaro Il'actualitzacié de les dades personals i curriculars introduides”, caldra
invocar a una operacid anomenada “registrarAutoritzacioServei” del web service
Gateway eGov, amb els parametres d’entrada i sortida que es proporcionaran.

e WS-CONSENT: en la pantalla per a registrar-se com a nou candidat, caldra invocar
al web service de consentiment, per a obtenir la llista de clausules vigents pel tipus
de tramit “C” (Candidats).

e VidSigner: I'eina de signatura de documents de la UOC és el VidSigner, per tant, en
els diversos punts dins de I'eina on cal implementar la signatura de documents (de
manera automatica) caldra que estigui integrada amb VidSigner.

El procés de signatura s'ha de realitzar de forma completa dins del sistema:

e Sol-licitud de signatura: I'Area de Persones realitza el llangament de
peticions de signatura des dels workflows del sistema (per exemple,
sol-licitud d'alta d'un nou empleat)

e Signatura: L'empleat rebra la sol-licitud de signatura al seu dispositiu mobil o
portatil.

e Emmagatzematge: Els documents signats han de quedar emmagatzemats
dins de l'expedient de I'empleat

4.1.2 Futures integracions

° Atenea: Actualment, s’ha de duplicar la gestié manual de cada acci6 formativa
a dues eines: d’'una banda, a I'eina actual de RRHH i de l'altra a AteneaAcademy. Es
per aixo que caldria unificar la gestio de la formacié des d’'una de les dues eines (nou
ERP principalment). Aixi doncs, caldra implementar un sistema bidireccional de
sincronitzacié de les dades relatives a treballadors i formacié entre el LMS i el nou
ERP.
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° Seu electronica: Quan el candidat marca que té actualitzat el seu CV, es
realitza una crida a aquest sistema per fixar les dades de I'espai curricular. A través
de fitxers XML, s'enviara la informacié personal de l'usuari, la formacié académica i
I'experiéncia laboral.

° UNIGEC: El model documental de la UOC estableix que cal gestionar els
documents de forma que quedi garantida la seva autenticitat, integritat,
confidencialitat, disponibilitat i tracabilitat; i que cal facilitar-ne la proteccio, la
recuperacio i la conservacio.

A aquests efectes es disposa d'un Gestor Documental. Cal desenvolupar la
transferéncia de documents i/o expedients al Gestor Documental utilitzant la capa de
serveis (API) que proporciona el propi Gestor Documental i amb la parametritzacio
que s'indiqui des del Servei d'Arxiu i Gestié Documental de la UOC.

4.1.3 Tractament de dades

Publicacié de les dades:

e |'estratégia de dades adoptada per la UOC es basa en un model de
publicaci6 de Productes de Dades per part dels origens de dades. Per tant, el
sistema de 'adjudicatari hauria de tenir la capacitat de publicar les seves dades de
qualsevol ambit o mddul que contingui, en el format i temps que requereixin els
usuaris UOC, tot a través de la Plataforma d’Interoperabilitat (o integracio) UOC.

e En cas de no poder publicar Productes de Dades directament, hauria de ser
possible la publicacié de tot el model de dades intern a partir de la Plataforma
d’Interoperabilitat UOC per tal d'integrar-se amb la Plataforma Informacional.

e En cas de no complir cap dels anteriors, s’ha d’indicar el detall de la
cobertura del model de dades sencer que es podria publicar.

Consum de les dades

e Les dades publicades, ja siguin Productes de Dades directament o el model
sencer, seran integrades amb la Plataforma Informacional a través de la Plataforma
d’Interoperabilitat. La Plataforma d’Interoperabilitat (o d’Integracié) és I'eina que
integra els diferents serveis web i infraestructures de dades de la UOC, tant legacy
com cloud.

Laténcia de les publicacions de dades:

e La latéencia minima requerida és el més proxim possible al real time, amb
I'objectiu de disposar de la informacié en el minim de temps possible des que es
genera la dada fins que es publica.
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e Tot i aixi, per valorar les diferents possibilitats de laténcia de dades,
s’haurien de detallar quines opcions proporciona el sistema.

e En cas de no poder mantenir internament un historic de dades i versions, el
sistema juntament amb la Plataforma d’Interoperabilitat, han d’assegurar que no hi
hagin pérdues en la publicacio de versions i dades.

4.2 REQUISITS TECNOLOGICS

Els requisits tecnoldgics imprescindibles que ha de complir la plataforma sén:

e Com a minim els portals de I'empleat i del cap ha de ser arquitectura Full-Web, de
forma es pugui accedir a I'aplicacié a través de navegador Web (Edge, Firefox,
Chrome,...). El mateix aplica al médul de seleccid.

e Ha de permetre fluxos de treball (workflow) per a la gestié dels usuaris, treballadors
i treballadores de la UOC, i especialment del personal de Recursos Humans amb
els treballadors i les treballadores i amb el proveidor adjudicatari del servei objecte
del present plec.

e El producte ha de tenir el seu propi Gestor Documental integrat amb cada modul. A
I'apartat d’integracions esta especificat el Gestor Documental Unificat de la UOC al
que en un futur s’hauria d’integrar i migrar la documentacié generada per la
plataforma.

En relaci6 amb els requeriments de seguretat, d’accessibilitat, i resta de principis de la
tecnologia, estan detallats en els apartats corresponents dins de I'apartat d’Annexos.

4.3 VOLUMETRIA | DIMENSIONAMENT DEL SERVEI

Aquest apartat té com a finalitat descriure els volums basics del servei objecte de la
contractacid. Les dades mostrades son orientatives i basades en I'experiéncia
d’anys anteriors, s’han de prendre com una aproximacié basada en les dades
historiques, per tal de facilitar I'estimacié de l'equip que haura de realitzar les
activitats emmarcades dins de cadascun dels serveis objecte d'aquest plec.

L'eina ha de permetre poder augmentar els volums que es detallen en aquest
apartat si la UOC ho requereix.

4.3.1 VOLUM DE SERVEI

A tall d’exemple a continuacié detallem els volums de gestido dels diferents
procediments portats a terme en els anys 2021, 2022, 2023 i 2024 (no finalitzat):

| [Nombre de tramitacions realitzades |
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2021 2022 2023 2024

Noves altes 31 301 304 228
Modificacions contractuals

Prorrogues contractes 86 51 73 23

Conversions indefinits 50 46 23 20

Acords de jornada 104 92 142 95
Canvis categoria/rol 100 71 85 117
Incapacitats temporals 382 668 529 379
Maternitat/Paternitat/adopcions 49 66 57 49
Desplagaments 58 162 60 314
Baixes 307 360 364 251
Excedéncies 41 60 86 34
teletreball (sol-licitud) 1345 811 361 296
teletreball (renovacio) 0 1482 507 1609

Aquestes dades sén indicatives dels anys anteriors, i poden variar al llarg de la durada
del contracte.

Formacio i avaluacio

2022 2023 2024

Nombre d’accions 341 364 365
formatives totals
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Nombre d’accions | Rol 259 235 131
formatives per tipologia profes
sional
Accion 83 102 234
S
grupal
S
Idiome | 26 0 4
S
Nombre d’accions 0 0 0
bonificades
Nombre participants en 1669 1775 1482
formacions
Nombre objectius 3.183 3.963 4.297
Institucionals i Académics
individuals entrats
Nombre objectius 2.762 3.416 3.732
Institucionals i Académics
individuals avaluats
Nombre persones 691 365 401
seleccionades

5. Condicions d’execucio del servei

5.1 Model de relacio

El model de relacioé defineix les funcions i responsabilitats de 'empresa adjudicataria i la
UOC en un marc d’actuacié comu, per assegurar el compliment de les obligacions de
cadascuna de les parts. Es un marc de relacié que permet acordar el contingut i nivell de la
prestacié dels serveis, aixi com el seguiment de la prestacié real en els aspectes
contractuals, estrategics, tactics i operatius.

5.1.1 Equip de treball

L'equip de treball de I'adjudicatari estara compost, com a minim, pels seguents perfils amb
les funcions i responsabilitats indicades en cada cas:

Gestor del Servei
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L'adjudicatari designara un unic responsable de tots els serveis pel contracte que assumira
les seguents funcions:

Garantir I'atencié als responsables del Servei de la UOC en tots els ambits del
servei, ateses les necessitats de negoci de la UOC.

Mantenir la visibilitat global de la prestacio del servei, en totes les seves dimensions
(servei recurrent, serveis addicionals i Serveis de desenvolupament sota demanda).
Garantir la qualitat del servei en tots els seus ambits.

Garantir 'acompliment dels Nivells de Servei.

Garantir la correcta organitzacié de l'equip de treball per 'acompliment amb el
servei acordat.

Garantir la capacitat operativa, el dimensionament, de I'equip en el decurs del
servei.

Seguiment i control dels recursos assignats als serveis.

Control de costos, estimacio d’esforgos i el seu seguiment.

Analisi de les desviacions del servei (en abast i cost).

Elaboraci6 dels informes de servei i justificacié del compliment dels ANS.
Assegurar la bona col-laboracio entre els diferents adjudicataris amb qui s’ha de
relacionar per tal de millorar el servei de negoci final.

Proposar i incorporar, si son acceptades, millores en la gestié global del servei.
Formar part del comité de direccid.

Cap de Projecte

Garantir la correcta organitzacié, gestio, capacitat operativa i dimensionament de
I'equip de treball dedicat a un projecte especific.

Dur a terme el seguiment i control dels recursos assignats durant I'execucio.

Dur a terme el control de costos, estimacio d’esforgos i el seu seguiment.
Analitzar les possibles desviacions en abast i cost del projecte especific.

Consultor funcional Sénior
Especialitzat en sistemes de gestié de recursos humans, les seves funcions seran:

Realitzar la presa de requisits dels processos, identificar els actors, les activitats
que han de fer, els fluxos de treball i els documents a generar.

Definir i especificar les configuracions i adaptacions necessaries a la plataforma
que assegurin 'acompliment dels requisits.

Configurar i parametritzar la plataforma segons les especificacions realitzades.

Especialitzat en analisi i disseny de sistemes d’informacid i les seves funcions seran:

Participar en la presa de requisits, identificar les necessitats i definir les propostes
de solucio.

Donar les especificacions funcionals dels serveis d’integracié amb altres sistemes
amb els quals tingui relacio el sistema.

Pagina 33 de 121



U Universitat Oberta uoc.edu
c de Catalunya

Arquitecte de software

e Definir el disseny conceptual de la solucié i l'arquitectura de components
tecnoldgics necessaris per a cobrir les necessitats del projecte especific.

e Participar en la presa de requisits, identificar les necessitats i definir les propostes
de solucio del projecte especific.

e Definir les diferents opcions possibles per donar cobertura als objectius que es
pretenen aconseguir dins el del projecte especific, determinant la millor solucié
possible de totes les disponibles, sempre amb la visié de dissenyar un sistema el
més parametritzable, flexible i escalable possible.

e Proporcionar les especificacions funcionals dels serveis d’integraci6 amb altres
sistemes amb els quals tingui relacié la solucié.

Consultor Funcional Junior
e Realitzar la presa de requisits dels desenvolupaments a mesura que siguin
necessaris i la documentacio funcional de disseny i de proves.
e Analisi i proposta implementacio sobre la nova plataforma

Analista Sénior
e Realitzar la presa de requisits dels desenvolupaments a mesura que siguin
necessaris i la documentacio funcional de disseny i de proves.
Participar en I'especificacid de proves técniques del sistema.
Dur a terme les proves técniques del sistema.

Analista Programador
Especialitzat en sistemes de gestié de recursos humans, les seves funcions seran:
e Realitzar la presa de requisits dels desenvolupaments a mesura que siguin
necessaris i la documentacié funcional de disseny i de proves.
e Configurar i parametritzar la nova plataforma ERP segons les especificacions
realitzades.
e Construir els processos de negoci d'acord amb les especificacions proporcionades per
'analista de processos. Construir els sistemes de mesura, notificacié i control.
e Coordinar i participar en els desenvolupaments a mesura que siguin necessaris
segons les especificacions funcionals i de disseny.
Participar en I'especificacié de proves técniques del sistema.
Dur a terme les proves tecniques del sistema.
Fer el seu treball conforme als objectius marcats per la direccié de projecte en el
desenvolupament i construccio del sistema.

5.1.2 Estructura de responsabilitats
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A continuacio es defineixen els ambits de responsabilitat que han d'estar coberts per algun
dels tres perfils requerits pel servei fix, a banda del responsable de compte. El fet que hi
hagi més ambits de responsabilitat que perfils exigira que un perfil pugui cobrir més d'un
ambit de responsabilitat.

L'estructura minima de responsables dins el contracte que haura de proveir I'adjudicatari
sera la seguent:

Responsable de compte

L'adjudicatari designara un unic responsable de compte que sera el referent per tots els
contractes que tingui amb la UOC, sera el darrer responsable dels de la prestacioé dels
serveis.

Aquesta figura es mantindra durant tota la vida del contracte en la gestié comercial, durant
I'execucié del servei i fins a la devolucié d’aquest, i sera I'interlocutor i responsable en cas
que es produeixin canvis en I'abast o cost dels serveis que impliquin una modificacio
contractual.

Responsable global del servei

L'adjudicatari designara un unic responsable de tots els serveis pel contracte, aquesta
funcio I'assumira el perfil de responsable de servei. Les seves funcions soén les definides en
l'apartat 5.1.1.

Responsable de projectes

Es el responsable d’assegurar la visi6 global del seguiment dels projectes evolutius que
s’executin en el marc del contracte, com de transmetre i coordinar I'aplicacio de la
metodologia de gestié de projectes establerta per la UOC. Les principals funcions respecte
als projectes sén les seguents:

- Vetllar per I'assoliment de les fites.

- Vetllar per I'assoliment dels objectius.

- Supervisar els riscos critics assegurant que s’estan aplicant les mesures de
mitigacio

adequades i que s’estan tractant i reportant adequadament.

- Coordinar les relacions entre projectes i actuacions (siguin projectes o actuacions
propies o realitzades per tercers).

- Mantenir una planificacié global.

- Vetllar per I'aplicacié dels requisits metodologics, de qualitat, de seguretat o de UX
en coordinacié amb la resta de responsables.
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- Proposar i incorporar, si sén acceptades, millores en la gestido global dels
projectes.
- Formar part del comité de direccid.

Aquesta funcié correspondra al perfil del Responsable del Servei.
Responsable de qualitat

Es el responsable de coordinar i assegurar el compliment de la normativa de
desenvolupament de I'Area de Tecnologia de la UOC vigent en cada moment. Formara part
del comité de qualitat. Les principals funcions sén:

- Assegurar un pla de qualitat pels projectes, serveis i aplicacions.

- Assegurar la qualitat i 'accessibilitat en els desenvolupaments.

- Verificar I'execucio del control de la qualitat.

- Identificar i proposar actuacions de millora en I'ambit de la qualitat i 'accessibilitat,
i implementar-les si aquestes son acceptades.

Aquesta funcié correspondra al perfil del Consultor Funcional Seénior.
Responsable d’arquitectura

Es el responsable de coordinar, harmonitzar i implementar els principis de tecnologia de la
UOQC, el full de ruta de programari i el cataleg de serveis Tl al disseny de I'arquitectura dels
sistemes d’informacié i serveis a construir o mantenir per l'adjudicatari. Les seves
principals

responsabilitats son vetllar i establir els mecanismes de control pel compliment dels
principis

i estandards d’arquitectura de la UOC aixi com dissenyar conjuntament amb I'equip
d’arquitectura UOC les solucions. Formara part del comité d’arquitectura.

L’adjudicatari haura d’assignar un referent d’arquitectura que sera la persona a qui:
- S’enviara informacié relacionada amb novetats.
- Participara en la gestié d’incidents o problemes (i que derivara a I'arquitecte del
projecte relacionat, si ho considera oportu).
- Es convocara a les reunions peridodiques on es reuniran els diferents arquitectes
per a compartir novetats i propostes.

Aquesta funcio correspondra al perfil del Consultor Funcional Sénior.

Responsable de seguretat
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Es el responsable de garantir, liderar i impulsar el compliment del marc normatiu de
seguretat de la UOC. Actuara com enllag entre I'adjudicatari i els diferents agents implicats
quan es tractin temes de seguretat.

Aquesta funcié correspondra al perfil del Consultor Funcional Sénior.
Responsable de UX (User eXperience)

Es el responsable de garantir liderar i impulsar el compliment de les directrius de la UOC
en relacio a UX. Sota la seva responsabilitat estara:

- Vetllar per la qualitat i els resultats de les activitats UX com a responsable ultim
del servei seguint la Normativa sobre UX i accessibilitat (Annex) i de complir amb
els criteris d’acceptacio de cada lliurament UX.

- Assegurar la disponibilitat i qualitat dels perfils necessaris per a I'execucié de les
activitats UX.

- Planificar les activitats UX de manera coordinada i integrada amb el conjunt de les
activitats del Lot en general.

- Identificar i proposar elements, metodologies i actuacions de millora en 'ambit de
la UX.

- Actuar com enllag entre I'adjudicatari i els diferents agents implicats quan es
tractin temes de UX.

- Formar part del comité d’'UX.

Aquesta funcié correspondra al perfil del Consultor Funcional Sénior.

Per la seva part, la UOC designara un responsable del contracte que tindra les funcions
derivades de la direccié, comprovacid, informacio i vigilancia de la correcta realitzacié dels
treballs i altres que li siguin assignades. Aixi mateix, la UOC es reserva el dret a realitzar
tots aquells controls i inspeccions que cregui oportuns amb el fi de garantir el compliment
del contracte.

El responsable del contracte de la UOC estara en estreta comunicaci6 amb el
Responsable de Compte designat per l'adjudicatari que, com a interlocutor Unic,
proporcionara tota la informacié necessaria per poder conéixer amb el detall suficient
I'avancg del contracte.

5.1.3 Organs de Govern

Pel control i seguiment de I'execucié del contracte es crearan els organs de govern
seguents:
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Comité de Direccio

Sens perjudici de les funcions atribuides al responsable del contracte, assumira les
funcions de supervisid de I'execucid del contracte aixi com la presa de decisions que
afectin I'objectiu i abast del contracte.

Les principals funcions del Comité de Direcci6 son:

- Assegurar I'adequacio de I'equip d'acord amb les necessitats de cada fase del
servei.

- Realitzar el seguiment executiu i dels riscos dels projectes. Canvis de planificacié.
- Gestionar els conflictes i validar les gestions de canvi.

- Realitzar el seguiment contractual del servei (inici, aprovacié de treballs,
finalitzacio, canvis d’abast).

El Comite de Direccié estara format com a minim pel Responsable de Compte i el
Responsable de Serveis de I'adjudicatari, i els representants que la UOC determini, i es
reunira amb una periodicitat trimestral encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

Comité Operatiu

S’encarregara del seguiment constant de I'execucié del servei. Les principals funcions que
té encomanades son:

- Seguiment de I'evolucié | I'operacié diaria del servei.

- Verificacio de la correcta gestio de peticions i canvis.

- Seguiment i control dels evolutius.

- Aprovacio6 de replanificacions i canvis.

- Desenvolupament i manteniment dels procediments operatius necessaris per al
correcte funcionament del servei.

- Analisi de peticions i situacions de canvi en els serveis.

- Escalat de possibles millores detectades en el servei.

- Escalat al Comité de Direccié els canvis estratégics, econdmics, d’abast i de
gestid que consideri oportuns per la bona marxa del servei i si s’escau, les
modificacions contractuals que pertoquin.

El Comité Operatiu estara format com a minim pel Responsable de Servei i un Consultor
Funcional de I'adjudicatari, i els representants que la UOC determini, i es reunira amb una
periodicitat quinzenal o alternativament la periodicitat que es consideri necessaria en cada
moment.
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5.2 Model d’operacioé del servei regular

La gestid del servei global contempla les fases seguents:
e Fase de Transici6 del Servei
e Fase d’Execucio del Servei
e Fase de Devolucié del Servei

5.2.1 Fase de Transicio del Servei

La proposta del licitador respecte al pla de transicid del servei, s’especificara tenint en
compte la terminologia i condicions seguents:

Adjudicatari sortint
Es el proveidor que en 'actualitat esta proporcionant els serveis objecte d’aquest plec.
Adjudicatari entrant

Es el proveidor adjudicatari futur i, per tant, sera el responsable de la provisi6 dels serveis
objecte d’aquest plec.

La fase de transicié no s'executara en el cas que I'adjudicatari entrant i I'adjudicatari sortint
siguin la mateixa empresa.

Fase de captura de coneixement

Es la fase prévia a la fase de transicio, durant la qual, i abans que s’inicii I'execucié del
contracte, I'adjudicatari entrant realitza amb el suport de I'adjudicatari sortint la captura del
coneixement i la transferéncia tecnologica necessaria que li permetra assolir la provisio
definitiva del servei al final de la fase de transicio. Aquesta fase no sera facturable.

Fase d’assumpcio del servei
Es el periode de temps, dins de la fase de transicid, en la que l'adjudicatari entrant
comenga a assumir el servei amb el suport i acompanyament de 'adjudicatari sortint i que

finalitza en el moment que l'adjudicatari entrant es fa carrec completament del servei
assumint els nivells de servei requerits.

5.2.1.1 Model de transicio del Servei
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El model de transicid, que contempla l'etapa de captura de coneixement i la fase
d'assumpci6 del servei, té una limitacié temporal maxima de 2 mesos a patir de la data de
formalitzacio del contracte. Finalitzara en el moment en qué I'adjudicatari entrant assumeix
completament la seva prestacié del servei recurrent i que es materialitzara amb la
signatura d'un document d'acceptacio del servei. La duracio de la transicié podra reduir-se
si I'adjudicatari entrant esta en condicions d'assumir plenament el servei abans d'aquests 2

mesos.

Els rols i les responsabilitats de cada part en cadascuna de les fases son:

Etapa

Responsabilitat de
I’adjudicatari sortint

Responsabilitat de
I'adjudicatari entrant

Abans de la signatura
del nou contracte

Facturacio dels serveis

Té la responsabilitat de la
prestaci6 del servei i el
compliment dels ANS actuals

Fase de Transicio:
Captura de coneixement

Facturacio dels serveis.

Té la responsabilitat de la
prestaci6 del servei i del
compliment dels ANS actuals.

Facilita I'atencio, la col-laboracié
i la informacié necessaria per
realitzar una correcta
transferéncia de coneixement i
tecnologica que permetra al nou
adjudicatari fer-se carrec del
servei

Ha de proposar la temporalitat
de la fase de captura del
coneixement i de 'assumpcio del
servei.

Ha de proposar els processos
seguits per garantir aquesta
transferéncia.

Fase de Transicio:
Assumpcié  del
I'adjudicatari entrant

servei

per

Facturacio dels serveis.

Continua tenint la responsabilitat
de la prestacidé del servei i el
compliment dels ANS.

Donara suport a I'adjudicatari

entrant per tal que aquest
assumeixi el servei sense
interrupcio.

Haura de seguir les etapes i la
temporalitat de la fase de
transicio oferta.

Fara seguiment de la prestacio
del servei en mode shadow.

Finalitzada la fase de
transicio:
Fase d'execucio

Facturaci6 mensual del servei
recurrent (segons any de servei)
i els serveis addicionals que
s’encarreguin.
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Té la responsabilitat de la
prestaci6 del servei i el
compliment dels ANS i facturara
mensualment el servei recurrent.

L'adjudicatari entrant, I'adjudicatari sortint i la UOC acordaran la finalitzacio de la fase de
Transici6 del Servei mitjangant la signatura d'un document d'acceptacié del servei.

Ultim any de contracte:

Predtackt dal Serve:

Preatacit del Servel
Proweidor Sortint 2 mesos
* * 5
Proveidor Entram Sipaatud Comtracle  Adoegfoca

5.2.1.2 Pla de transicio

El licitador haura de preveure un pla de transicio.

5.2.2 Fase d’Execucio del Servei

5.2.2.1 Mecanismes de control i reporting

Els mecanismes principals de control i reporting dels serveis prestats seran els informes i
les memories, que seran elaborats per I'adjudicatari i presentats en els 6rgans de govern
corresponents amb la periodicitat establerta. Els diferents tipus d’'informes i memories, amb
les seves particularitats seran com a minim els seguents:

Seguiment Operatiu
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Al Comité Operatiu es fara el Seguiment Operatiu dels serveis utilitzant directament les
eines de reporting i seguiment com ara dashboards de JIRA, BigPicture, eazyBI, etc., en
principi sense la necessitat d’elaboracio prévia d’'un document especific.

Amb la periodicitat que es determini, es tractaran tots els aspectes operatius dels serveis,
revisio de les incidéncies rellevants, activitats del periode, seguiment dels evolutius,
planificacio, prioritzacié, etc.

Informe de Seguiment

El Responsable de Serveis de I'empresa adjudicataria elaborara un document i el
presentara al Comité de Seguiment amb una periodicitat mensual. Aquest document haura
de ser lliurat amb una antelacié minima de quatre (4) dies laborables abans del comité. El
seu contingut haura d’incloure, com a minim, les segients seccions:

Analisi d’indicadors d’activitat

Analisi d’'indicadors de compromis (ANS) del servei recurrent

Planificacio i seguiment de les accions de millora continua del servei

Planificacié i seguiment dels petits evolutius

Planificacié i seguiment dels desenvolupaments sota demanda (projectes evolutius)
Analisi dels Indicadors de Gestio de Projectes

Incidéncies i activitats més rellevants

Gestio de riscos identificats

Gesti6 de canvis

Informe Direccio

El Responsable de Serveis de I'empresa adjudicataria elaborara un document i el
presentara al Comité de Direccié amb una periodicitat trimestral. El seu contingut sera un
resum amb la visié general del servei prestat i haura d’incloure, com a minim, les seglents
seccions:

Aspectes rellevants del periode actual i del seguent.

Evolucié d’indicadors d’activitat, analisi quantitativa i qualitativa.

Evolucié d’indicadors de compromis (ANS) analisi quantitativa i qualitativa.
Evolucié d’indicadors de projectes, analisi quantitativa i qualitativa.

Analisi de situacio del servei.

Pla d’accions correctores i de millora.

Propostes de canvis estratégics, economics, d’abast o de gestio.

Memoria Anual

El Responsable de Serveis de 'empresa adjudicataria elaborara el document de memoria
del servei i el presentara al Comité Executiu amb una periodicitat anual.
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Evolucié d’indicadors d’activitat, analisi quantitatiu i qualitatiu.

Evolucié d’indicadors de compromis (ANS), analisi quantitatiu i qualitatiu.
Evolucié d’indicadors de projectes, analisi quantitatiu i qualitatiu.

Analisi de situacio del servei.

Addicionalment, I'adjudicatari elaborara la documentacio i informes especifics que la UOC
determini que sén necessaris per al seguiment i avaluacidé per cadascun dels serveis
prestats, com ara els relatius a la Normativa de lliurables, inclosa en I'Annex “Estandards
metodologics”, en els desenvolupaments sota demanda o informes addicionals sobre els
serveis recurrents o serveis extrem-extrem.

Els mecanismes de control i reporting s’adaptaran a les necessitats de cada moment, i
compliran amb els seglents principis:

La UOC realitzara les esmenes que consideri adequades fins a disposar dels
mecanismes de control consensuats per totes les parts.

El format i contingut dels documents lliurables hauran de ser validats per la UOC.
Els documents lliurables permetran la navegacié pels mateixos i facilitaran la
comparacio i encreuament entre els diferents elements de servei mesurats.

Els indicadors utilitzats, el seu métode de calcul i el format de presentacio seran els
definits al Pla d’Indicadors descrit en aquest document, tot i que I'adjudicatari podra
complementar-los amb d’altres addicionals que consideri adients

L'adjudicatari concretara detalladament a la seva proposta els mecanismes de control i
reporting que fara servir, complint amb els minims anteriorment definits, aixi com els
recursos que destinara per realitzar el seguiment de la qualitat dels serveis.

5.2.2.2 Acords de Nivell de Servei (ANS)

Els ANS serviran per definir el compromis de servei acordat entre la UOC i I'adjudicatari
del contracte i s’hauran d’aplicar els mecanismes de gestid necessaris per controlar el seu
grau de compliment.

Cada ANS és determinat pels seglients parametres:

Indicadors de mesura

Valors acceptables pels indicadors
Objectiu de compliment de 'ANS
Frequéncia de les mesures
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5.2.2.3 Acords de Nivell de Servei (ANS) del servei recurrent

Acords de Nivell de Servei minims amb compromis

Els indicadors son els seglents:

e Indicadors de Compromis: Mesuren el grau de compliment del servei en termes
d’eficiéncia i efectivitat del servei i estan sotmesos a acords de nivell de servei:
o Incidéncies

o Evolutius, desenvolupaments i peticions de servei

Els valors i objectius de compliment minims dels indicadors de compromis per les accions

d’operacio soén:

Temps d’avaluacié i compromis en gestié d’incidéncies:

Prioritat Objectiu ANS Objectiu Servei Tipus
incompliment

Critica 3h N-1 Molt greu

Alta 6h N-3 Greu

Normal 25h N-3 Lleu

Temps de resolucié en gestié d’incidéncies:

Prioritat Objectiu ANS Objectiu Servei Tipus
incompliment

Critica 3h N -1 Molt greu

Alta 15h N-3 Greu

Normal 36h N-3 Lleu

Temps d’avaluacié i compromis d’evolutius, desenvolupaments i peticions de servei

Prioritat Objectiu ANS Objectiu Servei Tipus
incompliment
Alta 5 dies laborables N-2 Greu
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Normal

7 dies laborables

N -3

Lleu

Temps d’implementacié d’evolutius, desenvolupaments i peticions de servei:

Prioritat Objectiu ANS Objectiu Servei Tipus
incompliment

Alta 15 dies laborables | N -2 Greu

Normal 20 dies laborables | N-3 Lleu

e La freqliéncia de les mesures d'avaluacié del compromis es mesura semestralment.
e S'entén N com el volum total d'unitats a mesurar durant el periode corresponent.

Altres indicadors de Nivell de Servei

Indicador de Nivell de Servei

Nivell
d’acompliment

(Periode maxim acceptable de pérdua de dades i temps de
recuperacio d'una copia de seguretat en cas necessari)

Disponibilitat 99,5%
( % del temps que el servei esta disponible )

RTO 2h
(Temps maxim de duracié d'una incidéncia amb tall del servei)

RPO i Temps de recuperacio 8h

Les prioritats s’assignen a partir de l'avaluacidé de I'afectacié de la incidéncia i el
comportament de I'aplicacid, i pot ser modificada a posteriori pel gestor de la peticié o per
algun responsable de la UOC, si es considera oportu.

Es mesuraran els temps a partir del calendari laboral del servei, el seu horari i en visié
servei (descomptant els temps en els quals la peticido esta pendent d’informacio, o en
espera d’actuacié d’un tercer).

Model del calcul dels ANS segons estats de Jira
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ANS Start Status End Status Pause Status
Temps d'avaluacié | [Open] [Closed] [On Hold]

i compromis [En Valoracid] [Pendent Info]
[In progress]
[Pendent Info]
[Pendent OT]
[Pendent PRE]
[Pendent PRO]
[Resolved]
Temps de [In progress] [Closed] [On Hold]
resolucio [Open] [Resolved] [Pendent Info]
[Pendent PRE] [Pendent OT]
[Pendent PRO] [Pendent PRE]
[Reopened] [Pendent PRO]

5.2.2.5 Compromis d’Acords de Nivell de Servei

El licitador es compromet a garantir els Acords de Nivell de Servei.

5.2.2.6 Pla especial de gestié de riscos

Donada l'alta criticitat dels sistemes afectats i I'elevat nivell d’expertesa requerida dels
perfils funcionals especialitzats, el licitador proposara un pla especial de riscos a la seva
proposta técnica, amb les seglients indicacions:

e Descripcid detallada del dimensionament de I'equip de treball del servei fix, i la
distribucié d’hores al llarg del contracte considerant la transicié i devolucié del

servei.

e Es presentara un pla especial de gestié de riscos per a I'eventual abséncia o marxa

d’aquests perfils, tant si és planificada com si és sobtada.

e Es detallara el pla proposat i es concretaran les accions de mitigacid que es
preveuen portar a terme.
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5.2.2.7 Matriu de riscos

Inicialment, la matriu de riscos associada al contracte sera la segient i les parts s’obliguen

a complir:
RISC PROBABILITAT CONTINGENCIA SANCIO
No Baixa Compliment dels Acords minims de | Segons indicat a la
continuitat servei del Sistema SaaS (apartat4.2.2.2 | fixa de contractacio
) especifica.
No Baixa Segons indicat a la
compliment Els requisits tecnologics d'acceés, | fixa de contractacio
LOPD seguretat i encriptacié de les dades estan | especifica.
descrits en [I'Annex - Normativa de
Seguretat. | els requisits sobre el
tractament de les dades per part de
I'encarregat estan detallats a la fitxa de
contractacié especifica.
No Mitja Compliment dels terminis tal com | Segons indicat a la
compliment especifica a 'apartat 4.2 fixa de contractacio
terminis especifica.
implantacio,
transicié i/ o
execuci6 dels
serveis
descrits
Pérdua  de | Baixa Compliment dels ANS respecte a temps | Segons indicat a la
dades de recuperaci®6 de dades i RPO | fixa de contractacio
especificat al punt 4.2.2.2. especifica.

La matriu de riscos associada al contracte es configurara definitivament durant la fase
inicial del contracte, sent possible fer modificacions a aquesta presentada inicialment,
sempre que siguin acordades entre I'adjudicatari i la UOC.

5.2.3 Fase de Devolucio del Servei

En cas de finalitzacid o resolucié del contracte, I'adjudicatari estara obligat a tornar el
servei objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié amb
els de prestacio del servei, sense cost addicional per la UOC. En cas que s’hagi d’executar
la devolucio, aquesta es portara a terme durant els dos darrers mesos del contracte.
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5.2.3.1 Model de devolucié

El model de devolucié haura de complir, com a minim, els segiients requisits.

e La fase de devolucié té una duracioé temporal de 2 mesos per completar la correcta
transferéncia de coneixements i la transferéncia tecnologica per tipus de servei.

e S'aplicaran les mateixes condicions del punt 5.1.1 Transicié del servei d'aquest
plec, aplicant a I'adjudicatari d'aquest contracte les condicions d'adjudicatari sortint.

e Durant la fase de devolucid, I'adjudicatari sortint es compromet a dedicar com a
minim el suport d’'un Técnic a dedicacié completa per facilitar a I'adjudicatari entrant
la fase d’execuci6 de la transicio.

e En cas que la devolucié del servei no sigui satisfactoria per causes imputables a
I'adjudicatari a la finalitzacié del segon mes, és a dir, que no es compleixin els
requisits d’aquest plec, podra ser requerit el suport de I'adjudicatari sortint durant
els seglents dos mesos, sense percebre cap retribucié per aquest concepte.

5.3 Servei sota demanda

Per cada encarrec d'evolutiu clau en ma, aquest servei contempla les segtlients fases que
es detallen a continuacio:

e Fase d’avaluacié
e Fase d’execucid
e Fase de garantia

5.3.1 Fase d’avaluacio

La primera fase inclou la descripcié dels requisits del nou desenvolupament per part de
I'Especialista d’Aplicacié de la UOC i la vinculaci6 amb l'adjudicatari responsable del
desenvolupament de I'evolutiu.

L'adjudicatari per a cada desenvolupament demanat haura de detallar:
Requisits minims per poder fer una valoracié d’esforgos
Sistema d’estimacio d’esforgos

Métode previst per la validacié i acceptacié de lI'evolutiu a desenvolupar (abast,
planificaciod, solucio técnica, estimacié d’esforgos)
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Una vegada la UOC rep la proposta completa donara el vistiplau per passar a la fase
d'execucio. En cas que la UOC no doni el vistiplau al document de proposta, se sol-licitara
a I'adjudicatari a reformular la mateixa proposta.

5.3.2 Fase d’execucio

5.3.2.1 Mecanismes de control i seguiment

Inici dels desenvolupaments sota demanda

Per cada desenvolupament sota demanda acceptat per part de la UOC es fara una primera
reunié marcant l'inici dels desenvolupaments, tractant com a minim els seglents aspectes:

e Responsable

e Objectiu

e Abast

e Planificaci6

e Cost

e Riscos

e Altres aspectes rellevants

Seguiment Operatiu

Al Comité Operatiu es fara el Seguiment Operatiu dels serveis utilitzant directament les
eines de reporting i seguiment com ara dashboards de JIRA, BigPicture, eazyBI, etc., en
principi sense la necessitat d’elaboracio prévia d’'un document especific.

Amb la periodicitat que es determini, es tractaran tots els aspectes operatius del seguiment

dels evolutius, activitats del periode, planificacid, prioritzacid, etc.

5.3.2.2 Mecanismes reporting

Els mecanismes principals de control i reporting dels serveis prestats seran els informes i
les memories, que seran elaborats per I'adjudicatari i presentats en els 6rgans de govern
corresponents amb la periodicitat establerta. Els diferents tipus d’informes i memories, amb
les seves particularitats, seran com a minim els seguents:

Informe Seguiment
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El Responsable de Serveis de I'empresa adjudicataria elaborara un document i el
presentara al Comité de Seguiment amb una periodicitat mensual. El seu proposit sera
proporcionar una analisi de la situacio actual i una visié detallada de cada evolutiu, tractant
com a minim els seglents aspectes:

e Abast
o Contempla les modificacions d’abast detallant la descripci6é del canvi i la
data d’aprovacié d’aquest
e Planificacio
o Estat actual respecte a la planificacio inicial
o Compliment de les principals fites segons la planificacié
e Cost
o Desviacions respecte al cost previst
e Canvis
o Gestid dels canvis, si aplica
e Riscos
o ldentificacié i valoracié dels principals riscos i descripcid de l'accié de
mitigacié amb la seva data prevista de resolucio
e Seguiment principals tasques amb el segient detall
o Descripcio
o Estat
o Data
o Responsable
o Data replanificada i motiu, si apliquen
e Valoracio global de I'evolutiu d'acord amb la planificacio i els riscos (evolutiu en
risc, a seguir o en curs normal)

Informe Direccio

El Responsable de Serveis de I'empresa adjudicataria elaborara un document i el
presentara al Comité de Direcci6 amb una periodicitat trimestral. El seu proposit sera
proporcionar una visié general de la cartera d’Evolutius Claus en M3, tractant com a minim
els seglents aspectes:

e Visi6 global dels evolutius, identificant els que necessiten una atenci6 especial, ja
que es troben en risc, hi ha una desviacié respecte a la planificaci6 inicial o bé hi ha
una desviacio del cost
Evolucié d’indicadors d’activitat, analisi quantitativa i qualitativa
Valoraci6 dels aspectes més rellevants de cada evolutiu:

o Planificaci6 (en dates o endarrerit)
o Cost (en cost o sobrecost)
o Riscos (alts, moderats, lleus, externs o sense riscos)
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o Valoracié global de I'evolutiu: valoracié mitjana de l'evolutiu d'acord amb la
planificacié i els riscos (evolutiu en risc, a seguir o en curs normal)
e |dentificacié dels principals riscos que afecten a nivell global el servei i les accions
de mitigacié corresponents

5.3.3 Fase de Garantia

Per cadascun dels desenvolupaments sota demanda, I'adjudicatari haura de contemplar
una fase de garantia, per un periode no inferior a tres (3) mesos a comptar des de la
finalitzacio de la Fase de Traspas a Manteniment, on prestara el servei d’atencio i resolucio
d’incidéncies amb les seglents condicions:

e Complir amb els ANS pactats pels serveis sota demanda.
e Fer Us de les eines i mecanismes que tingui establertes la UOC.
e L'esforg 'assumira I'adjudicatari a carrec de I'evolutiu clau en ma que correspongui.

5.4 Metodologia

La UOC té establerta una série de metodologies, estandards i normatives i I'adjudicatari
haura de garantir el seu compliment. A I'annex “Estandards metodologics” es detallen els
requisits minims metodologics més destacables en el moment de redaccio del present
plec.

La UOC disposa d’'un espai en linia on I'adjudicatari podra consultar la documentacio
actualitzada, i on trobara altres documents que caldra tenir en compte a I'hora de fer
qualsevol desenvolupament, com per exemple I’Acompliment de les Pautes d’Accessibilitat
del WAI — AA, o la Guia d’'usabilitat i bones practiques.

Donat que les metodologies emprades estan en procés continu de millora, caldra consultar

periddicament, aquesta documentacié per incorporar en els desenvolupaments els canvis
que es facin.

5.4.1 Informe del servei

Memoria Anual

El Responsable de Servei de 'empresa adjudicataria elaborara el document de memoria
del servei i el presentara al Comité Executiu amb una periodicitat anual.
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Addicionalment, I'adjudicatari elaborara la documentacio i informes especifics que la UOC
determini que s6n necessaris per al seguiment i avaluacio dels serveis prestats.

Els mecanismes de control i reporting s’adaptaran a les necessitats de cada moment, i
compliran amb els seglents principis:

e La UOC realitzara les esmenes que consideri adequades fins a disposar dels
mecanismes de control consensuats per totes les parts
El format i contingut dels documents hauran de ser validats per la UOC
Els documents permetran la navegacio pels mateixos i facilitaran la comparacio i
encreuament entre els diferents elements de servei mesurats

e Els indicadors utilitzats, el seu métode de calcul i el format de presentacio seran els
definits al Pla d’Indicadors descrit en aquest document, tot i que el licitador podra
complementar-los amb d’altres addicionals que consideri adients

e Esfara us de les eines de registre i qualitat segons s’especifica a I'apartat

Eines de registre i qualitat.

El licitador concretara detalladament a la seva proposta els mecanismes de control i
reporting que fara servir, complint amb els minims anteriorment definits, aixi com els
recursos que destinara per realitzar el seguiment de la qualitat dels serveis.

5.5 Mesures de qualitat

El licitador haura de proposar el pla de qualitat del servei i la metodologia que permeti
garantir la seva efectiva implantacié i millora continua durant la vigéncia del contracte. La
metodologia proposada haura de permetre fer un control basat en indicadors objectivament
mesurables.

5.6 Eines de registre i qualitat

Actualment, a la UOC per a registre i tractament de les peticions i incidéncies reportades
per l'usuari dels serveis objecte d’aquest contracte s'usa I'eina JIRA d’Atlassian.

La comunicacié amb altres departaments i en concret amb Arquitectura i Sistemes esta
procedimentada amb la mateixa eina JIRA.

L'entorn de desenvolupament UOC es compon d'un conjunt d'eines que I'adjudicatari haura
d'utilitzar a qualsevol tasca de desenvolupament i manteniment, seguint uns procediments
préviament marcats pel pas de les aplicacions entre entorns, per les proves i per
I'acceptacio.
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Les eines implicades al procés de desenvolupament son:

e FEina de seguiment d’errors, incidéncies i gestid operativa de projectes: JIRA +
Plugin eazyBl + Altres Plugin

Eina de gestio de petits evolutius: JIRA + Plugin Agile

Eina de gestio d’evolutius claus en ma: JIRA + Plugin BigPicture

Eina de test funcional: JIRA

Eina de documentacié integrada amb la de seguiment: Confluence i Drive

VPN, que permet a usuaris externs accés a la xarxa de desenvolupament i de
proves

Aquesta eina ha de proporcionar:

e Informacié de tragat dels processos, oferint una visié global del servei prestat per
'equip del licitador i dels nivells de qualitat que ofereix, entre altres, el servei
d’atencié a 'empleat a 'ambit dels serveis adjudicats.

e La possibilitat de fer un seguiment del cicle complet de les sol-licituds, incidéncies,
etc., des de la seva creacio fins a la comunicacioé a I'empleat o a la part sol-licitant.

e Un quadre d’'usuaris-perfils que estara actualitzat en tot moment.

5.7 Pla d’Indicadors

La UOC ha desplegat un Pla d’Indicadors per mesurar l'activitat dels Serveis Continuats i
els Projectes de Desenvolupament en 'ambit de gestid de Projectes i Aplicacions. Aquest
Pla és d’aplicacioé per als serveis objecte de la present contractacié i, per tant, servira de
base per definir el conjunt d’indicadors que s’utilitzaran i determinar el seu calcul i format
de presentacio.

El Pla d’Indicadors esta en continua evolucié i, com a resultat, la UOC podra afegir
indicadors nous o modificar els existents amb I'objectiu de millorar el govern dels serveis i

projectes.

Addicionalment, I'adjudicatari podra complementar aquest Pla incorporant altres indicadors
que siguin d’interés, prévia validacié per part de la UOC.
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El Pla d’Indicadors disposa d’'un artefacte per al calcul i la generacié automatica dels
grafics i taules, en els formats normalitzats establerts, partint de les dades que es poden
extreure de JIRA i altres fonts d’informacié complementaries.

5.7.1 Indicadors de Gestio de Serveis

S’inclouen en aquest bloc els indicadors d’activitat i indicadors de compromis de les
activitats associades als Serveis Operacié i Petit Evolutiu:

e Indicadors d’activitat: mesuren volums i sén indicatius, sense estar sotmesos a cap

ANS.

e Indicadors de compromis: mesuren el grau de compliment dels serveis en termes
d’eficiéncia i efectivitat i estan sotmesos als ANS.

CoDI NOM INDICADOR

ISV01 Operacions — Evolucié de Tiquets

ISV01-1 Tiquets Entrats vs Resolts

ISV01-2 Tiquets Resolts per Subtipus Operacié

ISV01-3 Tiquets Resolts per Aplicacio

ISV01-4 Tiquets Resolts per Prioritat

ISV01-5 Tiquets amb Prioritat <=Normal vs. Prioritat <=Alta
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ISV02 Operacions — Evolucié de la Dedicacié

ISV02-1 Dedicacio en Tipus de Pressupost Operacié per Subtipus Operacio
ISV02-2 Dedicacio en Tipus de Pressupost Operacio per Aplicacio

ISV02-3 Dedicacié en Tipus de Pressupost Evolutius per Ambit

ISV03 Operacions — Evolucié de la Rati de Tiquets Reoberts

ISV03-1 Tiquets Reoberts vs. Tiquets Entrats

ISV04 Operacions No Planificades — Compliment ANS

ISV04-1 Compliment ANS Temps d’Avaluacié i Compromis

ISV04-2 Compliment ANS Temps de Resolucio

ISV04-3 Compliment ANS Temps Maxim en Circuit

5.7.2 Indicadors de Gestié d’Evolutius Claus en Ma

Pel tractament dels indicadors de Gestié d’Evolutius Claus en Ma, es fara us del Pla
d’'indicadors de Projectes. S’inclouen en aquest bloc els indicadors associats al Servei
Evolutius Claus en Ma.

CcobDI NOM INDICADOR

IPRO1 Evolucié Projectes per Estat

IPRO1-1 Projectes per Estat

IPRO2 Evolucié Projectes Finalitzats en Data
IPRO2-1 Data Finalitzacio vs Planned End
IPR0O2-2 Data Finalitzacio vs Baseline End Date
IPR0O2-3 Data Disponibilitat vs Due Date

IPRO3 Evolucié Desviacié de la Planificacié
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IPR0O3-1 Desviacié segons Planned, Baseline i Due Date

IPR0O3-2 Projectes per Franja de Desviacio

IPR03-4 Distribucié de Desviacio segons Cost Total

IPR04 Evolucié Projectes Finalitzats en Cost

IPR0O4-1 Cost Total vs Planned Cost

IPRO5 Evolucié Desviacié del Cost

IPR05-1 Desviacié segons Planned Cost

IPR0O5-2 Projectes per Franja de Desviacio

IPRO6 Evolucié Factors de Desviacié de Planificacié o Cost
IPR0OG-1 Projectes per Factor de Desviacio

IPRO7 Evolucié Projectes Cancel-lats

IPRO7-1 Projectes Cancel-lats vs. Finalitzats

IPRO8 Evolucié Projectes en Cua

IPR0O8-1 Projectes Pendents d’Execucié vs. En Desenvolupament
IPR0O9 Evolucié Esfor¢ de Resolucié d’'Incidéncies de Projectes en Garantia
IPR0O9-1 Esfor¢ Resolucié d’Incidéncies vs. Dies Garantia per Projecte
IPR10 Evolucié Riscos

IPR10-1 Riscos Oberts vs. Mitigats per Projecte

5.8 Auditories

La UOC podra realitzar auditories per verificar el compliment dels compromisos
contractuals i la fiabilitat de la informaci6 facilitada.

L'adjudicatari proporcionara la seva total cooperacié a la realitzacié d’aquestes auditories.
Aix0 incloura el lliurament de documentacié i 'accés fisic a les instal-lacions on s’estiguin
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duent a terme els serveis objecte del contracte, al personal de la UOC o als tercers
subcontractats.

No caldra donar avis previ per dur a terme tasques d’auditoria on no es requereixi
col-laboracié activa del personal de I'adjudicatari. En els casos en qué la UOC demani una
col-laboracié activa del personal de I'adjudicatari, es donara avis amb una setmana
d’antelacié.

5.9 Adequacio a les variacions del servei

Donat al dinamisme de la UOC, durant la vigéncia del contracte poden produir-se canvis en
'arquitectura que suporta els sistemes objecte del contracte o en les seves aplicacions,
canvis en l'entorn tecnoldgic, canvis en les activitats a portar a terme, canvis en les
metodologies aplicables, canvis organitzatius i, en general, canvis que poden incidir
d’alguna manera en la prestacié dels serveis demanats.

Qualsevol canvi sera degudament documentat i notificat per la UOC a l'empresa
adjudicataria i, sempre que no suposi un risc en el compliment de la qualitat del servei
establert contractualment entre la UOC i I'empresa adjudicataria, es fara sense cost
addicional. En cas contrari, s’avaluaran de forma consensuada les necessitats addicionals
de servei i, de mutu acord, es podran fer les modificacions en els compromisos i nivells de
servei acordats per tal d’adaptar-los a les noves necessitats, sempre amb la conformitat
prévia i explicita per part de la UOC.

Les carregues puntuals de treball hauran de ser assumides pel servei sense afectar els
ANS ni al preu del contracte. L'adjudicatari haura de ser capag¢ d'afrontar increments
puntuals de com a maxim el 20% en les métriques sense cap afectacié en la qualitat del
servei.

L'adjudicatari informara periddicament el consum per cada servei o activitat i les

......

possibles desviacions prenent les decisions que corresponguin.

5.10 Altres condicions del servei
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5.10.1 Compliment terminis del servei

L'adjudicatari del contracte, haura de disposar de I'equip huma i técnic per desenvolupar
les feines de manera efica¢ i oferir a la UOC un servei eficient, complint els seglents
objectius:

e Compliment del calendari establert
e Qualitat i fiabilitat del servei

5.10.2 Horari del servei

Aquest horari es refereix al periode que I'adjudicatari té I'obligacié d'atendre a l'usuari, sigui
directament o indirectament a través d’un nivell d’atencié superior.

Horari: dilluns a divendres de 08:30 a 18:30

Més enlla d’aquest horari, es pactaran els horaris concrets de les guardies i actuacions fora
d’horari habitual.

5.10.3 Ubicacio del servei

Els serveis es prestaran, en general, des de les instal-lacions de I'adjudicatari, a excepcid
de les activitats que la UOC estimi en cada moment que per tal de donar un millor servei
convé que es portin a terme a les instal-lacions de la UOC.

Les persones clau de I'equip hauran de prestar un percentatge del servei, segons consideri
adient la UOC, a les instal-lacions de la UOC.

5.10.4 Calendari de treball

El calendari laboral de la UOC no contempla periodes de tancament per vacances i, per
tant, el servei contractat haura d’estar disponible durant tot I'any incloent vacances d’estiu
(prioritzant el mes d’agost per adaptar-se a I'activitat de la UOC), Setmana Santa i Nadal.

No obstant aix0, la dedicacié en periodes de vacances, atenint-nos a I'historic, és molt
inferior a la resta de periodes.

Cal destacar que els seglients periodes estan identificats amb carregues extres de feina
anuals:

De febrer a marg: Renovacié teletreball

D’abril a maig: Revisio salarial

D’abril a octubre: Objectius

De novembre a marg: People Review
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5.10.5 Desplagaments

Els costos de qualsevol desplagcament a les dependéncies de la UOC per a la resolucio de
peticions, incidéncies, assisténcies técniques, reunions de seguiment o qualsevol altra
tasca contemplada dins del servei seran a carrec de l'adjudicatari i amb mitjans de
transport facilitats per ell mateix.

5.10.6 Equipament

La UOC posara una taula a disposicid dels professionals de I'adjudicatari que hagin de
desenvolupar la seva activitat a les instal-lacions de la UOC, i els garantira I'accés, tal com
s’indica a I'apartat anterior “Ubicacio del servei”.

Tota la resta d’equipaments i en especial aquells que I'adjudicatari disposi a les seves
dependéncies per I'execucio del servei, seran a carrec de I'adjudicatari.

Els equips connectats a la xarxa de la UOC hauran de ser configurats d’acord amb els
estandards i politiques de la UOC.

5.10.7 Comunicacions

Els costos de les comunicacions (veu i dades) i intercomunicacions entre els centres de
treball de I'adjudicatari i de la UOC, ocasionats per la prestacié del servei, seran a carrec
de I'adjudicatari.

5.10.8 Infraestructura Tecnologica

El licitador ha de complir els seglents requisits:

Caracteristiques i localitzacié del Data Center

El hosting és propi o subcontractat

El sistema d’Us per la UOC és dedicat o compartit

Capacitat de la infraestructura de redimensionar-se en cas d’alta demanda
Politica de copies de seguretat

Sistemes de seguretat fisics

Sistema de continuitat (RTO, RPO, com es garanteixen, etc.)

Politica de custodia de les dades
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Annex - Estandards metodologics

S’indiquen a continuacio els minims metodologics que demana la UOC als seus proveidors
per al desenvolupament i evolucié d'aplicacions. Cal tenir en compte que aquesta
documentacié es troba en revisié i ampliacié continua, per la qual cosa és important
consultar-la habitualment en el lloc de publicacié.

Aspectes generals sobre lliurament de documentacié

e Tots els lliurables han de ser proporcionats en el format que defineixi la UOC i sobre les
plataformes indicades en cada moment.

e Cal fer servir les eines que la UOC posa a disposicio per a la gestié dels projectes. A la
descripcié de cada lliurable i de cada activitat s'indica quin és el repositori que cal fer
servir.

e Tots els lliurables han de tenir un format que permeti la seva edicid, incloent-hi els
diagrames incrustats als documents. Si es lliura un document pdf per algun motiu
particular, caldra lliurar una copia en format editable.

e FEls lliurables no han de contenir logotips de cap proveidor, només els logos corporatius
vigents de la UOC.

La UOC és la propietaria de tots els lliurables elaborats pels diferents proveidors
Tant a la documentacio de projectes com a la d'aplicacions, cal mantenir el registre de
lliurables actualitzat aixi com la resta d'artefactes descrits més endavant.

e Cal produir i mantenir actualitzada la documentaci6 minima que faciliti la correcta
comprensi6 del projecte o el manteniment del servei.

e FEls proveidors de projectes mantindran actualitzada la documentacié associada a un
projecte fins a la finalitzacié de la garantia d'aquest. De la mateixa manera, el servei de
manteniment d'una aplicaciéo o sistema, haura de mantenir actualitzats els lliurables
corresponents fins a la devolucié del servei.

e Els proveidors tindran accés a les aplicacions corporatives sempre amb el seu correu
uoC

Lliurables i artefactes minims obligatoris de cada fase del projecte

e A més a més dels lliurables destinats a la gesti6 del projecte, cal mantenir la
documentacio de les aplicacions o components implicats en el projecte.

e En fase de contractacié del projecte, es poden requerir lliurables addicionals seguint
recomanacions de DCU, Qualitat, Seguretat o Arquitectura, que caldra afegir al registre
de lliurables del projecte

e Quan un lliurable d'aplicacié va acompanyat d'una "n" indica que cal fer tants lliurables
d'aquell tipus com nombre d'aplicacions hi hagi implicades al projecte.
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e Els artefactes de seguiment i control serveixen per a poder consultar en qualsevol
moment l'estat del projecte. El proveidor ha de mantenir actualitzats obligatoriament els
artefactes el maxim possible.

Lliurables Existents

A continuacio es mostra la relacié completa de lliurables existents associats a cada fase i la fita
de projecte a la qual esta associat.

Fase Maduracio

Fites: La fita inicial d'aquesta fase és: “Inici de Projecte”, la fita resultant de I'acceptacio
dels lliurables i activitats que corresponen a aquesta fase és: “KickOff del projecte”.

Lliurable Detall

Fitxa Iniciativa | Una Iniciativa és una agrupaciéo d’'un o més Projectes. Una Iniciativa
pertany a un Programa, que al seu torn és una agrupacié d’'una o
diverses Iniciatives.

Comanda Les comandes son basiques per poder comengar un projecte i
serveixen per vehicular els pagaments als proveidors.

Contracte El contracte és el marc legal sota el qual es pot dur a terme un projecte.
Ens servira com a referéncia per a consultar les condicions pactades
amb el proveidor.

Contractacié de serveis o adquisicid de llicencies que requereixen
tramitaci6 o concurs: contractes menors, negociats, oberts,
harmonitzats i derivades en concursos d’homologacio.

Modificaci6 de contractes ja existents

Fitxa de | Des d'un punt de vista operatiu, un Programa és una agrupacié de

Programa diverses Iniciatives (1,N).

Gestid de|Una Gesti6 de Canvi és un tipus de issue que s'utilitza quan el

Canvi pressupost inicial es veu afectat per un canvi d'abast en el projecte o
I'aparicio d'un nou requisit.

Objectiu La issue de tipus "Objectiu" reflecteix el motiu pel qual emprenem una
accié (Programa o Iniciativa), i defineix que pretenem aconseguir amb
aquesta acci6. Ens diu on estem i on volem arribar amb la implantacio.
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Document de | El document de Necessitats defineix les necessitats del projecte, els
Necessitats aspectes metodologics que ha de satisfer el proveidor i les condicions
de contractacio i prestacio del servei.

Per validar la Proposta de solucio, i per elaborar el plec de necessitats,
existeix com a recurs la checklist de verificacio de la proposta de
solucié (la plantilla es troba a l'apartat de plantilles i repositori del
lliurable")

Proposta de |La proposta de solucid és el document que presenta el proveidor com a
Solucié resposta a la petici6 de projecte que els lliurem amb el Plec de
Necessitats.

Fase Inici

Fites: La fita inicial d'aquesta fase és: “Inici de Projecte”, la fita resultant de
I'acceptacio dels lliurables i activitats que corresponen a aquesta fase és: "KickOff del
projecte”

Lliurable Detall

Presentacio kickoff | Utilitzar la plantilla que facilita la UOC. En cap cas, es pot utilitzar
logo, imatges, etc. del proveidor. Per a més detalls normatius,
veure Normativa de Lliurables
El contingut minim correspon a:

o Objectius

o Abast

o Planificacié

o Organitzacio (modificada matriu RACI)

o Organs de seguiment

o0 Riscos
o Lliurables + Calculadora de lliurables (Novetat)
0 Pressupost i costos (Pressupost inicial, possibles

rangs de costos...)

o Eines
La Planificacié indicada ha d’estar pactada per tots els implicats
del projecte (Tant siguin de caracter extern com qualsevol unitat
operativa de caracter intern)
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Histories d'usuari Les histories d'usuari sén una descripcio breu d'una funcionalitat
del producte tal com la percep l'usuari.

Una definicio d'alt nivell d'un requisit, que conté només prou
informacié perqué els desenvolupadors puguin produir una
estimacio raonable de I'esfor¢ per implementar-lo.

Ha d'aportar un valor clar a l'usuari

Els requisits d'un projecte cal transformar-los en histories d'usuari i
epiques. Aquests requisits s'elaboren sobre la base de necessitats
recollides a I'Avantprojecte i al plec de necessitats.

Planificacio Realitzar una planificacié estimada en setmanes, considerant el
Calendari de Distribucions i les possibles de dependéncies del
projecte amb altres projectes en curs.

Document El Document de Descripcié d'Arquitectura (DA) és una declaracié
d'Arquitectura (DA) [d'intencions envers la construccié d'un sistema d'informacié, que
(conté DAC) es converteixen en acords un cop aprovat.

En aquest lliurable s'ha de descriure:
e La relacio del nou sistema amb altres
e Com es construira el nou sistema (amb quines tecnologies i
perqué)
Com es desplegara el nou sistema
Quines entitats de dades utilitzara
Justificacid de decisions que fan que certs aspectes es
realitzin d'una manera concreta
El DA I'ha d'elaborar l'integrador i es pot iterar fins que s'arriba a
l'acord abans de comencar a implementar. L'aprovacio del DA és
responsabilitat de I'equip d'arquitectura.

Fase Disseny i Implementacié

Fites: En aquesta fase existeixen diverses fites, cada una d'elles és obligatoria per tal que
es pugui iniciar el Desplegament a PRO. La fita final d'aquesta fase és "Desplegament a

PRO"

Lliurable Detall

Disseny El disseny funcional conté una descripci6 detallada de les

Funcional necessitats del sistema, establint que fara i com s'espera que ho
faci.
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Els casos d'us, els requisits funcionals i requisits no funcionals
completen conjuntament la descripcio del sistema.

Disseny Técnic | El disseny tecnic descriu el disseny del sistema, generat a partir de
la documentacié de l'analisi i disseny funcional, considerant el
conjunt de possibilitats i restriccions especifiques de la plataforma.

Codi Aplicacié - |El codi font d'una aplicacié son tots els fitxers necessaris que es
Codi Font requereixen perqué una aplicacié funcioni correctament. Es
divideix en Components Técnics.
Es considera codi font:
e Codi que generara I'executable de l'aplicacié i tots els

fitxers associats necessaris (fitxers de configuracié...)

Codi de cada un dels components técnics

Codi de proves unitaries i proves d’integracio, codi de

proves automatitzades

Scripts de base de dades

Infraestructura com a codi

Els artefactes que genera una aplicacié

Recepta La recepta Cloud és un document en forma de formulari que té
desplegament al [dues parts.
nuvol La primera fa referéncia al desplegament dels serveis

d'infraestructura i en ella es recullen detalls especifics per poder
fer I'aprovisionament d'aquests serveis.

La segona fa referéncia a la informacid necessaria per poder
incorporar I'aplicacio en el sistema de CI/CD de la UOC.
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Estratégia de [El document d'estratégia de proves té com a proposit descriure
Proves I'enfocament amb el qual s'abordaran les proves d'un projecte.
Descriu els objectius perseguits amb les proves a realitzar durant
el projecte, l'abast d'aquestes proves, quins elements seran
provats i quins elements no, les necessitats que s'han de cobrir
per a dur a terme unes proves amb éxit, quins equips participaran
en les proves, quina estratégia de disseny i execucio de proves se
seguira en el projecte, aixi com una planificacié de totes aquestes
activitats.
El contingut minim que ha de tenir és:

e Plantejament general
Referéncies a la documentacio funcional
Planificacié de les proves
Inclos en l'abast de les proves
No inclds en I'abast de les proves
Riscos segons caracteristiques de qualitat
Riscos segons Funcionalitats / Histories d'usuari
Riscos del procés de proves
Estratégia d'execucié de proves
Criteris d'entrada, de sortida, de suspensioé i de represa de
proves
Entorn
Infraestructura i Dades
Informe de resultats

e Cataleg de proves
Els criteris d'acceptacio del document d'estratégia de proves son:

e |'estratégia de proves esta consensuada amb tots els
membres de l'equip: (proveidor, equip de projecte AT i
usuaris)

L'estratégia de proves és realista i realitzable

L'estratégia de proves defineix les proves que realitzaran
cada un dels equips pel que fa a funcionalitats, técniques i
temporalitat

Manual Aquest document recull la informacié necessaria perquée AiS
d'Operacions Operacions mantingui el servei ala nivell requerit.

El Contingut Principal és informacié relativa als elements de
configuracié del servei, monitoratge, backup, operatives de
resposta a incidents, continuitat...

El responsable d'Operacions assignat al projecte acceptara el
Manual d'Operacions.
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Terraform Este documento especifica las normativa y como desarrollar
cadigo HCL dentro de UOC para que sea aceptado.

Terraform es una herramienta de cddigo abierto de "Infraestructura
como coédigo (laC)", creada por HashiCorp, que permite crear,
cambiar y versionar infraestructura de forma eficiente.

Es una herramienta de codificacion declarativa (ANSIBLE en
contraste combina la configuracion declarativa y la procedimental)
que usando el lenguaje de alto nivel llamado HCL (Hashicorp
Configuration Language) describir el estado final de una
infraestructura para ejecutar una aplicacié.

Wireframe L'objectiu d'aquest lliurable és definir i decidir sobre:

e |'estructura basica de la interficie (layout)

e El disseny d'interaccio en escriptori i responsive

e Arquitectura de la informacio, sistemes de navegacio i flux
de pantalles
Elements d'interaccié per a usuaris de lector de pantalla
Com les funcionalitats queden representades en la
interficie i reflecteixen els objectius de negoci contemplats
en l'abast del projecte

Disseny grafic L'objectiu d'aquest lliurable és definir i decidir sobre I'aplicacié dels
estils grafics UOC en la interficie.
Si no s'ha elaborat un wireframe previ, també permet definir:
e |'estructura basica de la interficie (layout)
e El disseny d'interaccié en escriptori
e Arquitectura de la informacio, sistemes de navegacio i flux
de pantalles
Elements d'interaccié per a usuaris de lector de pantalla
Com les funcionalitats queden representades en la
interficie

Funcional L'objectiu d'aquest lliurable és descriure les interaccions i
d'interaccié (UX) [funcionalitats de la interficie amb detall suficient perqué I'equip de
desenvolupament pugui:

e Valorar I'esfor¢ econdmic

e Desenvolupar la solucié

Anotacions L'objectiu d'aquests lliurables és definir i decidir sobre certs
d'accessibilitat | elements de la interficie en I'ambit semantic i d'etiquetatge que
sobre wireframe | condiciona la UX d'usuaris amb lector de pantalla i el compliment
i disseny de la doble A.
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Anotacions dels [Les anotacions dels colors emprats en el disseny conté una llista
colors emprats [de la combinacié de colors que hem emprat i la seva relacié de
en el disseny contrast a I'hora de crear els dissenys grafics de I'eina.

Front-end Aquest lliurable permet consolidar:
Elements d'interaccio i navegacio
e Disseny grafic

e Compliment de l'accessibilitat

e Estandards i bones practiques html

Producte en | Tenir un producte/aplicacié/funcionalitat plenament funcional per
PRE (UX) consolidar:

e Elements d'interaccié i navegacio

Disseny grafic

Compliment de I'accessibilitat

Estandards i bones practiques html

Contingut real o simulat que repliqui les casuistiques de
visualitzacié

Service L'objectiu d'aquest lliurable és mapejar els Serveis digitals per
Blueprint dissenyar-los i/o millorar-los, identificant:

e Les accions de l'usuari i els seus touchpoints

Els fluxos de tasques informacio

Les tasques i persones del Negoci

Eines i processos interns
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Estratégia de [El document d'estratégia de proves té com a proposit descriure
Proves I'enfocament amb el qual s'abordaran les proves d'un projecte.
Descriu els objectius perseguits amb les proves a realitzar durant
el projecte, l'abast d'aquestes proves, quins elements seran
provats i quins elements no, les necessitats que s'han de cobrir
per a dur a terme unes proves amb éxit, quins equips participaran
en les proves, quina estratégia de disseny i execucio de proves se
seguira en el projecte, aixi com una planificacié de totes aquestes
activitats.
El contingut minim que ha de tenir és:

e Plantejament general
Referéncies a la documentacio funcional
Planificacié de les proves
Inclos en l'abast de les proves
No inclds en I'abast de les proves
Riscos segons caracteristiques de qualitat
Riscos segons Funcionalitats / Histories d'usuari
Riscos del procés de proves
Estratégia d'execucié de proves
Criteris d'entrada, de sortida, de suspensioé i de represa de
proves
Entorn
Infraestructura i Dades
Informe de resultats

e Cataleg de proves
Els criteris d'acceptacio del document d'estratégia de proves son:

e |'estratégia de proves esta consensuada amb tots els
membres de l'equip: (proveidor, equip projecte AT i usuaris)
L'estratégia de proves és realista i realitzable
L'estratégia de proves defineix les proves que realitzaran
cada un dels equips pel que fa a funcionalitats, técniques i
temporalitat
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Pla de Proves

Els casos de prova es desenvolupen per definir els elements que

(Test Plan) sbn necessaris validar a fi d'assegurar que l'aplicacié funciona
correctament, suporta la carrega esperada i esta construida amb
un alt nivell de qualitat.

La definicié dels casos i del test plan cal que respongui al definit a
I'Estratégia de Proves
Un cas de prova ha de contenir basicament:

e Precondicions

e Dades de prova

e PasaPas

e Resultat Esperat
Cal definir tants tests plans com es defineixi a l'estratégia de
proves i cal que siguin coherents i complets.
Al pla de proves s'han d'incloure les proves de carrega (vegeu
Proves de Rendiment)
El Pla de proves d'accessibilitat a Confluence és obligatori

Informe de |L'Informe de resultat de les proves (per qualsevol mena de pla de

Resultats de | proves) esdevé el conjunt de resultats sorgits de I'execucié del pla

Proves de proves. Ha d'existir la tragabilitat entre el que es defineix a

I'estrategia de proves, les fites del projecte i els informes de
resultats.

Informe resultat
proves
accessibilitat

L'informe de proves d'accessibilitat conté una descripcié detallada
de les proves que s'han portat a terme en la maqueta i a PRE per
tal de garantir I'assoliment del nivell d'accessibilitat indicat en els
requisits. Cal referenciar les eines emprades (com lectors de
pantalla, eines automatiques, etc.). Completa l'informe la taula on
s'indica si passa o no cada un dels criteris.

Fase Implantacié

Fites: Es obligatori tenir els lliurables d'aquesta fase acceptats per tal d'assolir la fita "Inici
Desplegament a PROD". Una vegada assolida, les seglents fites que s'han d'indicar son:
"Desplegament a PROD Finalitzat" i "GO LIVE". En alguns casos, aquestes dues fites
poden tenir el mateix End Date, perd s'han de diferenciar tal com s'indica.

Lliurable Detall
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Manual Aquest document recull la informacié necessaria perqué AiIS

d'Operacions

Operacions mantingui el servei ala nivell requerit.

El contingut principal és informacié relativa als elements de
configuracié del servei, monitoratge, backup, operatives de resposta a
incidents, continuitat, etc.

El responsable d’Operacions assignat al projecte acceptara el Manual
d'Operacions.

Document
d'Acords de
Ciberseguretat
(DAC)

Aquest document estableix un acord de compromis vinculant entre la
UOC i el desenvolupador pel qual s'acorda maximitzar la seguretat
del programari desenvolupat i de les aplicacions adquirides, d'acord
amb una série de termes que s'hauran de pactar abans de comencar
qualsevol activitat del desenvolupament. Al més alt nivell la UOC i el
desenvolupador acorden que:

e Les decisions de seguretat compromeses en aquest acord
estan basades en la comprensio del risc inherent a I'aplicacio
desenvolupada i les dades tractades.

e Que les activitats dedicades a incrementar la seguretat de
I'aplicacié estaran balancejades i fortament distribuides al llarg
del cicle de vida del desenvolupament.

e Les activitats i la documentacié generada caldra que s'integrin
en el cicle de vida del desenvolupament del programari i en
cap cas estaran separades de la resta del projecte.

e Tota la informacié relativa a la seguretat de l'aplicacié sera
revelada, informada i compartida per part del proveidor i la
UOC. Si es donés el cas, el proveidor especificara de forma
argumentada quins aspectes de la seguretat de I'aplicacio i del
desenvolupament pensa no complir.

Manual d'Usuari

El manual o guia d'usuari recull I'especificacié per I'is del programari.

Pla de formacié

El Pla de formacié defineix les accions de formacio per als usuaris i
actors relacionats.

Fase Tancament

Fites: La fita resultant d'aquesta fase és "Tancament". S'ha d'assegurar que totes les fites
indicades tipus "Fites claus de NEGOCI" hagin estat assolides.
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Lliurable Detall
Informe de [ L'informe de tancament detalla tots els aspectes del tancament del
Tancament projecte com administratius i de relacid amb els proveidors, assoliment

d'objectius, etc.

L'informe de tancament inclou una avaluacié global del
desenvolupament del projecte, amb I'objectiu de reflectir la qualitat i
grau de satisfaccid dels productes obtinguts, evolucidé del projecte en
temps, abast, alineament amb els objectius inicials, etc. A més, es
recolliran les experiéncies positives i negatives perqué serveixin d'ajuda
en situacions futures.

Criteris d'acceptacio
e L'aplicaci6 esta a disposicio de l'usuari.
e S'han lliurat tots els lliurables minims Normatius seguint la
Normativa de Lliurables
S'ha fet planificacié de traspas a manteniment
S'ha fet una reunié de tancament del projecte amb els actors
interessats.

Traspas a|L'objectiu  d'aquest procediment, és assegurar que un
Manteniment | desenvolupament, un cop superat el periode de garantia, estigui
suportat per un servei de manteniment que disposi de tot el
coneixement necessari per a poder assolir els ANS definits. Aquest
procediment és normatiu, independentment que el proveidor
desenvolupador del projecte sigui el mateix o no que el proveidor que
assumeix el manteniment del producte resultant.

Aquest procés s’inicia juntament amb la fase de Garantia del projecte.
En finalitzar el periode de garantia, s’ha d’assegurar que el traspas ja té
I'acceptacio per part del Responsable del Servei de la UOC.

Per tal d'assegurar un procés de traspas satisfactori i sense impactes
en el servei, és indispensable:
e Identificacioé dels interlocutors claus del procés
e |dentificacio de les necessitats de manteniment
e Entrega de la documentacio requerida tant en I'ambit funcional
com técnic
Sessions de formacio / resolucié de dubtes del proveidor desti
Acceptacié per part del responsable del servei de la UOC
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Informe L'objectiu de la declaracié d'accessibilitat és obtenir la declaracié del

declaracio
accessibilitat

proveidor respecte al compliment de la doble A. La qual conté una
declaracié del nivell d'accessibilitat que s'ha assolit al final del projecte.
Aquesta declaracié d'accessibilitat s'hauria de mostrar en l'enllag
"accessibilitat" que cal afegir en el peu de tota aplicacié web. Si es
tracta d'una aplicacié mobil si ha de poder accedir des de I'app.

Artefactes Seguiment i Control

Artefactes
Basics
Projecte

de

Detall

Aquests artefactes sén els basics per al seguiment i control d'un projecte. Apliquen a
qualsevol tipologia de projecte

Acta de Reunidé

L'acte de la reunié és un artefacte de seguiment que conté un resum de
tots els temes tractats en els diferents tipus de reunions i seguiments
que es realitzen en el decurs del projecte. Cal crear una acta de cada
reunié que es faci durant I'execucié del projecte. Totes aquestes actes
de reunions s'agrupen en el registre de reunions que es troba a I'espai
Confluence del projecte de forma que ens permet conéixer en tot
moment ['historial de les decisions que s'han pres en les diferents
reunions. Per generar la llista d'actes de reunié es pot fer servir la
plantilla CLAU_Registre de Reunions

Criteris d'acceptacio:

e Les actes es donaran per aprovades automaticament si en el
termini de 3 dies laborables si no es rep cap esmena.

e Les esmenes, en cas de rebre's, seran introduides en l'acta i
aquesta sera novament distribuida, considerant-se com a
definitiva. Qualsevol apreciacié sobre les esmenes s'haura de
tractar en la sessi6 seglent

Registre de

Reunions

El registre de reunions és un artefacte (pagina de Confluence) que
conté un index de totes les actes realitzades durant el projecte. Cal
configurar-lo a l'inici del projecte. S'actualitza dinamicament a mesura
que es creen actes de reunidé a l'espai del projecte tal com indica Acta
de Reunié. Cal revisar que sempre contingui totes les actes de reunio
del projecte.
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Informe de [Informe pel Comité de Direccié. Continguts minims: Informacions
Direccid rellevants i balang de I'execucid, Planificacio, Fites i dependéncies,
Riscos
Informe de [Informe de Seguiment del Projecte. Continguts minims: Tasques en
Seguiment curs, Tasques pendents, Planificacid, Fites i dependencies, Fets
rellevants, Riscos.
Fitxa de | La fitxa de projecte és l'artefacte de seguiment que conté informacié de
Projecte l'estat del projecte, els participants, la planificacid, i els costos del
projecte.
Cal mantenir-la actualitzada amb una periodicitat maxima d'una

setmana.

Seguiment de
fites

Totes les fites consensuades en el kick off han d'estar registrades a
JIRA. Es indispensable que el cap de projecte UOC revisi l'estat i la
planificacié de les fites un cop a la setmana durant el projecte per tal
que en qualsevol moment es pugui conéixer l'avang del projecte
revisant la planificacié de les fites.

Les fites les registrem a JIRA amb l'issuetype anomenat "Fita".

Tots els projectes tenen unes fites basiques comunes. Hi ha un
mecanisme de creacid massiva que les genera, ajudant d'aquesta
manera al cap de projecte amb la creacié de fites. Caldra que reviseu
les fites creades i les adapteu al vostre projecte.

Seguiment de
riscos

Tots els riscos consensuats en el kick off, i qualsevol risc que es detecti
durant I'execucio del projecte, han d'estar registrats a JIRA. Els riscos
han d'estar ben informats indicant:

e Tipus Risc

e Responsable

e Pla de mitigacio

e Data possible mitigacio
Es indispensable que el cap de projecte UOC actualitzi aquesta
informacié un cop per setmana. En cas de ser necessari, des de la
issue Type Risc del JIRA, es pot escalar a la CDA marcant el camp
"flagged" = impediment
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Registre de | El registre de lliurables és un artefacte que conté un index del projecte

lliurables

que serveix per fer el seguiment del lliurament i I'acceptacié dels
liurables de cada fase del projecte.
A l'inici del projecte o de cada fase cal definir el conjunt de lliurables
que s'han de generar durant l'execucié del projecte. Tots aquests
liurables s'agrupen en el registre de lliurables que esta dintre de la
home del projecte de forma que ens permet conéixer en tot moment
I'estat dels lliurables de cada fase. Per generar la llista de lliurables es
pot fer servir la plantilla CLAU_Registre de lliurables
Criteris d'acceptacio
e Apareix una entrada per a cada lliurable especific del projecte
(lliurables que es van definir al kickoff)
e Tots els lliurables especifics del projecte es troben en estat
Aprovat o N/A

Home dels

Projectes

La carpeta home del projecte és la porta d'entrada a la documentacié
del projecte a Confluence.

En donar d'alta el projecte es crea transparentment per I'equip aquesta
portada. Quan l'espai del projecte esta creat a Confluence, I'equip de
projecte ha de configurar l'espai del projecte: adaptar les macros i
pagines de tot I'espai, al context del projecte.

Cal mantenir actualitzades i en funcionament, totes les macros i
pagines de Confluence aixi com les capgaleres de registre d'acceptacio
de cada una de les pagines que pertanyen a l'espai

Artefactes de
projectes
d'implantacié
o evolucié
d'aplicacions

Detall

Aquests artefactes cal afegir-los quan el projecte implica la implantacié o evolucié d'una
0 més aplicacions

Fitxa
d'Aplicacié i
Component
Técnic

La fitxa d'aplicacid conté tota la informacio relativa a una aplicacio i és
un issuetype de Jira. Normalment, nomeés existeix una per aplicacié.
Les aplicacions es divideixen técnicament en components técnics.

La fitxa d'aplicacio i la dels seus components técnics ha d'estar sempre
actualitzada. Es obligacié6 del servei de manteniment mantenir-la
actualitzada, perd quan un projecte la implanta o I'evoluciona, és
responsabilitat del projecte mantenir-la actualitzada
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Panell de [El panell de Qualitat és un Board que permet fer el seguiment de la

Qualitat qualitat del projecte en temps real. Cal configurar-lo a l'inici del projecte
i vetllar perqué sempre mostri com a minim:
e Incidéncies / Bugs pendents de resoldre
e Deploys
e Qualitat del codi (SonarQube)
o Qualitat de codi inicial
o Qualitat del codi actual
e Checklist de lliurables
Artefactes Detall
Agrupadors

de documents
d'aplicacions

Aquests artefactes cal configurar-los a l'espai del Projecte per a poder mostrar la
documentacié que es genera als espais de les aplicacions en el marc del projecte. El
seu propi nom indica els documents de les aplicacions que conté.

Documents Conté referéncies a tots els documents d'arquitectura de les aplicacions
d'Arquitectura |implicades en un projecte.

(agrupador)

Document Conté referéncies a tots els documents d'acords de ciberseguretat de
d'acords de [ les aplicacions implicades en un projecte.

ciberseguretat

(Agrupador)

Manuals Conté referéncies a tots els manuals d'operacions de les aplicacions
d'Operacions |implicades en un projecte.

(Agrupador)

Dissenys Conté referéncies a tots els dissenys técnics de les aplicacions
Técnics implicades en un projecte.

(Agrupador)

Dissenys Conté referéncies a tots els dissenys funcionals de les aplicacions
Funcionals implicades en un projecte.

(Agrupador)

Manuals Conté referéncies a tots els manuals d'usuari de les aplicacions
d'usuari implicades en un projecte.

(Agrupador)
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Traspassos a
Manteniment
(Agrupador)

Conté referéncies a tots els documents de traspas a manteniment de
les aplicacions implicades en un projecte.

Receptes de
desplegament
al navol

(Agrupador)

Conté referéncies a totes les receptes de desplegament al navol de les
aplicacions implicades en un projecte.

Documentacio i lliurables dels petits Evolutius

Els evolutius, de la mateixa manera que evolucionen l'aplicacid, també han d'evolucionar la
seva Suite de Proves, creant o eliminant tants Casos de Prova i Plans de Proves com sigui
necessari i sempre vinculats a un Milestone que identifiqui I'evolutiu (amb la Clau)

L'espai Confluence de l'aplicacié també cal mantenir-lo actualitzat sigui per fer les
modificacions pertinents o si no hi ha contingut, caldra afegir-lo només de les parts
afectades per I'evolutiu. Aquests son els documents que normalment cal revisar de I'espai
de l'aplicaci6 pertinent:

Test Suite

Disseny Técnic
Disseny Funcional

Manual d'Usuari

Document d'Arquitectura

Manual d'Operacions

Full de Ruta: Cal actualitzar els canvis que es fan a l'aplicacié en una linia temporal.

Documentacio i lliurables durant el manteniment d'aplicacions

Durant el periode de manteniment de les aplicacions, cal mantenir actualitzada la
documentacié de les aplicacions a Confluence i també la seva fitxa d'aplicaci6. Els
principals documents que cal mantenir actualitzats son:

Test Suite

Disseny Técnic
Disseny Funcional

Manual d'Usuari
Document d'Arquitectura
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e Manual d'Operacions
e Full de Ruta: Cal actualitzar els canvis que es fan a I'aplicacié en una linia temporal.
e FErrors Documentats

Tota la documentacio referent a una aplicacié ha de mantenir-se dins de I'espai Confluence
de l'aplicacio. (No a l'espai del servei de manteniment o I'espai dedicat a altres equips o
projectes). En tot cas, pot referenciar-se des d'altres espais.

Revisio i acceptacio dels lliurables

La revisio i acceptacio dels lliurables es fa mitjangant el registre de lliurables dels projectes
que romandra a Confluence.

e FEs considera la data de lliurament quan el proveidor fa un comentari a peu de
pagina del lliurable de Confluence informant al responsable UOC del seu lliurament
i actualitzara la capcalera del document.

e Per defecte es disposaran d'un maxim de 10 dies laborables per I'acceptacié dels
documents. Per les actes de reunid aquest termini és de 3 dies laborables. Passats
aquests terminis, el proveidor pot donar el document per acceptat automaticament i
modificar la capcalera del lliurable a Confluence.

e En cas d'esmenes, s'afegira un comentari a peu de pagina del document i es pot
complementar amb comentaris dins en el mateix document.

e Les no conformitats s'hauran de resoldre per defecte en un maxim de 2 dies
laborables. En aquest cas, les revisions posteriors per part de la UOC disposaran,
per defecte 5 dies laborables.

Nomenclatura

e Es obligatori mantenir la nomenclatura de les aplicacions de forma coherent
a totes les eines per a poder garantir la tragabilitat entre elles.

e Quan parlem de "CLAU" (KEY), estem parlant de la CLAU que ve derivada
de l'aplicacio a JIRA.

Nomenclatura a les eines de desenvolupament

Eines de Aplicacié "DEMO" Components  Técnics

desenvolupament DEMO_front, DEMO_back..."
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JIRA

Cada aplicacié té un projecte JIRA
associat. Veure [Tipus de projectes
jira]

La clau (CLAU) d'aquest projecte de
JIRA és lidentificador principal de
I'aplicacié (que es propaga a la resta
d'eines)

La informacio basica de I'aplicacio es
troba a la Fitxa d'Aplicacié

Moltes aplicacions es divideixen en
components, a JIRA es defineixen amb un
issuetype "component" que penja de la Fitxa
d'Aplicacié

Al camp "component técnic" de les issues de
tipus “"deploy" es mostren tots els
components de I'aplicacio.

La efinici6 dels casos de prova, i llurs
execucions, tenen una tipologia de issues
propia per a documentar-ho.

Confluence

Hi ha un espai de documentacié a
Confluence per a cada aplicacid. La
relaciéo amb els projectes a JIRA és 1

La documentacié dels components queda
dins de Il'espai de Confluence de I'aplicacié.
S'organitza en pagines i subpagines

projecte jira = 1 espai Confluence.

GitLab

Tots els repositoris d'aplicacions pengen sota el grup principal /UOC. Els repositoris
dels components técnics han d'estar anidats sobre una carpeta amb la KEY de
I'aplicacio.

Aplicacions o components técnics nous

Dins de la carpeta de l'aplicacié es creen els diferents repositoris, un per a cada
component técnic que requereixi repositori de codi. EI nom del Component Tecnic
segueix la Normativa de Nomenclatura

Exemple d'organitzacio correcta d'aplicacié i components técnics a GitLab

Nous Components técnics d'aplicacions legacy

En aplicacions legacy, a vegades no hi ha anidacié de components técnics sota la
carpeta de l'aplicacio. En el moment de crear un nou component técnic, si no hi és
la carpeta, caldra demanar la seva creacio i organitzar correctament la jerarquia
com a minim del nou component t&cnic. Es recomanable depenent de la dedicacid,
aprofitar i recol-locar també els altres components tecnics sota la nova carpeta de
I'aplicacié.

Exemple d'organitzacié incorrecta d'aplicacio i components técnics a GitLab.
Els components técnics pengen directament de /UOC en lloc de /UOC/PUBENQ,
que no existeix.

P UOC / PUBENQ_front & = Owner

P UOC / PUBENQ_back & Owner
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Outsystems Per cada component (Application dins OutSystems) s'haura d'especificar el
seguent:
Nom: <PROGRAMA> <APLICACIO> <COMPONENT> (Ex. GAUDI GDD
Backoffice, GAUDI GDD Core, ...)
Tipus: Reactive WebApp, Tablet App, Phone App, External Web Portal,
Traditional Web, Service
Capa (calculat): End User, Core, Foundation
| per cada modul dins una Application:
Nom: <APLICACIO>_<COMPONENT>_<SUFFIX>
Tipus: Reactive WebApp, Tablet App, Phone App, External Web Portal,
Traditional Web, Service, Library, Extension
Capa (calculat): End User, Core, Foundation
Jenkins Es crea una carpeta per aplicacié anomenant-la CLAU FOLDER
Dins de la carpeta de I'aplicacié es creen les pipes o jobs necessaris per a
cada component tecnic. El nom del component técnic és el prefix de la pipe o
job de jenkins. El nom del component técnic coincideix amb el summary de la
issue component a JIRA i amb els valors que té el camp "Component técnic"
definit per a aquella aplicacié a Jira.
Els noms han de coincidir perqué CI/CD funcioni correctament
SonarQube L'aplicacié (CLAU) es defineix a nivell de projecte
Normatiu 2020/01: el parametre "key" de Supernova, ha de coincidir amb el
nom del component técnic. Amb el procediment de CICD, les branques no
productives s'identifiquen amb un sufix automaticament.
Exemple no correcte: key (Sonarqube): edu.uoc.demo:demo_back
exemple correcte: key (Sonarqube): DEMO_back
Exemple de branca: DEMO_back_staging
CMDB Cl (Aplicacions) equivalent a Cl (Aplicacions) afegint la
la CLAU de jira. relaci6 de "consists of'" amb
I'aplicacié i I'entorn com a sufix
(excepte a PRO)
L'exemple quedaria aixi:
DEMO_front_pre
DEMO_front_test
DEMO_front
DEMO_infra
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AWS Politica de nomenclatura del Politica de nomenclatura del serveis
serveis cloud publics cloud publics

Azure Politica de nomenclatura del Politica de nomenclatura del serveis
serveis cloud publics cloud publics

Control d'aplicacié del Normatiu

El registre de lliurables és l'indicador de salut sobre I'estat dels lliurables i també l'indicador
de compliment de la Normativa.

Cal que tots els lliurables d'una fase del projecte esdevinguin acceptats abans de poder
passar a la seglient fase del projecte.

Es realitzaran auditories Internes del control d'aplicacié del Normatiu sense avis previ.

L'incompliment d'aquesta Normativa generara no conformitats en els projectes o els
manteniments de les aplicacions.

Procediment de Gestié de Canvis TGC a través de JIRA (gestid
desplegaments a produccio)

Tot desplegament a I'entorn de produccid és necessari que passin pel nou procediment de
Gestiéo de Canvis TGC, a través del JIRA de la UOC. Aquest requeriment és d’obligat
compliment.

Procediment Gestié de Canvis

S'ha modificat el workflow de les diferents issuetypes existents per a fer desplegaments a
produccié per tal que les aprovacions de la Taula de Gestié de Canvis (TGC) es facin a través
del JIRA-IT.

En aquest nou procediment les issues que requereixin d’una actuacioé a I'entorn de Produccié
per a solucionar-se, un cop s’han desplegat correctament a I'entorn de PRE-Produccid,
passaran a estar pendents de la DGO corresponent (Director Grup Operatiu dins de I'Area de
Tecnologia).
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Nou procediment TGC

Issues amb
canvis a
Produccid

!

[ Instal-lada a PRE ’

Aprovacid Direccio

Canvis Estandard (pre-
aprovats)

Pendent PRO

f

Aprovacié TGC

Un cop el tiquet estigui en l'estat Pendent DGO (avangat per part de I'equip técnic), el Director
del Grup Operatiu corresponent, decidira si aquell canvi es pot implementar a Produccio
(Autoritzacions pre-aprovades) o si cal que es validi en el proper Comité de la TGC, passant a
estar en Pendent TGC. En les sessions quinzenals de la TGC, s'acordaran les aprovacions
dels canvis i es deixaran en l'estat Pendent PRO, per a posteriorment desplegar-se a Produccio
i Tancar-se.

Sessions TGC:

e Els dimarts previs als desplegaments a produccié planificats pels dijous.

Altres aspectes a considerar:

e Es important remarcar que quan un tiquet passa a estar en Pendent DGO, és perqué
s'ha validat a I'entorn de PRE-Produccid, tant per part de I'equip técnic com per l'equip
Funcional si aplica.

e EI DGO, és els responsable d'avancar l'estat de les peticions a Pendent TGC si es
tracta de canvis normals (sén els canvis que requereixen una revisid i aprovacioé
addicional per part de la TGC), o a l'estat Pendent PRO si es tracta de canvis
estandards (son aquells canvis preaprovats, de baix risc que es realitzen amb
frequéncia i segueixen un procés documentat). En el cas dels canvis d'emergeéncia, que
sén els canvis que no puguin esperar al seglent dia habil per fer-se o al segient
Comité de la TGC per aprovar-se, i per tant calguin realitzar-se el mateix dia, els DGOs
hauran de sol-licitar autoritzacié al responsable superior i aquest sera qui l'avanci a
Pendent PRO. En aquest darrer cas en el camp Justificacioé caldra explicar el motiu de
la urgéncia i en el camp Tipus de Canvi caldra posar Canvis d'emergéncia.

e En el Comite de la TGC es revisen les peticions i si s'aprova, s'avanga el tiquet a I'estat
Pendent PRO amb la data en la qual es fara el canvi a PRO. En la mesura del possible
la peticié de canvi ha de seguir el calendari establert de peticions.
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e Els Desplegaments que calgui fer d’aplicaci6 SAAS de Recursos Humans, al tractar-se
d’'una aplicacié no Operada pel Servei d'Operacions de la UOC, es faran de la seglient
manera:

o Caldra crear una issuetype del tipus Desplegament Manual

o Caldra informar el camp Servei Operacions (que per defecte sera SOPS) amb
el valor del grup que ha de realitzar el Desplegament.

o Els equips que operin els Desplegaments podran avangar els tiquets en els
entorns de Test i PRE de forma autdnoma.

o Per al pas a Produccid, caldra que es segueixi el Workflow d'aprovacio
estandard de Gestio de Canvis de la TGC.

o Un cop aprovat sera el mateix equip que opera la Plataforma I'encarregat de
realitzar el Desplegament a Produccio.

o Aquest procediment substitueix el procediment actual que s’esta duent a terme
en el servei actual (la gestio i autoritzacio es fa a través de correus electronics).

Camps obligatoris:

e DGO: Cal omplir degudament el camp DGO, per tal que el tiquet I'aprovi el Director

corresponent. Dins els valors possibles, cal seleccionar:
o T3 -GOSD d'activitat de suport al negoci

e Justificacié: Es molt important informar els riscos i motiu del canvi en el camp
Justificacio dels tiquets de canvis. També es pot informar en aquest camp la persona
Responsable del servei UOC si es considera rellevant, aixi com si existeix alguna altra
peticié de canvi relacionada. Per als canvis d'emergéncia, caldra explicar el motiu per el
qual no es pot seguir el circuit estandard de desplegaments i canvis.

e Data previsié6 PRO: També és requerit informar el camp Data previsi6 PRO, amb la
data en la que es proposa la realitzacioé de la peticio. Aquesta data no obstant, pot ser
modificada a posteriori en el propi Comité de la TGC.
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Annex - Principis de Tecnologia

Principis estratégics

1. Els nous sistemes i aplicacions es regiran pels principis de cloud first (i
preferentment a cloud public), mobile first (en el sentit de multidispositiu) i seran
data-centric (la dada com a actiu més important de I'organitzacio)

2. Si existeix un Saas, utilitza'l
3. Sino existeix un Saa$, pero existeixen productes:

Si és un problema comu, utilitza Opensource
b. Siés un problema poc comu, compra

o

4. Sino existeix, ets Unic: construeix
a. sempre, redueix al minim les linies de codi, ja que el codi d'avui sera el legacy
de dema.

5. En construir, es fara sobre serveis administrats (aixo és, operacio inclosa en
el servei) de manera que et focalitzis en la logica de negoci, en el codi. Aixo aplica
tant:

a. als building blocks de desplegament: PaaS, CaaS, FaaS, SaaS per sobre de

laaS/VM

b. als serveis existents en els clouds de referéncia: serveis de notificacions,

cues, CDN, storage..., per sobre de solucions desenvolupades a mida

6. Ponderar sempre tecnologia vs negoci: la millor tecnologia no sempre és la
millor solucié per a l'organitzacio — s’han de balancejar aspectes tecnologics, de
govern, funcionals, organitzatius i economics

7. Automatitzar tot: el codi de les aplicacions i de la infraestructura

Principis sobre el disseny d’aplicacions

1. Segregacié de funcions/responsabilitats: les aplicacions han d’estar
estructuralment dividides en blocs independents per funcionalitats, processos de negoci
o serveis, per tal d’evitar els monolits — patré de microserveis:

a. Aquest principi és d’aplicacié a totes les capes: la divisidé logica de les

funcionalitats també s’hauria de correspondre a una divisio “fisica” en el
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desplegament — un servei, una base de dades
2. La presentacio (client/frontend) i el backend/negoci estaran desacoblats.

3. Orientacié a serveis. Les aplicacions poden ser consumides externament o bé
han d’integrar-se amb 3rs. Els backend han d’exposar la seva funcionalitat de negoci
via serveis per facilitar-ho. Aquests serveis seran, a més, facilment integrables a I'API
Gateway, per a ser securitzats i governats de manera centralitzada.

4. Emmagatzema a la memoria cau tot allo que sigui possible. Per fer-ho, utilitza
la tecnologia que millor s’adapti tant a client (html5 cache, localstorage , etc.) com a
servidor (Redis, Varnish, Memcache, caché personalitzada, etc.)

5. Desacobla de la interficie d'usuari aquells processos que consumeixin molts
recursos (cpu, ram) o que puguin ser executats de manera asincrona: utilitza una
cua que informi via events a un nou procés que s'executara sota demanda i amb una
concurréncia X (preferiblement per a aquest cas d'Us utilitzarem tecnologies serverless)

6. Tingues present sempre la compatibilitat cap a enrere dels teus serveis: si
exposes una APl REST i actualitzes el teu servei, que sigui compatible amb versions
anteriors per a evitar actualitzacions innecessaries als teus consumidors i d’aquesta
manera poder evolucionar el servei lliurement.

7. Dissenya l'aplicacid o servei tenint present els conceptes d’elasticitat (enlloc
de per a suportar els pics de carrega), d’alta disponibilitat, d’alta concurréncia i zero
downtime.

8. Pensa en la portabilitat de les aplicacions, aix0 és, que es puguin moure amb
facilitat d’'un cloud privat a un cloud public, per exemple.

9. A l'hora de dissenyar el teu sistema cal incorporar aspectes qualitatius al cicle
de vida:

a. Proves per a verificar la qualitat del codi, el suport de carrega o requisits no
funcionals del sistema.

b. Documentacié detallada del projecte (descripcié d’arquitectura, document
funcional, manual de desplegament, manual d’explotacio, ...).

c. Control de versions. El sistema en el seu conjunt ha de ser tractat com un
producte amb les seves versions majors, menors, etc

d. Desplegament automatitzat, execucié de proves automatiques que verifiquin
la instal-lacio i integracié continua.

10. Si has d’emprar dades d’un altre sistema, millor consumeix-les via serveis. Les
dades d’aquell sistema han de ser “I'inica font de la veritat”
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11. Delega les decisions d'autenticacio, utilitzant o bé el protocol SAML o bé OAuth
(si es tracta d'una SPA, aplicacions mobils o bé d'APIs). Les decisions d'autoritzacié
s'haurien de prendre en Il'ambit de l'aplicacid, pero preferiblent amb les dades
proporcionades pel sistema d'autenticacié de la UOC (perfils, tipus d'usuari...).

Principis sobre la tecnologia

1. Utilitza la tecnologia que millor encaixi al cas d’as, si cal combinant
tecnologies, ja que en un mateix sistema en poden conviure diverses: per exemple, en
dividir les aplicacions en serveis, no tots tenen perqué estar construits en els mateixos
llenguatges o utilitzar les mateixes bases de dades.

2. Els serveis (backend) exposaran el seu negoci preferentment mitjangant
REST i en format JSON.

3. En el cas daplicacions web, la presentacié6 estara construida amb
tecnologies estatiques (html5/javascript/css) i consumira els serveis que li proporcioni
el backend.

4. Davant solucions estandards utilitzarem preferentment les tecnologies del Full
de Ruta Tecnologic. Aquest fet no exclou que per a noves solucions es puguin utilitzar
altres tecnologies, que eventualment passaran a formar-ne part.

5. Planifica i gestiona I'obsolescéncia tecnologica (sistemes operatius,
middlewares, frameworks de desenvolupament, productes, ...): és una inversié que
reduira riscos.

6. Qualsevol nou sistema creat, renovat o refactoritzat, s'haura de fer amb les

versions més modernes de middlewares, llenguatges, frameworks, moduls disponibles,
i en cas de dubte, utilitzar versions LTS, sempre alineat amb el Full de Ruta.

Principis sobre el cost i manteniment de les solucions

1. Cal tenir presents els costos d’infraestructura i el model de llicenciament
requerits per a posar en marxa una solucio, ja que representen un cost recurrent.

2. Pensa en els costos i en la seva optimitzacié:

a. Monitoritza els teus serveis per a identificar necessitats d’ampliacié o reduccio
de recursos i poder ajustar els costos en consequéncia
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b. Arquitectura/dissenya les carregues de treball amb els costos en ment

3. A T'hora de triar entre utilitzar un producte (opensource o comercial) o fer un
desenvolupament a mida cal fer una avaluacié del cost vs. benefici de 'opcio triada
respecte a les altres.

4. Pensa en l'impacte d’actualitzacié que pugui tenir un canvi de sistema
operatiu, middleware o producte alla on corre I'aplicacio: quant menys acoblament
amb el sistema de base i utilitzant estandards, més senzilla sera I'actualitzacié o
I'ampliacié de funcionalitats de I'aplicacio.

Full de Ruta de Programari

A data de redaccié del present document hi ha definit el seglent full de ruta de programari.
Donat que s’actualitza semestralment, en el moment d’iniciar un desenvolupament caldra
consultar I'dltima versié publicada.

Criteris de seleccié de versions:

1. La versio ha d'estar suportada pel fabricant en el moment del disseny del sistema (si la
versio "suportada" UOC no estigués alineada amb el fabricant, es selecciona I'Ultima
suportada pel fabricant)

2. Preferiblement, s'han d'utilitzar “versions recomanades”:. seleccionem I'Ultima versio
LTS i en cas que no existeixi el concepte en el programari en questio, ultima estable
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Obsole Suport Recomana Distribucié / Observacions
t at tuocC

<=1.19 [>=120 [1.23

Llenguatge = Golang
s i runtimes

<11 11,17 21 Només s'accepten versions LTS
Java

<=16 18, 20 22.9 Només s'accepten versions LTS
NodeJS

<=3.8 >=3.9 3.12 (AWS lambda soporta de la 3.9 hasta la
Python 3.12 a 14/10/24)

<=8.0 >= 8.1 8.3 Només per a WordPress o Drupal que
PHP estiguin en manteniment, no per a

aplicacions noves. Ni WP ni Drupal s6n
els gestors de continguts recomanats
per 'Area de Tecnologia

<=16 17 18 Només s'accepten versions LTS
Frontal web = Angular
<=16 17 18.3.1
React
<=26.x |[>=2.7x |3.5x
Vue

<=3.06 >=3.8 3.9

Gesti6 de Maven
dependénci = (Java)
es

<7.24 >=7.24 110.8.3

NPM
(NodedS)
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<=1.20 [>=1.21 [1.23
Go
Modules
(Golang)
<=21x |[22x 24.2
PiP
(Python)
<= 4.3.x,|5.3x 6.1 Alineades amb les version de JDK
<= -
Framework = Spring 5.2x 17
s de Framewor
Desenvolup k (Java)
ament
Stable SDK de Google basat en Dart per a
Flutter Channel accelerar el desenvolupament d'apps
Android i iOS. Recomanada ['Ultima
(desenvol i "
Stable channel
upament
apps
natives)
<3.19x |[>= 3.39.x Es pren de referéncia la darrera minor
3.19.x version en data 25/9/2024. Existeix la
Serverless R X
v4 perd no es contempla perque
Framewor . . .
K incorpora un nou model de licensing
<091x |>= 0.134.3 Es pren de referencia la darrera minor
0.101.x version en data 25/09/2024
Hugo
(webs
estatiques
)
<5.0.x 5.x.x 5.13 V4 .x finaliza el soporte en g4 del 23
Gatsby
(webs
estatiques
)
<9.4.x >=94.x [10.18 Suportades versions que han tingut
Gesti6 de | Flyway alguna release durant els ultims 2 anys
versions de (Java)
DB
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<4.16 >= 4.29.2 Suportades versions que han tingut
Lo 4.16.x alguna release durant els ultims 2 anys
Liquibase
(Java)
<1.8 >=1.8.x |1.13.x Suportades versions que han tingut
SQLAlche alguna release durant els ultims 2 anys
my
Alembic
(Python)
<415 >= 4.18.x Suportades versions que han tingut
. 4.15.x alguna release durant els ultims 2 anys
migrate
(Golang)
<6.24 >= 6.37.x Suportades versions que han tingut
. 6.24.x alguna release durant els ultims 2 anys
Sequelize
(NodedS)
<7.5Xx >=75x |7.9x JHipster, a més del generador de codi,
[RRPRIET )\irstcr proporciona un. entorn de
s dev | desenvolupament i altres tools de
Generadors suport (IDE Tools, JDL Studio). Per tal
. d'estar alineat amb el model de CI/CD
de codi / .
de la UOC, cal que es generin frontend
Low Code .
i backend per separat.
- - - Es el meétode preferent  de
I t d'aplicaci I
LowCode OutSyste desenvo upa}men daP |ca9|ons a la
. . uocC. S'han d'analitzar les
Application ms - .
caracteristiques del sistema abans de
Platform L
decidir anar a lowcode o]
desenvolupament tradicional. La
plataforma lowcode té limitacions
relatives al llicenciament (volum
d'usuaris, nivell de suport, ...).
<1.6.x >=1.6.x |1.9.x Suportades versions minor per les
quals la data d'alliberament de la ultima
Infraestruct = Terraform o S
release tingui una antiguitat inferior a 1
ura com a any
Codi
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Bases de Oracle <=11g 12c Només per manteniment d'aplicacions
Dades legacy
(Relacional)
<8.0.28 |>=8.0.28 |8.0.36 RDS end of standard support date 5.7
MySQL 29 February 2024
<13.8 >=13.8 |16.3 A AWS recomanem Aurora
PostgreS
QL
<6.0 >=6.0 7.0 A AWS recomanem documentdb
Bases de MongoDB
Dades
(Document
al)

<=2017. | 2019.11. | 2019.11.21 AWS Global Tables. Engine version is

AWS 11.29 21 internal manage by aws
DynamoD
B
5.0
AWS
Document
DB
<6.0 >=6.0 7.2 A AWS recomanem Elasticache
Bases de Redis
Dades
(Clau-Valor)
<=7.3x |7.4.Xx 7.4.x Es consideren com a suportades les
CMS I | Liferay \éir3|(z)nrfp:aeselll_lferay dins "Premium
Portals PP
<12.x 12.x, 17 .x
13.x, i .
OpenCMS 14.x Només manteniment
15.x
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<=5.x >=6.X >=6.X No es poden desenvolupar sistemes
WordPres d'informaci.é amb WP,. només per a
s serveis existents que ja es basen en
aquest producte.
DXP SaaS
CRM Salesforce SaaS
eclipse-t | eclipse-t | eclipse-temu | Alpine com a distribucié recomanada.
. emurin:1 | emurin:8 | rin:21-jre-alp | En cas de problemes (incompatibilitats)
Runtimes Java . A . . . .
8-jre-alpi | -jre-alpin | ine en fase de projecte es decidira quina
Docker o
ne e altre utilitzar.
eclipse-t | eclipse-t
emurin:1 | emurin:1
9-jre-alpi | 1-jre-alpi
ne ne
eclipse-t | eclipse-t
emurin:2 | emurin:1
O-jre-alpi | 7-jre-alpi
ne ne
eclipse-t
emurin:2
1-jre-alpi
ne
node:8.1 | node:18- | node:20-alpi | Alpine com a distribucié recomanada.
6.0-alpin | alpine ne En cas de problemes (incompatibilitats)
NodeJS . S
e node:20- en fase de projecte es decidira quina
node:10- | alpine altre utilitzar.
alpine
node:12-
alpine
node:14-
alpine
node:16-
alpine
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golang:1 | golang:1 | golang:1.22- | Alpine com a distribucié recomanada.
.20-alpin | .21-alpin | alpine En cas de problemes (incompatibilitats)
Golang . Ca
e e en fase de projecte es decidira quina
golang:1 altre utilitzar.
.22-alpin
e
python:2 | python:3 | python:3.12- | Debian com a distribucié recomanada.
.7-slim-b | .8-slim-b | slim-buster | En cas de problemes (incompatibilitats)
Python . . .
uster uster en fase de projecte es decidira quina
python:3 | python:3 altre utilitzar.
.6-slim-b | .9-slim-b
uster uster
python:3 | python:3
.7-slim-b | .10-slim-
uster buster
python:3
.11-slim-
buster
python:3
.12-slim-
buster
<=22 2017-04 |2017-04-01T
:Zrk:/idor Apache 0%1;)5%0 52.00.00.00 Només manteniment
0z
<1.24x |1.24.x 1.26.x
NGinx
<=22x |[>=23x |33x Només manteniment. Es recomana
Servidor WildFly anar a runtime Docker de Java i Spring
L Boot
d'aplicacion
s
<=7.3x |7.4Xx 8.x Només manteniment. Es recomana
JBoss gr;irt a runtime Docker de Java i Spring
EAP
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<= 9.0 10.1.x Només manteniment. Es recomana
Tomcat 7.x,8.0,8 anar a runtime Docker de Java i Spring
.5,10.0.x Boot
<=11.x [12.x 12.x Només manteniment. Es recomana
Jetty anar a runtime Docker de Java i Spring
Boot
<17x Només manteniment.
Sistemes Ubuntu
operatius
<7 X 8.x Només manteniment.
RHEL/Cen
tOS
Amazon Opcié recomendada. Utilitzar la AMI
Linux 2 corporativa "TEMPLATE_UOC"
<12x Només manteniment.
Suse
<= 2012 | 2016 2019
. R2 ) .
Windows Només per a servidors de Xarxa
Server Interna, no per a serveis en produccio
<10 10 11
Windows Només per a equips d'usuari, no per a
Desktop serveis en produccio
<10 " Només manteniment.
Solaris

Cataleg de Serveis tecnologics
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OnPremis
Tipus e AWS Azure Altres Observacions
Servei de
Contenidors CaaS X AWS Fargate, AWS ECS
Servei de Cues SaaS X X AWS SQS, Azure Storage
Servei de
Notificacions SaaS X X AWS SNS
AWS Step Functions (i express
Workflow SaaS X workflows)
Caché
(aplicacions) SaaS X AWS ElastiCache
CDN SaaS X AWS Cloudfront
AWS = S3<br />
Object Storage Storage X X Altres = Blob Storage
Azure Data Lake Store<br />
Big Data Storage Big Data /Bl X AWS Lake Formation
PowerB Azure Data Lake Store<br />
Analisi de Dades Big Data /Bl X X I AWS Lake Formation
- Crawler/Cerca GSS - pendent
de substitucié<br />
GSS / - Azure Search<br />
Servei de Cerca  Search X X GCE - AWS Cloud Search
SAML Autenticacio X X X Keycloak / Shibboleth

Autenticacié  /
OAuth Autoritzacié X X X Keycloak

APl Gateway UOC

Amb els canvis actuals en els patrons de desenvolupament, on les aplicacions s’orienten a
serveis/apis, estan distribuides, i els consumidors d’aquests serveis poden ser diversos,
apareix un problema de gestié d’aquestes comunicacions. Degut a aix0, ha sorgit un tipus
d’eina que permet governar aquest escenari: 'AP| Gateway.

APl Gateway
App/Servei 2
Peticid RES Tem— REST
-———Dades (JSON)
Serveis
Accés dades

PEtici0 RES Tem—

~fp——Dades (JSON)
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Un API Gateway el podem entendre com un firewall “de negoci”, un proxy, una eina de
govern, on les regles que es configuren no son a nivell d’IP si no de URL, i que, a banda de
permetre o denegar accessos, té moltes altres funcionalitats utils per al negoci.

Normalment, la suite de productes d’'un API Gateway inclou tres de principals:

e API Manager: eina de gestié de les regles

e API Gateway: element fisic o virtual que esta punxat a la xarxa, normalment
darrera dels balancejadors, i que interpreta les regles que li injecta el manager

e API Portal: web de comunicacido on es representen les APls que estan
gestionades a l'eina i on s’ofereixen recursos per a desenvolupadors, com per
exemple diferents SDKs per a connectar al servei, aixi com la possibilitat de
registrar-se per a fer servir una API i obtenir el corresponent APl Key

Com i quan utilitzar I'AP| Gateway?

Quan:

e es vol exposar un servei intern (no public) de la UOC a internet

e es vol exposar un servei d'internet a aplicacions internes de la UOC (en
principi, sense sortida a internet)

e es vol securitzar o canviar el mecanisme de seguretat que s'exposa, per a
aillar una aplicacié d'un mecanisme de securitzacié X

e es vol monitoritzar un servei

e es vol limitar I'is d'un servei (quotes)

e es vol "cachejar" un servei

e es vol gestionar el cicle de vida d'un servei: versionat i obsolescéncia

e en temps de desenvolupament d'integracions per a crear "mock services"
per a simular interficies i respostes (https://en.wikipedia.ora/wiki/Mock_object)

Com:
e en definir I'arquitectura de la solucié han de quedar clares les interaccions i
interficies amb altres serveis, de manera que el cap de projecte o el cap de projecte
d'integracio puguin fer una peticié al projecte PPSERVEIS

Quan no utilitzar I'API Gateway?
No utilitzar quan:

e el servei ja estigui exposat a internet
Excepcions:

e que es vulgui monitoritzar

e que es vulgui securitzar amb un altre mecanisme
e que es vulgui limitar I'accés
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e que es vulgui cachejar

e no existeixi un servei exposat on aplicar la capa de govern (monitoritzacio,
securitzacio, limits, caché, ...), és a dir, a I'API Gateway no es posara logica de
negoci, només regles de govern.

Seguretat

La seguretat es tindra en compte des de l'inici del desenvolupament d'una aplicacié. Per
tant, en tot desenvolupament es lliurara un document que acrediti que s'han tingut en
compte les consideracions relatives a la seguretat.

UX i Accessibilitat

Introduccio

En aquest aparat es recullen els criteris a tenir en compte a I'hora de seleccionar i/o valorar
la compra d'un producte de mercat segons el punt de vista dels diferents ambits de l'area
de tecnologia.

Aquest criteris busquen establir una pauta que garanteixin uns minims de qualitat del
producte que es vulgui adquirir. S6n uns criteris de caracter general, per tant, depenent de
les caracteristiques del producte i de les necessitats de les arees de gestio i/o docéncia, es
podrien adaptar, sempre amb el vist i plau de I'ambit de 'area de tecnologia responsable en
cada cas.

Criteris d'UX, accessibilitat i front-end

Donat els perfils als que va dirigit el producte, s'ha de tenir en compte el segiient:

e Estil grafic: I'eina permet personalitzar I'estii amb els minims de tipografies UOC,
colors de marca i logo.

e Usabilitat: el grau en que I'eina és usable i t& una bona UX (en termes d'eficiencia,
eficacia i satisfaccio). Es pot mesurar per:

o L'eina disposa de resultats d'enquestes de satisfaccid i/o metriques que
mesuren la UX (NPS, etc)

o L'eina ha passat un o varis tests d'usuaris.

o Es disposa d'un informe heuristic que demostri la seva usabilitat

o L'eina disposa d'un certificat ISO d'usabilitat o similar

e Frontend:

o Leina permet escollir un framework per desenvolupar un tema propi. En cas de
no ser possible realitzar certes personalitzacions, s’ha de complir amb les
millors practiques del mercat

o Es fa carrega asincrona i els arxius JS estan minimitzats i optimitzats.
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o HTML valid (demostrable a https://validator.w3.org/) o HTML5 semantic, basat
en estandards internacionals de W3C (https://www.w3.org/standards/)

e Responsive:

o Sil'eina és una webapp, haura de ser responsive per als 4 minims punts de tall
(breakpoints) descrits a la Normativa per als diferents Viewports; XS, SM, MD,
LG. (Viewport XL, opcional).
e Crossbrowsing: L'eina haura de tenir una correcta visualitzacio i compatibilitat amb els
principals navegadors de mercat.
o Desktop (dues ultimes versions dels navegadores):
m  Windows: Chrome, Firefox i Edge (ie11, navegable. Es conserva i
s'asegura l'accés al contingut)
m iOS: Chrome, Firefox o Safari
m Linux: Firefox
o Tablets / Mobile:
= Android - Android Browser, Chrome
m iOS - Safari
e Perfomance i Optimitzacio.
o Bon rendiment, mesurat amb PageSpeed Insights:
m Per sobre de 89%.
o Optimitzacio:
m lcones en format font o svg, CSS optimitzades i minimitzades.

e Multidioma: La plataforma haura de ser multi-idioma, i hauran d'estar disponibles en
els idiomes: catala (llengua vehicular de la Universitat i que ha de ser I'idioma per
defecte), castella i anglés. Aixi doncs, haura de ser compatible amb caracters llatins
com pot ser el cas dels accents, la "i" i la "¢".

e Accessibilitat: grau en que I'eina de mercat compleix amb la doble AA, el minim legal
exigit a la UOC

o Compliment de les normes:

m Decret 209/2023 del Codi d'Accessibilitat de Catalunya, que és
d’aplicacio directa: Decret 209/2023 - Codi d'accessibilitat de Catalunya

m Directive (EU) 2019/882 of the European Parliament and of the Council
of 17 April 2019 on the accessibility requirements for products and
services

m Compliment de la Norma UNE-EN 301549 V3.2.1:2022, "Requisits
d'accessibilitat de productes i serveis TIC aplicables a la contractacio
publica a Europa "-" Accessibility requirements suitable for public
procurement of ICT products and services in Europe”
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Annex - Normativa de Qualitat

Introduccid

uoc.edu

La Normativa de Qualitat es basa en el Model de Qualitat de la UOC i n'extreu els
indicadors basics i Normatius que s'han de complir i les condicions en les quals s'ha de fer.

Abast

La Normativa és aplicable a tot el cicle de vida d'un projecte o aplicacié i durant tot el
periode que dura el contracte amb un proveidor.

Proposit

L'objectiu d'aquest document és donar a conéixer als col-laboradors de I'Area de
Tecnologia la normativa que aplica als projectes en termes de qualitat. Aquesta normativa
es basa en la (ISO/IEC 25010) System and software quality models i en I'ISTQB.

La missioé és assegurar que, en termes generals, els projectes SEMPRE milloren la qualitat
dels sistemes d'informacié de la UOC basat en els estandards oficials aplicant-los sobre el
context de la UOC.

Audiéncia

Aquest Normatiu esta dirigit a tots aquells proveidors de I'Area de Tecnologia de la UOC
que estiguin oferint els seus serveis actualment o ho vulguin fer en un futur i evidentment,

per als membres de I'equip propi de I'Area de Tecnologia UOC.

Indicadors Normatius

La Normativa de I'Area de Tecnologia posa focus en el compliment dels segiients

Indicadors primaris d'obligat compliment.

Indicadors
Qualitat

de

Caracteristiqu
es
relacionades

Categoria

Métriques

Normatiu
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Compliment de la
doble A
d'accessibilitat

Usabilitat
Accessibilitat

Accessibilitat

— Compliment dels criteris de
conformitat a nivell de pagina web

Per a cada un dels criteris de
conformitat, s'avalua si:

e passa: la plana,
per a aquest criteri, ha estat
avaluada satisfactoriament.
Es a dir, no es detecta cap
error d'aquest criteri.

e no passa: la
plana, per aquest criteri, no
ha estat avaluada

satisfactoriament. Es a dir,
es detecta com a minim un
error d'aquest criteri.

e NJ/A: no s'ha pogut
analitzar la plana per aquest

criteri ja que no hi ha
elements amb les
caracteristiques

necessaries per fer les

comprovacions requerides

S'exclouen les planes on no és
aplicable aquest criteri.

— Compliment dels criteris de
conformitat a nivell d'Aplicacié o
lloc web (per a la declaracio
d'accessibilitat)

e Accessible -
Conforme: com a minim un
90% de les planes han estat
avaluades satisfactoriament
com a "passa"

e No Accessible -
Parcialment Conforme:
entre el 50% i el 90% de les
planes han estat avaluades
satisfactoriament com a
"passa"

e No Accessible -
No conforme: menys del
50% de les planes han estat
avaluades satisfactoriament
com a "passa"

Les aplicacions
(locs web) que
tenen interficie
han d'estar
catalogades com
a "Accessible -
Conforme".
(S'informa
aquest valor a la
fitxa d'aplicacié
al camp
"Accessible").
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e N/A: L'Aplicacioé no
té interficie.
Quality Gate Fiabilitat, Analisi estatic | Segons Quality Gate aplicada al | Ha de passar OK
Mantenibilitat, | de codi font repositori de Codi Font (SUCCESS) per
Seguretat poder
promocionar a
Produccié

Els indicadors principals es composen dels seguents indicadors secundaris, també
d'obligat compliment. Amb el compliment dels primaris, es compleixen directament els

secundaris.
Indicadors Caracteristiqu | Categoria | Métriques Normatiu
de Qualitat es
relacionades
Rati de | Seguretat Analisi A = 0 Vulnerabilitats Sempre que no s'especifiqui el contrari
Seguretat estatic de| B = com a minim 1 |al projecte, si el resultat és:
codi font Vulnerabilitat Minor

C = com a minim 1
Vulnerabilitat Major

D = com a minim 1
Vulnerabilitat Critical

E = com a minim1
Vulnerabilitat Blocker

entorns

A poden promocionar d'entorns

B,C,D,E no poden promocionar entre
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Cobertura de | Fiabilitat Analisi (literal de Sonarqube)
Codi estatic de
codi font It is a mix of Line
coverage and Condition || vA A RESUM COBERTURES
coverage. DE CODI
Coverage = (CT + CF +
LC)/(2*B + EL)
where CODI NOU | CODI
LEGACY
e CT =
conditions that
have been
evaluated to Ne |Overa | Ne | Overa
'true' at least wo|ll wo |l
once co [Code |co |Code
e CF = de de
conditions that
have been
,‘?;’f::,atzcz Ieat; NAQ |80 |30% |60 |20%
ALT | % %
once
e LC =
covered lines =
linestocover - |INAQ |60 |15% [40 |10%
uncovered_line |[miG | % %
s
e B =
total number of
conditions NAQ |30 |10% 20 | 5%
e EL =||BAl |% %
total number of || X
executable lines

(lines_to_cover)

*Cobertura de linia i
condition coverage no
s'avaluen de forma
independent.

CODI NOU: (els components técnics que es despleguen amb

DEPLOY)

CODI LEGACY: (els components técnics que es despleguem amb

INSTALL o DISTRIBUCIO)

Cobertura > Cobertura Inicial al projecte
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Vulnerabilitats | Seguretat Analisi 1. BLOC |Sempre que no s'especifiqui el contrari
estatic de KER al projecte, si el resultat és:
codi font Bug with a high

probability  to
impact the
behavior of the
application in
production:
memory leak,
unclosed JDBC
connection,
The code
MUST be
immediately
fixed.

2. CRITI
CAL
Either a bug
with a low
probability  to
impact the
behavior of the
application  in
production or an

issue which
represents a
security  flaw:
empty catch
block, SQL

injection, ... The
code MUST be
immediately
reviewed.

3. MAJO
R

Quality flaw
which can
highly  impact
the developer
productivity:
uncovered
piece of code,
duplicated
blocks, unused
parameters, ...

4. MINO
R

Quality flaw
which can
slightly impact
the developer

Vulnerabilitats = 0; poden promocionar
d'entorns

Vulnerabilitats > 0; NO
promocionar d'entorns

poden
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productivity:
lines should not
be too long,
"switch"
statements
should have at
least 3 cases, ...
5. INFO
Neither a bug
nor a quality
flaw, just a
finding.
Code Smells | Mantenibilitat | Analisi Inclos a I'Indicador Quality Gate
estatic de
codi font
Nombre de | Fiabilitat Analisi Quality Gate aplicada al
Bugs al Codi estatic de repositori de Codi Font
codi font
Deute Técnic | Mantenibilitat | Analisi
estatic de
codi font
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Nombre  de | Fiabilitat Testing 1. Blocke | Veure Severitat dels Defectes
Defectes Funcional r = Defectes

que bloquegen
completament
una
funcionalitat de
I'aplicacié i no
es pot accedir
de cap manera

2. Critical
= Defectes que
bloquegen
parcialment la
funcionalitat de
I'aplicacio
causant greus
problemes per
fer servir la
funcionalitat

3. Major
= Defectes
greus que no
bloquejen la
funcionalitat

4. Normal
= Defectes de
criticitat mitja

5.  Minor
= Defectes de
criticitat baixa

6. Trivial
= Defectes
estetics o]
ortografics

Incompliment de la Normativa

L'incompliment d'aquesta Normativa generara No conformitat en els projectes, les

aplicacions, els serveis o els programes.
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Annex - Normativa de Seguretat

Plataformes SaaS

Per a les plataformes SaaS es defineixen els criteris seglients:
AMBIT SEGURETAT:

e Certificacié 1ISO 27001

e |'Esquema Nacional de Seguridad (ENS), que estableix principis basics i
requeriments minims per garantir la proteccié de la informacio, en nivell minimi
mitja.

e Integracié amb el SSO corporatiu de la UOC utilitzant els estandards SAML o bé
OpenlID Connect (OAuth)

e Garanteix la possibilitat de configuracié de rols i permisos en funcié d’usuaris i
tasques.

e Registra les dades de cada intent d’accés, amb informacio relativa a la identificacio
univoca d’usuari, tipus d’accés, data i hora, informacié accedida i les conserva un
minim de 12 mesos

e Permet tenir un registre actualitzat d’usuaris que reflecteixi I'associacié de cada
codi d’'usuari amb la persona que el té assignat, el seu perfil i els accessos
autoritzats. Aquest registre ha de reflectir tots els canvis en el mapatge: altes,
baixes i possibles modificacions.

e La soluci6 ha de disposar de mecanismes necessaris que permetin registrar
I'activitat dels usuaris i custodiar aquests registres durant un minim de 12 mesos

e La solucié ha de tenir mecanismes de logging i de control de canvi en les dades,
registrant tota la informacio necessaria que permeti la tracabilitat dels successos.

e La solucid pot processar immediatament les baixes dels usuaris mitjangant les
eines d’administracié de les aplicacions, inhabilitant 'accés a les mateixes. La baixa
d’'un usuari implica el seu bloqueig temporal, abans de procedir a la seva eliminacié
definitiva.

e La solucié ha de garantir que tota la informacié viatja i s’emmagatzema xifrada
(amb clau minima 256 bits)

e Disposa de mesures de seguretat adequades en tots els entorns per garantir la
confidencialitat, integritat i disponibilitat de les dades (i.e.: Firewall, Sistemes de
Deteccid i Prevencio de Intrusos (IDS/IDPS), Zona Desmilitaritzada (DMZ), Xarxes
Privades Virtuals (VPN) i Proxy a la infraestructura.

e Disposen dels logs o registres de tracabilitat suficients per analitzar una intrusi6 o
fuga d’informacié en cas necessari.

e FEIl prestador del servei ha d’actuar proactivament instal-lant les actualitzacions i
pegats de seguretat publicats pels corresponents fabricants. Ha de tenir una politica
de vigilancia d’alertes de seguretat i detecci6 de vulnerabilitats.
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e EIl Proveidor ha de realitzar totes aquelles auditories legalment exigibles, tant de

manera interna com externa, sobre aquells sistemes involucrats en el servei prestat

a la UOC, deixant a disposicio de la UOC els informes de auditoria generats.

Possibilitat de definir IP Blacklist

Caducitat de sessio en cas d'inactivitat (configurable)

Disposar d’eines de revisié d’analisi forense

Disposa d’'un sistema de mitigacié de riscos i impactes per atacs DDOS

Possibilitat d'integrar doble factor d'autenticacié en diferents rols de la eina, fent

emfasi en els administradors

e La solucié haura de garantir que s’empraran mecanismes d’eliminacié segura
d’'informacié. Aquests inclouen els casos de reciclatge de suports i de finalitzacié
del Servei.

AMBIT RGPD:

e Les dades han d’estar emmagatzemades en una ubicacié de la UE

e Es tracten dades de categories especials, tipificades i reconegudes per I’Autoritat
Catalana de Protecci6 de Dades.

e Permet definir criteris de conservacié i eliminacio periddica de dades

e Dona compliment a tota la normativa de protecci6 de dades personal RGPD,
LOPDGDD

e Disposa d'un sistema d’atencié a I'exercici de drets en matéria de proteccidé de
dades

e Disposa de Delegat de Proteccié de Dades

e Disposa d'un protocol davant incidents i comunicacié de bretxes de seguretat

e Tots els subcontractistes que utilitza el SaaS s’han d’ubicar a la UE (inclou els
serveis cloud). En cas que el proveidor disposi d’'un subcontractista fora de la UE,
abans d’iniciar la relacié contractual amb la UOC o amb el subcontractista (el que
passi abans) caldra indicar: i) quin subcontractista és; ii) pais on allotja les dades
personals iii) quina prestacié té encarregada i iv) quins mecanismes i garanties de
transferencia internacional de dades té habilitat segons el RGPD.

Desenvolupaments i configuracions

Pels desenvolupaments i configuracions cal aplicar com a minim els criteris seguents.
Aquests criteris s’han de tenir en compte a I’hora d’elaborar qualsevol dels artefactes del
projecte, en cas contrari, generaran penalitats.

Seguretat Arquitectural

L'aplicacid garanteix que tots els components que estan presents a la mateixa estan
identificats (bé sigui un component individual o bé siguin grups d'arxius de codi font,
libreries i/o executables)
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Seguretat Arquitectural

L'aplicacio garanteix que tots els components que no formen part de la mateixa aplicacio,
perd en els que aquesta hi confia, estan identificats

Existeix una arquitectura d'alt nivell per a I'aplicacié

Autenticacio

L'aplicacio garanteix que tots els camps de contrasenya tenen el "eco" desactivat i que els
camps de contrasenya o els formularis que contenen aquests camps tenen l'atribut
"d'autocompletat" desactivat

L'aplicacié garanteix el control en si s'ha excedit el nombre maxim d'intents durant el
proceés d'autenticacid, el compte quedara bloquejat durant un periode prou llarg de temps
que impedeixi els atacs per forga bruta

L'aplicacio garanteix que tots els controls d'autenticacio s'apliquen a la banda servidora

L'aplicacio garanteix que tots els controls d'autenticacio (incloses les llibreries que criden a
serveis d'autenticacio externs) tenen una aplicacio centralitzada

L'aplicacio garanteix que tots els controls d'autenticacié fallen de forma segura

L'aplicacié garanteix que la robustesa de les credencials d'autenticacidé son suficients per
resistir els atacs tipics

L'aplicacid garanteix que totes les funcions de gestid de les comptes d'usuaris sén al
menys tan resistents a un atac (de forca bruta o d'enginyeria inversa) com el mecanisme
d'autenticacio principal

L'aplicacio garanteix que els usuaris poden canviar de forma segura les seves credencials
i amb algun mecanisme que sigui, almenys, tant resistent com el mecanisme d'autenticacié
principal

L'aplicacié garanteix que cal una re-autenticacié abans de permetre operacions "realment"
sensibles

L'aplicacié garanteix que totes les decisions (tant el que fa als éxits com als fracasos)
d'autenticaci6 s'estan enregistrant

L'aplicacié garanteix que que totes les contrasenyes de les comptes d'usuari es "salten"
amb una "sal" (en criptografia, la sal compren bits aleatoris que sén usats como una de les
entrades en una funcié derivadora de claus) exclusiva d'aquesta compta (pex. I'ID d'usuari,
la data de creacio de la compta, ... etc) y que s'emmagatzema un hash i no la contrasena
en clar
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Seguretat Arquitectural

L'aplicacié garanteix que totes les credencials d'autenticacié per accedir a serveis externs
(accessos a la DB, WX, ... ect) estan xifrades i que s'emmagatzemen en un lloc protegit (i
no en el codi font o fitxers accesibles de configuracio)

Gestio de la sessio

L'aplicacio utilitza algun "framework" de gestié de les sessions

L'aplicacio garanteix que les sessions s'invaliden quan l'usuari tanca la sessi6

L'aplicacid garanteix que les sessions caduquen (expiren) després d'un periode
d'inactivitat

L'aplicacio garanteix que totes les pagines que necessiten autenticacio per accedir a elles
tenen vincles (anchors, buttons, imatges, ... etc) de tancament de sessi6

L'aplicacid6 garanteix que lidentificador de la sessi®6 no es "divulga o publica",
particularment a les adreces de les URL i missatges d'error. Aixd inclou garantir que
I'aplicacié no admet la reescriptura de la URL ni les cookies de sessio

L'aplicacio garanteix que l'identificador de sessio es canvia a l'inici de la sessié

L'aplicacio garanteix que l'identificador de sessid es canvia quan es fa una re-autenticacio

L'aplicacié garanteix que lidentificador de sessié es canvia o s'esborra en sortir de
I'aplicacié o servei

L'aplicacié garanteix que només els identificadors de sessié generats per el "framework"
de l'aplicacio sén reconeguts com a valids per I'aplicacié

Control d'accés

L'aplicacio garanteix que els usuaris només poden accedir a les funcions protegides per a
les que tinguin una autoritzacioé especifica

L'aplicacié garanteix que els usuaris només poden accedir a les adreces URL per a les
que tinguin una autoritzacio especifica

L'aplicacio garanteix que els usuaris només poden accedir als arxius de dades per els que
tinguin una autoritzacio especifica

L'aplicacio garanteix que les referéncies directes a objectes estan protegides, de tal
manera que un usuari només té accés als objectes als que ha estat autoritzat
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L'aplicacié garanteix que esta deshabilitada la vista de contingut dels directoris del servidor
Web, exceptuant que es vulgui fer de forma deliberada

L'aplicacié garanteix que els usuaris homés poden accedir als serveis per als que tenen
una autoritzacié especifica

L'aplicacié garanteix que els usuaris només poden accedir a les dades per a les que tenen
una autoritzacié especifica

L'aplicacio garanteix que el control d'accés falla de forma segura

L'aplicacié garanteix que s'apliquen les mateixes regles d'accés a la capa de presentacié
que en la banda del servidor

L'aplicacié garanteix que tots els atributs d'usuari i de dades i que la politica d'informaci6
usats en el control d'accessos no poden ser manipulats per usuaris finals sense una
autoritzacié expressa

L'aplicacié garanteix que tots els controls d'accés s'apliquen en el servidor

L'aplicacié garanteix que hi ha un mecanisme centralitzat per a protegir I'accés a cada
tipus de recurs protegit (incloses les llibreries que necessiten d'autoritzacié de serveis
externs

L'aplicacié garanteix que les limitacions imposades per "les regles de negoci", tant pel que
fa a I'entrada de dades com en l'accés a l'aplicacio (pex. limits diaris de transaccid) no
poden ser anul-lades o ignorades

L'aplicacio garanteix que totes les decisions de control d'accés es poden enregistrar i que
tots els fallos en decisions de control s'estan enregistrant

Validacio de I'entrada de dades

L'aplicacié garanteix que l'entorn d'execucido del programari no es susceptible a
desbordaments de buffer. O que en el seu defecte, els controls de seguretat prevenen dels
desbordaments de buffer

L'aplicacio garanteix que s'aplica un patré de validacié positiva per a totes les entrades de
dades de l'aplicacio

L'aplicacio garanteix que totes les fallades de validacions d'entrada donen com a resultat
el rebuig de I'entrada o el "sanejament” de la mateixa

Pagina 109 de 121



U Universitat Oberta uoc.edu
c de Catalunya

Seguretat Arquitectural

L'aplicacié garanteix que s'especifica una conjunt de caracters, com pot ser UTF8, per a
totes les possibles fonts d'entrada de dades

L'aplicacié garanteix que la validacio de totes les entrades de dades es realitzen a la part
servidora

Codificacio i escapament dels caracters de sortida

L'aplicacié garanteix que totes les dades emeses per la sortida HTML i que no sén de
confianca estan degudament escapats (incloent-hi els elements HTML, els atributs, valor
de les dades JavaScript, blocs CSS i atributs URL)

L'aplicacid garanteix que tots els controls de codificacié i escapament dels caracters de
sortida estan implementat a la part servidora

L'aplicacié garanteix que tots els controls de codificacié i escapament dels caracters de
sortida codifiquen aquests caracters com "no segurs" per al llenguatge intérpret (HTML,
JavaScript, CSS, XML, JSON, ... etc)

L'aplicacié garanteix que totes les dades que "no son de confiangca" emeses per ser
usades per un intérpret SQL, utilitzen interficies parametritzades, del tipus "prepared
statement”, o bé estan correctament escapats

L'aplicacié garanteix que totes les dades que no son de confianza emeses per a ser
usades amb un intérpret XML utilitzen interficies amb parametres o caracters
d'escapament apropiats

L'aplicacio garanteix que totes les dades que no siguin de confianga utilitzats en consultes
LDAP estan escapats correctament

L'aplicacié garanteix que totes les dades que no siguin de confianca i que poden ser
parametres de comandaments del sistema operatiu estan escapats correctament

L'aplicacio garanteix que totes les dades que no son de confianca per a qualsevol intérpret
(dels no mencionats anteriorment) estan escapats correctament

Criptografia i xifrat

L'aplicacié garanteix que totes les funcions criptografiques i de xifrat usades per protegir
els "secrets" de I'aplicacio s'executen a la banda servidora

L'aplicacio garanteix que tots els moduls criptografics fallen de forma segura

Gestié d'errors i gestié de logs
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L'aplicacié garanteix que no es generen missatges d'error ni traces que continguin dades
sensibles que un atacant podria usar (com ara la informacié personal)

L'aplicacié garanteix que tots els errors de la part servidora estan gestionats des de la
mateixa part servidora

L'aplicacié garanteix que tots els controls de registre estan implementats en la part del
servidor

L'aplicacié garanteix que la Idgica de controls d'errors en els controls de seguretat denega
I'accés per defecte

L'aplicacio garanteix que el registre de seguretat ofereix la possibilitat d'enregistrar tant els
esdeveniments d'éxit com els de fracas o error (entre la série d'esdeveniments identificats
com a rellevants)

L'aplicacio garanteix que cada esdeveniment de registre inclou: un segell de temps d'una
font confiable (pex. NTP), el nivell de gravetat de I'esdeveniment, una indicacio de que es
tracta d'un esdeveniment de seguretat pertinent (si es barreja amb d'altres registres), la
identitat de l'usuari que ha ocasionat I'esdeveniment (en el cas que hi hagi un usuari
associat a l'esdeveniment), l'adreca IP de l'origen de la sollicitud associada a
I'esdeveniment, el grau d'éxit de I'esdeveniment i una descripcié de I'esdeveniment

L'aplicacié garanteix que tots els esdeveniments que inclouen dades que no sén de
confianca no s'executara com a "codi" en el programari de visualitzacié de logs

L'aplicacio garanteix que els esdeveniments (registres d'activitat, logs, ...) estan protegits
contra I'accés no autoritzat i la modificacio

L'aplicacid garanteix que només hi ha una unica implementacié d'enregistrament
d'esdeveniments i que és la que usa l'aplicacié

L'aplicacid garanteix que no enregistra dades sensibles que poguessin ajudar o donar
pistes a un atacant, com ara informaci6 personal o sensible de I'entorn o I'aplicacio

L'aplicacio garanteix que hi ha una eina disponible que permeti a I'analista realitzar
cerques de registres d'esdeveniments basat en la combinacié de criteris de cerca

Proteccio de les dades

Tot el sistema esta construit sota el principi de privacitat per defecte i des del disseny per
garantir ple compliment de totes les disposicions del RGPD i normativa adicional.
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Seguretat Arquitectural

L'aplicacid garanteix que tots els formularis que contenen informacié sensible tenen
deshabilitada la "cache" d'informacié en la banda del navegador, o client, incloent-hi les
caracteristiques d'autocompletat

L'aplicacié garanteix que hi ha una llista identificada de dades confidencials processades
per cadascuna de les aplicacions, i que hi ha una politica explicita d'accés a aquestes
dades, i quan aquestes dades han d'estar xifrades (tant en I'emmagatzemament com en el
transit)

L'aplicacié garanteix que totes les dades confidencials s'envien al servidor en el cos del
missatge o protocol HTTP, es a dir, no s'utilitzen parametres de la URL per transmetre
dades

L'aplicacio garanteix que les copies en cache o temporals de dades confidencials trameses
als clients estan protegides contra el accés no autoritzat i que aquestes caches son
porgades o invalidades després de que el propi usuari hagi accedit a dades sensibles (és
a dir: les capgaleres HTTP tenen establerts els parametres de No-cache i No-Store
Cache-Control)

L'aplicacid6 garanteix que totes les coOpies en cache o temporals de les dades
emmagatzemades a la part servidora estan protegides contra l'accés no autoritzat i que
aquestes cahes sén porgades o invalidades després que l'usuari hagi accedit a dades
sensibles

Seguretat de les comunicacions

L'aplicacié garanteix que per a cada certificat SSL es pot construir una ruta de verificacio
cap a una CA (Certification Authority) de confianga, i que cada certificat de servidor és
valid

L'aplicacio garanteix que una fallada en la connexié SSL no comporta que s'estableix una
connexié NO segura

L'aplicacié garanteix que s'utilitza SSL a totes les connexions autenticades o referides a
dades o funcions sensibles (tant pel que fa a les connexions externes com cap a les da
back-end)

L'aplicacio garanteix que el back-end de connexions SSL enregistra les fallades de
connexio

L'aplicacio garanteix que els certificats de client utilitzen ancoratges ("anchors") de
confianga (per a construir la ruta cap a la CA) i informaci6 de revocacio
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L'aplicacié garanteix que totes les connexions a sistemes externs que manipulan
informacié o funcions sensibles estan autenticades

L'aplicacio garanteix que totes les connexions a sistemes externs que manipulen funcions
o informacié sensible utilitzen un compte que ha estat creada per a tenir els privilegis
minims per a que l'aplicacié funcioni correctament

Seguretat HTTP

L'aplicacio garanteix que les redireccions NO inclouen dades no validades

L'aplicacio garanteix que només accepta un conjunt definit de métodes de sol-licitud HTTP,
com poden ser GET i POST

L'aplicacié garanteix que cada resposta HTTP conté un encapgalament de tipus de
contingut que especifica un conjunt de caracters segurs (pex. UTF-8)

L'aplicacio garanteix que l'indicador HTTPOnly s'utilitza a totes les cookies que no precisen
especificament d'accés JavaScript

L'aplicacié garanteix que l'indicador "secure" s'utilitza a totes les cookies que contenen
informacid confidencial, incloent-hi la cookie de sessid

L'aplicacié garanteix que els encapgalaments HTTP, tant a les peticions com a les
respostes, contienen només caracters ASCII imprimibles

Verificacié dels requeriments de Seguretat

L'aplicacié garanteix que tota la informacié de configuracio rellevant per a la seguretat,
s'emmagatzema a llocs que estan protegits accessos no autoritzats

L'aplicacié garanteix que es deneguen tots els accessos, si I'aplicacié no pot accedir a la
seva informacio sobre la configuracié de seguretat

Com l'aplicacié dona compliment del RGPD i a la llei LOPDgdd

Proteccié de dades personals
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L'adjudicatari haura de donar compliment amb el que s’estableix a la fitxa de contractacio
especifica i all Plec de Clausules Particulars del Sistema Dinamic d’Adquisicio, en matéria
de Proteccié de Dades Personals.

Annex — Desenvolupament segur del software.

Introduccié
Aquest annex estableix el compromis d'acord entre el Client Universitat Oberta de
Catalunya (d'ara en endavant UOC) i I'adjudicatari per tal de maximitzar la seguretat del

software de l'aplicacié (d'ara en endavant 'aplicacio) d'acord amb els seglents termes.

Filosofia
Aquest annex esta destinat a clarificar els drets i obligacions relacionades amb la seguretat
de les relacions comercials de les parts involucrades en el desenvolupament de I'aplicacio.

Al més alt nivell, aquestes parts acorden que:

Les decisions de seguretat estaran basades en el risc: Les decisions de seguretat es
prendran conjuntament entre UOC i I'adjudicatari basant-se en una alta comprensio del risc

que pot tenir I'aplicacio.

Les activitats dedicades a la seguretat estaran balancejades: Els esforcos dedicats a la
seguretat de I'aplicacié estaran fortament distribuits durant tot el cicle de vida del seu

desenvolupament.

S'integraran les activitats dedicades a la seguretat: Totes les activitats i la
documentacié generada aqui caldra que s'integri en el cicle de vida de desenvolupament
del software de I'aplicacio i no podran en cap cas estar separades de la resta del projecte.

Res en aquest annex implica un desenvolupament especial de software.

Podran apareéixer vulnerabilitats: Aquest annex assumeix que tot software pot tenir

errors i que alguns d'aquests poden crear incidents de seguretat. Tant UOC com
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'adjudicatari s'esforgaran a identificar les vulnerabilitats amb la major celeritat possible

durant el cicle de vida de I'aplicacio.

La seguretat de la informacié sera completament revelada: Tota informacio relacionada
amb la seguretat de la informacié de I'aplicacid, sera compartida entre UOC i 'adjudicatari
de forma immediata i completa. El proveidor especificara per escrit quins aspectes de la

seguretat relacionada amb el desenvolupament pensa no complir.

Només es requereix aquella documentacié que sigui util en aspectes de seguretat:
La documentacid de seguretat no ha de ser extensa en excés en ordre a clarificar,

descriure el disseny de la seguretat, el risc, I'analisi i els incidents.

Activitats del cicle de vida de I'aplicacié

Comprensié del risc: UOC i I'adjudicatari acorden treballar de manera conjunta per
comprendre i documentar els riscs que poden afectar a l'aplicacié. Aquest esforg
s'enfocara a identificar possibles vulnerabilitats que afectin als actius i les funcionalitats de
I'aplicacié. Caldra considerar cadascun dels punts, funcionalitats i casos d'Us definits en la

part dels requeriments de I'aplicacio.

Requeriments: Basant-se en el risc, UOC i I'adjudicatari acorden treballar de manera
conjunta per definir uns requeriments de seguretat com a part de les especificacions del
software a desenvolupar. Cadascun dels punts que s'hagin enumerat en la seccié de
requeriments caldra que siguin discutits i avaluats conjuntament per UOC i I'adjudicatari.

Aquests requeriments hauran de ser satisfets en la seva totalitat per I'aplicacié.

Disseny: L’adjudicatari acorda proporcionar una documentacioé que expliqui de forma clara
el disseny que s'implementa per assolir els requeriments de seguretat. Aquest disseny

explicara de forma clara si el suport als requeriments de seguretat provenen del software
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desenvolupat a I'aplicacio, de software de terceres parts o de la plataforma en la qual

s'implementa el desenvolupament.

Implementacié: L'adjudicatari acorda proporcionar i seguir un conjunt de bones practiques
de programacié. Aquestes guies indicaran com s'ha de formatar el codi, com s'ha
d'estructurar i comentar. Tanmateix, el codi podra ser revisat per alguna persona
responsable de I'execucié del projecte de la UOC que validara els requeriments de
seguretat i les guies de programacié abans que el codi de l'aplicacid sigui considerat

preparat per test.

Seguretat de I'analisi i proves: L'adjudicatari acorda proporcionar i seguir un pla de
proves de seguretat el qual definira l'aproximacié que s'hagi fet a cadascun dels
requeriments de seguretat. El nivell del rigor d'aquesta activitat ha de ser considerada i
detallada en el pla del projecte. L'adjudicatari executara el pla de proves de seguretat i

proporcionara els resultats a la UOC.

Desplegament segur: L'adjudicatari acorda proporcionar les guies per configurar
'aplicacié6 de manera segura, ben documentades i de tal manera que cobreixin tots els

requeriments especificats en el pla de projecte.

Arees de seguretat

L’adjudicatari acorda que les seguents arees seran considerades durant la comprensio del

risc i les activitats de definicio dels requeriments de 'aplicacié.

Validacié i codificacié: Tot el conjunt de requeriments que especifiquen les regles per
canonicalitzar, validar i codificar cada entrada de l'aplicacié, tant des dels usuaris, sistema
de fitxers, directoris o sistemes externs. La regla per defecte sera que totes les entrades
sén invalides a menys que compleixin una determinada especificacié que ho permeti.

Addicionalment, els requeriments de l'aplicacié especificaran I'accié a emprendre quan es
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rebi una entrada no valida. Especificament, I'aplicacié no sera susceptible a injeccio,
desbordament (overflow), manipulacié (tampering) o d'altres atacs de corrupcié d'entrada

de dades.

Control d'accés: Els requeriments de 'aplicacié inclouran una descripcié detallada de tots
els rols i perfils usats (grups, privilegis, autoritzacions) en l'aplicaci6. Els requeriments
hauran també d'indicar tot el conjunt d'actius i funcionalitats proporcionades per I'aplicacio.
Els requeriments hauran d'explicar completa i exactament els drets d'accés a cadascun

dels actius i funcions de I'aplicacio per cadascun dels rols.

Registre (Logging): Dins dels requeriments caldra que s'especifiquin quins
esdeveniments sén rellevants per la seguretat i les connexions de I'aplicacio, com ara els
atacs detectats, els intents fallits d'accés i els intents de guanyar privilegis. Els
requeriments també especificaran quin tipus d'informacidé queda enregistrada para
cadascun dels esdeveniments generats, incloent-hi la data, la descripcio de

I'esdeveniment, detalls de I'aplicacié i d'altra informacié forense d'utilitat.

Connexié a sistemes externs: Els requeriments especificaran com es tracta la
autenticacid cap a sistemes externs a l'aplicacié, com ara les bases de dades i
webservices. Totes les credencials necessaries per a la comunicaci®é amb aquests

sistemes que s'emmagatzemin en fitxers de configuracié ho faran de forma protegida.
Encriptacié: Els requeriments de l'aplicacié especificaran quines dades han de ser
xifrades, com s'han xifrat i com es manipularan els certificats y d'altres credencials. Les

especificacions es referiran sempre a un algorisme estandard d'alguna biblioteca

abastament provada i utilitzada.

Personal i organitzacié
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Arquitecte de seguretat: L’adjudicatari assignara responsabilitats en matéria de seguretat
a un recurs, que passi a ser l'arquitecte de seguretat del projecte. Aquest certificara la

seguretat de cada lliurament.

Formacioé en seguretat: L'adjudicatari sera responsable d'assegurar que tots els seus
membres de l'equip de desenvolupament estan capacitats en les técniques de

desenvolupament segur.

Biblioteques, frameworks d'aplicacié i productes

Divulgacié: L'adjudicatari fara public el software de terceres parts usat en el
desenvolupament de l'aplicacid, incloent-hi les llibreries, frameworks, components i d'altres

productes, siguin comercials, lliures, en codi obert o en codi tancat.

Avaluacio: L'adjudicatari realitzara els esforcos raonables per assegurar que tot el software
de terceres parts usat en l'aplicacid, compleix els termes d'aquest annex. Si les llibreries
tenen vulnerabilitats publicades en el moment de la signatura del contracte, I'adjudicatari
es comprometra a canviar-les per la versido que no presenti vulnerabilitats o per un altre
producte que ofereixi majors garanties de seguretat sempre que sigui compatible amb el

projecte.

Revisions de seguretat

Dret a la revisio: UOC té el dret a revisar el codi per fallades de seguretat. L’'adjudicatari
acorda proporcionar un suport raonable posteriorment a la data de lliurament i durant el

periode de garantia.

Cobertura de les revisions: Les revisions de seguretat inclouran tots els aspectes
relacionats amb la distribucié de [Iaplicacid, incloent-hi el codi desenvolupat, els

components, productes i la configuracio del sistema.
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Ambit de la revisié: Com a minim, la revisid abastara tots els requisits de seguretat i
cerca de d'altres vulnerabilitats. L'examen pot incloure una combinacié d'escanejos de
vulnerabilitats, tests de penetracio, analisi del codi font, revisions per terceres parts i revisio

del codi.

Problemes de seguretat descoberts: Seran reportats tant per UOC com l'adjudicatari.
Totes aquestes questions seran rastrejades i solucionades tal com com s'especifica en la

seccid Gestio dels Problemes de Seguretat d'aquest annex.

Gestio dels problemes de seguretat

Identificacié: L'adjudicatari fara un seguiment de tots els problemes de seguretat
descoberts durant tot el cicle de vida de [laplicacid, disseny, execucid, assajos,
desplegament i garantia. El risc associat a cada problema de seguretat sera avaluat,

documentat i informat a la UOC tan rapid com sigui possible després del seu descobriment.

Proteccié: L’'adjudicatari protegira adequadament la informacié relativa a questions
relacionades amb la seguretat i la documentacié associada, per ajudar a que quedin

exposades al minim les possibles vulnerabilitats de I'aplicacio.

Fiabilitat

Fiabilitat: L’adjudicatari oferira un “paquet de certificacié” que constara de la documentacié
de seguretat creada al llarg del procés de desenvolupament. Aquest paquet de certificacio
establira i descriura com els requeriments de seguretat, disseny, implementacio i els
resultats de les proves van ser degudament complimentats i que totes les questions de

seguretat es van resoldre adequadament.

Certificacié: L'adjudicatari certifica que l'aplicaci6 compleix amb els requeriments de

seguretat, que en el desenvolupament s'han realitzat totes les activitats relacionades amb
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la seguretat i que tots els problemes de seguretat identificats s'han documentat i resolt.
Qualsevol excepciod a la Certificacid de I'aplicacié estara plenament documentada en el

liurament. Aquesta Certificacid estara inclosa dins el "Paquet de Certificacid".

Lliure de codi maliciés: L'adjudicatari garanteix que I'aplicacié no conté cap codi que no
sigui compatible amb els requeriments de I'aplicacié i debiliti la seguretat de l'aplicacio,
inclosos els virus, cucs, bombes de temps, portes secretes, troians, ous de Pasqua i totes

les demés formes conegudes de codi malicios.

Acceptacio de la seguretat i garantia

Acceptacio: El software de I'aplicacid no es considerara acceptat fins que el "Paquet de

Certificacid" estigui complet i totes les qliestions de seguretat s'hagin resolt.

Investigacio dels problemes de seguretat: Després de I'acceptacid, si es descobreixen
problemes de seguretat o existeix una sospita raonable, 'adjudicatari ajudara a UOC a dur
una investigacio per determinar la naturalesa de la questio. Els fets es consideraran una

novetat.

Questions de seguretat noves: L'adjudicatari i UOC acorden dins I'ambit d'aplicacid, que
hi haura un esforg necessari per a resoldre els nous problemes de seguretat i negociaran
de bona fe un acord per a realitzar les tasques necessaries per corregir-los.
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Annex - Integracié Plataforma
Informacional

Publicacio de les dades:

e |'estratégia de dades adoptada per la UOC es basa en un model de publicacio de
Productes de Dades per part dels origens de dades. Per tant, el nou sistema hauria de
tenir la capacitat de publicar les seves dades de qualsevol ambit o modul que contingui,
en el format i temps que requereixin els consumidors finals, tot a través de la
Plataforma d’Interoperabilitat UOC.

e En cas de no poder publicar Productes de Dades directament, hauria de ser possible la
publicacié de tot el model de dades intern a partir de la Plataforma d’Interoperabilitat
UOC per tal d'integrar-se amb la Plataforma Informacional.

e En cas de no complir cap dels anteriors, s’ha d’indicar el detall de la cobertura del
model de dades sencer que es podria publicar.

Consum de les dades:

e Les dades publicades, ja siguin Productes de Dades directament o el model sencer,
seran integrades amb la Plataforma Informacional a través de la Plataforma
d’'Interoperabilitat.

Laténcia de les publicacions de dades:

e La laténcia minima requerida és el més proxim possible al real time, amb I'objectiu de
disposar de la informacio en el minim de temps possible des que es genera la dada fins
que es publica.

e Tot i aixi, per valorar les diferents possibilitats de laténcia de dades, s’haurien
de detallar quines opcions proporciona el nou sistema.

e En cas de no poder mantenir internament un historic de dades i versions, el
nou sistema juntament amb la Plataforma d’Interoperabilitat, han d’assegurar
que no hi hagi pérdues en la publicacio de versions i dades.
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