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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE HA DE REGULAR LA CONTRACTACIO DEL
SERVEI D’ASSESSORAMENT, CONSULTORIA, ASSISTENCIA TECNICA | JURIDICA EN MATERIA DE
PROTECCIO DE DADES | DEL SERVEI DE MANTENIMENT, CONTROL, REVISIO | MILLORA CONTINUA
DEL COMPLIMENT DE L’ESQUEMA NACIONAL DE SEGURETAT | DE L’ESQUEMA NACIONAL
D’INTEROPERABILITAT AL CONSORCI DE L’HABITATGE DE L’AREA METROPOLITANA DE BARCELONA

Numero d’expedient: 2026.00044

CLAUSULA 1.- CONTEXT, OBJECTE | FINALITAT DEL CONTRACTE

El present Plec té per objecte establir les prescripcions técniques particulars que regiran la prestacio
d’un serveiintegral d’assessorament, consultoria i assisténcia técnica i juridica en materia de proteccid
de dades personals, aixi com el servei de manteniment, control, revisid, seguiment i millora continua
del compliment del Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d’aquestes dades (en endavant, RGPD), de la Llei organica 3/2018, de 5 de desembre,
de proteccié de dades personals i garantia dels drets digitals (en endavant, LOPDGDD), de I'Esquema
Nacional de Seguretat (en endavant, ENS) i de I'Esquema Nacional d’Interoperabilitat (en endavant,
ENI) al Consorci de I’Habitatge de I’Area Metropolitana de Barcelona (en endavant, CMH o Consorci).

El servei donara continuitat als treballs ja executats en el contracte anterior, una vegada realitzat el
desplegament i la implantacid inicial de 'ENS i de I'ENI. Per tant, I'objecte d’aquest contracte no és
una nova implantacid integral, sind la consolidacid, la revisié periodica, I'actualitzacié documental, el
control d’eficacia, seguiment i millora del model existent.

=CHA

La finalitat del contracte és mantenir un model de compliment viu, verificable i adaptat a I’evolucié
del CMH, dels seus tractaments de dades, sistemes d’informacio, serveis digitals, procediments
administratius, proveidors, riscos i normativa aplicable.

Les actuacions incloses s’entenen circumscrites a I'assessorament, revisid, control, suport
metodologic, elaboracié o actualitzacié documental, seguiment i millora continua. No s’inclouen el
desenvolupament de programari, I'operacié directa dels sistemes d’informacio, la prestacid de serveis
gestionats de ciberseguretat ni I'auditoria externa de certificacié quan sigui exigible la independéncia
respecte de les tasques de manteniment.

CLAUSULA 2.- NORMATIVA | REFERENCIES APLICABLES AL CONTRACTE

- Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu
a la proteccio de les persones fisiques pel que fa al tractament de dades personalsi a la lliure
circulacié d’aquestes dades.

- Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals.

- Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.

- Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional d’Interoperabilitat
en I'ambit de I’Administracid electronica.
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- Reial decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans electronics.

- Llei9/2017, de 8 de novembre, de contractes del sector public.

- Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions
publiques.

- Llei40/2015, d’1 d’octubre, de régim juridic del sector public.

- Reglament (UE) nim. 910/2014, relatiu a la identificacid electronica i els serveis de
confianga, i Reglament (UE) 2024/1183, en allo que resulti aplicable als serveis d’identitat
digital, signatura, segell i confianga.

- Normes Técniques d’Interoperabilitat, Instruccions Técniques de Seguretat, guies CCN-STIC i
altres guies, criteris o instruccions de les autoritats competents que resultin aplicables
durant I'execucié del contracte.

- Qualsevol altra normativa sectorial aplicable al CMH en matéria de transparéncia, accés a la
informacid publica, administracié digital, seguretat de la informacio, proteccié de dades,
arxiu, gestio documental i serveis electronics.

CLAUSULA 3.- ABAST FUNCIONAL DEL SERVEI

L’adjudicataria haura de prestar, com a minim, les actuacions segiients, sempre vinculades a I'objecte
del contracte, dins de la dedicacid prevista i d’acord amb el pla anual aprovat o amb petici6 expressa
del responsable del contracte.

=CHA

POSADA EN MARXA, GOVERNANGA | PLANIFICACIO

¢ Reunid inicial amb el CMH durant els primers quinze dies de vigéncia del contracte.

¢ Revisio de la documentacid existent: RAT, politiques, procediments, evidencies ENS/ENI, informes
anteriors, plans d’accid i estat de les mesures correctores.

¢ Elaboracié d’un pla anual de treball amb calendari, responsables, fites, documents a lliurar i
prioritats.

e Manteniment d’un registre d’actuacions, consultes, incidéncies, documents a lliurar i hores
dedicades.

¢ Coordinacié amb la persona responsable del contracte i amb les arees internes que es determinin.

SERVEI DE PROTECCIO DE DADES | FUNCIONS DE DPD
e Informar i assessorar al CMH i al personal que participi en tractaments sobre les obligacions
derivades del RGPD, la LOPDGDD i la resta de normativa aplicable.

e Supervisar |'observanca de la normativa de proteccié de dades, de les politiques internes i de les
responsabilitats assignades.

e Cooperar i actuar com a punt de contacte amb I’Autoritat Catalana de Proteccié de Dades i, si
escau, amb altres autoritats de control.
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» Assumir la designacio i exercici de les funcions de delegat/ada de proteccié de dades del CMH
durant la vigéncia del contracte, incloent-hi el suport a la comunicacié o actualitzacié de la
designacid quan correspongui.

¢ Mantenir revisat i actualitzat el Registre d’Activitats de Tractament, sobre la base de la informacid
facilitada pels organs i serveis del CMH.

e Assessorar nous tractaments, projectes, aplicacions, serveis digitals, convenis, encarrecs de
tractament, licitacions, contractes, formularis i modificacions rellevants de tractaments
existents.

¢ Analitzar bases juridiques, categories de dades, col-lectius afectats, terminis de conservacio,
comunicacions, transferéncies, informacid a les persones interessades i mesures juridiques,
técniques i organitzatives.

e Assessorar i supervisar analisis de riscos i avaluacions d’impacte relatives a la proteccid de dades,
amb una previsié orientativa de fins a dues avaluacions d’impacte relatives a la proteccié de
dades anuals, quan siguin necessaries.

* Gestionar, amb els responsables interns, les sol-licituds d’exercici de drets i elaborar propostes
de resposta i informes quan sigui necessari.

¢ Analitzar incidents de seguretat que puguin constituir violacions de dades personals i assessorar
sobre la seva notificacid a 'autoritat de control i/o a les persones afectades.

e Revisar i actualitzar procediments, protocols, clausules, formularis, textos informatius, contractes
d’encarrec del tractament, politiques de privacitat i altra documentacié associada.

CHA

e Assessorar en sollicituds d’accés a la informacié publica i en actuacions en que concorrin
obligacions de transparencia, confidencialitat, secret i proteccié de dades.

¢ Impartir formacid i sensibilitzacié al personal del CMH i elaborar pindoles informatives.

IMPORTANT: La persona que exerceixi les funcions de DPD no podra assumir funcions decisories,
operatives o d’'implantacié que comportin supervisar o avaluar la seva propia actuacié. Quan
coincideixi amb altres perfils, I’adjudicataria haura de garantir i documentar la separacié funcional, la
independéncia de criteri i I'abséncia de conflicte d’interes.

CONTROLS REGULARS | AUDITORIA INTERNA RGPD/LOPDGDD

o Definir i executar un pla anual de control sobre els ambits que determini el CMH: web i seu
electronica, formularis, contractes, mecanismes d’informacio, registres, mesures de seguretat,
procediments interns i nivell de coneixement del personal.

¢ Fer una revisié anual del grau de compliment normatiu en els ambits juridic, técnic i organitzatiu.

* Emetre un informe anual amb les verificacions realitzades, les desviacions detectades, el nivell
d’adequacid observat i les recomanacions de millora.

¢ Elaborar un pla d’accié amb mesures correctores, responsables, prioritats i calendari, i fer-ne
seguiment fins al tancament o replanificacié motivada.

e Lliurar un resum executiu dels principals resultats, riscos detectats, decisions pendents i estat del
pla d’accio.
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SERVEI ENS

¢ Mantenir, controlar, revisar i millorar de manera continua el model ENS ja implantat al CMH.

e Revisar I'abast dels sistemes d’informacid i serveis inclosos a I'ENS, aixi com la seva categoritzacid,
quan es produeixin canvis rellevants i, com a minim, anualment.

e Revisar I'analisi de riscos, la declaracié d’aplicabilitat, el pla de tractament de riscos, les mesures
de seguretat i la documentacio associada.

¢ Mantenir actualitzada la Politica de Seguretat, les normes, procediments, instruccions, registres,
evidencies i la resta de documentacié del sistema de seguretat de la informacio.

e Donar suport als rols ENS interns: responsable de la informacié, responsable del servei,
responsable de seguretat, responsable del sistema o altres que es determinin.

¢ Executar o coordinar controls periodics de mesures organitzatives, operacionals i de proteccid,
documentant evidéncies i desviacions.

¢ Fer el seguiment de les no conformitats, observacions i accions correctives derivades de controls
interns, auditories, incidents, canvis tecnologics o requeriments normatius.

¢ Donar suport al CMH en la gestié documental i de les evidéncies necessaries per demostrar el
compliment de I'ENS.

¢ Assessorar sobre I'impacte ENS de nous projectes, licitacions, serveis externalitzats, contractes
tecnologics, solucions al ntvol i canvis d’arquitectura o operativa.

CHA

e Donar suport en la preparacié d’evidencies per a auditories, certificacidé o renovacié de
conformitat, quan correspongui.

SUPORT A L’AUDITORIA, PREAUDITORIA | CONFORMITAT ENS

¢ |’adjudicataria haura de mantenir el CMH en situacié de preparacié permanent per a les
auditories ENS que siguin exigibles i per a les revisions extraordinaries derivades de
modificacions substancials dels sistemes d’informacié.

* Quan correspongui una auditoria ordinaria o de certificacid, I'adjudicataria donara suport técnic
i organitzatiu al CMH, preparara evidencies, efectuara una revisié prévia del grau d’adequacio i
coordinara la interlocucié amb I'equip auditor. L’adjudicataria no podra actuar com a entitat
auditora externa o certificadora quan les normes aplicables exigeixin independencia respecte de
les tasques de manteniment, implantacid o assessorament desenvolupades en el marc d’aquest
contracte.

e Quan no pertoqui auditoria ordinaria durant I'exercici, I'adjudicataria realitzara una revisio
interna de seguiment o preauditoria.

¢ Els informes identificaran I'estat de compliment, desviacions, mesures correctives, prioritat i
calendari recomanat.

¢ ['adjudicataria donara suport a la resolucié de no conformitats i al seguiment de mesures
correctores dins de |'abast del servei.
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SERVEI ENI

* Mantenir, controlar, revisar i millorar el model d’interoperabilitat ja implantat al CMH.

e Analitzar el compliment de I'ENI i de les Normes Técniques d’Interoperabilitat en nous
procediments, documents electronics, expedients, sistemes i aplicacions.

e Revisar i actualitzar la Politica d’Interoperabilitat i, si escau, la politica de gestié documental
electronica.

e Revisar criteris de metadades, formats, signatura i segell electronic, CSV, copies auténtiques,
digitalitzacio, intercanvi i conservacioé de la informacid.

e Executar o coordinar controls periodics sobre I'aplicacié efectiva de mesures i procediments
d’interoperabilitat.

e Donar suport als requeriments d’interoperabilitat amb altres administracions, entitats
col-laboradores o plataformes comunes dins de I'objecte del contracte.

e Documentar desviacions, riscos i accions de millora en matéria ENI.

CLAUSULA 4.- EQUIP MiNIM, PERFILS | ADSCRIPCIO DE MITJANS

L’adjudicataria haura de disposar dels mitjans materials i personals necessaris per prestar el servei
amb solvencia juridica, organitzativa i tecnica. Haura d’adscriure un equip multidisciplinari capag de
cobrir, com a minim, els vessants previstos a I'apartat 5 de la memoria justificativa / informe de
necessitat (“ADSCRIPCIO DE MITJIANS MATERIALS O PERSONALS”) i que es detallen a la pagina segiient
del present PPT.

=CHA

Una mateixa persona podra assumir més d’un perfil funcional sempre que acrediti els requisits
corresponents, que aquesta acumulacié no comprometi la qualitat del servei ni la independéncia del
DPD, i que quedin coberts tots els vessants juridic, organitzatiu, ENS, ENI i documental previstos en
aquest PPT i en la memoria justificativa/informe de necessitat.

L’adscripcié de mitjans personals té naturalesa de compromis d’execucié i obligacié essencial del
contracte. En la documentacié administrativa les licitadores presentaran el compromis d’adscripcid
dels perfils minims. Les persones la certificacio o I'experiéncia professional addicional de les quals sigui
objecte de valoracié com a criteri d’adjudicacié hauran de quedar nominativament identificades en
I'oferta corresponent i participar efectivament en I'execucié del contracte.

L’empresa proposada adjudicataria haura d’acreditar el compliment dels requisits minims de titulacid,
experiéncia i disponibilitat dels perfils adscrits, aixi com, si escau, les certificacions i I'experiéncia
addicional que hagin estat declarades i valorades en la seva oferta.

La persona designada com a DPD haura d’actuar amb independéncia funcional, no rebre instruccions
sobre el contingut dels seus informes o recomanacions i poder accedir, quan sigui necessari, a la
persona responsable del contracte i als organs o persones directives competents del CMH.

L’adjudicataria declarara I'abséncia de conflictes d’interés i comunicara immediatament qualsevol
circumstancia que pugui afectar aquesta independéncia.

La substitucié de qualsevol persona la certificacié o experiéncia de la qual hagi estat valorada com a
criteri d’adjudicacié requerira autoritzacié prévia del CMH i la seva substitucié per una persona que
acrediti condicions equivalents o superiors a les que van determinar la puntuacio.
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IDENTIFICADORS
SIGNATURES

Perfil minim Quantitat Funcions minimes vinculades al PPT Requisits minims d’experiéncia/formacié
adscrit minima

DPD / responsable del 1 Interlocucié principal amb el CMH; exercici de les funcions de | Coneixements especialitzats en dret i practica de proteccié de

servei delegat/ada de proteccio de dades; supervisié | dades. Experiéncia minima de 5 anys en assessorament en
RGPD/LOPDGDD; relacié amb APDCAT; coordinacié del servei; | proteccié de dades i, com a minim, 3 anys en sector public o
informes executius i prioritzacié de consultes, incidents i | entitats sotmeses a dret public. Experiencia efectiva com a DPD o
actuacions. assessor/a DPD. Abséncia de conflicte d’interés i independéncia

funcional.

Perfil juridic de 1 Revisi6 de clausules, textos informatius, encarrecs de | Llicenciatura o grau en Dret, o titulacié equivalent/homologada,

proteccié de dades i tractament, bases juridiques, exercici de drets, transparéncia, | amb experiéncia minima de 3 anys en proteccié de dades,

administracid digital convenis, contractes, avaluacié d’impacte relativa a la proteccié | administracié publica, contractacié publica, transparéncia o
de dades i informes juridics relacionats amb el servei. administracié digital. Aquest perfil pot coincidir amb el DPD si

acredita els requisits i no hi ha conflicte d’interes.

Perfil ENS / seguretat 1 Categoritzacid, analisi de riscos, declaracié d’aplicabilitat, plade | Experiéncia minima de 3 anys en ENS, guies CCN-STIC, gestié de

de la informacid tractament de riscos, controls, evidéncies, suport a auditoria o | riscos, auditoria o consultoria de seguretat en sector public.
preauditoria ENS, seguiment de no conformitats i mesures | Haver participat en projectes d’adequacié, manteniment,
correctores. auditoria o preauditoria ENS.

Perfil ENI / gestid 1 Revisio de politica d’interoperabilitat i, si escau, politica de | Experiencia minima de 3 anys en ENI, Normes Técniques

documental electronica gesti6 documental electronica; document i expedient | d’Interoperabilitat, administracié electronica, gestio
electronic; metadades; signatura i segell; CSV; copies | documental/arxiu  electronic o  implantacid/revisi6  de
autentiques; digitalitzacio; intercanvi i conservacio. procediments electronics en sector public.

Suport metodologic, 1 Registre d’actuacions, quadres de comandament, seguiment | Experiéncia minima de 2 anys en gestié de projectes, reporting,

documental i de
reporting

d’hores, preparacié de documents a lliurar, actualitzacié
d’evidéncies, suport a reunions de seguiment i elaboracié de
materials formatius o pindoles informatives.

documentacié de compliment, elaboracié de procediments,
seguiment d’accions correctores o suport documental en serveis
de consultoria. Aquest perfil pot ser assumit per qualsevol dels
perfils anteriors si es garanteix la dedicacié necessaria.
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Metropolita
" de I’Habitatge

Area de Processos i Operativa
Oficina Juridicoadministrativa

CLAUSULA 5.- DEDICACIO ESTIMADA | REGIM DE DISPONIBILITAT

A titol orientatiu, es preveu una dedicacié aproximada de 190 hores anuals. La distribucié de les hores
s’ajustara a les necessitats del CMH i al Pla anual aprovat.

Activitat :nc:::;
Revisid periodica del compliment RGPD/LOPDGDD i auditoria interna anual 30
Reunions de seguiment, comites de coordinacié i governanca del contracte 20
Formacions i preparacié/enviament de pindoles formatives 10
Mantenimenlt, controls periodics, evidencies ENS i suport a I'auditoria quan 0
correspongui

Manteniment i revisié continuada del model ENI i dels nous procediments/sistemes 30
Avaluacions d’impacte i analisis de riscos en proteccié de dades 20
Assessorament als departaments, consultes, incidencies i suport operatiu continuat 20
Actualitzacid del RAT, formularis, clausules, contractes i altra documentacié 20
Total orientatiu anual 190

Les hores detallades son orientatives i es poden reassignar dins la bossa d’hores total prevista pels dos
anys de contracte (380 hores).

=CHA

S’hauran de realitzar com a minim dues formacions anuals, un minim de dues assistencies presencials
I'any i la prestacio del suport en linia amb els temps de resposta establerts en el present plec.

CLAUSULA 6.- TEMPS DE RESPOSTA | NIVELLS DE SERVEI
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Tipus de peticio

Temps maxim

Abast de la resposta

Consulta ordinaria

Acusament en 1 dia habil i
resposta/proposta, com a maxim,
en 3 dies habils

Resposta juridica o técnica, criteri
preliminar o calendari justificat si
cal informacié addicional.

Consulta urgent justificada

Triatge i resposta inicial en 24
hores naturals

Mesures immediates, riscos,
informacié pendent i calendari
d’actuacio.

Incident de seguretat o possible
bretxa de dades

Triatge el mateix dia habil i, en tot
cas, dins de 24 hores naturals

Analisi inicial, proposta de
contencid, informacié per valorar
notificacid, suport documental i
registre de I'incident.

Requeriment d’autoritat o
auditoria

Segons termini legal o calendari
fixat pel CMH

Proposta de resposta, evidéncies,
coordinacié amb arees internes i
seguiment fins al tancament.

Documents a lliurar planificats

Segons pla anual o encarrec
validat

Document complet i verificable,
amb resum executiu, conclusions
i accions recomanades.
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Les penalitats per incompliment dels nivells de servei seran les previstes al PCAP. El PPT defineix els
nivells técnics de servei, sense perjudici del regim administratiu aplicable.

Quan una peticié requereixi informacid de terceres persones o arees internes del CMH, la contractista
haura d'emetre, dins el termini maxim aplicable, una resposta preliminar amb identificacié de la
informacid pendent, riscos detectats, actuacions immediates i calendari de tancament proposat.

CLAUSULA 7.- LLIURABLES MiNIMS

¢ Pla anual de treball i calendari d’actuacions dins del primer mes de vigéncia del contracte de cada
anualitat.

¢ Full mensual d’activitat i hores, amb detall de tasques, ambit, perfil intervinent, temps emprat,
estat i evidéncies generades (sempre que s’hagi realitzat activitat aquell mes).

¢ Informe trimestral de seguiment, amb les actuacions efectuades, les hores consumides, les
consultes i incidencies gestionades, I'estat dels plans d’accid i les actuacions previstes.

¢ Informe anual de revisié del compliment RGPD/LOPDGDD, amb resum executiu i proposta de
millores.

¢ Informe anual d’estat de I'ENS i de I'ENI, incloent-hi controls efectuats, documentacio
actualitzada, desviacions detectades, riscos i pla de millora continua.

CHA
°

Informes especifics sobre avaluacions d’impacte, analisis de riscos, incidents, exercici de drets,
nous tractaments, nous serveis o revisions singulars, quan correspongui.

¢ Versions actualitzades de procediments, protocols, clausules, registres, politiques i plantilles, aixi
com altra documentacié afectada.

¢ Informe final de transicié i reversibilitat al tancament del contracte.

» Relacid de les hores addicionals autoritzades, si escau, amb indicacié de causa, perfil, actuacio,
evidencia associada i imputacio a la modificacié prevista o a la bossa anual d’hores.

CLAUSULA 8.- SEGUIMENT | CONTROL DE L’EXECUCIO

El CMH supervisara, mitjangant la persona responsable del contracte, el compliment dels terminis, la
qualitat dels serveis, 'adequacié dels documents a lliurar i I'execucié del contracte segons el PPT, el
PCAP i I'oferta de I'adjudicataria.

Es mantindran reunions trimestrals de seguiment, sens perjudici de reunions especifiques o urgents.
Les reunions hauran de tenir ordre del dia, acords, responsables i terminis, i I'adjudicataria haura de
mantenir un registre de seguiment accessible al CMH.

Totes les comunicacions i documentacié es realitzaran per mitjans electronics segurs, sense perjudici
de les sessions presencials quan ho requereixi el CMH.
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de I’Habitatge Oficina Juridicoadministrativa

CLAUSULA 9.- FACTURACIO

La facturacid del servei es fara d’acord amb el sistema establert al PCAP. El model és de facturacié
mensual per hores efectivament prestades, per aquest motiu, quan hi hagi activitat I'adjudicataria
haura d’aportar mensualment un informe d’activitat amb hores, perfil, actuacid, ambit, documentacié
lliurada o evideéncia associada i estat de la tasca, que haura de ser validat per la persona responsable
del contracte abans de la tramitacié comptable.

Qualsevol dedicacié que pugui excedir la planificacié anual aprovada o la bossa maxima disponible
requerira autoritzacid previa del responsable del contracte.

L'autoritzacié d'hores addicionals no implicara, per si sola, modificacié contractual quan es mantingui
dins de la dedicacid anual prevista; només requerira modificacié en els termes del PCAP quan suposi
superar el limit economic o d'hores contractades i s'activin les causes objectives previstes.

CLAUSULA 10.- DESPESES INCLOSES

Resten incloses en el present contracte i, per tant, no es podran facturar a banda, totes aquelles
despeses necessaries per a |'execucié del contracte, i en particular:

¢ Impostos i quotes a la Seguretat Social.

* Assegurances de tota mena i col-legiacid, quan s’escaigui, incloses les de legalitzacié d’informes.

CHA

e Altres despeses vinculades a la prestacio.

* La ma d’obra, els mitjans materials i tot el material necessari per a I'execucio del servei.
¢ Dietes, manutencid i desplagaments vinculats a reunions o assisténcies requerides pel CMH.

e Assisténcia a reunions a la seu del CMH, de I'adjudicataria o de tercers relacionats amb |'objecte
del contracte.

¢ El temps emprat en la resposta a requeriments d’auditors, organismes de control o autoritats
competents dins de |'objecte del contracte.

¢ Qualsevol altra despesa expressament inclosa al PPT, al PCAP o a I'oferta de I'adjudicataria.

CLAUSULA 11.- SEGURETAT DE LA INFORMACIO, CONFIDENCIALITAT | DADES PERSONALS

L’adjudicataria i tot el personal adscrit al contracte resten obligats a complir la normativa de proteccié
de dades personals, seguretat de la informacid, confidencialitat i secret professional, mantenint
absoluta reserva sobre dades, informacid, expedients, evidencies i documentacié a que accedeixin.

Quan I'execucié del servei requereixi accés a dades personals o informacié del CMH, s’haura de
formalitzar el contracte d’encarrec del tractament o annex corresponent, amb les instruccions
documentades del CMH, objecte, durada, naturalesa, finalitat, categories de dades, persones
afectades, mesures de seguretat, subencarregats, retorn i eliminacié.

e Lainformacié només es podra tractar per a finalitats directament relacionades amb el servei
contractat.
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e L’accés quedara limitat a persones autoritzades, amb identificacié individual i mecanismes
d’autenticacié adequats.

e No es podra extreure informacié del CMH sense autoritzacié previa, i qualsevol allotjament
temporal haura de garantir condicions de seguretat i ubicacié adequada.

e L'adjudicataria haura de comunicar abans de I'inici de I'execucid, i mantenir actualitzada
durant tota la vigencia del contracte, la informacioé sobre la ubicacié dels servidors, entorns,
repositoris o serveis associats al tractament de dades o documentacié del CMH quan siguin
utilitzats per prestar el servei.

e Qualsevol incident, sospita d’accés indegut, perdua d’informacié o vulnerabilitat rellevant
haura de ser comunicat immediatament al CMH.

e Alafinalitzacié del contracte, I'adjudicataria haura de retornar o posar a disposicié del CMH
tota la documentacié i eliminar de forma segura les copies, llevat obligacié legal de
conservacio.

e |’adjudicataria no podra introduir dades personals, informacié confidencial, expedients,
evidencies ENS/ENI, credencials, configuracions o documentacio interna del CMH en eines
d’intel-ligencia artificial generativa, serveis al nuvol, repositoris externs o plataformes de
tercers no autoritzades expressament pel CMH i degudament avaluades.

e Qualsevol Us d'eines tecnologiques de suport, incloses eines d'analisi documental, repositoris,
videoconferéncia o IA, requerira autoritzacié previa del CMH quan impliqui allotjament,
tractament, transferéncia, indexacio o accés de tercers a informacio del Consorci.

=CHA

CLAUSULA 12.- PROPIETAT DELS DOCUMENTS LLIURATS, REVERSIBILITAT | TRANSICIO

Tots els informes, plantilles, procediments, registres, evidencies, documents de treball, quadres de
comandament i materials generats especificament per al CMH en execucié del contracte seran lliurats
al CMH en formats editables i reutilitzables, sens perjudici dels drets preexistents de I'adjudicataria
sobre metodologies, eines o coneixement general no especific del CMH.

Durant el darrer mes del contracte, o abans si el CMH ho requereix, I'adjudicataria haura d’elaborar
un informe de transicié amb estat dels treballs, plans d’accié oberts, riscos pendents, documents
lliurats vigents, evidencies, accessos gestionats i recomanacions de continuitat.

CLAUSULA 13.- SUBCONTRACTACIO
La subcontractaci, si escau, es regira pel PCAP i per la normativa de contractacié publica.

La contractista principal mantindra en tot cas la responsabilitat integra de I'execucié davant del CMH,
incloses les actuacions subcontractades, i haura de garantir que qualsevol subencarregat o
subcontractista autoritzat compleixi les mateixes obligacions de confidencialitat, seguretat, proteccio
de dades, ubicacio de servidors, retorn i eliminacié de la informacid.

En tot cas, qualsevol subcontractacio o subencarrec que impliqui accés a dades personals, informacio
confidencial o documentacié del CMH haura de respectar les obligacions de confidencialitat, seguretat
de la informacid, ubicacioé de servidors, retorn i eliminacio establertes en aquest PPT, en el PCAP i en
I’encarrec del tractament corresponent.
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