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Informacid rellevant quant a la cita de les normes ISO al present Plec de Prescripcions Técniques:

1.

2.

3.

4.

La finalitat de I'objecte del contracte a licitar és incorporar un nou model de transaccions sense contacte
per a I'accés directe al transport public amb targeta financera EMV a través dels actuals terminals
sense contacte T-mobilitat en explotacié real amb un enfocament d’is multi-operador i multi-territori.
La cita de I'lSO 24.014, ISO 14.443 i ISO 7816 al present plec es fa com a referéncia per a posar el
projecte en context, ja que és informacié rellevant que cal conéixer per a poder presentar oferta, pero
no perqué aquestes ISOs apliquin directament sobre els serveis a proporcionar en explotacioé pels
components de la solucié6 EMV T-mobilitat objecte de la present licitacio.

a. ISO 24.014: Identifica els rols (funcions i responsabilitats) que sén necessaris per garantir la

interoperabilitat en els sistemes tarifaris electronics multi-operador.

Es una norma de referéncia no certificable que ha estat desenvolupada i implementada en I'execucié
del contracte de col-laboracié entre el sector public i el sector privat del "Projecte T-mobilitat per a la
implantacié d'un nou sistema tecnoldgic, tarifari i de gestid" (expedient de contractacié C-24/2012)
amb SOC mobilitat, projecte sobre el qual s'ha desenvolupat i implementat la soluci6 EMV T-
mobilitat.

b. ISO/IEC 14.443: Aquesta norma aplica als terminals sense contacte desplegats a la T-mobilitat,

sobre el qual s'han de fer les validacions per al pagament i accés directe al transport T-mobilitat amb
targeta bancaria sense contacte EMV.

Aquesta norma és certificable a través de la norma ISO/IEC 10.373/6, és a dir, tot terminal sense
contacte T-mobilitat (validadors, passos, autoexpenedores, etc.) instal-lats en I'abast del projecte T-
mobilitat la compleixen a través del procés d'homologacié obligatori de terminals sense contacte
(requisit previ a instal-lar qualsevol terminal en T-mobilitat). Aixi, aquesta norma no aplica a
I'execucio del contracte exp. num. C-16/2026, tot i que és rellevant conéixer aquesta informacio atés
que el nou model de transaccions sense contacte EMV rep, processa i emmagatzema totes i
cadascun dels registres transaccionals generats a qualsevol terminal sense contacte homologats T-
mobilitat sota el compliment d'aquesta norma.

c. Norma ISO/IEC 7816: Aquesta norma garanteix la comunicacio del terminal sense contacte amb el

SAM (element segur inserit a cada terminal sense contacte que conté els mecanismes de seguretat
per garantir transaccions sense contacte segures). lgual que la norma anterior, se'n garanteix el
compliment a través del programa d'homologacié. Per tant, aquesta norma tampoc no aplica a
I'execucio del contracte exp. num. C-16/2026, pero és rellevant coneixer aquesta informacié perquée
quan interacciona una targeta bancaria EMV amb un terminal T-mobilitat és el SAM ABT el que
proporciona la logica bancaria per validar I'accés al transport, aixi com els mecanismes de seguretat
d’obligat compliment exigit pel sistema bancari.

d. Norma EMV L1: Aquesta norma garanteix la comunicacié del terminal sense contacte amb tota

targeta sense contacte EMV emesa al mén. Es de caracter obligatori i tot terminal sense contacte
T-mobilitat ho compleix a través del programa d’homologacié.

Norma EN 301 549 V3.2.1 (2021-03) o la versid6 més recent, o la norma harmonitzada que la
substitueixi o certificacioé equivalent.

Amb relacié a la série de normes ISO 27.000: és recomanable el seu compliment tot i que no és
obligatori.

Certificacio PCI DSS: no és exactament una certificacié de producte, siné un estandard o norma de
seguretat que les organitzacions que emmagatzemen, processen o transmeten dades de targetes de
pagament han de complir. Es un estandard de seguretat de la informacié aplicable a processos,
sistemes i organitzacions que gestionen dades de targeta EMV.

Pel que fa al compliment de 'ENS: és obligatori el compliment de 'ENS que en cap cas no pot excedir
la data de posada en servei en explotacié real del model operatiu.

La cita de referencies en el present plec al compliment de normes técniques admet el seu compliment i/o
acreditacio per certificacions equivalents.
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Niumero d’expedient: C-16/2026

Aquest plec de prescripcions técniques estableix les condicions de caracter técnic que
han de regir el procés de contractacid per a la contractacio dels “Serveis tecnologics,
operatius, de seguretat i manteniment en explotacio per a la gestié de la Plataforma de
gestié bancaria EMV T-mobilitat’.

En el present document es descriuen els treballs a fer i la seva implementacio, es
relacionen les matéries que han de ser objecte de desenvolupament, es defineixen les
condicions i criteris que han de servir de base i es concreten els treballs que hauran de
realitzar els adjudicataris perqué, un cop garantida la seva qualitat, puguin ser acceptats
per I'Autoritat del Transport Metropolita de Barcelona.

Amb la mera presentacio de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requisits minims establerts en aquest plec quedara
automaticament exclosa de la licitacio.

1. CONTEXT

El Projecte T-mobilitat és un projecte de I'ATM de Barcelona que va sorgir de la
necessitat establir un nou sistema de Ticketing electronic sense contacte atesa la
manifesta obsolescéncia tecnoldgica de la banda magnética. En aquest sentit, i tenint en
compte aquest nou sistema de Ticketing o sistema tecnologic, es va promoure la
implantacié d'un nou sistema tarifari i de gestio.

El Govern de la Generalitat de Catalunya, mitjangant acord de 8 d'octubre del 2013, va
donar llum verda al projecte T-mobilitat com a mecanisme fonamental de la gestio de la
mobilitat en un unic suport intel-ligent, establint un sistema d'informacié pensant en el
ciutada, amb la creacioé de dos nous centres de treball: el Centre d'Atencié al Client i el
Centre de Gesti6 de la informacié del Transport, que de manera global, haurien d'informar
en temps real del funcionament de I'oferta de transport public integrat a tot el territori
catala.

La complexitat técnica, juridica i financera intrinseca derivada de la implementacio del
nou sistema tecnologic, tarifari i de gestio (projecte T-mobilitat) va justificar inicialment la
necessitat de disposar d'un mecanisme flexible, especialment pel que fa a I'assignacié de
riscos, considerant, per tant, com a modalitat contractual optima per licitar el projecte T-
Mobilitat el contracte de col-laboracié entre el sector public i el sector privat.

La licitacid del contracte de col-laboracié entre el sector public i el sector privat del
"Projecte T-mobilitat per a la implantacié d'un nou sistema tecnologic, tarifari i de gestio"
(expedient de contractacié C-24/2012), es va iniciar en data 16 d'octubre de 2013, quan
es va publicar I'anunci de la licitacié al Diari Oficial de la Unié Europea (DOUE) i al Butlleti
Oficial de I'Estat (BOE), i en data 17 d'octubre de 2013, al Diari Oficial de la Generalitat

de Catalunya.

En data 1 d’octubre de 2014 es va resoldre adjudicar el contracte del projecte T-mobilitat
per a la implantacié d’un nou sistema tecnologic, tarifari i de gestio.

En data 24 d'octubre del 2014 es va formalitzar el contracte del projecte T-mobilitat entre
I'ATM ila SOCIETAT CATALANA PER A LA MOBILITAT, S.A.

Amb relacié a I'objecte d'aquesta contractacio:

e El Document descriptiu del projecte T-mobilitat, datat el 14 d’octubre de 2013,
preveia expressament, de manera genérica, ala clausula 7.2 (que defineix I'abast
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de I'objecte dels plecs) un sistema de gestiéo capa¢ de donar cobertura a nous
sistemes de post-pagament.

e | posteriorment, de manera més especifica, en el Document de concrecio dels
termes, resultat del dialeg competitiu de 22 de maig de 2014, en l'apartat 5.3.2
“Entorns operatius a gestionar”, identifica la necessitat de coexisténcia tecnologica
amb sistemes tecnologics externs, com ara dispositius mobils NFC i la targeta
bancaria EMV, perd garantint la proteccié mitjancant el Sistema de Seguretat Unic
i la gesti6 interoperable integrats en el Marc Tecnologic Comu T-mobilitat.

La clausula 32 del contracte preveia la possibilitat de modificar el contracte en sup0osits
d'ampliacio de I'ambit geografic d'aplicacio, si bé unicament quant a la gestié comercial
del sistema i el pla de negoci i de beneficis, incloent-hi, per tant, I'atencié al client , la
gestioé de la informacié i de les dades, la publicitat, etc., quedant fora de la possibilitat de
modificacié contractual la instal-lacid, el manteniment correctiu i la inversid en
equipament.

Des de la seva concepcio original, el Projecte Tecnologic T-mobilitat esta dissenyat per
confluir de manera interoperable amb tecnologies de diversos sectors (del Transport
public, de la Telefonia mobil i del Financer), en un unic terminal de comunicacié sense
contacte, utilitzant Suports d'Usuari Sense contacte (SUS) prescrits sota requisits técnics
de cada sector, a fi de millorar I'experiéncia d'usuari del Transport Public.

1.1. Antecedents

L’Autoritat del Transport Metropolita de I'area de Barcelona (d'ara endavant ATM) és un
consorci interadministratiu de caracter voluntari, creat en 1997, al que poden adherir-se
totes les administracions titulars de serveis publics de transport col-lectiu, que pertanyin
a I'ambit format per les comarques de I'Alt Penedés, I'Anoia, el Bages, el Baix Llobregat,
el Barcelonés, el Bergueda, el Garraf, el Maresme, el Moianés, Osona, el Vallés
Occidental i el Vallés Oriental.

Actualment, les administracions consorciades son la Generalitat de Catalunya (51%) i
administracions locals (49%), compostes per I'Ajuntament de Barcelona, I'Area
Metropolitana de Barcelona (AMB) i I'Agrupacié de Municipis titulars de serveis de
Transport urba de la regié metropolitana de Barcelona (AMTU). A més, I'Administracio
General de I'Estat esta present en els organs de govern de 'ATM en qualitat d'observador.

D'acord amb els estatuts del consorci, 'ATM de Barcelona té com a finalitat articular la
cooperacido entre les administracions publiques titulars dels serveis i de les
infraestructures del transport public col-lectiu de I'area de Barcelona que formen part del
consorci, i també la col-laboraci6 amb aquelles que, com I'Administracié General de
I'Estat, estan compromeses financerament o son titulars de serveis propis.

Les principals funcions de I'ATM de Barcelona consisteixen a la planificacié de les
infraestructures i serveis de transport public col-lectiu, la coordinacid i el seguiment de les
relacions amb els operadors de transport col-lectiu, I'elaboracié de propostes i la
concertacié d'acords de finangament amb les administracions, I'ordenacié de tarifes i la
tramitacié de plans de mobilitat.

En l'exercici de les seves funcions, 'ATM va iniciar en 2001 la implantacié del sistema
tarifari integrat, resultant ser una eina eficient per a la millora de les prestacions del
sistema de transport public. El sistema tarifari integrat permet la utilitzacié de diferents
maneres de transport (metro, autobusos urbans, metropolitans i interurbans, tramvia,
Ferrocarrils de la Generalitat de Catalunya i Renfe Rodalies) necessaris per realitzar un
desplacament amb un unic titol de transport, despenalitzant econdmicament els
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transbordaments. Actualment, el sistema tarifari abasta 356 municipis i una poblaci6 de
5,7 milions d'habitants.

1.2. Situacioé actual

Aquesta licitacié esta englobada dins del Projecte global T-mobilitat amb I'objectiu
especific per aquesta licitacié que es descriu a I'apartat anterior.

L'objectiu principal del Projecte T-mobilitat és establir un nou MODEL TECNOLOGIC que
posat a disposicié del MODEL TARIFARI permeti una millor i més eficient GESTIO del
Sistema Tarifari Integrat que garanteixin els objectius globals per a una millor i més eficag
utilitzacié del Transport Public. Es tracta de donar respostes a una creixent necessitat de
mobilitat, en la qual el Transport public té un paper tractor basic.

Model TARIFARI

PLA de
NEGOCI

Model de Model |
GESTIO TECNDLﬁ)GICf-'

’ /f.;
/

-, -

II-lustraci 1: Abast del Projecte T-mobilitat

Sota el desenvolupament del Model Tecnoloégic T-mobilitat s’estableix un marc de
treball comu, unificat, compartit i col-laboratiu que integra tots el servies de transport
i de mobilitat basat en el Model de rols ISO 24.014 que proporciona la base per al
desenvolupament d’'un Sistema de gestié tarifaria interoperable, multi-operador,
multi-proveidor i multi-serveis.

El MODEL TECNOLOGIC T-mobilitat descriu les caracteristiques estratégiques
funcionals, organitzatives i tecnologics dividit en dues grans arees; el MARC
TECNOLOGIC COMU, que conté les especificacions i requisits comuns a tots els
operadors, i el MARC TECNOLOGIC ESPECIFIC, que conté les especificacions i
requisits propis de cada un dels operadors o grup d'operadors i dels que en sbn
responsables els mateixos operadors.

La missié del Marc Tecnologic Comu és garantir els principis estratégics que T-mobilitat
ha aplicat als elements d’Us transversal:

¢ la Interoperabilitat tecnologica, entesa con la capacitat del “HW” i del “SW” que
corre als diferents equips de diferents proveidors per intercanviar i utilitzar la
informacio,

¢ ['Estandarditzacio com base per facilitar la implementacié de la interoperabilitat
tecnologica, i especificant allo que no estigui cobert per les normes actuals,
garantint la no existéncies de “Caixes negres”.

e la Neutralitat tecnologica que asseguri l'adaptabilitat dels elements d’Us
transversal al progrés de la tecnologia, encoratjant la innovacio, el “know-how" i la
propietat intel-lectual,

PPT — Serveis tecnologics, operatius, de seguretat i manteniment en explotacié per a la gestié de la Plataforma
de gestié bancaria EMV T-mobilitat (exp. C-16/2026)



ST Area de Barcelona

Autoritat del Transport
Metropolita

¢ la Independéncia tecnologica respecte a qualsevol proveidor tecnologic en el
Sistema T-mobilitat, i

o ['Escalabilitat amb una organitzaci6 modular portable com garantia d’ampliacio
geografica i d’evolucio en el temps.

e El Sistema de Seguretat Unic és la peca angular del Sistema Tarifari Integrat per
garantir una adequada proteccio de totes i cadascuna de les Transaccions sense
contacte realitzades.

Podem dir que és el complement ocult en les diferents operatives (validacio,
recarrega, inspeccio...) de I'Aplicacié de Transport Interoperable tnica (ATIu) que
implementa mecanismes, serveis i funcions de seguretat basats en la utilitzacié de
criptografia forte.

Podem dir que és el marc que garanteix la interoperabilitat técnica i funcional del nou
sistema de Ticketing T-mobilitat basat en la gestié unica d'operatives (validacio,
recarrega, inspeccio...), de |'Aplicacié de Transport Interoperable unica (ATlu), que
implementa mecanismes, serveis i funcions de seguretat basats en la utilitzacié de
criptografia forta, entre d'altres.

Tots els desenvolupaments per realitzar per dissenyar, desenvolupar i posar en explotacié
real el nou ecosistema de validacié amb targeta bancaria EMV es duran a terme sempre
sota les directrius técniques del Processador de de Serveis de Pagament EMV per una
banda, i sota les directrius técniques del Marc Tecnologic Comu T-mobilitat, de 'altre.

Es en aquest context en qué s'ubiquen els treballs a oferir pel licitador per ofertes els
serveis tecnologics, operatius, de seguretat i manteniment per gestionar validacions
sense contacte (taps) amb targetes bancaries EMV a l'ecosistema T-mobilitat.

1.3. Abreviatures i acronims

AA Nivell d’accessibilitat web

ABT Ticketing Basat en Compte

ADQ Banc Adquirent

APDU Application Protocol Data Unit
API Interficie de Programacio d’Aplicacions

ATM Autoritat del Transport Metropolita.

BO ABT Back-office ABT

CHSM Centre HSM

ccTIU Caracteristiques Comunes del Terminal d’Interaccié amb I'Usuari
CBT Ticketing Basat en Targeta.

CPC Targeta de Pagament Sense Contacte

CPD Centro de processament de dades

C&A Conformitat i Acceptacio

HSM Modul de Hardware Segur

EMV Acronim del estandard “Europay-MasterCard-Visa”

EMVCo Ens regulador que administra i certifica les especificacions EMV
EPI Iniciativa de Pagos Europea

FAT Proves d'Acceptacio de Fabrica
FW Firmware
HW Magquinari

IDRA Avaluaci6 de Risc Intra-dia
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ITIL Information Technology Infrastructure Library
IVR Resposta de Veu Interactiva
LOPD Llei Organica de Proteccio de Dades
MTC Marc Tecnologic Comu
NFC Near Field Communication
oD Operativa Dinamica
ODA Autenticacié de Dades “off-line”
PCI DSS Estandard de Seguretat de Dades per a Targeta de Pagament EMV
PGO Proves Generals d’Operador
PGS Proves generals de Sistema
POI Punt d'Interacci6 (Reader) (TIU en la terminologia T-mobilitat)
POS Punt de Venda
PSP Proveidor dels Serveis de Pagament EMV
RFID Identificacié per Radiofreqiiéncia
RMS Sistema de Gesti6 de Terminals
SAM Maodul d’Accés Segur

SAM ABT Modul D’Accés Segur ABT

SAM CBT Maodul D’Accés Segur CBT

SAT Proves d'Acceptacio en Campo

SLA Nivell de Servei acordat

SIC Sistema Informatic Central

SMT Sistema de Monitoritzacié de Terminals

SSu Sistema de Seguretat Unic

SuUsS Suport d’'Usuari Sense contacte

SW Programari

TIU Terminal d’Interaccié amb I'Usuari (POI en la terminologia bancaria)

Taula 1: Abreviatures i acronims.

2. OBJECTE DEL CONTRACTE

La T-mobilitat és I'ecosistema de Ticketing interoperable que, basat en tecnologia sense
contacte dissenyat, desenvolupat, implementat i gestionat per I'ATM de Barcelona i els
Operadors de transport, esta en explotacié des de fa més de tres anys.

La Solucié Tecnologica propia, interoperable i global T-mobilitat ja implementada a l'area
integrada de Barcelona garanteix I'Us interoperable d'un ecosistema multi-operador, multi-
territori, multi-proveidor, multi-servei, multi-sector i multi-sistema tarifari, fins i tot en el
sentit d'integrar tecnologia alienes al transport public com és I'is de dispositius mobils
NFC (sector de la telefonia mobil) i de targetes sense contacte EMV (sector financer) per
a l'accés directe al transport public T-mobilitat.

Amb relacié a I'is de targetes sense contacte financeres EMV per al control, I'accés
directe i el pagament al transport, TATM de Barcelona ha dissenyat, desenvolupat i
implementat una solucié tecnoldgica propia. El subsistema tecnologic EMV ABT T-
mobilitat, opera de manera completament integrada i en coexisténcia amb I'Us de targetes
sense contacte fisiques i/o virtuals emeses per T-mobilitat, a tots i cadascun dels
operadors de transport adherits a la T- mobilitat amb el minim esforg, operant sobre el
mateix terminal sense contacte desplegat a la seva infraestructura.

En aquest context, aquest plec estableix les prescripcions técniques particulars que
regiran la contractacié dels serveis esmentats per operar en explotacioé pel sub-sistema
EMV detallat i identificat al llarg del plec.

Aixi, I'objecte de la present licitacid és contractar uns serveis operacionals, uns serveis

PPT — Serveis tecnologics, operatius, de seguretat i manteniment en explotacié per a la gestié de la Plataforma
de gestié bancaria EMV T-mobilitat (exp. C-16/2026)



ST Area de Barcelona

Autoritat del Transport
Metropolita

funcionals, aixi com uns serveis tecnologics que inclouen el manteniment i I'evolucio del
model operatiu EMV T-mobilitat en la fase d'explotacié real, que inclou els treballs per a
la integracié amb el processador de serveis de pagament, les diferents xarxes de
targetes EMV i els serveis d’Adquiréncia, que aplica al subsistema "Back-office EMV" ja
desenvolupat. Aquests serveis sdn necessaris per a explotar aquest nou canal de venda
i validacio utilitzant la targeta financera EMV, que inclou la gestié i resolucio d'incidéncies
i problemes en explotacié real de nou ecosistema EMV.

L’abast dels treballs esta detallat al llarg d'aquest plec de prescripcions técniques.

En aquesta linia, aquest plec descriu les necessitats actuals de 'ATM de Barcelona, on
s'hauran d'emmarcar els serveis de desenvolupament de noves funcionalitats, suport
técnic i manteniment de tots els subsistemes descrits més endavant i que requereixen ser
coberts integrament.

2.1. Objectius especifics i criteris estratégics

Els serveis requerits en aquest plec de prescripcions hauran de complir amb els objectius
especifics i els criteris estratégics del projecte T-mobilitat com es descriuen a continuacio.
Entre els objectius especifics que defineixen els serveis s'identifiquen els seglents, sense
cap mena de dubte que apareguin nous al llarg del desenvolupament del projecte:

¢ Continuitat operativa: Els serveis requerits d’'operacio, manteniment i evolucio han
d'assegurar la continuitat del servei dins dels acords de nivells del servei,
minimitzant la possibilitat d'errors i indisponiblitats dels sistemes, utilitzant
mecanismes i procediments estandarditzats per a I'operacié del sistema sempre
que sigui possible.

e Evolucio dels sistemes actuals: Els serveis requerits d’operacidé, manteniment i
evolucié han d'assegurar el desenvolupament dels sistemes actuals permetent
I'agregacio de funcionalitat, evitant obsolescéncia i adaptant-los a les normatives
vigents.

¢ Millora de I'experiéncia de l'usuari: desenvolupament i adequacioé de la capa de
presentacio dels canals d'atencio de 'usuari, adaptada a l'estética corporativa que
defineixi ’ATM i que permeti la inclusié de noves funcionalitats per a l'usuari que
siguin de manera senzilla.

¢ Evolucio i adaptacioé dels fluxos de treball: desenvolupament i adequacié dels
fluxos de treball actuals als sistemes d'informacid, derivats de les millores
d'usabilitat requerides als sistemes o per agregacié de funcionalitats/eines a
I'operacié actual.

o Millora de la qualitat dels sistemes: adequacio dels sistemes a carrec del servei
per a compliment de les normes de qualitat que estiguin en vigor, amb ['obligacié
d'acatar totes les normes de qualitat que s'implantin al llarg del contracte.

D’altra banda, entre els criteris estratégics que cal assegurar estan:

e Continuitat i evolucié del model actual de sistema basat en compte (ABT)
utilitzant targetes EMV: els serveis hauran de continuar permetent el funcionament
del model actual per a accés d'usuaris anonims i registrats del sistema ABT, cosa
que permet l'accés al transport amb validacié a bord amb suports T-mobilitat o
qualsevol altre suport que permeti identificar els usuaris de manera segura, incloent-
hi les mateixes targetes EMV per a operatives d'usuaris andnims i registrats. El
servei haura d’encarregar-se del suport técnic especialitzat per a 'operacié continua
i haura de lliurar manteniment als sistemes per assegurar funcionament correcte i
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suportar les noves funcionalitats requerides en aquest plec.

o Millora de prestacions als clients: els serveis hauran d'assegurar la millora
d'experiéncia de l'usuari en la utilitzacié més fluida i senzilla dels mitjans d'accés al
transport public, lliurant-ne una varietat més gran i flexibilitzant-ne la utilitzacié. De
la mateixa manera, han de permetre evolucionar els sistemes per lliurar millores
economiques cap a l'usuari, amb I'aplicaci6 de noves politiques tarifaries que
beneficien I'economia del viatger i incentiven I'Us del transport public.

¢ Refor¢ de la imatge de modernitat del Transport Public de Catalunya: els
serveis hauran de mantenir un alt estandard de qualitat de cara a l'usuari, tant en el
lliurament de noves funcionalitats que possibiliten la modernitzacié constant del
sistema com en I'atencio integral del viatger, acostar-lo cada cop més al sistema de
transport i satisfer les seves necessitats.

¢ Reduccié del frau associat al procés de venda electrénica: Els serveis han
d'assegurar la gestio del frau i de les devolucions de manera oportuna i transparent
a l'usuari, de manera que aquest sempre se senti segur i emparat per un sistema
robust i fiable.

¢ Augment de la velocitat comercial de les explotacions de transport public per
carretera: mitjangant la inclusié de noves funcionalitats als sistemes actuals que
permetin 'agilitacié dels processos comercials i millorin el treball de I'autoritat.

2.2. Justificacio de la licitacié

La T-mobilitat ha estat dissenyada, desenvolupada i implementada sota una nova
tecnologia digital de comunicacié sense contacte per induccié electromagnética de
proximitat interoperable, segura i preparada per ser escalable des del punt de vista
tecnologic i tarifari.

El Projecte tecnologic T-mobilitat desenvolupat i posat en explotacid fa ja més de tres
anys té la missié de definir els processos, interficies i protocols coberts i no coberts
per normes internacionals que garanteixin la interoperabilitat t&cnica, funcional i operativa,
aixi com la no existéncies de "Caixes negres”, a través del que anomenem Model
Tecnoldgic que permeten la interaccié entre equips de diversa procedéncia perd no la
forma de dur-les a terme.

L’objectiu del Marc Tecnologic Comu (MTC) és proporcionar uns Serveis Tecnologics
Comuns de compliment obligatori a tot actor (operadors de transport, integradors,
proveidors, ecosistema mobil NFC, ecosistema bancari EMV, etc.) que tenen la missié de
garantir I'Us interoperable i segur, de totes i cadascuna de les Transaccions sense
contacte dutes a terme a T-mobilitat que les genera, les processa i les distribueix de
manera segura cap als Sistemes Informatics Centrals, i que son la informacié base del
Sistema Tarifari Integrat. EI desenvolupament del MTC s’ha de portar a terme sota el
contracte CPP del projecte T-mobilitat per a la implantacié d'un nou sistema tecnologic,
tarifari i de gestié de 24 d’octubre de 2014 adjudicat a 'empresa SOC Mobilitat.

Després de més de tres anys en explotacio real del sistema tarifari utilitzant targetes
sense contacte fisiques i targetes virtuals carregades a mobils NFC, ha arribat el moment
d'aprofitar el potencial que ofereix el model tecnoldgic T-mobilitat per implementar noves
funcionalitats i components tecnolodgics amb l'objectiu de millorar 'experiéncia d’usuari a
través incorporar tecnologies d’altres sectors propers al transport public com pot ser us
de targeta financera EMV sense contacte per al pagament i accés directe al transport
public T-mobilitat amb un enfocament multi-operador i multi-territori.
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En aquest sentit, 'annex 4 del contracte CPP del projecte T-mobilitat per a la implantacio
d'un nou sistema tecnologic, tarifari i de gestioé de 24 d’octubre de 2014, ja identifica i dona
les directrius de referéncia per a I's de “Targetes bancaries contactless” per a |'accés
directe al transport a la T-mobilitat, document “Seccié 1, Bloc 1 Principis Organitzatius
Comuns, apartat 3.5”,

Durant els darrers dos anys, 'ATM de Barcelona ha dissenyat, desenvolupat, implementat
i integrat una solucio tecnoldgica EMV propia que una vegada certificada sota els
estandards de compliment obligat requerits pel sector financer per operar amb les seves
targetes EMV emeses arreu del mon puguin ser utilitzades per accedir i pagar el servei
de transport T-mobilitat, que té els seguents elements innovadors clau, sempre sota
I'estricte compliment de les directrius tecnoldgiques i funcionals del seu Marc Tecnologic
Comu (MTC). A continuacié es detalla breument I'abast de I'objecte del contracte:

Integracié: El nou ecosistema per a la validaci6 amb targetes EMV esta
completament integrat i coexisteix a la mateixa infraestructura de terminals sense
contacte T-mobilitat amb I'is de targetes propies del transport, tant fisiques com
virtuals.

En aquest context, la gesti® de control i seguiment d’aquesta integracié i
coexisténcia a la mateixa infraestructura de terminals sense contacte T-mobilitat,
aixi com la seva evolucio, estara gestionat i liderat per ’ATM de Barcelona, a
través del Marc Tecnologic Comu (MTC), i que forma part de I'abast d’aquest plec.

Multi-Operador: Aquesta solucid tecnoldgica innovadora propia de 'ATM de
Barcelona té I'objectiu essencial donar cabuda als més de 80 operadors de transport
public T-mobilitat per a I'is de targetes bancaries EMV amb un minim esforg i cost.

La finalitat estrategica de la soluci6 és la d'operar en un entorn multi-operador, és a
dir, permet a qualsevol operador de transport T-mobilitat validar amb targetes
financera EMV als terminals sota la seva responsabilitat utilitzant una unica font de
"Kernels EMV", amb la mateixa ldgica de negoci bancaria continguda en un element
segur propietat de 'ATM de Barcelona.

En aquest context, la gestié de control i seguiment dels serveis que dona aquesta
solucio tecnologica a cadascun dels operadors adherits a la T-mobilitat, aixi com la
seva evolucio, estara gestionat i liderat per ’ATM de Barcelona, a través del Marc
Tecnologic Comu (MTC), i que forma part de I'abast d’aquest plec.

Multi-kernel: Tot i que inicialment, per motius estratégics, es va implementar
unicament les marques financeres VISA i MASTERCARD, que cobreix el 90% de
les transaccions dutes a terme al nostre mercat, l'arquitectura, aixi com el
dimensionament de memodria i la resta de components dels “‘SAMs EMV”, estava
dimensionat per incorporar la resta de "kernels” de totes les marques homologades
sota I'estandard EMVCo.

Aixi, la solucié implementada es universal, tota targeta EMV emesa sota I'estandard
EMVCo es podra fer servir per accedir directament al transport public T-mobilitat, i
pagar a posteriori.

En aquest context, la gestié de control i seguiment dels serveis integrals necessaris
per aplicar en coexisténcia la ldgica de negoci bancaria de cadascun dels esquemes
financers (Visa, MasterCard, Amex, Discover, JCB i UPay) a la T-mobilitat, aixi com
la seva evolucio, estara gestionat i liderat per ’ATM de Barcelona, a través del
Marc Tecnologic Comu (MTC), i que forma part de I'abast d’aquest plec.

Micro-computador unic segur anomenat SAM ABT: Tenint en compte que un
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‘kernel” conté la logica de negoci bancaria d’'un esquema financer concret - com
Visa, MasterCard, Amex, etc.-, que per requisit de I'ecosistema bancari ha de ser
acceptat per la mateixa marca financera mitjangant la corresponent certificacio
EMVCo L2 a través d'un laboratori acreditat.

La solucié tecnologica implementada descansa en un element segur anomenat
SAM ABT que és un microcontrolador de maquinari segur que s'instal-len a tot
terminal sense contacte amb el rol de validacié que conté tots els “kernels” de tots
els esquemes financers ja certificats sota la norma bancaria EMVCo L2 per
laboratoris acreditats per cada esquema financer.

Aixi, el SAM ABT T-mobilitat que conté tota la logica de negoci bancaria ha estat
desenvolupat i certificat per ’TATM de Barcelona, és a dir, desenvolupat una vegada,
serveix per al seu Us per tots i cadascun dels aproximadament 100 operadors de
transport public adherits a la T-mobilitat.

La integracio dels SAMs ABT a través de I'ecosistema del Model Técnic Comu,
garanteix de la interoperabilitat a la T-mobilitat i permet el seguiment, el control i
I'evolucio de la ldgica de negoci bancari.

Ates que els SAMs EMV estan instal-lats a cada terminal sense contacte amb rol
de validacio, uns 20.000 al sistema T-mobilitat, és vital la seva gestié des dels
sistemes informatics centrals per al seu control, seguiment d'incidéncies i
actualitzacions que permetin la seva evolucid, que és responsabilitat de 'ATM de
Barcelona.

En aquest context, la gestié de control i seguiment de tots i cadascun dels “kernel”
financer implementats a la T-mobilitat, aixi com la seva evolucié, estara liderat per
I'ATM a través del Marc Tecnoldgic Comu (MTC) i que forma part de I'abast d’aquest
plec.

En aquest context, la gestié de control i seguiment del contingut especific de tots i
cadascun dels “kernels” financers (Visa, MasterCard, Amex, Discover, JCB i UPay)
implementats a la T-mobilitat, aixi com la seva evolucid, estara gestionat i liderat
per ’ATM de Barcelona, a través del Marc Tecnologic Comu (MTC), i forma part
de I'abast d’aquest plec.

¢ Multi-territori: Adaptacidé e implementacié de les funcionalitats i mecanismes
necessaris para a la validacié, pagament i accés directe al transport public T-
mobilitat per operar en un ecosistema multi-territori i amb qualsevol mena de
targetes bancaries EMV emeses sota qualsevol marca existent.

En aquest context, la gestié de control i seguiment dels serveis integrals necessaris
per aplicar tot 'ecosistema EMV T-mobilitat desenvolupat i ja en explotacié en un
entorn multi-territori, aixi com la seva evolucio, estara gestionat i liderat per TATM
de Barcelona, a través del Marc Tecnoldégic Comu (MTC), i forma part de I'abast
d’aquest plec.

e Multi-sector: Solucié tecnologica propia treballada, acordada i acceptada
conjuntament per 'ATM de Barcelona, Visa, MasterCard y PCI Council amb un
enfocament multi-sector on el mateix terminal sense contacte opera amb targetes
propies del transport (compliment d’'ISO/IEC 14.443), targetes EMV sense contacte
(compliment de EMVCo) i de dispositius mobils (compliment de NFC Forum).

L'arquitectura tecnologica de la qual ha estat implementada, part de terminals del
sector del transport que basats en la incorporacié d'un micro-computador segur
(SAM ABT, especific per a I'ecosistema EMV T-mobilitat) que permet:
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o Complir amb I'estandard de seguretat PCI DSS per part dels operadors de
transport amb un minim esforg, i

o Possibilitar la gestié independent de la logica de negoci del transport (canvis
molt frequents) i de la logica de negoci financer (que també és necessari
actualitzar perdo amb menys freqiiéncia).

Es vital tenir en compte que els cicles de vida de cada logica de negoci de cada
sector s6n molt diferents i és critic operar-lo de manera independent pero
completament integrada i segura al model tecnologic transversal T-mobilitat.

L’arquitectura desenvolupada té en compte que els cicles de vida de cada logica de
negoci de cada sector son molt diferents i és critic operar-lo de manera independent
perd completament integrada i segura al model tecnologic transversal T-mobilitat.

En aquest context, la gestié de control i seguiment dels serveis integrals necessaris
per aplicar tot I'ecosistema EMV T-mobilitat desenvolupat i ja en explotacié des del
punt de vista de cadascun dels sectors que imposen els seus requisits técnics de
compliment obligat per al seu Us en T-mobilitat, aixi com la seva evolucié, estara
gestionat i liderat per '’ATM de Barcelona, a través del Marc Tecnologic Comu
(MTC), i que forma part de I'abast d’aquest plec.

¢ Interoperabilitat T-mobilitat: El sistema tarifari T-mobilitat basat en tecnologia
sense contacte de proximitat per a I'is de targeta sense contacte fisica (quatre
plataformes de proveidors diferents) i virtual (dispositius mobils Android i iOS) esta
dissenyat i implementat sota la norma internacional 1ISO 24.014 que identifica els
rols necessaris per garantir la interoperabilitat técnica i funcional, entesa com la
capacitat d’intercanviar i interpretar de la mateixa manera diversos sistemes
heterogenis.

ATM ha desenvolupat i implementat infraestructura i eines d'as comu per a la gestié
transversal Unica de funcionalitats que apliquen de manera Unica a tot I'ecosistema
T-mobilitat, com és la gestié de la seguretat de les transaccions, generacié de
suports sense contacte, ecosistema mobil NFC, etc., a través de I'anomenat MTC.

En aquest context, la gestid de control i seguiment de I'ecosistema EMV T-mobilitat
per garantir la seva interoperabilitat técnica i funcional, aixi com la seva evolucio,
que estara gestionat i liderat per ’ATM de Barcelona, a través del Marc
Tecnologic Comu (MTC) i que forma part de I'abast d’aquests plecs.

e Multi-ccTIU: Tot equip de camp T-mobilitat esta agrupat segons el rol que té a
I'ecosistema tarifari (carrega, recarrega, validacio, inspeccio, etc.) i segons
I'operador de transport al qual dona servei.

Com hem vist, I'equip de camp ha d’interactuar amb Suports d'Usuari Sense
contacte (SUS) procedents dels tres sectors amb requisits técnics especifics com
son les targetes sense contacte propies T-mobilitat, els dispositius mobils NFC i les
targetes sense contacte EMV.

Per assegurar en tot equip de camp T-mobilitat de tot I'elenc de SUS a interoperar
a la mateixa interficie de radiofreqiiéncia de I'equip de camp, I'ATM ha dissenyat i
implementat un subsistema tecnoldgic amb requisits técnics de compliment obligat
anomenat ecosistema ccTIU (caracteristiques comunes a tot Terminal d'Interaccié
amb I'Usuari).

Alhora, el subsistema ccTIU esta dividit en dos subsistemes més:

= |'ecosistema ccTIU CBT (Sistema Basat en Targeta) T-mobilitat per operar
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targetes sense contacte propies T-mobilitat, i

= |'ecosistema ccTIU ABT (Sistema Basat en Compte) per operar amb targetes
sense contacte EMV.

En aquest context, la gestid del control, seguiment i integracié del nou subsistema
ccTIU ABT EMV a I'ecosistema tecnoldgic T-mobilitat, estara gestionat i liderat per
’ATM de Barcelona, a través del Model Tecnic Comu (MTC) T-mobilitat, i que
forma part de 'abast d’aquest plec.

o Multi-terminal sense contacte: Per raons operatives cap terminal sense contacte
T-mobilitat es connectara directament amb el PSP (Processador de de Serveis de
Pagament) EMV sin6 que cada terminal enviara i rebra les dades des del modul
“Sistema de Gestié de Terminals” (RMS).

L'RMS és el modul “middle-office” en I'ecosistema de validacié amb targeta de
pagament sense contacte EMV dissenyat i implementat per ’ATM, que té la missio
de gestionar de forma unica tota la informacio:

= que necessita tot terminal “ccTIU/ABT” per operar validacions sense contacte
amb targeta bancaria EMV, d’una banda.

= que genera el terminal “ccTIU/SAM ABT” a consequéncia de tota interaccié
de una targeta financera EMV quan un usuari la posa a la interficie de
radiofrequiéncia del Terminal “ccTIU/SAM ABT”, és dir recopilar els “taps”
financers EMV xifrats, d’altra banda.

L'objectiu essencial de la RMS és permetre a I'ATM a través de I'MTC, gestionar
de primera ma i de manera segura I'is del transport public mitjangant I'is de
targetes sense contacte EMV.

En aquest context, la gestio del control, seguiment i integracié del nou subsistema
RMS T-mobilitat, estara gestionat i liderat per ’ATM de Barcelona, a través del
Model Tecnic Comu (MTC) T-mobilitat, que inclou el seguiment, compliment,
manteniment i evolucioé de tots els casos d’Us desenvolupats al llarg del projecte,
aixi com la identificacié del requisits técnics d’obligat compliment de tots els
subsistemes de la soluci6 EMV a través de I'actualitzacié, manteniment i execucio
dels corresponents programes de conformitat i acceptacio, i que forma part de
'abast d’aquest plec.

e Back-Office EMV unic: Es una plataforma tecnologica propia de 'ATM de
Barcelona ja implementada composta per un conjunt d'elements interrelacionats
entre si per a la gestid de les transaccions EMV completament integrada com a
component estratégic dins de I'ecosistema tarifari T-mobilitat i de la solucio
tecnoldgica EMV en particular, per aconseguir els objectius clau esmentats.

Els processos “Back-office EMV” ja implementats estan preparats per gestionar
targetes EMV emeses per qualsevol esquema financer, és a dir, MasterCard, Visa,
Amex, Discover, JCB i UPay, aixi com operar en un ecosistema multi-operador (més
de 100 operadors) i multi-territori (almenys quatre ambits territorials).

Tot i que, aquesta plataforma tecnologica, s'haura d'integrar amb una plataforma de
serveis de pagament (PSP), o diverses si és el cas, aixi com amb el Servei
d'Adquiréncia corresponent.

En aquest context, la gestid del control, seguiment i integracié de la plataforma
Tecnoldgica “Back-office EMV”, estaran gestionats i liderats per 'ATM de
Barcelona, mitjangant el Model Técnic Comu (MTC) T-mobilitat, que inclou tots i
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cadascun dels processos “Back-Office EMV” desenvolupats, aixi com els Portals
d'interaccié amb els actors corresponents. A més, 'ATM participara activament en
els processos de certificacio, si fossin necessaris, adaptant en la mesura de lo
possible els requisits tecnologics que apliquin als components programaris
corresponents al seu ambit d’actuacié, sempre que sigui possible.

El projecte especific per a la validacio i accés directe amb targeta bancaria EMV a la T-
mobilitat comenga amb el contracte C-29/2016, que executat per I'empresa IBM, on es
va analitzar, identificar i establir les directrius estratéegiques de referéncia, tant
tecnologiques, com funcionals i economiques.

Aixi, sota el compliment dels requisits técnics definits pel MTC al contracte CPP del projecte
T-mobilitat que garanteix un uUs transversal i interoperable de tot I'ecosistema tecnologic T-
mobilitat - ja en explotacié des de fa més de tres anys-, i de les directrius de referéncia
especifiques EMV definit en el contracte C-19/2016, 'ATM de Barcelona va dissenyar i
consensuar amb el sector bancari una solucié tecnoldgica propia i innovadora en tres
nivells d’actuacio:

1. En ’ambit bancari: desenvolupament d’'una “Solucié integral pel subministrament
dels Serveis i Sistemes Tecnolodgics necessaris per a accedir directament al servei
de transport public T-mobilitat amb targetes bancaries EMV MasterCard i Visa” que
es va contractar mitjangant la licitacié C-6/2022, adjudicada a 'empresa Comercia
Global Payments, Entidad de Pago, SL, i que inclou la infraestructura maquinari
sobre la qual corren les aplicacions programari que proporcionen els serveis per
operar I'ecosistema EMV T-mobilitat. Aquest contracte inclou els desenvolupaments
del Back-Office EMV per tractar tots els taps bancaris realitzats als terminals T-
mobilitat, emetre ordres de cobrament, gestionar frau, i totes les gestions
necessaries en un ecosistema bancari d’aquestes caracteristiques. També inclou el
desenvolupament dels portals de gestio per agents/operadors i per clients.

Posteriorment, es van dur a terme els desenvolupaments necessaris aplicats a la
Solucié Integral desenvolupada per ampliar I'is de targetes bancaries EMV de la
resta dels esquemes financers existents actualment al mercat - Amex, Discover,
JCB i UPay - mitjangant la licitacié C-22/2023, que es va adjudicar a I'empresa
Comercia Global Payments, Entidad de Pago, SL.

Finalment, sobre la "Solucié Integral" desenvolupada es duu a terme |'adaptacio de
la plataforma desenvolupada amb relacié a I'abast inicial per la seva ampliaci6 a
donar servei en un entorn multi-operador i multi-territori, que es va contractar
mitjangant la licitacié C-10/2024 lot 3, adjudicada a I'empresa Comercia Global
Payments, Entidad de Pago, SL.

2. En I'ambit de I'MTC: Desenvolupaments de “Noves funcionalitats i Serveis
Tecnologics del Marc Tecnoldogic Comu” (rols ISO/IEC 24.014) derivades de la
incorporacio de la targeta bancaria EMV per a accedir directament al transport
public en la T-mobilitat que es va contractar mitjancant la licitacio C-14/2022,
adjudicada a I'empresa Smarting Engineering, SL, i que inclou la infraestructura
maquinari sobre la qual corren tots els “kernels” EMV, és a dir, la ldgica de negoci
de tots els esquemes financers — MasterCard, Visa, Amex, Discover, JCB i UPay —
utilitzats, aixi com el Sistema de Gestié de Terminals (RMS) per a la gestié Unica
de tots els terminals sense contacte per a la validacié amb targeta bancaria EMV —
uns-20.000 terminals —, i que proporcionen els serveis transversals MTC per
gestionar l'ecosistema EMV T-mobilitat.

Posteriorment, sobre la "Plataforma MTC EMV T-mobilitat" desenvolupada es duu
a terme l'adaptacio de la mateixa amb relacié a I'abast inicial per la seva ampliacio
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a donar servei en un entorn multi-operador i multi-territori, que es va contractar
mitjancant la licitacié C-10/2024 lot 2, adjudicada a I'empresa Smarting Engineering
SL.

3. A nivell de terminals sense contacte: Desenvolupament i implementacié de
“Noves funcionalitats en els terminals de validacié sense contacte T-mobilitat tipus
Indra” ja en explotacié operant amb targetes sense contacte propies i dispositius
mobils NFC per a accedir directament al transport amb targeta bancaria EMV que
es va contractar mitjangant la licitacié C-13/2022, adjudicada a 'empresa INDRA
SISTEMAS, SA, i que inclou el desenvolupament, implementacio i integracié de
noves funcionalitats per operar indistintament sobre el mateix firmware, maquinari i
interficie de radiofreqiiéncia del terminal, amb targetes bancaries EMV, targetes
propies del transport i dispositius mobils NFC, amb un abast de 20.000 terminals
sense contacte tipus Indra a I'ecosistema T-mobilitat.

Posteriorment, es van dur a terme els desenvolupaments i implantacio de “Noves
funcionalitats en els terminals de validacio sense contacte T-mobilitat tipus Inetum”,
que es va contractar mitjangant la licitacié C-10/2024 lot 1, adjudicada a I'empresa
Inetum Espana, SA, i que inclou el desenvolupament, implementacio i integracié de
noves funcionalitats per operar indistintament sobre el mateix firmware, maquinari i
interficie de radiofreqiéncia del terminal, amb targetes bancaries EMV, targetes
propies del transport i dispositius mobils NFC, amb els terminals sense contacte
tipus Inetum.

Es en aquest context on es justifica la present licitacié que té per objecte la contractacié
dels serveis tecnologics, operacionals, manteniment i evolucio, necessaris per explotar
aquest nou canal de venda i validacio utilitzant la targeta financera EMV, que inclou la
gestio i resolucié d'incidéncies i problemes en explotacié real de nou ecosistema EMV.

La finalitat essencial del projecte tecnologic especific EMV propi de la T-mobilitat pel
desenvolupament d’'una solucié tecnologica integral per I'accés directe al transport amb
targetes EMV emeses pel sector bancari a més de cent operadors de transports dins d’'un
context de gestié multi-territorial és la de facilitar I'is del transport public a tot el sistema
tarifari T-mobilitat.

3. DESCRIPCIO SOLUCIO TECNOLOGICA DE L’ECOSISTEMA EMV ABT T-mobilitat

La Solucié tecnoldgica EMV T-mobilitat t&€ una arquitectura que permet gestionar tot
'ecosistema EMV ABT, que completament integrada i en coexisténcia amb I'ecosistema
CBT propi del transport public T-mobilitat i amb una visi6 i abast global que 'ATM de
Barcelona, posa a disposicio de tots els operadors de transports adherits a la T-mobilitat
per qué sense cap treball addicional per la seva part als terminals sense contacte i a les
restes de la seva infraestructura puguin operar amb targetes financeres sense contacte
EMV sota qualsevol marca financera: “MasterCard”, “Visa”, “Amex”, “Discover”, “JCB” i
“Upay”.

Aquesta apartat es dona una visié global de I'ecosistema EMV T-mobilitat i s’estableixen
les finalitats i principis estratégics de l'arquitectura multi-operador, multi-territori, multi-
proveidor, multi-servei, multi-sector, multi-kernel, multi-ccTIU i multi-sistema tarifari que
s’han d’assolir per proporcionar els nivells de serveis de pagament exigits per portar a
terme la realitzacio de les tasques que son objecte d’aquesta licitacio:

3.1. Solucié tecnologica EMV T-mobilitat
Sota les directrius de les principals dels principals operadors i de les principals marques
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financeres, 'ATM de Barcelona va dissenyar, desenvolupar i implementar una solucié
tecnologica propia que completament integrada amb el Marc Tecnologic Comu (MTC) T-
mobilitat, permet la utilitzacié de targeta bancaria EMV per accés directe al transport a T-
mobilitat i posterior pagament sustentat en un sistema basat en compte amb tecnologica
sense contacte.

A grans trets, a la il-lustracio segtient poden veure I'arquitectura ldgica implementada per
a la validacié amb targeta bancaria EMV sense contacte integrat en el model tecnologic T-
mobilitat ja en explotacio.
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Il-lustracioé 2: Arquitectura logica de referéncia

Aquesta solucié tecnologica esta dividida en les tres grans grups de funcions (front-office,
middle-office i back-office) en qué generalment es divideix el cicle de vida d'una operacié al
sector bancari EMV.

o El “Front-Office” aglutina les funcions de Servei Client (venda, validacio, inspeccio,
atencio client...),

o El “Middle-Office” és responsable de la gestié de riscos i I'estratégia comercial, i

e El “Back-Office” proporciona analisi, suport técnic i administratiu.

3.2. Principals processos operatius EMV a gestionar en explotacié

A escala de model de negoci distingim cinc grups de processos operacionals essencials
del nou Sistema Basat en Compte ja desenvolupat i que donen solucio a les funcionalitats
identificades a continuacio:

1. El Control d'Accés al Transport,

En qué es decideix si un usuari pot accedir, o no, a I'us del transport public T-
mobilitat quan presenta la targeta financera en un terminal sense contacte T-
mobilitat autoritzat.

2. L'Autoritzacio de I'Emissor,

En qué es decideix, per part de I'Emissor de la targeta via el Banc adquirent, si la
targeta sense contacte EMV presentada en un terminal sense contacte T-mobilitat
esta autoritzat a continuar utilitzant el transport public.

3. La Compensacioé de les Transaccions,

En que es calcula el consum de transport public dut a terme amb targetes financeres
sense contacte EMV i es liquida i es distribueixen els ingressos per operadors
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segons s'acordi amb 'ATM de Barcelona.
4. Els Processos Back-office del Sistema de Ticketing Basat en Compte (ABT).

En qué es gestiona la informacié del sistema tarifari en vigor i on es recull la
informacio del seu Us per a la seva gestié i presa de decisions.

5. Els Portals d'interaccié amb actors del sistema de Ticketing Basat en Compte.

En qué es permet als actors als actors autoritzats proporcionar informacié o recollir
informacio per operar I'ecosistema EMV de manera amigable.

A continuacié es detallen amb més detall les tasques dutes a terme en cadascuna
d'aquests processos operatius:

3.21. Control d’accés al transport
El model de negoci del Transport public T-mobilitat requereix:

e Autenticacié i accés en temps real (menor a 500 mseg) utilitzant métodes
d’autenticacié de dades “off-line” (ODA).

e Actualitzacié en temps quasi-real de FW, SW i parametres d'estat de tots els
terminals sense contacte d'accés al transport i elements segurs SAM-ABT.

o Sistema d’inspeccioé per prevenir el frau del mateix control d’accés al transport per
part de l'usuari per a cada territori.

¢ Recollir i enviar informacioé de context de transport (com localitzacio, temps, punt
acceés...) per al calcul tarifari al Back-office segons cada territori.

¢ Monitoritzacié en temps quasi-real de I'estat de tots els terminals sense contacte
d'accés al transport segons el territori al que pertanyen.

La funcié de control d'accés al transport és important perqué pren la decisiéo de
permetre, o no, a un usuari fer un primer Us del servei de transport.

La decisi6é es basara en el compliment d'una série de regles implementades dins de
I'element segur SAM ABT inserit al terminal sense contacte ccTIU que a nivell l1dgic, que
tenen la missié de mitigar el risc d'impagament, com sén l'autenticacio “off-line” (ODA), la
targeta no és a la llista de denegacio, la targeta no esta caducada..., per a cadascuna de
la 1dgica de negoci bancaria EMV: MasterCard, Visa, American Express, Discover, JCB i
UPay, veure la il-lustracié 3 adjunta.
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IlI-lustracié 3: Control d’Accés al Transport

3.2.1.1.Abast — Control d’accés al transport

La Solucié Tecnologica EMV que dona resposta al control d’accés al transport public T-
mobilitat amb targeta bancaria EMV esta desenvolupada i implementada.

Els serveis per a proporcionar en explotacio serveis per a la gestio del “Control d’accés al
transport” amb targeta EMV correspon als:

e Sub-sistema de gestid en explotacié dels “Kernels EMV” de qualsevol esquema
financer continguts als elements segurs “SAMs EMV”, es a dir, els model de negoci
de cadascun dels models de negoci de cada esquema financer, que inclou el
permanent compliment d’estandard de seguretat financer PCI DSS.

Aquest sub-sistema correspon al modul 12 al grafic, la contractacié d’aquests
serveis correspon a una altre licitacio.

e Sub-sistema de gestio de terminals “RMS” per a la gestio Unica de tots els terminals
sense contacte T-mobilitat quan interacciona amb targeta financera EMV de
qualsevol esquema financer en regiment 24X7, que inclou el permanent compliment
d’estandard de seguretat financer PCI DSS.

Aquest sub-sistema correspon al modul 2 al grafic, la contractacié d’aquests serveis
correspon a una altre licitacio.

o Sub-sistema de gestié de I'ecosistema “EC/ccTIU tipus Indra” en explotacio, es a
dir els serveis que aplica totes les aplicacions software i firmware que garanteixen
el correcte funcionament dels terminals sense contacte T-mobilitat que aplica a les
transaccions sense contacte EMV, que inclou el permanent compliment d’estandard
de seguretat financer PCI DSS.

Aquest sub-sistema correspon al modul 1 al grafic, la contractacié d’aquests serveis
correspon a una altre licitacid.

Aixi, No formen part de I’abast de la licitacio els serveis que en explotacié proporciona
els components identificats en aquesta seccié corresponent al Control d’accés al
Transport.

Si esta, dins de I'abast d'aquesta licitacid, tots els treballs necessaris per integrar els
fluxos d'informacié necessaris per operar l'ecosistema EMV a la T-mobilitat, per al control
d’accés al transport..

3.2.2. Autoritzacié del Emissor

Tot i haver aplicat unes regles “Front-office” que mitiguen el risc, aquest no desapareix,
continua existint un cert risc i cal aplicar regles d'avaluacié de risc “intra-dia”i I'autoritzacio
de I'Emissor de la targeta, via el Banc adquirent.

Les regles d'avaluacio del risc, aixi com les accions a realitzar, incloent-hi temps de
respostes si n'hi hagués, sén importants i han de ser establertes amb la maxima claredat
per determinar qui assumeix els impagaments en un model de risc compartit.

El sistema estd dissenyat perqué l'autoritzaci6 de I'Emissor via el Banc adquirent
proporcioni la maxima proteccio a I'ATM respecte a les multiples validacions que un usuari
pot fer amb la targeta mentre no arriba aquesta autoritzacio, tenint en compte la seva
explotacio en un entorn multi-operador i multi-territori.

Aixi, I'Autoritzacié de I'Emissor és el procés pel qual es generen, s'encripten i s'envien
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via el RMS (Sistema de Gestié de Terminals) al PSP (Processador de de Serveis de
Pagament) per aplicar les regles d'Avaluacié de Risc Intra-dia (IDRA).

D'acord amb les regles corresponents de l'esquema emissor de la targeta (Visa,
MasterCard, American Express, Discover, JCB i U-Pay) es processa i es genera el “tap”
corresponent dins de I'element segur SAM ABT quan l'usuari accedi al transport T-
mobilitat, i s'envia la sol-licitud d'autoritzacio a I'Emissor de la targeta via lI'adquirent, banc
que conté el compte de processament de les CPCs (Targetes de Pagament Sense
Contacte).

El resultat és l'autoritzacio, o no, de la transaccié realitzada per 'usuari, i dispara les
accions segons el territori al que corresponguin.

El procés inclou la gestio técnica de “de-xifrat” i “Tokenitzacié” de tots els “taps” que
arriben al PSP, aixi com de la gesti6 técnica de i “de-tokenitzacié” al “Back-office del nou
Sistema de Ticketing Basat en Compte” (BO ABT) d’acord als mecanismes de seguretat
exigits per sistema financer i les claus criptografiques proporcionades per les diferents
marques.

Aquesta secci6 identifica els treballs a fer per dur a terme I'Autoritzacié de I'Emissor dels
taps duts a terme per l'usuari als Terminals sense contacte amb targetes EMV.
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Il-lustracio 4: Autoritzacié de ’Emissor

Els serveis, a proporcionar en explotacio, per portar a terme “I'Autoritzacié de 'Emissor”
de tota transaccié EMV correspon als dos sub-sistemes:

o “Processament de Serveis de Pagament” (PSP) que sol-licita la corresponent
autoritzacié de I'Emissor de la targeta EMV presentada, a través del

e Banc Adquirent que gestionara aquesta autoritzacid amb el banc emissor de la
targeta EMV presentada.

La contractacio de les tasques directes, tant el sub-sistema PSP (mddul 3 a la il-lustracid),
com el sub-sistema del Banc Adquirent (modul 4 a la il-lustracié estan fora de I'abast
d’aquesta licitacié.

Si esta, dins de I'abast d'aquesta licitacio, tots els treballs necessaris per integrar els
fluxos d'informacié necessaris per operar I'ecosistema EMV a la T-mobilitat amb el “Back-
Office EMV”, per a l'autoritzaci6 de I'emissor que inclou el permanent compliment
d’estandard de seguretat financer PCI DSS.

3.2.3. Compensacio de les Transaccions EMV
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Es el procés pel qual el Processador de de Serveis de Pagament (PSP) gestiona les
transaccions, és a dir els “taps” validats amb I'objectiu de liquidar i distribuir els ingressos
generats per a cadascuna de les targetes EMV utilitzades i abonades per I'emissor de la
targeta via del Banc adquirent segons 'operador de transport que donat el servei i tenint
en compte el territori en el qual ha operat.

El Sistema esta dissenyat perqué I'ATM apliqui en tot moment les regles tarifaries
definides al seu Sistema Tarifari Integrat T-mobilitat amb els titols que apliquen a I'is amb
targeta bancaria EMV, que va des de:

e Generar i distribuir les claus criptografiques que s'envien al SAM ABT via I'RMS i
SIC d'operador fins al terminal sense contacte que té inserit el SAM ABT que conté
i processa tota la ldgica de negoci bancaria de qualsevol esquema financer.

e La recollida, desxifrat, emmagatzematge i gestio de “taps financers”.
o El calcul del carrec “intra-dia” i avaluacio del “risc intra-dia” (IDRA).
e La construccié de les cadenes modals de cadascun dels territoris,

e L’aplicacio de les regles tarifaries segons el titol (post-pagament o pre-pagament)
de cadascuns dels territoris,

o El calcul de la millor tarifa (si escau) d’acord amb les regles de cada territori,
o El procés de liquidacio via Banc adquirent,

o La distribucio d'ingressos a tots els operadors de cadascun dels territoris que han
intervingut en el servei de transport a l'usuari, finalment.

o La gestio de recuperacio del deute.

Aquesta seccidé identifica els treballs a fer per dur a terme la Compensacié de les
Transaccions sense contacte EMV dutes a terme als Terminals de Pagament Contactless
amb targetes financeres EMV.

MIDDLE-OFFICE

SISTEMSA INFORMATIC
CENTRAL OPERADOR

(sIc-0PE)

uuuuuuuu

llI-lustracié 5: Compensacio de les transaccions

Els serveis, a proporcionar en explotacié, per portar a terme la “Compensacié de les
transaccions” de tota transaccié EMV correspon als dos sub-sistemes:

e “Processament de Serveis de Pagament” (PSP) que sol-licita la corresponent
sol-licitud de pagament dels serveis de transport utilitzats per 'usuari amb la seva
targeta EMV al Banc Emissor de la targeta EMV presentada, a través del

e Banc Adquirent que gestionara el pagament del transport public T-mobilitat utilitzat.
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La contractacié de les tasques directes, tant el sub-sistema PSP (modul 3 a la il-lustracio),
com el sub-sistema del Banc Adquirent (modul 4 a la il-lustracio) estan fora de I'abast
d’aquesta licitacio.

Si esta, dins de I'abast d'aquesta licitacio, tots els treballs necessaris per integrar els
fluxos d'informacié necessaris per operar I'ecosistema EMV a la T-mobilitat amb el “Back-
Office EMV” per a la compensacié de les transaccions que inclou el permanent
compliment d’estandard de seguretat financer PCI DSS.

3.2.4. Processos “Back-office” del sistema ABT

Son el conjunt d'activitats en forma de serveis, que complementen les activitats essencials
identificades, i que donen suport al Sistema de Ticketing basat en Compte (ABT) T-
mobilitat coordinant les diferents arees de treball necessaries per garantir una gestio
global eficag de I'ecosistema de validacio i accés directe al transport public T-mobilitat en
explotacio.

El “Back-office EMV ABT” esta compost per una série de moduls tecnologics que han de
donar respostes a funcionalitats operatives i funcionals de negoci un cop entri en
explotacio real I'us de targeta bancaria EMV a la T-mobilitat en I'ambit multi-esquema
financer, multi-operador i multi-territori, aixi com les seves relacions, integracio i
coexisténcia amb altres components del sistema CBT ja en explotacié real des de fa més
de tres anys.

A grans trets, aquestes funcionalitats van des de la gestio de les targetes autoritzades,
gestio del sistema tarifari (topologia, titols, zones...), gestié de la inspeccid, gestid de
listes d’accié i llistes de denegacid, gestidé de claus criptografiques, gestié de riscos,
gestio de recuperacid de deute, gestid client, atencié client, gesti® de vendes,
monitoritzacid, excepcions....

El Back-office EMV T-mobilitat esta dissenyat sota els segients moduls tecnologics
interconnectats ja desenvolupats i implementat dins del projecte tecnologic, amb la missio
del fet que 'ATM de Barcelona pugui operar I'ecosistema EMV T-mobilitat en explotacio
segons es decideixi a cada moment: utilitzant targeta financera com a bitllet senzill
(escenari inicial) o amb altres titols de transport (drets de viatge) que 'ATM necessiti
operar amb targeta financera EMV en el futur:

e Modul per a la gestio de “taps”™ que s'encarrega de rebre, validar, carregar,
suspendre i emmagatzemar tots i cadascun dels "taps” generats a l'ecosistema
EMV T-mobilitat.

e Modul de gestio tarifaria: que s'encarrega d'aplicar la politica tarifaria decidida en
tot moment per 'ATM de Barcelona amb relacio a la construccié de cadenes modals
de viatges fets, identificacié de viatges correctes, aplicacioé de les regles tarifaries
en vigor, quadrar viatges a productes, aplicar la millor tarifa, gestionar i
emmagatzemar carrecs, aixi com altres aspectes necessaris per a la gestio tarifaria
EMV en explotacié.

e Modul de distribucié d’ingressos: que s'encarrega d'aplicar comissions a les
cadenes modals acceptades i distribuir els ingressos nets a cadascun dels
operadors de transport identificats.

e Modul de configuracions: que s'encarrega de carregar els contorns d'utilitzacié del
sistema tarifari que aplica a I'ecosistema EMV ABT T-mobilitat com és la gestid
d'accions, gestié i control d'Us del mateix Back-office, gestié de la permanent
actualitzacié en relacié amb I'is del mateix sistema tarifari EMV, aixi com de la resta
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de configuracions necessaries per operar el Back-office EMV ABT dins de la T-
mobilitat.

e Modul d’analisis i gestio d’informes: que s'encarrega de proporcionar informacio
sobre I'Us de I'ecosistema EMV a T-mobilitat, com son les estadistiques basades en
informes sistematics programats, programacié de nous informes permanents o
temporals de tota mena per I'agent que ho necessiti.

Aquesta informacioé és la base per a la gestio, presa de decisions i evolucié de
I'ecosistema EMV i que sén necessaris per a la gestio operativa en explotacio per
a la presa de decisions en I'Us i I'evolucié del sistema EMV, aixi com consultes
necessaries en temps real amb relacié a I'Atencié Client per resoldre qualsevol
incidencia que tingui en I'us del sistema.

o Modul de gestié Client: que s'encarrega de gestionar, en els casos que sigui
necessari, dades del Client per a la validacio i emmagatzematge de dades, associar
‘token” al compte, quan la seguiu ho requereixi, associar validacions de forma
segura, aplicar descomptes de forma segura, etc.

o Sistema de monitoritzacié: que s'encarrega de monitoritzar en temps real tot
l'ecosistema EMV, aixi com gestionar el sistema d'alarmes, que permeti donar
respostes immediates a totes les incidéncies que es produeixin al llarg dels
components i moduls tecnoldgics i funcionals que forma I'ecosistema EMV que van
des del SAM ABT, l'ecosistema ccTIU, equip de camp, SIC d'operador, RMS,
ecosistema de pagaments financers i el mateix Back-office EMV.

Son els serveis, a proporcionar pel “Back-office EMV ABT” ja desenvolupat per garantir
el seu correcte funcionament en explotacid, veure la il-lustracié seguient adjunta, que
inclou els treballs necessaris per a la integracié amb PSPs i el Banc Adquirent, aixi com
portar a terme les tasques necessaries corresponents al seu ambit d'actuacioé i liderar el
permanent compliment de PCI DSS extrem a extrem.
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llI-lustracié 6: Processos Back-office

3.2.5. Portals d’interacciéo amb actors del sistema ABT

Son el conjunt d'interficies d'usuari o elements relatius a la interaccié dels usuaris amb el
sistema basat en compte una vegada I'ecosistema EMV entri en explotacié real, que tenen
la missié de proporcionar als usuaris autoritzats una interaccié amigable amb l'ecosistema
EMV.

Inclou especialment el client T-mobilitat que faci servir la seva targeta financera en I'Us
del transport public, perd no només, també afecta els diferents agents interns i externs
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amb l'objectiu de garantir el millor dels serveis a través de rebre la informacié que
necessiten per operar a 'ambit corresponent a la seva responsabilitat, com son els
mateixos administradors del sistema, els agents d'atencio client, inclosa I'atencié “Call-
center”, els agents de gestid del sistema; monitoritzacié de I'ecosistema, configuracions,
etc.

Factors relatius al disseny com el maquinari, programari, usabilitat, disseny d'interaccio,
accessibilitat, disseny grafic i visual, qualitat de continguts, cercabilitat, etc., aixi com de
rendiment, confianga, transmissié del model, etc., s’han tenir en compte en el
desenvolupament i implementacié dels Portals d’'interaccié amb l'usuari EMV.

La interficie d'usuari és el mitja amb queé I'actor corresponent pot comunicar-se amb el
sistema basat en compte, que comprén el punt de contacte amb l'usuari, aixi qualsevol
portal ha de ser usable, amigable i intuitiu, en un entorn multi-esquema financer, multi-
operador i multi-territori.

Els Portals d'interaccié amb l'usuari del sistema basat en compte, ja desenvolupats, son
els seguents:

¢ Portal d’Administracio del Sistema ABT,
o Portal de Servei Client,
¢ Portal d’Agent,

¢ Centre de contacte - Resposta de Veu Interactiva (IVR) -

¢ Portal de Monitoritzacié..
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II-lustracié 7: Portals d’interaccié amb el Sistema ABT

Son els serveis, a proporcionar pel “Portals d’interacci6 amb l'usuari EMV ABT” ja
desenvolupats per garantir el seu correcte funcionament en explotacio, veure la il-lustracio
adjunta, que inclou els treballs necessaris per a la integraci6 amb PSPs i el Banc
Adquirent, aixi com portar a terme les tasques necessaries corresponents al seu ambit
d'actuacio i liderar el permanent compliment de PCI DSS extrem a extrem.

3.3. Principals fluxos d’intercanvi d’informacié

A manera de referéncia, es detallen a continuacié els principals fluxos d’intercanvi
d’informaci6 segons el diagrama de I'arquitectura:

Id | Flux Intercanvi d’informacio vista des del PSP | Mecanismes
Dialeg entre el Sistema de  |e Informacié necessaria al RMS per operar el nou  |e API-PSP/RMS oberta i

1 gestio de terminals (RMS) i servei de validacié amb targeta EMV. compatibilitat amb la resta d’API**
els Serveis de pagament o Informacié generada en el RMS necessaria al o Intercanvi de “registres™” i/o
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(PSP).

PSP per operar el nou servei de validacié amb
targeta EMV.

“fitxers” en temps quasi-real.

Dialeg entre els Terminals i
2 | el PSP, via el Sistema de
Gestié de Reader (RMS).

 Informacio necessaria en el terminal per operar el
nou servei de validacié amb targeta EMV.

» Informacioé generada en el terminal necessaria al
PSP per operar el nou servei de validacié amb
targeta EMV.

o API-PSP/RMS oberta i
compatibilitat amb la resta d’API**
Intercanvi de “registres*” i/o
“fitxers” en temps quasi-real.

Dialeg entre els Moduls
3 | Segurs SAM-ABT via el
RMS i Terminals.

o Informacio necessaria als SAMs-ABT per operar
el nou servei de validacié amb targeta EMV.

o Informacioé generada als SAMs-ABT necessaria
al PSP per operar el nou servei de validacié amb
targeta EMV.

o API-PSP/RMS oberta i
compatibilitat amb la resta d’API**

e Intercanvi de “registres™” i/o
“fitxers” en temps quasi-real.

Dialeg entre els Serveis
d’Adquiréncia i el PSP.

o Informacié necessaria al Banc Adquirent per la
autoritzacioé de I'emissor i liquidacio.

» Informacié generada al Banc Adquirent
necessaria per I'autoritzacio de I'emissor per
operar el nou servei de validaciéo amb targeta
EMV.

* API-PSP/ADQ i compatibilitat
amb la resta d’API, si és el cas.

e Intercanvi de “registres™” i/o
“fitxers” en temps quasi-real.

» Es important la connexié directa
amb les marques.

Dialeg entre els diferents
5 | Moduls “Back-office ABT” i
el PSP.

» Informacié necessaria al “Back-office ABT” per
operar el nou servei de validacié amb targeta
EMV.

» Informacié generada al “Back-office ABT”
necessaria al PSP per operar el nou servei de
validacié amb targeta EMV.

o API-PSP/BO oberta i compatibilitat]
amb la resta I’API**.

o Intercanvi de “registres™” i/o
“fitxers” en temps quasi-real.

Dialeg entre els Portals

o Informacié necessaria al “Portal d’interacci6” per
operar el nou servei de validacié amb targeta
EMV.

o API-PSP/Portal oberta i
compatibilitat amb la resta d’API**

mobilitat (SIC-ATM i SIC-
Operadors) i el PSP.

» Informacié generada al “SICs” necessaria al PSP
per operar el nou servei de validacié amb targeta
EMV.

6 d’interaccio i el PSP. e Informaci6 generada al “Portal d'interaccio” o Intercanvi de “registres™ i/o
necessaria al PSP per operar el nou servei de “fitxers” en temps quasi-real.
validacié amb targeta EMV.

o Informacié necessaria al “SICs T-mobilitat” per
Dialeg entre els Sistemes operar el nou servei de validacié amb targeta * API-PSP/Portal oberta i
7 Informatics Centrals T- EMV. compatibilitat amb la resta d’API**

Intercanvi de “registres™” i/o
“fitxers” en temps quasi-real.

* Els registres poden ser transaccionals, monitoritzacio, alarmes...
** Les API es definiran d'acord amb les necessitats del PSP i del Model Técnic Comu T-mobilitat i la gestio

tecnologica, manteniment i evolucié de les quals sera responsabilitat de T-mobilitat.

Taula 2: Principals fluxos d’intercanvi d’informacié.

4. DESCRIPCIO GENERAL DE ’ABAST DEL PROJECTE

L’oferta que presenti 'empresa licitadora ha d’abastar la totalitat de les activitats i funcions
especificades en aquest plec de prescripcions técniques i en el plec de clausules
administratives particulars, ja que son totes obligatories per a I'admissio de les propostes.

Des d'un punt de vista general, I'abast dels treballs per dur a termes els Serveis “Back-
Office” i la seva integracio amb el PSP i Banc Adquirent dins de I'abast d'aquesta
licitacio se circumscriuen proporcionar els recursos necessaris per operar en explotacié
real els serveis tecnoldgics i operacionals que ofereix la infraestructura de maquinari i
programari desenvolupada sota el contracte C-06/2022 “Solucié integral dels Serveis i
Sistemes Tecnologics necessaris per a accedir directament al servei de transport public
amb targeta bancaria EMV en la T-mobilitat en explotacio”.

Tot i que, tant la/les “Plataforma/s de Serveis de Pagament” (PSP) com els “Servei
d'Adquirencia” per a I'is de targetes bancaries EMV seran objecte d'una contractacio
independent, s'hauran de considerar tots els treballs necessaris per integrar aquests
serveis al “BackOffice EMV T-mobilitat” ja desenvolupat.

Aixi, I'abast dels treballs a portar a terme dins d'aquesta licitacidé s’agrupen en tres arees
d'actuacié:
1. Integracié dels PSPs i dels Serveis d'Adquiréncia als principals processos
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operatius EMV T-mobilitat a gestionar en explotacid que son la base per donar
respostes als processos operatius sequencials de negoci identificats en I'apartat
anterior on s’explica la Solucié tecnoléogica EMV T-mobilitat com son
“I'Autoritzacié de I'Emissor” i la “Compensacio de les transaccions” EMV.

2. Serveis de “Back-office EMV T-mobilitat’, que és la base per a la generacié i
distribucié via 'RMS de la informacio tarifaria necessaria per operar en explotacio
I'ecosistema EMV, aixi com de rebre via, també via I'RMS, tota la informacié que cal
operar l'ecosistema EMV, com son els ‘“taps”, “logs” de monitoritzacio, etc., que
inclou l'accés a la informacio per als diferents actors a través dels diferents Portals
d'interaccié amb I'usuari habilitats.

3. Serveis de seguretat i Certificacions, necessaris per:

o Compliment de la certificacié de seguretat PCI DSS al llarg del contracte,
que correspon i aplica al subministrament dels serveis que apliquen al Back-
office bancari EMV ABT, i als diferents Portals d’interaccioé per gestionar en
operacio real el ecosistema EMV T-mobilitat en un entorn multi-esquema
financer, multi-operador i multi-territori.

o Compliment en explotacié de 'Esquema Nacional de Seguretat a nivell
mitja del Back-office ABT i Portals d’interaccio associats, segons RD 311/2022
O superior segon vigéncia, al llarg del contracte, compliment de la normativa
vigent exigible en matéria de proteccio de dades personals, aixi com
incorporar i seguir les bones practiques relacionades en el conjunt de normes
ISO 27.000 sobre la seguretat de la informacio.

o Certificaci6 EMVCo i Model Transit extrem a extrem de la soluci6 EMV
(SAMs, Terminals, RMS, Back-office, PSP i Adquirencia), a través de les
entitats certificadores corresponents, d’acord amb les normatives Transit (no
retail), complint tots els requisits exigits a I'ecosistema assignat a la seva
competéncia.

Tot i que la contractacié de serveis PSPs i d’Adquirent correspon a una altre licitacio,
aquests serveis estan estretament relacionats amb els serveis "Back-office EMV T-
mobilitat" a proporcionar, per la qual cosa es descriuen junts amb I'objectiu que els
licitadors avaluin els treballs d'integracié que li correspon dur a terme en I'execucio
d’aquest contracte.

4.1.1. Integracié Serveis d’Adquiréncia en explotacié — PSP i Banc adquirent

Als paragrafs seguents es descriuen els Serveis d'Adquiréncia EMV, és a dir, els Serveis
de Pagament PSP i del Banc adquirent que en explotacio real haura de proporcionar
I'empresa que resulti adjudicataria d’'una altra licitacié. Aquests serveis corresponents al
modul 3 i al modul 4 identificats a I'arquitectura de referéncia, veure il-lustracié adjunta.
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II-Iustraci6 8: Arquitectura logica de referéncia — Components PSP i Adquirent EMV

Els “Serveis d'Adquirencia” a proporcionar pel PSP i pel Banc adquirent son serveis
interdependents que no poden ser tractats de forma aillada. Amb 'objectiu de visualitzar
i entendre amb detall els components o grups de funcionalitats tecnoldgiques ja
implementades al projecte tecnologic, serveixi de referéncia la il-lustracié adjunta perquée
els licitadors d'aquest licitacié puguin oferir les seves millors propostes amb relacié a la
seva integracié amb els serveis tecnologics i operacionals per operar en explotacié
d’aquests serveis d’Adquiréncia.

Al grafic s’identifiquen una série de fluxos de tasques sequiencials interrelacionats
agrupades segons el tipus de funcionalitat. L’Adjudicatari d’aquest licitacié haura de
facilitar la integracio dels components assignats a la seva responsabilitat dins d’aquesta
licitacid amb els serveis tecnologics i operacionals necessaris per portar a terme en
explotacid cada grup de funcionalitats identificades a continuacid, aixi com la série
sequencial de components dins dels moduls identificats com a 3 i 4 a l'arquitectura de
referéncia:

1. Autoritzacié de ’Emissor: seqiéncia des de 1.8 fins a 1.12 al grafic adjunt.

2. Compensacio de les transaccions: sequéncia des de 1.22 fins a 1.25 al grafic
adjunt.

Generar i distribuir claus criptografiques: punts 9.1 i 9.2 al grafic adjunt.
Generar i distribuir llistes de denegacié: punts 3.1 i 3.2 al grafic adjunt.
Recuperacié del deute: punt 4.1 al grafic adjunt.

Generar i tornar tokens cap a IVR: punt 6.2 al grafic adjunt.

N o o bk ow

Gestor de venda del producte tarifari: punt 8.1, en cas d'ampliar I'oferta tarifaria
EMV a futur.
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4.1.1.1.Integracié del PSP i Banc Adquirent per a I’Autoritzacié de ’Emissor

En aquesta secci6 s'identifica a grans trets els serveis tecnologics i operacionals globals
amb relacio a la seqiiéncia de processos que duu a terme el PSP i el Banc adquirent dins
del procés de ['Autoritzacio de I'Emissor dels “tapping” realitzats amb targeta sense
contacte EMV que aplica a tots els esquemes financers EMV autoritzat a la T-mobilitat.

S'identifiquen una série de fluxos i tasques agrupats en components o processos
operacionals necessaris per dur a terme en explotacié una gestié integral que proporcioni
la maxima proteccio a I'ATM de Barcelona pel que fa a les multiples validacions que un
usuari pot fer amb la seva targeta mentre aquesta autoritzacié no arriba tenint en compte
la seva explotacié en un entorn d'operadors multi-esquema financer, multi-operador i

multi-territori.

Aixi, dins del procés transversal d’Autoritzacié de 'Emissor els components que cal aplicar
aqui estan identificats de forma sequencial, i van des del punt 1.8 fins al punt 1.12 a
I'arquitectura ldgica de la solucidé tecnoldgica implementada, vegeu il-lustracié adjunta
(Sub-processos PSP i Banc adquirent).

e Component: Recollida i desxifrat de “taps”

Aquest component “1.8” al grafic, té la missidé d’iniciar el procés d’autoritzacié de

’Emissor recullin

desxifrant els

“taps” que arriben via 'RMS, una vegada

desencriptat s’envia al segient component per continuar el procés. Els “taps” poden
procedir de targetes EMV de qualsevol esquema financer: MasterCard, Visa, Amex,
Discover, JCB i UPay.

Cal en explotacié una gestié permanent del component “Recollida i desxifrat de
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taps” garantint que funciona correctament en un entorn multi-esquema financer,
multi-operador i multi-territori. Qualsevol incidéncia que afecti a aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Avaluar el risc “intra-dia”

Aquest component “1.9” al grafic, té la missio d'avaluar el risc “Intra-dia” (IDRA) dels
‘taps” realitzats durant el dia al Model MTT (Mass Transit Transaction) per tal de
garantir que el client tingui prou fons per viatjar segons les regles del corresponent
esquema de la targeta. El compliment d’aquestes regles és important per permetre
que 'ATM aprofiti 'avantatge de responsabilitat compartida sobre el risc d'ingressos
amb els bancs emissors i permetre que 'ATM es beneficii de la recuperacié de
deutes.

”

Cal en explotacio una gestiéo permanent del component “Avaluar el risc “intra-dia
garantint que funciona correctament en un entorn multi-kernel (es a dir, multi-
esquema financer), multi-operador i multi-territori. Qualsevol incidéncia que afecti a
aquesta funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Autoritzar/verificar compte d’usuari (PSP)

Aquest component “1.10” al grafic, té la missio de gestionar al costat del PSP les
sol-licituds d'autoritzacié/verificacié del compte del client per a les targetes sense
contacte dels diferents esquemes financers EMV autoritzats a la T-mobilitat.

Cal en explotacié una gestié permanent del component “Autoritzar/verificar compte
d’usuari del PSP” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidencia que afecti a aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Autoritzar/verificar compte d’usuari (Adquirent)

Aquest component “1.11” al grafic, té la missio de gestionar al costat de ’Adquirent
les sol-licituds d'autoritzacié/verificacié del compte del client, és a dir, I'Adquirent rep
la sol-licitud d'autoritzacié (o AVR) des del PSP i I'envia a través de la xarxa de
I'esquema financer a qué pertanyi la targeta al “Sistema del Banc Emissor’.
L'Adquirent rebra una resposta d'autoritzacié (inclos un motiu de rebuig de les
autoritzacions si escau) per a cada targeta, que es torna al PSP.

Cal en explotacio una gestié permanent del component “Autoritzar/verificar compta
d’usuari de l'adquirent” garantint que funciona correctament en un entorn multi-
esquema financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti a
aquesta funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Tokenitzar “taps”

Aquest component “1.12” al grafic, té la missié de tokenitzar la informacié de la
targeta de pagament EMV emmagatzemada al “tap”, és a dir, substitueix les dades
del titular de la targeta amb un identificador unic il-legible especific, anomenat
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"Token", que s'emmagatzema amb el Registre de Dades de Pagament per permetre
la traduccio posteriorment en un entorn segur com és el Back-office EMV T-
mobilitat.

Cal en explotacié una gestio permanent del component “Tokenitzar “taps” garantint
que funciona correctament en un entorn multi-esquema financer, multi-operador i
multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es corregira
amb celeritat i es passara de nou el corresponent programa de conformitat i
acceptacio abans de tornar a posar-la de nou en explotacié per assegurar el seu
correcte funcionament.

En aquest context, i pel que fa a la gestio integral en explotacié, I'Adjudicatari haura de
contemplar els recursos amb relaci6 a la integracié de l'ecosistema sota la seva
responsabilitat descrita dins d’aquesta licitacié amb els serveis tecnologics i operacionals
necessaris per gestionar en explotacid, de forma rapida i eficient, la permanent
autoritzacié de I'Emissor de la targeta via el Banc Adquirent. S'han de dur a terme les
tasques seguents:

A. Gestio integral “Autoritzacié de I'Emissor targeta EMV” via Banc Adquirent

L'Adjudicatari, en fase d'analisi i enginyeria, haura de proposar un Pla de gestio
integral de serveis tecnoldgics i operacionals per portar a terme en explotacié la
sequéncia de processos necessaries per dur a terme en explotacio I'Autoritzacié de
I'Emissor dels “tapping” realitzats amb targeta EMV en T-mobilitat, aplicat a la part
del flux que correspon al PSP i al Banc Adquirent.

L'objectiu essencial d’aquest Pla, una vegada és aprovat per 'ATM de Barcelona,
és garantir la necessaria proteccié respecte a les multiples validacions que un usuari
pot fer amb la targeta mentre aquesta autoritzacié no arriba, tenint en compte la
seva explotacié en un entorn multi-esquema financer, multi-operador i multi-territori.

B. Monitoritzacio i control de I'Autoritzacioé de I'Emissor

L'Adjudicatari, en fase d'analisi i enginyeria, en la mesura que la solucié tecnoldgica
ho permet, haura de proposar un Pla de monitoritzacié i control d'autoritzacio de
l'emissor que identifiqui i proporcioni I'estat i els parametres de cadascun dels sub-
processos identificats: autoritzacions completades, en curs, temps de resposta, etc.,
aplicat a la part del flux que correspon al PSP i al Banc Adquirent.

Un cop aprovat per 'ATM, la finalitat és optimitzar el procés i mitigar els riscos en
etapes com més aviat millor que ajudin a garantir la proteccié respecte a les
multiples validacions que un usuari pot fer amb la targeta mentre aquesta
autoritzacié no arriba, tenint en compte la seva explotacié en un entorn d'operadors
multiples i multiples.

C. Gestio d'incidéncies - “Autoritzacio de I'Emissor”

L'Adjudicatari, en fase d'analisi i enginyeria, en la mesura que la solucié tecnologica
ho permet, haura de proposar un Pla de gestio i resolucié d'incidéncies en explotacio
pel que fa al procés d'autoritzacid de I'emissor amb els processos operatius
necessaris per identificar, analitzar, resoldre, documentar i tancar qualsevol
incidéncia relacionada amb el procés d'autoritzacié de I'emissor, aplicat a la part del
flux que correspon al PSP i al Banc Adquirent.

Un cop aprovat per I'ATM, la finalitat és obtenir informacié sistematica que ens
permeti optimitzar i millorar el procés d'autoritzacié de I'emissor, que ajudin a
garantir la proteccié respecte a les multiples validacions que un usuari pot fer amb
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la targeta mentre aquesta autoritzacié no arriba, tenint en compte la seva explotacio
en un entorn d'operadors multiples i multiples.

D. Millora continua - “Autoritzacio de I'Emissor”

L'Adjudicatari, en fase d'analisi i enginyeria, en la mesura que la solucié tecnologica
ho permet, haura de proposar un Pla de millora continua basat en I'analisi interna (i
accions associades) i extern (entorn complex i canviant), la planificacio sistematica
en millora continua i el compromis de mantenir uns nivells de riscs assumibles,
aplicat a la part del flux que correspon al PSP i al Banc Adquirent.

Un cop aprovat per 'ATM, la finalitat és assegurar en el temps la proteccio
adequada del procés d'autoritzacié de I'Emissor dels “taps” EMV duts a terme en T-
mobilitat.

E. Rendiment i disponibilitat - “Autoritzacio de I'Emissor”

Amb relacié al procés d'Autoritzacié de I'Emissor, el Processador de de Serveis de
Pagament (PSP) i el Banc Adquirent entés com a servei Unic indivisible ha de
garantir un optim nivell de rendiment i disponibilitat fins i tot davant de pics d'Us que
s'han de preveure i dimensionar adequadament, aplicat a la part del flux que
correspon al PSP i al Banc Adquirent.

La disponibilitat del servei d’autoritzacié de I'emissor via el Banc adquirent haura de
ser superior al 99,7% del temps, a excepcié dels periodes de manteniment i
evolucions planificades. L'Adjudicatari d'aquest licitacio gestionara el compliment de
disponibilitat del servei identificant en cas d'incompliment on i quan els nivells de
disponibilitat no es van complir a fi d'establir en aquests casos els processos de
millora continua que siguin necessaris.

En fase d'analisi i enginyeria I'Adjudicatari haura d'especificar i acordar tots i
cadascun dels serveis i funcionalitats, aixi com descriure els casos d'Us de les
activitats relacionades amb el servei a proporcionar que haura d'incloure garantir
les condicions de disponibilitat en cas d'augments significatius de volums.

F. Respostes a incidéncies - “Autoritzacié de I'Emissor”

Amb relacio al procés d'Autoritzacié de I'Emissor, el Processador de de Serveis de
Pagament (PSP) i el Banc adquirent entés com a servei Unic indivisible ha de
garantir curts temps de respostes a la identificaci6 i resolucié d'incidéncies segons
el tipus de tipologia de la incidéncia: critica , alta, mitjana o baixa, tant als temps de
respostes com als temps de la seva resolucio.

Com a referéncia s'exposa a continuacio:

Incidéncia (categoria) Temps de respostes Temps de resolucio
Critica 10 minuts en 24x7 2 hores en 24x7
Alta 20 minuts en 24x7 4 hores en 24x7
Mitja 1 hora en 24x7 8 hores en 24x7
Baixa 8 hores en 24x7 24 hores en 24x7

Taula 3: resposta a Incidéncies procés “Autoritzacié de I'Emissor”
S'entén per incidéncia:
o Critica: péerdua completa o0 manca de disponibilitat total del servei.

e Alta: pérdua o manca de disponibilitat parcial del servei.
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¢ Mitjana: pérdua menor, errors puntuals o problemes de rendiment.
e Baixa: incidéncia que no té impacte al servei.
S'entén per:

e Temps de resposta: el temps en qué I'Adjudicatari registra la incidéncia en el
sistema de tiquets i aquesta es comunica als destinataris, mitjangant el
workflow i els canals establerts del codi, la definicié i la tipificacié de la
gravetat.

e Temps de resolucié: temps que passa des de linici de la incidéncia fins al
restabliment complet del servei, és a dir, fins que les alarmes i els sistemes
de monitoratge tornin a notificar que el servei és correcte.

En fase d'analisi i enginyeria I'Adjudicatari haura d'especificar i acordar el nivell de
servei SLAs (Acord de Nivell de Servei) necessaris per a la prestaciéo d'aquest
servei, aixi com els KPIs (Indicadors Clau de Rendiment) que ajudin a promoure la
millora continua i I'eficacia dels serveis a proporcionar amb relacié a l'autoritzacio
de I'emissor per part del PSP i del Banc Adquirent.

L'Adjudicatari d'aquest licitacié gestionara el compliment dels nivells de serveis
(SLAs) acordat, aixi com els indicadors clau de rendiment (KPIs), identificant en cas
d'incompliment on i quan els SLAs i els KPIs no es van complir a fi d'establir en
aquests casos els processos de millora continua que siguin necessaris amb relacié
a I’Autoritzacié de 'Emissor de les targetes sense contacte EMV.

G. Components amb funcionalitats especifiques

L'Adjudicatari haura de contemplar els recursos necessaris per garantir la
permanent integracié amb els PSPs i Adquirent, aixi com el correcte funcionament
de la part sota la seva responsabilitat amb els serveis tecnoldgics i operacionals
necessaris per operar en explotacié els cinc components identificats en aquesta
sessio que garanteixen I'autoritzacio de 'Emissor de la targeta al llarg del contracte,
assegurant tots el cinc components funciona correctament en tot moment, afegint
de nous mecanismes, si el sistema ho requereix.

Els serveis operacionals oferts a la primera fase d'explotacié de I'ecosistema EMV
ABT T-mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i
tota la seva casuistica. Serveis operacionals més enlla d'operar amb el bitllet senzill
queden fora de I'abast d'aquesta licitacio.

Amb relacié al servei d'autoritzacié de I'emissor via el PSP i Banc adquirent, el licitador
fara una descripcio de detall que identifiqui la millor proposta técnica amb relacié al Pla
de gesti6 del procés integral de ['autoritzacio de l'emissor en régim 24X7, al Pla de
monitoritzaci6 i control, al Pla de gestio d'incidéncies i al Pla de millora continua, aixi com
la millor proposta técnica amb relacié a la integraci6 amb els serveis tecnologics i
operacionals dels PSPs i de '’Adquirent, per operar aquests cinc components, que servira
de valoracié per a I'adjudicacio.

4.1.1.2.Integracié del PSP i Banc Adquirent per a la Compensacié de transaccions

En aquesta seccio s'identifica a grans trets els serveis tecnologics i operacionals globals
amb relaci6 a la sequéncia de processos que duu a terme el PSP i el Banc adquirent dins
del procés de la Compensacio de les transaccions dels “tapping” realitzats amb targeta
EMV que aplica a tots els esquemes financers EMV autoritzat a la T-mobilitat.

S'identifiquen una série de fluxos tasques agrupats en components o processos
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operacionals necessaris per dur a terme en explotacié una gestio integral que permetin
compensar i liquidar el servei de transport dut a terme amb targetes EMV als operadors
de transport que han proporcionat el servei, és a dir, distribuir i liquidar les transaccions
autoritzades en T-mobilitat en un entorn multi-esquema financer, multi-operador i multi-
territori.

Aixi, dins del procés transversal “Compensacio6 de les transaccions” estan identificats de
forma sequencial, que van des del punt 1.22 fins al punt 1.25 a I'arquitectura logica de la
solucio tecnoldgica implementada, vegeu il-lustracié adjunta (Sub-processos PSP i Banc
adquirent).

e Component: Destokenitzar carrecs

Aquest component “1.22” al grafic, té la missié de destokenitzar les dades del titular
de la targeta a la informacio dels carrecs de liquidacio rebuts des del “Back-office
EMV ABT” abans d'iniciar el “Procés MTT de fi de dia”. Els “taps” poden procedir de
targetes EMV de qualsevol esquema financer: MasterCard, Visa, Amex, Discover,
JCB i UPay.

Cal en explotacié una gestido permanent del component “Destokenitzar carrecs
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacio abans de tornar a posar-la de nou en explotacio per assegurar el seu
correcte funcionament.

”

e Component: Calcul carrec “fi-dia”

Aquest component “1.23” al grafic, té la missid de fer el processament de MTT al
final del dia que permet saber el valor de carrec agregat a cada targeta, que no se
sabia quan es va executar l'avaluacié de riscos ‘intra-dia’.

Un cop conegut el carrec exacte s'activara un nou procés de liquidacié de carrec de
fi de dia que activa una autoritzacié per a I'import conegut, que reserva els fons del
compte bancari del client i garanteix que els diners es liquidin. Els “taps” poden
procedir de targetes EMV de qualsevol esquema financer: MasterCard, Visa, Amex,
Discover, JCB i UPay.

Cal en explotacié una gestid6 permanent del component “Calcul carrec fi-dia”
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacio abans de tornar a posar-la de nou en explotacié per assegurar el seu
correcte funcionament.

e Component: Generar fitxer de liquidacié

Aquest component “1.24” al grafic, té¢ la missié de que un cop autoritzada per
I'emissor de la targeta l'import de carrec final de dia, el PSP genera un arxiu de
liquidacio que conté tots els carrecs autoritzats en el format definit per I'adquirent.

El procés inclou un fitxer de resposta que detalla els valors de liquidacio fallits,
targeta per targeta, si és el cas. Els “taps” poden procedir de targetes EMV de
qualsevol esquema financer: MasterCard, Visa, Amex, Discover, JCB i UPay.

Cal en explotacié una gestié permanent del component “Generar fitxer de liquidacié”
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es
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corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacio abans de tornar a posar-la de nou en explotacio per assegurar el seu
correcte funcionament.

e Component: Liquidacié per ’Adquirent

Aquest component “1.25” al grafic, té la missié del fet que una vegada el Banc
Adquirent rep i processa l'arxiu de liquidacid, comunicant-se amb els sistemes
emissors de targetes que després d'una liquidacio reeixida transfereixen els valors
de la liquidacié des dels comptes bancaris del client a un compte de diposit en
garantia.

Després de la liquidacio, el Banc Adquirent envia una resposta de liquidacié al PSP,
detallant les targetes que no han estat liquidades. Els “taps” poden procedir de
targetes EMV de qualsevol esquema financer: MasterCard, Visa, Amex, Discover,
JCB i UPay.

Cal en explotacio una gestié permanent del component “Liquidacié per 'Adquirent”
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacioé abans de tornar a posar-la de nou en explotacidé per assegurar el seu
correcte funcionament.

En aquest context, i amb relacié a la gestio integral en explotacio, I'Adjudicatari haura de
contemplar els recursos amb relacid a la integracié de l'ecosistema sota la seva
responsabilitat descrita dins d’aquesta licitacio amb els serveis tecnologics i operacionals
globals necessaris per gestionar de forma rapida i eficient, la permanent compensacio i
liquidacio de “taps” EMV pel PSP via el banc adquirent, s'han de dur a terme les tasques
seguents:

A. Gestio6 integral “Compensacio de “taps” EMV” via banc adquirent

L'Adjudicatari, en fase d'analisi i enginyeria, haura de proposar un Pla de gesti6
integral en explotacidé dels serveis tecnoldgics i operacionals per a realitzar en
explotacio la seqliéncia de processos necessaries per dur a terme la Compensacio
dels “tapping” realitzats amb targeta EMV a T-mobilitat aplicat a la part del flux que
correspon al PSP i al Banc Adquirent.

L'objectiu essencial d’aquest Pla de gestio integral és garantir un repartiment rapid
i eficient respecte al servei de transport proporcionat amb targetes EMV de
qualsevol marca en T-mobilitat en un entorn multi-esquema financer, multi-operador
i multi-territori.

B. Monitoritzacié i control de la “Compensacié de taps” EMV

L'Adjudicatari, en fase d'analisi i enginyeria, en la mesura que la solucié tecnoldgica
ho permet, haura de proposar un Pla de monitoritzacio i control de la compensacio
de les transaccions que identifiqui i proporcioni I'estat i els parametres de cadascun
dels sub-processos identificats: des-tokenitzacié de carrecs que venen del BO,
calcul del carrec ‘“intra-dia”, generar liquidacié per a lI'adquirent i liquidar i distribuir
imports als operadors que han donat el servei.

Un cop aprovat per 'ATM, la finalitat és la liquidacié i distribucié dels imports
corresponents als serveis de transport prestats, que incloura els arxius necessaris
de liquidacio que ha de contenir tots els carrecs autoritzats en el format definit pel
Banc adquirent amb tots els detalls de la liquidacié d’acord amb les regles tarifaries
en vigor que ha d’incloure també els valors de liquidacio fallits detallats.
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C. Gestié d'incidéncies - “Compensacioé de taps” EMV

L'Adjudicatari, en fase d'analisi i enginyeria, en la mesura que la solucié tecnologica
ho permet, haura de proposar un Pla de gesti6 i resoluci6 d'incidencies en explotacio
pel que fa al procés de compensacié de taps EMV amb els processos operatius
necessaris per identificar , analitzar, resoldre, documentar i tancar qualsevol
incidéncia relacionada amb el procés de compensacio de transaccions EMV.

Un cop aprovat per I'ATM, la finalitat és obtenir informaci6 sistematica que ens
permeti optimitzar i millorar el procés de compensacio de “taps” EMV, que ajudin a
garantir una liquidacié transparent, rapida i eficag, tenint en compte la seva
explotacié en un entorn multi-esquema financer, multi-operador i multi-territori.

D. Millora continua - “Compensacio de taps” EMV

L'Adjudicatari, en fase d'analisi i enginyeria, en la mesura que la solucié tecnoldgica
ho permet, haura de proposar un Pla de millora continua basat en I'analisi interna (i
accions associades) i extern (entorn complex i canviant), la planificacié sistematica
a millora continua i el compromis de mantenir uns nivells de riscs assumibles.

Un cop aprovat per 'ATM, la finalitat és assegurar en el temps la proteccié
adequada del procés de compensacio de taps EMV duts a terme en T-mobilitat.

E. Rendiment i disponibilitat - “Compensacié de taps” EMV

Amb relacioé al procés de Compensacioé de taps EMV, el Processador de Serveis de
Pagament (PSP) i el Banc Adquirent entés com a servei unic indivisible haura de
garantir un optim nivell de servei transparent, rapid i eficag.

La disponibilitat del servei de compensaci6 de “taps” EMV via el banc adquirent
haura de ser superior al 95% del temps, a excepcié dels periodes de manteniment
i evolucions planificades. L'Adjudicatari d'aquest licitacié gestionara el compliment
de disponibilitat del servei identificant en cas d'incompliment on i quan els nivells de
disponibilitat no es van complir a fi d'establir en aquests casos els processos de
millora continua que siguin necessaris.

En fase d'analisi i enginyeria I'Adjudicatari haura d'especificar tots i cadascun dels
serveis i les funcionalitats, aixi com descriure els casos d'Us de les activitats
relacionades amb el servei a proporcionar que haura d’incloure garantir les
condicions de disponibilitat en cas d’'augments significatius de volums.

F. Respostes a incidéncies - “Compensacié de taps” EMV

Amb relacio al procés de Compensacio de taps EMV, el Processador de Serveis de
Pagament (PSP) i el Banc Adquirent entés com a servei unic indivisible haura de
garantir curts temps de respostes a la identificaci6 i resolucié d'incidéncies segons
el tipus de tipologia de la incidéncia: critica , alta, mitjana o baixa, tant als temps de
respostes com als temps de la seva resolucié.

Com a referéncia s'exposa a continuacio:

Incidéncia (categoria) Temps de respostes Temps de resolucio
Critica 1 hora en 12x5 4 hores en 12x5
Alta 2 hores en 12x5 8 hores en 12x5
Mitja 4 dia en 12x5 1 dia en 12x5
Baixa 8 dies en 12x5 2 dies en 12x5

Taula 4: resposta a Incidéncies procés “Compensacié de taps” EMV
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S'entén per incidéncia:
e Critica: pérdua completa o manca de disponibilitat total del servei.
¢ Alta: pérdua o manca de disponibilitat parcial del servei.
e Mitjana: pérdua menor, errors puntuals o problemes de rendiment.
e Baixa: incidéncia que no té impacte al servei.

S'entén per:

e Temps de resposta: el temps en qué I'Adjudicatari registra la incidéncia en el
sistema de tiquets i aquesta es comunica als destinataris, mitjangant el
workflow i els canals establerts del codi, la definicid i la tipificacié de la
gravetat.

e Temps de resolucié: temps que passa des de l'inici de la incidéncia fins al
restabliment complet del servei, és a dir, fins que les alarmes i els sistemes
de monitoratge tornin a notificar que el servei és correcte.

En fase d'analisi i enginyeria I'Adjudicatari haura d'especificar i acordar el nivell de
servei SLAs (Acord de Nivell de Servei) necessaris per a la prestaciéo d'aquest
servei, aixi com els KPIs (Indicadors Clau de Rendiment) que ajudin a promoure la
millora continua i l'eficacia dels serveis a proporcionar amb relacié a l'autoritzacié
de I'emissor per part dels PSPs i del Banc Adquirent.

L'Adjudicatari d'aquesta licitacid gestionara el compliment dels nivells de serveis
(SLAs) acordat, aixi com els indicadors clau de rendiment (KPIs), identificant en cas
d'incompliment on i quan els SLAs i els KPIs no es van complir a fi d'establir en
aquests casos els processos de millora continua que siguin necessaris amb relacié
a la Compensacioé de “taps” EMV.

G. Components amb funcionalitats especifiques

L'Adjudicatari haura de contemplar els recursos necessaris per garantir la
permanent integracié amb els PSPs i Adquirent, aixi com el correcte funcionament
de la part sota la seva responsabilitat amb els serveis tecnologics i operacionals
necessaris per operar en explotacio els quatre components identificats en aquesta
sessid que garanteixen compensacio de les transaccions al llarg del contracte,
assegurant tots el quatre components funciona correctament en tot moment, afegint
de nous mecanismes, si el sistema ho requereix.

Els serveis operacionals oferts a la primera fase d'explotacié de I'ecosistema EMV
ABT T-mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i
tota la seva casuistica. Serveis operacionals més enlla d'operar amb el bitllet senzill
queden fora de I'abast d'aquesta licitacié.

Amb relacié al servei d'autoritzacié de I'emissor via el banc adquirent, el licitador fara una
descripcio de detall que identifiqui la millor proposta técnica amb relacié al Pla de gestio
del procés integral de l'autoritzacio de I'emissor en régim 12X5, al Pla de monitoritzacio i
control, al Pla de gestié d'incidéncies i al Pla de millora continua, aixi com la millor
proposta técnica amb relacio a la integracio dels seus serveis amb els serveis tecnologics
i operacionals dels PSPs i de ’Adquirent per operar aquests quatre components, que
servira de valoracio per a I'adjudicacio.

4.1.1.3.Generar i distribuir claus criptografiques - PSP

En aquesta secci6 s'identifica a grans trets els serveis tecnologics i operacionals globals
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amb relacioé a la integracio i la seva aportacié a la seqliiéncia de processos que es duu a
terme en explotaci®é amb relaci6 al procés de generacié i distribucid de claus
criptografiques utilitzades per protegir l'intercanvi d'informacié a l'ecosistema EMV de
qualsevol esquema financer autoritzat a la T-mobilitat.

S'identifiquen una seérie de fluxos tasques agrupats en components o0 processos
operacionals necessaris per dur a terme en explotacié una gestio integral que implica que
el PSP crei, elimini, emmagatzemi i distribueixi claus criptografiques utilitzades per
protegir l'intercanvi d'informacié a l'ecosistema EMV, en un entorn multi-esquema
financer, multi-esquema financer, multi-operador i multi-territori.

Aixi, dins del procés transversal “Generar i distribuir claus criptografiques” estan
identificats de forma sequencial, que van des del punt 9.1 fins al punt 9.2 a I'arquitectura
lbgica de la solucié tecnoldgica implementada, veure la il-lustracié adjunta - Sub-
processos PSP i Banc Adquirent.

e Component: Generar “claus criptografiques”

Aquest component “9.1” al grafic, té la missio de d'iniciar el procés de generacio i
distribucio les claus criptografiques amb destinacié als SAM ABT via 'RMS i dels
terminals de pagament sense contacte T-mobilitat, duent a terme un canvi de claus
de xifratge en cas que es demostri que la clau s'ha vist compromesa, o després que
la clau s'hagi utilitzat per generar un cert nombre de transaccions, de qualsevol
esquema financer: MasterCard, Visa, Amex, Discover, JCB i UPay.

Cal en explotaci6 una gesti6 permanent del component “Generar claus
criptografiques” garantint que funciona correctament en un entorn, multi-operador i
multi-territori i multi-esquema financer. Qualsevol incidéncia que afecti a aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Distribuir “claus criptografiques”

Aquest component “9.2” al grafic, té la missio de d'iniciar el procés de distribucio
segura de les claus criptografiques amb destinacié als SAM ABT via 'RMS i dels
terminals de pagament sense contacte T-mobilitat. L'RMS té la responsabilitat de
gestionar la recepcio, integritat i emmagatzemant segur de tot paquet claus
criptografiques a iniciativa del PSP, per a cadascun dels esquemes financers
autoritzat a la T-mobilitat: MasterCard, Visa, Amex, Discover, JCB i UPay.

Cal en explotaci6 una gestid permanent del component “Distribuir “claus
criptografiques” garantint que funciona correctament en un entorn, multi-esquema
financer, multi-operador i multi-territori i multi-esquema financer. Qualsevol
incidéncia que afecti a aquesta funcionalitat es corregira amb celeritat i es passara
de nou el corresponent programa de conformitat i acceptacié abans de tornar a
posar-la de nou en explotacié per assegurar el seu correcte funcionament.

En aquest context, i amb relacié a la generacio i distribucié de claus criptografiques,
I'Adjudicatari haura de contemplar els recursos amb relacié a la integracié de I'ecosistema
sota la seva responsabilitat descrita dins d’aquesta licitacié amb els serveis tecnologics i
operacionals globals necessaris per a la gestié de canvis de claus criptografiques tantes
vegades com es requereixi al llarg del contracte:

A. Gestio i distribucio de claus criptografiques

L'Adjudicatari haura de contemplar els recursos necessaris per a la integracié de
'ecosistema sota la seva responsabilitat descrita dins d’aquesta licitacido amb els
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serveis tecnologics i operacionals globals necessaris per operar en explotacio els
dos components identificats en aquesta sessio que garanteixen la gestid i distribucio
de claus, assegurant tots els dos components funciona correctament en tot
moment, afegint de nous mecanismes, si el sistema ho requereix.

Els serveis oferts a la primera fase d'explotacid de l'ecosistema EMV ABT T-
mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquesta licitacio.

La gestio de claus criptografiques de qualsevol esquema financer EMV autoritzat
en T-mobilitat implica que el PSP crei, elimini, emmagatzemi i distribueixi claus
criptografiques utilitzades per protegir l'intercanvi d'informacié a I'ecosistema EMV,
tenint en compte I'explotacié de I'ecosistema EMV T-mobilitat en un entorn multi-
esquema financer, multi-operador i multi-territori.

La responsabilitat d’iniciar el procés de generacid i distribucid de claus
criptografiques és del PSP.

Es responsabilitat de 'RMS té gestionar la recepcio, la integritat i lemmagatzemat
segur de tot paquet claus criptografiques procedent del PSP per a cadascun dels
esquemes financers autoritzat a la T-mobilitat: MasterCard, Visa, Amex, Discover,
JCB i UPay.

La distribucié de claus criptografiques cap als SAMs ABT inserits als terminals
sense contacte T-mobilitat es fara amb acord als mecanismes i APls
desenvolupades en la solucié tecnoldgica ja implementada.

El licitador fara una descripcié de detall que identifiqui la millor proposta técnica amb
relacié a la Gestio i distribucié de claus criptografiques en explotacié, que servira de
valoracié per a I'adjudicacié.

4.1.1.4.Generar i distribuir la llista de denegacié6 - PSP

En aquesta secci6 s'identifica a grans trets els serveis tecnologics i operacionals globals
amb relacio a la integracié i la seva aportacio a la seqiiéncia de processos que es duen a
terme en explotaci6 amb relacidé al procés de generacidé i distribucio de llistes de
denegacio (i d’acceptacid) utilitzades per protegir I'is del transport public amb targetes
sense contacte EMV no autoritzada de qualsevol esquema financer autoritzades a la T-
mobilitat.

S'identifiquen una série de fluxos de tasques agrupats en components o processos
operacionals necessaris per dur a terme en explotacio una gestio integral que implica que
el PSP crei, elimini, emmagatzemi i distribueixi llistes de denegaci6 (i d’acceptacio)
utilitzades per protegir I'is del transport public amb targetes sense contacte EMV no
autoritzada a l'ecosistema EMV, en un entorn multi-esquema financer, multi-operador i
multi-territori.

L'ecosistema EMV ABT T-mobilitat utilitzara llistes d'autoritzacio de targetes que inclouen
una llista d'acceptacio i una llista de denegacié que contenen tokens de targetes.

Si la llista d'acceptacié esta activa, només s'admeten les targetes incloses a la llista. La
llista de denegacio fa que les targetes incloses es rebutgin, independentment de si la llista
d'acceptacio esta activada o no.

Aixi, dins del procés transversal “Generar i distribuir llistes d’autoritzacié” estan identificats
de forma seqlencial, que van des del punt 3.1 fins al punt 3.2 a I'arquitectura logica de la
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solucid tecnologica implementada, veure la il-lustracié adjunta - Sub-processos PSP i
Banc Adquirent.

e Component: Generar “llista d’autoritzacié”

Aquest component “1.1” al gréafic, té la missioé d'iniciar el procés de generaci6 i
distribucio de llistes d’autoritzacié amb destinacio als terminals ccTIU/SAM ABT via
I'RMS i dels equips de camp, amb l'objectiu d’impedir viatjar amb targetes sense
contacte EMV de qualsevol esquema financer autoritzat, MasterCard, Visa, Amex,
Discover, JCB i UPay, a les persones amb targetes no autoritzades.

La solucié tecnolodgica implementada té un mecanisme que gestionara en explotacio
el contingut de la “Llista de denegacié” que té com a objectiu que una targeta que
no compleixi les regles de riscos establertes pugui continuar viatjant, incorporant la
targeta a la llista que es pot desencadenar per:

¢ Sol-licitud de verificacio d'un compte (AVR) fallit,
e Error en l'autenticacio al final del dia,
¢ Inspecci6 fallida.

A la inversa també gestionara el procés d'eliminar una targeta de la llista de
denegacio si ha tingut lloc una recuperacié de deute amb éxit.

Aquest component té la responsabilitat d’iniciar, generar i mantenir actualitzada el
contingut detallat de totes les “llistes d’autoritzacio de targetes” en vigor, ja siguin
incrementals o completes amb targetes denegades de tots els esquemes.

Es responsabilitat de 'RMS té gestionar la recepcio, la integritat i lemmagatzemat
segur de tot paquet llista d’autoritzacio (ja sigui de denegacié com d’acceptacio)
procedent del PSP per a cadascun dels esquemes financers autoritzat a la T-
mobilitat: MasterCard, Visa, Amex, Discover, JCB i UPay.

Cal en explotaci6 una gesti6 permanent del component “Generar ‘llista
d’autoritzacié” garantint que funciona correctament en un entorn, multi-operador i
multi-territori i multi-esquema financer.

Qualsevol incidéncia que afecti aquesta funcionalitat es corregira amb celeritat i es
passara de nou el corresponent programa de conformitat i acceptacié abans de
tornar a posar-la de nou en explotacio per assegurar el seu correcte funcionament.

e Component: Distribuir de forma segura “llistes d’autoritzacié”

Aquest component “3.2” al gréafic, té la missié de gestionar la distribucié segura de
tot paquet de llistes d’autoritzacié amb l'objectiu d’'impedir viatjar amb targetes
sense contacte EMV de qualsevol esquema financer autoritzat, a les persones amb
targetes no autoritzades, afegint de nous mecanismes, si al llarg del contracte, el
sistema ho requereix.

Aquest component implementa mecanismes de seguretat per garantir la transmissio
segura de llistes d’acci6 i configuracions als actors préviament autoritzada per ’ATM
de Barcelona, i d'acord amb els requisits especifics pel PSP i pel Model Técnic
Comu. En aquest senti, el compliment preceptiu de PC/ DSS implica que el PSP
faci confidencial les dades del titular de la targeta continguda a la “Llista
d'autoritzacié de targetes”.

Aquest component implementa un "Hash Status List" que assegura la
confidencialitat de les dades del titular de la targeta a les llistes a distribuir cap als
terminals ccTIU/SAM ABT.
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Es imprescindible disposar d'una gestié6 permanent i efectiva del component
“Gestionar i Distribuir llistes d’autoritzacio EMV” que inclouen llistes de denegacio,
per assegurar que la seva distribucio es realitzi de manera correcta i coherent en
un entorn complex de multi-esquema financer, multi-operador i multi-territori.
Aquesta gestid ha de garantir la sincronitzacié adequada entre tots els actors i
sistemes implicats, permetent una actualitzacié continua i segura de les llistes
d’autoritzacié per mantenir la integritat i la seguretat de les transaccions EMV. A
més, cal implementar mecanismes de monitoratge i control per detectar i resoldre
incidencies que puguin sorgir durant I'explotacid, assegurant la fiabilitat del sistema
i el compliment dels requisits operatius i normatius.

Qualsevol incidéncia que afecti aquesta funcionalitat es corregira amb celeritat i es
passara de nou el corresponent programa de conformitat i acceptacié abans de
tornar a posar-la de nou en explotacio per assegurar el seu correcte funcionament.

En aquest context, i amb relaci6é a I'actualitzaci6 i distribucié de la llista de denegacio,
I'Adjudicatari haura de contemplar els recursos amb relacio a la integracié de I'ecosistema
sota la seva responsabilitat descrita dins d’aquesta licitacid amb els serveis tecnologics i
operacionals necessaris per a la gesti6 i distribucio tantes vegades com es requereixi al
llarg del contracte:

A. Generar i distribuir la llista d’autoritzacié de forma segura

L'Adjudicatari haura de contemplar els recursos necessaris per a la integracio de
I'ecosistema sota la seva responsabilitat descrita dins d’aquesta licitacio amb els
serveis tecnologics i operacionals globals necessaris per a la gestio de tot paquet
de “llista d’autoritzacié” en explotacio tantes vegades com es requereixi al llarg del
contracte.

La gestio de la llista de denegacié implica que el PSP incorpori i elimini targetes a
la llista de denegacio i/o a la llista d’acceptacié de qualsevol esquema mitjangant
processos sistematics i la distribueixi utilitzant mecanismes de criptografia segura
que garanteixi la confidencialitat de les dades de l'usuari de la targeta, tenint en
compte I'explotacié de I'ecosistema EMV T-mobilitat en un entorn multi-esquema
financer, multi-operador i multi-territori.

Els serveis operacionals oferts a la primera fase d'explotacié de I'ecosistema EMV
ABT T-mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i
tota la seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora
de l'abast d'aquest projecte, en un entorn multi-esquema financer, multi-operador i
multi-territori.

La responsabilitat d’iniciar el procés de generacid i distribucid de llistes
d’autoritzacié és del PSP.

Es responsabilitat de la Plataforma de Gestié de Terminals (RMS) gestionar la
recepcio, verificar la integritat i garantir l'emmagatzematge segur de tots els paquets
de llistes d’autoritzacié procedents del PSP, per a cadascun dels esquemes
financers autoritzats a la plataforma T-mobilitat, entre els quals es troben
MasterCard, Visa, Amex, Discover, JCB i UPay.

El licitador fara una descripcid de detall que identifiqui la millor proposta técnica amb
relacié a la Gestié de llistes d’autoritzacio en explotacid, que servira de valoracié per a
I'adjudicacié.

4.1.1.5.Recuperacio del deute - PSP
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En aquesta seccié s'identifica a grans trets els serveis tecnologics i operacionals globals
amb relacio a la integracié i la seva aportacio a la sequéncia de processos que duu a
terme en explotacid amb relacié al procés de la “recuperacié del deute” ocasionat per
usuaris que han utilitzat el transport public T-mobilitat i posteriorment no han efectuat el
pagament.

Aixi, dins del procés transversal “Recuperacié del deute” estan identificats de forma
sequencial, al punt 4.1 a l'arquitectura logica de la solucié tecnoldogica implementada,
veure la il-lustracié adjunta - Sub-processos PSP i Banc Adquirent, en un entorn multi-
esquema financer, multi-esquema financer, multi-operador i multi-territori.

e Component: “Recuperacié del deute”

Aquest component “4.1” al grafic, té la missio d'iniciar el procés de recuperacio del
deute ocasionat per usuaris que han utilitzat el transport public T-mobilitat, i
posteriorment no han efectuat el pagament.

El procés de recuperacio del deute és exclusiu del transport, permés només com a
part de les regles de I'esquema de transport sense contacte T-mobilitat.

Aixi, caldra treballar aquest procés amb tots els esquemes, i veure l'impacte que té
el procés de “Recuperacié de Deute”, ja que no es destinen recursos a aquest
procés a l'actual “Sistema de Ticketing basat en targetes” que utilitza 'ATM.

La solucié tecnoldgica haura d’implementar un mecanisme que té I'objectiu de
saldar els deutes rebutjats préviament, és a dir, esborrar els saldos de deute
mitjancant la repeticio del procés “d’Autoritzacio de I'Emissor” dels “taps” préviament
rebutjades, que es pot desencadenar per:

e Procés programat en el sistema,
¢ Rebut de “tap” denegat,
e Activat manualment pel Client o Agent de servei client a través del portal.

Un cop desencadenat, el cobrament del deute, tornar a fer l'autoritzacié i la
liquidacié pel valor total del deute.

Si l'autoritzacio i la liquidacié tenen éxit, la recuperacié del deute iniciara una
instruccié al PSP per eliminar el client de la llista de denegacié. En qualsevol cas
treure una targeta EMV de la llista de denegacié no implicara cap cost ni el
pagament de comissions addicionals.

El sub-procés que correspon a la “Recuperacié del deute” esta identificat al punt 4.1
a l'arquitectura logica de la solucid tecnologica implementada, veure il-lustracio
adjunta — Sub-processos PSP i Adquiréncia.

¢ Problematica del “PIN al transport public”

A causa de la casuistica funcional del transport public mai es demana el PIN de les
targetes EMV presentada per a I'accés directe al transport i posterior pagament.

Tot i aixd, si la targeta EMV, en el seu us normal, ha fet diverses operacions
seguides sense autenticar-se, el sistema pot demanar el PIN per autoritzar la
compra. Com que el PIN no pot ser introduit, es rebutja la transaccio i entra a la
lista de denegacié fins que es duu a terme una operacié amb autenticacio.

Aquesta casuistica és particularment nociva en I'Us del transport, especialment si
es duu a terme multi-tap, en qué part dels viatgers poden no poder accedir al
transport public T-mobilitat, si es produeix aquesta casuistica.
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L’adjudicatari haura d'incorporar mesures que mitiguin aquesta casuistica, com
reforgar mecanismes automatics per treure la targeta de la llista de denegacié més
enlla dels mecanismes estandard de cobrament del deute i en qualsevol cas sense
cap cost ni comissio addicional.

En aquest context, i amb relacié a la recuperacié del deute, I'Adjudicatari haura de
contemplar els recursos per operar els serveis tecnoldgics i operacionals necessaris per
a la gesti6é d'aquest:

A. Recuperacio del deute

L'Adjudicatari haura de contemplar recursos amb relacid a la integracid de
'ecosistema sota la seva responsabilitat descrita dins d’aquesta licitacio amb els
serveis tecnologics i operacionals globals necessaris per gestionar permanentment
la recuperacio del deute executant els mecanismes acordats.

També implementara una funcionalitat els mecanismes necessaris per activar
manualment pel client o I'agent de servei a través del portal corresponent la sortida
de la llista de denegacio sense que s'apliqui cap taxa per impagament residual.

L'Adjudicatari d’aquesta licitacid presentara un pla de recuperacié del deute,
identificant tots els casos d'Us que un cop aprovat per 'ATM contindra les condicions
i les regles que s'aplicaran per recuperar el deute, tenint en compte I'explotacié de
I'ecosistema EMV T-mobilitat en un entorn multi-esquema financer, multi-operador
i multi-territori que s'aplicara un cop aprovat per 'ATM.

Els serveis oferts a la primera fase d'explotacid de l'ecosistema EMV ABT T-
mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquesta licitacio.

El licitador proposara un Pla de recuperacio del deute detallat a aprovar per IATM
de Barcelona, que identifiqui tots els casos d’us, condicions i regles que apliquin a
manera de la seva millor proposta técnica amb relacio a la integracié i seguiment
dels processos de recuperacio del deute, en un entorn, multi-esquema financer,
multi-operador i multi-territori, que servira de valoracio per a I'adjudicacio.

B. Problematica del PIN al transport public

L'Adjudicatari haura de contemplar recursos amb relacid a la resolucié de la
casuistica del PIN al transport public T-mobilitat amb la implementacié dels serveis
tecnologics i operacionals necessaris per gestionar la problematica del PIN a la T-
mobilitat.

En qualsevol cas s’implementara els mecanismes automatics necessaris per treure
la targeta de la llista de denegacid, sense cost ni comissions addicional.

Els serveis oferts a la primera fase d'explotacid de l'ecosistema EMV ABT T-
mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquesta licitacio.

El licitador proposara un primer Pla de treball detallat, que identifiqui els possibles
mecanismes tecnologics, condicions i regles que solucioni, o almenys mitiguin, la
problematica de la casuistica del PIN al transport public T-mobilitat, que servira de
valoracio per a I'adjudicacié.

4.1.1.6.Generar i tornar tokens cap a IVR - PSP
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En aquesta seccié s'identifica a grans trets els serveis tecnologics i operacionals global
amb relacio a la integracié i la seva aportacié a la sequéncia de processos que duu a
terme en explotacido amb relacié a la gestio del procés de generacio i devolucié de “tokens”
per protegir els dades d’identificacié de la targeta EMV de qualsevol esquema financer
autoritzat a la T-mobilitat, mitjangant I'iis obligatori del “Sistema de Veu Interactiva” IVR.

Les consultes de Client que estiguin relacionades amb la seva targeta sense contacte
EMV utilitzaran de forma obligatoria el Sistema de Veu Interactiva (IVR) per introduir al
sistema l'identificador de la targeta per tal de garantir el compliment de PCI DSS.

La solucié tecnologica té implementat un mecanisme que té la missié de donar resposta
a les consultes dels usuaris relacionades amb incidéncies de la targeta sense contacte
EMV d'una manera segura, complint PCI DSS a través de proporcionar el PAN tokenitzat
que permet fer consultes segures amb relacié a I'is dut a terme per una targeta sense
contacte EMV.

D’aquesta manera, dins del procés transversal “Generar i retornar tokens cap a IVR’,
s’identifiquen seqlencialment els sub-processos corresponents al PSP i al Banc
Adquirent. Aquest flux esta detallat al punt 6.2 de l'arquitectura logica de la solucio
tecnolodgica implementada (vegeu la il-lustracié adjunta), on es descriuen formalment
totes les interaccions i responsabilitats entre els diferents actors del procés. Aquesta
descripcio garanteix la tragabilitat i l'alineament amb els requeriments funcionals
necessaris per a la gestio segura i eficient dels tokens dins I'ecosistema operatiu.

e Component: Tokenitzar dades targeta sense contacte EMV

Aquest component “6.2” al grafic, dins de I'abast d'execucié del projecte tecnologic
EMV que té la missio de tokenitzat PAN (dades del titular de la targeta EMV) dels
usuaris que permet fer consultes segures amb relacié a I'is dut a terme per una
targeta sense contacte EMV mitjangant el “Sistema de veu interactiva IVR”.

El sistema IVR passa les dades del titular de la targeta introduides al PSP mitjangant
una API segura, que li torna el “token” com a resposta. A partir d'aquest moment,
I'VR pot interactuar amb el Portal d'Agent, o amb el Portal de Client, per
proporcionar-vos el “token” i obrir el compte del Client.

Per part de I'Adjudicatari d’aquesta licitacio, cal en explotacié una gestié permanent
del component “Tokenitzar dades targeta sense contacte EMV” garantint que
funciona correctament en un entorn, multi-esquema financer, multi-operador i multi-
territori i multi-esquema financer.

Qualsevol incidéncia que afecti aquesta funcionalitat es corregira amb celeritat i es
passara de nou el corresponent programa de conformitat i acceptacié abans de
tornar a posar-la de nou en explotacié per assegurar el seu correcte funcionament.

En aquest context, i amb relacié a la sol-licitud de tokenitzacio, I'Adjudicatari haura de
contemplar els recursos per operar els serveis tecnologics i operacionals necessaris per
proporcionar el servei de tokenitzacio:

A. Generar i tornar tokens cap a IVR

L'Adjudicatari haura de contemplar recursos amb relacié a la integracié de
'ecosistema sota la seva responsabilitat descrita dins d’aquesta licitacio amb els
serveis tecnologics i operacionals globals necessaris per gestionar la sol-licitud de
tokenitzacié de PAN tantes vegades com sigui necessari al llarg del contracte per
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garantir el permanent funcionament en explotacié del procés de tokenitzacid de
PAN, en un entorn multi-esquema financer, multi-operador i multi-territori.

Els serveis operacionals oferts a la primera fase d'explotacié de I'ecosistema EMV
ABT T-mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i
tota la seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora
de l'abast d'aquesta licitacio.

El licitador detallara els termes d’execucio del servei de “tokenitzacié de PAN”, aixi com
el seu manteniment i evolucio, si s’escau, en explotacié que a manera de proposta técnica
servira de valoracioé per a I'adjudicacio amb relacié a la integracid i seguiment dels
processos de tokenitzacié de PAN.

4.1.2. Serveis de “Back-office EMV” T-mobilitat

Entenem el Back-office EMV T-mobilitat com el conjunt d'elements fisics i ldgics que
s'encarreguen de rebre, processar i emmagatzemar les dades procedents de I'accés al
transport public T-mobilitat amb targetes financeres EMV per lliurar-les després en forma
de resultats. En sentit invers, també s’encarrega de generar i distribuir a I'ecosistema EMV
la informaci6 necessaria per operar I'ecosistema EMV ABT.

Com qualsevol sistema informatic, operar-lo consisteix en la implementacié d’'un conjunt
de funcions interrelacionades, maquinari, programari i recursos humans.

T-mobilitat ja té implementada la solucié tecnologica Back-office EMV ABT que
proporciona el conjunt d'activitats necessaries per operar I'ecosistema EMV d'una manera
optima i eficac.

Aixi, I'abast amb relacio a la gestié dels Processos Back-office ja desenvolupats se centra
a proporcionar els recursos necessaris per operar els processos Back-office EMV aixi
com el conjunt de funcions interrelacionades en explotacio real.

El Back-office EMV ABT esta compost per una série de mdduls tecnoldgics que han de
donar respostes a funcionalitats operatives i funcionals de negoci un cop entri en
explotacio real I'Us de targeta bancaria EMV a la T-mobilitat, aixi com les seves relacions,
integracié i coexisténcia amb altres components del sistema CBT ja en explotacio real des
de fa més de tres anys.

A la vegada, els moduls tecnoldgics que componen el Back-office EMV ABT T-mobilitat
implementen una série de components que duen a terme funcionalitats especifiques,
sempre donant servei dins d’un entorn multi-esquema financer, multi-esquema financer,
multi-operador i multi-territori.

Als paragrafs seguents es descriuen els Processos “Back-office EMV que en explotacié
real haura de proporcionar I'empresa que resulti adjudicataria d'aquesta licitacio.

Aquests serveis corresponen als moduls 5 i 10 estan identificats a l'arquitectura de
referéncia, veure il-lustracio adjunta.
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ll-lustracié 10: Arquitectura logica de referéncia — Components Back-office EMV

Els “Serveis Back-office EMV” proporcionats son serveis interdependents que no poden
ser tractats de forma aillada i/o per proveidors diferents. Amb I'objectiu de visualitzar i
entendre amb detall els grups de funcionalitats tecnoldgiques implementades al projecte
tecnologic ja desenvolupat amb relaci6 a aquests serveis Back-office EMB ABT T-
mobilitat.

Serveixi de referéncia la il-lustracio adjunta perqué els licitadors d'aquesta licitacié puguin
oferir les seves millors propostes amb relacié als serveis tecnologics i operacions per
operar en explotacié aquests Back-office EMV.

BACK-OFFICE
TICKETING BASAT EN COMPTA (ABT) BACK OFFICE

Distribucié
7

=

ll-lustracié 11: Sub-processos Back-office EMV

Al grafic s’identifiquen una serie de fluxos de tasques sequencials interrelacionats
agrupades segons el tipus de funcionalitat.

L’Adjudicatari d’aquesta licitacié haura de proporcionar els recursos per operar els serveis
tecnologics i operacionals necessaris per portar a terme en explotacié cada grup de
funcionalitats identificades a continuacio, aixi com la série sequencial de components ja
desenvolupats dins del modul identificat com a 5 a I'arquitectura de referéncia:

1. Gestor de “Taps”, dins del submodul 5A: flux de 1.13 fins a 1.15 al grafic adjunt.
2. Gestor politica tarifaria, dins del submodul 5B:

i. Inspeccio: punts 2.1 2.2 al grafic adjunt.
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ii. Aplicar politica tarifaria: seqiéncia des de 1.16 fins a 1.21 al grafic.
3. Gestor d'us, dins del submodul 5C: punts 1.26 i 1.27 al grafic adjunt.
4. Gestor de monitoritzacio, dins del sub-modul 5D: punt 11.3 al grafic adjunt.

5. Gestor client/compte tokenitzat, dins del submodul 5E: seqliéncia des de 5.2 fins
a 5.10 al grafic adjunt.

6. Gestor d'analisi i informes, dins del submodul 5F: sequéncia des de 13.2 fins a
13.4 al grafic adjunt.

7. Gestor de Configuracions, dins del submodul 5G: seqliencia des de 12.3 fins a
12.9 al grafic adjunt.

Vegem amb detall els serveis tecnologics, operacionals, manteniment i petites evolucions
a proporcionar en explotacié per I'Adjudicatari d’aquest lot.

4.1.2.1.Gestor de “Taps”, Submoédul 5A

Aquest submodul implementa els components necessaris per gestionar tots els taps
generats en T-mobilitat en I'is del transport public amb targeta financera EMV sense
contacte en un entorn multi-esquema financer, multi-operador i multi-territori.

ll-lustracié 12: Sub-processos 5A: Gestor de “Taps”

A la figura adjunta s’identifiquen els components que implementa aquest submodul que
corresponen al “Gestor de taps” componen aquest sub-procés en la sequiéncia de punts
des de 1.13 fins a 1.15 a l'arquitectura logica de la solucié tecnoldgica implementada,
vegeu il-lustracié — Sub-processos Back-office:

e Component: Carregar taps

Aquest component “1.13” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnologic EMV T-mobilitat, implementa mecanismes segurs per tractar
‘taps tokenitzats” amb dades de titulars de la targeta procedents del PSP, és a dir,
rebra, processara, i emmagatzemara en temps quasi-real, els registres de dades de
“taps financers” procedents del PSP amb les dades del titular de la targeta
tokenitzats, mitjangant procés multi-fil i mecanismes que evitin el bloqueig de la
base de dades del Sistema de Ticketing Basat en Compte EMV, i garantint el
compliment de PCI DSS.

El processament de “taps” inclou el tancament de viatges en un temps acordat
segons les regles especificades per 'ATM i els operadors de transport afectats
corresponent a titols (per exemple el bitllet senzill) als quals s'aplica una tarifa
segons els salts de zones realitzats.

Cal en explotacié una gestié permanent del component “Carregar taps” garantint
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que funciona correctament en un entorn multi-esquema financer, multi-operador i
multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es corregira
amb celeritat i es passara de nou el corresponent programa de conformitat i
acceptacio abans de tornar a posar-la de nou en explotacié per assegurar el seu
correcte funcionament.

e Component: Validar “taps”

Aquest component “1.14” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnoldgic EMV T-mobilitat, té la missié de la integritat del “taps” rebuts
abans de processar-les. Aquest component haura de validar la integritat, és a dir,
que estiguin estructurats, emplenats correctament, etc.

En cas que durant la fase d’analisi i enginyeria es detectin validacions addicionals
no previstes inicialment perd que 'ATM consideri imprescindibles per a garantir el
correcte funcionament de I'operacid, s’hauran incorporar al procés de validacio,
sempre que s’ajustin estrictament als requisits técnics i normatius definits,
assegurant la coheréncia, seguretat i eficieéncia del sistema.

Cal en explotacio una gestio permanent del component “Validar taps” garantint que
funciona correctament en un entorn multi-esquema financer, multi-operador i multi-
territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es corregira amb
celeritat i es passara de nou el corresponent programa de conformitat i acceptacio
abans de tornar a posar-la de nou en explotacié per assegurar el seu correcte
funcionament.

e Component: Suspendre “taps”

Aquest component “1.15” al grafic, ja implementat dins de I'abast d'execuci6 del
projecte tecnologic EMV T-mobilitat, t& la missié de posar en quarantena o ser
suspesos els taps que fallen a la validacié.

Aixi, aquest component executara la politica de tractament i suspensio de taps a
definir i acordar en l'etapa d'analisi i enginyeria que ha de considerar, almenys:

e (estio de viatges incomplets:

Definir, acordar i especificar regles clares per a la generacié de cadenes
modals que ens permeti fer una analisi prévia i rapida d'identificacié de taps
de viatges incomplets o sospitosos.

e Re-processament de taps suspesos:

Definir les regles clares per a la solucio, inclos I'operador de transport de
I'analisi, diagnostic i resolucio dels problemes que causen “taps” de viatges
incomplets i re-processar els viatges una vegada resolt els problemes i els
carrecs una vegada que els “taps” s’hagin alliberat del suspens.

Cal en explotacié una gestié permanent del component “Suspendre taps” garantint
que funciona correctament en un entorn multi-esquema financer, multi-operador i
multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es corregira
amb celeritat i es passara de nou el corresponent programa de conformitat i
acceptacio abans de tornar a posar-la de nou en explotacié per assegurar el seu
correcte funcionament.

En aquest context, i amb relacié a la gesti6é de taps, I'Adjudicatari haura de contemplar els
recursos per operar els serveis tecnoldgics i operacionals necessaris per proporcionar de
manera rapida i efica¢ aquest servei:
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A. Carregar taps, processar taps

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals sistematics necessaris per rebre, emmagatzemar i processar en temps
quasi-real, els Registres de Dades de “taps” procedents del PSP amb les dades del
titular de la targeta tokenitzats que han d'incloure la identificacio, analisi, resolucio i
documentacié d’incidéncies, que han de servir per al procés de millora continua
d’aquest component.

Aquest és considerat un procés critic, ja que és la base del cobrament i liquidacié
dels serveis de transports consumits i especialment la recuperacié del deute, atés
que 'ATM de Barcelona no ha operat fins ara un sistema basat en compte.

Els serveis oferts a la primera fase d'explotacid de l'ecosistema EMV ABT T-
mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquest projecte, en un entorn multi-esquema financer, multi-operador i
multi-territori.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnoldgics, operacionals, manteniment i petites
evolucions a proporcionar en explotacié identificant casos d’'us que ajudin a
I'explotacié d’aquest component, en els termes descrits anteriorment en termes de
casos d’us, que servira de valoraci6 per a I'adjudicacio.

B. Validar “taps”

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals sistematics necessaris per al control i la validacié de “taps” amb relacié
a la seva integritat, a la seva estructura, dades tarifaries, etc., abans de processar
en temps quasi-real, els registres de dades de taps procedents del PSP amb les
dades del titular de la targeta tokenitzats.

Els serveis oferts a la primera fase d'explotacié de l'ecosistema EMV ABT T-
mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquest projecte, en un entorn multi-esquema financer, multi-operador i
multi-territori.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnoldgics, operacionals, manteniment i petites
evolucions a proporcionar en explotacié per al control i la validacié de taps amb
relacio a la seva integritat, a la seva estructura, dades tarifaries, etc. en els termes
descrits anteriorment, que servira de valoracio per a I'adjudicacio.

C. Suspendre taps

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics,
operacionals de manteniment i petites evolucions necessaris per a la gestié de taps
que fallin per qualsevol causa, que s'han de posar en quarantena i resoldre de forma
rapida i eficag.

En tractar-se d'una tasca critica per al funcionament del sistema, aquests serveis
inclouran mecanismes d'acceptacio, en temps quasi-real, en els termes identificats
anteriorment, i que apliqui la politica de tractament i suspensié de taps en
permanent millora continua.

Els serveis oferts a la primera fase d'explotacié de l'ecosistema EMV ABT T-
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mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquest projecte, en un entorn multi-esquema financer, multi-operador i
multi-territori.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnoldgics, operacionals, manteniment i petites
evolucions amb relacié a la gestié de “taps” i tancament dels viatges en temps quasi-
real en explotacio, mitjangant la identificacié de casos d’us amb acord als termes en
paragrafs anteriors, que servira de valoracio per a I'adjudicacio.

D. Rendiment i disponibilitat — gestié de “taps i tancament de viatges EMV

Amb relacié al procés de gestio de taps associat al tancament de viatges requereix
una atencio especial perque en un procés de millora continua es garanteixi un optim
nivell de servei transparent, rapid i eficag que és essencial en la gestié de
I'ecosistema EMV, per la generacié de cadenes modals fiables, la compensacio i
liquidacio per tal de generar fiabilitat i confianga en els operadors de transport.

La disponibilitat del servei de gestio de taps haura de ser superior al 95% del temps,
a excepcid dels periodes de manteniment i evolucions planificades. L'Adjudicatari
d'aquesta licitacié gestionara el compliment de disponibilitat del servei identificant
en cas d'incompliment on i quan els nivells de disponibilitat no es van complir a fi
d'establir en aquests casos els processos de millora continua que siguin necessaris.

Els serveis oferts a la primera fase d'explotacié de l'ecosistema EMV ABT T-
mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquest projecte, en un entorn multi-esquema financer, multi-operador i
multi-territori.

En fase d'analisi i enginyeria I'Adjudicatari haura d'especificar tots i cadascun dels
serveis i funcionalitats, aixi com descriure els casos d'Us de les activitats
relacionades amb el servei a proporcionar que haura de garantir les condicions de
disponibilitat en periodes d'augments significatius de volums.

E. Respostes a incidéncies — Procés de tancament de viatges EMV

Amb relacio al procés de Gestib de taps associat al tancament de viatges entés com
a servei essencial per al bon funcionament de I'ecosistema EMV |'Adjudicatari haura
de garantir curts temps de respostes a la identificacié i resolucié d'incidéncies
relacionades amb el tancament de viatges, segons el tipus de tipologia de la
incidéncia: critica, alta, mitjana o baixa, tant als temps de respostes com als temps
de la resolucio.

Com a referéncia s'exposa a continuacio:

Incidéncia (categoria)

Temps de resposta

Temps de resolucio

Critica 1 hora en 12x5 4 hores en 12x5
Alta 2 hores en 12x5 8 hores en 12x5
Media 4 dia en 12x5 1 dia en 12x5

Baixa 8 dies en 12x5 2 dies en 12x5

Taula 5: resposta a Incidéncies procés tancament de viatges i cadenes modals EMV

En fase d'analisi i enginyeria I'Adjudicatari haura d'especificar i acordar el nivell de
servei SLAs (Acord de Nivell de Servei) necessaris per a la prestaciéo d'aquest
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servei, aixi com els KPIs (Indicadors Clau de Rendiment) que ajudin a promoure la
millora continua i I'eficacia dels serveis a proporcionar en relacié amb el procés de
tancament de viatges i cadenes modals.

L'Adjudicatari d'aquesta licitacid gestionara el compliment dels nivells de serveis
(SLAs) acordat, aixi com els indicadors clau de rendiment (KPIs), identificant en cas
d'incompliment on i quan els SLAs i els KPIs no es van complir a fi d'establir en
aquests casos els processos de millora continua que siguin necessaris amb relacié
a la gestié de “taps i tancament de viatges EMV”.

Els serveis operacionals oferts a la primera fase d'explotacié de I'ecosistema EMV
ABT T-mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i
tota la seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora
de l'abast d'aquesta licitacid, en un entorn multi-esquema financer, multi-esquema
financer, multi-operador i multi-territori.

El licitador fara una descripcié de detall que identifiqui la millor proposta técnica amb
relacié al Pla de gestié de tancament de viatge en régim 12X5, que servira de
valoracio per a I'adjudicacio i com a base de discussio i acord per a la fase d'analisi
i enginyeria.

4.1.2.2.Gestor politica tarifaria, Submodul 5B

Aquest submodul implementa els components necessaris per gestionar i aplicar la politica
tarifaria vigent segons les regles tarifaries acordada i decidida per 'ATM de Barcelona a
aplicar en I'Us del transport public amb targeta financera EMV sense contacte en un entorn
multi-esquema financer, multi-operador i multi-territori.

T BACK-OFFICE
TICKETING BASAT EN COMPTA (ABT) BACK OFFICE

I1d escenari Aplicar Carrec o "
Inspeccié Inspeccid carrecs d

Y
&8
Viatges Quadrar viatges S Aplicar lamilor |
Correctes SpLE T ] a producte tarifa g Ccarrecs
i E
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validar "l:lpi"
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A la figura adjunta s’identifiquen els components que implementa aquest submodul que
corresponen al “Gestor politica tarifaria” que componen aquest submodul dos tipus de
fluxos:

o Per fer carrecs dels “taps de validacié” duts a terme amb targetes sense contacte
EMV a T-mobilitat, que estan identificades a la seqliencia que va des de 1.16 fins a
1.21 a l'arquitectura logica de la solucié tecnolodgica implementada.

”

o Per fer carrecs dels “taps d'inspeccié”, quan apliqui, que esta identificat als punts
2.11i 2.2 al'arquitectura logica de la solucio tecnoldgica implementada.

Aplicar les regles tarifaries requereix préviament haver completat amb éxit el tancament
de tots i cadascun dels viatges duts a terme amb targetes EMV, amb especial atencié als
que corresponen a titols amb salts de zones que es duu a terme al submodul 5B.

L'escenari inicial d'operacié funcional contempla només I'Us de bitllet senzill on la
complexitat més gran rau en gestionar de manera adequada els “taps” d'operadors
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afectats per salts de zones. L'aplicacid tarifaria unicament a bitllets senzills fa que
inicialment aquest submodul tingui un perfil baix, atés que es duu a terme un bon
tancament de viatges amb el submodul anterior.

Tot i que aquest submodul inicialment dura a terme tasques senzilles, cobrara importancia
en cas d’incorporar a I'ecosistema EMYV titols de transport més complexos. A la figura
adjunta s'identifiquen els components que implementa aquest submodul i s'identifiquen
els serveis a oferir amb relacié al calcul i validacié de cadenes modals, aplicacié tarifes i
carrecs al compte del Client, quan apliqui:

e Component: Construir viatges

Aquest component “1.16” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnoldogic EMV T-mobilitat, t¢ la missié de reconstruccié de cadenes
modals de viatges, al Back-office segons la politica tarifaria de 'ATM.

Atés que a l'escenari inicial només s'acceptara I'is de bitllet senzill que és un titol
de transport mono-modal, la construccié de la cadena és simple:

o Si s'opera en una zona tarifaria, una unica validacié permet fer un carrec,

e Sis'opera a més d'una zona, cal validacié de sortida obligatoria i dur a terme
el carrec requereix tancar el viatge (aplicar regles clares i senzilles en la
mesura del possible).

Cal en explotacio una gestié permanent del component “Construir viatges” garantint
que funciona correctament en un entorn multi-esquema financer, multi-operador i
multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat es corregira amb
celeritat i es passara de nou el corresponent programa de conformitat i acceptacié
abans de tornar a posar-la de nou en explotacié per assegurar el seu correcte
funcionament.

e Component: Finalitzar viatges incomplets

Aquest component “1.17” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnologic EMV T-mobilitat, t& la missié de donar l'opcié a l'usuari de
completar viatges incomplets no finalitzats a causa de motius no fraudulents.

En molts casos, els viatges incomplets tenen lloc a causa d'un error genui de 'usuari
en lloc d'una activitat fraudulenta, o d’'una interrupcié del sistema o de l'equip de
camp sense contacte que impedeix que els usuaris facin la validacié o “tap”, i que,
per tant, no arriben al Back Office quedant el viatge incomplet.

Per esmenar la insatisfaccio del client per ser penalitzat injustament i mantenir
l'incentiu que garanteix que els clients sempre fan “tap” a la sortida i surtin
correctament mentre viatgen, s'implementen processos de correccié de viatges
controlada per donar al client el benefici del dubte i poder completar els viatges
mitjangant aquest component.

En fase d’analisi i enginyeria 'ATM definira i acordara les regles d’aplicacié a
'operativa de correccié de viatges, explorant dues formes:

e Correccio automatica de viatge: Mitjancant I'is d'una logica per identificar
la ubicacié més probable d'un tap perdut i corregeix el viatge incomplet amb
aquesta ubicacio, re-processant el viatge. Aquests processos podrien
executar-se abans que se li cobri al client pel viatge.

e Correccio de viatge manual: Es posa a disposicioé del Client eines a través
del Portal del Client de mecanismes per ingressar la ubicacié del tap perdut,
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cosa que permet que el sistema torni a processar els carrecs per identificar el
valor del reemborsament que s’acreditara al client, perd, les correccions
hauran de limitar-se a un cert nombre per periode de temps (p.e. un o dos
mesos) per evitar la penalitzacié per no fer “tapping”.

Cal en explotaci6 una gesti6 permanent del component “Finalitzar viatges
incomplets” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Aplicar tarifa

Aquest component “1.18” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnologic EMV T-mobilitat, t€ la missioé d’aplicar la tarifa que correspon als
viatges fets per l'usuari segon la politica tarifaria vigent un cop es disposi de les
cadenes modals completes i validades.

Cal en explotacié una gestié permanent del component “Aplicar tarifa” garantint que
funciona correctament en un entorn multi-esquema financer, multi-operador i multi-
territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es corregira amb
celeritat i es passara de nou el corresponent programa de conformitat i acceptacio
abans de tornar a posar-la de nou en explotacio per assegurar el seu correcte
funcionament.

e Component: Quadrar viatges a producte

Aquest component no aplica a I'escenari inicial, tot i que el model tecnologic té
desenvolupat un component per gestionar mitjangant l'associacié de productes
tarifaris pre-comprats a comptes tokenitzats, per permetre als clients, si escau,
pagar per avancat el titol de transport.

Si els productes “pre-comprats” estan actius al compte del client, el sistema ha de
fer coincidir els viatges amb aquests productes “pre-comprats” abans de buscar fons
al compte bancari del client.

El sistema mantindra un historial d'auditoria de qualsevol accio realitzada en un titol
de transport, de manera que I'ATM pugui reportar informe de comparacié de la tarifa
original identificada i la tarifa carregada ajustada després que els productes s'hagin
aplicat.

e Component: Aplicar millor tarifa

Aquest component no s'aplica a I'escenari inicial, tot i que el model tecnologic té
desenvolupat un component per gestionar en els casos de titols multimodals, i una
vegada es disposa de les cadenes modals completes, validades i calculada la tarifa
s'implementa un procés per obtenir la millor tarifa que correspongui als viatges fets
per l'usuari segons la politica tarifaria en funcié dels titols de transport vigents.

e Component: Carrecs fi de dia

Aquest component “1.21” al grafic, ja implementat dins de I'abast d'execucié del
projecte tecnoldgic EMV T-mobilitat, té la missié d’un cop es disposa de I'import final
consumit per 'usuari en el periode de temps establert es procedira a agrupar-lo en
un sol valor de carrec que s'enviara al PSP per al processament i la liquidacié del
carrec al final del dia.

Cal en explotacié una gestié permanent del component “Carrecs fi de dia” garantint
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que funciona correctament en un entorn multi-esquema financer, multi-operador i
multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es corregira
amb celeritat i es passara de nou el corresponent programa de conformitat i
acceptacio abans de tornar a posar-la de nou en explotacié per assegurar el seu
correcte funcionament.

e Component: Identificar escenari d’inspeccié

Aquest component “2.1” al grafic, ja implementat dins de I'abast d'execucié del
projecte tecnoldgic EMV T-mobilitat, té la missié d’identificar i configurar I'escenari
d’inspeccié a aplicar per evitar el possible frau en I'is de targetes EMV a la T-
mobilitat.

Aquest component descriu els treballs a fer amb relacié a un desafiament clau de
I'ecosistema EMV. Pel fet que les targetes sense contacte EMV no s6n gravables i,
per tant, la inspeccid ja no es pot basar en aquest concepte que és el que utilitza el
sistema tarifari actual basat amb targeta.

Aquesta funcionalitat requereix que l'inspector disposi d'un Terminal d'Inspeccié
capag de generar, emmagatzemar, xifrar i transmetre taps d'inspeccié de manera
similar a “taps de viatges”, és a dir, aplica passar pels processos 1.2 a 2.15
identificats a I'arquitectura ldgica de la solucié tecnologica implementada.

S'han implementat solucions alternatives com ara:

o Descarregar la llista de targetes vistes per un validador local (viable a bord
d'un Bus),

o Capturar "Tap d'inspeccid”, enviar a I'RMS i determinar si coincideixen amb
les validacions realitzades (inspecci6 diferida).

o Demostrar el Perfil per a I'is de titols bonificats, quan apliqui:

= Restringir I'is de titols bonificats a I'emissié de targetes especials que
es puguin identificar,

= Usar llistes d'estat de targetes bonificades a terminals i dispositius
d'inspeccio que permetin a l'inspector verificar la validesa de la targeta.

Amb relacié als processos per generar “taps d’inspeccio”: aquests estan basats en
I'execucio de I'Operativa Dinamica d’Inspecciéo EMV i requereixen de la “SAM EMV”
per la signatura dels registres d’inspeccio. El procediment a aplicar per la inspeccio
és la “Inspeccié VISUAL del PAN truncat” (a causa de la impossibilitat de I'actual
fabricant de terminals d’inspeccio, Urovo, de complir amb la normativa PCI-DSS).

L’agent introdueix el PAN truncat de la targeta del client que s’esta inspeccionant al
Terminal d’Inspeccié i es realitzen les segients passes, en dues modalitats
d’inspecci6 (on-line i off-line):

¢ Inspeccidé on-line: El Terminal d’Inspeccié envia el PAN truncat a 'RMS-
Operador per trobar la validacié d’entrada associada:

o Si troba la validacio, es genera un registre d’inspeccié positiva i es
permet continuar a l'usuari

o En sistemes de transport no embarcats, si no troba la validacid,
I'operador sol-licita al client les dades personals i es genera un registre
d’Inspeccié Negativa amb aquesta informacié personal encriptada.
S’informa al client que en uns dies una denuncia en cas que el sistema
no trobi la validacié d’entrada i se’l permet continuar.
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o En sistemes de transport embarcats, si el sistema no troba la validacid,
es realitza una inspecci6 off-line.

¢ Inspeccié off-line (en sistemes embarcats): Si el sistema no troba la
validacié on-line, 'operador extreu d’una validadora, mitjangant una targeta
sense contacte Desfire, les uUltimes n validacions realitzades en el mode de
transport, es carreguen en el Terminal d’Inspeccio i es busca la validacio
d’entrada associada.

o Si localitza la validacié, es generara un registre d’Inspeccié Positiva
que permetra la continuat del servei a l'usuari.

o Si no es localitza la validacid, I'operador sol-licitara al client les dades
personals necessaries, generant-se un registre d'Inspeccié Negativa
amb aquesta informacid, que sera emmagatzemada de manera segura
i encriptada segons la normativa vigent. S’informara al client que, en
cas que el sistema no localitzi la validaci6 d’entrada en un termini
raonable, es podra interposar una denuncia; mentre aixd no succeeixi li
permetra continuar el trajecte.

Mitjangant el procés nocturn de Calcul de Tarifes i Denuncies Diferides del Back-
Office ABT, s’intenten trobar les validacions d’entrada associades a les inspeccions
negatives durant m dies respecte a la data de creaci6 de la inspeccié negativa:

e Si el Back Office EMV, mitjangant el procés de Dendtncies Diferides, troba la
validacié d’entrada associada a una inspeccio negativa, es genera en el fitxer
de Denuncies Diferides una Dendncia Negativa associada a la inspecci6
positiva.

e Siel Back Office EMV, mitjangant el procés de Denuncies Diferides, NO troba,
passats els m dies, la validacié d’entrada associada a una inspeccié negativa,
es genera en el fitxer de Denuncies Diferides una Denudncia Positiva,
associada a la inspecci6 positiva.

Totes les nits, i un cop realitzat el procés de Dentincies Diferides, el Back Office
EMYV envia el fitxer de Dentncies Diferides (positives i negatives) al RMS-ATM, que
distribueix segons l'operador als diferents RMS-Operador. Els RMS-Operador
publiquen aquest fitxer personalitat per Operador en un servidor sFTP juntament
amb els registres d’inspeccio i dades encriptades del client perqué els sistemes de
I'Operador puguin capturar i processar I'arxiu, determinant en el cas de Denuncies
Diferides Positives si s’executa una multa o penalitzacio al client.

Cal en explotacidé una gestidé permanent del component “ldentificar escenari
d’inspeccié” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidencia que afecti a aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacié per assegurar el seu correcte funcionament.

e Component: Aplicar carrec inspeccié

Aquest component “2.2” al grafic, ja implementat dins de I'abast d'execucié del
projecte tecnoldogic EMV T-mobilitat, t& la missiéo d'aplicar la sancié o carrec
d’inspeccié com a consequéncia una inspeccié amb resultat de frau.

Després de la identificacié d'una inspeccio de viatge fallit, el sistema esta configurat
per dur a terme una penalitzacio o carrec d'inspeccid que es carregara a l'usuari a
través d'aquest component.
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Per generar la penalitzacié o el carrec d'inspeccio, aixi com els registres amb la
informacié detallada del carrec, per exemple utilitzant els mateixos atributs que
s'utilitzen per configurar les tarifes de viatge:

o Dret de bonificacio (per exemple, descomptes per a estudiants, gent gran),
o Periode de validesa del descompte (si és el cas),
o Tipus de mode de transport (per exemple, metro, autobus, tramvia)...

En aquest context, i amb relaci6 a la gestid6 de la politica tarifaria, I'Adjudicatari
contemplara els recursos per operar els serveis tecnoldgics i operacionals necessaris per
proporcionar de manera rapida i eficag aquest servei.

Atés que I'ampliacié a I'is de titols de transport de tractament més complex que el bitllet
senzill no es preveu a curt termini, I'Adjudicatari haura d'oferir sobre la base de
proporcionar els serveis identificats a les necessitats del bitllet senzill, en un entorn multi-
esquema financer, multi-esquema financer, multi-operador i multi-territori per a cadascun
dels components seglents:

A. Construir viatges

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals per a la reconstruccié de cadenes modals de viatges en temps quasi-
real segons la politica tarifaria aprovada per 'ATM en vigor, que han d'incloure la
identificacio, I'analisi, la resolucio i la documentacié d'incidéncies, que han de servir
per al procés de millora continuada d'aquest component.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnologics, operacionals, manteniment i petites
evolucions a proporcionar en explotacio identificant casos d'us que ajudin a
I'explotacié d’aquest component, en els termes descrits anteriorment, que servira
de valoracié per a I'adjudicacié.

B. Finalitzar viatges incomplets

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals sistematics necessaris per al tractament i correccié de viatges
incomplets a causa d'un error genui de l'usuari que no d'una activitat fraudulenta,
una interrupcio del servei o un error a I'equip de camp..., a fi de completar en la
mesura del possible I'Us fidedigne dut a terme a I'ecosistema de validacions amb
targetes sense contacte EMV a T-mobilitat.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnologics, operacionals, manteniment i petites
evolucions a proporcionar en explotacid per al tractament i correccié de viatges
incomplets, en els termes descrits anteriorment, que servira de valoracié per
adjudicacio.

C. Aplicar tarifa

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics,
operacionals de manteniment i petites evolucions necessaris per a la gestid del
procediment d'aplicar tarifes als “taps” duts a terme amb targetes sense contacte
EMV de forma rapida i eficag, que sén la base per a la presentacié de carrecs a
liquidar.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnologics, operacionals, manteniment i petites
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evolucions amb relacio a la gestié del procediment d’aplicar tarifa” en temps quasi-
real en explotacid, mitjangant la identificacié de casos d’us amb acord als termes en
paragrafs anteriors, que servira de valoracio per a I'adjudicacio.

D. Quadrar viatges a producte

Encara que aquest producte no aplica a I'escenari inicial, ni tan sols a mitja termini,
el model tecnologic té desenvolupat aquest component per gestionar mitjangant
I'associacio de productes tarifaris pre-comprats a comptes tokenitzats, per permetre
als clients, si escau, pagar per avancat el titol de transport.

Tot i aix0, el licitador haura de proposar, especificar i descriure amb detall la seva
millor proposta amb relacié als serveis tecnoldgics, operacionals, manteniment i
petites evolucions necessaris per dur a terme aquest escenari en explotacio,
mitjancant la identificaci6 de casos d'Us amb acord als termes en paragrafs
anteriors, que servira de valoracié per a I'adjudicacio.

E. Aplicar la millor tarifa

Aquest procés no s'aplica a I'escenari inicial, el model tecnologic té desenvolupat
aquest component que implementa un procés per obtenir la millor tarifa que
correspongui als viatges fets per l'usuari segons la politica tarifaria en funcié dels
titols de transport vigents.

Tot i aix0, el licitador haura de proposar, especificar i descriure amb detall la seva
millor proposta amb relacié als serveis tecnoldgics, operacionals, manteniment i
petites evolucions necessaris per dur a terme aquest escenari en explotacio,
mitjancant la identificaci6 de casos d'Us amb acord als termes en paragrafs
anteriors, que servira de valoracié per a I'adjudicacio.

F. Carrecs fi de dia

Un cop es disposa de l'import final consumit pel Client en el periode de temps
establert es procedira a agrupar-lo en un sol valor de carrec que s'enviara al PSP
per al processament i la liquidacié del carrec al final del dia.

Tot i aix0, el licitador haura de proposar, especificar i descriure amb detall la seva
millor proposta amb relacié als serveis tecnologics, operacionals, manteniment i
petites evolucions necessaris per dur a terme aquest escenari en explotacio,
mitjancant la identificaci6 de casos d'Us amb acord als termes en paragrafs
anteriors, que servira de valoracié per a I'adjudicacio.

G. Identificar escenari d’inspeccié

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics,
operacionals de manteniment i les petites evolucions necessaris per a la gestié del
procediment d'inspeccié en els termes especificats anteriorment.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnoldgics, operacionals, manteniment i petites
evolucions amb relacié a la gestié del procediment d'inspeccié que aplica a I'is de
targetes sense contacte EMV a la T-mobilitat a explotacié real, mitjancant la
identificacié de casos d’us amb acord als termes en paragrafs anteriors, que servira
de valoraci6é per a I'adjudicacio, i com a base de discussié i acord de les regles
transversals a utilitzar, per a la fase d’analisi i enginyeria.

H. Aplicar carrec inspeccio
L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics,
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operacionals de manteniment i petites evolucions necessaris per a la gestié del
procediment per aplicar carrecs d'inspeccio en els termes especificats anteriorment.

El licitador haura de proposar, especificar i descriure amb detall la millor proposta
amb relacio als serveis tecnologics, operacionals, manteniment i petites evolucions
amb relacié a la gestioé del procediment per aplicar carrecs d'inspeccio que aplica
quan suposadament s'ha validat amb targeta sense contacte EMV en explotacié
real, mitjangant la identificacié de casos d’us amb acord als termes en paragrafs
anteriors, que servira de valoracié per a I'adjudicacio, i com a base de discussié i
acord de les regles transversals a utilitzar, per a la fase d’analisi i enginyeria.

. Rendiment, disponibilitat i resposta a incidéncies — calcular carrecs

Amb relacio al procés complet d'aquest submodul que deriva del flux (1.76 a 1.21)
que finalitza en l'aplicacié de carrecs cap al PSP i procedir a la liquidacié que
entenem que com a resposta global requereix una atencioé especial perqué en un
procés de millora continua es garanteixi un nivell doptim de servei transparent, rapid
i eficag que és essencial en la gestié de I'ecosistema EMV, com és la generacio de
carrecs a enviar al PSP.

La disponibilitat del servei de gestié de taps haura de ser superior al 95% del temps,
a excepcid dels periodes de manteniment i evolucions planificades. L'Adjudicatari
d'aquesta licitacié gestionara el compliment de disponibilitat del servei identificant
en cas d'incompliment on i quan els nivells de disponibilitat no es van complir a fi
d'establir en aquests casos els processos de millora continua que siguin necessaris.

D’altra banda, I'Adjudicatari haura de garantir temps curts de respostes a la
identificacio i resolucié d'incidéncies relacionades amb aquest flux, segons el tipus
de tipologia de la incidéncia: critica, alta, mitiana o baixa, tant als temps de
respostes com als temps de la resolucio.

Com a referéncia s'exposa a continuacio:

Incidéncia (categoria) Temps de resposta Temps de resposta
Critica 1 hora en 12x5 4 hores en 12x5
Alta 2 hores en 12x5 8 hores en 12x5
Media 4 dia en 12x5 1 dia en 12x5
Baixa 8 dies en 12x5 2 dies en 12x5

Taula 6: resposta a Incidéncies procés de calcul de carrecs a enviar al PSP

En fase d'analisi i enginyeria I'Adjudicatari haura d'especificar i acordar el nivell de
servei SLAs (Acord de Nivell de Servei) necessaris per a la prestacio d'aquest
servei, aixi com els KPlIs (Indicadors Clau de Rendiment) que ajudin a promoure
la millora continua i I'eficacia dels serveis a proporcionar en relacié amb el procés
de calcul de carrecs a enviar al PSP.

L'Adjudicatari d'aquesta licitacié gestionara el compliment dels nivells de serveis
(SLAs) acordat, aixi com els indicadors clau de rendiment (KPIs), identificant en
cas d'incompliment on i quan els SLAs i els KPIs no es van complir a fi d'establir
en aquests casos els processos de millora continua que siguin necessaris amb
relacié a la Compensacio de “taps” EMV.

El licitador fara una descripcié de detall que identifiqui la seva millor proposta
tecnica amb relacié al Servei de calcul de carrecs en régim 12X5, que servira de
valoracié per a I'adjudicacio i com a base de discussio i acord per a la fase d’analisi
i enginyeria. Aixi mateix, el licitador fara una descripcié de detall que identifiqui la
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seva millor proposta técnica amb relacid a la identificacié i la resolucio
d'incidéncies d'aquest procés, que servira de valoracio per a I'adjudicacio.

4.1.2.3.Compensacio i distribucié, Submodul 5C

Aquest submodul implementa els components necessaris per gestionar i la distribucié
d'ingressos un cop acceptats pel Banc adquirent segons les regles de distribucié
acordades i decidida per 'ATM de Barcelona per I'is del transport public amb targeta
financera EMV sense contacte en un entorn multi-esquema financer, multi-operador i
multi-territori.

" A |
Distribucié

Calcular
comissions

Carrets i ds

Ingressos nets

Repartir
ingressos

ll-lustracié 14: Sub-processos 5C: Gestor compensacio i distribuci6 ingressos EMV

A la figura adjunta s'identifiquen els components que implementa aquest submodul, aixi
com els serveis a oferir amb relacio al procés de la compensacié i distribucio d'ingressos:

e Component: Calcular comissions

Aquest component “1.26” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnologic EMV T-mobilitat, té la missio de calcular totes les comissions a
aplicar segons les regles tarifaries acordades amb 'ATM de Barcelona.

Encara que amb el Sistema EMV ABT proposat, potencialment no hi ha costos per
als operadors per vendre titols, si que hi ha comissions per fer servir I'ecosistema
de creédit financer.

En aquestes circumstancies, aixd s'haura de poder realitzar automaticament, al
Back office EMV ABT aplicant regles comercials acordades en vigor.

”

Cal en explotacié una gesti6 permanent del component “Calcular comissions
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacioé abans de tornar a posar-la de nou en explotacio per assegurar el seu
correcte funcionament.

e Component: Repartiment d’ingressos

Aquest component “1.27” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnologic EMV T-mobilitat, té la missio de fer el repartiment d’'ingressos
recaptats d’'una liquidacié exitosa.

La distribucié d'ingressos és el procés mitjangant el qual s'assignen els ingressos
recaptats d'una liquidacio amb éxit, ja sigui internament a actors del sistema com a
operadors, o a terceres parts, si s’escau.

Aquest component calcula automaticament una proposta de distribucié d'ingressos
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d'acord amb les regles establertes per la Taula de Liquidacio i distribucio
d'Ingressos formada per ’ATM i els Operadors.

La Taula de Liquidacio i Distribuci6é d'Ingressos és la responsable de:

o Definir i aprovar les regles de liquidacié i distribucio d’ingressos, que inclou el
pagament de comissions, internes i externes de qualsevol tipus,

o Aprovar de forma explicita la distribucio d'ingressos, a partir de les dades
subministrades de forma automatica per aquest component que tindra en
compte tota la casuistica de validacions EMV dutes a terme en els periodes
de temps establerts, inclosa:

= les cadenes modals incompletes i accions associades,
» transaccions no cobrades i accions de recuperacié de deute associat,

» aixi com, els informes necessaris que es necessitin implementar per
gestionar I'ecosistema EMV ABT amb la solvéncia minima necessaria,
tant a l'inici com a futur quan aquesta informacié la Mesa consideri
necessaria.

= Qualsevol altre informacio6 rellevant que calgui per dur a terme un
procés sistematic de Liquidacio i Distribucié d'ingressos transparent,
segur i eficag.

o Analitzar i gestionar el model comercial EMV ABT, aixi com el procés de
millora continua associat.

Cal en explotacié una gestié permanent del component “Repartiment d’ingressos”
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacié abans de tornar a posar-la de nou en explotacioé per assegurar el seu
correcte funcionament.

En aquest context, i amb relaci6 a la gesti6 de la politica tarifaria, I'Adjudicatari
contemplara els serveis tecnologics i operacionals necessaris per proporcionar de manera
rapida i eficag aquest servei.

Atés que l'ampliacié a I'is de titols de transport de tractament més complex que el bitllet
senzill no es preveu a curt termini, I'Adjudicatari haura d'oferir sobre la base de
proporcionar els serveis identificats a les necessitats del bitllet senzill, en un entorn multi-
esquema financer, multi-operador i multi-territori per a cadascuns del components
seguents:

A. Calcular comissions

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotacioé I'aplicacio sistematica, automatica
i segura del calcul de totes les comissions, tant internes com externes, a aplicar en
els periodes de temps especificats als taps EMV, segons les regles vigents en el
moment en que s'apliquen a través d'aquest component implementat a la fase de
desenvolupament de la solucié tecnologica.

Taula de Liquidacio i Distribucié d'Ingressos defineix, accepta i aprova les
comissions que cal aplicar en tot moment com a condicié necessaria i suficient
abans d'incorporar-les al component “Calcular Comissions”.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
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proposta amb relacié als serveis tecnologics, operacionals, manteniment i petites
evolucions a proporcionar en explotacié per operar aquest component, aixi com les
com una proposta inicial de totes les comissions associades al model de negoci
EMV per a cadascun dels esquemes financers: MasterCard, Visa, Amex, Discover,
JCB i UPay que servira de valoracio per a l'adjudicacio.

B. Distribuir Ingressos

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotacio el component “Distribucié
d'Ingressos” implementat amb la solucio tecnoldgica ja desenvolupada, de manera
sistematica, automatica i segura aplicant les regles associades a la distribucio
d'ingressos vigents al moment que es reparteixin els ingressos.

Taula de Liquidacié i Distribucié d'Ingressos defineix, accepta i aprova les regles de
distribucio d'ingressos que cal aplicar en tot moment com a condicié necessaria i
suficient abans d'incorporar-les al component “Distribucié d'Ingressos”.

A més de fer les propostes de liquidacio d'ingressos que ha de dur a terme aquest
component en els periodes de temps establerts, té I'obligacié de proporcionar tota
la informacié que necessiti la Taula de Liquidacié i Distribucié d'Ingressos per
gestionar de manera transparent, segura i eficag la gestié del model de negoci EMV
ABT T-mobilitat. Entre altres, la informacié incloura no només les cadenes modals
completes sense incidéncies, també les cadenes incompletes i accions associades
dutes a terme, transaccions pendents de cobrament i accions associades de
recuperacié del deute dutes a terme, informes necessaris tant els identificats
inicialment com els que es requereixin incorporar en fases posteriors.

El licitador haura de proposar, especificar i descriure amb detall la seva millor
proposta amb relacié als serveis tecnologics, operacionals, manteniment i petites
evolucions a proporcionar en explotacio per operar aquest component, aixi com una
proposta detallada amb la informacid i els informes que al seu criteri sbn necessaris
per operar aquest component que servira de valoracié per a I'adjudicacio.

En fase d’analisi i enginyeria es definiran les regles de liquidacio i distribucid, aixi
com la informacio requerida per operar aquest component.

4.1.2.4.Sistema de Monitoritzacié, Submodul 5D

Aquest submodul implementa la gestié de monitoritzacié de la disponibilitat i rendiment
dels diferents dispositius del sistema: Reader, ABT SAM, PSP, Portals i Processos “Back-
office” del Sistema de Ticketing Basat en Compte basat en targeta sense contacte EMV
en un entorn multi-esquema financer, multi-operador i multi-territori.

Sistema de

Monitoritzacié

-eee me me e o= ol

Il-lustracié 15: Sub-processos 5D: Sistema de Monitoritzaci6 EMV ABT

A la figura adjunta s'identifica I'inic component que implementa aquest submodul i que
conté les eines necessaries per gestionar la informacio que ve de I'ecosistema EMV ABT
mitjangant eines de monitoritzacié que processi i visualitzi en temps real la disponibilitat,
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la funcionalitat i el rendiment de I'ecosistema EMV ABT:
e Component: Sistema de Monitoritzacio

Aquest component “11.3” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnoldogic EMV T-mobilitat, té la missié de gestionar en temps quasi-real
el funcionament del sistema, respondre rapidament als problemes que podrien
afectar el servei i administrar el funcionament i rendiment del servei.

L'objectiu essencial del monitoratge d'aquest component és gestionar el procés de
seguiment de l'estat i el rendiment dels diferents dispositius que intervenen en la
generaci6, processament i distribucié de ‘“taps” EMV en T-mobilitat per avaluar i
diagnosticar errors i prendre mesures preventives o correctives.

Es vital que I'equip d'administracié del servei en explotacié tingui visibilitat del
funcionament de tots els dispositius que componen l'ecosistema EMV ABT, que
inclou I'Us de recursos i serveis dels processos clau.

Si bé algunes d'aquestes dades son proporcionades per eines de la plataforma
Back-office, altres métriques d'informes utils, com ara el rendiment de processos
individuals, alertes d'excepcions del sistema, “taps” suspesos que supera un llindar,
etc., han estat programats al mateix programari del Back Office.

Aixi, el sistema de monitoritzaci6 rep, emmagatzema, processa, actualitza i manté
els logs de monitoritzacié que en garanteixi el funcionament correcte durant les
hores operatives, la gestié d'alertes de targetes (transaccio fallida), gestioé d'alertes
del “Reader” (problemes de funcionament o rendiment), alerta del “SAM ABT”
(problemes de funcionament o rendiment), etc.

Cal en explotacio una gestié permanent del component “Sistema de Monitoritzacio”
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacioé abans de tornar a posar-la de nou en explotacio per assegurar el seu
correcte funcionament

En aquest context, i pel que fa a la Monitoritzacié, aquest submodul haura de proporcionar
informacié en temps quasi real de I'estat del funcionament de I'ecosistema EMV ABT T-
mobilitat:

A. Sistema de monitoritzacio

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotacié el sistema de monitoritzacié que
proporcioni prou informacid i necessaria per verificar I'estat de funcionament de
I'ecosistema EMV ABT mitjangant aquest component implementat a la fase de
desenvolupament de la solucié tecnologica.

Aixi, el component ja en explotacié implementa processos per gestionar en temps
quasi-real el funcionament del sistema mitjangant les alarmes corresponents,
respondre rapidament als problemes que podrien afectar el servei i administrar el
funcionament i rendiment del servei per a la presa de decisions primerenques en un
régim de millora continua.

El licitador haura de proposar, especificar i descriure amb detall la millor proposta
amb relacio als serveis tecnoldgics, operacionals, manteniment i petites evolucions
a proporcionar en explotacié per operar aquest component, aixi com les eines d'Us
associat que servira de valoracié per a l'adjudicacio.
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4.1.2.5.Gesti6 Client/Compta tokenitzada, Submoédul 5E

Aquest submodul conté les eines que es posen a disposicio del Client amb I'objectiu de
permetre la gestié dels seus comptes i interaccioni amb el Sistema de Ticketing Basat en
Compte EMV (ABT) en un entorn multi-esquema financer, multi-operador i multi-territori.
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ll-lustracié 16: Submodul 5E: Gesti6 Client/Compta tokenitzada

A la figura adjunta s'identifiquen els components que té implementat aquest submodul i
que conté totes les eines (components) necessaries per autenticar i emmagatzemar de
forma segura dades de clients, associar “‘token” al compte de la targeta, registrar tota
I'activitat del token, validar perfils de bonificacions i descomptes i gestionar productes de
transport, a I'estadi inicial només s'acceptaran viatges senzills fins que el model estigui
prou consolidat.

Es a dir, el sistema de moment no gestionara Clients i, per tant, tot i que aquest submodul
té aquests components implementats, I'Adjudicatari no haura de contemplar recursos
per dur a terme serveis tecnologics i operacionals per operar-ne cap, amb l'Unica excepcio
de:

e Component: Validacions correctes

Aquest component “56.14” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnoldgic EMV T-mobilitat, implementa un procés per permetre a l'usuari
la correccid de viatges incomplets, per evitar la insatisfaccio del Client a ser
penalitzat injustament, a causa d'un oblit del client en lloc d'una activitat fraudulenta,
una interrupcié del sistema o un lector fora de servei que impedeixen que els “taps”
arribin al Back-office.

Esta enfocat a la necessitat de disposar de forma obligatoria dels salts de zona que
ha consumit l'usuari quan utilitza serveis de transport multi zonal sempre aplicat al
bitllet senzill.

En aquest sentit, el component permet a l'usuari completar viatges incomplets per
equilibrar la insatisfaccio del client a ser penalitzat injustament i mantenir l'incentiu
de garantir que els usuaris sempre validin i surtin correctament mentre viatgen.
Processos de correccio de viatges s'implementen per donar al client el benefici del
dubte i corregir els seus viatges, de dues maneres:

o Correccié automatica de viatge: lbgica per identificar la ubicacié més probable
del tap perdut.

o Correcci6 de viatge manual: lbgica al Client o a I'Agent d'Atencié al Client a
través del Portal perqué s'ingressi el “tap” que falta.

Les correccions de viatge estaran limitades a un cert nombre per periode (per
exemple, una o dues al mes) per evitar eliminar la penalitzacié per no fer “tapping”
correctament durant un viatge.

Cal en explotacié una gestié permanent del component “Validacions correctes”
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garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacioé abans de tornar a posar-la de nou en explotacio per assegurar el seu
correcte funcionament.

En aquest context, i amb relacio a Completar validacions, aquest component implementa
mecanismes per completar el viatge sempre de manera controlada.

Atés que I'ampliacié a I'us de titols de transport de tractament més complex que el bitllet
senzill no es preveu a curt termini, I'Adjudicatari haura d'oferir sobre la base de
proporcionar els serveis identificats a les necessitats del bitllet senzill, en un entorn multi-
esquema financer, multi-operador i multi-territori per a aquest component:

A. Validacions correctes

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotacid6 amb relacié als processos
implementats en aquest component per completar viatges focalitzats només en
bitllet senzill zonals que proporcioni prou informacié i necessaria per garantir un
adequat equilibri entre no permetre el frau per salt de zona i la insatisfaccié de
'usuari a ser sancionat injustament a través d’aquest component implementat a la
fase de desenvolupament de la solucié tecnologica.

El licitador haura de proposar, especificar i descriure amb detall la millor proposta
amb relacio als serveis tecnoldgics, operacionals, manteniment i petites evolucions
a proporcionar en explotacié per operar aquest component, aixi com les eines d'Us
associat, si escau, que servira de valoracio per a I'adjudicacio.

4.1.2.6.Analisi i informes, Submodul 5F

Aquest submodul conté les eines que es posen a disposicido de I'Administrador del
Sistema amb l'objectiu de gestionar i millorar de manera continua i global el model de
negoci basat en I'is de targeta EMV sense contacte T-mobilitat a través de la generacid i
distribucio de tots els informes siguin necessaris i de I'analisi permanent del funcionament
i la millora del Sistema de Ticketing Basat en Compte EMV ABT T-mobilitat en un entorn
multi-esquema financer, multi-operador i multi-territori.

Dades Informe

ll-lustracié 17: Submodul 5F: Analisis i informes

A la figura adjunta s'identifiquen els components que té implementat aquest submodul,
i que conté totes les eines (components) necessaries per programar i generar informes
mitjangant un procés de gestié dinamica que identifica i s'adapta a proporcionar la
informacio necessaria per gestionar de manera adequada el model de negoci EMV ABT
T-mobilitat a les necessitats que requereix cada moment:

e Component: Programar informes.

La programacio d'informes és un component que permet als administradors de
I'ecosistema EMV T-mobilitat automatitzar la generacio i distribucié d'informes
basats en les fonts de dades de forma dinamica i rapida.
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Es essencial disposar d'un model de gestié d'informacié “Programar informes” per
automatitzar i agilitzar les tasques d'informes amb I'objectiu d'estalviar temps, reduir
errors i millorar la coheréncia dels informes que és la missié d'aquest component ja
implementat a la fase de desenvolupament del projecte tecnoldgic EMV, que inclou
els mecanismes técnics, base de dades, APIs necessaries, interficies de
comunicacio...

Tot i aixd, també requereix una acurada configuracio, supervisid i solucié de
problemes de les programacions d'informes que proporciona aquest component, i
que requereix recursos técnics i operatius en explotacié a través d'aquest procés
automatitzat de generacio i lliurament d'informes a intervals especificats.

e Component: Generar informes.

Aquest component implementa el procés que permet la generacio i I'execucié
segura dels informes tant programats com puntuals necessaris per operar
I'ecosistema EMV ABT T-mobilitat que garanteixi una solucié dinamica a la tasca
laboriosa de generar i distribuir informes.

Esta enfocat a la necessitat de disposar d'un procés dinamic, segur, fiable, rapid i
evolucionable de generacio d'informes enfocat al periode inicial, abast d'aquesta
licitacid, al bitllet senzill que inclos el control de salts de zona en els viatges que
apliqui.

En aquest context, i amb relacié a Generacié d'informes, aquest component implementa
mecanismes per a la programacié i la generacié d'informes de manera segura i eficient.

Atés que I'ampliacié a I'us de titols de transport de tractament més complex que el bitllet
senzill no es preveu a curt termini, sobre la base de proporcionar els serveis identificats a
les necessitats del bitllet senzill, en un entorn multi-esquema financer, multi-operador i
multi-territori, I'Adjudicatari haura d'oferir per a cadascun del components seguents:

A. Programar informes

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotaci6 amb relacid configuracio i
supervisio de I'ecosistema de programacio d'informes, que inclou la identificacid i la
solucié de problemes de les programacions d'informes que proporciona aquest
component.

El licitador fara una proposta detallada que identifiqui la seva millor proposta técnica
amb relaci6 al Pla de gestio en explotacié de la Programacio d’informes, que servira
de valoracié per a I'adjudicacié i com a base de discussié i d’acord per a la fase
d’analisi i enginyeria.

B. Generar informes

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotaci® amb relacié a configuracio,
generacio i execucié d'informes tant programats com puntuals, aixi com la
incorporacié de nous informes programats.

La gestio operativa d'informes és essencial per a I'explotacié del nou model basat
en targeta financera EMV, disposar d'informacio verag i sistematica en temps quasi
real és la base per garantir un model tarifari que sempre ha d'estar alineat amb les
necessitats dels usuaris del transport public T-mobilitat.

En fase d’analisi i enginyeria I'Adjudicatari haura d'especificar i acordar el nivell de
serveis SLAs (Acord de Nivell de Servei) necessaris per a la prestacio dels serveis
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proposats, aixi com els KPIs (Indicadors Clau de Rendiment) que ajudin a promoure
la millora continua i l'eficacia d'aquests serveis amb relacid al procés de
configuracid, generacio, execucio i distribucié d'informes.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacio al Pla de gestid en explotacié de la Generacid, execucié i distribucio
d'informes, que servira de valoracio per a I'adjudicacié i com a base de discussio i
d'acord per a la fase d'analisi i enginyeria.

4.1.2.7.Configuracions, Submoédul 5G

Aquest submodul conté les eines que es posen a disposicido de I'Administrador de
I'Ecosistema EMV ABT amb l'objectiu de gestionar i millorar de manera continua i global
el model de “Configuracions” necessaries operar el Sistema de Ticketing Basat en
Compte EMV ABT T-mobilitat en un entorn multi-esquema financer, multi-operador i multi-
territori.
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ll-lustracié 18: Submodul 5G: Configuracions

A la figura adjunta s'identifiquen els components que té implementat aquest submodul, i
que conté totes les eines (components) necessaries per configurar el sistema EMV
mitjancant la incorporacié de processos ja implementats amb relacié a la gestié d'accés,
el sistema de configuracio, configuracio de tarifes i altres configuracions:

e Component: Gestio d'accés

Aquest component, ja implementat a la solucié tecnoldgica desenvolupada, té la
missié de gestionar de forma segura els accessos al sistema de configuracié de
I'ecosistema EMV ABT T-mobilitat.

Aixi, aquest component emmagatzema de forma segura els perfils d'usuaris i
autoritza o denega l'accés als usuaris que inicien sessié al sistema de configuracié
i restringeix accés a les funcions que té autoritzades un cop autoritzada la sessié6.

Cal, en explotacid, una gestio d'altes, baixes, modificacions, etc. per garantir en tot
moment una gestié d’accés segur al component, la gestié d’identificacié i resolucio
d’incidéncies en explotacié, aixi com la gestié d’us del component de configuracié
a través del control complet amb relacié a I'is del component, que inclou informes
de I'is del component de qualsevol actor autoritzat.

e Component: Gestié de Configuracié del sistema

Aquest component, ja implementat a la solucié tecnoldgica desenvolupada, té la
missié de gestionar de forma segura els parametres configurables que el sistema
necessita per operar que haura d'estar alineat i integrada amb la informacié de
configuracié general del sistema T-mobilitat.
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Aixi, aquest component emmagatzemara de manera segura els parametres
configurables que el sistema necessita per operar l'ecosistema EMV ABT T-
mobilitat.

Cal en explotacié una gestié d'altes, baixes, modificacions, etc. dels parametres de
configuracié per garantir en tot moment una gestié d'accés segur del component,
sempre garantint que el fa personal autoritzat a través del component de “Control
d'acces”.

e Component: Gestié de Configuracio de tarifes

Aquest component, ja implementat en la solucié tecnologica desenvolupada, té la
missié de gestionar de manera segura la configuracio tarifaria a aplicar amb “taps”
realitzats amb targetes financeres EMV a T-mobilitat.

Aixi, aquest component emmagatzemara de manera segura els parametres de
configuracié de tarifes que es necessita per operar l'ecosistema EMV ABT T-
mobilitat.

Cal, en explotacid, una gestio d'altes, baixes, modificacions, etc. dels parametres
de configuracié de tarifes per garantir en tot moment una aplicacio segura de I'oferta
tarifaria en vigor, sempre garantint que el fa personal autoritzat a través del
component de “Control d'accés”.

e Component: Gesti6 d'altres Configuracions

Aquest component, ja implementat a la solucid tecnoldgica desenvolupada, té la
missié de gestionar de manera segura altres configuracions relacionades amb I'Us
de dades de referéncia, aixi com mantenir un historic de versions.

Aixi, aquest component emmagatzemara de manera segura els parametres
d'aquestes altres configuracions que es necessiten per operar l'ecosistema EMV
ABT T-mobilitat.

Cal, en explotacio, una gestié d'altes, baixes, modificacions, etc. dels parametres
d'aquestes altres configuracions per garantir en tot moment una gestié segura de
I'ecosistema de configuracions EMV T-mobilitat, sempre garantint que el fa personal
autoritzat a través del component de “Control d'accés”.

En aquest context, i amb relaci6 a Gestié de configuracions, aquest component
implementa mecanismes per a la programacio i la generacio d'informes de manera segura
i eficient.

Atés que I'ampliacié a I'us de titols de transport de tractament més complex que el bitllet
senzill no es preveu a curt termini, I'Adjudicatari haura d'oferir sobre la base de
proporcionar els serveis identificats a les necessitats del bitllet senzill, en un entorn multi-
esquema financer, multi-operador i multi-territori per a cadascun del components
seguents:

A. Gestio d'accessos

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotacié amb relacié a la gestioé d'accessos
al component de configuraci6 de l'ecosistema EMV ABT T-mobilitat de les
funcionalitats que requereix aquest component en explotacioé.

Cal en explotacid una gestié6 permanent del component “Gestié d'accessos”
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti a aquesta funcionalitat es
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corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacio abans de tornar a posar-la de nou en explotacio per assegurar el seu
correcte funcionament.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacio al Pla de gestié d'accessos al sistema de configuracié en explotacio, que
servira de valoracié per a 'adjudicacio i com a base de discussi6 i d'acord per a la
fase d'analisi i enginyeria.

B. Gesti6 de configuracié del sistema

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotacié en relaci6 amb la gestié de
parametres de configuracié de I'ecosistema EMV ABT T-mobilitat de les
funcionalitats que requereix aquest component en explotacio, sempre alineat amb
la configuracié del general del sistema MTC de la T-mobilitat.

Cal en explotacio una gestié permanent del component “Gestié de configuracié del
sistema” garantint que funciona correctament en un entorn multi-esquema financer,
multi-operador i multi-territori. Qualsevol incidéncia que afecti a aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

El licitador fara una proposta detallada que identifiqui la seva millor proposta técnica
amb relacié al Pla de gesti6 de parametres de configuracié en explotacié, que
servira de valoracié per a I'adjudicacié i com a base de discussié i d’acord per a la
fase d’analisi i enginyeria.

C. Gestié de configuracié de tarifes

L'Adjudicatari haura de contemplar els recursos per operar els serveis tecnologics i
operacionals necessaris per operar en explotacid amb relacié a la gestid de
parametres de configuracio de tarifes a aplicar a I'ecosistema EMV ABT T-mobilitat.

Cal en explotacié una gestid permanent del component “Gestié de configuracié de
tarifes” garantint que funciona correctament en un entorn multi-esquema financer,
multi-operador i multi-territori. Qualsevol incidéncia que afecti a aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacié al Pla de gestié de tarifes en explotacid, que servira de valoracié per a
I'adjudicacié i com a base de discussié i d'acord per a la fase d'analisi i enginyeria.

D. Gesti6 d'altres configuracions

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotaci6 amb relacié a la gestié segura d'altres configuracions
relacionades amb I'Us de dades de referéncia, mecanismes d'alineacio i integracio
amb les configuracions T-mobilitat, aixi com mantenir un historic de versions.

Cal en explotaci6 una gesti6 permanent del component “Gestio d’altres
configuracions” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
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explotacio per assegurar el seu correcte funcionament.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacio al Pla de gestié d'altres configuracions en explotacio, que servira de
valoraci6 per a I'adjudicacioé i com a base de discussié i d'acord per a la fase d'analisi
i enginyeria.

4.1.3. Portals d’interaccio d’actors amb el sistema ABT EMV T-mobilitat

Son el conjunt d'interficies d'usuari o elements relatius a la interaccié d'usuaris amb el
sistema basat en compte, amb I'objectiu de donar-los una percepcidé positiva que tingui
en compte factors relatius al disseny com el maquinari, programari, usabilitat, disseny
d'interaccid, accessibilitat, disseny grafic i visual, qualitat de continguts, cercabilitat, etc.,
aixi com de rendiment, confianga, transmissié del model, etc.

La interficie d'usuari és el mitja amb qué l'usuari pot comunicar-se amb el sistema basat
en compte, que comprén el punt de contacte amb l'usuari, aixi qualsevol portal ha de ser
usable, amigable i intuitiu en un entorn multi-esquema financer, multi-operador i multi-
territori.

S'identifiquen els Portals d'interaccio seguents amb usuaris del sistema basat en compte:
e Portal d’Administracio del Sistema,
e Portal de Servei Client,
e Portal del Client,
¢ Centre de contacte “Call-center”

o Portal dels Serveis tecnologics.
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Il-lustracié 19: Portals d’Interaccié amb l'usuari

Als paragrafs seguents es descriuen els serveis amb relacio als Portals d'interaccié amb
l'usuari que en explotacio real haura de proporcionar I'empresa que resulti adjudicataria
d'aquesta licitacio. Aquests serveis corresponen als moduls 6, 7, 8, 9 i 11 identificats a
I'arquitectura de referéncia, veure il-lustracio adjunta.

Els serveis a proporcionar en explotacio per I'Adjudicatari de la present licitacio, amb
relacio als Portals d’interaccié amb l'usuari, son serveis interdependents que no poden
ser tractats de forma aillada i/o per proveidors diferents.

Vegem detalladament els serveis tecnologics, operacionals, manteniment i petites
evolucions a proporcionar en explotacié per I'Adjudicatari de la present licitacié per a
cadascun dels Portals d’interaccié amb l'usuari identificats.
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4.1.3.1.Portal d’Administracio de I’ecosistema EMV ABT

Aquest modul identifica el Portal d’Administracié d’ecosistema EMV ABT T-mobilitat i els
components basics implementats en el desenvolupament de la solucié tecnoldgica EMV
ABT que haura de permetre als Administradors del Sistema EMV ABT gestionar els actius
de configuracié i reporting en un entorn multi-esquema financer, multi-operador i multi-
territori.

Als diagrames de flux seglent podem veure els components com a eines dels “Procés
d'Administracié del Sistema (requadre vermell).
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Il-lustracié 20: Portal d’Administracié ecosistema EMV ABT

Aquest modul ja implementat al projecte tecnologic EMV ABT T-mobilitat conté les eines
que es posen a disposicié de I'Administrador de I'ecosistema EMV ABT amb l'objectiu de
gestionar i millorar de manera continua i global el model de “Configuracions” necessaries
operar el Sistema de Ticketing Basat en Compte EMV ABT T-mobilitat.

e Component: Gesti6 d'accessos

Aquest component “12.1”j “12.2” al grafic, ja implementat dins de I'abast d'execucié
del projecte tecnologic EMV T-mobilitat, té la missio de gestionar de manera segura
els accessos duts a terme al Portal d’Administracié de l'ecosistema EMV ABT T-
mobilitat, que inclou guardar tots els accessos que s'han produit; quan, actor,
informacio treballada, etc.

Aixi, aquest component emmagatzemara de manera segura els perfils d'usuaris i
autoritzara o denegara l'accés als usuaris que iniciin sessi6 al Portal d'’Administracié
de l'ecosistema EMV ABT i restringira accés a les funcions que té autoritzades un
cop autoritzada la sessio.

Cal en explotacioé una gestid d'altes, baixes, modificacions, etc. per garantir en tot
moment una gestié d’accés segur al Portal d’Administracié de I'ecosistema EMV
ABT, la gestié d’identificacié i resolucié d’incidéncies en explotacid, aixi com la
gestio d’us del Portal a través del control complet en relacié amb I'is del component,
que inclou informes de I'is del component de qualsevol actor autoritzat.

e Component: Sistema transversal de Configuracié

g

Els “administradors” i “usuaris” amb suficients privilegis d’accés podran administrar
els atributs centrals del sistema mitjancant una interficie grafica d’'usuari, el Portal
d’Administracio de 'ecosistema EMV ABT T-mobilitat.
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Aixi, aquest component, “12.4” al grafic, emmagatzemara de forma segura els
atributs clau configurables que I'ecosistema EMV ABT necessita per operar, com
ara dies de processament de “taps”, parametres de validacio de “taps”, nombre de
correccions de viatges disponibles per periodes, etc.

Es necessaria en explotacié una gestié d'altes, baixes, modificacions, etc. dels
parametres de configuracié global per garantir en tot moment una gestié d'accés
segur del component, sempre garantint que el realitza personal autoritzat a través
del component de “Control d’accés”.

Cal en explotacié una gestié permanent del component “Sistema transversal de
Configuracié” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Gestié de Configuracio de tarifes

Aquest component, “12.6” al grafic, ja implementat en la solucid tecnologica
desenvolupada, té la missioé de gestionar de manera segura la configuracié tarifaria
a aplicar amb “taps” realitzats amb targetes financeres EMV a T-mobilitat a través
del Portal d’Administracio.

Cal en explotacié una gestio d'altes, baixes, modificacions, etc. dels parametres de
configuracié de tarifes a través del Portal d’Administracié per garantir en tot moment
una aplicacio segura de I'oferta tarifaria en vigor, sempre garantint que el fa personal
autoritzat a través del component de “Control d'accés”.

També cal en explotacid una gesti6 permanent del component “Gestié de
Configuracié de tarifes” garantint que funciona correctament en un entorn multi-
esquema financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti
aquesta funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Gesti6 d'altres Configuracions

Aquest component, “12.8” al grafic, ja implementat a la solucié tecnoldgica
desenvolupada, té la missié de gestionar de manera segura altres configuracions
relacionades amb I'ls de dades de referéncia, aixi com mantenir un historic de
versions a través del Portal d’Administracio.

Aixi, aquest component emmagatzemara de manera segura els parametres
d'aquestes altres configuracions que es necessiten per operar l'ecosistema EMV
ABT T-mobilitat.

Cal en explotacié una gestié d'altes, baixes, modificacions, etc. dels parametres
d'aquestes altres configuracions per garantir en tot moment una gestié segura de
I'ecosistema de configuracions EMV T-mobilitat a través del Portal d’Administracio,
garantint sempre que el realitza personal autoritzat a través del component de
“Control d'accés”.

També cal en explotacid una gestié permanent del component “Gestié d'altres
Configuracions” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
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explotacio per assegurar el seu correcte funcionament.
e Component: Sol-licitar informes.

Aquest component, “13.1” al grafic, ja implementat a la solucidé tecnologica
desenvolupada, té la missido de gestionar la generacid i distribucié d'informes
relacionada amb 'ecosistema EMV ABT T-mobilitat.

La programacié d'informes és un component que permet als administradors de
I'ecosistema EMB T-mobilitat automatitzar la generacio i distribucié d'informes
basats en les fonts de dades de forma dinamica i rapida a través del Portal
d'Administracié.

Es essencial disposar d’un model de gestié d'informacié “Reporting screduling” per
automatitzar i agilitzar les tasques d'informes amb I'objectiu d'estalviar temps, reduir
errors i millorar la coheréncia dels informes que és la missié d'aquest component ja
implementat a la fase de desenvolupament del projecte tecnologic EMV T-mobilitat,
que inclou els mecanismes técnics, base de dades, APls necessaries, interficies de
comunicacio... .

El primer pas en el procés de programacié d'informes és el “front-end” per introduir
els parametres necessaris perqué es programi l'execucié d'un informe nou en data
futura amb plantilles d'informes préviament emmagatzemades per a un accés rapid.

Cal en explotacié una gestié permanent del component “Sol-licitar informes”
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacio abans de tornar a posar-la de nou en explotacio per assegurar el seu
correcte funcionament.

e Component: Obtenir i visualitzar informe.

Aquest component, “13.2” al grafic, implementa el procés que permet la seleccid i
visualitzacié d'informes introduint els parametres requerits, per exemple, periode
liquidacio financera, data d'inici, data de finalitzacio, linia de servei de transport, etc.
per enviar una sol-licitud d'informe, o seleccionar qualsevol dels informes
programats pel client que estan a punt per visualitzar.

Una gestio eficient de I'ecosistema EMV ABT T-mobilitat requereix un model de
gestié d'informacié mitjangant informes programats, puntuals i/o especifics fiables,
seqgurs i rapids.

Cal en explotacié una gestid6 permanent del component “Obtenir i visualitzar
informe” garantint que funciona correctament en un entorn multi-esquema financer,
multi-operador i multi-territori. Qualsevol incidencia que afecti aquesta funcionalitat
es corregira amb celeritat i es passara de nou el corresponent programa de
conformitat i acceptacié abans de tornar a posar-la de nou en explotacid per
assegurar el seu correcte funcionament.

En aquest context, i amb relaci6 a Gestié de configuracions a través del Portal
d’Administracié, aquest component implementa mecanismes per a la programacio i la
generaci6 d'informes de manera segura i eficient.

Atés que I'ampliacid a I'us de titols de transport de tractament més complex que el bitllet
senzill no es preveu a curt termini, I'Adjudicatari haura d'oferir sobre la base de
proporcionar els serveis identificats a les necessitats del bitllet senzill, en un entorn multi-
esquema financer, multi-operador i multi-territori per a cadascun del components
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seguents:

A. Gestio d'accessos

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotaci6 en relaci6 amb la gesti6 d'accessos al Portal
d’Administracié de l'ecosistema EMV ABT T-mobilitat de les funcionalitats que
requereix aquest component en explotacio.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacié al Pla de gestié d'accessos al Portal d’Administracié en explotacio, que
servira de valoracié per a I'adjudicacié i com a base de discussié i d'acord per a la
fase d'analisi i enginyeria.

B. Gesti6 de configuracié del sistema

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotacio el Portal d'’Administraci6 per gestionar a través dels atributs
de configuracié de I'ecosistema EMV ABT T-mobilitat en un entorn multi-territori,
multi-operador i multi sistemes tarifaris.

La llista completa de parametres configurables a gestionar a través del Portal
d'Administracié es definira i s'acordara a la fase d'analisi i enginyeria.

C. Gestio de configuracio de tarifes

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotacié amb relacio a la gestié de parametres de configuracié de
tarifes a aplicar a l'ecosistema EMV ABT T-mobilitat a través del Portal
d’Administracio.

El licitador fara una proposta detallada que identifiqui la seva millor proposta técnica
amb relacié al Pla de gesti6 de tarifes en explotacié a través del Portal
d’Administracié, que servira de valoraciéo per a l'adjudicacié i com a base de
discussi6 i d’acord per a la fase d’analisi enginyeria.

D. Gesti6 d'altres configuracions

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotaci6 amb relacié a la gestio segura d'altres configuracions
relacionades amb I'Us de “dades de referencia”, mecanismes d'alineacio i integracio
amb les configuracions T-mobilitat, aixi com mantenir un historic de versions a
través del Portal d’Administracio.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacio al Pla de gestio d'altres configuracions en explotacié a través del Portal
d’Administracié, que servira de valoracié per a l'adjudicacié i com a base de
discussio i d'acord per a la fase d'analisi i enginyeria.

E. Sol-licitar informes

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotacid amb relacié configuracié i supervisié de l'ecosistema de
programacio d'informes a través de mecanismes “front-end” per sol-licitar informes
ja programats o nous informes amb I'ecosistema EMV ABT en explotacio.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacio al Pla de gestio en explotacio de la sol-licitud d'informes a través del Portal
d’Administracié, que servira de valoracié per a l'adjudicacié i com a base de
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discussi6 i d'acord per a la fase d’analisi i enginyeria.
F. Obtenir i visualitzar informes

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotaci6 amb relacid a obtencid i visualitzacié d'informes tant
programats com puntuals, aixi com per a la incorporacié de nous informes
programats.

La gestio operativa d'informes és essencial per a I'explotacié del nou model basat
en targeta financera EMV, disposar d'informacio verag i sistematica en temps quasi
real és |la base per garantir un model tarifari que sempre ha d'estar alineat amb les
necessitats dels usuaris del transport public T-mobilitat.

En fase d’analisi i enginyeria I'Adjudicatari haura d'especificar i acordar el nivell de
serveis SLAs (Acord de Nivell de Servei) necessaris per a la prestacio dels serveis
proposats, aixi com els KPIs (Indicadors Clau de Rendiment) que ajudin a promoure
la millora continua i I'eficacia d'aquests serveis amb relacié al procés de sol-licitud,
execucio i distribucio d'informes.

El licitador fara una proposta detallada que identifiqui la seva millor proposta técnica
amb relacié al Pla de gestié en explotacié del procés de sol-licitud d’informes, que
servira de valoracio per a I'adjudicacioé i com a base de discussi6 i d’acord per a la
fase d’analisi i enginyeria.

4.1.3.2.“Call-Center”’ — Centre de contacte telefonic

Aquest modul gestiona I'entrada segura de les dades del titular de la targeta per gestionar
de forma segura les dades del PAN dels usuaris que requereixin atencio personalitzada
sobre el seu Us de l'ecosistema EMV ABT T-mobilitat, assegurant el compliment de PCI
DSS als Processos d'atencio al client en un entorn multi-esquema financer, multi-operador
i multi-territori.

Quan els clients no registrats es posen en contacte amb el servei d'atencio al client, I'inica
manera d'identificar-se és mitjancant les dades del titular de la targeta on les captures de
les dades de la targeta introduides per un client al sistema automatitzat de Resposta de
Veu Interactiva (IVR), permet a través de les interficies securitzades amb la PSP
tokenitzar les dades del titular de la targeta i la seva associacié automatica complint PCI
DSS.

L'VR interactua directament amb l'eina CRM que utilitza el client, mostrant
automaticament els detalls del client a mesura que es rep la trucada. Aquesta
automatitzacio redueix significativament el temps mitja de les trucades i minimitzar els
costos de suport al client.

Aquest component, “6.1” al grafic, també interactua amb el Portal de I'"Agent del client i
amb el Portal Client si escau.

Resposta de veu

’ Interactiva (IVR)
6.1
Requerir “token”

* Centre de contacte —
“Call Center”

II-lustracié 21: Call-Center — Centre de contacte telefonic

A la figura adjunta s'hi identifica el component que gestiona el tractament segur de dades
del PAN de l'usuari de l'ecosistema EMV ABT T-mobilitat.
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e Component: Requerir Token

Les consultes d'usuaris que estiguin relacionades amb targetes de pagament sense
contacte EMV utilitzara obligatoriament el Sistema de Veu Interactiva (IVR) per
introduir al sistema l'identificador de la targeta per tal de garantir el compliment de
PCI DSS.

El component “Requerir Token” ja implementat a la solucié tecnoldgica
desenvolupada passa les dades del titular de la targeta introduides al PSP
mitjangcant una API segura, que li torna el Token com a resposta des del PSP.

A partir d'aquell moment I''VR pot interactuar amb el servei telefonic, amb el Portal
d'Agent o amb el Portal de Client per proporcionar-li el Token i obrir les dades d'us
de l'usuari de forma segura.

Cal en explotacié una gestié permanent del component “Requerir Token” garantint
que funciona correctament en un entorn multi-esquema financer, multi-operador i
multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat es corregira amb
celeritat i es passara de nou el corresponent programa de conformitat i acceptacié
abans de tornar a posar-la de nou en explotacié per assegurar el seu correcte
funcionament.

En aquest context, i amb relaciéo a Gestié de tokens, aquest component implementa
mecanismes per a la gestié segura de dades del titular de la targeta complint PCI DSS:

A. Requerir token

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotacié amb relacio a la gesti6 de tokens en explotacid, que inclou
la precog resolucié d'incidéncies que afectin aquest component.

Els serveis oferts a la primera fase d'explotacié de l'ecosistema EMV ABT T-
mobilitat s'han de circumscriure exclusivament en operar el bitllet senzill i tota la
seva casuistica, serveis més enlla d'operar amb el bitllet senzill queden fora de
I'abast d'aquest projecte.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacié al Pla de gesti6 de Token en explotacié, que servira de valoracié per a
I'adjudicacié i com a base de discussié i d'acord per a la fase d'analisi i enginyeria.

4.1.3.3.Portal d’Agent

Aquest modul identifica el Portal d'Agent aixi com els components basics implementats
per ajudar a respondre les consultes dels usuaris, rebre les seves queixes i resoldre els
seus dubtes i problemes amb relacié a I'ecosistema EMV ABT T-mobilitat en un entorn
multi-esquema financer, multi-operador i multi-territori.

L'agent d'atencié al client tindra accés a totes les funcions necessaries per resoldre les
incidéncies del client en I'is de I'ecosistema EMV ABT i resoldre els dubtes mitjangant
canals d'intercanvi de dades segures.

Tot intercanvi de dades del titular de la targeta de pagaments sense contacte EMV
utilitzara de manera obligatoria el sistema IVR, definit a 'apartat anterior.

Portal d’Agent
g
Consultar/Cerca r orregir viatges
detalls Client reemborsament incot
« Servei al Client
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II-lustracié 22: Portal d’Agent

A la figura adjunta s'hi identifiquen els components que gestiona el Portal d'’Agent de
l'ecosistema EMV ABT T-mobilitat.

e Component: Consulta/obtenir detalls de l'usuari

Aquest component “7.1” al grafic, ja implementat dins de I'abast d'execucio del
projecte tecnoldogic EMV T-mobilitat, té la missié de dotar el Portal d'’Agent d'eines
per accedir i visualitzar de manera segura dades d'Us del titular de la targeta per
resoldre incidéncies o dubtes d’aquest usuari, que inclou monitoritzar i desar tots
els accessos que s'han produit; quan, actor, informacié treballada, etc.

Aixi, aquest component emmagatzemara de manera segura els perfils d'usuaris i
autoritzara o denegara l'accés als usuaris que iniciin sessio al Portal d’Agent de
l'ecosistema EMV ABT i restringira accés a les funcions que té autoritzades un cop
autoritzada la sessio.

Cal en explotacio una gestié d'altes, baixes, modificacions, etc. per garantir en tot
moment una gestidé d'accés segur al Portal d'’Agent de I'ecosistema EMV ABT, la
gestio d'identificacio i la resolucié d'incidencies en explotacid, aixi com la gestié d'Us
del Portal a través del control complet en relacié amb I'is del component, que inclou
informes de I's del component de qualsevol actor autoritzat.

També cal en explotacié una gestié permanent del component “Consulta/obtenir
detalls de I'usuari” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

e Component: Aplicar reemborsaments

Aquest component, ja implementat dins I'abast d'execucié del projecte tecnoldgic
EMV T-mobilitat, té la missié de dotar el Portal d’Agent d'un procés perqué davant
d'una queixa que requereixi un reemborsament l'agent pugui sol-licitar un
reemborsament al compte del Client de forma controlada per evitar possibles
escenaris de frau, introduint processos addicionals perqué “Super Agents” o un altre
personal aprovi el reemborsament.

Aixi, aquest component a disposicié de l'agent d'atencio al client pot accedir a la
informacié de manera facil, rapida i segura per possibilitar l'agent a fer
reemborsaments al compte de client si cal.

La suma de reemborsament s'incloura al carrec del dia de viatge actual, que
compensara els carrecs de viatge que es cobraran.

”

Cal en explotacié una gestié permanent del component “Aplicar reemborsaments
garantint que funciona correctament en un entorn multi-esquema financer, multi-
operador i multi-territori. Qualsevol incidéncia que afecti aquesta funcionalitat es
corregira amb celeritat i es passara de nou el corresponent programa de conformitat
i acceptacio abans de tornar a posar-la de nou en explotacié per assegurar el seu
correcte funcionament.

e Component: Corregir viatges incomplets

Aquest component, ja implementat dins de I'abast d'execucié del projecte tecnologic
EMV T-mobilitat, té& la missié de dotar el Portal d'’Agent de mecanismes perqué
davant d'una queixa que requereixi una correccio de viatge incomplet, seleccionar
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una ubicacid que hi manca, o qualsevol altre dada, I'agent pugui completar
I'operacio.

Aixi, aquest component a disposicié de l'agent d'atencié al client pot accedir a la
informacio de forma facil, rapida i segura per possibilitar I'agent a fer correccions al
sistema de taps quan l'accié estigui justificada i permesa.

Cal en explotaci6 una gesti6 permanent del component “Corregir viatges
incomplets” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

En aquest context, i amb relacié a Gestié del Portal d’Agent, en explotacio s'hauran de
considerar i complir els requisits seguents.

Atés que I'ampliacié a I'us de titols de transport de tractament més complex que el bitllet
senzill no es preveu a curt termini, I'Adjudicatari haura d'oferir sobre la base de
proporcionar els serveis identificats a les necessitats del bitllet senzill, en un entorn multi-
esquema financer, multi-operador i multi-territori per a cadascun del components
seguents:

A. Gestio de Consultes/obtenir dades

L'Adjudicatari haura de contemplar els serveis tecnoldgics i operacionals necessaris
per operar en explotacié en relacid amb la gestié d'accessos al Portal d’Agent de
l'ecosistema EMV ABT T-mobilitat de les funcionalitats que requereix aquest
component en explotacié, aixi com accedir a les dades del titular de la targeta de
manera segura per resoldre incidencies d'aquest usuari, que inclou monitoritzar i
desar tots els accessos que s'han produit; quan, actor, informacio treballada, etc.

El licitador fara una proposta detallada que identifiqui la millor proposta técnica amb
relacié al Pla de gesti6é d'accessos al Portal d'’Agent en explotacio, que servira de
valoraci6 per a I'adjudicacio i com a base de discussié i d'acord per a la fase d'analisi
i enginyeria.

B. Gestio de reemborsament

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar de manera segura en explotacio la gestié de reemborsaments sol-licitats
pel Client a través del Portal d'Agent.

L'activitat de reemborsament és una possible vulnerabilitat al sistema, per la qual
cosa controlar I'activitat de reemborsament és essencial per controlar de prop i
evitar possibles escenaris de frau.

El licitador fara una proposta detallada que identifiqui la seva millor proposta técnica
amb relacié al Pla de gestié de reemborsaments en explotacié, que servira de
valoracié per a I'adjudicacié i com a base de discussio i d’acord per a la fase d’analisi
i enginyeria. Es valoraran positivament la incorporacioé de processos addicionals per
garantir 'aprovacié rapida i efica¢g reemborsaments.

C. Gesti6 de viatges incomplets

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar de manera segura en explotacio la correccid segura de viatges
incomplets, una ubicacié que manca, o qualsevol altra dada sol-licitada pel Client a
través del Portal d'Agent.
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L'activitat de viatges incomplets és una possible vulnerabilitat al sistema, per la qual
cosa controlar aquesta activitat és essencial per controlar de prop i evitar possibles
escenaris de frau.

El licitador fara una proposta detallada que identifiqui la seva millor proposta técnica
amb relacié al Pla de gestié de la correccié de viatges incomplets en explotacio, que
servira de valoracio per a I'adjudicacioé i com a base de discussi6 i d’acord per a la
fase d’analisi i enginyeria. Es volaran positivament la incorporacié de processos
addicionals per garantir la rapida i eficag aprovacido de la gesti6 de viatges
incomplets.

4.1.3.4.Portal Client

El Portal Client EMV T-mobilitat conté les eines que es posen a disposicio de I'usuari amb
I'objectiu que gestioni els seus comptes i interaccioni amb el Sistema de Ticketing Basat
en Compte EMV ABT en un entorn multi-esquema financer, multi-operador i multi-territori.

Consulta dades
client/Resposta

Portal de Client/APP
& crear compte ‘ e Registrar ‘ Consultar Aplicar Comprar Corteg!

i viatges
+ portal del cient - chent Targeta S descomptes produce Incomplets
estio “on Jine” . ——
: 1 ; ‘ ?

Il-lustracié 23: Portal Client

A la figura adjunta s'identifica els components que ja té implementat aquest Portal Client
amb totes les eines (components) necessaries per autenticar i emmagatzemar de forma
segura dades de clients, associar “token” al compte de la targeta, registrar tota I'activitat
del “token”, validar perfils de bonificacions i descomptes i gestionar productes de
transport. Tot i aix0, a I'estadi inicial només s'acceptaran viatges senzills fins que el model
estigui prou consolidat.

Es a dir, el sistema de moment no gestionara Clients i, per tant, tot i que aquest Portal
Client t¢ aquests components implementats, I'Adjudicatari no haura de contemplar
recursos per dur a terme serveis tecnoldgics i operacionals per operar cap d’aquests
components, amb I'Unica excepcié de:

e Component: Corregir viatges incomplets

Aquest component, “5.14” al grafic, implementa un procés per permetre sol-licituds
de completar viatges incomplets per alguna causa de fallada al sistema (una
interrupcié del sistema o un lector fora de servei que impedeixen que els ‘taps”
arribin al Back-office), o bé per oblit de I'usuari. La gestid d’aquest procés té la
finalitat d’evitar la insatisfaccié de l'usuari a ser penalitzat injustament o a causa
d’un oblit en lloc d’'una activitat fraudulenta,

Esta enfocat a la necessitat de disposar de forma obligatoria dels salts de zona que
ha consumit l'usuari quan utilitza serveis de transport multi zonal sempre aplicat al
bitllet senzill.

En aquest sentit, el component permet a l'usuari emetre una sol-licitud per completar
viatges de salt de zona incomplets per equilibrar la insatisfaccié del client a ser
penalitzat injustament i mantenir I'incentiu de garantir que els usuaris sempre validin
i surtin correctament mentre viatgen.

Processos de correccio de viatges s'implementen per donar al client el benefici del
dubte i corregir els seus viatges, de dues maneres:

o Correccio automatica de viatge: l10gica per identificar la ubicacié més probable
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del tap perdut.

o Correccié de viatge manual: ldgica al Client o a I'Agent d'Atencié al Client a
través del Portal perqué s'ingressi el tap que falta.

Les correccions de viatge estaran limitades a un cert nombre per periode (per
exemple, una o dues al mes) per evitar eliminar la penalitzacié per no fer “tapping”
correctament durant un viatge.

Cal en explotacid6 una gesti6 permanent del component “Corregir viatges
incomplets” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptaci6 abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

En aquest context, i amb relacié6 a “Completar validacions”, aquest component
implementa mecanismes per completar el viatge sempre de manera controlada:

A. Corregir viatges incomplets

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotacié amb relacié a la gestié de sol-licituds de correccié de
viatges dutes a terme per l'usuari a fi de completar viatges focalitzats només en
bitllet senzill zonals que proporcioni prou informacié i necessaria per garantir un
equilibri adequat entre no permetre el frau per salt de zona i la insatisfaccié de
l'usuari a ser sancionat injustament a través d'aquest component implementat en la
fase de desenvolupament de la solucié tecnologica.

Aixi, el component ja en explotacié implementa processos per llancar sol-licituds de
correccid de viatge, gestié accessos segura, registre del cicle de vida de tota
sol-licitud enfocat estrictament a transaccions incompletes corresponents a salts de
zones amb bitllet senzill, a fi de mitigar la possible injusta sancié a l'usuari per
aplicaci6 de regles antifrau necessaries per evitar el frau de salt de zona.

El licitador haura de proposar, especificar i descriure amb detall la millor proposta
amb relacio als serveis tecnologics, operacionals, manteniment i petites evolucions
a proporcionar en explotacié per operar aquest component, aixi com les eines d'us
associat, si escau, que servira de valoracio per a I'adjudicacio.

4.1.3.5.Portal de Monitoritzacié

Monitoritzar la disponibilitat i el rendiment dels Terminals de Pagament sense contactes,
els Dispositius d'Atencié a l'usuari i els Processos Back Office és vital, no només en
termes d'administrar I'experiéncia del client, siné també per garantir que el sistema estigui
recol-lectant la quantitat correcta d’ingressos.

El Portal de Monitoritzacié6 ja implementat en la solucié tecnoldgica desenvolupada permet
als Administradors conéixer en tot moment en estat del servei amb relacié al funcionament
i rendiment dels dispositius essencials del sistema EMV ABT T-mobilitat, en un entorn
multi-esquema financer, multi-operador i multi-territori.

Entre les funcionalitats que implementa s'identifiquen: gestié de perfils i permisos d'accés
al Portal, monitoritzacié de carrega segura de configuracions i gestié del mateix sistema
de monitoritzacio i de les alarmes.
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IlI-lustracié 24: Portal de Monitoritzacié

A la figura adjunta s'identifica I'inic component, “11.5” al grafic, que implementa aquest
Portal i sol-licitar i obtenir I'estat de funcionament i rendiment de I'ecosistema EMV ABT
T-mobilitat en explotacié en temps real:

e Component: Consulta de dades de monitoritzacio

L'objectiu essencial del monitoratge d'aquest component és gestionar el fet de
consultar i visualitzar en tot moment el funcionament i el rendiment dels elements
essencials de I'ecosistema EMV ABT T-mobilitat.

Es vital que I'equip d'administracié del servei en explotacié tingui visibilitat del
funcionament de tots els dispositius que componen l'ecosistema EMV ABT, que
inclou I'Us de recursos i serveis dels processos clau.

Les dades de monitoritzacioé han d'estar disponibles en multiples formats, com ara:
o Informes: Es permetra fer informes sistematics, aixi com informes "ad hoc",

o Quadres de comandament: Es disposara de dades en temps real o gairebé
real que mostren el rendiment, les tendéncies i les alertes del sistema en viu,

o Alertes: Es tindran notificacions activades de rendiments clau o taxes d’error
que activen llindars configurats.

Cal en explotacié una gestid permanent del component “Consulta de dades de
monitoritzacié” garantint que funciona correctament en un entorn multi-esquema
financer, multi-operador i multi-territori. Qualsevol incidéncia que afecti a aquesta
funcionalitat es corregira amb celeritat i es passara de nou el corresponent
programa de conformitat i acceptacié abans de tornar a posar-la de nou en
explotacio per assegurar el seu correcte funcionament.

En aquest context, i pel que fa al Portal de Monitoritzacid, aquest modul haura de
proporcionar informacié en temps quasi real de l'estat del funcionament de I'ecosistema
EMV ABT T-mobilitat:

A. Consulta de dades de monitoritzacio

L'Adjudicatari haura de contemplar els serveis tecnologics i operacionals necessaris
per operar en explotacié per disposar de dades sobre I'estat de I'ecosistema EMV
ABT T-mobilitat en explotacid en temps real per tal de disposar d'informacio
objectiva, fiable, rapida i segura que permeti prendre decisions de manera
primerenca.

Aixi, el component ja en explotacié implementa processos per gestionar en temps
quasi-real el funcionament del sistema mitjangant les alarmes corresponents,
respondre rapidament als problemes que podrien afectar el servei i administrar el
funcionament i rendiment del servei per a la presa de decisions primerenques en un
régim de millora continua.

El licitador haura de proposar, especificar i descriure amb detall la millor proposta
amb relacio als serveis tecnologics, operacionals, manteniment i petites evolucions
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a proporcionar en explotacié per operar aquest Portal de monitoritzacié de la
manera més eficag possible, aixi com les eines d'Us associat que servira de
valoraci6 per a I'adjudicacio.

4.1.4. Certificacions i Serveis de Seguretat

Als paragrafs seglents es descriuen les certificacions i serveis de seguretat que s’haura
de complir de manera obligatoria als serveis tecnoldgics i operacionals descrits que en
tractar-se de certificacions extrem a extrem haura d’incloure els Serveis de pagament
PSPs i els Serveis d'Adquirencia EMV que en explotacioé real haura de proporcionar
I'empresa que resulti adjudicataria d’aquest lot.

4.1.4.1.Compliment PCI DSS - Back-office i Portals d’interaccio

L'estandard PCI| DSS, Payment Card Industry Data Security Standard en la seva versié
4.0 és un conjunt de requisits de seguretat dissenyat per protegir les dades de titulars de
targetes de pagament en processos de tractament, emmagatzematge o transmissio que
és obligatori per a totes les entitats que manegen dades relacionades amb pagaments
electronics.

Abast

Aquesta clausula aplica a tots els sistemes, serveis i processos relacionats amb
I'emmagatzematge, el processament o la transmissié de dades de titulars de targetes
EMV (PAN, codis de seguretat, etc.) vinculat a I'objecte del contracte d’aquesta licitacio.

Obligacions

A. Implementar mesures técniques i organitzatives d'acord amb els 12 requisits
fonamentals de l'estandard PCl DSS 4.0 que apliquen a la seva infraestructura
técnica objecte d'aquesta licitacid, incloent-hi entre altres:

¢ Proteccio mitjangant xifratge robust i controls de seguretat de la xarxa.
e Control estricte d’accessos a sistemes sensibles.
o Monitoritzacié continua i politiques internes per a la gestioé segura de dades.

B. Certificar PC/ DSS Nivell 1 segon el volum de processament de transaccions
anuals.

C. Mantenir la certificacié PCI DSS 4.0 vigent al llarg de tot el contracte, segons el
nivell aplicable, emesa per un QSA, Qualified Security Assessor, o mitjangant un
SAK, Self-Assessment Questionnaire valid, segons correspongui.

D. Compliment exprés de la politica interna PCI DSS 4.0 extrem a extrem T-mobilitat
segon apliqui a I'objecte del contracte d’aquesta licitacid.

Documentacid exigible

e Acreditar-ne el compliment mitjangant la presentacié d'un Report on Compliance
(ROC) o un Qiiestionari d’Autoavaluacié (SAQ) valid, segons correspongui al seu
nivell de classificacié dins de I'estandard PCI DSS 4.0 segon apliqui a I'objecte del
contracte d’aquesta licitacio.

Obligacions durant el contracte

e Aportar una Declaracié6 de Compliment (AOC), signada per un representant
autoritzat, que certifiqui que les mesures implementades compleixen els requisits
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minims establerts per l'estandard PClI DSS 4.0 segon apliqui a l'objecte del
contracte d’aquesta licitacio.

¢ Notificar immediatament a 'ATM de Barcelona qualsevol bretxa de seguretat o
incident que afecti dades de targetes, seguint el protocol PCI DSS_4.0i la normativa
que apliqui a I'objecte del contracte d’aquesta licitacio.

¢ Renovacié anual de certificacid PCI DSS 4.0 corresponent a I'objecte d’aquesta
licitacid amb auditoria externa corresponen, s’escau corresponent a 'objecte del
contracte d’aquesta licitacio.

Actualitzaciéo normativa

¢ Sidurant I'execucio del contracte es publiquessin noves versions de I'estandard PCI
DSS, I'Adjudicatari estara obligat a adoptar les mesures necessaries per complir els
nous requisits dins del termini establert pel Consell d'Estandards de Seguretat PCI
(PCI SSC) que apliqui a I'objecte del contracte d’aquesta licitacio.

Subcontractacio i proveidors

e Si I'Adjudicatari d’aquesta licitacié subcontracta serveis relacionats amb dades de
targetes, haura de garantir que els tercers compleixen amb PCl DSS4.0 i assumira
la responsabilitat pel seu incompliment.

Conseqiiéncies de I'incompliment

e L'incompliment comprovat de I'estandard PCI DSS podra donar lloc a:
o Resolucio anticipada del contracte per part de 'ATM de Barcelona.
o Altres accions legals segons correspongui.

Requisit licitacio

El licitador fara una descripcid de detall que identifiqui la millor proposta técnica amb
relacié al compliment PCI DSS 4.0 del “Back-office i Portals d’interaccié”, que servira de
valoracié per a I'adjudicacié.

4.1.4.2. Compliment de ’Esquema Nacional de Seguretat — Back-office i Portals

L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat, estableix amb caracter obligatori que els plecs de clausules
administratives i de prescripcions técniques de tots els contractes subscrits per les entitats
del sector public han d'incloure, sense excepcio, el rigorés compliment de 'Esquema
Nacional de Seguridad. Aquest requisit és ineludible i constitueix un marc legal
imprescindible per garantir la seguretat de la informacié i dels serveis que gestionen les
administracions publiques.

Abast

Aquesta clausula aplica a tots els processos, sistemes, serveis i dades relacionades amb
I'objecte del contracte d’aquesta licitacid, garantint el compliment de I'ENS en la seva
darrera versio vigent (incloent-hi les futures actualitzacions).

Obligacions

A. Implementar les mesures técniques, organitzatives i legals necessaries per garantir
el compliment dels requisits establerts a 'ENS, en particular, els principis basics de
seguretat, les mesures de proteccid i els nivells de seguretat segon apliqui a
I'objecte del contracte d’aquesta licitacio.
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B. Garantir la confidencialitat, la integritat, la disponibilitat, I'autenticitat i la tragabilitat
de la informacié tractada, d'acord amb els requisits de I'ENS segon apliqui a I'objecte
del contracte d’aquesta licitacio.

C. Acreditar el compliment de I'ENS en el nivell adequat mitja dels sistemes i les dades
tractades, conforme a I'Annex Il del RD 311/2022.

D. Implementar les mesures de seguretat exigides (organitzatives, técniques i de
proteccio de dades), incloent-hi:

o Politiques de seguretat documentades.
o Gestio d'incidents d'acord amb el que s’estableix a I'ENS.

o Proteccié de dades personals segons la Llei organica 3/2018 (LOPDGDD) i el
RGPD.

o Auditories periddiques. L'Adjudicatari d'aquesta licitacié haura d'assumir els
costos derivats de les auditories exigibles per a les categories mitjans.

Documentacio exigible

e Presentar el corresponen Certificat de Conformitat amb 'lENS emesa pel Centre de
Criptologia Nacional (CCN).

o Presentar la Declaracié d'Aplicabilitat (DA) i un Informe de Seguretat actualitzat
d'acord amb els requisits de 'ENS.

e Atés que l'abast d'aquesta licitacid inclou una Plataforma proveidora de serveis
EMV que corre sota una infraestructura tecnologica i unes aplicacions EMV
desenvolupades “ad-hoc” per a T-mobilitat, la certificaciéo de 'ENS haura de cobrir
expressament |'abast aquests dos ambits de serveis:

o Plataforma proveidora de serveis EMV (infraestructura i serveis),

o Aplicacions expressament desenvolupades per a la solucié EMV identificada
en aquest lot.

e S’estableix un mecanisme provisional d'acreditacié de compliment amb I'ENS, que
consisteix amb la possibilitat dels proveidors de presentar informes d'auditoria,
declaracions d'aplicabilitat o processos de certificaci6 en curs. L’acceptaciod
d’aquests documents dependra de la validacié per part de 'ATM que podra establir
I'assignacié de I'Adjudicatari, com a data limit per I'entrega del Certificat de
Conformitat de 'ENS, que en cap cas no pot excedir la data de posada en servei
real del model operatiu.

Obligacions durant el contracte

e Aportar la Declaracié de Conformitat, signada per un representant autoritzat, que
certifiqui que les mesures implementades abasten de manera explicita tot I'abast
dels sistemes que intervenen en la prestacié dels serveis indicats objecte de la
contractacié d'aquesta licitacio, aixi com linforme d'auditoria que demostri la
implementacié de les mesures de seguretat requerides.

¢ Notificar immediatament a 'ATM de Barcelona qualsevol bretxa de seguretat o
incident que afecti el compliment dels requisits exigits en el compliment de 'ENS
que apliqui a I'objecte del contracte d'aquesta licitacié.

e En el cas que I'Adjudicatari no pogués mantenir la conformitat amb 'ENS durant la
vigéncia del contracte -per impossibilitat de mantenir la Declaracié de Conformitat o
pérdua, retirada o suspensio de la Certificacié de Conformitat-, haura de notificar de
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manera immediata i sense dilacié indeguda aquesta circumstancia, a I'ATM, qui
considerara l'impacte d'aquesta circumstancia en la prestacié objecte del contracte.

e Renovacié de la certificaci6 ENS corresponent a 'objecte d'aquesta licitacio si
correspon dins el periode del contracte corresponent a l'objecte del contracte
d'aquesta licitacio.

Actualitzaciéo normativa

¢ Si durant I'execucio del contracte es publiquessin noves versions de l'estandard de
'ENS, I'Adjudicatari estara obligat a adoptar les mesures necessaries per complir
els nous requisits dins del termini que estableixi la llei i que apliqui a 'objecte del
contracte d'aquesta licitacio.

Subcontractacio i proveidors

e EI compliment s’estendra a sub-contractistes i proveidors vinculats a I'objecte
d'aquesta licitacid, segons 'analisi de risc realitzat per I'Adjudicatari que assumira
la responsabilitat pel seu incompliment.

Conseqiiéncies de I'incompliment

¢ L'incompliment comprovat de I'estandard PCI DSS podra donar lloc a:
= Resolucié anticipada del contracte per part de 'ATM de Barcelona.
= Altres accions legals segons correspongui.

Requisit licitacio

El licitador fara una descripcié de detall que identifiqui la millor proposta técnica amb
relacio al compliment de la darrera versié de 'ENS del “Back-office i Portals d’interaccié”’,
que servira de valoracio per a I'adjudicacio.

4.1.4.3. Certificacions EMVCo Level 3 i del Model Transit

El Processador de Serveis de Pagament (PSP) és un actor que facilita I'acceptacié de
pagaments electronics que inclou les transaccions dutes a terme amb targetes EMV
sense contacte actuant com a intermediari entre el comerg, els bancs i les xarxes de
targetes financeres com MasterCard, Visa, Amex, Discover, JCB i Upay, simplificant la
gestié de pagament.

El Banc Adquirent és I'entitat bancaria que processara els pagaments amb targetes EMV
sense contacte i que garanteix el cobrament i diposita els diners al compte del venedor
del producte o servei.

Aixi, un objectiu estratégic del projecte és que I'ecosistema EMV T-mobilitat desenvolupat
ha de treballar de forma intercanviable amb diferents PSPs i/o amb diferents Adquirents,
segons els casos, ja sigui a la primera fase de I'operacié en explotacié o en el futur.

Abast

En funci6 de la casuistica que es presenti al llarg del contracte s’haura d’integrar nous
PSPs i/o Adquirents amb el Back-office EMV T-mobilitat i els Portals d'interaccié associats
que ha desenvolupat i implantat sota el contracte C-6/2022 i amb el Sistema de Gesti6 de
Terminals (RMS) i els Kernels EMV de totes els esquemes financers continguts en els
elements segurs SAMs EMV desenvolupats i implantat sota el contracte C-14/2022. Sent
el primer contracte, el que aplica d'aquesta licitacio.

Aquesta integracio pot requerir revisar i/o certificar extrem a extrem el nou ecosistema
segon quatre estandards diferents utilitzats a I'ambit dels pagaments electronics, pero
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amb distints enfocaments:

e Certificacio EMVCo Level 3 amb I'objectiu d’assegurar que la solucié propia EMV
T-mobilitat desenvolupada compleix amb I'estandard EMVCo L3 per processar
transaccions amb targetes EMV de qualsevol esquema financer mitjangant:

o La validacié de la implementacié del nucli EMV (nivell d’aplicacio).

o Garantir la interoperabilitat amb diferents esquemes de pagament
(MasterCard, Visa, Amex, Discover, JCB i UPay).

o Assegurar la seguretat i la funcionalitat en les transaccions amb Targeta EMV
sense contacte.

e Certificacio del Model Transit amb l'objectiu d’assegurar que el nou ecosistema
EMV T-mobilitat és compatible amb estandards del transport public (transaccions
rapides, tarifes integrades, validacio “of-line”, etc.).

La certificacid del Model Transit requereix disposar préviament de la certificacio
EMVCo L3.

¢ Revisar y actualitzar el compliment de PCI DSS 4.0 o versi6 superior, si s’escau.

e Revisar y actualitzar el compliment de I'ENS segon RD 311/2022 o versié
superior, si s’escau.

Aixi, amb relacio a I'abat d'aquesta licitacio, la integracio de nous PSPs i d'Adquirents
amb el “Back-office EMV T-mobilitat i els Portals d'interaccié associats”, que
desenvolupats i implementa sota el contracte C-6/2022, pot requerir el seglent:

Obligacions

A. Certificar extrem a extrem amb I'estandard EMVCo , amb I'objectiu d’assegurar que
la implementacié EMV T-mobilitat desenvolupada pugui processar transaccions
amb targetes EMV de qualsevol esquema financer de manera interoperable i fiable.

En aquest context, I'Adjudicatari d'aquesta licitacié haura de participar activament
en aquesta certificacio, facilitant i duent a terme tots els treballs necessaris
relacionats amb els desenvolupaments realitzats sota el contracte C-06-2022 per
disposar d’aquesta certificacio.

B. Certificar extrem a extrem amb el Model Transit amb I'objectiu d’assegurar que el
nou ecosistema EMV T-mobilitat es compatible amb estandards del transport public
(transaccions rapides, tarifes integrades, validacio “of-line”, etc.).

En aquest context, I'Adjudicatari d'aquesta licitaci6 també haura de participar
activament en aquesta certificacié facilitant i modificant el que sigui necessari a la
banda dels desenvolupaments realitzats sota el contracte C-6/2022 per aconseguir
aquesta certificacio.

C. Revisar, actualitzar, desenvolupar i implementar de manera rigorosa les mesures
tecniques i organitzatives necessaries per garantir el complint 'estandard PCI DSS
4.0, o de qualsevol versio superior que el substitueixi. Aquesta accio6 s’ha d’efectuar
segons s’indica a l'apartat "4.1.4.1 Compliment PCI DSS - Back-office i Portals
associats", aplicant-se estrictament als desenvolupaments realitzats sota el
contracte C-6/2022 per aconseguir aquesta certificacio.

Revisar, actualitzar, desenvolupar i implementar les mesures técniques i organitzatives
necessaries per garantir el compliment estricte de 'ENS segon RD 311/2022, o versio
superior, aplicant el que s’indica a l'apartat "4.1.4.2 Compliment de I'Esquema Nacional
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de Seguretat - Back-office i Portals associats" que correspon als desenvolupaments
realitzats sota el contracte C-6/2022. Aquesta implementacid ha de ser exhaustiva i
mantenir la seguretat, integritat i confidencialitat de les dades i serveis gestionats.

Requisit licitacié
El licitador fara una descripcid de detall que identifiqui la millor proposta técnica amb

relacio al compliment E2E d’EMVCo L3 i del “Back-office i Portals d’interaccié”, que servira
de valoracié per a I'adjudicacio.

5. FORMA DE PRESTACIO DEL SERVEI

5.1. Descripcio de la forma de prestacié del servei

Es descriu en aquest apartat els requisits que s'han de complir de manera obligatoria en
relacié amb la prestacié dels serveis tecnolodgics, operatius, de seguretat i manteniment
identificats per a I'explotacié de I'ecosistema de control d'accés i validacié amb targeta
bancaria EMV a T-mobilitat.

El licitador haura de proposar, especificar i descriure amb detall la seva proposta
d’'implantacioé de totes les activitats i funcions a realitzar en cas de ser Adjudicatari de
qualsevol tasca identificades a la clausula 3 i 4 d’aquests plecs on hauran de marcar-se
les fites, tasques relacionades i lliurables amb acord a l'apartat 5.2, que servira de
valoraci6 per a I'adjudicacio.

Qualsevol activitat d'altres sub-sistemes que impacti en el desenvolupament d’aquesta
licitaci6 s'haura d'identificar i integrar al pla de treball proposat pel licitador, i
s'implementara d'acord amb I'ATM de Barcelona.

5.2. Planificacio del projecte

Pel que fa al desenvolupament del projecte, es descriuen a continuaci6 a mode de
referéncia les fases a implementar per part de I'empresa que liciti per realitzar aquest
projecte.

El detall indicat a cadascuns dels subapartats identificats a continuacié pot aplicar a les
tasques exigides en aquesta licitacio, o no. El licitador en la seva oferta haura d’identificar
les tasques i dependéncies a aplicant a cada fase.

5.2.1.1. Fase de Planejament

En aquesta fase I'Adjudicatari liderara la confeccio, redaccio i validacio per part de TATM
de Barcelona del pla d'implantacié complet del projecte.

5.2.1.2. Fase d’Analisi i Enginyeria

En aquesta fase s'analitza el contingut de la solucié tecnologica, funcional i operacional
completa, els seus moduls, els seus components, el seu rendiment, validesa tecnologica
i funcional davant de les necessitats actuals i futures, la mantenibilitat de les aplicacions,
sistemes operatius, maquinari, aixi com especificacions técniques, eines de treball
associades, etc., aixi com la identificacio i acoblament de totes les tasques transversals
identificades a cadascun dels sub-sistemes per operar el sistema EMV ABT.

Aquesta fase ha de tenir una durada molt limitada en el temps, es materialitzara amb un
informe que identifiqui la sequéencia de tasques que cal implementar a nivell de projecte
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global.

L'objectiu genéric d'aquesta fase és I'analisi de I'oferta realitzada i concretar-la als punts
que calguin ampliant i millorant els aspectes necessaris. Es a dir, I'’Adjudicatari d’aquesta
licitacié juntament amb I'ATM de Barcelona concretara el projecte presentat a I'oferta
ampliant i millorant aquells punts que es considerin necessaris, per operar el sistema EMV
ABT.

Per tant, en la finalitzacié d’aquesta fase, es disposara de la definicié concreta, detallada
i acordada de tots i cadascun dels serveis i enginyeria i assisténcia técnica amb relacioé al
servei integral de gestio operativa del projecte EMV T-mobilitat.

S'inicia amb la finalitzacié de la fase de planejament i finalitza amb el lliurament per part
de I'Adjudicatari i I'aprovacié per 'ATM, del Projecte Constructiu de cada lot, aixi com els
plans associats.

5.2.1.3. Fase d’integracio

La finalitat d'aquesta fase és la integracié dels diferents sub-sistemes, dels moduls i
components planificats corresponents a aquesta licitacié que s’han identificat, actualitzat
i acordat a la fase anterior.

S'inicia amb I'acceptacié de la documentacid del projecte constructiu i finalitza amb
I'aprovacié del pla d'acceptacio.

Aquesta fase finalitza amb I'aprovacio de la integracié corresponent al compliment de les
tasques exigides en aquesta licitacid amb un informe d'inici d'explotacié del sistema per
part de 'ATM del sistema EMV ABT.

5.2.1.4. Fase de Desplegament

Correspon a aquesta fase els desplegaments a dur a terme corresponents al sub-sistema
que aplica dins de I'abast d’aquesta licitacio, i que siguin necessaris per operar el sistema.

La finalitat d'aquesta fase és dur a terme el desplegament massiu de la solucié técnica i
funcional de validaci6 de targeta bancaria EMV ABT, aixi com la instal-lacio i integracio
de la resta dels sistemes a camp, entre altres la instal-lacié dels Moduls SAM ABT.

Durant la fase de desplegament, en cas de trobar-se errors s'executaran els procediments
definits per a la gestié de modificacions, que poden arribar a aturar el procés d'instal-lacio
i/o acceptacio.

5.2.1.5. Fase d’explotacio

La finalitat d'aquesta fase és assegurar una qualitat inicial suficient en procés de millora
continua amb relacid als serveis tecnologics, operatius, de seguretat i manteniment de
l'ecosistema de validacid sense contacte amb targetes EMV a la T-mobilitat, fent un
seguiment i control del funcionament de tots i cadascun dels serveis requerits en
cadascun dels sub-sistemes, aixi com garantir-ne I'evolucio i el manteniment al llarg de la
resta del contracte.

Aquesta fase comenca una vegada finalitzat el desplegament.

Durant tota aquesta fase, el sistema estara operatiu i amb tasques a carrec dels
responsables definitius identificats als diferents sub-sistemes perd amb visio de servei de
I'ecosistema EMV ABT unic.

PPT — Serveis tecnologics, operatius, de seguretat i manteniment en explotacié per a la gestié de la Plataforma
de gestié bancaria EMV T-mobilitat (exp. C-16/2026)



ST Area de Barcelona

Autoritat del Transport
Metropolita

5.3. Mitjans Técnics i Materials

Es descriu aqui els mitjans técnics que els Adjudicataris hauran de tenir adscrits a
I'execucio del projecte.

5.3.1. Infraestructura necessaria per dur a terme el projecte

L'empresa adjudicataria d’aquesta licitacié disposara d'instal-lacions propies adequades
per donar cabuda a I'equip de projecte, aixi com infraestructures suficients per permetre i
facilitar la seva feina.

En cas de ser requerit per I'ATM, I'equip de projecte de I'empresa adjudicataria d’aquesta
licitacié haura de treballar a les instal-lacions de la mateixa 'ATM o a qualsevol altra
instal-lacioé que s'adeqli a aquest efecte.

El licitador fara una descripcié que identifiqui la infraestructura necessaria, contingut,
laboratoris, ubicacid, del suport técnic, els elements informatics i la base documental
relacionada disponible i adscrits a I'execucié del Projecte de validacié amb targeta EMV.

5.4. Equip huma

Ates que l'objecte del contracte consisteix en dissenyar, definir, integrar i especificar
I'ampliacié noves funcionalitats i nous mecanismes tecnoldgics d'un projecte intersectorial
amb una solucié tecnoldgica innovadora, Unica i transversal a tot el sistema per a la
integracio de I'Us de targetes bancaries sense contacte EMV, pero alhora amb una forta
dependéncia amb el model tarifari integrat actual T-mobilitat ja en explotacid, es requereix:

a) Director/a executiu del projecte

o Aquest projecte haura de ser dirigit i realitzat per un expert amb formacié académica
de d’enginyer superior informatic, de telecomunicacions o industrial, i amb una
experiéncia suficient demostrada en projecte similars que garanteix la col-laboracio
intersectorial necessaria, la comunicacio, el treball en equip, la resolucié de
problemes i conflictes, la gestio del temps i habilitats de lideratge.

o El “Project Manager” o director/a executiu/iva del Projecte és la persona
encarregada d'assolir els objectius del Projecte complint els objectius de temps,
costos i funcionalitats. Haura d'identificar i respondre als riscos que sorgeixin durant
I'execucio del mateix i sera el responsable de la comunicaciéo amb tots els actors
que intervenen al Projecte de validaci6 amb targeta EMV sense contacte en
explotacio a la T-mobilitat.

o Per al rol de director/a executiu/iva del projecte es requereix, a més dels
coneixements propis de direccio de projectes, de flexibilitat, bon judici, fort lideratge
i habilitats per a la negociacio.

o EI director/a executiu/iva proposat per a la direccidé del projecte d’aquesta
contractacié haura d’integrar-se de forma activa en els grups de treball que
corresponguin amb relacié a qualsevol aspecte identificat amb el projecte que la
direccio de T-mobilitat estimi necessari, en relacié a:

o Garantir el termini d'execucio,
o Unir el mén financer amb el mén del transport,

o Garantir la interoperabilitat técnica i funcional del nou model de transaccions
EMV ABT dins de I'ecosistema T-mobilitat,
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o Garantir en tot moment la continuitat del funcionament T-mobilitat ja en
explotacié (actual targeta de transport) en incorporar el nou ecosistema de
validacio amb targeta bancaria EMV ABT, inclosa la integracié amb el/s PSPs
i Banc/s Adquirent/es.

L'experiéncia professional i la dedicacié minima estimada que s'exigeix al director
tecnic del projecte és la seguent:

Perfil % Ded. minima | Experiéncia/Coneixements

Titulacié universitaria d’enginyer o titulat superior, o grau en els actuals
plans d’estudis d’aquestes mateixes disciplines, i amb una experiéncia
d’almenys 5 anys en direccié de projectes tecnologics similars.

Director/a 10%
del Projecte ° Haura d’acreditar coneixements especifics:

e en Sistemes de pagament amb targeta bancaria EMV sense
contacte mitjangant la participaci6 en projectes e continguts
similars.

Taula 7: Experiéncia/Coneixements del director/a executiu del projecte.

b) Director/a técnic/a del projecte

o A nivell técnic, aquest Projecte haura de ser dirigit i realitzat per un expert en
Sistemes de Ticketing sense contacte amb formacié académica d’enginyer superior
informatic, de telecomunicacions o industrial, i amb experiéncia demostrada en el
desenvolupament i implementacio de projectes de validacié amb targeta bancaria
EMV sense contacte amb tarifa variable utilitzat en el Transport Public.

El “Technical Manager” o director/a técnic/a del Projecte és la persona que dirigira
‘I'Equip tecnic del Projecte” encarregat de l'execucié del mateix, que haura de
comptar amb els coneixements técnics especifics sobre la qual es desenvolupa,
sent el responsable d'utilitzar les eines més adequades, d'optimitzar la manera

d'utilitzacié6 dels recursos i aportar les solucions meés idonies per al
desenvolupament del Projecte de validacié amb targeta EMV ABT en explotacio a
la T-mobilitat.

o El director/a técnic/a proposat per a I'execucié del projecte d'aquesta contractacio
haura d'integrar-se de forma activa als grups de treball que corresponguin amb
relacié a qualsevol aspecte identificat amb el projecte que la direccié de T-mobilitat
estimi necessari, en relacio a:

o Obligacié d'integrar els PSPs i els Serveis d’Adquiréncia amb |'ecosistema
EMV del qual és responsable segons el lot,

o Garantir la coexisténcia de tecnologies intersectorial en T-mobilitat com el
Transport, la Telefonia mobil NFC i la Financera EMV, en l'ambit dels
subsistemes de la solucié tecnologica EMV de qué és responsable.

o Mantenir la solucié tecnologica EMV T-mobilitat multi-operador, multi-territori,
multi-proveidor, multi-servei, multi-sector i multi-sistema tarifari, molt
innovadora al mercat bancari basada en utilitzar elements segurs SAM ABT
EMV per adaptar-se al Transport, en I'ambit dels subsistemes de la solucio
tecnologica EMV de qué és responsable.

o Garantir el compliment de les certificacions requerides, en I'ambit dels
subsistemes de la solucié tecnologica EMV de qué és responsable.

o Garantir en tot moment la continuitat tecnologica i funcional de la T-mobilitat
ja en explotacié i de la T-mobCat (amb l'actual targeta de transport) en
incorporar el nou ecosistema de validacié amb targeta bancaria EMV, en
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I'ambit dels subsistemes de la solucid tecnologica EMV de qué és
responsable.

L'experiéncia professional i la dedicacié minima estimada que s'exigeix al director
técnic del projecte és la seglient:

Perfil % Ded. minima | Experiéncia/Coneixements

Titulacié universitaria d’enginyer o titulat superior, o grau en els actuals
plans d’estudis d’aquestes mateixes disciplines, i amb una experiéncia
d’'almenys 5 anys en direccié de projectes basat en sistemes de
pagament amb targeta bancaria EMV.

Director/a
Tecnic/a del 10% Haura d’acreditar coneixements especifics:
Projecte e en desenvolupament de sistemes de pagament amb targeta
bancaria EMV sense contacte.
e amb experiéncia demostrada en el desenvolupament i la

implementacio de projectes de Sistema de pagament amb targeta
bancaria EMV pel transport public.

Taula 8: Experiéncia/Coneixements del director/a técnic/a del projecte.

L’Adjudicatari haura de garantir la continuitat dels técnics proposat durant tot el termini
d’execucio dels treballs.

Qualsevol canvi haura d’ésser autoritzat préviament per ’ATM.

Els possibles canvis o modificacions en la composicié de I'equip hauran de ser comunicats
per escrit a ’TATM amb la deguda antelacié i acceptats per aquesta.

En aquest suposit, I’Adjudicatari haura de proposar una/es persona/es amb la formacio i
experiéncia requerida en la licitacid, tenint en compte les caracteristiques de la persona
de I'equip valorada en la licitacié, d’acord amb la seva oferta.

Addicionalment, en cas de substituir el director/a executiu/va i/o el director/a técnic/a del
projecte proposat, s’exigira el segtient:

¢ Un periode de formacio, a carrec de I'Adjudicatari, pel nou membre que s’incorpori a
I'execucio del contracte.

e Un periode de coexisténcia, d’'un minim de 15 dies, entre la persona que causa baixa
i la persona que s’incorpora.

¢) Equip de Treball

Addicionalment, I'Adjudicatari d’aquesta licitaci6 haura d'adscriure a I'execucio del
contracte com a minim, un equip de treball amb els seglents perfils que es considera
necessari segons els treballs a realitzar:

1. Un responsable de seguretat encarregat d’implementar i mantenir al llarg del
contracte:

o les mesures técniques i organitzatives necessaries per complir els requisits
fonamentals de I'estandard PCI DSS 4.0 -o versio superior-, i dels requisits
técnics, organitzatives i legals establerts a 'ENS vigent, amb I'objectiu
d’assegurar el compliment normatiu de seguretat que aplica a aquesta
licitacio, i

¢ notificar immediatament a I'ATM de Barcelona qualsevol bretxa de seguretat
o incident que afecti el compliment dels requisits exigits al PCI DSS i/o a'lENS
i la normativa que apliqui a I'objecte d’aquesta licitacié.

2. Un responsable dels “Serveis operacionals” del Back-office EMV i Portals

PPT — Serveis tecnologics, operatius, de seguretat i manteniment en explotacié per a la gestié de la Plataforma
de gesti6 bancaria EMV T-mobilitat (exp. C-16/2026) 91



ST Area de Barcelona

Autoritat del Transport
Metropolita

d’interaccié associats, encarregat de garantir, que el conjunt de funcionalitats o
Processos Back-Office EMV interrelacionats -maquinari, programari i recursos
humans- d’aquesta licitacid, proporcionin aquests serveis d'acord amb les
condicions exigides en explotacié real, amb relacié a la disponibilitat, rendiment,
resposta a incidents, mantenibilitat, etc.

3. Un responsable de “Gestié d’Incidéncies” encarregat de portar a terme el “Pla
de gestio i resolucié d’incidéncies” d’aquesta licitacié corresponent al Back-office i
Portals associats, aixi com a la seva integracié amb el PSP i Banc Adquirent per
proporcionar i mantenir els serveis corresponent als processos d’Autoritzacié de
I'Emissor i a la Compensacié de les Transaccions, d'acord amb les condicions
exigides en aquests plecs per a I'explotacio real de I'ecosistema EMV T-mobilitat.

4. Desenvolupadors per a la correccid de “bugs”, ajust d’integracions, de petites
evolucions de les diferents plataformes d’aquesta licitacio, d’ajust a les
infraestructures i en les eines associades, per garantir al llarg del contracte uns
serveis d'acord amb les condicions exigides en aquests plecs per a I'explotacié real
del ecosistema EMV T-mobilitat, corresponent als processos d’Autoritzacié de
I'Emissor i a la Compensacioé de les Transaccions.

5. Un responsable de Certificacions necessaries per operar el Ecosistema EMV T-
mobilitat encarregat del compliment, al llarg del contracte de:

e l'estandard PCI DSS, Payment Card Industry Data Security Standard en la
seva versid 4.0 o superior, una vegada integrat amb el PSP i el Banc
Adquirent que apliquen a la seva infraestructura técnica objecte d’aquesta
licitacio al llarg del contracte.

e Acreditar i mantenir el compliment de I'ENS a la categoria mitjana dels
sistemes i les dades tractades dins de I'abast d’aquesta licitacid, conforme a
I'Annex Il del RD 311/2022.

o Certificar extrem a extrem amb l'estandard EMVCo L3 amb [l'objectiu
d’assegurar que la implementaci6 EMV T-mobilitat desenvolupada pugui
processar transaccions amb targetes EMV de qualsevol esquema financer
mitjangcant la participacié activa en aquesta certificacié facilitant i duent a
terme tots els treballs que siguin necessaris a I'abast d’aquesta licitacio.

e Certificar E2E amb I'estandard “Model Transit” amb I'objectiu d’assegurar que
el nou ecosistema EMV T-mobilitat es compatible amb estandards del
transport public (transaccions rapides, tarifes integrades, validacié “of-line”,
etc.) participant activament en aquesta certificacio facilitant i duent a terme
tots els treballs que siguin necessaris a I'abast d’aquesta licitacié.

6. Personal técnic de suport encarregat de portar a termes treballs d’ajuda i suport
a la gestié de la infraestructura, plataformes i components que inclou tasques
d’integracié, al procés d’Autoritzacié de I'Emissor, al procés de Compensacié de
Transaccions EMV, de la gestié d’incidéncies, gestié de processos Back-office
EMV, de la gestié de claus criptografiques, de llistes d’autoritzacio, de recuperacio
del deute, etc., corresponent a treball de suport corresponent a I'abast d’aquesta
licitacio.
Els perfils integrants de I'equip de treball proposat pel licitador hauran de disposar de
coneixements técnics suficientment elevats a les plataformes tecnoldgiques i funcionals per
poder respondre de forma satisfactoria i agil amb els requisits del projecte i amb les tasques
encomanades. En aquest sentit, els perfils de I'equip de treball proposat han de garantir
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que en conjunt assegurin el coneixement de totes i cadascuna de les tecnologies
necessaries.

Si el desconeixement técnic per part de I'equip de treball generés un incompliment reiterat
dels acords de nivell de servei amb les penalitzacions pertinents, inclosa la rescissio del
contracte en casos d’'incompliment greus.

Aixi, el licitador d’aquesta licitacid haura de descriure l'estructura de I'equip de treball
assignat al projecte que intervindra en la realitzaci6 dels treballs, que servira de valoracio
per a I'adjudicacié, indicant:

o [I'historial professional detallat de cadascun dels seus membres, aportant els
Curriculum Vitae dels membres de I'equip de treball assignat.

e |a dedicaci6 minima estimada per a cada perfil (inclosos els perfils director/a
executiu/iva i del director/a técnic/a), aixi com

¢ la seva funcid i la seva responsabilitat dins del projecte.

5.5. Metodologia a aplicar

Per tal de garantir un adequat procés de desenvolupament i implantacié de les noves
funcionalitats als terminals sense contacte que permetin la validacié amb targeta bancaria
EMV a multi-esquema financer, multi-operador i multi-territori, aixi com mitigar els riscos
identificats (temps d'execucid6 molt ajustats, integracions intersectorials, forta
dependéncia amb el projecte T-mobilitat en explotacié i implementar una solucié
innovadora al mercat), cal establir una metodologia de treball amb un enfocament
disciplinat i sistematic per desenvolupar amb éxit aquest projecte de programari.

S'entén per metodologia proposada com el conjunt de processos, técniques, eines i suport
documental que ajuda els desenvolupadors a fer i posar en servei el nou programari.

En aquest sentit d’actuacié es valorara:
e Amb relacié al desenvolupament del Programari:

o Existencia de regles preestablertes: etapes, fases, tasques, entregues
intermédies, les técniques i eines utilitzades.

o Cobertura completa del cicle de desenvolupament: passos a fer des del
plantejament fins a I'acceptacié del producte per part de 'ATM de Barcelona.

o Verificacions intermédies: sobre els lliurables de cada fase per comprovar-ne
la correccio.

e Amb relacio a la integracié amb T-mobilitat:

o Enllag amb els processos de gestié: pautes o recomanacions per enllagar les
activitats de desenvolupament técnic del Programari amb les activitats propies
de la gesti6 global del projecte.

o Comunicacié efectiva: directrius de comunicacié efectiva entre els
desenvolupadors per facilitar el treball en grup que faciliti la coordinacié
d’acords consensuats.

Totes les dades numériques i grafiques lliuraran en format MS-Excel, les presentacions a
MS PowerPoint, els documents a MS Word i les planificacions a MS-Project.

En aquest context:
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e El licitador haura d'especificar la metodologia seguida en el desenvolupament del
projecte que servira de valoracio per a I'adjudicacio.

Aquesta metodologia haura d’assegurar la implicacio i la participacid activa amb
tots els organismes, institucions i unitats afectats pel projecte de definicio i
implementacié del model d'operacions a tots els nivells, de manera que aix0 faciliti
que s'arribi a propostes consensuades.

e L’Adjudicatari haura d’alinear la seva metodologia propia de desenvolupament de
SW amb metodologia propia del Marc Tecnolégic Comu T-mobilitat ja en explotacio,
amb relacio al:

o Desenvolupament del programari,

o Laintegracié amb la T-mobilitat.

6. SEGUIMENT | CONTROL DE LES CONDICIONS DELS CONTRACTES

El licitador d’aquesta licitacié haura de proposar, especificar i descriure amb detall la seva
proposta per a I'organitzacio, control i control, aixi com especialment la seva millor amb
relacié als terminis d’execucio, que servira de valoracio per a I'adjudicacio.

6.1. Organitzacié de I’execucio del projecte

L’6rgan de contractacié designara una persona que assumira el control i la coordinacié
de l'execucié contractual amb I'empresa contractista a fi de tractar directament les
questions relacionades amb el desenvolupament normal de les tasques indicades en
aquest plec.

L’empresa contractista ha de designar una persona responsable a qui encarregar la gesti6
de I'execucié del contracte i que haura de garantir la qualitat de la prestacié objecte
d’aquest plec, tractant directament les qlestions relacionades amb el desenvolupament
normal de les tasques indicades en aquest plec amb la persona interlocutora designada
per I'drgan de contractacio.

Amb independéncia de I'estructura i organitzacié interna del projecte de desenvolupament
i posada en servei dels nous serveis tecnologics de 'ecosistema EMV T-mobilitat, la
coordinacié i supervisié dels treballs relacionats amb la present licitacidé recaura en el
director/a executiu/a del Projecte proposat per I'empresa adjudicataria, prévia supervisio
del responsable d’aquest projecte anomenada per la Direccio de la T-mobilitat.

Son aquests dos perfils els unics interlocutors per al disseny, desenvolupament,
implantacié i posada en servei de nous serveis tecnoldgics de I'ecosistema EMV T-
mobilitat, evitant, d'aquesta manera, informacions creuades i gestions inconcluses per
canvi d'assignacio de les diferents questions que sorgeixin al llarg del desenvolupament
d’aquest projecte.

En fase d’analisi i enginyeria el director/a executiu/va del projecte i el responsable del
contracte detallaran per escrit les regles de treball que garanteixi la coordinacié de
I'execucio del projecte, les reunions periodiques de seguiment, equips de seguiment,
informes periodics, etc.

També es regulara el seguiment i control de I'execucio del projecte per part de 'ATM de
Barcelona i com es donaran les instruccions i directrius necessaries a I'Adjudicatari.

6.2. Control i seguiment
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L’adjudicatari d’aquesta licitacid sera el responsable de fer les tasques de direccio del
projecte de desenvolupament i posada en servei dels nous serveis tecnologics de
I'ecosistema EMV T-mobilitat.

Aixi mateix, I'Adjudicatari ha de tenir en compte (i aplicar a les mesures de mitigacio de
riscos que correspongui) en els treballs de desplegament i manteniment de I'ecosistema
de transport ABT, que han d’estar validades per 'ATM de Barcelona i han de ser
compatibles i no interferir amb “explotacié normal del sistema de validacié amb targeta
de transport T-mobilitat.

El director/a executiu/va del projecte informara periddicament de I'aveng i contratemps del
projecte segons s'especifiqui al pla de projecte.

L'Adjudicatari lliurara informes bimensuals en format digital on descriura el grau d'aveng
del projecte. En aquests informes s'inclouran, entre d'altres, els aspectes seguents:

¢ Resum de les tasques realitzades durant el periode
¢ Activitats previstes per a la seguent fase

¢ Riscos i desviacions

o Estat actual de la planificacio.

L’ATM podra, en qualsevol moment, fer controls i sol-licitar informes de seguiment dels
treballs realitzats.

6.3. Termini d’execucio
El termini d'execucié del contracte de la present licitacio sera de dos anys.

S'establira un régim de lliuraments parcials segons les fases i les dates previstes
d'aquests lliuraments.

Les franges de temps previstes a les taules que consten en aquest apartat sén de
compliment obligatori per raons de finangament.

L'Adjudicatari esta obligat durant el desenvolupament del projecte a implementar totes les
mesures que siguin necessaries per recuperar els possibles retards que hi hagi.

L'Adjudicatari esta obligat a informar de forma permanent de qualsevol circumstancia que
pugui provocar un retard en el compliment del contracte, aixi com proposar les mesures
mitigadores per corregir aquesta circumstancia.

6.3.1. Calendari

Les fases i dates previstes son preceptives i les franges de temps previstes a les taules
seguents sén de compliment obligatori.

Tanmateix, en cas de formalitzacié del contracte amb posterioritat a les dates tedriques
previstes a les taules a continuacio, caldra ajustar els terminis d’execuci6 de les fases
posteriors, comptant com a data d’inici de la prestacid la data de formalitzacid del
contracte.

Fases del Projecte

Es descriuen al grafic les fases del projecte:
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| CRONOGRAMA DEL PROJECTE Any 2025 Any 26 Any27
Fases 3T a7 1T 2T 3T a7 1T 2T 3T 4T
PLANIFICACIO
Planificaci6 projecte
ANALISI | ENGINYERIA
| Projecte constructiu
IlI-lustracié 25: Cronograma — Planificacié i projecte constructiu
|CRONOGRAMA DEL PROJECTE Any 2025 Any 26 Any27
Fases 3T 4T 1T 2T 3T | 4T 1T 2T 3T AT
INTEGRACIO | DESPLEGAMENT DE LA SOLUCIO
INTEGRACIO Processos Back-office EMV amb els Seveis d'Aquirencia per I'Autoritzacié de I'emissor, ap. 4.1.1.1 PPT
Integracio del PSP per a I'Autoritzacio de I'Emissor (components 1.8, 1.9,1,101i 1.12), ap. 4.1.1.1 PPT
Gestid integral de l'Autoritzacié de 'Emissor targeta EMV del PSP, ap.4.1.1.1 Adel PPT
Gesti6 d'incidencies i millora continua de l'Autoritzacid de 'Emissor del PSP, ap.4.1.1.1 B, CiD del PPT
Disponibilitat i resposte de l'Autoritzacié de 'Emissor del PSP, ap.4.1.1.1 FiG del PPT
Integracio del Banc Adaquirent per a I'Autoritzacio de I'Emissor (components 1.11), ap. 4.1.1.1 PPT
Gestio integral de l'Autoritzacié de l'Emissor targeta EMV del PSP, ap.4.1.1.1 A
Gestii6 d'incidencies i millora continua de 'Autoritzacié de 'Emissor del PSP, ap. 4.1.1.1 B, CiD del PPT
Disponibilitat i resposte de ['Autoritzacié de 'Emissor del PSP, ap.4.1.1.1 FiG del PPT
INTEGRACIO "Processos BO EMV" amb Serveis d'Aquii ia per "C Trar ions", ap. 4.1.1.2 PPT
Integracio del PSP per a la Compesacié Transaccions, (comp. 1.22, 1.23i 1,24), ap. 4.1.1.2
Gestid integral de la"Compensaci6 de les transaccions EMV" del PSP, ap. 4.1.1.2 Adel PPT
Gestii6 d'incidencies i millora continua de la"Compensaci6 de les transaccions EMV" del PSP, ap.4.1.1.2 B, CiD del PPT
Disponibilitati resposte de "Compensacit de les transaccions EMV" del PSP, ap.4.1.1.2 FiG del PPT
Integracio del Banc Adquirent per a la Compesaci6 Transaccions, (comp. 1.25), ap. 4.1.1.1 PPT
Gestid integral de la"Compensaci6 de les transaccions EMV" del Banc Adquirent, ap. 4.1.1.2 Adel PPT
Gestii6 d'incidencies i millora continua de "Compensacié Transaccions EMV" del Banc Adquirent, ap. 4.1.1.2 B, CiD del PPT
Disponibilitatiresposte de "Compensaci de les transaccions EMV" del del Banc Adquirent, ap. 4.1.1.2 FiG del PPT
INTEGRACIO dels serveis "Generar i distribuir "Claus criptografiques": Integracié amb PSP, ap. 4.1.1.3 PPT
Gestio de la generacio de les "Claus criptografiques” PSP (Component 9.1), ap. 4.1.1.3 PPT
|| Generar "Claus criptoarafiques” de cadascuns de 'esquemes, ap. 4.1.1.3 A del PPT
Gesti6 de la distribuci6 de "Claus criptografiques” PSP (Component 9.2)
Gestio i distribuci6 de "Claus criptoarafiques” de cadascuns de I'esauemes. ap. 4.1.1.3 B del PPT
INTEGRACIO dels serveis "Generar i distribuir "Llistes de denegacid": Integracié amb PSP, ap. 4.1.1.4 PPT
Generar "Llistes d'autoritzacié” PSP (Component 3.1)
|| Generar i distribuir "Llistes d'Autoritzaacio” de cadascuns de I'esquemes, ap. 4.1.1.4 A del PPT
INTEGRACIO dels serveis "Recuperacié del deute": Integracié amb PSP, ap. 4.1.1.5 PPT
Gestio de la "Recuperacio de la deuta” PSP (component 4.1)
Executar mecanismes de "Recuperacio del deute", ap. 4.1.1.5 del PPT
INTEGRACIO dels serveis "Generar i tornar tokens cap a IVR": Integracié amb PSP, ap. 4.1.1.6 PPT
Gesti6 de la "Generacio i tornar tokens cap a IVR" PSP (component 6.2)
| Generar i fornar tokens cap a IVR. ap. 4.1.1.6 A del PPT
Il-lustracié 26: Cronograma — Integracioé de components de I'’ecosistema EMV
| CRONOGRAMA DEL PROJECTE Any 2025 Any 26 Any27
Fases 3T a7 1T 2T 3T aT 1T 2T 3T aT
EXPLOTACIO REAL DE L'ECOSISTEMA EMV T-mobilitat
SERVEIS per a la gesti6 del "Back-Office EMV" T-mobilitat, ap. 4.1.2 PPT
|Subsistema 5A: Proporcionar serveis de gestio de "Taps" EMV, (Components 1.13, 1.14i 1.15), ap. 4.1.2.1 PPT
Posada en servei i gestio interal per fer en explotacio: Carreqgar, Validar i Suspendre "taps" EMV T-mobilitat, ap. 4.1.2.1 A, B, C, D, E i | PPT
| Subsistema 5B:Proporcionar serveis de "Polfica Tarifaria EMV" i dinspeccio, (Comp. 1.16.... 1.2112.1/2.2), ap. 4.1.2.2 PPT
Posada en servei i gestio inteqral per fer en explotacio: Constriur, finalitzar, Aplicar tarifa i carrega fi dia, ap. 4.1.2.3 A, B, C, D, Ei F PPT
Posada en servei i gestio inteqral per fer en explotacio: Identificar escenari d'inspeccic i aplicar carrec inspeccio, ap. 4.1.2.2 G i H PPT
| Subsistema 5C: Proporcionar serveis de "Compensaccio i distrribuci”, (Components 1.26 i 1.27), ap. 4.1.2.3 PPT
Posada en servei i gestio intearal per fer en explotacio: Calcular comissions, apartart 4.1.2.4 A PPT
Posada en servei i gestio intearal per fer en explotacio: Distribuir inaressos, apartat 4.1.2.4 B PPT
| Subsistema 5.D: Proporcionar serveis de monitoritzacio EMV, (Components 11.3), ap. 4.1.2.4 PPT
Posada en servei i gestio intearal per fer en explotacio: Operar el sistema de monitorizacio EMV, ap. 4.1.2.4 A PPT
| Subsistema 5E: Proporcionar serveis de gestio client/compta tokenitzada, (components 5.14), ap. 4.1.2.5 PPT
Posada en servei i gesti6 intearal per fer en explotacio: Operar le validacions correctes, ap. 4.1.2.5 A PPT
|Sub5|stema 5F: Propor(:lonar servivios d'Analisi i informes (componentes 13.2 i 13.4), apartat4.1.2.6 PPT
Posada en servei i gestio integral per fer en explotacio: Programar i generar informes, ap. 4.1.2.6 AiB
|Subsistema 5G: Proporcionar servicios de configuracions EMV (compoments 12.3, 12.5, 12.7i 12.9), ap. 2.1.2.7 PPT
Posada en servei i gestio integral per fer en explotacio: Gestio d'accés, de tarifes, de confiquracions, ap. 4.1.2.7 A, B, C i D PPT
Serveis per a Iga gesti6 dels "Portals d'interaccié EMV" , ap. 4.1.3 PPT
|Pom| d’Administracio de 'ecosistema EMV ABT, ap. 4.1.3.1 PPT
Posada en servei i gestio intearal per fer en explotacio: Gestié d'accessos als recursos "Back-office EMV", (component 12.1), ap. 4.1.3.1 A
Posada en servei i gesti¢ intearal per fer en explotacio: Confiquracions, tarifes... (components 12.2, 12.4, 12.6i 12.8), ap. 4.1.3.1 B, C i D PPT
Posada en servei i gestio intearal per fer en explotacio: Ex ecutar i visualitzar informes (comoponents 13.11 13.3), ap. 4.1.3.2 Ei F PPT
|Portal "Call-Center - Centre de contacte telefonic, ap. 4.1.3.2 PPT
Posada en servei i gesti¢ intearal per fer en explotacio: Gestié "Resposta veu interactiva (IVR)" - Requerir Token, (component 6.1), ap. 4.1.3.2
|Portal Agent ecosistema EMV ABT, ap. 4.1.3.3 PPT
Posada en serveii gesti6 intearal_per fer en explotacid: Gestié de Consultes/obtenir dades, (component 7.1), ap. 4.1.3.3 A PPT
Posada en servei i ge: tearal_per fer en explotacio: Gesti6 de reemborsament (component 7.2), ap. 4.1.3.3 B PPT
Posada en servei i gesti6 intearal per fer en explotacio: Gestié de viatges incomplets, (component 7.3), ap. 4.1.3.3 C PPT
|Portal Client EMV ABT, ap. 4.1.3.4 PPT
Posada en servei i gestio intearal per fer en explotacio: Gestié viataes incomplets (component 5.14), ap. 4.1.3.4 A PPT
|Porta| de monitorizacio EMV ABT, ap. 4.1.3.5 PPT
Posada en servei i gestio integral per fer en explotacio: Gestié de "Consultes de dades de monitoritzacié (component 11.5), ap.4.1.3.5 A PPT
Il-lustracié 27: Cronograma — Serveis en explotacio “Back-office EMV i Portals d’interaccié associats.
| CRONOGRAMA DEL PROJECTE Any 2025 Any 26 Any27
Fases 3T 4T 1T 2T 3T I a7 1T 2T 3T 4T
Certificacions i Serveis de seguretat, ap. 4.1.4 PPT
Compliment PCI DSS - Back-ofiice i Portals d'interaccio, ap. 4.1.4.1 PPT.0
Implementar mesures técniques i organitzatives d'acord amb els 12 requisits fonamentals de I'estandard PCI DSS 4.0, ap. 4.1.4.1 A PPT
Certificar PCI DSS Nivell 1 seqon el volum de processament de transaccions anuals. ap. 4.1.4.1 B PPT
Mantenir la certificacio PCI DSS 4.0 vigent al llarg de tot el contracte, ap. 4.1.4.1 C PPT
Compliment expresso de la politica interna PCI DSS 4.0 , ap. 4.1.4.1 D PT
Compliment de 'Esquema Nacional de Sequretat — Back-office i Portals, ap. 4.1.4.2 PPT
Implementar les mesures tecniques, orqanitzatives i legals necessaries pel compliemnt de 'ENS, ap. 4.1.4.2 A PPT
Garantir la confidencialitat, la intearitat, la disponibilitat, 'autenticitat i la tracabilitat de la informacié d'acord amb I'ENS, ap. 4.1.4.2 B PPT
Acreditar el compliment de 'ENS en el nivell mitia dels sistemes i dades tractades, seqons I'Annex Il del RD 311/2022, ap. 4.1.4.2 C PPT
Implementar les mesures de sequretat exigides per 'ENS, ap. 4.1.4.2 D PPT
|Certificacions EMVCo Level 31 del Model Transit, aparat 4.1.4.3 PPT
Certificar extrem a extrem amb I'estandard EMVCo L3, ap. 4.1.4.3 A PPT
Certificar exfrem a extrem amb el Model Transit, ap. 4.1.4.3 B PPT
Mantenir la certificacio PCI DSS 4.0 aplicat al "Bck-ofice EMV" i Portals d'interaccio, ap. 4.1.4.3 C PPT
IlI-lustracié 28: Cronograma — Certificacions i serveis de seguretat.
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6.3.2. Fites estratégiques del projecte

S'identifiquen al grafic adjunt les fites estratégiques d’obligat compliment.

EXP C05/2025 BACK-OFFICE i PORTALS Any2025 Any 2026 Any 2027

FITES ESTRATEGIQUES 3T 41 1T 27 3T 4T 1T 27 3T aT
1/Signatura contracte —.
2| PLANIFICACIO Projecte .
3|ANALISI | ENGINYERIA - Projecte constructiu .

INTEGRACIO | DESPLEGAMENT SOLUCIO
INTEGRACIO Processos Back-office EMV amb els Seveis d'Aquirencia per |'Autoritzacié de I'emissor, ap. 4.1.1.1 PPT

INTEGRACIO "Processos BO EMV" amb Serveis d'Aquirencia per "Compensaccié Transaccions”, ap. 4.1.1.2 PPT

INTEGRACIO dels serveis "Generar i distribuir "Claus criptografiques": Integracié amb PSP, ap. 4.1.1.3 PPT

INTEGRACIO dels serveis "Generari distribuir "Llistes de denegaci¢": Integracié amb PSP, ap. 4.1.1.4 PPT

INTEGRACIO dels serveis "Recuperacié del deute": Integracié amb PSP, ap. 4.1.1.5 PPT

© ©® N o u s

INTEGRACIO dels serveis "Generari tornar tokens cap a IVR": Integracié amb PSP, ap. 4.1.1.6 PPT
EXPLOTACIO REAL DE L'ECOSISTEMA EMV T-mobilitat
0 |SERVEIS per a la gestid del "Back-Office EMV" T-mobilitat, ap. 4.1.2 PPT
11 |SERVEIS pera la gestid dels "Portals d'interaccié EMV" , ap. 4.1.3 PPT

=

CERTIFICACIONS i Serveis de seguretat, ap. 4.1.4 PPT

12| |Compliment PCl DSS — Back-office i Portals d’interaccid, ap. 4.1.4.1 PPT.
13| |Compliment de I'Esquema Nacional de Seguretat — Back-office i Portals, ap. 4.1.4.2 PPT

14 |Certificacions EMVCo Level 3 i del Model Transit, aparat 4.1.4.3 PPT
Il-lustracio 29: Fites estratégiques — Back-office AMV i Portals associats.

6.3.3. Condicions de facturacio

La facturacio sera trimestral i constant i es calculara dividint 'import de I'oferta presentada
pel contractista corresponent pel nombre de mesos de la durada del contracte.

Sense perjudici de l'anterior, les anteriors tasques es facturaran per les prestacions
efectivament realitzades. L'import es facturara i abonara trimestralment pels serveis
efectius que es presentin a trimestre vengut, a compte de la liquidacio final.

6.4. Condicions generals d’execucié

6.4.1. Confidencialitat i publicacio del servei

L'Adjudicatari esta obligat a guardar secret respecte de les dades o informacié que no
sent publics o notoris estiguin relacionats amb I'objecte del contracte.

Qualsevol comunicat de premsa o inserci6 als mitjans de comunicacié que el proveidor
faci referent al servei que presta a I'ATM de Barcelona haura de ser aprovat préviament.

Es garantira el 100% de confidencialitat en totes les activitats dutes a terme en I'ambit
d’aquesta contractacio.

Tota la informacio corresponent als Sistemes Tecnologics de I'ATM de Barcelona que es
tracti en aquesta contractacio ha de ser tractada com estrictament confidencial.

Tots els documents generats en la present contractacié sera propietat de 'ATM de
Barcelona i no se’n podra fer cap Us per part del contractista.

6.4.2. Propietat intel-lectual

Tota la documentacié que es generi durant el servei és propietat exclusiva de I'ATM de
Barcelona.

L’Adjudicatari no la podra utilitzar per a altres fins sense el consentiment exprés de 'ATM
de Barcelona.

El licitador haura d'indicar a I'oferta el tipus de llicéncia, si n'hi hagués, utilitzada en el
desenvolupament de les aplicacions que es desenvolupin, sempre respectant els

PPT — Serveis tecnologics, operatius, de seguretat i manteniment en explotacié per a la gestié de la Plataforma
de gestié bancaria EMV T-mobilitat (exp. C-16/2026)

97



ST Area de Barcelona

Autoritat del Transport
Metropolita

preceptes de propietat intel-lectual, Us i explotacié de desenvolupaments especifics per a
I'ATM de Barcelona.

6.4.3. Tractament de dades de caracter personal

L'Adjudicatari tractara les dades de caracter personal a qué accedeixi com a
consequéncia de l'execucid d'aquest contracte de conformitat amb alld establert a la
normativa vigent en la matéria.

L'empresa adjudicataria es responsabilitzara de I'is adequat de la informacio que es pugui
obtenir per tal de protegir les dades personals, al llarg de tota la fase de realitzacié de
I'objecte del contracte i també una vegada finalitzada sobre la base de les normatives
internacionals sobre aix0 i de compliment obligat, entre ells i expressament, el Reglament
(UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de 2016, sobre la
proteccid de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio de les dades esmentades, aixi com qualsevol altre normativa nacional i de la
Unidé Europea que sigui aplicable en matéria de proteccio de dades i en relacié amb les
dades personals a qué té accés durant la vigéncia d'aquest contracte per a la posada en
servei i serveis tecnologics en explotacio de les aplicacions EMV a la T-mobilitat.

L'incompliment d'aquestes obligacions constitueix la infraccio tipificada a la Llei organica
3/2018, de 5 de desembre, de proteccid de dades personals i garantia de drets digitals,
sens perjudici de les responsabilitats exigides davant la jurisdiccié ordinaria.

L’Adjudicatari amb relacié a aquelles dades que per la Llei Organica de Proteccié de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari, en la solucié proposada
ho ha complir, p. ex. ubicar les dades en una base de dades fisica diferent, xifrar les
dades, control d’accés, etc.

L’Adjudicatari es compromet a complir, amb relacié a les dades tractades en I'execucid
del present contracte:

e Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de
2016, sobre la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié de les dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades)

e La Llei Organica de Proteccioé de Dades i Garantia dels Drets Digitals (LOPDGDD).

6.4.4. Criteris d’accessibilitat universal

L'empresa adjudicataria es responsabilitzara de complir amb els criteris d'accessibilitat
universal, tal com soén definits aquests termes al text refos de la Llei General de drets de
les persones amb discapacitat i d'inclusié social, aprovat mitjangant Reial Decret Legislatiu
1/2013, de 29 de novembre, en els casos en qué apliqui.

Els llocs web i aplicacions per a dispositius mobils dels subjectes obligats han de ser
accessibles per a les persones usuaries, de manera que els seus continguts siguin
perceptibles, operables, comprensibles i robusts, i han de complir els requisits seguents:

a. Han de complir la Norma EN 301 549 V3.2.1 (2021-03) o la versié més recent, o la
norma harmonitzada que la substitueixi o certificacié equivalent.

b. Han de demostrar que son accessibles i certificar-ho a través d'aquests mitjans:

b.1) La declaracié d'accessibilitat. L'Adjudicatari I'naura de presentar abans de
tres mesos des de la signatura del contracte.
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b.2) Els informes de revisio de I'accessibilitat. Segons s'apliqui les revisions

b.3) Auditories de compliment. Quan 'ATM de Barcelona ho consideri necessari.

6.4.5. Criteris de sostenibilitat i proteccié al medi ambient

L'empresa adjudicataria es responsabilitzara de complir els criteris de sostenibilitat i
proteccio del medi ambient, d'acord amb les definicions i principis regulats als articles 3 i
4, respectivament, de la Llei 16/2002, d'1 de juliol, de Prevenci6 i Control Integrats de la
Contaminacié.

Sempre que sigui possible, I'empresa contractista haura de fer una eleccié intel-ligent de
materials (Us de materials adequats per al medi ambient, evitant els que no ho siguin),
equips d'eficiéncia energética (reduir el cost energétic i la petjada de carboni col-lectiu),
final de la vida util i reutilitzacio, etc.

7. PROPOSTA TECNICA

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta
esdevindran condicions de compliment obligat al llarg de I'execucid del contracte si
aquesta esdevé I'adjudicataria.

El licitador haura de presentar una proposta técnica que haura d'una “Memcria explicativa
de la proposta presentada”, la qual haura d'incloure una explicacié descriptiva dels
continguts del projecte objecte de la contractacié, la metodologia per al desenvolupament
i I'organitzacio del projecte, incloent-hi tant el calendari previst com a I'equip de treball
necessari per a la realitzacio del projecte (estructura de I'equip).

Lloreng Marcos Valls
Director de I'Area de la T-mobilitat

Signat electronicament
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