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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGIRAN A LA CONTRACTACIO
DEL PROCEDIMENT OBERT PEL SUBMINISTRAMENT I INSTAL.LACIO D’UN
MAMOGRAF DIGITAL DE CAMP COMPLET AMB TOMOSINTESI 3D,
MAMOGRAFIA AMB CONTRAST (CESM), ESTEREOTAXIA 2D I 3D I
TOMOBIOPSIA

PRIMERA.- OBJECTE

L’objecte del present expedient de contractaci6 consisteix en el subministrament, instal-lacio
i posada en funcionament mitjangant adquisicié d’un mamograf digital de camp complet
amb tomosintesi 3D, mamografia amb contrast (CESM), estereotaxia 2D i 3D i
tomobidpsia pel servei de Radiodiagnostic de Gestio Pius Hospital de Valls, SAM.

L’equipament medic ha de ser nou. No s’admet un equip de segona ma o amb peces
reutilitzades.

SEGONA.- CARACTERISTIQUES TECNIQUES DELS BENS.

L’equip ofertat ha de complir les especificacions, composicié i caracteristiques establertes en
I’Annex A, adjunts a aquest document. L’incompliment d’alguna caracteristica minima
especificada suposara el rebuig de I’oferta completa.

L’incompliment o la manca d’informacio per part del licitador d’alguna caracteristica
d’obligat compliment sera causa d’exclusié de la licitaci6 per aquell lot.

TERCERA.- PRESTACIONS INCLOSES EN EL CONTRACTE.
Instal-lacié.- Comprendra els segiients apartats:

La instal'laci6 de 1’equipament i la seva posada en funcionament es fard de manera
consensuada amb I’ Hospital.

Els equips es subministraran amb tots aquells dispositius o elements d’interconnexio,
accessoris d’ancoratge o fixacié necessaris per un total i correcte funcionament i obtencié dels
corresponents permisos o autoritzacions que requereixi la legislacio vigent.

Seran instal-lats, verificats i calibrats per ’adjudicatari en el lloc indicat per Gestié Pius
Hospital de Valls, SAM en el termini de 8 setmanes a partir de la data del contracte en
condicions de funcionament, incloent la retirada de I’embalatge i, si s’escau, de I’equip vell.

Pla d’instal-lacié: I.’adjudicatari haura de presentar un pla d’instal-lacié detallat, amb
identificacio de fases, impacte en I’activitat assistencial, requisits estructurals, eléctrics i de
blindatge, aixi com el temps estimat de parada de la sala.

Caldra fer entregar d’un breu cronograma de les operacions a realitzar durant el procés
d’instal-lacid, Aixi com dels requisits tecnics que ha de tenir i dels subministres de que ha de
disposar I’espai on s’hagin d’allotjar els equips.

L’adjudicatari haura de realitzar, si és necessari, la integracié completa de I’equip amb els
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sistemes d’informaci6 de I’hospital.

Un cop dut a terme, de forma satisfactoria, les operacions d’instal-lacid i posta en marxa de
’equip, I’empresa proveidora haura de lliurar els corresponents certificats d’instal-laci.

Totes les operacions van a carrec de I’adjudicatari de 1’equip.

Es considerara la data de posada en marxa a tots els efectes (facturacié i inici del periode de
garantia) quan es donin les condicions segiients:

- El proveidor ha lliurat tota la documentacio técnica.

- El proveidor ha realitzat la formacio

- S’ha realitzat la posada en marxa de ’equip

Lliurament de Pequip.- En cas que s’hagi d’efectuar en palets, hauran de complir les
condicions i caracteristiques d’embalatges segiients: Paletes europees d’1,20 x 0,80 x 1,20,
amb un maxim de 750 Kg, i algada maxima de 170 cm. (paleta inclosa).

En el cas que en una mateixa paleta s’ubiquin diferents articles, hauran d’anar degudament
ordenats i identificats externament.

Retirada de equip antic.- El contracte incloura la retirada, desmuntatge i gestié ambiental
de Pequip de mamografia existent, amb certificacié de gestor autoritzat, assegurant la
tragabilitat dels residus generats. A més, amb caracter previ a la sortida de 1’equip del centre,
’adjudicatari realitzara I’esborrat segur i certificat o, si no és possible, la destrucci6 fisica de
tots els suports d’emmagatzematge que puguin contenir dades de pacients, i en lliurara el
corresponent certificat, d’acord amb 1’apartat de Proteccio de dades de caracter personal de
I’Annex A.

Informacio técnica.- [’adjudicatari haura de lliurar la informaci6 segiient en castella o
catala.

- Manual d’ instruccions i operacions

- Manual de manteniment de 1’usuari

- Documentacié de seguretat

- Possibles utilitzacions de les diferents parts
- Regulacio de I’equip

- Muntatge d’accessoris

- Accionament i funcionament

- Precaucions

- Mesures en cas d’avaries

També haura d’actualitzar els manuals de fabricant quan s’incorpori alguna modificacio a les
caracteristiques dels equips.

Els manuals es subministraran en una copia en paper i una copia en suport digital. La copia
en format digital estara muntada sobre un tinic arxiu en format PDF.

Protocols de Qualitat i Test d'Acceptacié. L'adjudicatari realitzard les proves d'acceptacio
conjuntament amb el servei de Radiofisica del centre. Aquestes proves seguiran estrictament
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els protocols EUREF, TOMO-EUREF i EUREF-CESM. L'equip no es considerara acceptat
fins que no compleixi els parametres de dosi i qualitat d'imatge dictats per aquests estandards
europeus.

Requisits de ciberseguretat.- Els requisits de ciberseguretat aplicables a aquest
subministrament es detallen integrament a I’apartat «Ciberseguretat sanitaria» de I’Annex A
(formulari MDS2, gestié de security patches, autenticaci6 individual d’usuaris, copia de
seguretat 1 recuperacié del sistema, requisits de connectivitat de xarxa i tragabilitat de dosi,
entre altres), que el licitador haura de complir en la seva totalitat.

Formacio.-

e Dedicacié minima i planificacio

Formacio inicial presencial (obligatoria):

Modul I (posada en marxa): minim 5 dies laborables/35 hores seguits, coincidint amb

I’inici d’activitat amb pacients.

Modul 2 (refresc): minim 2 dies/14 hores dins dels 60 dies posteriors a I’arrencada.

Ratios i llengua: maxim 6 assistents per aplicacionista en sessions practiques; idioma catala o
castella segons necessitats del centre.

El termini de 8 setmanes fixat per al subministrament, instal-lacié i posada en marxa de
l'equip fa referéncia exclusivament a aquestes prestacions i al Modul 1 de formaci6 inicial. El
Modul 2 de formaci6 de reforg, aixi com les obligacions de garantia i manteniment integral,
es regeixen pel seu propi calendari (60 dies naturals des de la posada en marxa, en el cas del
Modul 2; 24 mesos des de la recepcio, en el cas de la garantia) i resten vigents i exigibles amb
independeéncia de la data de finalitzacio del termini d'execucid anterior.

e Formaci6 per a actualitzacions de programari (obligatoria durant la garantia)
Compromis de formacio per actualitzacio:

o Durant tot el periode de garantia i de qualsevol manteniment integral inclos, cada
actualitzaci6 de programari/firmware que afecti fluxos de treball, imatge,
reconeixement, dosi, seguretat o integracié comportara obligatdriament una sessié
formativa addicional per als col-lectius afectats.

o Modalitat: presencial si hi ha canvis en funcionalitats cliniques o d’adquisici6; en linia
(sincronica) per canvis menors d’us o integracio.

o Dedicacié minima: 4 hores per actualitzaciéo menor i 8 hores per actualitzacié major.

Termini: dins dels 15 dies naturals posteriors al desplegament al centre.

o Documentaci6 de canvis (release notes) i guies de nou s s’entregaran en catala o
castella.

0

La formaci6 haura de ser impartida exclusivament per un aplicacionista certificat pel
fabricant de 1’equip ofert, amb experiéncia demostrable en instal-lacions analogues (minim 2
anys o 10 instal-lacions).

e Suport post-formacié i transferéncia de coneixement

Aplicacionista de referéncia: disponibilitat d’un aplicacionista de contacte durant els primer
90 dies (horari laborable) per consultes funcionals,
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Onboarding de nous professionals: ’adjudicatari realitzara, sense cost addicional, 1 sessio
trimestral de refresc (3 h) per a personal de nova incorporaci6 durant el periode de garantia.
Es preveu la possibilitat de fer formacié addicional sense cost quan hi hagi actualitzacions de
software.

El contractista haura d'entregar un certificat acreditant la formacio realitzada amb la signatura
del docent i els continguts més importants.

En concret:

L'especialista d'aplicacions es posara en contacte amb el centre amb antelaci6 per programar la
citaci6 de pacients necessaria per al desenvolupament adequat del curs de formacio.

La formacio tindra una introduccio6 sobre la base de les necessitats del centre sobre la tecnologia
i les caracteristiques del detector i dels procediments digitals que es realitzen.

Programa de formacio pel técnic especialista i pel radioleg:
e Equip de Mamografia:

Procediment normal d'encesa i apagada, aixi com la desconnexié d’emergéncia i
recuperacio del sistema.

Procediments adequats de neteja i desinfeccié del sistema per garantir un s lliure de
riscos per a l'operador i I'equip.

Moviments del mamograf, aixi com les mesures de seguretat cap al pacient (bloqueig
de moviments quan hi ha un pacient comprimit, alliberament del compressor en cas
d’emergencia, etc.) que garanteixin en tot moment fer un estudi lliure de riscos.

Us de tots els accessoris que l'acompanyin (magnificacid, localitzacio, etc.)

e Consola de Control:

Formes d'exposici6 seleccionables per 'operador i en quin moment és més adequat 1'is
de cadascu, aixi com la seleccid de la lateralitat

Ment de configuracié: que l'usuari pot determinar les condicions en qué prefereix
treballar (velocitat del compressor, alliberament automatic, velocitat de rotacid, etc.). Totes les
funcions incloses al ment de configuraci6 han de ser explicades i revisades amb els operadora
per assegurar el maxim coneixement de les possibilitats de 'equip.

Es posara emfasi en els camps en qué apareixeran els possibles errors i la utilitzacié del
manual de l'operador per a una facil interpretacio i soluci6 deis mateixos.

Formacio de tots els aspectes relacionats amb la biopsia en totes les posicions que

permeti 1’equip, cal.libracid d’agulles, marcadors i altres
e [Estacio d'Adquisicio:

Pantalles amb que es treballara (escriptori, visualitzador, Llista de Treball) i farcit de
fitxes mediques amb dades de pacients ficticis.

Realitzacié de les primeres imatges amb maniqui. Treball de les imatges amb el
visualitzador fent una primera presentacio de les eines (revisi6 d'Imatges, composicié de vista,
canvis de brillantor i contrast, etc.).

Totes aquestes practiques tenen com a finalitat que 'operador conegui basicament les funcions
del sistema abans de passar el primer pacient.

Operacions intermédies.

Aplicacions: Realitzacié d'alguns pacients sobre les quals aplicar les diverses eines
(zoom, anotacions, mesures, lupa, inversio...) Si fos necessari es fan les primeres imatges
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localitzades o magnificades, sempre seguint el criteri del radioleg.

Configuracié de les preferéncies de 1’usuari, filtres de treball, capacitat de disc, esborrat
d’imatges, etc.

Funcions de transferéncia en xarxa (manera manual i automatitzada): enviament a
I'Estaci¢ de Diagnostic, al PACS, a la impressora, etc.

Sistema de fitxer, enregistrament de CD i recuperacié d’examens, edicié de pacients,
pacient anonim, etc.
Formacio en proves de control de qualitat realitzades amb els fantomes especifics que
acompanyen el sistema. La seva finalitat és detectar qualsevol canvi que pogués reduir la
qualitat d'imatge, aixi com qualsevol deteriorament del rendiment de 1'equip en el temps, per la
qual cosa €s important que els operadors les coneguin i que fer-les no suposi un temps excessiu
que interfereixi a la llista de treball diari
Es proporcionaran, en suport digital, tots els manuals técnics dl fabricant, d’is, manteniment i
aplicacions de I’equip i els seus accessoris. Addicionalment es proporcionara, en suport paper,
els manuals basics d’is i manteniment.

e Criteris d’acceptacio de la formacio

La formacio es considerara acceptada quan:

a) S’hagin impartit totes les hores i moduls previstos amb ’aplicacionista certificat.

b) S’hagi assolit un > 80% d’assisténcia per col-lectiu convocat.

¢) S’hagi lliurat la documentaci6 (materials, llistes, certificats) i superada ’avaluacié practica.
El certificat d’instal-lacié/posada en marxa quedara condicionat a aquesta acceptacid.

e Penalitzacions i SLA relacionats amb la formacio
Incompliment de dedicacio o terminis:
descompte del 2% del preu del lot per cada dia laborable de retard en la formaci6 inicial;
1% per retard en formacions d’actualitzacio (fins a un maxim del 10%).
Substituci6 de formador no certificat: el centre podra rebutjar la sessid i exigir-ne la
reprogramacio sense cost, mantenint penalitzacions per demora si escau.

Garantia.- La garantia comercial dels equips ¢s fixa a tot risc incloent els seus components i
accessoris, pel termini minim de 2 anys, a comptar des de la recepcié formal dels equips en la
qual ha de constar la conformitat de la instal-lacid, funcionament i ha d'haver superat el test
d'acceptacio. El licitador podra ampliar-la si ho considera convenient, i aquesta ampliacid es
valorara positivament en els criteris de valoracio.

La garantia comercial a tot risc incloura la substitucié de tots els components de 1’equip,
elements auxiliars, i peces de recanvi (per exemple , cables, interruptors, pantalles ...),
necessaris pel seu correcte funcionament per deteriorament o deficiéncies d’origen.

També inclou el manteniment preventiu d’acord amb el fabricant i el manteniment correctiu
per a la reparacio d’avaries incloent-hi totes les peces de recanvi.

Aixi mateix, estan inclosos tots els costos de ma d’obra, desplagaments, dietes i altres costos
que poguessin derivar-se del compliment de la mateixa.

Els elements de I’equip que s’hagin de substituir s’han de subministrar en el menor temps
possible a comptar des de la data de notificacio de la incidéncia.

L’empresa adjudicataria ha de lliurar al servei técnic de ’hospital els fulls de les revisions
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realitzades especificant les peces substituides i es detallaran les intervencions realitzades.

El temps de resposta davant d’una incidéncia haura de ser menor o igual de 24hrs, temps de
resolucié menor o igual a 72 hores i la disponibilitat superior o igual a 98%. A efectes del
comput de la disponibilitat, s'entendra com a temps disponible el corresponent a I'horari clinic
del Servei de Radiodiagnostic (de dilluns a divendres, de 8:00 a 20:00 h, excepte festius). No
es computaran com a temps d' indisponiblitat les aturades per manteniment preventiu
programat, sempre que hagin estat acordades préviament amb el centre amb un minim de 5
dies habils d'antelacio i no superin 2 jornades completes per any. L'adjudicatari haura d'aportar
mensualment un informe de disponibilitat amb el detall de les incidéncies, durada i resolucié,
que servira de base per a I'aplicacio de les penalitzacions corresponents.

Manteniment integral.- El manteniment integral a tot risc de tots els equips, components i
software estara inclos durant tot el periode de garantia.
QUARTA.- CERTIFICATS DE COMPLIMENT DE NORMATIVA.

Els productes oferts hauran de complir la normativa espanyola i comunitaria vigent en matéria
de qualitat, etiquetatge i envasat.

Tots els components de ’equip compliran la normativa espanyola i comunitaria vigent que
sigui d’aplicacio, sent al mateix temps de total responsabilitat de I’adjudicatari I’obtenci6 dels
certificats d’homologacio o declaracié de conformitat CE corresponents.
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ANNEX A

MAMOGRAF

El subministrament d’un d’un mamograf digital amb tomosintesis , mamografia amb contrast
estereotaxia en 2D , 3D, tomobiopsia i amb mamografia amb contrast on ha de complir, per tal de
tenir en compte I’oferta, les caracteristiques que s’especifiquen a continuacio:

CARACTERISTIQUES TECNIQUES MINIMES EXIGIBLES

La manca d’aquestes caracteristiques sera motiu d’exclusié del procediment.

Caracteristiques técniques minimes a complir

Referéncia

documental

GENERADOR

Generador d’alta freqiiéncia controlat per microprocessador.

Poténcia minima de Skw.

Rang minim de Kv entre 23-49Kv amb increments d’1 Kv.

Sistema d’exposimetria automatica amb selecci6 automatica de tots els parametres d’adquisici6 en
funcié de la densitat radiologica de la mama.

Valors de dosi (dosi pell i dosi glandular) visible a la capgalera DICOM en un camp declarat.

TUB DE RAIG X

Anode rotatori amb doble focus: no superior a 0,1 i 0,3 respectivament. Indicar mesures segons IEC.

Incloura com a minim, dos filtres de seleccié automatica en funcié de 1’adquisicié escollida. Indicar
material dels filtres.

Indicar maneres d’adquisicié amb possibles combinacions anode/filtre.

Capacitat calorifica de I’anode no inferior a 160.000 HU.

SISTEMA DE SUPORT CONJUNT TUB RAIGS X/DETECTOR DIGITAL I DISPOSITIU DE
COMPRESSIO

Columna telescopica motoritzada ambrang de desplagament vertical en algada major de 70cm. Indicar
alcada minima i maxima.

Rotacio del conjunt tub/detector isocentrica i motoritzada amb un rang de +/- 140°,

Gantry no basculant.
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Gir del brag motoritzat amb posicionament automatic a les projeccions habituals.

Protector facial estatic , que no faci cap moviment amb la tomosintesis.

Distancia focus / detector no inferior a 65cm.

Dispositiu de compressié / descompressio manual i motoritzat mitjangant 2 jocs de pedals.

Limit prefixat de la forga de compressié motoritzada, fins a 20daN.

Compressors descentrables per millor posicionament i visualitzacié de les mames petites i teixit axil.lar.

Dispositiu i compressors per a técniques de magnificacid i localitzacio.

Compressor fenestrat per puncions en 2D.

Graella antidifusora. Indicar nimero de liniees i relaci6 de graella.

Indicador lluminés del camp incorporat en el sistema automatic d’encendre / apagar.

Indicador digital per a visualitzacié de :
e Forga de compressio
e Angulacio del tub
e Espessor de la mama comprimida

Pantalla de vidre plomat per protecci6 de I’operador amb com a minim 0.5mm de Pb.

Armari per col.locacié de compressors i accessoris.

DETECTOR DIGITAL

Detector digital de mida 24 x 29cm o major.

La mida del pixel en 2D <100um i en 3D (DBT) <150um

Indicar intérval d’espera entre dues adquisicions, tant per 2D com per 3D.

Indicar controls de qualitat i freqiiéncia necessaria per I'is correcte del detector i si aquests controls i/o
calibracions son realitzats per servei técnic o per I’'usuari

ESTACIO D’ADQUISICIO

Monitor pla de 217 i 3 Megapixels de resolucio.

Teclat alfanumeric estandard (distribucié espanyola QWERTY) per a la introducci6 de dades, compatible
amb I'0s en catala i castella.

Capacitat del disc dur per un minim de 15000 imatges.

Que estigui dotada de funcions basiques de processat de la imatge

Registre de tots els parametres d’adquisicié a la capgalera DICOM de la imatge.

Programes d’avaluai6 i control de la qualitat ambinclusié de maniquis especificss i accessibilitat a nivell
d’usuari a les imatges RAW i DATA.
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Compliment de les segiients conformitats DICOM per MX: Query / Retriev, Send, Print , Storage
Commitment, Worklist, “MPPS, SR” i “MG” i *“ BTO” (Breast Tomosynthesis Object)

TOMOSINTESIS

Indicar I'angle d'adquisicio.

Indicar nimero d'adquisicions necessaries per cada estudi 3D.

Indicar manera d'adquisicio: escombrat vs adquisicio amb el tub parat.

Indicar si I'adquisicio es realitza amb graella antidifusora o sense ella

Indicar mida de pixel per adquisici6 en 2D i per a 3D.

Indicar distancia minima de visualitzaci6 entre planols.

Indicar dosi mitjana glandular per un estudi complert 3D (2 CC + 2 MLO) i per un estudi complert 2D (2
CC + 2 MLO) amb I'equip ofert per una mama de 50mm i de 70 mm de gruix a la maxima
.resolucid permesa per 'equip.

Ha d'incloure el format d'imatge de tomosintesi segons I'estindar DICOM BTO.

Ha d'incloure l'opcié permanent d'imatge sintetitzada per una visualitzacié 2D sense necessitat de
realitzar l'adquisicio.

MAMOGRAFIA AMB CONTRAST

Sistema de mamografia amb contrast amb doble energia que permeti visualitzar la imatge de captacié de
contrast amb la mama sostreta.

Ha de permetre I'adquisicié en qualsevol projeccio: CC, MLO i lateral.

Les imatges es visualitzaran de manera immediata a l'estacié d'adquisicid.

Dins de la informaci6 de la imatge ha d'existir un camp per anotacions de quantitat i concentracié de
contrast injectat.

Haura de disposar de "Marcat CE".

DISPOSITIU D'ESTEREOTAXIA 2D I 3D

Adquisici6 en el detector digital.

Punci6 a qualsevol projeccio: CC, MLO i lateral, tant per biopsia 2D, 3D i tomobidpsia.

Posicionament motoritzat i automatic de I'agulla. Indicar si el moviment en I'eix Z és manual o
motoritzat.

Abordatge de la biopsia vertical i paral-lel al pla del detector.

Visualitzacio de les coordenades de la puncio en els 3 eixos (X, Y, Z) en el monitor de I'estacio
d'adquisici6 i a la pantalla en el posicionador al costat de la pacient.

Incloure adaptadors per poder connectar els dispositius de biopsia al buit que es disposi al centre.

Que sigui compatible amb tots els dispositius de puncié amb agulla gruixuda i sistemes de
puncid assistida per buit.
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ESTEREOTAXIA AMB CONTRAST

Software per la realitzacié de bidpsia de mama amb contrast.

Puncié en qualsevol projeccio: crani-cabdal, obliqua i lateral.

Puncié tan per abordatge vertical com abordatge paral.lel al pla del detector.

S’ha d’incloure el Marcat CE

SOFTWARE DE DIAGNOSTIC

Software amb funcions basiques i avangades de manipulaci6 d’imatges.

Eines de visualitzacio minimes: zoom (sincronitzat a totes les imatges presentades), ajustament automatic
d'imatges al maxim de pantalla, nivells finestres, visualitzaci6 d'imatges en escala de grisos lineals i
/ o sigmoidees, protocolelitzacio d'ajustaments de nivel] i finestra de diversos tipus en funci6 del seu
origen i tipus d'estudi, lupa dindmica, mesures i anotacions sobre la imatge.

Eines de visualitzacié avancades, especifiques per imatges de tomosintesi i
mamografia amb contrast. Descripcio.

Compliment de les segiients conformitats DICOM per objectes MG, MR, i US: print, Send, Query / retieve,
Storage Commitment i normativa estandar HL7.

Permetré visualitzar imatges amb format BTO segons ]'estindar DICOM establert per les imatges de
tomosintesi.

INTEGRACIO AMB RIS/PACS
Integracio completa amb RIS i PACS, incloent Worklist, Query/Retrieve, Storage, Storage Commitment,
MPPS i SR, deixant-ho operatiu i provat en pre-producci6 i produccid

RADIOPROTECCIO I BLINDATGE

L’adjudicatari aportara pla de blindatge signat per un Servei de Proteccio Radiologica acreditat.

Es lliurara calcul de blindatge previ a la instal-lacié i verificacid posterior mitjangant mesures.
Caldra acta d’aptitud per a I’(is abans de ’entrada en funcionament clinic.

L’equip no es considerara instal-lat fins que es lliuri tota la documentacio6 radioldgica reglamentaria.

REQUISITS DE SALA I SUBMINSITRAMENTS

Tensio i poténcia eléctrica necessaries (el proveidor ha d’aportar full de requisits de sala).
Preses dedicades amb proteccions (magnetotérmic i diferencial sanitaris).
Xarxa estructurada amb dues preses RJ-45 dedicades (VLAN sanitaria).

Requisits d’espai, recorreguts, anivellament i ancoratges.

CIBERSEGURETAT SANITARIA

Licitaran només equips amb document MDS2 del fabricant en versi6 2.0 (2019) o superior, publicada per
HIMSS i NEMA. No s'acceptaran versions anteriors del formulari. El document haura d'estar
degudament emplenat, signat, datat i cobrir especificament: gestio d'autenticacio, control d'accés,
registre d'auditoria, transmissio de dades, actualitzacions de software i gestié de vulnerabilitats.
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Sistema operatiu amb hardening, usuaris i rols gestionats.

Inventari de ports i protocols del dispositiu.

Registre d’auditoria.

Requisits de connectivitat de xarxa

Addicionalment als requisits eléctrics i de proteccio radiologica, I'adjudicatari haura de lliurar, com a

condicié previa a la instal-lacid, un document de requisits de connectivitat de xarxa que especifiqui:
(a) Adreces IP necessaries (nombre de dispositius i requisits d'adregament); (b) Ports TCP/UDP i
protocols requerits, tant entrants com sortints; (¢) Noms de domini (FQDNs) de servidors externs als
quals I'equip necessiti accés per a funcionament, actualitzacions o telemetria; (d) Si el fabricant
requereix accés remot per a manteniment o diagnostic, les condicions de seguretat d'aquest accés:
protocol (VPN, SSH), mecanisme d'autenticacié (minim MFA), registre d'auditoria de sessions
remotes i procediment per a activacio/desactivacio per part del centre. El centre es reserva el dret de
bloquejar qualsevol connexié sortint no documentada préviament en aquest document. Tota connexié
no documentada activada sense autoritzaci6 del centre serd motiu d'aplicacié de penalitzacions.

Gestio de security patches i actualitzacions (Patch Management)

L'adjudicatari haura de Iliurar, en el moment de la instal-lacid, una politica documentada de gesti6

d'actualitzacions i security patches del sistema que inclogui: (a) Versio del sistema operatiu
instal-lat i data prevista de fi de suport (End of Life) del fabricant del SO; (b) Procediment
d'aplicacié de security patches del SO i del software d'aplicacio6; (c) Terminis maxims de
resposta: security patches critics (CVSS > 9.0) en < 30 dies naturals; security patches
importants (CVSS 7.0-8.9) en < 90 dies naturals; (d) Canal de notificacié proactiva: el
proveidor haura de comunicar al centre qualsevol CVE que afecti el sistema en un termini <
5 dies habils des de la seva publicacio oficial. El sistema no podra operar sobre un sistema
operatiu sense suport actiu de seguretat del fabricant. En cas que el SO arribi a la seva data
de fi de suport durant la vida util de I'equip, l'adjudicatari haura de presentar un pla de
migracid sense cost addicional per al centre.

Autenticacio individual d'usuaris

El sistema haura de suportar autenticacié individual per a cada usuari. Queda expressament

prohibit 1'is de comptes d'usuari compartits per a accés clinic o de configuracié. El sistema
haura de mantenir un registre d'auditoria d'accessos que inclogui: identificador de 'usuari,
data i hora d'inici i fi de sessio, accions realitzades i adre¢a de xarxa d'origen. Aquest registre
s'haura de conservar durant un minim de 2 anys i haura de ser exportable en format estandard
(CSV, XML o equivalent). Es valorara positivament la capacitat d'integracié amb serveis de
directori corporatiu (LDAP/Active Directory). En cas que el sistema no admeti integracio
LDAP, l'adjudicatari haura de documentar el procediment de gestié del cicle de vida
d'usuaris (altes, baixes i canvis de credencials).

Copia de seguretat i recuperacio del sistema

['adjudicatari haura de Iliurar un procediment documentat de copia de seguretat i recuperacié del

sistema que inclogui: (a) Procediment de backup de la configuraci6 de I'equip (pardmetres
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de calibratge, configuracié DICOM, parametres d'exposicio, perfils d'usuari, etc.); (b)
Temps objectiu de recuperacio (RTO) en cas de fallada de software o corrupcié del sistema:
< 8 hores habils; (c) Procediment especific de recuperacié davant un incident de ransomware
o compromis del sistema, incloent la possibilitat de restauracié a un estat net sense
dependéncia de connectivitat externa amb sistemes del fabricant; (d) Responsabilitat
clarament definida: haura d'especificar si la responsabilitat de les cOpies de seguretat de la
configuracié recau en el proveidor, en el centre o és compartida. Nota: les imatges DICOM
de pacients no formen part d'aquest requeriment, ja que la seva gestio correspon al PACS
del centre.

TRACABILITAT DE DOSI

L'equip haura de generar RDSR (Radiation Dose Structured Report) d'acord amb I'estandard
DICOM. En cas excepcional que la versio de software Iliurada en el moment de la instal-lacié no
disposi de RDSR complet, el licitador haura d'acreditar per escrit que la funcionalitat estara
disponible mitjangant actualitzacié de software en un termini maxim de 6 mesos des de la posada
en marxa, sense cost addicional per al centre. Durant aquest periode, com a mesura provisional,
s'acceptara un camp DICOM amb dosi pell (MGD) i dosi acumulada. Transcorregut el termini de 6
mesos sense lliurar el RDSR

PROTECCIO DE DADES DE CARACTER PERSONAL (RGPD i LOPDGDD)

El tractament de dades derivat d'aquest contracte es regeix pel Reglament (UE) 2016/679 (RGPD) i la Llei
Organica 3/2018 (LOPDGDD). Les dades afectades inclouen categories especials (dades de salut,
art. 9 RGPD), per la qual cosa l'adjudicatari haura de complir com a minim:

1. Rol de les parts. Gesti6 Pius Hospital de Valls, SAM actua com a responsable del tractament.
L'adjudicatari actua com a encarregat del tractament sempre que, per la instal-lacié, el manteniment,
el suport remot o la telemetria, accedeixi a dades personals. Amb caracter previ a qualsevol accés
caldra formalitzar el corresponent contracte d'encarregat del tractament amb el contingut minim de
l'art. 28.3 RGPD.

2. Limitacio de finalitat. L'encarregat tractara les dades tinicament per a la prestaci6 objecte del contracte
i seguint les instruccions documentades del responsable. Queda expressament prohibit qualsevol ts
secundari (entrenament d'algoritmes, elaboracié d'estadistiques propies, cessié o comunicacié a
tercers) sense base juridica i autoritzacié expressa del centre.

3. Confidencialitat. El personal de |'adjudicatari quedara subjecte a deure de confidencialitat, subsistent
un cop finalitzada la relaci6 contractual.

4. Subencarregats. No es podra subcontractar cap tractament sense autoritzacid prévia del centre.
L'adjudicatari facilitara la relacié de subencarregats, els traslladara les mateixes obligacions i
comunicara qualsevol canvi, que el centre podra oposar.

S. Ubicacié i transferéncies internacionals. El tractament i I'emmagatzematge es faran preferentment dins
I'Espai Econdmic Europeu. L'adjudicatari declarara la ubicacié6 fisica dels servidors i de qualsevol
accés remot, telemetria o servei al nivol. Qualsevol transferéncia fora de 'EEE requerira les garanties
dels art. 44-49 RGPD (decisio d'adequacid o clausules contractuals tipus). El centre es reserva el dret
d'exigir el tractament exclusiu dins la UE.

6. Minimitzacio en I'accés remot. L'accés remot es limitara al minim de dades imprescindible i, sempre
que sigui técnicament possible, es fara sobre dades pseudonimitzades o entorns sense dades reals de
pacient. Cada sessio d'accés remot quedara registrada i sera tragable, i s'activara sota autoritzacio del
centre, en coheréncia amb els requisits de connectivitat de xarxa d'aquest plec.

7. Mesures de seguretat (art. 32). Seran d'aplicacié les mesures técniques i organitzatives recollides a
l'apartat de Ciberseguretat sanitaria d'aquest plec i, addicionalment, el xifratge en transit i en repos
de les dades personals residents al dispositiu.
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8. Notificacié de bretxes (art. 33 i 34). L'adjudicatari comunicara al responsable qualsevol violacié de
seguretat de dades personals sense dilacio indeguda i, com a maxim, en 24 hores des que en tingui
coneixement, amb la informacio necessaria perqué el centre pugui complir el termini de notificacié
de 72 hores davant I'Autoritat Catalana de Proteccid de Dades (APDCAT).

9. Assisténcia al responsable. L'adjudicatari col-laborara en l'atencié dels drets dels interessats (art. 12-
22), en les avaluacions d'impacte i consultes prévies (art. 35 i 36) i en les auditories o inspeccions
que el centre pugui dur a terme (art. 28.3.h), aportant les evidéncies de compliment que se li
requereixin.

10. Avaluacié d'impacte (EIPD). En cas que I'equip incorpori funcions d'intel-ligéncia artificial, deteccio
assistida o qualsevol tractament susceptible de suposar un alt risc, l'adjudicatari facilitard la
informacio tecnica necessaria perqué el centre pugui elaborar la corresponent avaluacié d'impacte
relativa a la proteccio de dades.

11. Supressié i retorn de dades. En finalitzar el contracte o la vida util de 'equip, I'adjudicatari procedira,
a eleccio del centre, al retorn o la supressio segura de totes les dades personals. En particular, es
realitzara l'esborrat segur i certificat (conforme a un estandard reconegut, p. ex. NIST SP 800-88) de
tot suport d'emmagatzematge de l'equip abans de la seva sortida del centre. Aquesta obligacio6 s'aplica
igualment a l'equip objecte de la clausula de retirada de l'equip actual, amb lliurament del
corresponent certificat de destruccid o esborrat.

12. Proteccié de dades des del disseny i per defecte (art. 25). L'equip es Iliurara amb una configuracio
que, per defecte, respecti els principis de proteccié de dades.

L'incompliment de qualsevol d'aquestes obligacions sera causa d'aplicacié de penalitzacions i, si escau, de
resolucio del contracte.

ACTUACIO D’ADEQUACIO I HUMANITZACIO DE LA SALA

L'adjudicatari haura de proposar i executar, com a part del subministrament, un conjunt d'actuacions
orientades a la humanitzacio de l'espai on s'instal-li 'equip. Com a minim, s'hauran d'incloure les
actuacions segiients:

* Adequacié de la il-luminacio de la sala mitjangant llum indirecta o regulable, evitant llums
fluorescents directes que puguin generar sensacio d'hospital.

* Proposta d'elements visuals o decoratius a les zones de visié de la pacient durant I'exploracié
(sostre, paret frontal).

e Optimitzacié de I'ergonomia del lloc de treball del técnic: altura i accessibilitat dels controls
principals.

Aquestes actuacions s'hauran de concretar en una memoria descriptiva lliurada abans de la instal-laci6 i
seran objecte de validacio per part del centre en l'acta de recepcio. El seu incompliment podra ser
considerat motiu de no recepcio parcial de la prestacio.

RETIRADA I CERTIFICACIO DE L’EQUIP ACTUAL

La retirada de l'equip actual incloura, a més de la gestio ambiental dels residus, l'esborrat segur i certificat
de tots els suports d'emmagatzematge que puguin contenir dades personals de pacients (discos,
memories i qualsevol altre suport). L'esborrat es realitzara conforme a un estandard reconegut (p. ex.
NIST SP 800-88) i, quan no sigui técnicament possible, es procedira a la destruccio fisica del suport.

Cap suport ni dada de pacient podra sortir del centre sense haver estat préviament esborrat o destruit de
forma segura. Abans que I'equip abandoni les instal-lacions, l'adjudicatari lliurara el corresponent
certificat d'esborrat o destruccio segura, en coheréncia amb l'apartat de Proteccié de dades de caracter
personal d'aquest plec.
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ANNEX B: CARACTERISTIQUES PUNTUABLES A VALORAR DE FORMA

AUTOMATICA
MAMOGRAF
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1.-Tub amb dos dnodes de diferents materials. 5 punts
2.-Capacitat calorifica de ’anode > 340.000HU 5 punts
3.-Algada del gantry respecte al terra de 65¢m o inferior 5 punts
4.- Comandament remot per compressio assistida per la pacient,
independentment de la compressio estandard pel pedal i controls del 5 punts
gantry
5.-Adquisicioé amb el tub parat 3 punts
6.- Adquisicié de tomosintesis i d’estereotaxia amb graella antidifusora 5 punts
7.- Volum de miultiples planols agrupats per agilitzar la visualitzacié 2 punts
8.- Posicionament motoritzat en els 3 eixos, inclos ’eix Z 3 punts
9.- Poder passar de punci6 en vertical a punci6 en horitzontal sense haver
de descomprimir a la pacient ni haver de realitzar cap adquisicio S punts
addicional ni repetir 1’estudi.
10.- Ajuda addicional a la punci6 mitjangant indicacions grafiques a més
el — 5 punts
de les indicacions numeriques de les coordenades.
11.- Llum laser d’ajuda a la punci6 de ’anestésia 3 punts
12.- Adquisicié de RX de la mostra de la biopsia sense descomprimir ni
i ; ; - 5 punts
irradiar de nou a la pacient (inicament a la mostra)
TOTAL 51 punts
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