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O:

Introducci

AMB INFORMACIO | SERVEIS, S.A. (en endavant, AMB INFORMACIO), és una societat mercantil en
forma de societat andnima i drgan de gestié directa de I'Area Metropolitana de Barcelona, que té
com a objecte social, principalment, la informacid i difusié a la ciutadania de I'oferta de transport
public en I'ambit metropolitd de Barcelona, la promocié del transport public metropolitd
collaborant amb altres organismes i empreses, la gestid administrativa de la tarifacié social i
ambiental, el desenvolupament i implementacié de projectes de mobilitat sostenible amb un fort
component innovador i tecnologic, enfre d'altres tasques vinculades amb la mobilitat
meftropolitana.

Davant dels requisits aplicables en els protocols per al fractament de dades personals, amb
I'obligada aplicacié dels principis de responsabilitat proactiva que estableix el Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccid de les
persones fisiques pel que fa al fractament de les dades personals i a la lliure circulacid d'aquestes
dades (Reglament General de Proteccié de Dades) i la Llei Orgdnica 3/2018, de 5 de marg, de
Proteccié de Dades i garantia de drets digitals (LOPDGDD), aixi com el Reial Decret 311/2022, de 3
de maig, pel que es regula I'Esquema Nacional de Seguretat (ENS) en I'dmbit de I'Administracid
Electronica, AMB INFORMACIO revisa, actualitza i adequa la seva documentacid i els seus processos
per tal de donar resposta als requisits establerts per donar compliment al fractament de dades i
seguretat de la informacid.

Actualment, AMB INFORMACIO duu a terme aquesta tasca a través de la contractacié de la
prestacio del “Servei de Delegat de Proteccié de Dades (DPD) i servei d'assessorament, consultoria,
suport i gestié en materia de proteccié de dades i Esquema Nacional de Seguretat (ENS)”, amb
numero d’expedient CPS 12/2021, el qual finalitzard durant el mes de desembre de 2026.

Per tal de continuar assegurant el compliment dels requisits establerts a la normativa aplicable, es
considera necessaria la contractacié externa d'un servei especialitzat per tal d'assessorar a AMB
INFORMACIO en matéria de proteccié de dades i seguretat de la informacié i dels sistemes i
processos que els suporten. Aixi mateix, es contempla també I'assumpcié de la responsabilitat de
Delegat de Proteccié de Dades (DPD).

O~

Objecte de la contractaci

El present plec té per objecte la regulacié de les condicions técniques que han de regir la
contfractacié, que es durd a terme a soldicitud d’AMB INFORMACIO, del servei de consultoria
especialitzat per ala prestacié del servei de Delegat de Proteccié de Dades (DPD) i del servei técnic
i juridic d'assessorament, consultoria, suport i gestid en matéria del Reglament de Proteccid de
Dades (RGPD) i demés normativa d'aplicacié en materia de proteccidé de dades ien el seguiment,
actualitzacié i confrol del compliment de I'Esquema Nacional de Seguretat (ENS) i I'Esquema
Nacional d'Interoperabilitat (ENI).
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L'objectiu bdsic d'aquesta contractacid és assegurar la correcta adequacié i compliment d'AMB
INFORMACIO alls criteris recollits al RGPD, a I'ENS i a I'ENI.

Abast del servei

L'abast d’actuacié del present projecte se centrard sobre AMB INFORMACIO, en I'dmbit dels
sistemes informatics, els processos i I'organitzacid implicada en l'accés i el fractament de les dades,
tant de la ciutadania com les de la propia entitat i de les relacions electroniques d'AMB
INFORMACIO amb alires entitats publiques.

Concretament, el contfracte s’'estructura entorn als segUents serveis:

- Actuar com a Delegat de Proteccié de Dades d’AMB INFORMACIO.

- Assessorament, supervisid i manteniment continuat dels requisits formals establerts pel RGPD
i resta de normativa aplicable en matéria de proteccié de dades.

- Consultoria, manteniment i auditoria en el compliment de I'ENS.

- Auditoria sobre I'estat de situacié actual i requeriments a complir per a la implantacid de
I"ENI a AMB INFORMACIO.

Les especificacions que es detallen en aquest document no tenen cardcter exnaustiu ni limitador,
de forma que qualsevol altre element que els ofertants considerin convenient o que resulti
convenient per al correcte compliment de la normativa aplicable, haurd d'estar inclos i especificat
en la proposta técnica i es considerard inclds en la proposta economica.

3.1. Descripcid del servei a prestar

El servei a prestar per I'adjudicatari consistird en analitzar, assessorar, desenvolupar i documentar els
procediments necessaris i recomanacions aplicables per a possibilitar la correcta adequacid i
compliment d’AMB INFORMACIO alls criteris recollits (i) al Reglament General de Proteccié de Dades
(RGPD) i a la resta de normativa d'aplicacié en matéeria de proteccié de dades, (i) a I'Esquema
Nacional de Seguretat (ENS) i (lll) a I'Esquema Nacional d'Interoperabilitat (ENI).

Per ales tasques associades als serveis esmentats anteriorment, s'estima una dedicacié aproximada
de 250 hores anuals.

3.1.1 Delegat de Proteccié de Dades

L'adjudicatari haurd d'assumir la responsabilitat i rols necessaris per administrar, gestionar i controlar
la seguretat de la informacié i la proteccié de dades d'’AMB INFORMACIO, assumint les
responsabilitats davant la civtadania i I'Autoritat Catalana de Proteccié de Dades i altres
organismes reguladors o autoritats de control amb competéncia en aquesta materia, si resulta
d'aplicacié.
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L'abast de les tasques que I'adjudicatari haurd de dur a terme en resposta al present encarrec sén,
en general, les establertes a I'article 39 del RGPD. En especial:

3.1.2

Supervisar el compliment del RGPD i de la resta de disposicions en materia de proteccid de
dades, per part d’AMB INFORMACIO.

Assessorar sobre qualsevol aspecte relacionat amb el compliment de la normativa de
proteccié de dades.

Determinar les activitats de fractament i mantenir actualitzat el Registre d'Activitats de
Tractament.

Analitzar i comprovar la conformitat amb la normativa de les activitats d’ AMB INFORMACIO.

Elaborar informes d'avaluacié d'impacte relatius a la proteccié de dades i establir les
salvaguardes juridiques, tecniques i organitzatives adients segons els resultats obtinguts.

Exercir com a interlocutor, donant resposta i resolucid, davant els interessats que exerceixin
els seus drets davant AMB INFORMACIO i davant I'Organisme Regulador.

Formar i informar al personal d’AMB INFORMACIO sobre les seves tasques i obligacions en el
fractament de dades personals.

Assessorar, redlitzar i supervisar auditories internes, o bé coordinar auditories externes.

Elaborar i mantenir els procediments i les normatives internes que siguin necessaries per
garantir el correcte compliment de la legislacio.

Cooperar amb I'autoritat de conftrol.

Establir els mecanismes de seguiment per a la correcta verificacié del compliment de les
seves propies funcions.

Gestionar les incidéncies i violacions de seguretat, aplicant el procediment de notificacioé,
gestié i comunicacié d'incidents de seguretat davant I'Organisme Regulador i els possibles
afectats.

Suport i assessorament davant I'exercici de drets de la ciutadania enfront I'entitat.

Suport i assessorament davant actuacionsiinspeccions de I' Autoritat Catalana de Proteccid
de Dades i altres organismes reguladors o autoritats de control amb competéncia en
aqguesta materia.

Assessorament, consultoria i gestio en matéria del Reglament de Proteccié de Dades (RGPD)
i resta de normativa aplicable en matéria de proteccié de dades

L'abast de les tasques que I'adjudicatari haurd de dur a terme en resposta al present encarrec sén:

Determinar les tasques per a garantir el compliment del RGPD i la LOPD-GDD per part d’AMB
INFORMACIO.

Revisar i/o actudlitzar la politica de seguretat i procediments, de forma periddica, per
garantir la confidencialitat, integritat i disponibilitat de la informacio.
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Revisar i actualitzar el registre d'activitats de fractament, de forma peridodica, amb la finalitat
d'identificar, inventariar i regularitzar correctament els fractaments de dades de cardcter
personal realitzats per AMB INFORMACIO.

Revisar, adaptar i regular els textos informatius de recollida de dades, incloent, si s’escau, la
redaccidé i assessorament en la implantacié de les llegendes dels formularis de recollida de
dades.

Revisariregular els contractes amb tercers, incloent els plecs de procediments confractuals,
definint les clausules de tractament de dades personals i els documents de confidencialitat,
aixi com les relatives a I'ENS i I'ENI, necessaris per regular correctament el fractament de la
informacio per part de tercers en els procediments de contractacié de serveis.

Executar I'avaluacidé d'impacte en els tractaments de les dades personals que es realitzin a
AMB INFORMACIO.

Elaborar una andilisi de riscos per als drets i llibertats de la ciutadania per als processos que
es desenvolupin que impliquin fractament de dades personals.

Analitzar i determinar I'impacte de la IA en la proteccié de dades personals i serveis d' AMB
INFORMACIO.

Determinar les mesures técniques i organitzatives sobre els sistemes d'informacid i
I'organitzacié en funcié del risc sobre el tfractament de dades personals.

Donar resolucié a l'exercici dels drets dels interessats o els seus representants legals.

Realitzar conftrols i auditories regulars per a garantir el compliment de la legislacié en mateéria
de proteccid de dades.

Formar al personal definit per AMB INFORMACIO en el coneixement i implantacié dels canvis
en la legislacid i en les principals mesures pel tractament de les dades personals.
L'adjudicatari haurd de realitzar un minim de dues sessions de formacid a I'any en seguretat
de la informacio i proteccié de dades personals.

Resolucié de dubtes i consultes derivades de les tasques habituals d’AMB INFORMACIO en
referéncia a I'aplicacio de la legislacié en matéeria de proteccié de dades, i les legislacions i
normatives relatives al tractament de la informacid.

Elaboracio¢ i/o revisi6 de llegendes aplicables a formularis de recollida de dades i de
confractes amb fercers que realitfzin o puguin redlitzar tractament de dades d’AMB
INFORMACIO.

Consultoria i suport en el compliment de I'ENS

L'abast de les tasques que I'adjudicatari haurd de dur a terme en resposta al present encarrec sén:

Identificar i catalogar, anualment, els serveis, processos i actius que formen part dels sistemes
d'informacié en els canvis tecnoldgics, organitzatius o de serveis d’AMB INFORMACIO,
determinant el nivell de sensibilitat, I'impacte ila categoria del sistema (bdsica, mitjana i alta)
i criticitat que afecten a aquests sistemes segons els procediments telemdatics que suporten
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a AMB INFORMACIO i els criteris de Disponibilitat, Autenticitat, Integritat, Confidencialitat i
Tracabilitat.

Portar a terme I'andlisii gestié de riscos dels actius catalogats i definits anteriorment, de forma
gue es garanteixin la seguretat de la informacid i els sistemes segons els requisits establerts
per I'ENS.

Mantenir, revisar i actualitzar el marc organitzatiu i operacional i les mesures de seguretat per
garantir el compliment dels requisits minims definits pel Reial Decret 311/2022 de 3 de maig,
pel qual es regula I'Esquema Nacional de Seguretat.

Formar al personal definit per AMB INFORMACIO en els principis i les obligacions de I'ENS.
L'adjudicatari haurd de realitzar un minim de dues sessions de formacid a I'any en seguretat
de la informacio i proteccié de dades personals.

Determinar i seleccionar els recursos i les mesures de proteccid necessdries per suportar els
processos critics en cas de contingéncia en funcié dels tipus i nivells de sensibilitat de la
informacio.

Determinar I'organitzacioé i les politiques de seguretat necessdries per tal de garantir la
seguretat dels actius i processos determinats i el compliment legal d’AMB INFORMACIO.

Realitzar I'auditoria biennal d’obligat compliment que exigeix I'article 31 del Reial Decret
311/2022, de 3 de maig, que inclogui la part de sistemes de categoria bdsica i de les
instruccions especifiques aplicables a I'administracid publica.

Assisténcia i suport per a la renovacié de la certificaciéd ENS amb la periodicitat establerta
per la normativa vigent (actualment, cada 2 anys). En aquest sentit, AMB INFORMACIO es va
certificar de I'ENS a I'any 2025.

Assisténcia i suport en I'obtencié i manteniment de la certificacié ISO 27001:2022 sobre
seguretat i privacitat de la informacio.

Assistir al Comite de Seguretat de forma periodica, per al seguiment del compliment de I'ENS.

Resolucié de dubtes i consultes derivades de les tasques habituals d’AMB INFORMACIO en
referéncia a I'aplicacié de la legislacid en matéria de proteccidé de dades, comerc
electronic, propietat industrial i les legislacions i normatives relatives al tractament de la
informacio.

Elaboracid o revisio de llegendes aplicables a formularis de recollida de dades i de
contractes amb tercers que realitzin fractament de dades d’AMB INFORMACIO.

Assessorament i suport en I'aplicacié de la Intelligéncia artificial a AMB INFORMACIO i
garantir el compliment dels principis de fransparéncia, seguretat, no discriminacid i limitacié
de finalitat: andlisi del riscos de I'lA, definicié dels criteris i les mesures de seguretat,
organitzatives i juridiques associades, supervisid i acompanyament de la seva implantacio,
etc.

Consultoria i suport en el compliment de I'ENI
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Es realitzard el servei d'assessorament, suport i manteniment continuat per al compliment de les
obligacions que corresponen a AMB INFORMACIO, recollides al Reial Decret 4/2010, de 8 de gener,
pel qual es regula I'Esquema Nacional d'Interoperabilitat, en I'dmbit de I'administracié electronica,
que estableix els principis i les directrius obligatoris per a I'intercanvi, la conservacio i la seguretat de
la informacid electronica entre administracions publiques i amb la ciutadania.

L'abast de les tasques que I'adjudicatari haurd de dur a terme en resposta al present encarrec sén
principalment, a nivell enunciatiu:

- Assessorament i diagnostic sobre el compliment dels requisits definits a I'ENI, per a determinar
la situacié actual i elaborar un Pla d' Adaptacio.

- Andlisi continua del compliment dels nous procediments/documents electronics i sistemes
informatics que s'incorporin.

- Elaboracié dels Procediments técnics i Politica d'Interoperabilitat segons els canvis succeits.

- Participacié en la Comissié de seguretat d’AMB INFORMACIO: tasques de recolzament
necessaries per administrar, gestionar i controlar I'interoperabilitat de la informacié a AMB
INFORMACIO.

3.2. Ambit normatiu

La legislacid i metodologia especifiques que abasta el servei a prestar en el marc del present
contracte sén totes aquelles que principalment regulin o facin referéncia a les Lleis de Proteccid de
Dades, I'Esquema Nacional de Seguretat i I'Esquema Nacional d'Interoperabilitat; entfre elles
estarien les seguents:

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relativ a
la proteccid de les persones fisiques pel que fa al fractament de dades personals i a la lliure
circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general
de proteccié de dades) (DOUE 4.5.2016).

- Llei Organica 3/2018, de 5 de desembre, de Proteccid de Dades Personals i garantia dels
drets digitals.

- Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.

- Reial Decret 4/2010, de 8 de gener, pel qual es regula 'Esquema Nacional d’Interoperabilitat
en I'ambit de I'Administracié Electronica.

- Reglament (UE) 2024/1689 del Parlament Europeu i del Consell, de 13 de juny de 2024, pel
qual s'estableixen normes harmonitzades en materia d'intel ligéncia artificial, i pel qual es
modifiquen els Reglaments (CE) nim. 300/2008, (UE) nUm. 167/2013, (UE) nUm. 168/2013, (UE)
2018/858, (UE) 2018/1139 i (UE) 2019/2144 i les Directives 2014/90/UE, (UE) 2016/797 i (UE)
2020/1828 (Reglament d'Intel ligencia Artificial).

- Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacid puUblica i bon
govern.
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- Llei catalana 19/2014, del 29 de desembre, de transparéncia, accés a la informacié publica
i bon govern.

- Llei catalana 10/2001, de 13 de juliol, d'arxius i documents.

- Llei 25/2007, de 18 d'octubre, de conservacidé de dades relatives a les comunicacions
electroniques i a les xarxes pUbliques de comunicacions.

- Llei 34/2002, de 11 de juliol, de Serveis de la Societat de la Informacié i de Comerc Electronic.

- Llei 11/2022, de 28 de juny, General de Telecomunicacions.

- Llei 39/2015, d'1 d'octubre, del Procediment Administratiu ComU de les Administracions
PuUbliques.

- Magerit - Metodologia d'Andlisis i Gestid de Riscos dels Sistemes d'Informacié de les
Administracions PUbliques.

- Les guies del CCN (Centre Criptologic Nacional) aplicables.

4. Requeriments per a la prestacié del servei

4.1. Equip de Treball

L'empresa licitadora haurd d'assegurar un equip de treball, professional i suficient per desenvolupar
totes les tasques esmentades en el present document.

L'equip consultor assignat a aquest servei haurd de complir amb els segUents requeriments minims:

La persona adscrita al servei de Delegat de Proteccié de Dades haurd de tenir una
experiencia minima de cinc anys en projectes, activitats, assessorament o tasques
relacionades en materia de proteccid de dades i seguretat de la informacid, i haver
assumit funcions de Delegat de Proteccid de Dades, ja sigui en organismes publics o
privats, aixi com comptar amb les segUents certificacions minimes:

o Disposar de la certificacié professional oficial homologada com a Delegat de
Proteccié de Dades, d’'acord amb I'esquema de certificacions de I'Agéncia
Espanyola de Proteccid de Dades.

Un dels membres de I'equip ha d’estar en possessid del Grau o Llicenciatura en Dret.

Un dels membres de I'equip ha d'estar en possessid del Grau o llicenciatura en Enginyeria
de Telecomunicacions, Informdtica o equivalent.

Els requeriments indicats podran concdrrer en una mateixa persona o distribuir-se entre diferents
membres de I'equip adscrits al servei, sempre que, en conjunt, I'equip acrediti el compliment de tots
els requisits minims exigits.
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L'empresa haurd de garantir la permanéncia de I'equip de treball adscrit durant tota I'execucid del
contracte, aixi com el compliment tant de la titulacié, formacid i experiéncies requerides, com de
les titulacions, experiencies, formacions i certificacions de I'equip que siguin objecte de valoracio.

Qualsevol canvi que es produeixi dels integrants de I'equip haurd d'ésser autoritzat préviament per
AMB Informacid. Els possibles canvis en la composicid de I'equip hauran de ser comunicats per escrit
a AMB INFORMACIO amb una antelacié suficient per a avaluar els nous candidats, i hauran de ser
acceptats per aquesta. En aquest cas, I'adjudicatari haurd de proposar una/es persona/es amb la
formacid i experiéncia minimes requerides en la licitacié i, en el seu cas, tenint en compte les
caracteristiques de les persones de I'equip proposat en la licitacid, d'acord amb la seva oferta.

D’'alfra banda, AMB INFORMACIO es reserva la facultat de requerir a I'adjudicatari la substitucié de
qualsevol dels membres que composen I'equip per tal d'assolir un compliment optim del contracte.

4.2. Empresa

Les empreses licitadores hauran de disposar del certificat UNE-EN 1ISO 9001:2015 aplicable a la gestid
de projectes de consultoria en seguretat de la informacié, atés que aquest estandard internacionall
garanteix I'existéncia de processos sistematics de planificacid, control, seguiment i millora continua
dels serveis prestats.

La necessitat d'aquesta acreditacié es fonamenta en els aspectes segUents:

e Complexitat técnica i normativa del servei: els serveis objecte del contracte impliquen
I'aplicacié coordinada de diferents marcs normatius i organitzatius, entre els quals destaquen
el Reglament (UE) 2016/679 (RGPD), la Llei orgdnica 3/2018 (LOPDGDD) i el Reial decret
311/2022 pel qual es regula I'Esquema Nacional de Seguretaft, vinculats a serveis prestats per
AMB Informacié que impliquen diversitat d'entitats. La correcta execucidé requereix
metodologies estructurades i procediments de qualitat formalitzats i exigeix una capacitat
demostrable de coordinacié i control de qualitat.

o Garantia de continuitat i fracabilitat del servei: la certificacio ISO ?001:2015 assegura que el
licitador disposa de processos documentats, mecanismes de control, indicadors de
seguiment i procediments de millora continua, fet especialment rellevant en serveis
recurrents i critics vinculats a la seguretat de la informaciod i al compliment normatiu.

e Reduccid de riscos operatius i de compliment: la manca de qualitat en la prestacid dels
serveis pot comportar riscos significatius per a I'organitzacidé contractant, incloent
incompliments normatius, incidéncies de seguretat, afectacions reputacionals o eventuals
sancions administratives. L'exigéncia de la certificacié contribueix a minimitzar aquests riscos.

e Adequacidiproporciondlitat: I'exigencia del certificat es considera proporcional a |'objecte
del confracte, ja que no es tracta d'un requisit alie o desconnectat del servei, sind
directament vinculat a la correcta execucid de prestacions especialitzades de consultoria,
governanga i seguretat de la informacio.
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4.3. Metodologia, Organitzacio, Control i Seguiment del servei

4.3.1. Lloc de Prestacid del Servei

La realitzacid de les funcions objecte del present plec no comportard, amb cardcter general, la
preséncia fisica del DPD i/o de I'equip de treball a les oficines d’ AMB INFORMACIO.

No obstant qixd, per garantir un funcionament optim del servei, caldrd una col laboracid estreta
entre AMB INFORMACIO i I'empresa adjudicatdria. Amb aquest objectiu, es duran a terme reunions
presencials de coordinacid i seguiment del servei amb la periodicitat necessdria, com a minim, un
cop al trimestre i quan sigui requerit per AMB Informacid, i I'empresa adjudicatdria n'aixecard I'acta
corresponent.

Igualment, es preveu I'assisténcia a les reunions ordindries bimensuals de la Comissid de Seguretat,
aixi com a les extraordindries quan siguin convocades.

També es podrd requerir la preséncia fisica del DPD a les oficines d’ AMB INFORMACIO per organitzar
reunions puntuals per tractar temes d'interés i, amb cardcter general, quan es consideri necessari.

4.3.2. Figura del contacte Unic

AMB INFORMACIO designard un Cap de projecte que serd el responsable de la comprovacio,
coordinacid i vigildncia de la correcta realitzacid dels serveis contractats. Per complir amb aquests
objectius, efectuard les funcions de direcci¢ i d'inspeccié mitjancant les verificacions corresponents.

L’adjudicatari proporcionard, entre el seu propi personal, I'equip técnic necessari per a la realitzacié
dels treballs aqui presentats i designard al DPD, que actuard com a contacte Unic i interlocutor amb
AMB INFORMACIO.

El primer dia de vigencia del contracte I'empresa adjudicataria haurd de posar a disposicié d’ AMB
INFORMACIO el teléfon i I'adreca electronica de contacte de la persona assignada com a DPD.
L'horari d'atencié a través d’ambdds mitjans de contacte serd de 8 a 18 hores, de dilluns @
divendres, excloent festius.

L'adjudicatari ha de garantir la continuitat de la persona designada com a DPD durant la vigéncia
de la contractacié. No obstant qixo, si per motiu de forca major (com ara situacions d'incapacitat
temporal, cessament de la relacid professional, o altres causes andlogues) es dona el fet que s'hagi
de produir un canvi, I'adjudicatari haurd de comunicar-ho préviament a AMB INFORMACIO i
proposar una persona substituta que compleixi, com a minim, els mateixos requisits per al DPD
designat inicialment. La substitucio requerird I'acceptacid previa d’'AMB Informacié.

4.3.3. Temps de resposta

Els temps de resposta davant qualsevol consulta o incidéncia, dependran del tipus de consulta i de
la necessitat de resolucié des del moment de la seva recepciod per part de I'empresa adjudicataria.
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S'entén per temps de resposta el temps que es triga a reconéixer la consulta/incidéncia, classificar-
la i donar instruccions sobre com actuar per a la seva resolucié.

A banda, en cas de necessitat d’actuacions davant d'autoritats de control de proteccié de dades,
també caldrd informar o noftificar de la incidéncia als organismes corresponents, en el/s termini/s
establerts per les mateixes autoritats de control.

Aquests tfemps de resposta s'exigeixen sempre que es produeixin dintre de I'horari laboral (de 8.00 a
18.00 hores de dilluns a divendres no festius) i computen des del moment en que AMB Informacid
envia la consulta o incidéncia

En aquest sentit, s'estableixen les segUents categories:
- Consultes urgents: aquelles que comporten un incident de seguretat greu sobre dades,

un risc d'incompliment normatiu greu o la paralitzacié d'un servei. El temps de resposta
serd de com a maxim 4 hores.

- Consultes ordindries: aquelles derivades del dia a dia de la prestacié del servei, les quals
es podran formular tant per teléfon com per correu electronic, com presencialment; per
a aquest tipus de consulta, el termini de resposta s'estableix en un maxim de 72 hores
(dies laborables).

- Consultes extraordindries: aquelles que requereixin de major temps de resposta atesa la
seva complexitat técnica (per exemple: revisid doctrinal/jurisprudencial, actualitzacid
normativa, elaboracié d'informes o documentacié addicional, alires gUestions no
urgents, entre d’'altres); per a aquest tipus de consulta, el fermini de resposta s’'estableix
enun maxim de 5 dies laborables, exceptuant-ne suposits en els que es prevegi un termini
diferent, la qual cosa haurd de ser posada en coneixement d'AMB Informacid, per tal de
consensuar un nou termini de resposta.

4.3.4. Seguiment del servei

De forma trimestral, I'empresa adjudicataria haurd de presentar un informe detallant els serveis
prestats, de forma quantitativa i qualitativa, de forma que permeti realitzar una correcta avaluacié
i seguiment del servei. Aquests informes es repassaran durant les reunions periodiques de
coordinacio.

4.3.5. Auditories preceptives RGPD i ENS

L'empresa adjudicatdria haurd de realitzar les auditories preceptives de I'ENS que corresponguin,
aixi com les previstes regularment per al RGPD i Llei Orgdnica de Proteccié de Dades Personals i
Garantia de Drets Digitals, segons els segUents requeriments addicionals:

- Les tasques d'auditoria podran ser realitzades simultdniament o en periodes de temps
separats, segons les consideracions de I'equip auditor.

- Elsresultats de cada auditoria seran recollits en informes d’auditoria independents.
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L'adjudicatari haurd de lliurar, com a minim, la segUent documentacié per cada auditoria:
o Informe d’'auditoria d’acord amb el que estableix la normativa.

o Descripcid de mesures correctores o complementdries necessdries i pla d'accid.
L’empresa adjudicatdria haurd de coordinari/o aplicar dins del servei de consultoria
i suport continuat.

o Resum executiu amb els resultats i les conclusions de I'auditoria.

4.4. Documentacié del projecte

Durant I'execucié dels treballs objecte del contracte, I'adjudicatari es compromet, en tot moment,
a facilitar a AMB INFORMACIO la informacié i documentacié que solliciti per disposar d’un ple
coneixement de les circumstdncies en qué es desenvolupen els treballs, aixi com dels eventuals
problemes que es puguin plantejar i de les tecnologies, metodes i eines utilitzats per a resoldre’ls.

Tota la documentacié relativa a I'objecte d'aquesta contractacid, haurd d'estar plenament

actualitzada en tot moment i serd allotjada a unes carpetes compartides amb |'adjudicatari que
AMB INFORMACIO definira a I'inici de la prestacié dels serveis.

4.5. Traspas d’informacioé a la finalitzacié del contracte

Amb una antelacié minima d'un mes abans de la data de finalitzacié del contracte entre AMB
INFORMACIO i I'empresa adjudicatdria, sense renovacié o prorroga, es donard inici a un periode de
transmissié del coneixement i fraspds de dades al sistema del proveidor que la succeeixi o a AMB
INFORMACIO.

Durant aquest periode, el proveidor sortint posard a disposicié de I'entrant o d’AMB INFORMACIO
tota la documentacié considerada necessdria per al correcte funcionament del servei.

De forma consensuada entre AMB INFORMACIO i els proveidors sortint i entrant, s'establiran unes
pautes en relacié amb el calendari i el personal dedicat a aquest procés. Un cop planificada, es
realitzard la migracié efectiva de les dades i els serveis des del sistema del proveidor sortint al de
I'entrant o al d’ AMB Informacio.

El cost dels serveis de I'adjudicatari de la present licitacid durant el periode citat es consideraran
inclosos a tots els efectes en el contracte derivat de la mateixa.

5. Regim economic

La facturacio del present contracte s'efectuard mensualment, de forma electronica, I'Ultim dia de
cada mes, per un import fixe que vindrd determinat per I'oferta econdmica presentada per
I'empresa adjudicataria.
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En aquest sentit, el preu anual adjudicat es dividird en dotze mensualitats a les quals caldra aplicar
els corresponents impostos vigents en cada cas.

Aquesta factura haurd de ser conformada per la Unitat encarregada del seguiment i execucié del
contracte per part d’AMB Informacio.

El seu pagament es realitzard de conformitat amb el previst en el plec de cldusules particulars.

Barcelona, a data de la signatura electronica
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