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CONTRACTE DE SERVEI DE GESTIO D’UN CENTRE D’OPERACIONS DE SEGURETAT
A FERROCARRILS DE LA GENERALITAT DE CATALUNYA | LES SEVES SOCIETATS
PARTICIPADES

NOTA IMPORTANT: Es fa constar que I'adjudicacié del contracte i, en conseqliéncia, la seva
formalitzacié, queda condicionat a I'aprovacié del procediment per part del Consell
d’Administracié d’FGC.

En aquest sentit, en el cas de que no es produeixi 'esmentada aprovacio, el procediment
finalitzara sense adjudicacio del contracte, sense que aquest fet doni dret als licitadors a rebre
cap indemnitzacié, compensacié o rescabalament per aquest fet, essent aquesta formula
adequada al que estableix la LCSP.

Aquestes esdevenen condicions essencials del procediment de contractacié, conegudes pels
licitadors i, per tant, acceptades amb la presentacié de la corresponent oferta.

QUADRE DE CARACTERISTIQUES

NUM EXPEDIENT: CONTR/2026/299
PROCEDIMENT: Restringit

Només podran presentar proposicions aquelles empreses que, dintre del termini conferit a
I'efecte, hagin sol-licitat participar en el mateix i en atencié a I'acreditacié del compliment de
les condicions de participacié (en especial les referides a les de solvéncia técnica i
econdmicalfinancera) hagin estat seleccionats per I'dorgan de contractacié i convidats a
participar.

REGULACIO: Harmonitzada
NORMATIVA D’APLICACIO: Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
A. Objecte de contracte.

L’objecte és la contractacié del Servei de gestid d’'un centre d’operacions de seguretat a
Ferrocarrils de la Generalitat de Catalunya i les seves societats participades.

e Servei d'un centre d’operacions de seguretat a FGC

e Servei d'un centre d’operacions de seguretat a FGC Rail

e Servei d'un centre d’'operacions de seguretat a FGC Mobilitat
e Servei d'un centre d’'operacions de seguretat a FGC AMSA

e Servei d'un centre d’'operacions de seguretat a FGC Vallter
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En aquest procediment no s’admeten variants

En aquest procediment de licitacié existeix una contractacio conjunta liderada per Ferrocarrils
de la Generalitat de Catalunya (FGC), que actua com a organ de contractacié principal i
assumeix la coordinacioé del procediment. En aquesta contractacié intervenen les empreses
seguents:

- Ferrocarrils de la Generalitat de Catalunya
- FGCRaill

- FGC Mobilitat

- Actius de Muntanya

- Vallter

Tot i que la licitacié es tramita de manera conjunta, es formalitzaran tants contractes com
empreses del grup FGC participin en la licitacid, assumint cadascuna les obligacions
derivades del seu contracte corresponent.

A efectes del present plec, qualsevol referencia a «FGC» en relacié a I'execucié del contracte
(inclosos els annexes 6, 7 i 8), s’entendra feta també a les entitats del grup FGC que participen
en la present contractacioé conjunta.

A1. Desglossament de I'objecte. Distribucio en lots.

Aquesta licitacidé no es divideix en lots, essent les prestacions a contractar un tot que ha de
ser tractat de forma conjunta i global. La divisié en lots podria comportar el tractament dels
diferents elements que composen I'objecte de forma diferenciada i no integrada, afectant a
I'objectiu i finalitat del projecte, aixi com a la visié integradora i global que precisen els treballs
objecte del contracte.

A2. Lloc d’execucié i regim de subcontractacié

Lloc d’execucio:

L’execucio del contracte es desenvolupara a les dependéncies de I'adjudicatari (virtual FGC —
Adjudicador) i puntualment, a les dependéncies de FGC, FGC Rail, FGC Mobilitat i FGC
AMSA.

Régim de subcontractacio:

La importancia que té el servei d’operacié del SOC en un entorn d’infraestructura critica com
FGC és absoluta, fins al punt que qualsevol transmissié d’informacié a tercers podria
comprometre no només la seguretat dels sistemes siné també la continuitat operativa del
servei ferroviari i, per tant, la proteccio de les persones.

FGC, com a operador essencial que gestiona instal-lacions critiques, té el deure de preservar
la seguretat dels seus sistemes i processos, i aixd implica exigir que determinats rols, tasques
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i responsabilitats quedin reservats al contractista principal. Aquesta reserva no és arbitraria,
sind que respon a la necessitat de garantir el compliment de les obligacions normatives en
matéria de ciberseguretat i a la proteccio dels interessos essencials que deriven de la seva
condici6é de servei public essencial.

En un entorn com el ferroviari, on qualsevol fallada pot derivar en consequiéncies greus, resulta
imprescindible que el servei es presti integrament per personal degudament autoritzat i
acreditat, sotmés als mecanismes de control, verificacié i supervisié establerts per FGC. On
al disposar d’una infraestructura critica, s’ha definit els equips de treballs necessaris per a
I'execucio del contracte, vetllant per la correcta execucié del servei d’acord I'acompliment
normatiu en termes de ciberseguretat, havent de protegir-se els interessos essencials que es
determinen en aquesta i no poden ser objectes de subcontractacié.

Les uniques prestacions que hi ha la possibilitat de subcontractar, en cas que sigui
indispensable per I'adjudicatari son les partides considerades indirectes i que per tant no son
objecte del contracte de forma directa, per tant, sobn accessories i que no afecten a la
seguretat, com poden ser les seglents:

- Accions secundaries al objecte del contracte que es notifiquin a FGC i siguin
autoritzades.

No obstant, amb caracter previ, I'adjudicatari haura d’informar a FGC la seva voluntat de
subcontractar, i en la seva oferta haura d’identificar quines parts té la intencid de
subcontractar, quin percentatge de I'objecte del contracte comporta i a quina empresa es
pretén subcontractar.

En la subcontractacio, s’hauran de complir totes les prescripcions previstes a la LCSP.

A3. Responsable del contracte

El responsable del contracte, als efectes del que estableix la LCSP, sera el Sr. Noé Jiménez i
Maturano — Responsable de Ciberseguretat.

B. Import de licitacié
B.1 Valor estimat

El valor estimat de la licitacié ascendeix a 1.421.200,00 € abans d’IVA, d’acord amb el seguent
desglossament:

- Pressupost de licitacié per els 2 anys inicials és de 836.000,00 € abans d'IVA

- Import previst per possibles prorrogues: 418.000,00 €, abans d’'IVA

- Import previst per possibles modificacions: 167.200,00 € abans d'IVA
Concretament, es preveu un import per possibles modificacions per atendre a un increment
EPS del Servei d’operacié de seguretat i per un increment de jornades sota demanda, per
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sobre de les previstes inicialment i que sorgeixin de forma imprevista per poder donar
cobertura als majors incidents per sobre dels estimats aixi com també per donar cobertura a
un increment en els serveis sota demana vinculats als projectes tecnologics d’FGC (web, app,
base de dades) i que requereixin de serveis sota demanda no previstos inicialment per la

millora de la ciberseguretat.

Tanmateix es preveu un import per possibles prorrogues de contracte.

B.2 Pressupost de licitacio

El pressupost de licitacié ascendeix a 836.000,00 € abans d'IVA, d’acord amb el seguent

desglossament:

Import
Pressupost Licitacié (Abans d'IVA) 836.000,00 €
IVA 21 % 175.560,00 €
Import total 1.011.560,00 €
El desglossament de costos estimats és el seguent:
Concepte FGC FGC Rail FGC AMSA Vallter
Mobilitat
Serveis regulars del
centre d'operacions  ,,- san60e  26.197,95€ 26.197,95€ 4.36505€  2.617,50 €
de seguretat de
FGC
Servei d'operacio g5 90 44 € 7.44878€ TA44878€ 124146€ 744,88 €
de seguretat
Servei
d'administracio 26.250,00€  2.250,00€ 2.250,00€ 37500€  22500€
d’actius de
seguretat
Servei
d’intel-ligéncia 35.000,00 € 3.000,00€ 3.000,00€ 500,00 € 300,00 €
d’amenaces
Servei de gestio i
resposta a 39.669,51 € 3.400,24 € 3.400,24€  566,71€ 340,02 €
incidents (CSIRT)
Servei de suport a
la gesti6 i 35.000,00 € 3.000,00€ 3.000,00€ 500,00 € 300,00 €
l'operacié del SOC
Servei
d’orquestracio 21.000,00 € 1.800,00€ 1.800,00€ 300,00 € 180,00 €
operativa
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Servei de suport a

Iarea de 2016951 €  250024€ 250024€ 41671€  25002€
Ciberseguretat
Servei devolucio i 55 seg 146 279869€ 2798.69€ 46517€ 27758 €
transformacio6

Serveis sota

s 44.339,40 € 3.802,05€ 3.802,05€ 634,95€ 382,50 €
demanda (Provisid)

- Preu Jornada 765,00 € 765,00 € 765,00 € 765,00 € 765,00 €
- Num. Jornades 57,96 4,97 4,97 0,83 0,50
Import abans d’IVA  350.000,00 € 30.000,00 € 30.000,00€ 5.000,00€ 3.000,00 €
(1 any)
Impor(tza::;'ss)dWA 700.000,00 € 60.000,00 € 60.000,00 € 10.000,00€ 6.000,00 €
Total Import

licitacié grup FGC 836.000,00 €

El desglossament de costos és el seguent:

- Despeses directes 85%
- Despeses generals 9%
- Benefici Industrial 6%

Serveis regulars del centre d’operacions de seguretat de FGC:

S’estableix com una partida global, perd admet rebaixa econdmica per part dels licitadors.
L’import ofert per l'adjudicatari, com a resultat d’aquesta rebaixa, esdevindra I'import
d’adjudicacié i tindra caracter vinculant per a I'execucié del contracte.

Serveis sota demanda:

El desglossament que ha servit per a realitzar el calcul del pressupost de licitacio és el que es
detalla a continuacié:

El pressupost de licitacio establert es constitueix com una partida a I'al¢a a justificar. El nombre
de jornades indicades han servit per fer el seu calcul, sén considerats estimatius, a titol
indicatiu, de tal forma que FGC no estara obligada a consumir la totalitat de la partida prevista
ni un percentatge determinat, sense que aquest fet doni dret a I'adjudicatari a ser compensat
o rescabalat.

El preu maxim d’aquesta partida coincidira amb el pressupost de licitacié establert per cada
lot, atés que s’estableixen com un preu global invariable (partida algada). Malgrat que els
preus/jornada unitaris puguin ser objecte de rebaixa per I'adjudicatari d’'acord amb el que
s’estableix als criteris d’adjudicacié contemplats a 'Annex 3 del PCAP (Preu jornada ofertat),
el pressupost de licitacio del servei no podra ser objecte de rebaixa.
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En consequéncia, I'import d’adjudicacié sera coincident amb el pressupost de licitacio, sent
l'import final el que resulti d’aplicar el preu unitari ofertat per I'adjudicatari per les unitats
(jornades) realment executades.

B.3 Garantia del contracte

L’adjudicatari haura de dipositar una garantia del contracte, per un import corresponent al 5%
del preu d’adjudicacié, en qualsevol de les formes previstes per la LCSP.

En cas de que l'oferta de 'empresa adjudicataria hagi estat incursa inicialment en presumpcié
d’anormalitat (baixa desproporcionada), FGC podra requerir un 5% addicional del preu del
contracte en concepte de garantia complementaria, d’acord amb I'article 107.2 de la LCSP.

B.4 Despesa anticipada

Aplica: La tramitacio de la licitacio es dura a terme conforme al que estableix aquest Plec i la
Llei 9/2017, de Contractes del Sector Public. No obstant aixd, i amb caracter excepcional, la
formalitzacio i 'execucié del contracte restaran condicionades a I'existéncia de crédit adequat
i suficient en el pressupost de I'exercici corresponent. Aquesta condicié s’empara en el que
estableix l'article 117.2 de la LCSP, aixi com en l'article 47 de la Llei General Pressupostaria.

Les anualitats posteriors a la primera restaran condicionades a I'existéncia de crédit adequat
i suficient en els pressupostos dels exercicis corresponents, d’acord amb el que estableix la
legislacio pressupostaria aplicable.

B.5 Despesa Pluriennal

Els compromisos de despeses amb carrec a pressupostos futurs resten condicionats a la
disponibilitat de crédit adequat i suficient en els pressupostos dels exercicis afectats, d’acord
amb el que estableix la legislacio pressupostaria aplicable.

C. Termini d’execucio

Atenent a la naturalesa i caracteristiques de la prestacié que es pretén contractar en el marc
d’aquest procediment, s’estableix del dia 1 de gener de 2027 fins al 31 de desembre de 2028,
en cas que es signi posteriorment, s’estableix una durada de dos (2) anys a comptar des de
la data de la formalitzacié del contracte.

Un cop s’inicii 'execucié del contracte, s’estableix els seglients terminis parcials per la posada
en servei del SOC, aplicables unicament en el contracte inicial (no per a les possibles
prorrogues del contacte):

- Fase de analisis: 1 mes
- Fase de transici6 del servei: 1 mes
- Fase d’estabilitzacié i posada en servei : 1 mes
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En conjunt, la durada maxima de les fases esmentades no podra excedir els tres (3) mesos.
ATarribada de la data de finalitzacié del contracte, s’estableix una fase de finalitzacié i reversio
del servei, amb una durada d’'un (1) mes.

Arribada la data de finalitzacié del contracte, I'0rgan de contractacié podra acordar prorrogar
el contracte anualment fins un termini maxim d’'un (1) any més, essent aquesta una potestat
del mateix perd no una obligacio.

En el cas de que I'dérgan de contractacié acordi prorrogar el contracte, aquesta sera obligatoria
pel contractista. En cas de que I'adjudicatari no formalitzi la prorroga en el termini previst a
I'efecte, haura de rescabalar a FGC per aquest fet amb un import equivalent al 20% del preu
de la prorroga.

D. Termini de garantia del contracte

El termini de garantia sera de 6 mesos comptats a partir de la data de finalitzacio del contracte,
a plena satisfaccio per FGC.

E. Convocatoria de la licitacio i sol-licitud de participacié al procediment

Previ a participar en el procediment d’adjudicacio, les empreses interessades hauran de

presentar la seva sol-licitud de participacié d’acord amb el que s’estableix al document
de convocatoria de la licitacié publicada a I'anunci de licitacio del perfil del contractant.

Les empreses que presentin la sol-licitud de participacio i compleixin amb la solvéncia técnica
i econOmica requerida seran admeses en la licitacio, i se les convidara a participar en el
procediment restringit. El compliment dels requisits de solvéncia detallats a 'annex 7 del PCAP
sera condicio indispensable per a ser seleccionat i convidat al procediment.

ACCES AL PPT: Durant aquesta fase del procediment, el Plec de Prescripcions Técniques
(PPT) no sera publicat a 'anunci de licitacid. Aixo es deu al fet que aquest document només
sera facilitat a aquelles empreses que hagin estat préviament seleccionades per presentar
una oferta. Només les empreses que superin la fase de seleccid i compleixin amb els requisits
establerts rebran el PPT, el qual contindra les especificacions técniques necessaries per a la
formulacié de la seva proposta.

Cal destacar que al document de la convocatoria de licitacié es resumeix i detalla la descripcio
de la prestacio, oferint als interessats una visié general de I'objecte del contracte i de les
principals condicions que regiran la prestacio.

Aquesta mesura té com a objectiu garantir que només els candidats que hagin acreditat la
seva solvéncia técnica i economica, i que hagin estat formalment convidats a participar en el
procediment restringit, tinguin accés al contingut integre del PPT. D’aquesta manera, es
preserva la confidencialitat de la informacié técnica de la prestacié i es fomenta la igualtat
d’oportunitats entre els participants seleccionats.
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F. Criteris de solvéncia

En la fase de seleccié de candidats, es requereix que les empreses presentin els criteris de
solvéncia técnica i econdmica establerts. Aquest compliment és condicié indispensable per
ser admeses a la licitacio i poder participar en el procediment restringit. Cal destacar que, un
cop verificats i acceptats aquests criteris durant la fase de seleccid, no sera necessari tornar
a adjuntar la documentacio o justificacio relativa a la solvéncia en el moment de presentar
I'oferta, ja que s’entén que els requisits han estat préviament acreditats.

Per tant, totes les empreses que hagin presentat correctament la sol-licitud de participacio i
compleixin els criteris de solvéncia técnica i econdmica seran admeses en la licitacid i
convidades a participar en el procediment restringit. Els requisits especifics de solvéncia que
s’han de complir es detallen a I'annex 7 del PCAP, i constitueixen un requisit essencial per a
la seleccid i invitacié al procediment.

G. Empreses seleccionades a presentar oferta

Les empreses seleccionades i formalment convidades a participar en el procediment hauran
de presentar les seves propostes mitjancant I'eina del Sobre Digital, seguint estrictament les
condicions establertes en el present plec. Tant la documentacié técnica com I'econdmica
s’haura de trametre a través d’aquesta plataforma digital, assegurant-se que totes les
exigéncies i requisits previstos siguin degudament complerts.

Aquestes propostes hauran de ser presentades d’acord amb les condicions establertes en la
invitacié cursada per FGC, utilitzant els mitjans i formats previstos en el procediment de
licitaci6. Unicament aquelles empreses que hagin estat préviament seleccionades i
formalment convidades podran participar en aquesta fase del procediment, respectant
escrupolosament el termini de presentacio indicat.

L’obertura del Sobre Digital es dura a terme a través dels mitjans electronics habilitats, tal com
preveuen les bases del procediment. Les dates concretes d’obertura de les propostes es
comunicaran a través de I'anunci de licitacié corresponent a la segona fase, en la qual es
convida les empreses a participar-hi.

Cal destacar que l'acte d’obertura de les propostes sera de caracter no public, seguint la
normativa i procediments definits en aquest context.

H. Asseguranca de responsabilitat civil

L’adjudicatari haura de disposar, al llarg de tota la durada del contracte d’'una assegurancga de
responsabilitat civil que cobreixi els riscos derivats de la seva execucid, per un import minim

de 273.779,29 €.

Sera condicié essencial del contracte que I'adjudicatari, al llarg de tota la vigéncia del
contracte, sigui titular de la polissa esmentada i la mantingui en vigor.
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l.- Codi CPV

L’objecte del contracte s’emmarca en la nomenclatura CPV 72590000-7 Serveis professionals
relacionats amb la informatica.

J.- Tipologia de contracte

Contracte de servei.

K.- Altres condicions
K.1. Forma de presentacio de les propostes de les empreses convidades

Les empreses seleccionades i convidades a participar podran presentar proposta técnica i
economica.

Al Sobre A, els licitadors hauran d’incloure la documentacié administrativa que s’estableix a
la clausula 4.1 del present PCAP.

Al Sobre B, els licitadors hauran d’incloure la documentacié a presentar per a la valoracio
dels criteris sotmesos a judici de valor segons I'annex 1C d’aquest plec.

En aquest sentit, els licitadors presentaran la proposta relativa als criteris d’adjudicacié quina
valoracio depén de I'aplicacié de judicis de valor, segons el que disposen els criteris previstos
a ’Annex 3.

Al Sobre C, els licitadors hauran de presentar I’oferta econémica seguint el model d’oferta
econOmica que consta a l'annex 1A d’aquest plec de clausules i d’acord amb els criteris
d’adjudicacié que consten a ’Annex 3.

El licitador que superi en la seva oferta els imports maxims sobre els quals presentar proposta,
sera exclos del procediment.

En aquest import, aixi com a les ofertes que formulin els licitadors i en el preu d’adjudicacio,
s’entendran compresos els impostos de qualsevol tipus (a excepcié de I''VA), aixi com totes
les despeses necessaries i als abonaments d’altres condicions, que resultin del Plec de
Condicions Técniques. En I'import d’adjudicacio s’entendran incloses totes les despeses que
I'adjudicatari necessiti per I'execucié del contracte (en tot cas, dietes, taxes, desplagaments,
etc.).

Aixi mateix, s’haura de presentar la proposta técnica objectiva que consta a I'annex 1B i

d’acord amb els criteris d’adjudicacio (annex 3). La no presentacio d’oferta técnica sera motiu
d’exclusié del procediment.
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S’estableix com a criteri general un llindar minim de puntuacié no econdmica: s’ha d’obtenir
un minim del 60% en la puntuacioé corresponent a la valoracio dels criteris que no corresponen
a I'oferta economica (és a dir els criteris que valoren les condicions de qualitat técniques i les
condicions de qualitat basades en condicions socials i ambientalment responsables) Els
licitadors que no assoleixin aquesta puntuacid en els criteris de valoracié técnics, seran
exclosos de la licitacio.

IMPORTANT: Aquesta exigéncia sera aplicable tnicament en el cas que s’hagin presentat
ofertes per part de dues o més empreses. En el suposit que es presenti una tnica oferta, o bé
que només una de les ofertes sigui admesa com a valida, el llindar minim no resultara
d’aplicacio.

Condicions relatives al tractament d’ofertes amb valors anormalment desproporcionats:

Per al calcul de les ofertes que poden incorporar possibles valors anormalment baixos d’acord
amb els parametres recollits a la clausula 5.1.2 del present plec, es tindra en compte I'import
global del servei (calculat agafant I'import total de baixa del Serveis regulars del centre
d’operacions de seguretat de FGC i es fara el calcul estimatiu del Serveis sota demanda a
partir del numero de jornades estimat pel preu hora ofert).

K.2. Penalitzacions i causes de resolucio del contracte

Penalitzacions:

S’aplicara el régim de penalitzacions que es detalla a continuacid, aixi com el que es preveu
al plec de prescripcions técniques (si aixi hi consta expressament):

Monitoritzacié de seguretat, deteccié primerenca d’incidents i amenaces

Nivell de severitat d’alertes | Temps de notificacid Temps de resposta
CRITIC < 30 minuts < 15 minuts
MOLT ALT < 45 minuts < 15 minuts
ALT < 1hora < 15 minuts
MIG 6 BAIX < 2 hores < 15 minuts
Concepte Temps de
notificacié/resposta
Revisié/Validacié dels casos d’us definits Mensualment
Revisio/Validacio dels Playbooks associats als casos Mensualment
d’'us
Entrega d’informe de revisions i actualitzacions i Mensualment
proves de casos d’'us i playbooks
Entrega d’informe d’alertes detectades Mensualment
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Penalitzacions:

Concepte

Valoracio

Penalitzacio

Informar en temps real (t)
als responsables de FGC
d’alertes amb severitat
CRITIC

Numero de casos al mes en que
el temps en informar al
responsable de FGC > 30 minuts

15% per incident

Informar en temps real (t)
als responsables de FGC
d’alertes amb severitat
MOLT ALT

Numero de casos al mes en que
el temps en informar al
responsable de FGC > 45 minuts

10% per incident

Informar en temps real (t)
als responsables de FGC
d’'alertes amb severitat ALT

Numero de casos al mes en que
el temps en informar al
responsable de FGC > 60 minuts

5% per incident

Incidents ocasionats per no
gestionar alertes seguint el
playbook associat

Numero d’incidents mensuals >=
1

15% per incident

Incidents ocasionats per no
revisar o actualitzar casos
d’Us i/o playbooks

Numero d’incidents mensuals >=
1

15% per incident

Incidents ocasionats per no
gestionar alertes en temps

Temps de gestio de les alertes
és >15 minuts

15% per incident

No entrega d’informes amb
el contingut i la periodicitat
acordades

Mensualment

3%

Incompliment de I'horari de
dedicacié minima del servei
o la no disponibilitat del

Hores de dedicacid minima
mensual. Si la diferencia amb les
acordades >=1

Import de 2h per
cada hora no
dedicada o no

] servei Si les hores no disponibilitat >=1 disponible
Index de rotacio del recurs | Vegades que es canvia el recurs %
dedicat en un mes multiplicat per 2

Deteccid, analisi i gestié de vulnerabilitats

Nivell de severitat Temps de notificacié Temps de resposta
d’alertes
CRITIC < 30 minuts < 15 minuts
MOLT ALT < 45 minuts < 15 minuts
Concepte Temps de notificacié/resposta

Notificacié de deteccions
CRITIC, MOLT ALT i ALT
cap al Servei
d’Orquestracio del SOC

Immediatament en fer la deteccio
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Revisio/Validacié de
procediments i protocols
d’actuacié

Mensualment

Revisio/Validacioé de
procediments i protocols
d’elevacio

Mensualment

Entrega d’informe d’alertes
detectades i gestionades

Mensualment

Temps de resposta a la
peticioé sota demanda d'un
analisi de vulnerabilitats

5 dies

Lliurament dels informes

7 dies des de la finalitzacio de les tasques d'analisi

Disponibilitat del servei

DS = Numero escanejos/actius previstos — niumero
escanejos/actius realitzats = 0

Recurs dedicat al servei en
(8h/5)

25h/mes minim

El recurs dedicat ha de ser fix, tenint FGC potestat de demanar canvi en el cas de que no
s’assoleixin les expectatives del servei especificat anteriorment. Si el canvi es propiciat pel
licitador, no podra fer-se efectiu sense que hi hagi hagut un traspas de coneixements minim

de dues setmanes i assoleix els coneixements per part de FGC.

Les hores de dedicacié son minims i podra ser modificat i acordat segons convingui a FGC

i valorant la dedicacio respecte altres serveis.

Penalitzacions:

Concepte

Valoracio

Penalitzacio

Incidents ocasionats per no
alertar o elevar al Servei
d’'Orquestracié del SOC

Numero d’incidents mensuals >=
1

15% per incident

Incidents ocasionats per no
revisar o actualitzar els
protocols i procediments
d’alerta i notificacio

Numero d’incidents mensuals >=
1

10% per incident

Incidents ocasionats per no
gestionar alertes en temps

Temps de gestio de les alertes
és >15 minuts

5% per incident

planificats i no analitzats. Si DS >
0

No entrega d’informes amb Mensualment 3%
el contingut i la periodicitat
acordades
Disponibilitat del servei Numero d’escanejos/actius DS %

Incompliment de 'horari de
dedicacié minima del servei
o la no disponibilitat del
servei

Hores de dedicaciéo minima
mensual. Si la diferencia amb les
acordades >=1

Si les hores no disponibilitat >=1

Import de 2h per
cada hora no
dedicada o no

disponible
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index de rotacio del recurs
dedicat

Vegades que es canvia el recurs %
en un mes multiplicat per 2

Servei d’administracioé d’actius de seguretat

Temps d’atencié d’incidéncies i peticions:

Nivell de severitat Compromis
CRITIC 15 min
ALT 25 min
MIG-BAIX 35 min
Temps de resolucié d’incidents i peticions:
Nivell de severitat Compromis
CRITIC 4h + (SLA HW)
ALT 8h + (SLA HW)
MIG-BAIX 48h + (SLA HW)

Temps d’atencié i resolucio de consultes:

Temps d’atencidé/resolucié de Compromis
consultes
3 dies > 95% mensual

Indicadors de qualitat del servei:

Valor de qualitat del servei

Compromis Setmanal

Equips de seguretat actualitzats

Quinzenalment: C/A = 1

Millores de configuracié de seguretat

Mensualment: (B x 100) / C >= 30%

Compliment ENS

Trimestralment (t): 1 >= D/A (t) > D/A (t-1)

Penalitzacions:

Concepte Valoracié Penalitzacio
No entrega informes amb el Informes detallats segons 3%
detall i periodicitats acordats especificacions
Equips de seguretat Quinzenalment C/A > 1 (C-A)%
actualitzats
Millores de configuraci6 de Mensualment 3%
seguretat (B x100)/C >=30%
Millores de compliance ENS Trimestralment 2%

1>=DJ/A (t) > D/A (t-1)
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Incompliment de I'horari de Hores de dedicacié minima Import de 2h per cada
dedicacié minima del servei 0 | mensual. Si la diferencia amb | hora no dedicada o no
la no disponibilitat del servei les acordades >=1 disponible

Si les hores no disponibilitat

>=1
index de rotacié del recurs Vegades que es canvia el %
dedicat recurs en un mes multiplicat
per 2
Servei d’intel-ligéncia d’amenaces
Nivell de severitat Temps de notificacié Temps de resposta
d’alertes
CRITIC < 30 minuts < 15 minuts
MOLT ALT < 45 minuts < 15 minuts
Concepte Temps de notificacié/resposta
Notificacié de deteccions Immediatament en fer la deteccio
CRITIC, MOLT ALT i ALT
cap al Servei
d’'Orquestracié del SOC
Revisio/Validacié de Mensualment
procediments i protocols
d’actuacio
Revisio/Validacié de Mensualment
procediments i protocols
d’elevacio
Entrega d’informe d’alertes Mensualment
detectades i gestionades
Temps de resposta a la 5 dies
peticio sota demanda d'un
analisi de vulnerabilitats
Recurs dedicat al servei en 24h/mes minim
(8h/5)
Penalitzacions:
Concepte Valoracié Penalitzacio
Incidents ocasionats per no | Numero d’incidents mensuals >= | 15% per incident
alertar o elevar al Servei 1

d’Orquestracio del SOC
Incidents ocasionats per no | Numero d’incidents mensuals >= | 10% per incident
revisar o actualitzar els 1
protocols i procediments
d’alerta i notificacid
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Incidents ocasionats per no
gestionar alertes en temps

Temps de gestio de les alertes
€s >15 minuts

5% per incident

No entrega d’informes amb
el contingut i la periodicitat
acordades

Mensualment

1%

Incompliment de 'horari de
dedicacié minima del servei
o la no disponibilitat del

Hores de dedicacid minima
mensual. Si la diferencia amb les
acordades >=1

Import de 2h per
cada hora no
dedicada o no

] servei Si les hores no disponibilitat >=1 disponible
Index de rotacié del recurs | Vegades que es canvia el recurs %
dedicat en un mes multiplicat per 2

Servei de gestid i resposta a incidents de seguretat (CSIRT)

Concepte

Valoracio

Penalitzacio

Informar en temps real (t)
als responsables de FGC
d’alertes amb severitat
CRITIC

Numero de casos al mes en que
el temps en informar al
responsable de FGC > 30 minuts

15% per incident

Informar en temps real (t)
als responsables de FGC
d’alertes amb severitat
MOLT ALT

Numero de casos al mes en que
el temps en informar al
responsable de FGC > 45 minuts

10% per incident

Incidents ocasionats per no
gestionar alertes seguint el
playbook associat

Numero d’incidents mensuals >=
1

15% per incident

Incidents ocasionats per no
revisar o actualitzar casos
d’'us i/o playbooks

Numero d’incidents mensuals >=
1

10% per incident

Incidents ocasionats per no
gestionar alertes en temps

Temps de gestio de les alertes
és >15 minuts

5% per incident

No entrega d’informes amb
el contingut i la periodicitat
acordades

Mensualment

3%

Incompliment de 'horari de
dedicacié minima del servei
o la no disponibilitat del

Hores de dedicacid minima
mensual. Si la diferencia amb les
acordades >=1

Import de 2h per
cada hora no
dedicada o no

] servei Si les hores no disponibilitat >=1 disponible
Index de rotacié del recurs | Vegades que es canvia el recurs %
dedicat en un mes multiplicat per 2
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Servei d’orquestracié operativa

Notificacié d’alertes o incidents reportats per altres serveis del SOC i que han de gestionar-se

i notificar a altres serveis del SOC i/o a FGC.

Nivell de severitat Temps de notificacié Temps de resposta
d’alertes
CRITIC < 20 minuts < 15 minuts
MOLT ALT < 35 minuts < 15 minuts
ALT < 50 minuts < 15 minuts
MIG 6 BAIX < 1,5 hores < 15 minuts
Concepte Temps de
notificacio/resposta
Indicador mensual de notificacid (IN) > Alertes IN=1
rebudes / Alertes gestionades i/o escalades

Penalitzacions:

Concepte

Valoracio

Penalitzacio

Incidents ocasionats per no
alertar o elevar al servei
corresponent del SOC

Numero d’incidents mensuals >=
1

15% per incident

Incidents ocasionats per no
gestionar alertes en temps

Temps de gestid de les alertes
és >15 minuts

10% per incident

Indicador de naotificacio

SiIN>1

IN*2 %

No entrega d’informes amb
el contingut i la periodicitat
acordades

Mensualment

3%

Incompliment de 'horari de
dedicacié minima del servei
o la no disponibilitat del

Hores de dedicacié minima
mensual. Si la diferencia amb les
acordades >=1

Import de 2h per
cada hora no
dedicada o no

] servei Si les hores no disponibilitat >=1 disponible
Index de rotacié del recurs | Vegades que es canvia el recurs %
dedicat en un mes multiplicat per 2

Servei de suport a I’Area de Ciberseguretat

Nivell de severitat consultes Temps de resposta
ALTA < 8h
MITJA <12h
BAIXA < 48h
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Penalitzacions

dedicacié minima del servei
o la no disponibilitat del

mensual. Si la diferencia amb les
acordades >=1

Concepte Valoracio Penalitzacié
Respondre consultes sota | Si el numero de consultes d’'un mes 6%
demanda amb urgéncia ha superat el temps de resposta es
ALTA >0
Respondre consultes sota | Si el numero de consultes d’'un mes 4%
demanda amb urgéncia ha superat el temps de resposta es
MITJA >0
Respondre consultes sota | Si el numero de consultes d’'un mes 2%
demanda amb urgéncia ha superat el temps de resposta es
BAIXA >0
No entrega d’informes amb Mensualment 3%
el contingut i la periodicitat
acordades
Incompliment de 'horari de | Hores de dedicacié minima Import de 2h

per cada hora
no dedicada o

) servei Si les hores no disponibilitat >=1 no disponible
Index de rotacié del recurs | Vegades que es canvia el recurs en %
dedicat un mes multiplicat per 2

Servei d’evolucié i transformacio

Penalitzacions:

dedicacié minima del servei
o la no disponibilitat del

mensual. Si la diferencia amb les
acordades >=1

Concepte Valoracié Penalitzacié
Indicador mensual d’avang Si l'indicador d’evolucié presentat i 10%
del Pla d’Evolucié definit aprovat per FGC < 70%
Gesti6 de riscos de Si el numero de casos al mes 5%
projectes d’accions o projectes en execucié
amb riscos o problemes no
notificats > 2
Incompliment de 'horari de | Hores de dedicacié minima Import de 2h

per cada hora
no dedicada o

] servei Si les hores no disponibilitat >=1 no disponible
Index de rotacio del recurs | Vegades que es canvia el recurs en %
dedicat un mes multiplicat per 2

Les penalitzacions que s’incorporen en aquest procés estan justificades, asseguren el
seguiment de la correcta execucio del contracte aixi com la seva realitzacio dintre del termini
especificat en el PPT, incorporant mecanismes que permetran responsabilitzar al contractista
de les desviacions indegudes i dels incompliments de les seves obligacions.
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Per tant, aquestes penalitzacions s’estableixen de forma proporcional a I'endarreriment amb
el que es lliurin les notificacions, respostes, gestions d’alertes i incidents, aixi com els informes
i entregables associats als diferents serveis, d’acord amb els nivells de servei (SLA) definits,
incloent els temps de notificacid, temps de resposta, resolucid, disponibilitat del servei i qualitat
exigida en cadascun d’ells.

Aixi mateix, es té en compte la gravetat dels incompliments en funcio de la criticitat i I'impacte
dels incidents, I'impacte potencial en la seguretat de la informacio i la continuitat del servei,
aixi com la recurréncia i reiteracié de les desviacions detectades i possibles amenaces.

En cas de no regulacio especifica en relacié a algun tipus d'incompliment en I'execucié del
contracte, sera d’aplicacio la regulacioé prevista a 'article 192 i concordants de la LCSP.

Causes de resolucié de contracte:

A banda de les que s’estipulin expressament en el presenti plec, sera causa de resolucio
contractual les seglents obligacions contractuals essencials:

- Les obligacions contractuals que es determinin com a essencials en el present
PCAP.
- Incompliment de les condicions especials d’execucié que es determinin al PCAP.
K.3 Conveni col-lectiu d’aplicacié i subrogacié de personal
- Conveni col-lectiu d’aplicacio:

Codi 99001355011983 - Conveni col-lectiu estatal d’empreses de consultoria i
estudis de mercat i de la opini6 publica.

- Subrogacioé:

No aplica.

K.4 Forma de facturacio

A efectes de determinar el régim de facturacié aplicable, la prestacio dels Servei de gestio
d’un centre d’operacions de seguretat generara una factura mensual, corresponent als treballs
efectivament realitzats durant el mes en curs. En canvi els serveis sota demanda aniran el
mes en curs despres de la peticio i execucié completa de les feines.

K.5 Annexos del PCAP
Juntament amb la documentacié publicada a I'anunci de licitacid, es publica la carpeta ZIP
“Annexos PCAP editables”, que conté els annexos editables inclosos al final d’aquest plec.

Aquests annexos s’han d’emplenar i presentar en format PDF, degudament signats
electronicament en el moment processal oportu. En el cas que I'oferta econdomica es faciliti en
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format Excel, aquesta haura de ser presentada igualment per 'empresa licitadora en aquest
mateix format

Aquest llistat recull els annexos inclosos en la carpeta ZIP esmentada. No obstant aixo, no
substitueix les altres obligacions establertes als plecs, que poden exigir la presentacié de
documentacio addicional de caracter obligatori.

Aquesta és la relacié dels annexos editables del present PCAP que resulten d’aplicacio en
aquest procediment de licitacio:

Moment de presentacié
Annex Condicions per participar Presentacio ofertes
Annex Declaracié de vincles Presentacio ofertes
Annex Model d’oferta técnica/econdmica Presentacio ofertes
Annex 5 Model d’aval Sota requeriment d'FGC
Annex 6 _Asseguranca de caucié Sota requeriment d'FGC
Annex 8 Retencid en factura Sota requeriment d'FGC
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CLAUSULAT

1. OBJECTE DEL PROCEDIMENT | NORMES APLICABLES
1.1. OBJECTE DEL PROCEDIMENT

L’objecte del contracte s’indica a I'apartat A del quadre de caracteristiques.

Les especificitats técniques de la licitacio es recullen al plec técnic, el qual forma part integrant
del procediment.

S'’inclouen dintre de I'objecte del contracte i inclosos en el preu que sigui d’adjudicacio, totes
aquelles prestacions necessaries per I'execucié del contracte.

La publicacio de la licitacié es fara a través del perfil de contractant d’FGC, inserit a la
plataforma de contractacié publica de la Generalitat:

https://contractaciopublica.gencat.cat

L’anunci de licitacié es publicara al Diari Oficial de la Unié Europea (DOUE) quan es
determini que la tramitacié és harmonitzada, d’acord amb el que estableix el quadre de
caracteristiques.

1.2. VALORACIO DE LICITACIO
El valor estimat de la licitacio consta a I'apartat B.1 del quadre de caracteristiques.
El pressupost de licitacié consta a I'apartat B.2 del quadre de caracteristiques.

Els licitadors hauran de presentar una oferta en les condicions previstes a I'apartat K.1 del
quadre de caracteristiques.

En aquest import, aixi com a les ofertes que formulin els licitadors i en el preu d’adjudicacio,
s’entendran compresos els impostos de qualsevol tipus (a excepcidé de I''VA), aixi com totes
les despeses necessaries i als abonaments d’altres condicions, que resultin del Plec de
Condicions Técniques. En I'import d’adjudicacié s’entendran incloses totes les despeses que
I'adjudicatari necessiti per 'execucié del contracte (en tot cas, dietes, taxes, desplagaments,
etc.).

No seran admeses les ofertes econdmiques en condicions que no compleixen amb el que

s’estableix a les especificitats de I'apartat K.1 del quadre de caracteristiques, en cas contrari,
el licitador que superi el pressupost de licitacid, sera exclos del procediment.
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1.3. NORMES D’APLICACIO
El procediment a qué es refereix aquest Plec es regira per:

- El Plec de condicions administratives particulars

- El Plec de Prescripcions Técniques

- LalLlei 9/2017 de 8 de novembre de Contractes del Sector Public (en endavant LCSP)

- El Decret legislatiu 2/2002 de 24 de desembre, que aprova el text refés de I'Estatut de
'Empresa Publica Catalana

- El Codi de Contractacié Socialment Responsable d’'FGC

- El Codi de Bones Practiques que forma part d’aquesta licitacio

- Altra normativa que sigui d’aplicacio.

Atenent al valor estimat de la licitacid i a la condicions de la mateixa, la contractacio es
realitzara a través del procediment restringit.

En cas de contradiccié o conflicte entre la informacidé continguda en el Plec de Clausules
Administratives Particulars (PCAP) i la del Plec de Prescripcions Técniques (PPT), prevaldra
el que disposa el PCAP.

Aixi mateix, dins del mateix PCAP, el quadre de caracteristiques prevaldra sobre el clausulat
en tot alld que en resulti contradictori

2. INFORMACIO ADDICIONAL | RESPONSABLE DEL CONTRACTE

21. SOL-LICITUD D’INFORMACIO SOBRE ELS PLECS DE PRESCRIPCIONS
TECNIQUES

Les persones interessades en el procediment de licitacié podran efectuar consultes, peticions
d'aclariments o sollicitar informacié addicional sobre els plecs i documentacio
complementaria. Les respostes es facilitaran almenys 3 dies habils abans que finalitzi el
termini fixat per a la presentacié d’ofertes, sempre que I’hagin demanat almenys amb:

e 10 dies naturals abans del transcurs del termini de presentacio de les proposicions en
el cas dels procediments on s’estableixi un termini de presentacié d’ofertes igual o
superior a 25 dies naturals des de la seva publicaci6 al perfil del contractant o invitacié
a la participacié.

o 5 dies habils abans del transcurs del termini de presentacio de les proposicions en el
cas dels procediments on s’estableixi un termini de presentacié d’ofertes inferior a 25
dies naturals des de la seva publicacio al perfil del contractant o invitacid a la
participacio.

2.2. RESPONSABLE DEL CONTRACTE
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Pel control en el seu acompliment i I'agilitzacié en la resolucié de les incidéncies que puguin
sorgir durant I'execucio, FGC ha nomenat responsable del contracte la persona fisica o
juridica, que figura a I'apartat A3 del quadre de caracteristiques.
3. DURADA DEL CONTRACTE | PERIODE DE GARANTIA

3.1. DURADA DEL CONTRACTE

La durada del contracte sera I'establerta a I'apartat C del quadre de caracteristiques.

3.2. TERMINI DE GARANTIA

El termini de garantia figura al quadre de caracteristiques, apartat D.

3.3. DEFECTES DURANT EL TERMINI DE GARANTIA

Si durant el termini de garantia s'acredités I'existéncia de defectes en les prestacions efectuats
objecte d’'aquesta contractacié, FGC podra reclamar de I'adjudicatari 'esmena o la nova
elaboracio (en el cas de que aquella part no sigui subsanable).

FGC no pagara (pagaments parcials o el final, en cada cas) si no consta acreditada la correcta
execucio, a plena satisfaccié del responsable del contracte.

4. CONDICIONS DE CAPACITAT | REQUISITS DE SOLVENCIA QUE HAN DE REUNIR
ELS LICITADORS

Estan facultades per participar en el procediment d’adjudicacio totes les empreses que han
estat seleccionades en atencio a la seva solvéncia i capacitat i convidades a presentar les
seves proposicions.

Els requisits de solvéncia i capacitat que han estat acreditats en la fase de seleccié en el cas
que resulti adjudicatari hauran de mantenir-se daurant tota 'execucié del contracte

41. FORMA DE PRESENTACIO DE LES PROPOSTES | DOCUMENTACIO
EXIGIDA

Les proposicions, que seran secretes, es podran presentar en l'idioma catala o castella, i
constaran de tres sobres (A, B i C), els quals s’hauran de presentar en les condicions
previstes en aquest plec en relacié al Sobre Digital.

El licitador indicara aquells documents o fulls concrets de la seva proposta, que consideri

confidencials per incorporar informacié reservada, coneixements no divulgables o secrets
técnics o comercials, sobre els productes o procediments de 'empresa.
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A tal efecte, fara constar la numeracié de les pagines on s’incorpora aquesta informacié, amb
la indicacié expressa de que es tracta d’informacid confidencial. No sera admissible la
declaracié genérica o les que declarin que tots els documents o tota la informacio te caracter
confidencial. Aquestes pagines no seran facilitades a la resta de licitadors en el cas que es
produeixi un procés de revisido o impugnacio de I'adjudicacid. No obstant, si FGC considera
injustificada la designacié proposada pel licitador o aquest no hagués designat cap informacié
concreta com confidencial, podra donar aquesta condicié als documents que, amb el seu propi
criteri, consideri adients.

Per acreditar la seva solvéncia, la Mesa de Contractacié o els seus assessors, podran
demanar informacié addicional o aclaridora al licitador en qualsevol moment del procediment,
d’acord amb el que disposa I'article 140 de la LCSP. Aquest requeriment es notificara per
correu electronic i haura de ser complimentat pels licitadors en el termini i forma indicat a
I'efecte.

Qualsevol proposta del licitador, ja sigui en el contingut dels sobres o en comunicacié apart,
que suposi una modificacié de les condicions previstes en els plecs, administratiu i/o técnic, i
que no estigui expressament autoritzada per FGC, podra comportar I'exclusié de la proposta,
en aplicacié del que es disposa en aquest plec o bé a la LCSP.

- SOBRE A: DOCUMENTACIO ADMINISTRATIVA (IDENTIFICACIO DE LA
LICITACIO | DEL LICITADOR)

El sobre A haura de contenir tota la documentacio identificativa del licitador, aixi com la que
acrediti el compliment dels requisits de solvéncia técnica o professional i econdmica o
financera.

En aquesta fase del procediment, aquesta documentacié s’haura de substituir obligatoriament
pel Document Europeu Unic de Contractacié (DEUC), d’acord amb I'arxiu que es publica
amb la licitacié.

En tot cas i a 'empara del que estableix l'article 140 de la LCSP, FGC podra, en qualsevol
moment del procés, abans de I'adjudicacio, requerir al licitador perqué justifiqui el compliment
de les condicions de solvéncia exigides en aquest procediment.

A més, sera obligatori presentar dins del sobre A el model de declaracié responsable relatiu a
les condicions de capacitat, degudament emplenat i signat.

Igualment, també sera obligatdria la presentacié de I’annex relatiu a la declaracié responsable
sobre I'existéncia de vincles amb personal del grup FGC.

Abans de I'adjudicacio del contracte, FGC requerira a 'empresa licitadora que hagi presentat
I'oferta millor valorada que aporti la documentacié acreditativa del compliment efectiu dels
requisits declarats en el DEUC, en la forma i termini que s’estableixi.

Quan es presentin diverses empreses en forma d’unié temporal d’empreses (UTE),
cadascuna de les entitats integrants haura d’acreditar individualment la seva personalitat
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juridica, representacio, capacitat i solvéncia, mitjangant la documentacio exigida al sobre A,
és a dir: el Document Europeu Unic de Contractacié (DEUC) i 'Annex Condicions de capacitat
i Annex Declaracio de vincles, un per cada empresa integrant de la UTE.

A més, el sobre A haura d’incloure el compromis de constitucié en UTE, que haura d’estar
degudament signat pels representants legals de totes les empreses participants i en el qual
consti:

e La voluntat de constituir-se en UTE en cas de resultar adjudicataries;

o Ladesignacio d’un representant o apoderat Unic, que haura de ser una persona fisica;

o Laresponsabilitat solidaria davant FGC en I'exercici dels drets i el compliment de totes

les obligacions derivades del contracte;
e La participacio que correspondra a cada empresa en I'execucio del contracte;

En cas que el licitador recorri a mitjans externs per acreditar la solvéncia, haura d’incloure al
sobre A el compromis per escrit de I'empresa col-laboradora, aixi com el seu DEUC
degudament emplenat. Si escau, també s’hi haura d’adjuntar ’Annex Condicions de capacitat
corresponent.

Els empresaris no espanyols hauran de reunir els requisits que determina la legislacié
vigent. En particular, les empreses estrangeres hauran d’incloure en el Sobre A una declaracio
expressa de sotmetre’s a la jurisdiccio dels Jutjats i Tribunals espanyols de qualsevol ordre,
per a totes les incidéncies que, de manera directa o indirecta puguin derivar-se del contracte,
amb renuncia, en el seu cas, al fur jurisdiccional estranger que pugui correspondre al licitador.

Les empreses estrangeres d’estats membres de la Comunitat Europea o signataris de ’Acord
sobre I'Espai Economic Europeu han d’aportar un document acreditatiu de la seva inscripcio
en un registre dels que s’esmenten en I'annex | del Reglament General de la Llei de Contractes
de les Administracions Publiques.

Les empreses estrangeres d’estats que no sén membres de la Comunitat Europea o que no
son signataris de I'Acord sobre I'Espai Economic Europeu han d’aportar una certificacio
expedida per la representacio diplomatica espanyola respectiva, en la qual es faci constar que
figuren inscrites en el registre local, professional, comercial o analeg o, en cas de mancanga,
que actuen habitualment en el trafic local en 'ambit de les activitats del seu objecte social.
També han d’aportar un informe de la representacié diplomatica espanyola respectiva on
consti que l'estat de procedéncia de I'empresa estrangera és signatari de I'’Acord sobre
Contractacié Publica de I'Organitzaci6 Mundial de Comerg, o en el seu cas admet la
participacié d’empreses espanyoles en la contractacié amb 'Administracio i Entitats de Dret
Public, en forma substancialment analoga.

Quan empreses d’un mateix grup, d’acord amb alld especificat a 'article 42.1 del Codi de
Comerg, concorrin a la licitacid, (individualment o en UTE), cadascuna d’elles haura de
presentar una declaracié fent constar les denominacions socials de totes elles, als efectes
d’alld que disposa l'article 86 del RD 1098/2001 de 12 d’octubre. La manca de presentacié
de la declaracié sobre grup empresarial s’entendra com a declaracié per part del
licitador que no concorre aquesta circumstancia.
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RESUM DE DOCUMENTACIO OBLIGATORIA A PRESENTAR EN EL SOBRE A:

Document Europeu Unic de Contractacié (DEUC).

Annex Condicions de capacitat

Annex Declaracio de vincles.

Compromis de constitucié en UTE, si escau.

En el cas d’'empreses no espanyoles, la documentacié que es determini en la present
clausula.

e Declaracio sobre grup empresarial, si escau.

La documentacié a incloure en el sobre A és d’obligatori compliment. La no aportacié completa
dels documents obligatoris, podra comportar I'exclusié de 'oferta presentada.

La documentacio acreditativa de la capacitat i que haura d’aportar el licitador, en el cas de ser
proposat com a oferta que presenti una millor relacié qualitat-preu, és la seguent:

a) Document que acrediti la personalitat de I'ofertant (DNI/NIE/CIF).

b) Si el licitador és persona juridica haura d'acompanyar escriptura de constitucié i/o
modificacid, degudament inscrita en el registre que correspongui, com també la
documentacié que acrediti la representacio de qui signa la proposta.

c) Ultim informe del conjunt de comptes anuals que procedeix haver presentat al Registre
Mercantil, aixi com també document justificatiu de la seva presentacio, en el cas que
correspongui.

d) Obligacions tributaries

1. Ultim rebut que correspongui haver satisfet per I'lmpost d’Activitats Econdmiques.
Si el licitador es troba en un dels supdsits d’exempciod recollits en I'apartat 1 de
larticle 83 de la Llei reguladora d’hisendes locals, aportara una declaracio
responsable en aquest sentit, que especifiqui el suposit legal d’exempcié.

2. Certificat positiu de I'd6rgan competent acreditatiu de que I'empresa es troba al
corrent de les seves obligacions tributaries i de la inexisténcia de deutes d’aquesta
naturalesa amb I'Estat i la Generalitat de Catalunya.

e) Obligacions de Seguretat Social

Certificat positiu, emés per I'drgan competent, de trobar-se al corrent en el compliment de les
obligacions de 'empresa amb la Seguretat Social.

f)  Acreditacio de la solvéncia econdmica, financera i técnica

Per tal acreditar la solvéncia econdmica, financera i técnica, I'adjudicatari haura d’aportar tots
i cadascun dels documents que s’indiquen a I'annex 1B.
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Si per acreditar el compliment dels criteris d'adjudicacié de I'annex 3 del PCAP cal aportar
documentacio que desvetlli informacio relativa a la solvéncia técnica, aquesta informacié es
considerara valida per I'analisi del compliment de la solvéncia a la que es refereixi.

En cas que el licitador vulgui recorrer a les capacitats d’altres empreses per acreditar la
solvéncia (integracié de la solvéncia amb mitjans externs), haura de demostrar davant FGC
que disposa efectivament dels recursos d’aquestes entitats, mitjancant la presentacié d’'un
compromis per escrit subscrit per les empreses en questio, que acrediti la posada a disposicio
dels mitjans necessaris per a I'execucié del contracte.

g) Reqistre Electronic de licitadors (RELI), Reqistro Oficial de Licitadores y Empresas
Clasificadas del Estado (ROLECE).

Els licitadors que estiguin inscrits en el Registre Electronic de Licitadors de la Generalitat de
Catalunya (RELI) o Registro Oficial de Licitadores y Empresas Clasificadas del Estado
(ROLECE) restaran exempts d’aportar en aquest procediment d’adjudicacio, la documentacié
que acredita la personalitat juridica i de representacié, el compliment de les obligacions
tributaries i de la Seguretat Social, la declaracié responsable que el licitador no esta afectat
per cap prohibicié de contractar i la classificacié empresarial, en el cas de que aquesta
informacié es desprengui de la informacié que hi consta inscrita. A tal efecte, els licitadors
aportaran un certificat acreditant la vigéncia de la inscripcid, aixi com tots els fulls del registre
que acreditin els extrems indicats, per tal de poder comprovar el compliment dels requisits.

h) Unio6 temporal d’'empreses

Si la unié temporal d’empreses resulta adjudicataria, les empreses que la constitueixen hauran
d’atorgar la corresponent escriptura publica de constitucid, designant apoderat en la mateixa,
aixi com obtenir el corresponent CIF, abans de la formalitzacié del contracte.

- SOBRE B:

Caldra presentar la documentacié que acrediti i expliciti alldb que es valora d’acord amb el
sol-licitat en I'apartat de Criteris sotmesos a judicis de valor de I'annex 3 del plec de
clausules administratives particulars.

En tot cas, si fos procedent s’haura de presentar el model d’oferta técnica corresponent a
criteris subjectius que consti com annex 2B del PCAP.

En la seva proposta, els licitadors hauran de fer una oferta en les condicions previstes a aquest
plec de clausules i al plec de prescripcions técniques.

- SOBRE C:
a) Proposicié econdmica formulada estrictament d'acord al model previst en aquesta

licitaci6 (Annex 2A), signada pel legal representant del licitador. La proposicié
economica es presentara d’acord al model que s’incorpora al present plec com annex
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2A aquest plec (tant en relacié al seu contingut, com en la forma prevista). Les
propostes que no s’adequin al format i/o contingut, podran ser excloses del
procediment.

En la seva proposta, els licitadors hauran de presentar oferta segons indica I'apartat
K.1 del quadre de caracteristiques

b) Oferta técnica, formulada d’acord amb el model de proposta técnica objectiva que
consta com annex 2C, del present plec de clausules, signada pel legal representant
del licitador.

IMPORTANT: Podra ser motiu d’exclusié, apart dels previstos a la normativa aplicable,
incloure al sobre A o B, documentacio a incorporar al sobre C, sempre i quan existeixi una
contaminacioé que permeti esbrinar documentacié propia dels criteris sotmesos a férmules
matematiques abans de I'obertura del sobre C.

4.2. PRESENTACIO DE LES PROPOSICIONS

Les proposicions es presentaran d’acord amb les condicions previstes en relacié al Sobre
Digital, en el termini indicat en aquesta licitacié.

No s'admetran les presentades excedit el termini maxim indicat, ni en manera diferent de
I'establerta en aquest plec. FGC no es responsabilitza de les incidéncies que puguin océrrer
en la tramitacié de propostes a través de I'eina Sobre Digital.

FGC pot modificar la data final de presentacié d’ofertes. En aquest cas caldra unicament que
es publiqui la nova data, en el mateix mitja en qué s'ha publicat I'anunci del present
procediment.

Les ofertes presentades en suport fisic al registre d’FGC, per correu, correu administratiu o
altre sistema que no sigui I'eina del Sobre Digital, no seran admeses.

Quins cetrtificats digitals seran admesos?

D’acord amb la disposicié addicional primera del DL 3/2016, sera suficient I'is de la signatura
electronica avangada basada en un certificat qualificat o reconegut de signatura electronica
en els termes previstos en el Reglament (UE) 910/2014/UE, del Parlament Europeu i del
Consell, de 23 de juliol de 2014, relatiu a la identificacio electronica i els serveis de confianga
per a les transaccions electroniques en el mercat interior i pel qual es deroga la Directiva
1999/93/CE.

Per tant, aquest és el nivell de seguretat minim necessari del certificat de signatura electronica
admesa per a la signatura de la declaracié responsable i de I'oferta.

Pel que fa als certificats estrangers comunitaris, s’acceptaran els certificats qualificats a

qualsevol pais de la Unié Europea d’acord amb I'article 25.3 del Reglament (UE) 910/2014/UE
sobre identificacid electronica i serveis de confianga, esmentat, el qual disposa que “una
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signatura electronica qualificada basada en un certificat qualificat emés a un Estat membre
sera reconeguda com a signatura electronica qualificada a la resta dels Estats membres”.

Fins quin termini es podran presentar les propostes?

Les propostes es presentaran en el termini maxim que s’assenyala en I'anunci de licitacio,
mitjangant I'eina de Sobre Digital accessible a I'adreca web indicada a I'anunci de licitacio.

Les empreses, un cop accedeixi a través d’aquest enllag a I'eina web de Sobre Digital, hauran
d’omplir un formulari per donar-se d’alta a I'eina i, a continuacio, rebran un missatge, al/s
correu/s electronic/s indicat/s en aquest formulari d’alta, d’activacié de I'oferta.

Les adreces electroniques que les empreses licitadores indiquin en el formulari d’inscripcio de
I'eina de Sobre Digital, seran les que s'utilitzin a efectes de notificacié en la tramitacié del
procediment.

Les empreses licitadores han de conservar el correu electronic d’activacioé de I'oferta, atés que
I'enllag que es conté en el missatge d’activacid és 'accés exclusiu de qué disposaran per
presentar les seves ofertes a través de I'eina de Sobre Digital.

Accedint a I'espai web de presentacio d’ofertes a través d’aquest enllag trameés, les empreses
licitadores hauran de preparar tota la documentacié requerida i adjuntar-la en format electronic
en el/s sobre/s corresponent/s.

Les empreses licitadores poden preparar i enviar aquesta documentacié de forma esglaonada,
abans de fer la presentacio de I'oferta.

Per poder iniciar la tramesa de la documentacid, I'eina requerira a les empreses licitadores
que introdueixin una paraula clau per a cada sobre amb documentacio xifrada que formi part
de la licitacio.

Amb aquesta paraula clau es xifrara, en el moment de I'enviament de les ofertes, la
documentacié. Aixi mateix, el desxifrat dels documents de les ofertes es realitza mitjangant la
mateixa paraula clau, la qual han de custodiar les empreses licitadores. Cal tenir en compte
la importancia de custodiar correctament aquesta o aquestes claus, ja que nomeés les
empreses licitadores la/les tenen (I'eina de Sobre Digital no guarda ni recorda les
contrasenyes introduides) i sén imprescindibles per al desxifrat de les ofertes i, per tant, per
'accés al seu contingut.

Es demanara a les empreses licitadores, mitjangant el correu electronic assenyalat en el
formulari d’inscripci6 a I'oferta de I'eina de Sobre Digital, que accedeixin a I'eina web de Sobre
Digital per introduir les seves paraules clau en el moment que correspongui. Quan les
empreses licitadores introdueixin les paraules clau s’iniciara el procés de desxifrat de la
documentacid, que es trobara guardada en un espai virtual securitzat2 que garanteix la
inaccessibilitat a la documentacio abans, en el seu cas, de la constitucié de la Mesa i de 'acte
d’obertura dels sobres, en la data i I'hora establertes.
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Les empreses licitadores I'han d’introduir en tot cas la paraula clau abans de I'obertura dels
primers sobres xifrats.

En el cas de que alguna empresa licitadora no introdueixi la paraula clau, no es podra accedir
al contingut del sobre xifrat.

Aixi, atés que la presentacio d’ofertes a través de I'eina de Sobre Digital es basa en el xifratge
de la documentacid i requereix necessariament la introduccié per part de les empreses
licitadores de la/les paraula/es clau, que només elles custodien durant tot el procés, per poder
accedir al contingut xifrat dels sobres, no es podra efectuar la valoracié de la documentacio
de la seva oferta que no es pugui desxifrar per no haver introduit I'empresa la paraula clau.

Aquesta “caixa forta virtual” compleix amb els requisits de seguretat i garantia de no
accessibilitat establerts en la Disposicié addicional dissetena de la LCSP.

Una vegada complimentada tota la documentacioé de 'oferta i adjuntats els documents que la
conformen, es fara la presentacié propiament dita de I'oferta.

A partir del moment en qué l'oferta s’hagi presentat, ja no es podra modificar la documentacio
tramesa.

No s’admetran aquelles ofertes corresponents a empreses en qué consti, en el concepte
“oferta presentada” de I'informe de traga técnica de I'eina del sobre digital, un termini superior
a l'establert a I'anunci de licitacié; en consequéncia, aquestes ofertes no seran admeses a
valoracio.

En cas de fallida técnica que impossibiliti 'is de I'eina de Sobre Digital el darrer dia de
presentacio de les proposicions, I'd0rgan de contractaciéo ampliara el termini de presentacié de
les mateixes el temps que es consideri imprescindible, modificant el termini de presentacié
d’ofertes; publicant a la Plataforma de Contractacidé Publica I'esmena corresponent; i,
addicionalment, comunicant el canvi de data a totes les empreses que haguessin activat
oferta.

A través de I'eina de Sobre Digital les empreses hauran de signar el document “resum” de les
seves ofertes, amb signatura digital electronica avangada basada en un certificat qualificat o
reconegut, amb la signatura digital del qual s’entén signada la totalitat de I'oferta, atés que
aquest document conté les empremtes electroniques de tots els documents que la composen.
(D’acord amb la Disposicié addicional primera del Decret Llei 3/2016, de 31 de maig, és
suficient I'is d’aquesta signatura digital electronica en els termes previstos en el Reglament
910/2014/UE, del Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la
identificacio electronica i els serveis de confianga per a les transaccions electroniques en el
mercat interior i pel qual es deroga la Directiva 1999/93/CE)

Les proposicions s’han de signar pels representants legals de les empreses licitadores i, en
cas de tractar-se d’empreses que concorrin amb el compromis de constituir-se en UTE si
resulten adjudicataries, s’han de signar pels representants de totes les empreses que la
composen.
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Les empreses licitadores podran assenyalar, de cada document respecte del qual s’hagi
assenyalat en I'eina de Sobre Digital que poden declarar que conté informacié confidencial, si
conté informacié d’aquest tipus.

No s’acceptaran les proposicions que tinguin omissions, errades o esmenes que no permetin
conéixer clarament alld que es considera fonamental per a la seva valoracio.

4.3. TERMINI DE VALIDESA DE LES PROPOSICIONS
Les proposicions tindran una durada de com a minim de 12 mesos a partir de la data limit
per a la presentacio de les ofertes, podent el licitador oferir un termini superior. Sobrepassat
aquest termini, el licitador podra retirar la seva proposta.
5. EXAMEN DE PROPOSICIONS

5.1. CONSTITUCIO DE LA MESA DE CONTRACTACIO

La Mesa per a I'adjudicacio del contracte estara constituida, d’acord amb el que es disposa
en aquest Plec, a 'Annex 2 .

Els membres designats podran ser substituits per aquelles persones en qui deleguin.
5.2. OBERTURA DE PROPOSICIONS

El sobre s’obrira en acte no public. El resultat de I'obertura i valoracié del contingut, sera
publicat al perfil de contractant d’'FGC.

La Mesa de Contractacié, en el marc del que estableix la LCSP, podra sol-licitar els

aclariments que estimi necessaris, els quals s’hauran de complimentar en el termini conferit a
I'efecte.

Sera motiu d’exclusié de la licitacié les propostes incomplertes per manca d’alguna dada
imprescindible, les que modifiquin el model de proposicié establert, i les que superin el
pressupost de licitacid, o aquelles quina oferta no sigui interpretable, en les condicions
previstes en aquesta licitacio.

5.3. TERMINIS | PROCEDIMENTS

Els dies que figuren en el present plec es consideraran habils, excepte que s’especifiqui el
contrari.

En el cas que s’acordi conferir els terminis de subsanacié indicats en les diferents fases
esmentades, els dissabtes i dies festius per a FGC es consideraran inhabils.

De cada acte, s'aixecara Acta que sera signada per la Secretaria i el President.

31



FGC

Ferrocarrils
de la Generalitat
de Catalunya

Es podra modificar la data i el lloc d'obertura del sobre i, en aquest cas Unicament s'haura de
comunicar als licitadors.

6. ADJUDICACIO

L'adjudicacio es realitzara amb subjeccio a alld que disposa la normativa vigent i dins el termini
de validesa de les ofertes. L’adjudicacié s’haura de realitzar en un maxim de sis mesos,
comptats a partir de la data d’obertura de propostes economiques.

Aquest termini es podra ampliar per circumstancies degudament justificades.
6.1. FORMA D’ADJUDICACIO

El procediment d’adjudicacié per a la contractacié a qué es refereix el present Plec de
Clausules Administratives, sera el restringit.

La Mesa de Contractacido amb I'assessorament que consideri adient, classificara les ofertes
admeses i que no siguin considerades amb valors anormals o desproporcionats, de
conformitat amb els criteris d’adjudicacié establerts. La classificacié es realitzara per ordre
decreixent de puntuacio.

En el cas que no hi hagi cap oferta admissible la Mesa proposara declarar deserta de la
licitacio.

6.1.1. PARAMETRES DE VALORACIO DE LES OFERTES

L’Organ de valoracié designat a I'efecte, valorara les ofertes presentades tenint en compte
I'informe técnic elaborat i els criteris de valoracio.

Els criteris de valoracié que s’aplicaran en la present adjudicacio, figuren en 'annex 3 del
present plec.

6.1.2. OFERTES QUE PODEN INCORPORAR POSSIBLES VALORS
ANORMALMENT BAIXOS

En el suposit que alguna de les ofertes pugui ser considerada que conté valors anormals o
desproporcionats, FGC fara el requeriment corresponent a la valoracié de la seva oferta, en
els termes previstos a la LCSP.

L’empresa licitadora tindra un termini de tres dies habils, a comptar des de la data de recepcié
de la sol'licitud, per presentar les justificacions per escrit, les quals es poden referir als
aspectes que es detallen a continuacio (no essent aquesta, en cap cas, una llista tancada):

- L'estalvi que permeten els prestacions, el métode de construccid o el
procediment de fabricacid.
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- Les solucions técniques adoptades o les condicions excepcionalment favorables
de qué disposa I'empresa licitadora per a prestar els serveis, subministrar els
productes o executar les obres.

- L'originalitat i/o innovacié en les solucions proposades per subministrar els
productes, prestar els serveis o executar les obres.

- El compliment de les obligacions aplicables en matéria ambiental, social o laboral
establertes en el dret de la Unid, el dret nacional, els convenis col-lectius o per
les disposicions de dret internacional medi ambiental, social i laboral enumerades
a 'Annex X de la Directiva 2014/24/UE, sobre contractacio publica i per la que
es deroga la Directiva 2004/18/CE.

- El compliment de les obligacions en matéria de subcontractacio.

- La possible obtencié d’'una ajuda estatal per part de 'empresa licitadora.

Transcorregut aquest termini, es fara un informe amb la valoracié corresponent, en el qual, si
es considera que I'oferta conté valors que la fan anormal/desproporcionada, proposara la seva
exclusio.

Es considera un parametre objectiu per apreciar que les proposicions no poden ser complertes
com a consequéncia de la inclusio de valors anormalment baixos la indicacié d’un preu inferior
als costos minims per categoria professional, segons el conveni laboral vigent, aixi com també
que no compleix amb les obligacions aplicables en matéria medi ambiental i social.

En tot cas, es considerara que una oferta és anormalment baixa en el cas de que es constati
I'incompliment del conveni col-lectiu sectorial vigent.

Parametres per determinar que una oferta pot contenir valors anormals o desproporcionats:
» En el cas de que concorri un unic licitador:

Es considera que una oferta pot contenir valors anormals o desproporcionats si I'oferta
econdmica presenta una baixa respecte el pressupost de licitacid/preu unitari superior o
igual al 25%.

» En el cas de que concorrin 2 licitadors:

Es considera que una oferta pot contenir valors anormals o desproporcionats si I'oferta
econdmica presenta una baixa respecte el pressupost de licitacid/preu unitari superior o
igual al 20%.

» En el cas que concorrin 3 licitadors:

Es considerara que una oferta conté valors anormals o desproporcionats quan la seva
proposta econdmica sigui inferior en més d’'un 15% a la mitjana aritmética de les ofertes
presentades, calculada amb dos decimals. No obstant aix0, si entre aquestes ofertes n’hi
ha que superen la mitjana en més de 10 punts percentuals, es recalculara la mitjana
excloent aquestes ofertes, tot mantenint el mateix llindar de 15% aplicable en aquest cas
per determinar una oferta presumptament desproporcionada.
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» En el cas de que concorrin 4 o més licitadors:

Es considerara que una oferta conté valors anormals o desproporcionats quan la seva
proposta econodmica sigui inferior en més d’un 15% a la mitjana aritmética de les ofertes
presentades, calculada amb dos decimals. No obstant aix0, si entre aquestes ofertes n’hi
ha que superen la mitjana en més de 10 punts percentuals, es recalculara la mitjana
excloent aquestes ofertes, tot mantenint el mateix llindar de 15% aplicable en aquest cas
per determinar una oferta presumptament desproporcionada.

Aixi mateix, en cas d’ofertes presentades per empreses del mateix grup, unicament es tindra
en compte a efectes de calcul de la mitjana 'oferta més baixa de les presentades per les
empreses del grup.

6.2. AVALUACIO GLOBAL DE LES OFERTES

El métode per determinar 'oferta més avantatjosa, sera la suma dels diferents punts assignats
en els diferents apartats dels criteris de valoracié esmentats.

Si amb l'aplicacié a les ofertes presentades dels criteris d’adjudicacié que consten en aquest
PCAP hi ha dues o més empreses que han obtingut la mateixa puntuacio, per a la classificacié
de les ofertes s’aplicaran els seglents criteris de desempat per I'ordre seguent i referits al
moment de finalitzar el termini de presentacié d’ofertes:

1. La proposicié presentada per 'empresa que, al venciment del termini de presentacié
d’ofertes, tingui en la seva plantilla un percentatge de treballadors amb discapacitat
superior al que els imposi la normativa. Si diverses empreses licitadores de les que
hagin empatat quant a la proposicié més avantatjosa acrediten tenir relacio laboral amb
persones amb discapacitat en un percentatge superior al que els imposi la normativa,
tindra preferéncia en I'adjudicacié del contracte 'empresa licitadora que disposi del
percentatge més alt de treballadors fixos amb discapacitat en la seva plantilla.

2. La proposicioé presentada per 'empresa que, al venciment del termini de presentacio
d’ofertes, tingui un menor percentatge de treballadors amb contractes temporals en la
seva plantilla.

3. La proposicio presentada per 'empresa que, al venciment del termini de presentacio
d’ofertes, tingui un major percentatge de dones en la seva plantilla.

4. El sorteig, quan la resta de criteris no hagi resolt 'empat.
6.2.1. CLASSIFICACIO D’OFERTES | ADJUDICACIO DEL CONTRACTE

La mesa de contractacié o, en el seu defecte, I'dérgan de contractacid, classificara les ofertes,
d’acord amb allo que disposa l'article 150 de la LCSP.

A continuacié I'érgan de contractacié dictara la resolucié d’adjudicacié i la notificara a
I'adjudicatari i no adjudicataris i es publicara al perfil de contractant d’FGC.
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En la notificacié de I'adjudicacio s’informara del termini per la formalitzacié del contracte.

En el cas de que en el termini indicat, 'adjudicatari no formalitzi el contracte, es procedira de
la seglient manera:

» S’entendra que 'empresa que no ha subscrit el contracte ha retirat la seva oferta i se
li reclamara una penalitzacié per un import corresponent al 3% del pressupost de
licitacié

» Es deixara sense efecte I'adjudicacio i es procedira a adjudicar el contracte al segon
classificat

Si aixd no fos possible, es procedira a declarar desert el procediment de contractacio i, si
procedeix, a tornar a licitar-ho.

6.3. GARANTIA DEFINITIVA

L'Adjudicatari haura de constituir una garantia definitiva equivalent al 5% del pressupost de
licitacio, exclos I''VA. Aquesta garantia es podra instrumentar mitjangcant aval bancari o
contracte d’asseguranca de caucio, subscrit amb una companyia d’assegurances autoritzada
per operar en el ram de la caucio, o bé a través de retencié de preu en factura.

La fianga es constituira dins dels deu dies seglients a la data en qué l'adjudicacié sigui
notificada i en tot cas en el termini indicat per FGC. S’incorporen com a models, els que
consten en els annexos d’aquest plec.

També es podra constituir mitjangat transferencia el compte d’'FGC, ES10-2100-3000-13-
2201782352, fent constar les dades del procediment, o be mitjangant efectiu, per a imports
inferiors 2.500 €, directament a la seu d’FGC.

Aquest import garantira la correcta execucio del contracte des de l'inici de la seva vigéncia i
fins a la finalitzaci6 del termini de garantia . En el cas d'incompliment, FGC podra incautar la

garantia, fins a l'import que cobreixi la penalitzacid, quedant obligat I'adjudicatari a reajustar-
la fins a l'import fixat inicialment.

7. ALTRES CONDICIONS DEL PROCEDIMENT DE LICITACIO | DE L’EXECUCIO DEL
CONTRACTE
7.1 FACULTATS ESPECIFIQUES D’FGC

Seran facultats d’FGC i del responsable del contracte, apart de les recollides a la normativa
d’aplicacié:

- Interpretar el Plec de Prescripcions Técniques i altres condicions establertes en el
contracte o en disposicions oficials.
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- Exigir l'existéncia dels mitjans i 'organitzacido necessaria per la correcta prestacié dels
prestacions objecte del contracte.

- Tramitar totes quantes incidéncies sorgeixin durant I'execucié del contracte.

- Desenvolupar els sistemes d'inspeccié per al control de l'execucié, introduint-hi totes
aquelles modificacions adients per a la millora dels objectius previstos.

- Donar el vist i plau a I'execucié dels treballs realitzats a fi i efectes de presentacié de
factures per part de I'Adjudicatari.

- En atencié a la qualitat de treball i al marge dels imports de les prestacions efectivament
realitzades, quan FGC detecti irregularitats en la correcta prestacié del contracte o
realitzacié de les obres o bé incompliment de les normes de comportament, FGC ho
posara en coneixement de I'adjudicatari i podra aplicar penalitzacions per import de 60
euros, per cada irregularitat. Aquest import sera descomptat de la facturacié en curs.

7.2 OBLIGACIONS ESPECIFIQUES DE L’ADJUDICATARI

L’adjudicatari s’obliga a complir, apart de les estipulacions previstes a la normativa aplicable,
les que es detallen a continuacio:

Obligacions essencials i legals basiques:

o« Complir amb totes les obligacions en matéria laboral (seguretat social, prevencié de
riscos, etc.) i fiscals. En cap cas la relacié entre 'adjudicatari i els seus treballadors i
FGC sera una relacié laboral, existint Gnicament una relacié estrictament mercantil.

o Tot el personal de I'adjudicatari estara afiliat al Régim de la Seguretat Social. La seva
plantilla no tindra cap vincle social ni laboral amb FGC, i ha d'estar al corrent -en tot
moment- del pagament d'Assegurances Socials del seu personal com també de les
percepcions salarials i no salarials que correspongui.

o L'adjudicatari esta obligat al compliment de les disposicions vigents en matéria laboral,
de proteccio i integracio de persones minusvalides, de Seguretat Social, de prevencio
de riscos laborals i d'estrangeria.

e D’acord amb larticle 71.1, lletra d) de la Llei 9/2017 de Contractes del Sector Public,
I'empresa haura de complir amb la quota de reserva de llocs de treball per a persones
amb discapacitat i amb I'obligacié de disposar d’'un pla d’igualtat, en cas que, per les
seves caracteristiques, li sigui exigible.

o El contractista té I'obligacié de respondre dels salaris impagats als treballadors afectats
per subrogacié, aixi com de les cotitzacions a la Seguretat Social meritades, encara
en el cas que es resolgui el contracte i aquells siguin subrogats per un nou contractista,
i sense que en cap cas aquesta obligacio correspongui a aquest ultim.
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En aquest cas, FGC, un cop acreditada la manca de pagament dels salaris esmentats,
procedira a la retencidé de les quantitats degudes al contractista per a garantir el
pagament d’aquest salaris, i a la no devolucié de la garantia definitiva fins que no
s’acrediti I'abonament d'aquests.

Obligacions relatives a I’execucié i als mitjans:

e Nomenar un responsable de I'execucio de contracte i notificar-lo a FGC, abans de la
formalitzacio del contracte.

o L’adjudicatari haura de posar a disposicié de I'execucié del contracte, al seu carrec,
tots els elements necessaris per la correcta execucié del mateix, amb els nivells de
qualitat exigits en el mateix. Tant el material com els mitjans necessaris per a la
perfecta realitzacié dels treballs que es contracten sera per compte de I'adjudicatari, i
haura d'ajustar-se a tot alld que s'assenyala en el Plec de Prescripcions Tecniques.

o L’adjudicatari sera responsable dels treballs realitzats pel seu personal, aixi com del
deure de confidencialitat i de secret professional, que tant aquest com ell mateix,
hauran de guardar en relacié a la informacié facilitada o que pugui arribar a conéixer
de FGC.

o L’adjudicatari sera responsable del treball executat per les persones que s'ocupin
d’executar els serveis i notificara a FGC tot el personal que prestara serveis i executara
les obres en les seves dependéncies, i les variacions que es produeixin.

Obligacions en matéria de seguretat i prevencio de riscos:

e La coordinaci6é d’activitats empresarials (CAE) per a la prevencié dels riscos laborals
és I'obligacié legal de totes les empreses de cooperar en matéria de prevencio de
riscos laborals quan en un mateix centre de treball desenvolupen activitats persones
treballadores de dues o més empreses, amb I'objectiu de vetllar per la seguretat i salut
de les persones treballadores evitant el traspas de riscos en activitats, 'agreujament
d’aquestes o bé I'aparicid de nous riscos derivats de la concurréncia o simultaneitat
d’'activitats.

La gestié de la CAE a FGC es dura a terme a través de plataforma MetaContratas, per
a totes les que I'empresa adjudicataria del contracte que impliquen que persones
externes realitzin treballs a FGC -excepte en els que siguin serveis o obres que
requereixin de Coordinador de Seguretat i Salut-. En el moment de l'adjudicacié del
contracte, 'empresa adjudicataria rebra un mail amb la informacié necessaria al
respecte de la CAE per els treballs especifics que realitzaran a FGC, les instruccions
per remetre la documentacié necessaria a penjar a la plataforma aixi com les
credencials per accedir-hi.

o L’adjudicatari estara obligat a sotmetre’s a quantes disposicions sobre proteccio i

condicions de treball resultin d’aplicacié en el lloc on hagi de desenvolupar-se I'objecte
del contracte.
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L’adjudicatari haura de complir amb les tasques definides a continuacié corresponent
al sistema de gestio de seguretat:

- Respectar les normes internes en matéria de seguretat ferroviaria, els senyals
d’adverténcia i les indicacions de seguretat que hi ha a FGC.

- Segquir les instruccions i els manuals dels equips i maquinaria amb la que es
treballa.

- Seguir sempre les indicacions que proporcioni el personal d’FGC, especialment
en situacions d’emergéncia.

- En cas d’accident o d’'una emergeéencia, comunicar la situacié immediatament al
personal d'FGC.

- Comunicar a FGC els incidents o situacions de risc que sembli que poden
arribar a provocar accidents, lesions o danys a les instal-lacions o al medi
ambient.

- Utilitzar les eines adequades per cada tasca. No utilitzar els equips o materials
per finalitats diferents a les que indicades pel seu proveidor.

- No manipular equips que no es sapiguen fer servir, ni tasques per les que no
s’estigui preparat o es tingui formacio.

- Accedir només a aquelles arees necessaries per desenvolupar la feina. No
entrar a zones o sales técniques si no es té autoritzacio expressa.

- No portar a persones no relacionades amb la feina sense I'autoritzacié d’FGC:
amics, visites, familiars, infants, etc.

- No modificar o desmuntar maquines ni instal-lacions sense autoritzacio.

- Planificar les tasques abans del seu inici, per evitar aixi trobar-se en situacions
gue suposin un risc important.

- Ser responsable de l'ordre i la neteja del lloc de treball. Al acabar, recollir
adequadament el material i els residus generats.

- Respectar a la resta de persones que treballen o visiten FGC, i evitar
distreure’ls de la seva feina, especialment si estan realitzant feines perilloses.

- Animar a tothom a seguir les indicacions de seguretat.
- No es permet treballar sota els efectes de 'alcohol i les drogues.

- Col-laborar i aportar tota la informacié que sigui requerida en la investigacio
d’accidents.
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- Col-laborar en les inspeccions i auditories que FGC porti a terme.

- Participar en els processos de gestid de riscos: traslladant els riscos que es
detectin, assolint el compromis d’aplicacié dels requisits per a la gestié de
riscos que siguin traslladats per FGC, i aportant les evidéncies de gestié que
es sol-licitin.

- Ser coneixedora i estar alineada amb la politica de seguretat de FGC que es
troba a la web corporativa.

- Respectar les normes internes en matéria de seguretat ferroviaria, els senyals
d’adverténcia i les indicacions de seguretat que hi ha a FGC.

- Ser coneixedora de la necessitat de realitzar gestio de riscos; i en cas de que
li apliqui, aportar informes de seguretat, aplicacié del RUE 102/2013 i/o de
CENELEC 50126 i disposar de contractes amb organismes d’avaluacio.

- Ser coneixedora de la necessitat de vigilancia, que pot incloure la planificacié
d’auditories o inspeccions internes o per part de FGC.

Obligacions en matéria de seguretat de la informacié i confidencialitat:

L’adjudicatari sera el responsable de garantir que durant I'execucié del contracte es
compleixi amb la normativa de seguretat de la informacié que sigui d’aplicacié.

Responsabilitat en cas d’accidents i exoneracio d’FGC:

En el cas de que sigui d’aplicacié, d’acord amb l'objecte del contracte: Com que el
personal de I'adjudicatari no ha d'intervenir en les operacions ferroviaries, FGC queda
exonerat de tota responsabilitat pels accidents que aquest personal pugui patir al pas
dels trens o maniobres, i cas que FGC hagués d'assumir qualsevol obligacié
econdmica, aquesta sera repercutida a I'adjudicatari, qui vindra obligat a atendre-lai a
reintegrar-la a FGC.

Aquest import també podra ser deduit del preu a abonar i, cas que aquest fet succeis
una vegada el contracte hagués quedat sens efecte, persistira I'obligacié de
I'Adjudicatari de reintegrar el dit import a FGC.

Control, verificacié i qualitat per part d’FGC de les obligacions d’aquesta clausula:

FGC podra exigir, al llarg de tota la durada del contracte, que I'adjudicatari justifiqui el
compliment de les seves obligacions en matéria laboral, fiscal, etc., essent aquesta
una obligacié essencial del contracte.

FGC podra requerir a 'adjudicatari per si mateixa o per mitja de tercers, a que acrediti
documentalment el compliment de les obligacions contingudes en la present clausula,
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essent aquesta una obligacié essencial del contracte. El seu incompliment no implica
cap responsabilitat per a FGC.

FGC podra requerir a I'adjudicatari, en qualsevol moment de I'execucio del contracte,
la justificacio dels treballs realitzats fins aquella data, a I'efecte de valorar la seva
adequacio a les exigéncies del contracte i/o al nivell de qualitat previst.

FGC podra requerir a 'adjudicatari per si mateixa o per mitja de tercers, a que acrediti
documentalment el compliment de les obligacions contingudes en la present clausula.
El seu incompliment no implica cap responsabilitat per a FGC.

FGC es reserva el dret de demanar a I'Adjudicatari, a través del representant designat
i mitjangant comunicacid, 'esmena de les deficiéncies que pugui trobar en el
desenvolupament del treball que no es corresponguin amb el nivell de qualitat pactat
o compromes. L'Adjudicatari haura d'atendre tal indicacié en el termini maxim de 48
hores des de la recepcié de la notificacié prenent les decisions que s’escaiguin, fins i
tot la separacio de qualsevol treballador quina continuitat posés en perill el correcte
desenvolupament del servei o actuacions contractades, d’acord amb alld establert a
les presents clausules administratives i de prescripcions técniques.

L’'incompliment de les obligacions contingudes en la present clausula per part de
I’Adjudicatari o del seu personal, no implicara responsabilitat de cap mena per a FGC
i, en el suposit que se’n responsabilitzi, I'’Adjudicatari compensara a FGC en I'import
que correspongui.

7.3 ESPECIFICITATS EN RELACIO A LA SUBCONTRACTACIO | CESSIO DEL
CONTRACTE

L’adjudicatari podra subcontractar part de les prestacions previstes en el contracte, d’acord
amb les condicions previstes al quadre de caracteristiques.

En aquest cas, I'adjudicatari haura d’'informar a FGC de les dades del subcontractista, aixi
com acreditar que aquest compleix amb les condicions previstes a la LCSP en relaci6 a la
subcontractacié.

En el cas de que I'adjudicatari opti per la subcontractacié, s’hauran de tenir en compte els
segulents requisits:

La notificacié per escrit per part de I'adjudicatari a FGC de les condicions i parts del
contracte a realitzar pel subcontractista.

L’adjudicatari s’obliga a abonar als subcontractistes el pagament del preu pactat amb
ells en els mateixos termes, terminis i condicions que els establerts amb FGC

Els subcontractistes s’obligaran només davant de I'adjudicatari que assumira, per tant,
la total responsabilitat de I'execucié del contracte davant d’FGC.
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o Excepcionalment FGC podra assumir l'obligacid6 de pagament directament als
subcontractistes i en les condicions previstes a la LCSP.

No es permet la cessié del contracte.
7.4 ALTRES ESPECIFICITATS
7.4.1 CIVISME

FGC declara el civisme com a conducta prioritaria en la seva activitat. L'adjudicatari, esta
obligat a aplicar la mateixa politica de foment del civisme establerta per FGC.

En consequéncia, I'adjudicatari s’obliga per si mateix i per les persones que d’ell depenen a
fomentar el civisme d’acord amb els principis i les practiques que FGC tingui establertes en
cada moment i que es concreten en la documentacié que sota el titol de “Adhesio dels
contractistes al Compromis civic” es troba a la seva disposicié al Perfil del contractant de la
web d’FGC o la que en el futur la pugui substituir. Aquesta es considera una condicio essencial
del contracte.

7.4.2 NOTIFICACIONS ELECTRONIQUES

Totes les comunicacions i notificacions derivades d’aquest procediment, es faran a través de
mitjans electronics. A tal efecte, els licitadors facilitaran un correu electronic, en el qual FGC
fara totes les comunicacions i notificacions.

7.4.3 CONDICIONS RELATIVES A LES OBLIGACIONS DE TRANSPARENCIA

L’adjudicatari es compromet a facilitar la documentacié necessaria per donar compliment al
que es determina en la Llei 19/2014, de transparéncia, accés a la informacio i bon govern, aixi
com a la resta de normativa que en la matéria pugui ser d’aplicacié.

8. SEGUIMENT DEL CONTRACTE | ASSEGURAMENT DE LA SEVA CORRECTA
EXECUCIO

Tant el responsable del contracte com FGC estaran facultats per fer un seguiment de la
correcta execuci6 del contracte.

Amb aquesta finalitat, I'adjudicatari facilitara aquella documentacié que li sigui exigida a
I'efecte, aixi com reportara I'estat dels treballs en qualsevol moment que sigui requerit.

En el cas de que, derivat d’aquesta actuacio de seguiment del contracte, FGC o el responsable
del contracte, detecti desviacions de les condicions del mateix, podra iniciar un expedient per
incompliment, d’acord amb el procés que es detalla en aquest plec.

Procediment a sequir en el cas d’'incompliment de condicions
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En el cas de que per part de I'adjudicatari s’incompleixin les condicions del contracte, el
procediment a seguir sera el que es detalla a continuacio:

» FGC notificara a I'adjudicatari la resolucié d’inici de I'expedient per incompliment,
identificant els fets i fent una proposta de qualificacié de I'incompliment.

» L’adjudicatari podra presentar les al-legacions que consideri, dintre del termini conferit
a l'efecte

» FGC adoptara una resolucio, notificant-ho a I'adjudicatari

En el cas de que la resolucié consisteixi en I'aplicacié d’'una penalitzacié econdmica, aquesta
es podra deduir de la factura corresponent o bé de l'aval, a través de la seva incautacié. En
aquest darrer suposit, I'adjudicatari haura de reajustar la garantia, fins a I'import corresponent
per contracte.

9. DESPESES A CARREC DE L’ADJUDICATARI

Sera per compte de I'Adjudicatari la indemnitzacié pels danys i perjudicis que s'originin a
tercers com a consequéncia dels seus actes u omissions.

L’Adjudicatari, independentment de Ianterior, respondra amb la fianga esmentada
anteriorment i amb la totalitat dels seus béns presents i futurs, de les reparacions que calgui
efectuar per defectes detectats en els serveis o treballs efectuats.

Aixi mateix, seran a carrec de l'adjudicatari, totes les despeses, dietes, taxes, etc. que
s’originin amb motiu de I'execucié del contracte, no podent repercutir aquest cost a FGC.

L'Adjudicatari sera responsable de totes les reclamacions referents a la propietat industrial i
comercial dels materials, procediments i equips utilitzats en les serveis i/o instal-lacions
contractades, i pel resultat de la seva activitat es veura obligat a indemnitzar a FGC per tots
els danys i perjudicis que d'ells se'n puguin derivar.

En aquest sentit, I'Adjudicatari haura de subscriure al seu carrec una polissa, en les condicions
previstes a I'apartat H del quadre de caracteristiques.

Sera condicié essencial del contracte que I'adjudicatari, al llarg de tota la vigéncia del
contracte, sigui titular de la polissa esmentada i la mantingui en vigor.

10. FORMALITZACIO DEL CONTRACTE, DESPESES | IMPOSTOS

En el cas d'FGC, el contracte sera formalitzat en document administratiu, en el termini que
sigui requerit a I'efecte i en tot cas, d’acord amb el termini que disposa la LCSP.
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En el cas de les altres empreses contractants del grup FGC que participen de la present
contractacio, el contracte sera formalitzat en document privat.

L’anunci de formalitzacié es publicara al Diari Oficial de la Unié Europea (DOUE) quan
es determini que la tramitacié és harmonitzada, d’acord amb el que estableix el quadre de
caracteristiques.

Totes les llicencies, arbitris, taxes, gravamens, tributs i impostos que esdevinguin a
consequéncia de la contractacié o per a I'execucié de I'objecte d'aquesta licitacio, seran de
compte i carrec de I'Adjudicatari.

11. ABONAMENT DE FACTURA

Es podra establir una forma de facturacié especifica per aquesta licitacido al quadre de
caracteristiques.

El pagament es realitzara mitjancant transferéncia bancaria, en els terminis establerts a la
normativa vigent. El termini de pagament comencara a computar des de la data de recepcié
dels documents que acreditin total o parcialment I'execucié del contracte. No s’admetran girs
ni endossos.

El contractista estara obligat en tot alld que determini la legislacié vigent de facturacié
electronica amb la Llei 25/2013, ordre ECO 306/2015 de 23 de setembre del 2015, aixi com
altra normativa que esdevingui, facilitant factura proforma o albara valorant les prestacions un
cop obtingut el codi de recepcio facturara electronicament.

FGC podra exigir, juntament amb la factura, I'acreditacié del compliment de les obligacions en
matéria de seguretat social de 'empresa.

Aquesta documentacio sera retornada una vegada hagi estat comprovada, i es podra donar
per no rebuda la factura en cas de no haver-se rebut els documents que es detallen
anteriorment, quan la seva aportacié hagi estat exigida.

L'Adjudicatari es compromet a modificar, a sol-licitud d’FGC i en base a les seves necessitats
internes de gestio, el sistema de facturacié d’acord amb la normativa vigent.

Els pagaments a subcontractistes i subministradors s’hauran de realitzar en els terminis i
condicions establerts a la normativa de contractacio publica.

A tal efecte FGC, en qualsevol moment del procediment, podra requerir I'adjudicatari per a
que aporti la relacié detallada de subcontractistes i subministradors, amb les condicions
relacionades amb el termini de pagament establertes, aixi com l'acreditacié documental del
seu acompliment. Aquestes obligacions tenen la consideracid de obligacions contractuals
essencials , de manera que el seu incompliment pot comportar la imposicioé de les penalitats
previstes en el plec, especialment pel que fa al retard en la presentacido de les dades
requerides.
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12. REVISIO DE PREUS

Els preus indicats en el contracte no admeten revisio.

13. PENALITZACIONS

L'adjudicatari esta obligat a la realitzacié del qué n'ha estat objecte de la licitacié i posterior
contractacié, en els termes previstos en la documentacié de la licitacio, en la proposta
presentada per I'adjudicatari i en el contracte.

El retard, podra comportar I'aplicacié d’'una penalitzacié per endarreriment o incompliment de
termini.

Aixi mateix, qualsevol altre incompliment de les condicions previstes en la documentacié del
contracte (incloent la documentacié técnica) podra comportar I'aplicacié de penalitzacions per
incompliment de les condicions del contracte.

Els incompliments que siguin qualificats com a molt greus en I'expedient que es tramiti a
I'efecte, podran comportar la resolucio del contracte, per incompliment, amb la incautacio de
la garantia a favor d’FGC, aixi com el rescabalament dels danys i perjudicis, al seu favor, que
aquest fet li hagi comportat.

A més a més del que estableix la LCSP, les penalitzacions previstes especificament per
aquesta licitacié son les que es detallen a I'apartat K2 del quadre de caracteristiques.

Les consequéncies o penalitats per 'incompliment dels principis étics i regles de conducta que
consten a I'annex 7 d’aquest plec de clausules seran les seglents:

- En cas d'incompliment dels apartats a), b) i c) de 'apartat 2, b), c), d), e), f), g) i h) de
'apartat 3 s’estableix una penalitat minima de 0,60 euros per cada 1000 euros del preu
del contracte, IVA exclos, que es podra incrementar de forma justificada i proporcional
en funcio de la gravetat dels fets. La gravetat dels fets vindra determinada pel perjudici
causat a l'interés public, la reiteracio dels fets o I'obtencié d’un benefici derivat de
incompliment. En tot cas, la quantia de cada una de les penalitats no podra excedir
del 10% del preu del contracte, IVA exclos, ni el seu total podra superar en cap cas el
50% del preu del contracte.

- En el cas dincompliment del que preveu la lletra d) de l'apartat 2 I'd6rgan de
contractacié donara coneixement dels fets a les autoritats competents en matéria de
competéncia.

- En el cas dincompliment del que preveu la lletra a) de l'apartat 3 I'dérgan de
contractacié ho posara en coneixement de la Comissié d’Etica en la Contractacié
Publica de la Generalitat de Catalunya perqué emeti el pertinent informe, sens perjudici
d’altres penalitats que es puguin establir.
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- En el cas que la gravetat dels fets ho requereixi, 'drgan de contractacié els posara en
coneixement de I'Oficina Antifrau de Catalunya o dels drgans de control i fiscalitzacié
que siguin competents per rad de la matéria.

14. MODIFICACIONS

En el cas de s’hagi previst un import per possibles modificacions del contracte, el regim a
aplicar sera el previst a la LCSP i que contemplara, en tot cas, la tramitacié que es detalla a
continuacio:

- Amb caracter previ, sera necessari emetre el corresponent informe técnic justificatiu

- La modificacio sera determinada per resolucié de I'érgan de contractacié i sera
formalitzada a través del corresponent contracte, previ reajustament de la garantia
dipositada, per part del contractista.

En el cas de que no s’hagi previst la possibilitat de modificar el contracte en aquest plec i a tal
efecte no s’hagi previst una partida/import per atendre determinades modificacions del
contracte, el procediment a seguir sera el previst a la LCSP i en I'expedient de modificacio de
contracte hi constara en tot cas:

- Amb caracter previ, sera necessari emetre el corresponent informe técnic justificatiu

- Compareixenca previa del contractista acceptant I'abast de la modificacio

- La modificacié sera determinada per resolucié de I'dérgan de contractacié i sera
formalitzada a través del corresponent contracte, previ reajustament de la garantia
dipositada, per part del contractista.

15. FINALITZACIO I/0 RESOLUCIO DEL CONTRACTE

Seran causes de resolucio del contracte, les seguents:

a) La mort o incapacitat sobrevinguda de I'Adjudicatari individual o I'extincié de la
personalitat juridica de la societat adjudicataria.

b) Per mutu acord entre FGC i I'Adjudicatari.

c) La demora en el compliment dels terminis per part de I’Adjudicatari i si el termini d’inici
de I'execuci6 del contracte és superior a dos mesos des de la data d’adjudicacio.

d) L'incompliment, per part del contractista, de les obligacions contractuals essencials
establertes a I'apartat K2 del quadre de caracteristiques del PCAP, aixi com totes les
obligacions que es determinin com a tal en el PCAP o PPT.

A més de les determinades anteriorment, es consideraran essencials totes aquelles

obligacions que, per la seva naturalesa, siguin imprescindibles i no merament
accessories per a I'execucié adequada del contracte.
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e) Incompliment, per part del contractista, de les condicions especials d’execucio que es
determinin a l'apartat K.6 del quadre de caracteristiques del PCAP.

f) Incorrer, per part de I'adjudicatari, en alguna de les prohibicions de contractar amb el
sector public.

9) Per incompliment del contracte o per no ajustar-se els seus serveis, als seus terminis,
o condicions técniques.

h) Per I'incompliment, per part de I'adjudicatari, de les obligacions en matéria fiscal, de
Seguretat Social, prevencio de riscos laborals, o altra normativa que sigui d’aplicacié.

i) Per impedir o no facilitar a FGC I'exercici de les funcions d’inspeccié, vigilancia i
supervisio a qué es refereix el present plec.

i) Es causa especifica de resolucié del contracte I'incompliment de les obligacions
previstes amb relacié a I'is del catala i, en general, I'incompliment de qualsevol de les
obligacions relatives a I'Us del catala que es deriven de les previsions de la Llei 1/1998,
de 7 de gener, de politica linguistica i de les disposicions que la desenvolupen. No
obstant aixd, amb caracter previ a 'adopcié de les mesures de resolucié contractual,
FGC podra requerir 'empresa contractista perqué compleixi les obligacions
linguistiques d’'us del catala amb aplicacié del sistema de penalitats previst en el
present plec.

K) Incompliment del Codi de Contractacié Socialment Responsable
) Altres causes assenyalades en la normativa aplicable

Si la resoluci6 del contracte es produeix per causes imputables a I'adjudicatari del contracte,
a més a més de la confiscacio de la fianca, es procedira a la resolucio del contracte, podent
exigir FGC a I'adjudicatari, I'import de la indemnitzacio pels danys i perjudicis que aquests fets
li causin.

16. LLENGUA DE TREBALL EN L’EXECUCIO DEL CONTRACTE

L’empresa contractista ha d’emprar el catala en les seves relacions amb I’Administracio de la
Generalitat derivades de I'execucié de l'objecte d’aquest contracte. Aixi mateix, 'empresa
contractista i, si s’escau, les empreses subcontractistes han d’emprar, almenys, el catala en
els rétols, les publicacions, els avisos i en la resta de comunicacions de caracter general que
derivin de I'execuci6 de les prestacions objecte de contracte.

Aixi mateix, 'empresa contractista assumeix I'obligacié de destinar a I'execucié del contracte
els mitjans i el personal que resultin adients per assegurar que es podran realitzar les
prestacions objecte del servei en catala. A aquest efecte, el personal que, si escau, pugui
relacionar-se amb el public, ha de tenir un coneixement de la llengua suficient per
desenvolupar les tasques d’atencid, informacié i comunicacié de manera fluida i adequada en
llengua catalana.
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En tot cas, 'empresa contractista i, si escau, les empreses subcontractistes, queden subjectes
en I'execucié del contracte a les obligacions derivades de la Llei 1/1998, de 7 de gener, de
politica linglistica i de les disposicions que la desenvolupen.

17. REGIM DE PROTECCIO DE DADES | REGIM DE CONFIDENCIALITAT
17.1 REGIM DE PROTECCIO DE DADES

Ambdues parts es comprometen a seguir els seus respectius protocols de proteccié de dades
i aplicar-los al servei objecte d’aquest contracte. En aquest sentit, les parts s’obliguen a complir
amb la normativa prevista tant a la Llei organica 3/2018, de 5 de desembre, de proteccié de
dades i garantia dels drets digitals, reglament (UE) 2016/679, de 27 d’abril de 2016 (GDRP) i,
en alld que resulti d’aplicacio, la Llei organica 15/1999, de 13 de desembre, de Proteccié de
dades de caracter personal.

A aquests efectes, en el cas que la realitzacié de les prestacions objecte del present contracte
comportés la necessitat de realitzar el tractament de dades per part d’'un encarregat de
tractament per compte del responsable, les parts haurien de regular 'esmentat tractament en
un contracte per escrit o en qualsevol altra forma que permetés acreditar la seva celebracio i
contingut, establint-se expressament que I'encarregat del tractament Unicament tractara les
dades conforme a les instruccions del responsable del tractament, i no les aplicara o utilitzara
amb finalitat diferent a la que figuri en el contracte, ni les comunicara, ni tan sols per a la seva
conservacio, a altres persones; i tot aixd0 de conformitat amb el previst a l'article 28.3 del
RGPD.

17.2.REGIM DE CONFIDENCIALITAT

Tota la informacié que les parts s’intercanviin al llarg de I'execucié del contracte, ja sigui
verbalment o per escrit, en qualsevol mitja o suport, es considerara informacié confidencial.

En particular, les parts s’obliguen a respectar la confidencialitat de tota la informacid,
documentacid, informes, planols, dissenys, calculs, politiques empresarials, dades o qualsevol
altre document o informacié que pugui estar a disposicio de les parts i que aquestes puguin
compartir entre elles amb motiu de I'execucié del contracte, amb independéncia de que les
parts li hagin assignat aquest caracter confidencial.

Aixi mateix, s’obliguen a utilitzar aquella informacié exclusivament per I'execucié de 'objecte
del contracte, aixi com abstenir-se de la seva difusi6 o distribucié a tercers sense el
consentiment per escrit de I'altra part. Aquesta obligacio es mantindra vigent al llarg de tota la
durada del contracte, essent una obligacié essencial, aixi com per un periode minim de dos
anys, comptats a partir de la finalitzacié de la seva vigéncia.

Queda fora d’aquest ambit de confidencialitat els casos en els que la informacio

- Sigui de domini public
- Sigui accessible des d’una altra font diferent a les parts

47



FGC

Ferrocarrils
de la Generalitat
de Catalunya

- Es tingui coneixement amb anterioritat a que aquesta hagi estat lliurada per l'altra part
- Sigui requerida per tribunals o algun altre drgan/entitat que tingui dret a sol-licitar-la

18. SIGNATURA DIGITAL ELECTRONICA DEL CONTRACTE

El contracte es signara electronicament. A tal efecte, I'adjudicatari haura de disposar del
corresponent certificat de signatura digital electronica avancada, en els termes que
s’estableixen a la Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes dels
serveis electronics de confiancga.

L’adjudicatari haura de remetre a FGC, en el termini establert a I'efecte, el contracte signat
amb signatura digital electronica. En aquest sentit i per evitar el possible incompliment
d’'aquest termini, els licitadors, en la declaracid presentada a l'efecte, acreditativa del
compliment de les condicions necessaries per concorrer a la licitacio, faran esment a estar en
disposicié de signatura digital electronica avangada, adequada als termes i condicions que
estableix la Llei 6/2020 comprometent-se a retornar, en el termini indicat, el contracte
degudament signat.

La formalitzacio del contracte s’entendra perfeccionada en la data de la darrera signatura
digital electronica del document.

19. REGIM DE RECURSOS

19.1 En el cas de que el contracte tinqui un valor estimat superior a 100.000 euros
en el cas de serveis i subministraments o 3.000.000 euros en el cas de les obres:

19.1.1 Sén susceptibles de recurs especial en matéria de contractacié, d’acord amb
I'article 44 de la LCSP, els anuncis de licitacid, els plecs i els documents contractuals
que estableixin les condicions que han de regir la contractacio; els actes de tramit que
decideixin directament o indirectament sobre I'adjudicacio, determinin la impossibilitat
de continuar el procediment o produeixin indefensid o perjudici irreparable a drets o
interessos legitims; els acords d’adjudicacié del contracte; i les modificacions del
contracte basades en I'incompliment de I'establert en els articles 204 i 205 de la LCSP,
per entendre que la modificacié hauria d’haver estat objecte d’'una nova adjudicacio.

Aquest recurs té caracter potestatiu, és gratuit per als recurrents i s’ha de presentar,
amb caracter general, en el termini de quinze dies habils computats d’acord amb
I'article 50 de la LCSP —o en els terminis de trenta dies o sis mesos previstos en aquest
mateix precepte per suposits especifics. Es podra interposar en els llocs que estableix
l'article 16.4 de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de
les administracions publiques, en el registre de I'érgan de contractacio o davant el
Tribunal Catala de Contractes del Sector Public, préviament o alternativament, a la
interposicié del recurs contencids administratiu, de conformitat amb la Llei 29/1998, de
13 de juny, reguladora de la jurisdiccio contenciosa administrativa, i es regira pel que
disposen els articles 44 i seglients de la LCSP i el Reial decret 814/2015, d’11 de
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setembre, pel qual s’aprova el Reglament dels procediments especials de revisio de
decisions en matéria contractual i d’'organitzacié del Tribunal Administratiu Central de
Recursos Contractuals.

Si I'escrit d’'interposicio del recurs es presenta en un registre diferent del de I'd0rgan de
contractacié o del Tribunal Catala de Contractes del Sector Public, cal comunicar-ho
al Tribunal esmentat de manera immediata i de la forma més rapida possible.

19.1.2 Contra els actes que adopti 'drgan de contractacié que no siguin susceptibles
de recurs especial en matéria de contractacio, d’acord amb I'assenyalat en I'apartat
anterior, procedira la interposicid del recurs administratiu ordinari que correspongui
d’acord amb el que estableix la Llei 26/2010, del 3 d’agost, del régim juridic i de
procediment de les administracions publiques de Catalunya, i la Llei 39/2015, d1
d’octubre, del procediment administratiu comu de les administracions publiques; o del
recurs contenciés administratiu, de conformitat amb el que disposa la Llei 29/1998, de
13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

19.1.3 Els acords que adopti I'drgan de contractacié en I'exercici de les prerrogatives
de ’Administracié son susceptibles de recurs potestatiu de reposicié, de conformitat
amb el que disposa la Llei 26/2010, del 3 d’agost, del régim juridic i de procediment de
les administracions publiques de Catalunya, i la legislacié basica del procediment
administratiu comu, o de recurs contencids administratiu, de conformitat amb el que
disposa la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa
administrativa.

19.2 En el cas de que el contracte tinqui un valor estimat inferior a 100.000 euros
en el cas de serveis i subministraments o0 3.000.000 euros en el cas de les obres:

19.2.1 Els actes de preparacio i d’adjudicacio, i els adoptats en relacié amb els efectes
i I'extincié d’aquest contracte, sén susceptibles del recurs administratiu ordinari que
correspongui, d’'acord amb el que estableix la Llei 26/2010, del 3 d’agost, del régim
juridic i de procediment de les administracions publiques de Catalunya, i la Llei
39/2015, d'1 d’octubre, del procediment administratiu comu de les administracions
publiques, o del recurs contenciés administratiu, de conformitat amb el que disposa la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

19.2.2 Els acords que adopti I'drgan de contractacié en I'exercici de les prerrogatives
de I’Administracio posen fi a la via administrativa son susceptibles de recurs potestatiu
de reposicid, de conformitat amb el que disposa la Llei 26/2010, del 3 d’agost, del régim
juridic i de procediment de les administracions publiques de Catalunya, i la legislacié
basica del procediment administratiu comu, o de recurs contenciés administratiu, de
conformitat amb el que disposa la Llei 29/1998, de 13 de juliol, reguladora de la
jurisdiccié contenciosa administrativa.

20. REGIM JURIDIC i JURISDICCIO COMPETENT
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La preparaci6 i adjudicacié del contracte objecte de la present licitacié resta subjecta a allo
previst a la LCSP, i la resta de normativa de contractes del sector public que sigui d’aplicacio.

En el cas dFGC, d’acord amb l'article 25 de la LCSP, el contracte té la consideracié de
contracte administratiu. En consequéncia, quant a la seva preparacio, adjudicacio, efectes,
modificacio i extincid, es regiran per la LCSP i les seves disposicions de desenvolupament.
Supletdriament, s'aplicaran les restants normes de dret administratiu i, si no, les normes de
dret privat.

L’ordre jurisdiccional contenciés administratiu és el competent per a la resolucié de les
questions litigioses que es plantegin en relacié amb la preparacié, I'adjudicacio, els efectes, la
modificacio i I'extincié d’aquest contracte.

En el cas de les altres entitats participants en la present contractacié que no siguin FGC,
d’acord amb l'article 26 de la LCSP, el contracte té la consideracié de contracte privat. En
consequéncia, els efectes i extincid del contracte es regira per les normes del dret privat i li
seran aplicables el que disposen els articles establerts a I'article 319 de la LCSP.

En cas de que en la present licitacid participin altres entitats del grup FGC, el régim juridic i

jurisdiccié competent sera el que correspongui i sigui d’aplicacié per a cada entitat contractant,
d’acord amb I'article 3 de la LCSP.
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ANNEX 1A .
MODEL D’OFERTA ECONOMICA (SOBRE C)

MODEL D’OFERTA ECONOMICA

NOTA IMPORTANT: Els licitadors hauran de seguir estrictament el model d’oferta que es
detalla a continuacié, en cas contrari, la seva oferta podra ser exclosa.

PROPOSICIO ECONOMICA

ettt e s major d'edat, amb D.N.. num.......... vei de
.................................................... provincia de amb domicili
= TS de professio ...........ccoeeeeeee. en nom i representacio
A it e ——————————— , presenta oferta en relacio a la licitacio per la
contractacié de , acceptant expressament el contingut i condicions

del plec i de la licitacié i, en el cas de ser adjudicatari, es compromet a executar-lo per les
condicions economiques que es detallen a continuacio :

1) Els licitadors presentaran una oferta no superior a I'import anual maxim establert per
a la partida de Serveis regulars del centre d’operacions de seguretat de FGC respecte
els 365.039,05 € abans d’IVA.

Serveis regulars
del centre
Concepte d’operacions de IVA 21 % Import total
seguretat de FGC
(abans d’IVA )
FGC
FGC Rail
FGC Mobilitat
AMSA
Vallter
TOTAL
(abans d’IVA)
IVA 21 %
Import total

El licitador que superi l'import anual maxim establert sera exclos del procediment.
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2) Els licitadors hauran de presentar una oferta sense superar el preu jornada maxim
establert de 765,00 €, abans d’IVA, respecte la partida de Serveis sota demanda. d’acord

amb el quadre segiient:

Import preu / hora

jornada
(abans d’IVA )
Serveis sota demana del centre d’operacions de seguretat de FGC
IVA 21 %
Import total

El licitador que superi el preu unitari maxim establert sera exclos del procediment.

(Data, signatura digital i segell de I'empresa)
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ANNEX 1B

MODEL D’OFERTA TECNICA (AVALUABLE MITJANCANT CRITERIS OBJECTIUS
(SOBRE C)

NOTA IMPORTANT: Els licitadors hauran de seguir estrictament el model d’'oferta que es
detalla a continuacié, en cas contrari, la seva oferta podra ser exclosa.

PROPOSICIO TECNICA (CRITERIS OBJECTIUS)

T major d'edat, amb D.N.I. num................ vei de
.................................................... provincia de amb domicili
= TSP de professio ..........ccoeeeeeeee. en nom i representacio
A it e ——————————— , presenta oferta en relacio a la licitacio per la
contractacié de , acceptant expressament el contingut i condicions

del plec i de la licitacio i, en el cas de ser adjudicatari, es compromet a executar-lo per les
condicions que es detallen a continuacié :

Els licitadors presentaran oferta segons el quadre segiient:

Oferta en concepte de Proposta
Oferta en concepte de certificacié del Coordinador de servei

Certified Information Security Manager (CISM) o

. Indicar Si /No
equivalent.
Cenf/f/ed Cloud Security Professional (CCSP) o Indicar Si /No
equivalent.

Oferta en concepte de seguretat de les instal-lacions des d’on s’oferira el servei
sol-licitat.

» Exclusivitat de les instal-lacions Indicar Si /No
 Resiliencia del servei: Indicar Si /No
* Seguretat d’accés al SOC: Indicar Si/No

Minim requerit Addicional

Oferta en concepte de Total (A+B)

(A) (B)
Proposta relativa a Ia Indicar
qualitat social basada en Indicar el percentatge total
percentatge

criteris d’igualtat de génere
Oferta en concepte de certificacions dels 6 técnic especialistes en resposta a
incidents (CSIRT)

- GIAC GCFE Certified Fraud Indicar el num. de
Examiner o equivalent certificats
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(Max. 6, un per cada perfil)

Indicar el num. De
CISM o equivalent - - certificats
(Max. 6 un per cada perfil)
Indicar el num. De
CISA o equivalent - - certificats
(Max. 6, un per cada perfil)
Indicar el num. De
CRISC o equivalent - - certificats
(Max. 6, un per cada perfil)
Indicar el num. De
ECIH o equivalent - - certificats
(Max. 6, un per cada perfil)
Indicar el num. De
CHFI o equivalent - - certificats
(Max. 6, un per cada perfil)
Indicar el num. De
certificats
(Max. 6, un per cada perfil)

- GCFE de Sans o equivalent

Oferta en concepte de certificacions dels 5 técnics especialistes del Servei de
monitoritzacié de seguretat, deteccié primerenca d’incidents i amenaces:

- GMON GIAC Continous Indicar el num. De

Monitoring o OSCP o} - - certificats

equivalent (Max. 5, un per cada perfil)
Indicar el num. De

- CEH o equivalent - - certificats

(Max. 5, un per cada perfil)

Oferta en concepte de certificacions dels 4 técnics especialistes del Servei de
deteccio, analisi i gestié de vulnerabilitats:

Indicar el num. De
certificats
(Max. 5, -

Un certificat per cada perfil)
Indicar el num. De
certificats
(Max. 5, -

Un certificat per cada perfil)
Indicar el num. De
certificats
(Max. 5-

Un certificat per cada perfil)
Indicar el num. De

- GIAC Penetration Tester certificats
(GPEN) o equivalent (Max. 5 -
Un certificat per cada perfil)

- CISSP o equivalent - -

- OSCP o equivalent - -

- CEH v5 o equivalent - -
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Indicar el num. De
certificats
(Max. 5-
Un certificat per cada perfil)
Oferta en concepte de certificacions dels 5 técnics especialistes del Servei
d’intel-ligéncia d’amenaces:

- GIAC Web Application
Penetration Tester (GWAPT) o - -
equivalent

Indicar el num. De

. certificats
- CISA o equivalent - - (Max. 5, -

Un certificat per cada perfil)
Indicar el num. De

- OSCP o equivalent - - C(%g’f%t_s
Un certificat per cada perfil)

Oferta en concepte
d’ampliacié de les Indicar EPS
volumetries establert en 3500 EPS addicionals Indicar EPS totals
3500 EPS en el punt 5.2 (Max. 3500)
Volumentries
O,ferta' o8N SR Indicar Num.
d’ampliaci6 de numero equins o |Ps
SIS © 1S (S - (Zerl\)/idorsi Num.equips o IPs
pc’s) escanejats per cada 500 equips o IPs c’s) (se'rv%ofsi 's)
escaneig del Servei de ad £ciona/s p
Deteccid, analisi i gestié de R

(Max.500)

vulnerabilitats

Molt important: Els licitadors hauran d’incorporar la justificacié documental necessaria
per acreditar la seva proposta, segons s’especifica a ’TANNEX 3 del present PCAP

(Data, signatura digital i segell de I'empresa)
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ANNEX 1C

MODEL D’OFERTA TECNICA (AVALUABLE MITJANCANT CRITERIS SUBJECTIUS
(SOBRE B)

NOTA IMPORTANT: Els licitadors hauran de seguir estrictament el model d’'oferta que es
detalla a continuacié, en cas contrari, la seva oferta podra ser exclosa.

PROPOSICIO TECNICA (CRITERIS SUBJECTIUS)

Els licitadors hauran d’incloure la documentacio a presentar per a la valoracié dels criteris
sotmesos a judici de valor d’acord amb I'especificat a 'annex 3 — criteris d’adjudicacio — criteris
subjectes a judici de valor (subjectius).

Els licitadors hauran de presentar una memoria técnica explicativa que contempli com a
minim totes les caracteristiques requerides en el Plec técnic aixi com el contingut que es
valora en l'apartat de Criteris sotmesos a judicis de valor.

La proposta de cada subcriteri s’ha de presentar en apartats diferents i de manera que ha de
quedar clar quin subcriteri s’esta explicant i cal seguir I'ordre explicitat en I'apartat de criteris
sotmesos a judicis de valor. D’acord aix0, el licitador haura de contemplar en la memodria
técnica com a minim els seguents punts:

1. Presentacié detallada de I’explicacio de les fases de la prestacié de servei

1.1.Metodologia del servei

1.2.Descripcio de la proposta organitzativa pel bon govern del servei de seguretat i relacio
amb FGC, tenint en compte aspectes estratégics, tactics i operacionals

Descripciéo de la proposta técnica i la definicid dels processos del SOC.
escripci6 de la fase d’analisi o auditoria.

escripcio de la fase de transicio del servei.

escripci6é de la fase d’estabilitzacio i posada en servei.

escripci6é detallada de la fase de finalitzacio i devolucié del servei.

escripcié dels mecanismes de control.

1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9. Descripcio del seguiment del servei.

D
D
D
D
D
D

2. Proposta relativa a la prestacié del servei regular de seguretat:

2.1.Model organitzacié i mecanismes d’adequacié a la capacitat del servei en fases de
prestacio ordinaries i en situacions d’alta demanda

2.2.Model i flux de comunicacio i escalats entre els diversos serveis i equips del SOC.

2.3.Enfoc i detall de la prestacidé dels serveis de Monitoritzacié de seguretat, deteccid
primerenca d’incidents i amenaces

2.4 Enfoc i detall per a la proteccié d’aplicacions cloud

2.5.Enfoc i detall de la prestacié dels serveis Deteccid, analisis i gestio de vulnerabilitat

2.6.Enfoc i detall de la prestacio dels serveis d’administracié d’actius de seguretat

2.7.Enfoc i detall de la prestacié dels serveis d’Intel-ligéncia d’amenaces
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2.8.Enfoc i detall de la prestacié dels serveis Gestio i resposta d'incidents de seguretat
2.9. Enfoc i detall de la prestacio dels serveis de suport a I'’Area de Ciberseguretat.

2.10. Enfoc i detall de la prestacié dels serveis d’Evoluci6 i Transformacio.

2.11. Enfoc i detall de la prestacio dels serveis d’Orquestracié operativa.

2.12. Enfoc i detall de la prestacioé dels serveis de suport a la gestio i operacié del
SOC.

2.13. Detall de la dedicacio i recursos que es dedicaran de forma regular i esporadica
en cada servei del SOC.

2.14. Manteniment, revisid, seguiment i reporting dels serveis.

2.15. Proposta i detall de tots ells lliurables de cada servei del SOC, especificant

continguts i periodicitat d’entrega.

3. Proposta de Pla d’Evolucié i Transformacié del SOC durant la prestaci6 del
servei per a la millora de la seguretat

3.1.Proposta d’un llistat d’actuacions a dur a terme per tal de millorar el nivell de seguretat
dels sistemes d’informacié i global de FGC.

3.2.Detall i concretesa dels projectes i accions a realitzar.

3.3. Justificacié de la millora amb el corresponent control del ENS

3.4.Definicié del paper del SOC en aquests projectes, com evolucionen els serveis oferts
per a millorar la seguretat de FGC.

3.5. Definicié d’indicadors per avaluar I'evolucio del pla proposat.

4. Proposta relativa a la unificacié de quadres de comandament, informacié i
control del serveis sota un unic entorn web

4.1.Unificacié dels quadres de comanament sota un unic portal.

4.2.Unificacié de I'estat i detalls del servei sota un unic portal.

4.3. Unificacié de tota la documentacio, informes i reporting, en un unic portal.

4.4.Unificar la visid de la governabilitat, la gestié dels riscos i el compliment normatiu
(GRC), en un unic portal.

4.5.Incorporacio d’eines per a facilitat la creacié d’informes personalitzats.

4.6.Elevat grau de proteccio de la plataforma (gestio de rols de seguretat, politica de canvi
de contrasenya i doble factor d’accés al portal unic).

4.7.Garantir la maxima disponibilitat de I'entorn (>99%)

4.8.Facilitat d’us i que sigui intuitiu.

4.9.Entorn visual i grafic. Aportar informes grafics més significatius de I'entorn.

Molt important:

- Els licitadors hauran d’incorporar la justificaci6 documental necessaria per
acreditar la seva proposta, segons s’especifica a TANNEX 3 del present
PCAP.

- La memoria destinada als criteris sotmesos a un judici de valor no pot
desvetllar cap informacio relativa a aspectes de la solucié/proposta que es
valorin mitjangant criteris sotmesos a féormules automatiques (sobre C).
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ANNEX2 ,
CONSTITUCIO DE LA MESA DE CONTRACTACIO

PRESIDENT

Sr. Alex Miralles Castro

Cap d’Aprovisionaments i Contractacio Administrativa

VOCALS

Sr. Ivan Caiizares Molero

Organ de Control Intern

Sra. Noelia Martinez Sicilia

Vocal assessorament juridic

Sr. Sergi Quiroga Rodriguez

Responsable Oficina Técnica i Administrativa

Sr. Rubén Cadevall Carretero

Cap de Tecnologies de la Informacid

SECRETARI/A

Sra. Noelia Martinez Sicilia

Area d’Aprovisionaments i Contractacié Administrativa

(Amb funcions de Secretaria i Vocal assessorament juridic)

Un representant de la Intervencié General de la Generalitat, podra substituir en qualsevol
moment del procediment, a I'érgan de control intern (OCEI).

Aixi mateix, es fa constar que s’admetran supléncies a la Mesa en cas que algun membre no
pugui assistir a un acte determinat. En tot cas, el membre substitut haura de ser de la mateixa
area de treball que el membre absent substituit.

El carrecs de Vocal d’assessorament juridic i de Secretari seran ocupats pel mateix membre
de la Mesa, essent unicament el carrec de vocal el que ostenta dret a vot.
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ANNEX 3 ,
CRITERIS D’ADJUDICACIO

Els criteris d’adjudicacio previstos per aquesta licitacié es ponderen en:

CRITERIS DE VALORACIO DE LA LICITACIO
Criteris sotmesos a judici de valor (subjectius) : 45 punts

Criteris automatics (Objectius) : 55 punts

- Criteris avaluables de forma automatica (preu): 20 punts

- Criteris técnics : 35 punts

1. CRITERIS TECNICS SUBJECTIUS: FINS A 45 PUNTS

La proposta técnica es valorara d’acord amb els criteris sotmesos a judici de valor, segons
estableix la Directriu 1/2020 sobre l'aplicacié de férmules de valoracié i puntuacié de les
propostes econdmica i técnica, emesa per la Direcciéo General de Contractacié Publica.

Cada criteri técnic tindra una puntuacié concreta, i cada oferta rebra una puntuacié segons
com compleixi aquests criteris.

Realitzada la valoracio, si almenys una de les ofertes obté un 60 % o més de la puntuacio
maxima d’un criteri (o subcriteri), s’ajustaran les puntuacions aplicant la formula seglent:

(VTop)
(Vva)>

Puntuacié = (P) x (

P: Puntuaci6 Criteri
VTop: Valoracio Técnica de I'Oferta que es puntua
VTmv: Valoracié técnica de I' oferta millor valorada

Aquesta férmula s’aplicara individualment a cada criteri i, si escau, a cada subcriteri.

La puntuacié final de cada empresa sera el resultat de sumar les puntuacions obtingudes
després d’aplicar aquesta férmula.

El llindar minim per aplicar la formula és del 60 %. Si cap oferta arriba a aquest llindar en
un criteri o subcriteri, la férmula no s’aplicara.

Els licitadors presentaran una memoria descriptiva a incloure al sobre B (sense desvetllar
criteris d’adjudicacié de valoraci6é objectiva) que inclogui els seglients capitols en el mateix
ordre, corresponents als criteris de valoracié. Es valoraran els criteris avaluables mitjancant
judici de valor segtients:
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1. Presentacio detallada de I’explicacio de les fases de la prestacié de servei:
Fins a 9 punts.

Es valorara 'adequacio, la coheréncia, I'aplicabilitat, la usabilitat, la completesa (grau de
detall, abast i exhaustivitat en el desenvolupament de la proposta) i concrecié de:

1.1.Metodologia del servei (3 punts)

Es valorara el grau de detall de I'organitzacio, recursos i mitjans que es dedicaran a
cada servei. En aquest sentit, es donara un pes important a la proposta que indiqui la
distribucié dels recursos assignats (a la solvéncia técnica) i rols concrets per a cada
servei. També es valorara de manera especial el detall de la metodologia que es
seguira per cada servei, la direcci6 i gestio del projecte.

1.2.Descripcié_de la proposta organitzativa pel bon govern del servei de sequretat i
relacié amb FGC, tenint en compte aspectes estratégics, tactics i operacionals (3

punts)

Es valorara com tenint en compte els aspectes estratégics, tactic i operacionals, es
detalla una proposta d’organitzacié i govern de la seguretat. Es valorara la precisio i el
detall de les funcions, les reunions i el que es pugui proposar per garantir el bon govern.

1.3.Descripcid de la proposta técnica i la definicié dels processos del SOC (3 punts)

Es valorara el detall técnic de com tots els serveis i processos de funcionament del
SOC, s’interrelacionen, realitzant una explicacié detallada de com s’estableixen i es
controlen els fluxos i escalats de tasques i informacio pel correcte funcionament del
SOC.

1.4.Descripcié de la fase d’analisi o auditoria. (3 punts)
Es valorara que es doni el maxim de detall de les funcions i tasques a realitzar en la
fase d’analisis o auditoria entre el entre el servei actual i el seguent, aixd com la
planificacié que es dura a terme en aquesta fase, tenint en compte els requeriments
del PPT. Es important detallar 'assignacié de I'execucié de tasques definides.

1.5.Descripcié de la fase de transicio del servei. (3 punts)

Es valorara que es doni el maxim de detall de les funcions i tasques a realitzar en la
fase de transicié del servei entre el entre el servei actual i el seglent, aixd com la
planificacié que es dura a terme en aquesta fase, tenint en compte els requeriments
del PPT. Es important detallar 'assignacié de I'execucié de les tasques definides.

1.6.Descripcid de la fase d’estabilitzacid i posada en servei. (3 punts)

Es valorara que es doni el maxim de detall de les funcions i tasques a realitzar en la
fase d’estabilitzacié i posada en servei entre el entre el servei actual i el seguent, aixo
com la planificacié que es dura a terme en aquesta fase, tenint en compte els
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requeriments del PPT. Es important detallar 'assignacié de I'execucié de les tasques
definides.

1.7.Descripcié detallada de la fase de finalitzacié i devolucié del servei. ( 3 punts)

Es valorara que es doni el maxim de detall de les funcions i tasques a realitzar, aixo
com la planificacié que es dura a terme en aquesta fase, tenint en compte els
requeriments del PPT. Es important detallar I'assignacio de I'execucié de les tasques
definides.

1.8.Descripcié dels mecanismes de control. (3 punts)

Es valorara significativament el detall dels controls que es duran a terme pel bon
funcionament i 'avang tant dels propis serveis contractats com de les fases en les que
s’han d’aprovisionar i posar en produccio.

1.9.Descripcio del seguiment del servei. (3 punts)

Es valorara significativament el detall dels controls que es duran a terme per fer el
seguiment detallat dels serveis.

Es puntuara amb la segient formula pel sumatori dels punts obtinguts en els anteriors
apartats:

Puntuaci6 Obtinguda

Puntuaci6 = X
27

2. Proposta relativa a la prestacié del servei reqular de seguretat: Fins a 20 punts

Es valorara el detall, la concrecid i la claredat de:

2.1.Model organitzacié i mecanismes d’adequacié a la capacitat del servei en fases de
prestacio ordinaries i en situacions d’alta demanda (2 punts)

Es valorara el detall, la concrecié en I'explicacié del model de com es planteja
I'organitzacio de cada servei i com en el cas de carrega sobrevinguda s’assumeix i es
gestiona.

2.2.Model i flux de comunicacié i escalats entre els diversos serveis i equips del SOC.

(2 punts)

Es valorara el detall, concrecid i la claredat en la presentacié del model de comunicacid,
tasques, responsabilitats i escalats que existeix entre els serveis contractats, per al bon
funcionament de tots els aquests i que no es perdi 'enfoc d’aportar resolucid i seguretat
a FGC.
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2.3.Enfoc i detall de la prestacié dels serveis de Monitoritzacié de sequretat, deteccié
primerenca d’incidents i amenaces (3 punts)

Es valorara el detall i la claredat de com es presta el servei de monitoritzacié (detall
técnic i detall funcional del servei). Es valorara positivament I'explicacio i el detall de la
gestio, actualitzacio i revisid continua demanada pels casos d’'us, aixi com els
playbooks associats. Es valorara també la proposta de proves periddiques per validar
les deteccions i la informacié que rebra FGC.

2.4.Enfoc i detall per a la proteccidé d’aplicacions cloud (3 punts)

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei). Es valorara positivament I'explicacio i el detall de com el servei
portara a terme la proteccio cloud.

2.5.Enfoc i detall de la prestacio dels serveis Deteccid, analisis i gestio de vulnerabilitat

(3 punts)

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei).

Es valorara positivament I'explicacio i el detall de com es gestiona el cicle de vida de
les vulnerabilitats incloent funcions que afectin a FGC.

Es valorara molt positivament el detall i la claredat de les funcions i aportacions de valor
d’aquest servei a la seguretat global de FGC quan no s’esta duent a terme un analisi.

Es valorara positivament que es detalli quin analisi es fa per part d’'aquest servei dels
resultats obtinguts aixi com les comunicacions i escalats que aquest provoca segons
les deteccions trobades.

2.6.Enfoc i detall de la prestacid dels serveis d’administracié d’actius de sequretat (3

punts)

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei).

Es valorara el detall i la concrecié de les tasques d’administracio IT que es duran a
terme per a garantir la salut, la recuperacié i bon funcionament dels equips i sistemes
que afectin a aquest servei.

Es valorara molt positivament el detall i la concrecié de les tasques de millora de la
seguretat que es duran a terme per garantir una millora continua de la seguretat dels
equips i sistemes que afecten a aquest servei.

Es valorara positivament el detall dels informes d’estat i seguretat que es rebran de
cada sistema i equips de seguretat que seran administrats.

62



FGC

Ferrocarrils
de la Generalitat
de Catalunya

2.7.Enfoc i detall de la prestacio dels serveis d’Intel-ligéncia d’amenaces (3 punts)

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei).

Es valorara el detall i la concretesa de les tasques que son objecte d’aquest servei i
quin es el procediment d’escalat i qui es el responsable de resoldre les possibles
deteccions.

2.8.Enfoc i detall de la prestacio dels serveis Gestid i resposta d’incidents de sequretat

(3punts)

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei).

Es valorara el detall i la claredat del procediment de gestio a incidents que és la guia i
norma que segueix aquest servei.

Es valorara el detall i concreci6 de totes les tasques que pot assumir aquest servei sota
demanda quan no s’estigui gestionant la resposta a un incident.

2.9. Enfoc i detall de la prestacié dels serveis de suport a I’Area de Ciberseguretat. (3

punts)

2.10.

2.11.

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei) i com s’establira el canal per a facilitar tota consulta sol-licitada.

Es valorara positivament I'entrega d’'un cataleg de serveis de consultoria o suport
disponibles en les que el servei pot donar suport de manera directe, a banda del que
sol-liciti I'Area de Ciberseguretat.

Enfoc i detall de la prestacié dels serveis d’Evolucid i Transformacid. (3 punts)

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei).

Es valorara el detall de les funcions que pot assumir aquest servei tant en projectes o
millores que afectin o impulsi el SOC i en projectes de seguretat que s’impulsin des
d’altres ambits.

Es valorara també el detall i claredat de com aquest servei impulsara o motivara
I'evolucid i transformacio dels altres serveis del SOC per assumir les millores de
seguretat que s’impulsin.

Enfoc i detall de la prestacio dels serveis d’Orquestracio operativa. (3 punts)

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei).
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Es valorara el detall de quines son les sol-licitud que pot rebre aquest servei i per part
de quins altres serveis les pot rebre, i com es gestiona tan I'escalat com la resolucio i
el seguiment que fa aquest servei per a facilitar la integracio i bon funcionament general
del SOC.

Enfoc i detall de la prestacié dels serveis de suport a la gestio i operacié del

SOC. (3 punts)

2.13.

Es valorara el detall i la claredat de com es presta el servei (detall técnic i detall
funcional del servei).

Es valorara el detall i la concretesa de les funcions que la interlocucié unica que ofereix
aquest servei assumeix. Detallar en les funcions de la gestid, planificacié i coordinacio
de tots els serveis de seguretat i la coordinacié de totst els recursos disponibles del
SOC per a poder gestionar de manera correcta la gestid, escalats i resolucié
d’incidents.

Detall de la dedicacié i recursos que es dedicaran de forma reqular i esporadica

en cada servei del SOC. (3 punts)

2.14.

2.15.

Es valorara el detall i la concrecié en I'explicacio dels recursos que es dedicaran a cada
servei, puntual i periddicament, especificant com a minim numero, perfils, dedicacié,
etc.

Manteniment, revisio, sequiment i reporting dels serveis. (2 punts)

Es valorara el detall i la concrecid de la proposta que es faci en aquest apartat per a
poder tenir la informacié referent a tots els serveis i que permeti tenir un seguiment i un
reporting adient per a poder prendre decisions i poder revisar i mantenir o millorar els
serveis.

Proposta i detall de tots ells lliurables de cada servei del SOC, especificant

continguts i periodicitat d’entrega. (2 punts)

Es valorara positivament la generacié d’'una taula detallada i concreta amb una
proposta de tots els documents que rebra FGC per a tots els serveis, amb una
explicacié de quina informacid es lliurara per document i cada quant es rebra. Es
valorara molt positivament rebre el maxim d’informacié, agregada de manera
intel-ligent per tal que aporti valor a nivell de seguretat.

Es puntuara amb la seguent formula pel sumatori dels punts obtinguts en els anteriors
apartats:

Puntuaci6 Obtinguda

Puntuaci6 = 20
untuacio 21 X
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3. Proposta de Pla d’Evolucié i Transformacié del SOC durant la prestacié del
servei per a la millora de la sequretat (11 punts)

Es valorara el detall, la concrecio i la claredat de:

3.1.Proposta d’un llistat d’actuacions a dur a terme per tal de millorar el nivell de
sequretat dels sistemes d’informacié i global de FGC. (3 punt)

Es valorara que el llistat d’actuacions o millores estiguin alineats amb FGC, el sector i
el territori en el que es troba. Es valorara el numero i la qualitat de propostes que millorin
significativament la seguretat de FGC.

3.2.Detall i concretesa dels projectes i accions a realitzar. (3 punts)

Es valorara que cada proposta tingui un detall prou significatiu per que quedi clar el
projecte i les tasques necessaries per dur-lo a terme aixi com la millora de seguretat
que aportara a mig, curt o llarg termini.

3.3.Justificacio de la millora amb el corresponent control del ENS (2 punts)

Es valorara l'alineacio de les propostes aportades amb el marc de controls que aplica
a FGC. Es valorara la concretesa i el detall dels controls que pot cobrir les propostes
donades.

3.4.Definicié del paper del SOC en aquests projectes, com evolucionen els serveis
oferts per a millorar la seguretat de FGC. (1 punt)

Es valorara el detall de les millores que suposaran en el SOC les propostes aportades
i com millorara cada servei del SOC contractat per aportar millor seguretat a FGC.

3.5.Definicidé d’indicadors per avaluar I’evolucié del pla proposat. (2 punts)

Es valorara el detall i I'encert d’'indicadors donats que permetin de manera facil valorar
I'evolucid i I'avang del Pla d’evolucié i transformacio presentat.

4. Proposta relativa a la unificacié de quadres de comandament, informacié i
control del serveis sota un unic entorn web: Fins a 5 punts

Es valorara la coheréncia, la metodologia, la claredat d’ds i la funcionalitat:

4.1.Unificacio dels quadres de comanament sota un unic portal. (3 punts)

Es valorara que la proposta permeti una visualitzacié clara, concreta i amb tot els detalls
dels quadres de comanament més significatius. Cal mostrar exemples i detall.

4.2 Unificacié de I'estat i detalls del servei sota un unic portal. (3 punts)
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Es valorara que la proposta aporti informacio clara i detallada de I'estat de tots els
serveis contractats sota la mateixa plataforma. Cal mostrar exemples i detall.
4.3.Unificacié de tota la documentacio, informes i reporting, en un Unic portal. (3 punts)

Unificar la visié de la governabilitat, la gestié dels riscos i el compliment normatiu
(GRC), en un unic portal. (3 punts)

Es valorara que la proposta contingui tota la informacié referent a FGC (documents,
informes, reporting, etc.) amb tot tipus de detall, que sigui facilment accessible i
exportable.

4.4.Incorporacio d’eines per a facilitat la creacio d’informes personalitzats. (2 punts)

Es valorara el nivell de facilitat per a poder crear informes personalitzats, models
d’'informe i exportacio d’'informes personalitzats de manera periddica.

4.5.Elevat grau de proteccidé de la plataforma (gestioé de rols de sequretat, politica de
canvi de contrasenya i doble factor d’accés al portal unic). (2 punts)

Es valorara que el grau de proteccié de l'accés a la proposta sigui elevat, Cal
especificar quin és el grau de proteccié i cal determinar si 'accés a la informacié del
portal es pot segregar mitjangant rols.

4.6.Garantir la maxima disponibilitat de I’entorn (>99%) (3 punts)

Es valorara que la plataforma aporti el nivell de disponibilitat sol-licitat i el detall de com
es garanteix

4.7.Facilitat d’us i que sigui intuitiu. (2 punts)

Es valorara que la plataforma sigui d’us facil i intuitiu i sobretot que es disposi de la
maxima informacié o la més significativa segons la consulta. També es valorara la
facilitat de detallar i aprofundir en la informacié fent clic (drill down).

4.8.Entorn visual i grafic. Aportar_informes grafics més significatius de I'’entorn. (3

punts)

Es valorara que I'entorn grafic sigui amigable i aporti d'un cop de vista el maxim
d’informacié o la més significativa per a cada servei contractat.

Es puntuara amb la seguent formula pel sumatori dels punts obtinguts en els anteriors
apartats:

Puntuaci6 Obtinguda

Puntuaci6 = X
21

66



FGC

Ferrocarrils
de la Generalitat
de Catalunya

2. CRITERIS TECNICS OBJECTIUS: FINS A 35 PUNTS

1. Proposta relativa a la qualitat social basada en criteris d’igualtat de génere. Fins
a 8 punts

Es donara la maxima puntuacié, aixd son 8 punts, al licitador que ofereixi el major percentatge
de dones adscrites a I'execucié del contracte respecte I'equip de professionals indicats a la
solvéncia técnica.

A la resta de propostes, se les puntuara d’acord amb la puntuacio obtinguda de I'aplicacio de
la seguent formula:

Oferta
Major percentatge de dones adscrites a
l'execucié del Contracte

Puntuacio6 oferta = x 8punts

En els cas de produir-se noves contractacions, baixes o substitucions, s’haura de mantenir el
% ofertat durant tot el servei.

Aquest criteri s’inclou per fomentar la preséncia femenina en un sector histdoricament
masculinitzat i per reforcar la diversitat en els equips que executaran el servei. Incorporar
dones en posicions técniques i de responsabilitat contribueix a un entorn laboral més equitatiu
i alineat amb els valors publics d’FGC. ElI manteniment del percentatge ofertat garanteix
coherencia i compromis al llarg de tota la vigéncia del contracte.

Adjuntar declaracioé responsable de I'empresa licitadora fent constar el percentatge de dones
adscrites indicant la posicié que ocupen respecte l'equip de professionals indicats a la
solvencia tecnica.

2. Oferta en concepte de seguretat de les instal-lacions des d’on s’oferira el servei
sol-licitat. Fins 3 punts

Els licitadors hauran d’indicar si es disposa de les seglient condicions de seguretat:

o Exclusivitat de les instal-lacions: El licitador que ofereixi que les instal-lacions des d’on
opera, son independents i d’Us exclusiu per donar els serveis associats al SOC disposant
d'unes instal-lacions segures que cap individu pot vulnerar els seus equips i que en
consequeéncia, tampoc es vulneri la informacié que FGC li pugui facilitar a I'adjudicatari
implicant un el menor impacte a FGC en cas de problema: 1 punt

o Resiliéncia del servei: El licitador que ofereixi I'existéncia de plans d’actuacié davant
desastres i continuitat del servei complint la resiliéncia del servei, disposant dels plans
sol-licitats actualitzats per tal de minimitzar I'impacte en FGC en el supdsit de la no
disponibilitat dels serveis de seguretat contractats: 1 punt
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e Sequretat d’accés al SOC: El licitador que ofereixi la disposicido de mecanismes de
seguretat d’accés limitat en les instal-lacions on s’efectuaran els Serveis de SOC tant de
control de personal com dins del edifici: 1 punt

La seguretat fisica del SOC és essencial perqué qualsevol vulneracio a les instal-lacions
podria comprometre informacio critica d’FGC i afectar directament la continuitat del servei
ferroviari. L'exclusivitat dels espais assegura que els sistemes estiguin perfectament
controlats i protegits del personal alié. La resiliéncia i els plans de continuitat acrediten que el
licitador pot mantenir el servei fins i tot davant situacions adverses.

L’acreditacié d’aquest criteri es fara mitjangant I'aportacié d’'una declaracié responsable per
cada un dels apartats que compleixi.

3. Oferta en concepte de certificacié del Coordinador de servei. Fins 2 punt.

En aquest apartat es valora la disposicid de les seglents certificacions pel perfil del
coordinador del Servei demanat a la solvéncia técnica.

El licitador que acrediti alguna de les certificacions Certified Information Security Manager
(CISM) o Certified Cloud Security Professional (CCSP) o equivalent del perfil Coordinador de
servei obtindra un punt per certificat fins un maxim de 2 punts:

- Certified Information Security Manager (CISM) o equivalent.
- Certified Cloud Security Professional (CCSP) o equivalent.

Requerir les certificacions com CISM o CCSP demostren que disposa d’un nivell avancat de
coneixement en governanga, gestido de riscos, seguretat de la informacié i entorns cloud.
Aquestes acreditacions garanteixen que el lideratge del servei s’executara amb criteri técnic
solid i amb capacitat de presa de decisions davant incidents d’alt impacte. En tant, disposar
d’un professional certificat assegura major fiabilitat, coheréncia metodologica i alineacié amb
estandards internacionals.

L’acreditacié d’aquest criteri es fara a través de I'aportacio de cada una de les certificacions
que s’oferten. o, a manca d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti
aquest compliment (contractes, etc.).

4. Oferta en concepte de disposicio de certificacions de I’equip especialista en
resposta a incidents (CSIRT) establert en la solvéncia técnica (6 técnics). Fins 5 punts

En aquest apartat es valora la disposicié de les seglents certificacions per cada técnic
especialista (CSIRT):
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e GIAC GCFE Certified Fraud Examiner o equivalent
e CISM o equivalent

e CISA o equivalent

e CRISC o equivalent

e ECIH o equivalent

e CHFI o equivalent

e GCFE de Sans o equivalent

La puntuacio es realitzara fent el sumatori de totes les certificacions ofertades de cada técnic
especialista en resposta a incidents (CSIRT) (6 técnics ), fins un maxim de 7 certificacions per
cadascun dels técnics, comportant un total maxim de 42 certificacions.

Es donara la maxima puntuacié al licitador que oferti un major numero de certificacions, es a
dir 5 punts.

A la resta de propostes, se les puntuara d’acord amb la puntuacio obtinguda de I'aplicacio de
la seguent formula:
Oferta

Millor Oferta (més certificats)

Puntuacio6 oferta = x 5 punts

La resposta a incidents és un procés altament especialitzat que requereix coneixements
practics i formacid avangada en analisi forense, gesti6 de riscos i investigacio de
ciberincidents. Les certificacions indicades acrediten habilitats reconegudes internacionalment
i garanteixen que els técnics poden actuar amb precisid, rapidesa i rigor davant qualsevol
amenaca.

Un CSIRT qualificat minimitza I'impacte operatiu i redueix el temps de recuperacio en cas
d’incident. Puntejar el volum total de certificacions permet identificar els equips realment
preparats per gestionar entorns critics com FGC.

L’acreditacié d’aquest criteri es fara a través de I'aportacio de cada una de les certificacions
que s’oferten o, a manca d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti
aquest compliment (contractes, etc.).

5. Oferta en concepte de disposicié de certificacions de I’equip especialista del
Servei de monitoritzacié de seguretat, deteccié primerenca d’incidents i amenaces
establert en la solvéncia técnica (5 técnics). Fins 4 punts.

En aquest apartat es valora la disposicié de les seglents certificacions per cada técnic
especialista del Servei de monitoritzacié de seguretat, deteccié primerenca d’incidents i
amenaces:

e GMON GIAC Continous Monitoring o OSCP o equivalent
e CEH o equivalent
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La puntuacio es realitzara fent el sumatori de totes les certificacions ofertades de cada técnic
especialista pel Servei de monitoritzaci6 de seguretat, deteccié primerenca d’incidents i
amenaces (5 técnics ), fins un maxim de 2 certificacions per cadascun dels técnics, comportant
un total maxim de 10 certificacions.

Es donara la maxima puntuacié al licitador que oferti un major numero de certificacions, es a
dir 4 punts.

A la resta de propostes, se les puntuara d’acord amb la puntuacio obtinguda de I'aplicacio de
la seguient férmula:

Oferta
Millor Oferta (més certificats)

Puntuacié oferta = x 4 punts

La monitoritzacio continua és el nucli del SOC i requereix técnics capacos d’identificar
amenaces emergents, correlacionar esdeveniments i detectar anomalies en temps real.
Certificacions com GMON, OSCP o CEH demostren coneixement profund en deteccid,
técniques d’intrusio i metodologies d’analisi. Acreditar aquestes habilitats assegura que I'equip
pot detectar activitats malicioses abans que es materialitzin en incidents. Valorar les
certificacions consolida un SOC robust i capag d’oferir proteccié proactiva.

L’acreditacié d’aquest criteri es fara a través de I'aportacio de cada una de les certificacions
que s’oferten. o, a manca d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti
aquest compliment (contractes, etc.).

6. Oferta en concepte de disposiciéo de certificacions de I'equip especialista del
Servei de deteccid, analisi i gestio de vulnerabilitats establerts en la solvéncia técnica
(4 técnics). Fins 4 punts

En aquest apartat es valora la disposicié de les seguents certificacions per cada técnic
especialista del Servei de deteccio, analisi i gestié de vulnerabilitats:

e CISSP o equivalent

e OSCP o equivalent

e CEH v5 o equivalent

e GIAC Penetration Tester (GPEN) o equivalent

e GIAC Web Application Penetration Tester (GWAPT) o equivalent

La puntuacié es realitzara fent el sumatori de totes les certificacions ofertades de cada técnic

especialista pel Servei de deteccid, analisi i gestio de vulnerabilitats (4 técnic ), fins un maxim
de 5 certificacions per cadascun d’ells, comportant un total maxim de 20 certificacions.
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Es donara la maxima puntuacié al licitador que oferti un major numero de certificacions, es a
dir 4 punts.

A la resta de propostes, se les puntuara d’acord amb la puntuacio obtinguda de I'aplicacio de
la seguient férmula:

Oferta
Millor Oferta (més certificats)

Puntuacio6 oferta = x 4 punts

La gestié de vulnerabilitats és fonamental per prevenir atacs i protegir sistemes IT i OT critics.
Certificacions com OSCP, CISSP, GWAPT o GPEN acrediten domini en proves de penetracio,
auditoria de seguretat i analisi avancada de riscos. Un equip altament certificat assegura una
identificacio precisa de vulnerabilitats i recomanacions rigoroses per mitigar-les. La puntuacié
basada en volum de certificacions permet distingir els licitadors amb equips més
experimentats i preparats.

L’acreditacié d’aquest criteri es fara a través de I'aportacio de cada una de les certificacions
que s’oferten. o, a manca d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti
aquest compliment (contractes, etc.).

7. Oferta en concepte de disposicio de certificacions de I’equip especialista del
Servei d’intel-ligéncia d’amenaces vulnerabilitats establerts en la solvéncia técnica (5
técnics). Fins 3 punts

En aquest apartat es valora la disposicié de les seguents certificacions per cada técnic
especialista del Servei d’intel-ligéncia d’amenaces:

o CISA o equivalent
e OSCP o equivalent

La puntuacié es realitzara fent el sumatori de totes les certificacions ofertades de cada técnic
especialista pel Servei d’intel-ligéncia d’amenaces vulnerabilitats (5 técnic), fins un maxim de
2 certificacions per cadascun dels técnics, comportant un total maxim de 10 certificacions

Es donara la maxima puntuacioé al licitador que oferti un major numero de certificacions, es a
dir 3 punts.

A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de I'aplicacio de
la seguent férmula:

Oferta
Millor Oferta (més certificats)

Puntuacié6 oferta = x 3 punts
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La intel-ligéncia d’amenaces permet anticipar-se a actors maliciosos, comprendre técniques
d’atac i adoptar mesures preventives basades en informacié contrastada. Certificacions com
CISA o OSCP avalen capacitats d’analisi, govern i coneixement profund en ciberatacs.

Aquest equip és essencial per generar informes utils, contextualitzar riscos i millorar la
deteccié del SOC. Valorar aquestes certificacions reforga la capacitat estratégica del servei i
incrementa la seva eficacia global.

L’acreditacié d’aquest criteri es fara a través de I'aportacié de cada una de les certificacions
que s’oferten. o, a manca d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti
aquest compliment (contractes, etc.).

8. Oferta en concepte d’ampliacié de les volumetries establert en 3500 EPS en el
punt 5.2 Volumentries del Plec de prescripcions técniques; Fins 4 punts

S’atorgara la maxima puntuacio, es a dir 4 punts, a I'oferta que presenti una major ampliacié
de EPS per sobre del minim establert al plec técnic, aixd és, per sobre dels 3500 EPS.

Es valorara fins un maxim de 3500 EPS addicionals.

A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de I'aplicacié de
la seguient férmula:
Oferta

Millor Oferta (més EPS)

Puntuacié oferta = x4 punts

El licitador que no presenti una millora respecte el minim demanat al Plec técnic, obtindra 0
punts.

El licitador que presenti una millora per sobre del maxim indicat de 3500 EPS addicionals
obtindra la mateixa puntuacié que si hagués indicat 3500 EPS addicionals.

9. Oferta en concepte d’ampliacié de numero equips o IPs (servidors i pc’s)
escanejats per cada escaneig del Servei de Deteccid, analisi i gestioé de vulnerabilitats.
Fins 2 punts

S’atorgara la maxima puntuacié , es a dir 2 punts, a I'oferta que presenti el major numero
d’equips o IPs, per sobre del minim establert al plec técnic, aixo és, per sobre dels 500 equips
o IPs (servidors i pc’s).

S’admeten ofertes de 500 equips o IPs (servidors i pc’s) addicionals.

A la resta de propostes, se les puntuara d’acord amb la puntuaci6 obtinguda de I'aplicacio de

la seguent férmula:
Ofeta

Millor Oferta (Num.equips o IPs (servidors i pc’s))

Puntuacio6 oferta = X 2 punts

72



FGC

Ferrocarrils
de la Generalitat
de Catalunya

El licitador que no presenti una millora respecte el minim demanat al Plec técnic, obtindra 0
punts.

El licitador que presenti una millora per sobre del maxim indicat de 500 equips o IPs
addicionals obtindra la mateixa puntuacio que si hagués indicat 500 equips p IPs addicionals.

3. CRITERIS ECONOMICS: FINS A 20 PUNTS

El sistema de valoracié emprat per valorar les proposicions economiques és l'establert a la
Directriu 1/2020 d’aplicaci6 de formules de valoracié i puntuacid de les proposicions
econdmica i técnica de la Direccié General de Contractacié Publica.

1. Els licitadors hauran de presentar oferta respecte I'import establert per a la
partida dels Serveis regulars del centre d’operacions de seguretat de FGC establert en
365.039,05 € abans d’IVA : Fins 15 punts

Els licitadors hauran de presentar una oferta a la baixa respecte a I'import establert per a la
partida dels Serveis regulars del centre d’operacions de seguretat de FGC, aix0 és, una oferta
a la baixa respecte els 365.039,05 € abans d’IVA.

L’oferta més baixa, la més economica, obtindra la maxima puntuacié, 15 punts.

A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de I'aplicacié de
la segient férmula:

|44

Puntuaci6é = 15 x [1 — <
on VP = 3*

Oferta — Millor oferta (més economica) ( 1 )
x
Partida pressupost de licitacié

El licitador que superi en la seva oferta el pressupost de licitacio establert, sera exclos.

*El valor VP = 3 s’adequa a la naturalesa del contracte atesa la seva alta complexitat tecnica,
derivada de I'operacié d’un SOC amb monitoritzacié continua 24x7 i integracio de sistemes IT
i OT. El servei dona suport a una infraestructura critica i a un servei essencial, fet que exigeix
maximes garanties de seguretat, disponibilitat i resposta immediata davant incidents. Aquesta
criticitat incrementa el risc operatiu i requereix un alt nivell d’especialitzacio i experiéncia. Aixi
mateix, la convivencia amb sistemes en produccio i les estrictes exigéncies normatives
reforcen la necessitat de prioritzar la qualitat. En aquest context, un VP elevat redueix el pes
del preu i evita distorsions per ofertes economiques agressives.

2. Els licitadors hauran de presentar oferta a la baixa pel preu unitari maxim
establert per jornada per a la partida de Serveis sota demana: Fins 5 punts

Els licitadors hauran de presentar una oferta a la baixa respecte el preu unitari maxim
establert, aixd és, una oferta a la baixa respecte els 765 €/jornada, abans d’'IVA a la baixa.
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L’oferta més baixa, la més econdmica, obtindra la maxima puntuacié, és a dir 5 punts.

La resta de propostes, seran puntuades d’acord amb la puntuacié obtinguda de I'aplicacio de
la seguient férmula:

“\vp

Puntuacio =5x|1 — —
Preu unitari maxim

On VP=3"*

Oferta — Millor oferta (més econbmica)) ( 1 )]

El licitador que superi en la seva oferta el preu unitari, s’excloura del procediment.
El licitador que superi en la seva oferta el pressupost de licitacio establert, sera exclos.

*El valor VP = 3 s’adequa a la naturalesa del contracte atesa la seva alta complexitat técnica,
derivada de I'operacié d’un SOC amb monitoritzacié continua 24%7 i integracio de sistemes IT
i OT. El servei dona suport a una infraestructura critica i a un servei essencial, fet que exigeix
maximes garanties de seguretat, disponibilitat i resposta immediata davant incidents. Aquesta
criticitat incrementa el risc operatiu i requereix un alt nivell d’especialitzacio i experiéncia. Aixi
mateix, la convivencia amb sistemes en produccié i les estrictes exigencies normatives
reforcen la necessitat de prioritzar la qualitat. En aquest context, un VP elevat redueix el pes
del preu i evita distorsions per ofertes economiques agressives.

ANNEX 4

MODEL D’AVAL

L’entitat __ ( rad social de l'entitat de crédit o societat de garantia reciproca) _ , NIF
, amb domicili (a efectes de notificacions i requeriments) a
, CP , localitat

, i en el seu nom __( nom i cognoms dels apoderats)__, amb
poders suficients per a obligar-la en aquest acte, segons resulta de la verificacid de la
representacio que es ressenya a la part inferior d’aquest document,

AVALA

___( nom i cognoms o rao social de l'avalat) _, NIF , en concepte de
garantia definitiva, en els termes establerts al Plec de Clausules Administratives, per a
respondre de les obligacions seguents: adjudicacié de __ (reproduir I'objecte de contracte)
davant: FERROCARRILS DE LA GENERALITAT DE CATALUNYA (d’ara endavant FGC), per
un import d’euros (en xifres i en lletres):

L’entitat avalista declara sota la seva responsabilitat, que acompleix els requisits previstos en
la normativa de contractacio publica. Aquest aval s’atorga solidariament respecte a 'obligat
principal, amb renuncia expressa al benefici d’excussié i amb compromis de pagament al
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primer requeriment de FGC. El present aval restara en vigor fins que FGC, o qui en el seu
nom sigui habilitat legalment, autoritzi la seva cancel-lacié o devolucio.
(Lloc i data)

(Rao social de I'entitat)

(Signatura dels apoderats)

VERIFICACIO DE LA REPRESENTACIO PER L’ASSESSORIA JURIDICA

Provincia Data NUm. o codi
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ANNEX 5

MODEL DE CERTIFICAT D’ASSEGURANCA DE CAUCIO

Certificat num. __

__(rao social complerta de I'assegurador) _ (d’ara endavant assegurador), amb domicili a,

, i CIF , degudament representat
per __ (nom i cognoms de I'apoderat o apoderats) , amb poders suficients per a obligar en
aquest acte, segons resulta de la verificacié de la representacié que es ressenya a la part
inferior d’aquest document,

ASSEGURA

A _ (nomicognoms o rad social de la persona assegurada) __, NIF ,
en concepte de beneficiari de la asseguranga davant: FERROCARRILS DE LA
GENERALITAT DE CATALUNYA, (d’ara endavant FGC), fins I'import d’euros__ (en lletres i
xifres) , en els termes i condicions establerts al Plec de Clausules Administratives pel
que es regeix el contracte de __ (reproduir I'objecte de contracte) , en concepte de
garantia definitiva, per a respondre de les obligacions, penalitats i altres despeses que es
puguin derivar conforme a les normes i altres condicions administratives precitades davant
FGC.
La falta de pagament de la prima, sigui Unica, primera o seguents, no donara dret a
'assegurador a resoldre el contracte, ni aquest quedara extingit, ni la cobertura de
I'assegurador suspesa, ni aquest alliberat de la seva obligacid, en cas de que I'assegurador
hagi de fer efectiva la garantia.
L’assegurador no podra oposar a FGC les excepcions que puguin correspondre-li contra el
prenedor de I'asseguranca.
L’assegurador assumeix el compromis d'indemnitzar a FGC al primer requeriment La present
assegurancga de caucié continuara vigent fins que FGC, o qui en el seu nom sigui habilitat
legalment, autoritzi la seva cancel-lacié o devolucio.
(Lloc i data)
(Assegurador)
(signatura)

VERIFICACIO DE LA REPRESENTACIO PER L’ASSESSORIA JURIDICA

Provincia Data NUm. o codi
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ANNEX 6

PRINCIPIS ETICS | REGLES DE CONDUCTA ALS QUALS ELS LICITADORS, ELS
CONTRACTISTES | ELS SUBCONTRACTISTES HAN D’ADEQUAR LA SEVA ACTIVITAT
EN LES SEVES RELACIONS EN L’AMBIT DE LA CONTRACTACIO PUBLICA AMB EL
SECTOR PUBLIC DE CATALUNYA

Tenint en compte el codi étic d’'FGC aprovat pel Consell d’Administracié el 30/03/2017,
disponible per consulta a la pagina web d’FGC, i d’acord amb I'article 55.2 de la Llei 19/2014,
del 29 de desembre, de transparéncia, accés a la informacié publica i bon govern, les
administracions i els organismes compresos en l'ambit d’aplicaci6 d’aquesta llei han
d’incloure, en els plecs de clausules contractuals i en les bases de convocatoria de
subvencions o ajuts, els principis étics i les regles de conducta als quals han d’adequar
I'activitat els contractistes i les persones beneficiaries, i han de determinar els efectes d’'un
eventual incompliment d’aquests principis.

En compliment d’aquesta previsio legal, es fan publics els principis étics i les regles de
conducta als quals els licitadors i els contractistes han d’adequar la seva activitat en les seves
relacions contractuals en 'ambit de la contractacié publica del sector public de Catalunya.

Aquests principis i regles de conducta han d’ésser inclosos en tots els plecs de clausules o
documents reguladors de la contractacié.

Aixi mateix, i de conformitat amb l'article 3.5 de la Llei 19/2014, els contractes del sector public
han d’incloure les obligacions dels adjudicataris de facilitar informacié establertes per aquesta
Llei, sens perjudici del compliment de les obligacions de transparéncia.

1.- Els licitadors, els contractistes i subcontractistes han d’adoptar una conducta eticament
exemplar, abstenir-se de realitzar, fomentar, proposar o promoure qualsevol mena de practica
corrupta i posar en coneixement dels drgans competents qualsevol manifestacié d’aquestes
practiques que, al seu parer, sigui present o pugui afectar el procediment o la relacio
contractual. Particularment s’abstindran de realitzar qualsevol accié que pugui vulnerar els
principis d’igualtat d’oportunitats i de lliure concurréncia.

2.- Amb caracter general, els licitadors, els contractistes i subcontractistes en I'exercici de la
seva activitat, assumeixen les obligacions seglents:

a) Observar els principis, les normes i els canons étics propis de les
activitats, els oficis i/o les professions corresponents a les prestacions
objectes dels contractes.

b) No realitzar accions que posin en risc l'interés public en 'ambit del
contracte o de les prestacions a licitar.

¢) Denunciar les situacions irregulars que es puguin presentar en els
processos de contractacio publica o durant 'execucio dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin

produir I'efecte d’impedir, restringir o falsejar la competéncia com per
exemple els comportaments col-lusoris 0 de competéncia fraudulenta
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(ofertes de resguard, eliminacié d'ofertes, assignacié de mercats,
rotacié d’ofertes, etc.).

3.- En particular, els licitadors, els contractistes i els subcontractistes assumeixen les

obligacions seguents:

a)

b)

d)

)

h)

En el moment de presentar I'oferta, el licitador ha de declarar si té alguna
situacid de possible conflicte d’interés, als efectes del que disposa
larticle 64 de la LCSP, o relacid equivalent al respecte amb parts
interessades en el projecte. Si durant I'execucio del contracte es produis
una situacié d’aquestes caracteristiques el contractista o
subcontractista esta obligat a posar-ho en coneixement de I'dorgan de
contractacié.

No sollicitar, directament o indirectament, que un carrec o empleat
public influeixi en 'adjudicacié del contracte.

No oferir ni facilitar a carrecs o empleats publics avantatges per a ells
mateixos o per a terceres persones amb la voluntat d’incidir en un
procediment contractual.

Respectar els principis de lliure mercat i de concurréncia competitiva i
abstenir-se de realitzar conductes que tinguin per objecte o puguin
produir I'efecte d'impedir, restringir o falsejar la competéncia, com per
exemple els comportaments col-lusoris o de competéncia fraudulenta
(ofertes de resguard, eliminacié d’ofertes, assignacié de mercats,
rotacié d’ofertes, etc.).

Respectar els acords i les normes de confidencialitat i No utilitzar
informacié confidencial, coneguda mitjangant el contracte i/o durant la
licitacio, per obtenir, directament o indirectament, un avantatge o
benefici.

Els contractista ha de col-laborar amb I'drgan de contractacié en les
actuacions que aquest realitzi per al seguiment i/o I'avaluacié del
compliment del contracte, particularment facilitant la informacié que i
sigui sol-licitada per a aquestes finalitats.

El contractista ha de complir les obligacions de facilitar informacié que
la legislacio de transparéncia i els contractes del sector public imposen
als adjudicataris en relaci6 amb I’Administracié o administracions de
referéncia, sens perjudici del compliment de les obligacions de
transparéncia que els pertoquin de forma directa per previsié legal.

Els licitadors, contractistes i subcontractistes, o llurs empreses filials o
vinculades, es comprometen a complir rigorosament la legislacio
tributaria, laboral i de seguretat social i, especificament, a no fer
operacions financeres contraries a la normativa tributaria en paisos que
no tinguin normes sobre control de capitals i siguin considerats
paradisos fiscals per la Unié Europea.

Denunciar els actes dels quals tingui coneixement i que puguin
comportar una infraccid6 de les obligacions contingudes en aquesta
clausula.
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4.- Aquestes obligacions tenen la consideracié de condicions essencials d’execucio del
contracte. L’'incompliment de les obligacions contingudes a l'apartat anterior per part dels
licitadors o contractistes s’ha de preveure com a causa, d’acord amb la legislacié de
contractacié publica, de resolucidé del contracte, sens perjudici d’aquelles altres possibles
consequéncies previstes a la legislacio vigent i de les penalitats establertes en aquest plec.
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ANNEX 7

REQUISITS DE SOLVENCIA EMPRESARIAL

En el marc del que disposa la LCSP i per tal d’assegurar els nivells de concurréncia, els criteris
de solvéncia que seran d’aplicacié en aquest procediment sén els seguents:

Criteris de solvéncia técnical/professional:

Els licitadors hauran d’acreditar disposar dels criteris de solvéncia técnica o professional per
a I'execucié del contracte, que s’entendra com la capacitacié per garantir el coneixement
técnic, eficacia, experiéncia i fiabilitat de 'empresa i s’acreditara pels mitjans seguents:

a) Un SOC per a un operador essencial requereix capacitat demostrada en entorns de
complexitat alta, amb volums de dades, processos 24x7, OT/ICS i procediments de resposta
que no s’adquireixen en projectes menors.

Atenent que es demana I'ampliacio del SOC vigent, el licitador haura d’acreditar haver realitzat
un minim de 10 projectes en serveis de seguretat (SOC) on la suma d’aquests sigui superior
a 3.000.000,00 €, abans d'IVA, en els darrers 3 anys, en la que s’indiqui I'import, la data i el
destinatari, public o privat dels mateixos.

Dels projectes presentats, 1 d’ells ha de superar 1.300.000,00 €, abans d’IVA. atés que permet
comprovar que, més enlla del volum global dels serveis prestats, el licitador ha estat capa¢
d’afrontar projectes de gran complexitat i responsabilitat, caracteristica indispensable per
gestionar i ampliar el SOC d’'un operador essencial.

S’estima que els imports indicats son els minims requerits per FGC per valorar el servei
estimat i global de 3 anys, donant aixi un valor proxim al valor estimat del contracte i atenent
que la qualitat de servei es un minim exigible.

L’acreditacié d’aquest criteri es fara a través de l'aportacié dels certificats d‘execucié o
declaracio responsable del licitador, a manca d’aquests, per aquella documentacioé que, a
criteri d’FGC, acrediti aquest compliment (contractes, eftc.).

b) L'empresa haura d’acreditar un projecte (podent ser un dels indicats a I'apartat “a)”)
desenvolupat en els ultims 3 anys que tingui relaciéo amb un dels seguents objectes:

- Un projecte SOC OT en una infraestructura critica on el funcionament de 'empresa
sigui indispensable no permetent solucions alternatives atés que la seva pertorbacié
comportaria un greu impacte sobre els serveis prestats.

- Un projecte de SOC OT en un servei essencial necessari per al manteniment de
les funcions socials basiques, la salut, la seguretat, el benestar social i econdmic dels

80



c)

FGC

Ferrocarrils
de la Generalitat
de Catalunya

ciutadans, o l'efica¢ funcionament de les Institucions de I'Estat i les Administracions
Publiques.

Aquesta acreditacio és necessaria per el fet que FGC, com a operador essencial, disposa
d’instal-lacions critiques en I'ambit de la seguretat. Requerir I'acreditacié d’un projecte
SOC OT, permet acreditar que I'empresa licitadora te coneixements entorns on la
seguretat, la fiabilitat i la disponibilitat sén absolutament critiques, on resolen sense
interrupcions i tenen capacitat per integrar sistemes heretats i dispositius amb restriccions
d’actualitzacions.

L’acreditacié d’aquest criteri es fara a través de l'aportacié dels certificats d‘execucié o
declaracié responsable del licitador indicant el projecte que s’hagi desenvolupat en els
ultims 3 anys, a manca d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti
aquest compliment (contractes, efc.).

L’empresa haura d’aportar una declaracié responsable conforme disposa de serveis

de SOC en 2 continents, a fi i efecte de garantir la complerta disponibilitat i la no pérdua de
servei, garantint que aquesta dispersio presti més cobertura del servei de seguretat permetent
estar operatiu per possibles incidents i/o amenaces critiques les 24 hores i poder prendre
accions anticipades de seguretat a I'altre continent.

d)

La dispersié geografica en dos continents augmenta la resiliéncia davant contingéncies
regionals (p. ex. fendmens climatics, apagades massives, disturbis) i permet cobertura
horaria continua amb equips rotatius, minimitzant temps de resposta. declaracio
responsable és adequada com a mitja d’acreditacié inicial, complementada amb evidéncies
en fase de verificacio.

L’acreditacié d’aquest criteri es fara a través de I'aportacié de la declaracié responsable
conforme es disposa de serveis de SOC minim en 2 continents. No s’exigeix un determinat
pais ni proveidor, evitant restriccions indegudes; es demana capacitat real de redundancia
temporal/geografica compatible amb NIS2 (resiliencia, continuitat, notificacié agil)

L'empresa haura d’acreditar haver actuat en la gestié d’un incident que hagi requerit

I'elaboracié d’'informes técnics amb la robustesa suficient per poder ser prova en un judici.

En operador essencial, incidents greus poden escalar a procediments judicials o
sancionadors; la capacitat de generar informes forenses robustos (cadena de custddia,
integritat de proves, metodologies) és nuclear. L’art. 90 permet acreditar serveis i mesures
de qualitat (procediments d’investigacio, reporting), exigint documentacio del cas gestionat.
Es demana almenys un cas amb suport documental; és un minim raonable que evita exigir
carteres voluminoses pero assegura maduresa en disciplina forense.

L’acreditacié d’aquest criteri es fara mitjancant 'aportacié de la documentacié conforme

I'empresa licitadora ha actuat en la gestié d’un incident que hagi requerit I'elaboraci6
d’informes tecnics amb la robustesa suficient per poder ser prova en un judici.
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e) L'empresa haura d’acreditar mitjangcant una declaracio responsable que es disposa de
100 casos d’Us creats per ells mateixos en el servei de “Monitoritzacié de seguretat, deteccié
primerenca d’incidents i amenaces”.

Els casos d’Us son la base intel-lectual i operativa d’'un SOC: descriuen situacions de risc,
patrons d’activitat maliciosa, correlacions, fonts, llindars, automatitzacions i processos de
resposta.

Disposar d’almenys 100 casos d’us propis és prova directa de la capacitat, aptitud i
maduresa del licitador necessaris per 'ampliacié del objecte del contracte.

L’acreditacié d’aquest criteri es fara a través de l'aportacié de la declaracié responsable
conforme es disposa 100 casos d’us creats per ells mateixos.

f) L'empresa haura d’acreditar mitjancant una declaracié responsable que té un SOC
amb capacitat per gestionar més de 10.000 alertes de seguretat mensuals adjuntant les
evidencies per la seva demostracio, atenent que ha de ser proporcional al contracte vigent per
no segar la seguretat ja assolida.

Exigir la capacitat per gestionar més de 10.000 alertes mensuals, amb evidéncies,
garanteix que el licitador opera SOCs de mida i complexitat significatives d’acord I'implantat
actualment a FGC, coneix metodologies de triatge, classificacié i prioritzacié aixi com
manté processos d’automatitzacié o semiautomatitzacié operativa.

Aquest criteri assegura que el SOC proposat podra absorbir els volums reals d’activitat,
sense risc de saturacio per la gestio de FGC i les seves societats participatives.

L’acreditacié d’aquest criteri es fara a través de l'aportacié d’una declaracié responsable
on s’indiqui el volum de deteccié adjuntant les evidencies per la seva demostracio, a manca
d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti aquest compliment).

9) L’empresa haura d’acreditar mitjangant declaracié responsable que disposa d’un
CSIRT amb capacitat per gestionar més de 8 incidents de seguretat detectats als mes
adjuntant les evidéncies per la seva demostracio.

La necessitat d’aquest requeriment rebuda en que la deteccid sense capacitat de resposta,
no protegeix. Requerir un CSIRT de més de 8 incidents al més permet garantir la capacitat
de mantenir ritmes d’actuacié sostingut i assegurar que les deteccions derivades del SOC
tindran un seguiment i resoluci6 adequats.

L’acreditacié d’aquest criteri es fara a través de I'aportacié d’una declaracié responsable
conforme disposa d’un CSIRT amb capacitat per gestionar més de 8 incidents de seguretat
detectats als mes adjuntant les evidéncies per la seva demostracié, a manca d’aquests,
per aquella documentacié que, a criteri d’FGC, acrediti aquest compliment (contractes,
etc.).
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h) L'empresa ha de tenir homologat un equip de resposta a incidents de seguretat
(CSIRT) membre d’alguna de les seglents associacions reconegudes:

e FIRST
e TF-CSIRT
e CSIRT.es

Les xarxes FIRST/TF-CSIRT/CSIRT.es estableixen bones practiques, protocols TLP,
coordinacié internacional, share d’lOC | processos que milloren temps de resposta i
qualitat. Permet demanar mesures de qualitat; la pertinenca a alguna d’aquestes no és
exclusivista i admet alternatives, evitant discriminacio.

L’acreditacié d’aquest criteri es fara a través de 'aportacio d’una declaracié responsable
conforme l'equip de resposta a incidents de seguretat (CSIRT) és membre d’alguna de les
associacions indicades.

i) A fi de garantir que els licitadors disposen de l'experiéncia i la capacitat técnica
necessaries per a la correcta execucié els licitadors hauran d'acreditar la seva solvéncia
técnica a través de la presentacié de les seguents certificacions empresarials:

o Esquema Nacional de Seguretat (ENS), Categoria ALTA

El licitador ha d’acreditar que el sistema de seguretat de la informaci6 implementat
per la seva organitzacié compleix amb els requisits establerts pel Esquema Nacional
de Seguretat (ENS), en la seva categoria ALTA, segons la Llei 40/2015, de régim
juridic del sector public, i les directrius establertes pel Real decret 311/2022, de 8 de
gener, que regula 'Esquema Nacional de Seguretat en 'ambit de I'’Administracié
electronica.

El licitador ha de presentar la seguent documentacié per complir amb aquest requisit

o Certificat d'acreditacio ENS, categoria ALTA que demostri que I'organitzacio
compleix amb els requisits establerts per 'Esquema Nacional de Seguretat en
la categoria ALTA. Aquest certificat ha de ser atorgat per un organisme de
certificacié acreditat.

Exigir I'acreditacio ENS Nivell ALTA és essencial per garantir que I'empresa licitadora
compleix amb els requisits de seguretat de la informacié establerts pel govern
d'Espanya. Aquesta certificacio assegura una proteccié adequada de les dades, un
compliment normatiu, i una gestié de riscos proactiva, la qual cosa és crucial per a la
correcta execucio de projectes que impliquen informacié sensible. Sol-licitar aquesta
acreditacioé aporta credibilitat, confiancga i seguretat a les parts implicades, millorant les
possibilitats d'éxit en la licitaci6 i reduint els riscos de sequretat a llarg termini.

83



FGC

Ferrocarrils
de la Generalitat
de Catalunya

i) L’empresa haura d’acreditar mitjangcant una declaracié responsable que tota la
infraestructura de seguretat, pot ser mantinguda i administrada. El numero de fonts a integrar
en el sistema de recol-leccio de logs i correlat, sera de minim 10 fonts i la volumetria analitzada
en events per segon, de tots els sistemes dels que s’haura de recollir informacio per analitzar,
és de minim 1100 EPS.

El nombre de fonts i la volumetria EPS sén indicadors objectius d’escalabilitat SIEM/SOAR i
capacitat de correlacié en temps real. Avalen que les instal-lacions, mesures de qualitat i
mitjans d’estudi/investigacio compleixen amb els minims en el plec.

10 fonts i 1100 EPS. representen una carrega assumible per a un SOC professional, suficient
per cobrir dominis IT/OT d’un operador ferroviari, sense limitar indegudament la concurréncia.

L’acreditacié d’aquest criteri es fara a través de I'aportacio de la declaracié responsable de la
capacitat de la infraestructura de seguretat, pot ser mantinguda i administrada.

k) Adscriure, a I'execucio del contracte, un equip de professionals integrat, com a minim
pels seglients perfils:

Perfil professional Coneixements i experiencia acreditables
Titulacio:
- Titulacié universitaria en Informatica,

Telecomunicacions o titulaci6 de grau superior en
Informatica, Telecomunicacions o titulacié universitaria
que asseguri la competéncia en la materia (titulacio
homologada a I'estat espanyol).

- Acreditar la certificacid CISSP - Certified Information

1 Coordinador  del System Security Professional o cerfiticacions oficials
Servei equivalents.
Experiéncia:

- 7 anys d’experiéncia en el sector de la ciberseguretat

- 5 anys d’experiéncia com a coordinador del Servei fent
funcions en projectes similar a I'objecte del contracte.

- L’acreditacio de 3 projectes en 3 empreses diferents i
on es vegi que s’han executat projectes de millora dels
processos de negoci i millores en la seguretat.

6 Tecnics Especialistes
en Resposta a Incidents Titulacio:
(CSIRT)
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Técnics Especialistes
en Operacié de
Seguretat (SOC)

Titulacio universitaria en Informatica,
Telecomunicacions o titulaci6 de grau superior en
Informatica, Telecomunicacions o titulacid universitaria
que asseguri la competéncia en la matéria (titulacio
homologada a I'estat espanyol).

Experiéncia:

7 anys d’experiéncia en el sector de la ciberseguretat
4 anys d’experiencia efectuant funcions en projectes
similar a I'objecte del contracte en els ultims 7 anys del
sector de ciberseguretat .

S’haura d’acreditar mitjangant una declaracio responsable que
entre els 6 técnics presentats compleixen amb les seglents

funcions, habilitats i coneixements:

Gestid i Resposta a Incidents de Seguretat, CSIRT.
Haver realitzar en I'dltim any un minim de 3 tests de
intrusi6 i 5 analisis de vulnerabilitats, utilitzant
metodologia OSSTMM i OWASP. Tenir formacio oficial
en la utilitzacié d’eines d’analisis de vulnerabilitats.
Desenvolupament de scripts en Perl, Shell script i
programacio en c.

Administracié de seguretat i disseny de la xarxa
Seguridad informatica en protocols, aplicacions i
sistemes operatius.

Administracié de sistemes Linux i Windows

Hardeering de servidors Windows (2003, 2008, en
endavant) i Linux ( SUSE, Red Hat, Ubuntu, etc.)
Hardering de dispositius de xarxa (Routers, Switchs,
Firewall, etc.)

Administracién de Sistemas i Servicios de red.
Servidores web (lIS, Apache, etc.), de correu
(Exchange), de aplicacions (Weblogic, Tomcat, etc.),
BBDD (MySq|, Oracle, MSSQL, etc.)

Correlacié d’events con OSSIM i RSA i monitoritzacio
de Seguretat

Deteccié d’amenaces, vulnerabilitats i atacs

Els Técnics Especialistes en Operacié de Seguretat

(SOC) es conformen d’acord el seqgiient:

Pel Servei de deteccid, analisi i gestio de
vulnerabilitats, 'equip minim haura d’estar format per
4 tecnics.
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- Pel Servei d’intel-ligéncia d’amenaces, I'equip
minim haura d’estar integrat per un minim de 5
técnics.

- Pel Servei d’administracié i manteniment d’actius
de seguretat, 'equip minim haura d’estar integrat per
un minim de 10 técnics.

- Pel Servei de monitoritzacio de seguretat, deteccié
primerenca d’incidents i amenaces, I'equip minim
haura d’estar integrat per 5 técnics.

Important: un mateix técnic/ perfil presentat pot
presentar-se per configurar 'equip minim de més
d’un dels serveis desglossats.

Titulacid:

- Titulacio universitaria en Informatica,
Telecomunicacions o titulaci6 de grau superior en
Informatica, Telecomunicacions o titulacié universitaria
que asseguri la competéencia en la mateéria (titulacié
homologada a I'estat espanyol).

Experiéncia:

- 5 anys d’experiéncia en el sector de la ciberseguretat
dels quals els ultims 4 en funcions similars a I'objecte
del contracte.

- 2 anys dauditoria d’aplicacions mobils (Poden ser
dintre dels 5 anys d’experiéncia en el sector de
Ciberseguretat)

- 2 anys d’auditoria de xarxes WIFI (Poden ser dintre dels
5 anys d’experiéncia en el sector de Ciberseguretat)

S’haura d’acreditar mitjangant una declaracio responsable que
entre els técnics presentats compleixen amb les seglents
funcions, habilitats i coneixements:

- Haver realitzar en I'Ultim any un minim de 3 tests de

intrusido i 5 analisis de vulnerabilitats, utilitzant
metodologia OSSTMM i OWASP.
- Administracié/Gestio d’eines d’analisis de

vulnerabilitats
- Administracié/Gesti6 d’eines de hacking étic
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- Desenvolupament de scripts en Perl, Shell script y
programacio en c.

- Administracié de seguretat i disseny de xarxa

- Seguretat informatica en protocols, aplicacions i
sistemes operatius.

- Administracié de sistemes Linux i Windows

- Administracié de sistemes de seguretat (NAC, CASB,
F5 Big-IP, tallafocs, etc.)

- Administraci6 de equips tallafocs (Palo Alto,
Checkpoint, Fortinet, etc.)

- Administracio de plataformes de seguretat en I'endpoint
(Trend Micro, McAfee, Karspersky, etc

- Hardering de servidors Windows (2003, 2008, en
endavant) i Linux ( SUSE, Red Hat, Ubuntu, etc.)

- Hardering de dispositius de xarxa (Routers, Switchs,
Firewall, etc.)

- Administracion de Sistemas y Servicios de red.

- Servidores web (lIS, Apache, etc.), de correu
(Exchange), de aplicacions (Weblogic, Tomcat, etc.),
BBDD (MySq|, Oracle, MSSQL, etc.)

- Correlacio d’events con OSSIM i RSA i monitoritzacio
de Seguretat

- Deteccié d’amenaces, vulnerabilitats i atacs

- Administracié de sistemes IDS e IPS

- Capacitat de resposta a incidents (CSIRT de 1er i 2n
nivell)

- Analisis y resolucié d’incidents de seguretat (analisi
forense, de malware etc.)

- Auditoria d’aplicacions mobils (minim 2 en 'dltim any)

- Auditoria de xarxes WIFI (minim 2 en l'tltim any)

L’acreditacio es realitzara mitjangant els certificats corresponents expedits pels clients del
licitador i / o curriculums de I'equip amb detall de I'experiéncia professional juntament amb la
copia del titol formatiu per acreditar la solvencia. FGC podra requerir altra documentacio
addicional que acrediti el compliment de I'experiencia requerida.

L’ empresa adjudicataria haura de mantenir durant la vigéncia del contracte la composicio
(quant a quantitat i qualitat del personal) de I'equip de treball acreditat com a solvéncia minima
i de 'equip presentat i aportar tot el personal necessari i suficient per a la realitzacié dels
serveis.

Si al llarg de I'execuci6 del contracte fos necessari substituir algun dels membres de 'equip
de projecte, sera imprescindible la presentacié d’'una peticié al Responsable del Contracte
d’FGC; indicant el CV del nou recurs, i el procediment suggerit per dur a terme el canvi, aquest
ha de preveure un temps de solapament d’'un minim de 3 setmanes. El Responsable de
Contracte d’FGC aprovara la peticié en el comité de seguiment.
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Criteris de solvéncia economica/financera

Els licitadors hauran d’acreditar la solvéncia econdmica i financera per a l‘execucié del
contracte, que s’entendra com I'adequada situacié economica i financera de 'empresa amb la
finalitat de garantir la correcta execucié del contracte.

Es comprovara la solvencia del licitador en base als seglents parametres:

- El patrimoni net que reflexa els comptes anyals ha de ser superior a 2/3 parts del
capital social.

- El volum de facturacié anual de negocis del licitador referit al millor dels tres ultims
exercicis conclosos anteriors a la data de presentacio de les proposicions, ha de tenir
un import igual o superior a una vegada el valor anual estimat del present contracte.

En cas de ser proposat com adjudicatari de diversos lots, s’haura d’acreditar la solvencia
corresponent a cada lot.

La solvencia econdmica i financera de 'empresari s’haura acreditar pels mitjans assenyalats
seguents:

- Comptes anuals presentats al Registre Mercantil o Registre Oficial que correspongui.
Els empresaris no obligats a presentar els comptes en els registres oficials podran
aportar, com a mitja alternatiu d’acreditacio, els llibres de comptabilitat degudament
legalitzats.

En les unions temporals d’empreses, per tal de determinar la solvéncia de la unié temporal
s’acumula l'acreditada per cadascuna de les seves integrants. A excepcid del requisit
corresponent al patrimoni net, en que la condicié aplicara, a més, de forma individual a
cadascuna de les empreses que conformen la UTE.

A les empreses que, per una rad valida, no estiguin en condicions de presentar les referéncies
sol-licitades per acreditar la seva solvéncia economica i financera, se les autoritzara a
acreditar-la per mitja de qualsevol altre document que I'd6rgan de contractacié consideri
apropiat.

En cas que la prestacié objecte del contracte sigui classificable d'acord amb el que disposa el
Reial Decret 1098/2001, de 12 d'octubre, pel qual s'aprova el Reglament general de la Llei de
Contractes de les Administracions Publiques, 'empresari podra acreditar la seva solvéncia
econdmica-financera mitjangant la classificacid empresarial que correspongui. En aquest
supOsit sera obligatori presentar el certificat de classificacié emés pel registre corresponent,
on constin les dades econdmiques de les comptes anuals d'almenys els darrers tres ultims
exercicis. En cas contrari, la certificacid de la classificacid6 no sera valid a efectes de
I'acreditacié de solvéncia econdmica-financera.
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