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Servei de sistema d’informacié geografica mitjangant U’eina Giswater

DENOMINACIO desktop 4.0

EXPEDIENT PNS260054

PROCEDIMENT OBERT SIMPLIFICAT

TRAMITACIO ORDINARIA

Terrassa Cicle de UAigua, EPEL | NIF Q 0802203 J | PL. Jaume Jover, 1, 08223-Terrassa | Tel. 93 736 28 20 Pagina 1 de 20
v. 3/03



1N ] = G OO 2
L P 0701 0} £V (e [ W oTo] o1 i = o1 (TSP 3
2. Objecte del contracte 0 NECESSITAt @ CODIIT ciuuiiuniiiiiiiiieiie ettt e ere e e eaaeee 3
3. Activitatsifuncions de l'empresa contractista.......coeeiuiiiiiiiiiiiiii e 3
4. Llista i descripcid del seguit d'activitats i tasques generiques que haura de desenvolupar
W=l aa] o] (o= Meto] gl d r= o3 1151 £ F TR URPRPRPR 5
5. Finalitats i ObJECTIUS @ @SSOLIT..iuuiiiiiiii ettt et e eeeaeeasaeeansansaneanaannns 6

6. Reqgueriments tecnics generals obligatoris de la prestacid i/o rendiment o exigencies

FUNCIONALS A LA PrESTACIO...uiuii ittt ettt et et eaeeeseesansaneanesaesassassansansensensannses 6
7. Normativa vigent d'obligat COMPUMENT ...cuuiiniiiiiiii e e e e e ees 10
8. Documentacié acreditativa que s’exigeix al contractista .......cceeeveviiiiiiiiiiinieie e 11
9. Obligacions en matéeria de prevencio de riscos laboralS.....cccciveiiiiiiiiiiiiiiiniie e, 13
10. Formes de seguimenti control de l'execucio de les condiCioNS .......cccvivviviiiiiniieeiinieniennenns 13
11. Normativa sectorial apliCable ......cuuiiuiiiiiiiii e e e eaeea s e s e s aeaans 15
12. Informaci6 confidencial facilitada al contractista .........ccceeveeviiiiiiiiiiiiiiiiiin e 16
13. Transferencia de Coneixementi Documentacio Final......c.c.ccueveieniiiiiiiiiiiiiieeneiiiieieeeeenenes 17
13.1 Formacié al personal de TAIGUA (50 NOFES) ..ivuuiiuiiueiiieiiieeiieeiieeeieeeeeeieeeieeeeeneenneeeneenns 17
13.2 Desenvolupament d’evolutius (200 hOrES) ... iuuiiueiiueiiieiiieeiie ettt et eeeeeeeeeeeeeenanns 17
13.3 Assistencia a la migracid als servidors de TAIGUA.........iiiiiiiiiiiiiiie et eeeeeeeees 18
13.4 Configuracio de 'entorn de preprodUCCIO.....cuu.iiuiiueiiieiiieeee et eeie e e eeeeeeeneeeneeeneanns 18
13.5 Configuracio de U'entorn de desenvolupameEnt... ... veueiiieiiieiiieeiie e e eeeeeaeens 18
13.6 Configuracio de 'entorn de ProdUCCIO......cuueiiuiiieiiie ittt et eeeeeeeeeeeeeeneeaaaeens 19
13.7 DocuUmMENtacio fiNAl...ccouueiiiiiiii et 19

Pagina 2 de 20Terrassa Cicle de UAigua, EPEL | NIF Q0802203J | PL. de Jaume Jover, 1, 08223-Terrassa | Tel. 93 736 28 20



B @ Alguc Municipol de Terrassa ¥ Ajuntament de
[aigua

1. Context del contracte

Lempresa municipal Terrassa Cicle de UAigua EPEL (en endavant, TAIGUA), responsable del
servei de provisid i abastament d’aigua al terme municipal de Terrassa, va posar en marxa al mes
d’abril del 2021 el seu sistema d’informacié geografica (GIS). La solucio GIS aleshores escollida i
actualment operativa és la plataforma desktop Giswater, un plugin del software liure Qgis,
complementada amb una plataforma de mobilitat i publicacié de planols totalment a part.

Als efectes d’aquest text, llevat d’especificacié concreta, s’ha d’entendre per “GIS” el conjunt
d’aplicacions i dades del sistema, incloent-hi bases de dades, aplicacions de servidor,
aplicacions client, aplicacions de mobilitat i qualsevol altre element tecnologic requerit per a
aquest servei. El sistema GIS és un dels sistemes claus de l'operacié de la companyia, essent
emprat pels processos de diverses arees. Es absolutament vital doncs mantenir-lo en
funcionamentininterromput.

EL GIS de TAIGUA es troba actualment allotjat en els servidors del proveidor del servei. TAIGUA té
intencioé de disposar propiament de servidors a la seva seu a curt termini, pero fins que no es
pugui disposar encara d’infraestructura propia d’allotjament de les bases de dades del GIS, cal
renovar el servei extern d’allotjament i manteniment. Caldra contemplar inclus el temps per a la
migracié en periode de proves i fins a la constatacid final que el sistema funciona en servidor
propi allotjat a TAIGUA.

Paratlelament, la funcionalitat del GIS de TAIGUA ha de continuar evolucionant constantment,
adaptant-se a U'evolucié de 'empresa i les seves necessitats operatives. Actualment l'actual GIS
intercanvia informacié amb sistemes que recentment TAIGUA ha adquirit i es troben en plena
implementacid, com ara sistemes de gestié economica i comercial; planificador de canonades,
o detector de fuites.

Aquest requeriment de relacié del GIS actual amb aquests nous sistemes, el fet que el software
de base GIS és lliure (QGIS), Uespecificitat propia de Giswater desktop com a modul especific de
gestid de xarxes d’aigua potable en QGIS, el fet d’haver de mantenir de moment el servidor en el
nuvol a través d’un proveidor i ’elevat cost que suposaria un canvi de software, obliguen a TAIGUA
alarenovacié del mateix sistema GIS en condicions de contractacio identiques a les actuals. Per
tant Ueina Giswater desktop resulta totalment necessaria per a TAIGUA.

Aquesta necessitat de renovacié del servei existent esta prevista en el pressupost anual de
TAIGUA. D’aquesta renovacié s’esperen millores i evolutius importants els quals permetin
publicar informacié d’interés internament entre diferents departaments de TAIGUA o bé
externament a la ciutadania per exemple a través de la web de la companyia.

2. Objecte del contracte o necessitat a cobrir

L'objecte del contracte és la prestacio del servei de manteniment de ’eina Giswater desktop 4.0
corporatiu de TAIGUA, incloent inicialment l'allotjament del sistema en infraestructura cloud del
proveidor atesa l'abséncia actual de servidors propis i incloent posteriorment la migracié als
servidors de TAIGUA.

3. Activitats i funcions de 'empresa contractista

Lempresa contractista sera responsable de la prestacié dels serveis necessaris per a la
implantacid, configuracid, posada en marxa i suport del sistema Giswater desktop 4.0, garantint
el correcte funcionament de la plataforma i la seva integracié amb els sistemes existents.
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Entre les seves funcions principals s’incloura el manteniment continu del programari, la
incorporacid d’actualitzacions de seguretat i millores del sistema, aixi com també haura de
proporcionar accés i suport a la documentacio tecnica necessaria per a la integracié amb altres
aplicacions corporatives i al mateix temps sera responsable d’assistir en la migracié de la
plataforma cap a infraestructures propies, incloent la configuracio i desplegament dels entorns
de desenvolupament, preproduccio i produccio.

El contractista haura d’implementar i mantenir funcionalitats especifiques com el modul de talls
de xarxa d’aiguai els sistemes d’accés a lainformacio d’inventari. Finalment, es responsabilitzara
del suport técnic als usuaris amb temps de resposta adequats, tot assegurant la continuitat ope-
rativa del servei. Aixi doncs, les activitats i funcions principals de 'empresa contractista seran:

1. Implantacio del sistema
e Installacié i configuracio de Giswater desktop 4.0 en Uentorn tecnologic de TAIGUA.
e Parametritzacié funcional del sistema segons els requeriments operatius del servei.
e Adaptacié de l'eina a Uorganitzacié interna i als fluxos de treball existents.
2. Integracio de dades amb sistemes corporatius
e Connexié amb altres aplicacions de gestio (aplicacié d’abonats, SCADA, telelectura, etc.).
e Garantir la interoperabilitat i coheréencia de la informacié entre plataformes.
e Depuracid, transformacio i carrega de dades al nou sistema.
e Validacioé de la qualitat i integritat de la informacié migrada.
3. Desenvolupaments i personalitzacions
e Desenvolupament de funcionalitats especifiques requerides per Uentitat (evolutius).
4. Formacio d’usuaris i suport tecnic

e Elaboracié de materials formatius.

Imparticié de sessions de formacio per a usuaris finals i administradors.

Suport en el procés d’adopcié de Ueina.

Resolucioé d’incidencies i gestio de consultes.

Aplicacié d’actualitzacions i millores del sistema.
5. Acompanyament en la posada en produccié
e Suportdurant el pas a entorn productiu.
e Ajustosioptimitzacié en fase inicial d’Us.
6. Gestio del projecte
e Planificacidé i control de les fases del projecte.
e Coordinacié amb lU'equip teécnic de Uentitat contractant.

e Garantia de seguretat de la informacid i proteccié de dades.
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4. Llista i descripcié del seguit d'activitats i tasques genériques que haura de
desenvolupar l'empresa contractista.

El conjunt d’activitats concretes que s’inclouen dins lUabast d’aquest servei corresponen a
lactualitzacio de la versid del programari actual 3 a la versid 4, tot considerant els seglients
conceptes:

1. Modul API

Implementacié de UAPI que ha de permetre la integracié de Giswater amb sistemes externs
com és el cas del programa d’abonats, amb la sincronitzacié de les dades: altes/baixes
d’abonats, comptadors i consums.

2. Integracio codi EPANET-MSX

Integracio del motor EPANET-MSX dins Giswater, permetent modelitzar la qualitat de U'aigua,
reaccions quimiques, clor, contaminants, etc.

3. Adaptacié a Giswater 4 (1 esquema)

Migracié del model de dades a la versio Giswater 4, amb adaptacio de U'estructura de dades,
projectes existents, configuracions i migracié cap a la versio 4 de QGIS, incloent:

o Auditoria de vistes i proposta d’ajust, per tal de concretar tot allo a eliminar o a
mantenir

o Eliminacié de totes les vistes i recreacidé amb ajust de les mateixes una vegada
auditades

o Assessorament en el canvi de noms de camps i taules i tipus de dada per altres
aplicacions externes al GIS, pero interconnectades

o Migracio d'elements a la nova estrategia Giswater (actualment son elements dinamics)

o Reassignacio d’escomeses als nous catalegs Giswater

o Migracio de la linia d’escomesa a la nova estrategia Giswater (visitable, entitat propia)
4. Migracio sistema proveidor actual a TAIGUA

Suport téecnic durant el desplegament en infraestructura final. Extraccié de dades del
sistema actual, transformacid i validacid i carrega al nou entorn Giswater, incloent:

o  Xarxes

o Abonats

o Historics rellevants

o Configuracié de servidors

o Installacié de base de dades (PostgreSQL/PostGIS)

o Desplegament de Giswater (implantacio, posada en marxa, configuracié i entrada en
produccio)

o Tests de funcionament

o Resolucié d’incidencies
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5. Finalitats i objectius a assolir

La finalitat principal del projecte Giswater desktop 4.0 és disposar d’'una plataforma cartografica
robusta, escalable i integrada que doni suport a la gestio, visualitzacié i explotacid de la
informacidé geoespacial de lorganitzacid. En aquest sentit, es pretén garantir la continuitat
operativa del sistema, millorar la seguretat i el rendiment de la plataforma, i facilitar la seva
adaptacio a noves necessitats funcionals i tecnologiques.

Entre els objectius especifics s’inclou la millora dels processos de auditoria hidrica, modul de
qualitat per a Uestudi de certs procediments com ara la cloracié i compostos derivats com els tri-
halometans, Uoptimitzacio de la integracié amb altres aplicacions corporatives, i la disponibilitat
d’eines especifiques per a la gestio de la xarxa d’aigua, com ara els moduls de talls i accés a la
informacio6 d’inventari.

Aixi mateix, cal assegurar la migracio i desplegament eficient del sistema en infraestructures pro-
pies, amb entorns separats de desenvolupament, preproduccio i produccid, aixi com garantir un
servei de suport agil que permeti resoldre incidéncies i donar resposta a les necessitats dels usu-
aris dins de terminis adequats.

6. Requeriments técnics generals obligatoris de la prestacié i/o rendiment o
exigencies funcionals de la prestacio

Lempresa contractista haura de garantir que la solucié proposada basada en Giswater desktop
4.0 compleixi els seguents requeriments tecnics i funcionals minims, assegurant la seva
adequacio a les necessitats de l’entitat contractant.

1 Arquitectura i plataforma tecnologica
e Lasolucié haura d’estar basada en arquitectura oberta, escalable i modular
e Hade ser compatible amb entorns PostgreSQL/PostGIS i clients QGIS
e Hade permetre la integracié amb estandards oberts (OGC, REST API, etc.)
2 Rendiment i disponibilitat

o Elsistema haura de garantir temps de resposta adequats en operacions habituals de con-
sulta, edicio, carrega i explotacié de dades

e Haura de permetre gestionar volums elevats de dades geoespacials i operatives sense
degradacio significativa del rendiment

e Elcontractista haura de proporcionar els recursos teécnics necessaris per garantir la
continuitat del servei durant el periode en que el sistema romangui allotjat en infraes-
tructura gestionada per aquest

2.1 Nivells de servei (SLA, Service Level Agreement)

El contractista haura de garantir els seglents nivells minims de servei durant tota la vigencia del
contracte

Classificacio d’incidéncies

Prioritat 1 (Critica)
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e Interrupcid total del sistema

e Impossibilitat d’accés al GIS

e Afectacio greu d’un procés critic sense alternativa operativa
Prioritat 2 (Alta)

e Afectacid important d’'una funcionalitat principal

e Impacte significatiu sobre Uactivitat dels usuaris

e Existencia de solucié temporal perdo amb limitacions operatives
Prioritat 3 (Mitjana)

¢ Incidencies que afecten parcialment alguna funcionalitat

e No impedeixen el funcionament general del servei
Prioritat 4 (Baixa)

e Consultes tecniques

e Errors menors

e Peticions de configuracio o ajust sense impacte operatiu rellevant

Temps maxims de resposta i resolucié

Prioritat Temps maxim de resposta Temps maxim de resolucio

P1 - Critica 4 hores laborables 1 dia laborable

P2 - Alta 1 dia laborable 5 dies laborables

P3 - Mitjana 3 dies laborables 15 dies laborables

P4 - Baixa 6 dies laborables Segons planificacié acordada entre les parts

Disponibilitat del servei

e Durant el periode en qué el sistema sigui allotjat pel contractista, aquest haura de ga-
rantir una disponibilitat minima mensual del servei del 99 %

e Quedaran exclosos del calcul els periodes de manteniment planificats degudament co-
municats a TAIGUA amb una antelacié minima de 48 hores

e Unavegada realitzada la migracio als servidors de TAIGUA, USLA sera aplicable als ser-
veis de suport, manteniment i assistencia prestats pel contractista

Horari de suport
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e Serveide suportendies laborables, de dilluns a divendres

e Recepcidiregistre d’incidencies mitjancant sistema de ticketing, correu electronic o
eina equivalent

e Seguiment de les incidencies fins al seu tancament, incloent la comunicacio periddica
de Uestat de resolucio

3 Seguretat

e Compliment de la normativa vigent en proteccid de dades (RGPD) i seguretat de la infor-
macio

e Controld’accessos per rols i perfils d’'usuari

o Registre i tragabilitat de les activitats realitzades sobre el sistema mitjangant auditories
d’activitat (logs)

e Proteccio davant accessos no autoritzats i assegurament de la integritat de la informaci6
4 Interoperabilitat
e Integracié amb sistemes corporatius existents:
o QGIS,
o SCADA i sistemes de telecontrol
o Aplicacio d’abonats de TAIGUA

e Intercanvi de dades mitjancant formats estandard (CSV, GML, GeoJSON, JSON, XML o
equivalents)

e Compatibilitat amb estandards OGC per a serveis geoespacials
5 Funcionalitats minimes del sistema
e Gestid d’actius de xarxes d’aigua (abastament)
e Edicié i manteniment de cartografia
e Gestid d’incidencies i ordres de treball
e Tracgabilitat de les actuacions
e Consultes avangades i generacié d’informes
e Gestid topologica de la xarxa
6 Migraci¢ i qualitat de dades
e Leina ha de permetre processos de migracio controlats i verificables
e Haura de disposar de mecanismes de validacié de coherencia i integritat de les dades

e Haura de permetre la identificacio, registre i resolucid d’errors durant els processos de
carrega d’informacio.

Pagina 8 de 20Terrassa Cicle de U'Aigua, EPEL | NIF Q0802203J | PL. de Jaume Jover, 1, 08223-Terrassa | Tel. 93 736 28 20



. @ Alguc Municipol de Terrassa ¥ Ajuntament de
[aigua

e Haura de facilitar procediments de verificacio posteriors a la migracio
7 Manteniment i actualitzacions
e Garantia d’actualitzacions de la plataforma Giswater durant la vigencia del contracte
e Compatibilitat amb noves versions de QGIS, PostgreSQL i PostGIS
e Correcci6 d’errors iincidencies detectades
e Suporttecnic prestat d’acord amb els nivells de servei (SLA) definits en aquest plec
8 Escalabilitat i evolucio
¢ Elsistema haura de permetre la incorporacié de nous moduls o funcionalitats
e Capacitat de creixement en nombre d’usuaris, volum de dades i funcionalitats
e Adaptacio a futurs requeriments tecnologics, operatius i normatius
9 Auditories hidriques

e Elsistemahaura d’incorporar funcionalitats especifiques per a la realitzaci6 i gestié d’au-
ditories hidriques de la xarxa.

e Haura de permetre Uanalisi del balang hidric, incloent:
o Volums d’aigua distribuida i facturada
o ldentificacié de perdues reals i aparents
e Capacitat per definir sectors hidraulics (DMA) i analitzar-ne el comportament.
e Generaci6 d’indicadors clau (KPI), com ara:
o Rendiment de xarxa
o Indexd’aigua no registrada (ANR)
e Emissié d’informes d’auditoria amb tragabilitat de dades i possibilitat d’exportacio
10 Modul de qualitat de l'aigua

e Lasolucié haura d’integrar un modul especific de control de qualitat de 'aigua basat en
les funcionalitats de modelitzacié de qualitat disponibles a Giswater i EPANET-MSX

e Haura de permetre el seguiment i analisi de parametres com el clor residual, els trihalo-
metans (THM) o altres compostos que es considerin necessaris

e Haura de facilitar la integracié de punts de control, instatlacions de dosificacio i altres
elements relacionats amb la qualitat de l'aigua

e Haura de permetre la definicié d’alertes davant desviacions respecte dels llindars esta-
blerts

e Haura de proporcionar eines de visualitzacié geoespacial i analisi de tendéncies, anoma-
lies i riscos associats a la qualitat de laigua
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7. Normativa vigent d'obligat compliment

Lempresa contractista haura de garantir el compliment de tota la normativa vigent aplicable en
'ambit de la gestio del cicle de l'aigua, sistemes d’informacio, proteccio de dades i seguretat. En
particular, i sense caracter limitatiu, seran d’obligat compliment les seguents disposicions:

1 Normativa en proteccié de dades
e Reglament (UE) 2016/679 (RGPD).

e Llei organica 3/2018 (LOPDGDD), de proteccio de dades personals i garantia dels drets
digitals.

e Garantia de confidencialitat, integritat i disponibilitat de la informacio gestionada.
2 Normativa en seguretat de la informacio

e Esquema Nacional de Seguretat (ENS) (Reial decret 311/2022).

e Bones practiques en seguretat TIC i control d’accessos.

e Registre i auditoria d’activitat dels sistemes.
3 Normativa d’interoperabilitat i administracio electronica

e Llei39/2015, del procediment administratiu comu.

e Llei40/2015, de regim juridic del sector public.

e Esquema Nacional d’Interoperabilitat (ENI) (Reial decret 4/2010).

e Usd’estandards oberts per a Uintercanvi d’informacio.
4 Normativa en contractacio publica

e Llei9/2017, de Contractes del Sector Public (LCSP).

e Complimentde lesobligacions derivades del contracte, terminis, qualitati penalitzacions.
5 Normativa en prevencié de riscos laborals

e Llei 31/1995, de prevencid de riscos laborals.

e Disposicions especifiques aplicables a treballs en installacions hidrauliques o entorns
operatius.

6 Altres normatives i estandards aplicables
e Estandards OGC (Open Geospatial Consortium) per a interoperabilitat GIS.
¢ Normatives ISO rellevants:
o IS0 9001 (gestid de qualitat)
o ISO 14001 (gestio ambiental)
o IS0 27001 (seguretat de la informacio)

¢ Qualsevol altra normativa sectorial que sigui d’aplicacié durant la vigéncia del contracte.
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8. Documentacio acreditativa que s’exigeix al contractista

L'empresa licitadora haura d'aportar la documentacié que s'indica a continuacié per tal
d'acreditar el compliment dels requeriments tecnics exigits en aquest plec:

1. Solvencia técnica i experiéncia

e Relacio dels principals serveis o projectes executats durant els ultims cinc anys relacio-
nats amb:

o Implantacio, manteniment o evolucié de Giswater

o Sistemes d’informacié geografica (GIS)

o Bases de dades PostgreSQL/PostGIS

o Integracié de sistemes corporatius amb tecnologies GIS

e Descripcié resumida de cada projecte, indicant client, import, dates d'execucid i princi-
pals funcionalitats implantades

e Certificats de bona execucié o documents acreditatius emesos pels clients, quan sigui
possible

2. Equip tecnic adscrit al contracte
e Relaciéo nominal del personal que es preveu assignar al contracte
e Curriculum professional dels perfils tecnics principals
e Acreditacié de coneixements i experiencia en:
o Giswater
o QGIS
o PostgreSQL/PostGIS
o Administraci6 de servidors Linux
o Desenvolupamentiintegracié d’aplicacions GIS
3. Memoria técnica de la proposta

Ellicitador haura de presentar una memoria técnica que descrigui com prestara el servei, incloent
com a minim:

e Organitzacio6 del servei
e Metodologia de treball
e Procediments de gestié d’incidéncies
e Procediment de control de canvis
e Procediment de desplegament de noves versions
e Estratégia de migracio a la infraestructura propia de TAIGUA
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e Pla de transferéncia de coneixement
4. Acreditacio dels nivells de servei (SLA)
Ellicitador haura d'aportar:

¢ Descripcio del sistema de suport tecnic

e Procediment de registre i seguiment d'incidéncies

e Descripci6 de l'eina de ticketing utilitzada

e Compromis formal d'assolir els nivells de servei (SLA) definits en aquest plec
5. Seguretat de la informacid i proteccio de dades

e Declaracio responsable de compliment del Reglament General de Proteccio de Dades
(RGPD) i de la LOPDGDD

e Descripci6 de les mesures tecniques i organitzatives aplicades per garantir la seguretat
de la informacio

e Encasdedisposar-ne, certificacions relacionades amb seguretat de la informacio (ISO
27001 o equivalents)

6. Qualitat i metodologia
e Encasdedisposar-ne, certificacions de qualitat vigents (ISO 9001 o equivalents)
e Descripci6 dels procediments interns de control de qualitat aplicables al servei
7. Declaracié de compatibilitat tecnologica
Declaracié responsable en la qual el licitador acrediti que la solucié oferta és compatible amb:
e Giswater desktop 4.0
e QGIS
e PostgreSQL/PostGIS
e Estandards OGC
e Integracions mitjancant APl REST o mecanismes equivalents
8. Pla de contingencia i continuitat del servei
El licitador haura d'aportar una descripcio del seu pla de contingencia que inclogui:
e Procediments de copies de seguretat
e Procediments de recuperacié davant incidéncies
e Mesures per garantir la continuitat del servei

e Protocols d'actuacié davant fallades critiques
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9. Obligacions en materia de prevencio de riscos laborals

L'empresa contractista haura de complir amb la normativa vigent en matéria de prevencié de
riscos laborals i garantir la seguretat i salut dels seus treballadors durant l'execucié del contracte.

En particular, haura de:

e CompliramblaLlei31/1995, de 8 de novembre, de Prevencié de Riscos Laborals, i laresta
de legislacié general i sectorial aplicable en aquesta matéria respecte dels treballadors
adscrits a la contracta.

e Enelcas que elstreballadors del contractista coincideixin amb treballadors de 'Organ de
contractacid o d'altres empreses en un mateix centre de treball, es vetllara pel
compliment de la normativa de prevencid de riscos laborals i, en particular, el Reial
Decret 171/2004, de 30 de gener, que desenvolupa l'article 24 de la Llei 31/1995 en
materia de coordinacioé d'activitats empresarials.

e Facilitar a 'empresa que resulti adjudicataria del contracte els documents i informacio
pertinent, tal com s'estableix a l'article 7 del Reial Decret 171/2004, incloent:

o Avaluacio de riscos del centre de treball.

o Mesures de prevencio.

o Plad'emergencia.

o Qualsevol altra documentacié que sigui necessaria.

e Abans de l'inici de la prestacié del servei, 'empresa contractista haura de presentar la
documentacié requerida per l'article 10.2 del Reial Decret 171/2004:

o Avaluacio de riscos i planificacio de 'activitat preventiva.

o Compliment de les obligacions en materia d'informacié i formacié dels
treballadors que prestaran serveis al centre de treball.

o Qualsevol altra documentacio que l'organ de contractacié consideri necessaria.

L'organ de contractacid facilitara a 'adjudicatari el sistema per a dur a terme la coordinacio
d'activitats.

10. Formes de seguiment i control de l'execucio de les condicions

L'organ de contractacio designara una persona que assumira el control i la coordinacié de
l'execucidé contractual amb l'empresa contractista a fi de tractar directament les questions
relacionades amb el desenvolupament normal de les tasques indicades en aquest plec.

L'empresa contractista ha de designar una persona responsable a qui encarregar la gestié de
l'execucid del contracte i que haura de garantir la qualitat de la prestacié objecte d'aquest plec,
tractant directament les questions relacionades amb el desenvolupament normal de les tasques
indicades en aquest plec amb la persona interlocutora designada per l'Organ de contractacié.

Les persones referides anteriorment es reuniran amb una periodicitat minima anual per tal de
supervisar, controlar i tractar qualsevol aspecte vinculat amb el desenvolupament del contracte,
a fi d'assegurar que el mateix s'esta executat conforme l'establert en el present plec.

Als efectes anteriors, s'avaluara el seguiment i el control del compliment de cada requeriment
tecnic de la seglient manera:

1. Sistemes de seguiment del contracte

Terrassa Cicle de UAigua, EPEL | NIF Q 0802203 J | PL. Jaume Jover, 1, 08223-Terrassa | Tel. 93 736 28 20Pagina 13 de
20
v. 3/03



El contractista haura de disposar de sistemes de seguiment i control que permetin registrar i
monitoritzar U'execucid de les tasques, incloent eines de gestidé d’incidencies (ticketing),
registre d’activitats, seguiment de peticions i control de versions dels desenvolupaments.
Aquests sistemes hauran de permetre la tragabilitat completa de les actuacions realitzades.

2. Pla de contingencia

El contractista haura de disposar d’un pla de contingéncia que garanteixi la continuitat del
servei en cas de fallades del sistema, incidencies tecniques o situacions d’emergencia.
Aquest pla haura d’incloure procediments de recuperacio, sistemes de backup, restauracio
de serveis i mecanismes alternatius per minimitzar Uafectacié al servei.

3. Procediment en cas d’incidéncia

En cas d’incidencia durant Uexecucié del contracte, el contractista haura d’activar els
mecanismes de gestid d’incidencies, incloent el registre, classificacié i assignacio de la
incidencia segons la seva criticitat. Es definiran procediments per a la sevaresolucié dins dels
terminis establerts als SLA, aixi com mecanismes de comunicacié amb el client fins a la seva
resolucio.

4. Sistema general de funcionament

El sistema de funcionament del servei es basara en la gestid continua i planificada de les
tasques, incloent manteniment, suport, evolucio i desenvolupament. El contractista haura de
garantir la coordinacio amb el client, la documentaciod de les actuacions i la transparéencia en
la gestio del servei.

5. Lliurament del servei i facultats de control

El servei es considerara prestat mitjangant ’'execucio de les tasques, ja sigui en entorns de
hosting gestionats pel contractista o en infraestructures propies de TAIGUA, segons
correspongui.

L’organ de contractacié exercira les funcions de supervisid, comprovacio i control del servei
mitjancant la revisid de la qualitat de les prestacions, el compliment dels terminis, Uanalisi
dels informes de seguiment i la validacié dels resultats obtinguts.

6. Indicadors Clau de Rendiment (KPls)

Per a 'avaluacio del servei s’establiran indicadors mesurables de rendiment, que permetin fer
el seguiment objectiu de la qualitat de la prestacié. A titol orientatiu, es proposen els seguents:
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Valor

KPI Descripci6
escripcio objectiu

Compliment  temps de Percentatge d'incidéncies ateses dins dels

resposta terminis SLA = 95%
Compliment temps de Percentatge d'incidencies resoltes dins dels > 90%
resolucio terminis SLA

Disponibilitat del sistema Percentatge de disponibilitat en produccié = 99%
Compliment de terminis Execuciod de tasques dins del termini acordat = 90%
Qualitat del lliurament Percentatge de lliuraments sense errors critics 2 95%

Penalitzacions tecniques

El no compliment dels indicadors establerts podra donar lloc a 'aplicacié de les penalitzacions
previstes en el Plec de Clausules Administratives Particulars (PCAP), en funcio de la gravetat i
recurrencia de les desviacions detectades. Aquestes penalitzacions es vincularan, entre d’altres,
aincompliments en els temps de respostairesolucio, a la disponibilitat del sistema o a la qualitat
dels lliuraments.

11. Normativa sectorial aplicable

La prestacié del servei associat a Giswater desktop 4.0 haura de complir amb la normativa
sectorial aplicable en l'ambit del cicle integral de laigua, la gestio d’infraestructures i els
sistemes d’informacié geografica. En aquest sentit, el contractista haura de tenir en consideracio
la normativa vigent en materia d’abastament i sanejament d’aigua, aixi com les disposicions
legals i tecniques que regulen la gestio, explotacid i manteniment de les xarxes i infraestructures
hidrauligues.

Aixi mateix, pel que fa als sistemes d’informacié geografica, el programari haura d’adaptar-se als
estandards i recomanacions establerts per organismes de referéncia en 'ambit geo espacial,
com I’'Open Geospatial Consortium (OGC), garantint la interoperabilitat dels serveis cartografics
i la correcta integracié amb altres sistemes d’informacié. També s’hauran de considerar les
directrius de la Infraestructura de Dades Espacials d’Espanya (IDEE) i de Catalunya (IDEC),
assegurant la coheréncia i compatibilitat de la informacié geo espacial gestionada.

En 'ambit de la informacid territorial i urbanistica, el sistema haura de ser compatible amb la
normativa i plans vigents, incloent els instruments de planejament urbanistic, aixi com les
regulacions relatives a la gestid del territori i infraestructures. Aixi mateix, s’hauran de respectar
les disposicions aplicables en matéria de serveis publics locals, especialment aquelles
relacionades amb la gestid del cicle de laigua.

El contractista haura de garantir que les funcionalitats implementades a la plataforma, en
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particular les relatives a la gesti6 de talls de subministramenti consulta d’inventari, s’ajustin a les
practiques i requeriments operatius habituals del sector, assegurant la coheréncia amb els
procediments de gestid de xarxes d’aigua i amb les obligacions derivades de la normativa vigent.

Finalment, en cas de modificacions normatives o d’aparicié de noves disposicions sectorials
durant la vigencia del contracte, el contractista haura d’adaptar la plataforma i els serveis
associats per tal de garantir el compliment continuat del marc normatiu aplicable.

12. Informacio confidencial facilitada al contractista

Indicacié de la informacié confidencial que UAdministracié facilitara al contractista per a
l'execucio del contracte.

L'Administracio, a l'efecte de l'execucidé del present contracte, podra facilitar al contractista
informacié de caracter confidencial (en endavant, la "Informacié Confidencial") que inclou, a titol
enunciatiu i no limitatiu, dades tecniques, comercials, de propietat industrial o intetlectual, i
qualsevol altra informacié que estigui expressament designada com a confidencial o que, per la
seva naturalesa, hagi de ser tractada com a tal.

Obligacions del contractista respecte a la Informacié Confidencial:
El contractista es compromet a:

e Utilitzar la Informacié Confidencial unicament i exclusivament per a l'execucié del
contracte, d'acord amb la seva finalitat.

¢ No revelar, cedir, comunicar, transmetre o posar a disposicié de tercers la Informacié
Confidencial, ja sigui de manera total o parcial, sense el consentiment previ i per escrit
de 'Administracio.

e Adoptar les mesures tecniques i organitzatives necessaries per garantir la seguretat,
integritat, disponibilitati confidencialitat de la Informacid Confidencial, evitant-ne l'accés
no autoritzat, la divulgacid, la pérdua, la destruccio o l'alteracio.

Proteccié de dades personals:

e Pel que fa al tractament de dades de caracter personal, les parts es comprometen a
complir estrictament amb la normativa vigent en materia de proteccié de dades, incloent-
hi, entre d'altres, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d'abril de 2016, relatiu a la proteccid de les persones fisiques pel que fa al tractament de
dades personalsia la lliure circulacié d'aquestes dades (Reglament General de Proteccio
de Dades o RGPD), i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals.

e Encas que el contractista actui com a encarregat del tractament de dades personals per
compte de l'Administracid, les obligacions i instruccions derivades d'aquesta relacio es
regularan en un contracte o acte juridic separat, tal com exigeix l'article 28 del RGPD.

Tota la informacio, dades i resultats generats durant l'execucio del contracte seran propietat
exclusiva de Terrassa Cicle de l'Aigua, EPEL, i 'empresa contractista no en podra fer Us sense
autoritzacio.
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13. Transferéncia de Coneixement i Documentacio Final

L’adjudicatari haura de garantir la correcta transferéncia de coneixement i la plena autonomia
tecnica del personal de TAIGUA, aixi com la completa documentacio de les actuacions realitza-
des, d’acord amb els seglients requeriments:

13.1 FORMACIO AL PERSONAL DE TAIGUA (50 HORES)

L’empresa adjudicataria impartira un total de 50 hores de formacio especifica (presencial, remota
o hibrida), dirigida al personal tecnic designat per TAIGUA i amb el seglient contingut:

e Breuintroduccio6 a 'arquitectura de la solucié desplegada.

e Funcionament del sistema en entorns de produccid, preproduccié i desenvolupament.

¢ Procediments d’operacié habituals (gestid, configuracié i manteniment).

e Bones practiques d’explotacio i resolucié d’incidencies.

e Casos practics adaptats a U'entorn de TAIGUA.

e Amb lliurament de material didactic (presentacions, guies, exemples practics).

13.2 DESENVOLUPAMENT D’EVOLUTIUS (200 HORES)

TAIGUA es reserva una bossa de 200 hores, executable o no a nivell contractual, per a que
'empresa adjudicataria desenvolupi evolutius en el programa Giswater desktop 4.0. L'objectiu
d’aquests evolutius ha de permetre a TAIGUA adaptar el programari, en la mesura que
tecnicament sigui possible, a noves necessitats que vagin sorgint en concepte de millora
continua i ampliacié funcional del sistema, com per exemple:

1. Noves funcionalitats
e Auditories hidriques, qualitat de l’aigua (cloracid, THM, etc.)
e Automatitzacio de tasques
2. Adaptacions als processos de 'empresa
e Canvis en fluxos de treball
e Nous formularis o camps
e Adaptacié areorganitzacions internes
3. Integracions amb altres sistemes
e Scada, telelectura, consums.
4. Millores de rendiment o arquitectura
e Optimitzacié de consultes
e Millora de temps de resposta
e Escalabilitat del sistema
e Adaptacio a noves versions de PostgreSQL, QGIS, etc.

5. Adaptacié a normativa
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e Canvis derivats de nova legislacio:
o RD 3/2023
o Directives europees
e Nous informes obligatoris
¢ Controls addicionals de qualitat
6. Evolucio de models de dades
e Modificacié d’esquemes de base de dades
e Nous atributs o entitats
e Reorganitzacio de la informaci6
7. Millores d’usabilitat
e Canvis eninterficies
e Nous quadres de comandament

e Visualitzacions GIS avancades

13.3 ASSISTENCIA A LA MIGRACIO ALS SERVIDORS DE TAIGUA

L’adjudicatari donara suport tecnic actiu durant el procés de migracié de la solucio als servidors
de TAIGUA, incloent:

e Validacié de prerequisits tecnics.

e Execucié o supervisié del procés de migracio.

e Resolucié d’incidencies durant la implantacié.

e \Verificacio posterior del correcte funcionament del sistema.

e Suport durant el periode inicial d’explotacio.

13.4 CONFIGURACIO DE L’ENTORN DE PREPRODUCCIO

L’entorn de preproduccié haura de permetre validar canvis abans de passar a produccid, incloent:
e Installacid i parametritzacié dels components necessaris.
e Configuracio de base de dades i serveis associats.
e Adaptacié dels entorns per a proves funcionals i validacié tecnica.
e Carrega de dades de test o copia de produccio si escau.
e \Verificacié de funcionament mitjangant proves d’acceptacio.
e Formacid internai proves controlades.

13.5 CONFIGURACIO DE L’ENTORN DE DESENVOLUPAMENT

L’'adjudicatari configurara un entorn especific de desenvolupament que permeti:
e Implementacié i proves d’evolutius.
e Desenvolupament de noves funcionalitats.
e Testde canvis sense impacte en produccid.
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e Configuracio d’eines i dependencies necessaries.

e Definicio de procediments de desplegament.

e Configuracio d’accés per als equips téecnics de TAIGUA.

¢ Documentacid de ’entorn per facilitar el manteniment i evolucio futura.

13.6 CONFIGURACIO DE L’ENTORN DE PRODUCCIO

L’adjudicatari haura de desplegar i configurar Uentorn de produccioé, assegurant:
e Funcionament estable, segur i optimitzat del sistema.
e Configuracio dels serveis necessaris per a Uexplotacié real.
e Aplicacio de criteris de seguretat i control d’accessos.
e Parametritzacié adaptada a les necessitats operatives de TAIGUA.
e Validacid final abans de la posada en servei.
e Laminima interrupcio del servei durant la posada en produccio.
e Lacorrectaintegracio amb els sistemes existents.

13.7 DOCUMENTACIO FINAL

L’adjudicatari haura de lliurar la documentacié completa del projecte, incloent com a minim:
e Descripcié de arquitectura de la solucié.
¢ Manuals d’installacié i configuracio.
e Guiad’operacié i manteniment.
e Procediments de desplegament i actualitzacio.
e Documentacid dels entorns (desenvolupament, preproduccié i produccio).
e Relacio de configuracions i parametres aplicats.
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