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| 1. Introduccio

L'Agéncia de Ciberseguretat de Catalunya (en endavant, Agéncia), establerta sota el
marc de la Llei 15/2017, del 25 de juliol, és I'entitat que lidera i coordina els esforgos de
la Generalitat de Catalunya en la proteccio de la informacid i les infraestructures del pais
davant les ciberamenaces. En un mén digitalitzat i interconnectat, la seguretat de la
informacié s'ha convertit en una prioritat estratégica, i I'Agéncia subratlla el compromis
de Catalunya amb la promocié d'un entorn digital segur i de confianga. Dins d'aquest
context, els acords marc en matéria de ciberseguretat representen una eina essencial
per a laimplementacio de solucions i serveis que reforcin la ciberseguretat de Catalunya,
alineats amb I'Estratégia de Ciberseguretat 2019-2022 i la proposta per a la nova
Estratégia 2023-2027.

Amb un enfocament clar en la prevencié i deteccié de ciberamenaces, la resposta
efectiva davant incidents de ciberseguretat, la promocié de la cultura de ciberseguretat,
i la col-laboracio i coordinacié amb diferents actors a nivell local i internacional, I'Agéncia
opera dins de I'ambit d'actuacié definit per la llei, que marca les directrius d'actuacio de
I'Agéncia, les seves funcions, estructura organica i el regim de governanca.

L’Ageéncia sota la direccié estratégica del Govern de la Generalitat de Catalunya, en
coordinacié amb les entitats del sector public de I’Administracié de la Generalitat de
Catalunya, i col-laborant amb governs locals de Catalunya, sector privat i societat civil
és I'encarregada d’establir i de liderar el servei public de ciberseguretat i t¢ com a
objectiu garantir una Societat de la Informacié segura i confiable per al conjunt de la
ciutadania catalana i de la seva Administracid Publica, amb la voluntat d’esdevenir un
referent a nivell nacional i internacional en matéria de ciberseguretat.

Els avengos impulsats per I'Estratégia 2019-2022 han establert un solid punt de partida
per a futures accions, incloent la consolidacié de I'Agéncia de Ciberseguretat com a
entitat de referéncia. Aquests avencos no només han millorat la capacitat de resposta
davant incidents sin6 que també han promogut una major consciéncia i formacio en
ciberseguretat entre la ciutadania i les organitzacions. La nova Estratégia 2023-2027,
"Una Catalunya Cibersegura en una Europa Digital", s'orienta cap a reforcar la
resiliencia digital, protegir els serveis i infraestructures essencials, i assegurar que
ciutadans i organitzacions es beneficiin de tecnologies digitals de confianca.

En el marc de I'activitat gestionada per '’Agéncia de Ciberseguretat, cal destacar que
segons recull la memoria de I'Agéncia de Ciberseguretat de Catalunya de 2025,
presentada al Govern, I'entitat ha tingut un paper rellevant en les tasques de resposta i
coordinacié per a la gestié d'incidents de seguretat, tant pel que fa a la Generalitat com
en diferents entitats del territori catala. En aquest sentit, ’Agéncia gestiona més de 2.200
sistemes d’informacié, més de 220.000 usuaris i un perimetre de 26 departaments i
organismes rellevants. Aquest perimetre protegit provoca un alt nivell d’activitat de
gestio. Més concretament, el nombre de ciberatacs rebuts a la Generalitat de Catalunya
durant I'any 2025 va ser de més de 9.100 milions, en contraposicié als 6.900 milions
d’atacs del 2024. Pel que fa als incidents de seguretat, '’Agéncia en va gestionar prop
de 6.544 durant el 2025, en comparacio amb els 3.372 de I'exercici anterior

Aquest increment de l'activitat gestionada ve donat per la constant evoluci6 dels serveis
que monitoritza i gestiona 'Agéncia a través de I'ampliacié dels seus perimetres de



@ ospestumers ([ Generalta ol Titol del document
DE CATALUNYA Y de Catalunya b4~

proteccié i del desplegament de noves mesures de seguretat que fan, de forma
indestriable, que augmenti la xifra dels indicadors. Tot i aquest increment, el que és més
rellevant és I'efectivitat de les mesures que se situen a entorn del 99,9%.

Les xifres també fan paleses la necessitat de difondre i traslladar a la societat en general
tant el paper de 'Agéncia com la importancia d’actuar de forma cibersegura. En aquest
sentit, i alineat amb la nova estratégia, '’Agéncia vol potenciar el sector economic de la
ciberseguretat com a sector estratégic, mitjangant politiques d’innovacié, creacié de
talent i dinamitzacié de I'ambit productiu. Es important fer créixer 'ecosistema de la
ciberseguretat i aixd s’aconsegueix, en part, amb la participacié en el Barcelona
Cybersecurity Congress.

Amb aquest esdeveniment, 'Agéncia de Ciberseguretat de Catalunya se situa en una
posicié lider en el mapa de la ciberseguretat al mén i contribueix a reforgar el model en
que la col-laboracié entre I’Administracio i el teixit empresarial permet millorar els drets
de la ciutadania i alhora enfortir el sector digital catala. Amb la participacié en aquest
congrés, I'’Agéncia es posiciona en I'ambit internacional i ajuda que les empreses
catalanes de I'ambit de la cibersegurerat tinguin la possibilitat d’'incrementar el seu
mercat i puguin teixir aliances i negocis a escala mundial.

1.1. Funcions de I’Agéncia de Ciberseguretat de Catalunya
rellevants a efectes de la nova estrategia de contractacié

Avui en dia 'Agéencia té les seguents funcions:

e Geréncia s’ocupa de la gestio financera i pressupostaria de I'entitat, la
contractacié, la comunicacié, la gesti6 de personal, la seguretat
corporativa i la captacié i gestié de fons que fomenta I'atraccié de fons i
gestions administratives 6 la internacionalitzacié de I'entitat.

e Operacions du a terme la prestacioé técnica dels serveis de seguretat
vinculats a les funcions de proteccid, prevencid, deteccid, resposta i
recuperacié de seguretat en la seva vessant més operativa (coneguda
com SOC/CERT).

e Desenvolupament d’Estratégia d'Ambits (DEA) té les funcions de
gestionar els destinataris de les actuacions i de desplegar els programes
i iniciatives de seguretat a partir de les necessitats i particularitats de
cadascun d’ells.

e Producte s'ocupa d'identificar les necessitats i proposar noves idees i
estrateégies per a I'elaboracié de nous productes generats per I'Agéncia o
millora dels existents, i coordina I'execucid del cicle de vida dels
productes, des de la seva concepciod fins a la seva retirada, incloent el
disseny, desenvolupament, desplegament i control de qualitat.

e Centre de Competéncia i Innovacié en Ciberseguretat (CCl) s’ocupa
de la coordinacio, cohesié i capacitat de I'ecosistema de Ciberseguretat
de Catalunya, recolza el coneixement, sensibilitzacié i conscienciacio, i la
innovacié com a palanca de transformacio i creixement del sector.
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o Certificacions en matéria de Ciberseguretat per desplegar totes les
eines i processos vinculats al procés de certificacio en ciberseguretat de
les entitats, garantint sempre la independéncia necessaria per la correcta
execucio d’aquests processos.
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| 2. Descripcio dels serveis objecte
de la contractacio basada

2.1. Context dels serveis objecte de la licitacié

El servei objecte de licitaci6 en aquest plec esta contextualitzat en I'expedient
AM.04.2024 que regeix I'’Acord Marc de serveis de comunicacié, conscienciacio i difusio
de ciberseguretat.

Concretament s’emmarca en el Lot 2, on s’inclouen els serveis de suport per a la
planificacié i definicid estratégica, organitzacio, realitzacié técnica, disseny creatiu,
direccié i desenvolupament dels diferents actes de I'Agéncia de Ciberseguretat de
Catalunya.

La present licitacid s’emmarca en la participacido de I'Agéncia de Ciberseguretat de
Catalunya en el Barcelona Cybersecurity Congress de Tlany 2026
(https://www.barcelonacybersecuritycongress.com), que tindra lloc del 3 al 5 de
novembre de 2026 a les instal-lacions de Fira Gran Via Hospitalet.

Com a coorganitzadors de la setena edicid del congrés, juntament amb Fira de
Barcelona, I'’Agéncia disposara d’'un espai de 270 metres quadrats per allotjar el seu
estand, que tindra com a finalitat informar al public dels nous projectes que ’Agéncia de
Ciberseguretat de Catalunya esta impulsant, conscienciar i sensibilitzar la societat en
matéria de ciberseguretat i alhora promoure la cohesio del teixit empresarial del pais per
enfortir el sector digital de Catalunya.

2.2. Objecte de la licitacio
2.2.1. Objecte i abast dels serveis

L’'objecte de la present licitacid és la contractacio dels serveis de construccio,
produccidé, muntatge, desmuntatge i supervisid de l'estand de I'Agéncia de
Ciberseguretat de Catalunya i activitats de networking al Barcelona
Cybersecurity Congress 2026 de conformitat amb la conceptualitzacié de
I'estand que s’adjunta al present plec de clausules com Annex numero 1.

Les tasques de supervisio i comprovacié de la correcta realitzacié dels treballs
aniran a carrec de I'Agéncia de Ciberseguretat de Catalunya, a través del
personal de la unitat de Comunicacid, els quals establiran mesures de control
que considerin pertinents per obtenir una prestacié eficac dels treballs
contractats.

Aixi, doncs, els treballs que la companyia adjudicataria haura d’efectuar son els
seguents:
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1) Produccid, construccid, muntatge i desmuntatge, transport i
emmagatzematge.

2) Elaboraci6, configuracio, muntatge i desmuntatge dels elements
audiovisuals.

3) Producci6 grafica.

4) Coordinaci6, supervisio i assisténcia técnica de I'estand.

2.2.2. Espais

Pel que fa a la distribucié de I'estand, i tal i com s’exposa en '’Annex numero 1,
aquest ha de tenir cinc (5) espais basics:

1. Area de demostracié/experiéncia en directe.

Aquest espai disposara de:

- Videowall de grans dimensions amb megafonia incorporada.

- Espai versatil amb rack de premsa per permetre fer presentacions al public i
mitjans de comunicacio.

- Mobiliari especific.

- Megafonia.

- Catenaries per si cal acotar 'espai en moments puntuals.

- Mostrador.

2. Area d’empreses i entitats

Zona on s’han d’ubicar un total de 20 empreses i entitats catalanes. Cada espai
per aquestes empreses i entitats haura de disposar de:

- Logotip en un lloc visible.

- Cartell amb el nom de I'empresa i numeracio.

- Vinil amb la imatge que proporcionara cada empresa i entitat.
- Taula.

- Tamborets.

- Espai demmagatzematge tancat amb clau.

- Endolls.

3. Area de treball

Zona de treball per al personal de 'Agéncia de Ciberseguretat de Catalunya.
Haura de disposar de:

- Armari tancat amb clau on poder dipositar objectes personals.
- Taula

- Cadires.

- Endolls.

- Maquina expenedora d’aigua amb gots i tovallons.
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Cafetera i tetera amb els seus productes corresponents.
Paperera amb les seves bosses de plastic corresponents.
Impressora.

Magatzem

Dins del magatzem hi ha d’haver:

5.

Lleixes i/o prestatgeries on poder posar material.

Armaris tancats amb clau on poder dipositar objectes personals.

Endolls.

Cubells de brossa de mida industrial amb les bosses de plastic
corresponents.

Maquina expenedora d’aigua amb gots i tovallons.

Sala técnica

Per poder controlar tots els elements audiovisuals de la zona de demo, aixi com
de la resta de I'estand.

2.2.3. Treballs inclosos

1) Produccié, construccié, muntatge i desmuntatge, transport i

emmagatzematge

a) Construcci6 i instal-lacié dels diferents elements que conformin tot el
conjunt de I'estand, d’acord amb el projecte de conceptualitzacio: truss,
tarimes, rampes, parets, taulells, recobriment de columnes, moqueta o
sol, segons el projecte técnic, socols i tots els elements constructius
complementaris segons el projecte de disseny.

b) Instal-laci6 del sistema eléctric i dels elements necessaris per a la
correcta il-luminacio de tot el conjunt de I'estand, també d’acord amb el
projecte: bases d’endolls, escomeses, cablejat, llums, etc. També s’hi
inclou la contractacié i instal-lacié del quadre eléctric i la contractacié de
la poténcia eléctrica de I'estand.

c) Transport de material, maquetes i/o altres elements expositius des dels
punts on es troben emmagatzemats fins a I'estand i retorn als llocs
d’origen un cop acabat el congrés.

d) Col-locacio dels elements que I’Agéncia consideri necessari incorporar al
conjunt de tot I'estand. Un cop acabi el congrés, retirada d’aquests
elements i el seu transport als llocs que s’indiqui. L’empresa ha de
supervisar tant la retirada com el transport de manera que es garanteixi
la integritat dels elements.

e) Lloguer del mobiliari necessari tant per als diferents espais de I'estand,
aixi com per als possibles actes que s’hi facin: taules, cadires, tamborets,
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penjadors, armaris amb clau, etc, seguint la linia estética marcada pel
projecte constructiu.

f) Lloguer de I'equipament necessari per la sala de reunions que I'’Agéncia
tindra a la planta 2 CC2: pantalla de televisié de com a minim 50 polzades
amb comandament a distancia, flipchart, cables per connectar portatils
amb la televisid, endolls i dotar I'espai amb una cafetera i tetera amb els
seus productes corresponents, 50 ampolles d’aigua, gots i, per als tres
dies del congrés, assortiment de galetes o altres productes
d’acompanyament de bona qualitat, que no requereixin refrigeracid, que
es mantinguin en bon estat i amb una presentacié adequada per a
'atenci6 de visites.

g) Produccio, transport i col-locacié de tots els elements grafics de I'estand.

h) Tramitaci6 de les acreditacions perqué el personal de I'empresa
adjudicataria pugui accedir al recinte, i tramitacié de la documentacio
necessaria per a I'obtencié de tots els permisos i autoritzacions exigits
per Fira Barcelona.

i) Un cop acabi el congrés, desmuntatge, recollida, embalatge i retorn dels
elements que es decideixi que s’han de conservar als magatzems o
indrets que s’indiqui.

2) Configuracio, muntatge i desmuntatge dels elements audiovisuals

a) Lloguer i instal-lacié de [l'equipament audiovisual que el projecte
constructiu proposi per a tot 'estand i que com a minim ha d’incloure:
= 1 pantalla de LED de 2.6mm de resoluci6 amb unes
dimensions minimes de 3x2 metres.

= |lI-luminacié robotitzada a la zona de demo/experiéncia.
» Sistema de control Watchout o similar per a la gestio de
contingut.

= 1 ordinador portatil per al taulell.
1 impressora a l'area de treball.

b) Produccié i projeccio de tots els elements audiovisuals.

c) Megafonia a I'estand d’acord amb el projecte i que ha d’incloure, com a
minim, el lloguer, la instal-lacié i la retirada dels elements seglents:

= 1 microfon de peu sense fil.

= 1 microfon de diadema.

= 1 altaveu d’alta qualitat.

= 1 taula de so analodgica.

= Cablejat, receptors sense fils per als microfons.

= Personal técnic a l'estand cada vegada que es faci la
demostracio/experiéncia en directe i es facin presentacions.

3) Produccio grafica

10
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a) Produccio i instal-lacié de la grafica que, d'acord amb el projecte de
conceptualitzacio, sigui necessaria per tal d'il-lustrar els continguts de tot
I'estand (plafons, retolacio, etc.).

4) Coordinacid, supervisié i assisténcia técnica de I’estand
a) Coordinacié i direccioé del muntatge i desmuntatge de tot I'estand.

b) Supervisié del bon funcionament de I'estand durant els dies que duri el
congrés.

c) En el cas que algun element o instal-lacié de I'estand s’avarii o pateixi
algun desperfecte durant el desenvolupament del congrés, 'empresa
adjudicataria ha de fer-se carrec d’executar-ne la reparacio, canvi, o
restitucido de manera immediata. El cost de la reparacid, canvi o restitucié
queda inclds en el pressupost d’aquest plec.

5) Altres

L’empresa adjudicataria assumeix la gestid, contractacié i pagament dels
conceptes segulents:

Canon de muntatge.

Canon de residus.

- El servei de neteja de dilluns a dijous per tot I'estand.

- Contractacié del quadre eléctric i de la poténcia eléctrica.
- Retirada de runa un cop acabi el congrés.

- Lloguer de mobiliari per tot I'estand.

- Lloguer d'atrezzo i vestuari per a la demostracié/experiéncia en
directe.

- Transport dels elements que s’indiquin.

- Supervisié de la col-locacié dels elements que es decideixi que han
d’anar a I'estand.

- Reparacié, canvi, o restitucié de qualsevol element o instal-lacié que
s’avarii o pateixi qualsevol desperfecte.

- Contractacié de tot el personal que es requereixi per dur a terme la
demostracid/experiéncia en directe tots els dies del congrésiamb una
periodicitat cada 30 minuts d’acord amb l'especificat a I'annex 1:
directora de I'exercici artistic, actors/actrius, regidors per la gestio i
coordinacio de I'escenari, etc.

11
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- Servei d’'audiovisual i informatic (in situ) per gestionar qualsevol
incidéncia técnica dins I'estand, aixi com garantir el correcte
desenvolupament de cada demo/experiéncia en directe. Haura
d’'estar present tots els dies del congrés i els dies previs a la
inauguracié haura d’estar també disponible per fer les proves
pertinents.

- La contractacio del servei d’'una hostessa que cobreixi la franja de 9
a 18h de dimarts a dijous.

- En cas de necessitar-se, els punts de rigging necessaris aixi com el
certificat de I'arquitecte corresponent.

- La contractacié del servei d’'internet per tot I'estand.

- Imprevistos.

2.2.4. Caracteristiques del servei

De tot el que s’ha exposat préviament es pot observar com, a I'hora de presentar les
seves ofertes, els licitadors han de tenir en compte els seglients elements essencials:

- Construcci6 dels elements estructurals de tot I'estand (parets, truss, etc.).
- Producci6 dels elements creatius i multimédia de tot I'estand.
- Servei de muntatge i desmuntatge de tot I'estand.

- Organitzacio i aprovisionament d’activitats de networking en el marc del
Barcelona Cybersecurity Congress 2026.

- Equipaments técnics audiovisuals de tot I'estand.

- Mobiliari de tot I'estand.

- Vestuari i atrezzo.

- Personal técnic i d’assisténcia de tot I'estand.

- Director/a, regidor/a i actors/actrius per la demostracié/experiéncia en directe.

- Supervisio de tot I'estand, que ja inclou la demostracid/experiéncia en directe.
A més, també cal recordar que aquest és un projecte claus en ma i ha d’incloure la
gestié davant de Fira de Barcelona o altres proveidors, aixi com tots els permisos

necessaris: neteja, seguretat i els passis previs necessaris pels dies de
muntatge/desmuntatge de I'estand dilluns al mati.

12



@ ospestumers ([ Generalta : ‘ Titol del document
DE CATALUNYA Y de Catalunya 4

3. Condicions d’execucio del
serveli

3.1. Horaris

S’ha de plantejar el servei de manera que el dissabte 31 d’octubre (cap de setmana
previ al congrés) a la tarda el muntatge de tota I'estructura dels estands haura d’estar
acabada. Diumenge dia 1 de novembre, mati i tarda, només podra servir per instal-lar
el vinilat i/o petits acabaments de pintures. D’aquesta manera, dilluns 2 de novembre
les companyies que participin en I'estand de I’Agéncia podran instal-lar-se a partir de les
11 hores en els seus espais tenint tot el necessari a punt i funcionant.

Un cop s'inicii el congrés, i mentre aquest estigui obert, 'empresa licitadora haura de
prestar servei des de les 8.30 a les 18 hores A més, també es considera horari laborable
les hores prévies que s’hagin d’emprar per fer els assajos de la demo/experiéncia.

3.2. Localitzacio fisica
La realitzacié d’aquests serveis sera fisicament a les instal-lacions que Fira de
Barcelona té a la localitat de L’Hospitalet de Llobregat.

En cap cas la ubicacio dels professionals suposara un increment dels costos vinculats
a la prestacio dels serveis.

3.3. Equip de treball

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els
recursos de l'adjudicatari del contracte basat amb la qualificacié necessaria i adequada
per a la prestacio del servei.
Els mitjans personals necessaris per a la prestacio dels serveis han de ser els adequats
per realitzar amb garantia les tasques definides i han de mostrar les habilitats
necessaries per tal d’'integrar-se en un equip, entre les quals es podrien determinar a
efectes enunciatius les seguents:

o Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.

o Destresa comunicativa i interpersonal.

o Capacitat de treballar en equip.

o Coneixement de catala i castella, parlat i escrit.

o Altres necessaris per al bon desenvolupament dels serveis.

No es preveu la possibilitat de transferéncia del personal intern de ’Agéncia o dels seus
clients.
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L’adjudicatari disposara d’'una figura que assumira les tasques de coordinador/a. A
aquest efecte, ha d’assumir les seglients responsabilitats:

- Maxim responsable de I'equip del licitador i, en consequéncia, de la provisio en
temps i qualitat dels serveis inclosos en aquest plec.

- Maxim interlocutor/a de I'equip, revisa, amb la direccié del projecte per part de
I’Agéncia, el correcte avenc de les activitats previstes, 'adequacié dels recursos
humans i gestiona riscos, desviacions, peticions fora de I'abast inicial, etc.

- Confeccio, consultoria, execuci6 i seguiment de I'estratégia del servei.

- Confecci6 de calendaris d’actuacio, planificaci6 operativa i gestions
relacionades.

- Conéixer i aplicar les disposicions vigents en matéria laboral, Seguretat Social i
prevenci6 de riscos laborals.

L’adjudicatari també haura de disposar de la figura del/de la responsable de produccio6.
Les responsabilitats d’aquest/a professional son:

- Maxim responsable de [l'equip de produccié i explotacid técnica amb
responsabilitat directa sobre I'operativa diaria.

- Defineix, gestiona i executa les accions a realitzar en 'ambit de produccié de
'estand.

- Garanteix la qualitat de la produccio.
- Nexe d’'uni6 i comunicacié entre I'equip de disseny i I'equip de produccio.
- Seguiment de planificacions, tasques i analisi de riscos.

L’empresa adjudicataria també haura de disposar de la figura del/de responsable técnic.
Les responsabilitats d’aquest/a professional sén:

- Garanteix la connectivitat de tots els espais de I'estand.

- Execuci6 i coordinacidé técnica de tots els elements audiovisuals de l'estand:
Sonoritzacid, pantalles, etc.

- Gestiod i coordinacié del personal técnic que esta treballant a I'estand.

L’adjudicatari també haura de disposar de la figura del/de la productor audiovisual de la
demostracid/experiéncia en directe. Les responsabilitats d’aquest/a professional sén:

- Maxim responsable del contingut audiovisual de l'espai de
demostracid/experiéncia en directe.

- Elaboracié de contingut per la demostracié/experiéncia en directe.
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- Responsable de I'atrezzo, mobiliari i vestuari de la demostracié/experiéncia en
directe.

- Calendari dels passis de la demostracié/experiéncia en directe

- Resolucié de problemes in situ

Els licitadors hauran d’incloure en la seva proposta I'organigrama i esquemes d’equips
per tal de donar resposta a les necessitats expressades en aquest plec.

Per raons d’operativitat, de coneixement de les tasques a realitzar i de sensibilitat de la
informacié amb la que es treballa, cal garantir al maxim la continuitat de I'equip que
donen servei a 'Agéncia.

3.3.1. Perfils

Els requeriments minims dels perfils professionals que poden composar I'equip sén els
segulents:

PERFIL REQUISITS

a) Llicenciatura o Grau en Relacions Publiques i Protocol,

Humanitats o qualsevol altra titulacié que pel seu
Coordinador/a contingut resulti idonia per a una correcte execucié del
plec.

b) Experiéncia en gestié d’equips humans i coordinacio
d’activitats de la mateixa naturalesa que les de 'objecte
del plec durant, com a minim, 3 anys.

Responsable de a) Minim 3 anys d’experiéncia realitzant tasques com a
produccioé responsable de produccié d’estands, fires i
d’esdeveniments de diferents tipologies i dimensions.

a) Llicenciatura o grau en Enginyeria de
Responsable técnic Telecomunicacions.

b) Minim 3 anys d’experiéncia com a responsable técnic
d’estands i esdeveniments de diferents tipologies i mides.

Productor audiovisual a) Llicenciatura o grau de Produccié Audiovisual.
de la demostracié/
experiéncia en directe b) Minim 3 anys d’experiéncia realitzant tasques de

productor audiovisual en demostracions i/o experiéncies
en directe que se celebrin en un estand.
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S’entén que aquests perfils es corresponen amb els rols que, des de I'Agéncia,
s’identifiquen per la prestaciéo d’aquest servei, deixant a la banda dels licitadors la
proposta de desplegament, composicié de I'equip, adequacié de perfils i dedicacié
global dels mateixos.

3.4. Canvi de recurs

L’Ageéncia tindra dret a exigir justificadament a I'adjudicatari del contracte basat el canvi
d'un recurs que d’ell depengui, quan aixi ho justifiqui I'execucié dels treballs, quan no
s’acompleixin els requisits demanats per a I'equip huma indicats en el present apartat o
per tal de garantir la correcta prestacio, dimensionament i organitzacié dels serveis.
Aquesta substitucid s’haura de fer efectiva en el termini de 15 dies laborables a partir de
la recepcié de la comunicacié per part de I'adjudicatari o bé la notificacié de 'Agéncia a
'empresa adjudicataria del contracte basat. L’adjudicatari haura de presentar en un
termini maxim de 10 dies laborables a partir de la comunicacié de sol-licitud de
substitucid, el pla d’accio previst per resoldre les causes que han determinat la sol-licitud
de substitucid. Si I'objecte del contracte basat ho requereix, aquest aspecte es podra
concretar en aquest.

3.5 . Control de rotacio

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important
per a la correcta prestacio del servei.

L’empresa adjudicataria del contracte basat podra fer canvis en I'equip de treball durant
I'execucié del contracte, perd ho haura de notificar per escrit a 'Agéncia amb una
antelaci6 minima de 14 dies naturals, justificant el canvi i informant del perfil i
caracteristiques de la persona que s’incorpora. L’Agéncia comprovara que la persona a
incorporar compleix amb les condicions curriculars del component de I'equip que
substitueixi.

L’empresa assumira la selecciod de les persones de nova incorporacio, la coexisténcia
en el servei del personal sortint i I'entrant sense cost per 'Agéncia, assegurant el
correcte traspas de coneixement en els seglents 15 dies i duent a terme els controls
necessaris per garantir-lo entenent, per tant, la no facturacié d’aquests dies d’adaptacié
i traspas. Sens perjudici que si s’escau es puguin aplicar els ANS corresponents per
rotacié excessiva.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir
que el servei no es vegi afectat per aquest canvi. Si 'objecte del contracte basat ho
requereix, aquest aspecte es podra concretar en el contracte basat.

Un cop adjudicat el contracte basat, tant 'empresa adjudicataria com el personal de
'empresa adjudicataria s’haura de sotmetre a les politiques i regulacions internes que
estableix I'area de Seguretat Corporativa en matéria de seguretat de la informacio, com
a minim i no limitant-se a:

e Permetre i facilitar la realitzacié d’auditories de compliment de les normatives

establertes per Seguretat Corporativa, internes o externes, sobre els sistemes
d’'informacié vinculats a la prestacid del servei, i garantir la possibilitat de
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tracabilitat de les accions fetes per I'auditor per facilitar el seguiment d’aquestes
i els seus possibles impactes no desitjats.

Acceptar les normes i politiques que estableix 'area de Seguretat Corporativa tant en el
moment de la seva incorporacié com després de cada canvi important de les politiques,
normes o regulacions.

e Donar compliment a totes les normes, politiques i marcs reguladors vigents
durant el periode del contracte (ENS, LOPDGDD, GDPR, LSSI, etc.).

A la finalitzacié del contracte, I'adjudicatari del contracte basat quedara obligat al
lliurament o destruccié en cas de ser sol-licitada, de qualsevol informacio obtinguda o
generada com a consequéncia de la prestacio del servei.

3.6 . Control de gestio6

L’empresa adjudicataria del contracte basat, i en especial el cap de servei, haura de
col-laborar amb el responsable de la planificacié pressupostaria i el control de gestié de
I’Agéncia per tal de:

- Complir amb el model de seguiment economic i planificacié en termes de
capacitat i execucié de tasques.

- Ajustar-se als procediments de facturacié que determini 'Agéncia.

- Conformar les factures en relacié amb el reportat de serveis efectuat i acceptat
per 'Agéncia, d’acord amb els procediments establerts.

- Exercir la gesti6 del contracte amb capacitats de forecast.

- Realitzar el reporting en les eines proporcionades per I'Agéncia amb els
seguents conceptes:

- Fitxer mestre de persones.

- Fitxer mestre de projectes i activitats.
- Estimacié de recursos per projecte.

- Seguiment dels riscos.

- Seguiment del consum de recursos.
- Imputacié de temps i activitats.

- Assignacio de tasques a persones.

- Memodria d’activitat del contracte.

- Facturacio i conformacio de factures.

L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacié d’auditories i
la verificacié del compliment dels compromisos. Aquestes auditories, realitzades en
qualsevol de les instal-lacions involucrades en la prestacié del servei, podran ser
portades a terme per personal de ’Agéncia o sol-licitades a tercers. No sera necessari
fer una notificacié prévia per a la realitzacié de tasques d’auditoria que no requereixin la
col-laboracié activa per part del personal de I'adjudicatari. En el cas en qué sigui
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necessaria aquesta col-laboracio, 'Agéncia fara una notificacio amb dues setmanes
d’antelacio.

3.7 . Documentacio

L’Ageéncia és la propietaria de tota la documentacio elaborada pels adjudicataris referent
al servei prestat pels adjudicataris i el seu personal i subcontractats que destini a
'execucid dels serveis. L’adjudicatari s’encarregara de disposar de totes les
autoritzacions i permisos necessaris per tal de poder donar compliment a aquesta
previsio, essent responsabilitat de I'adjudicatari qualsevol pagament o reclamacio
relativa a aquesta manca d’autoritzacions.

El responsable de servei de I'Agéncia sera el responsable de la validacié i aprovacio
dels documents elaborats pel personal de I'adjudicatari. En cas que la qualitat dels
documents sigui molt baixa o de manera recurrent i/o perllongada en el temps de
prestacid dels serveis no assoleixi els nivells requerits s’aplicaran les penalitzacions
establertes en la present licitacio.

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gestio
documental que I'’Agéncia proporcioni per tal efecte.

3.8 . Contingéncia

Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les
instal-lacions principals, en unes instal-lacions alternatives (centre de gestié secundari)
propietat del licitador, que inclouran:

- Estacions de treball amb el programari adequat per realitzar les tasques
descrites.

- Comunicacions d’accés a les aplicacions informatiques.

- Telefonia fixa a les instal-lacions del servei.

- Accés a internet a través de la xarxa d’area local.

- Espai suficient per allotjar en condicions de treball optimes:
- El personal necessari de I'adjudicatari per realitzar el servei

- Plaiexecucié de proves per validar la solucié de contingéncia implementada,
amb la periodicitat que I'Agéncia determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels
serveis de ’Agencia durant I'existéncia de la causa que doni lloc a la contingéncia.
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3.9. Metodologia, estandards i lliurables

L’organitzacié del treball i execucié del servei s’haura d’adequar a les metodologies,
estandards i lliurables establerts per 'Agéncia vigents en el moment de I'execucio del
servei objecte del contracte basat.

3.10. Seguretat

En matéria de seguretat de la informacidé, 'empresa adjudicataria té les seguents
obligacions:

3.10.1. Deure de confidencialitat

Tot el personal de 'empresa adjudicataria aixi com els possibles subcontractistes
han de mantenir absoluta confidencialitat i estricte secret sobre la informacio
coneguda arrel de lI'execucié dels serveis contractats. Aquesta obligacié de
confidencialitat s'haura de mantenir durant 10 anys, o el que s’especifiqui en el
contracte basat, des de que es va tenir coneixement de la informacid, excepte
en relacio a les dades personals a les que accedeixin respecte a les que caldra
mantenir el deure de confidencialitat de manera indefinida, subsistint inclus quan
es finalitzi la relacié contractual, segons estableix la Llei Organica 3/2018.

L’empresa ha de comunicar aquesta obligacié de confidencialitat al seu personal
ja sigui intern com extern, que estigui involucrat en I'execucié del contracte i
possibles subcontractistes i ha de controlar el seu compliment.

L’empresa adjudicataria ha de posar en coneixement de I'Agéncia, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte
que pugui afectar la integritat o la confidencialitat de la informacio.

3.10.2. Dades de caracter personal

En relacié amb el tractament de dades de caracter personal, 'empresa
adjudicataria del contracte basat donara compliment com a encarregat de
tractament del que estableix el Reglament General de Proteccié de Dades.

3.10.3. Compliment del marc legal de ciberseguretat i del marc normatiu
intern

L’empresa adjudicataria del contracte basat haura de complir amb tots els
requeriments que siguin d’aplicacié d’acord amb el marc legal en matéria de
ciberseguretat i amb el marc normatiu intern que siguin aplicables.

En relaci6 al marc legal en matéria de ciberseguretat, i, en concret, al

compliment de 'Esquema Nacional de Seguretat (ENS), 'empresa
adjudicataria del contracte basat haura d'assegurar la conformitat dels sistemes

19



©

AGENCIA DE

CIBERSEGURETAT m Generalitat
25 ARUN A Y de Catalunya

Titol del document

d'informacio que sustentin la prestacié de serveis o de les solucions que pugui
proveir amb 'ENS durant tot el termini d'execucié del contracte i, si escau,
haura d'estendre aquesta exigéncia a la cadena de subministrament. L'Agéncia
de Ciberseguretat podra requerir a I'empresa adjudicataria del contracte basat
el lliurament de la documentacio acreditativa de la conformitat amb 'ENS.
L’empresa adjudicataria del contracte basat haura de designar, segons
estableix 'ENS, un punt de contacte per a la seguretat (POC) que canalitzara i
supervisara el compliment dels requisits de seguretat de la informacié i la gestio
dels incidents que es puguin produir durant I'execuci6 del contracte.

A més de 'ENS i la normativa i guies técniques que el desenvolupen, 'empresa
adjudicataria del contracte basat haura de conéixer i aplicar el marc normatiu
intern, que incloura el Marc Normatiu de Seguretat de la Informacio de la
Generalitat de Catalunya i la normativa propia, les directrius o instruccions de
I’Agéncia de Ciberseguretat de Catalunya. Especialment haura de complir amb
la Politica de seguretat aplicable i la normativa relativa a I'is de les tecnologies
de la informacio i la comunicacio, aprovada per Instruccio de la Secretaria
d’Administracié i Funcié Publica i que es pot consultar al lloc web d’aquesta
Secretaria. Si escau, 'empresa adjudicataria del contracte basat haura de
desenvolupar els procediments que siguin necessaris per a poder aplicar el
marc normatiu.

3.10.4. Capacitat tecnica

Per a poder executar el contracte i oferir garanties de la seva capacitat técnica,
'empresa adjudicataria del contracte basat haura de presentar compromis
exprés d’adscripcié al contracte dels mitjans personals que s’especifiquin als
plecs, complint amb els requeriments definits de formacid, i acreditar la
disposicié efectiva dels mateixos.

L’empresa adjudicataria del contracte basat ha de garantir que tot el personal
sigui conscienciat, rebi formacio i informacio sobre els seus deures, obligacions
i responsabilitats en matéria de seguretat derivats de la legislacio, del marc
normatiu intern i dels procediments i directrius aplicables, recordant les
possibles mesures disciplinaries aplicables i el seu deure de confidencialitat
respecte a la informacioé a la que tingui accés.

3.10.5. Interconnexions

Segons preveu 'ENS, en el cas que sigui necessari realitzar interconnexions
entre sistemes de I'empresa adjudicataria del contracte basat i 'Agéncia o amb
d’altres entitats:

- No es podran dur a terme, tret que préviament hagin estat autoritzades
expressament per ’Agéncia.

- En cas que s’autoritzi una interconnexié, 'empresa adjudicataria del
contracte basat haura de garantir que es documentin com a minim les
caracteristiques de la interficie, els requisits de seguretat i proteccié de
dades i la naturalesa de la informacio intercanviada. Aquesta documentacio
'haura de facilitar a I’Agéncia.
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3.11.

- L’empresa adjudicataria del contracte basat haura de participar en els
mecanismes de coordinacié que estableixi '’Agéncia i seguir els
procediments establerts per aquest fi, per a poder atribuir i exercir de
manera efectiva, les responsabilitats en relacié a cada sistema
interconnectat.

3.10.6. Verificacions del compliment i auditoria

L’Agéncia es reserva el dret a verificar i auditar, amb mitjans propis o de
tercers, el compliment de les mesures de seguretat requerides en base al marc
legal de ciberseguretat i al marc intern per als sistemes d'informacié emprats
per a I'execucio del contracte, en el moment i amb la periodicitat que s'estimi
convenient. L’Agéncia podra requerir el seguiment dels plans d’accioé derivats
d’aquestes verificacions i auditories. L’empresa adjudicataria del contracte
basat haura de disposar dels recursos adients per a dur a terme I'execucié de
les tasques que li corresponguin en relacié a aquest model de compliment,
donant resposta en els terminis marcats per ’'Agéncia. Si escau, la gestio del
compliment es realitzara amb les eines que determini 'Agéncia.

3.10.7. Incidents de seguretat

El POC haura de notificar a 'Agéncia qualsevol incident de seguretat que pugui
redundar, directament o indirectament, en la seguretat dels sistemes
d'informacio, en els terminis i per les vies que determini o els procediments
establerts. L’empresa adjudicataria del contracte basat haura d’aportar tota la
informacid necessaria per a la seva gestié i notificacié als organismes
competents per part de 'Agéncia.

En cas que sigui necessari, 'empresa adjudicataria del contracte basat haura

de col-laborar amb qualsevol de les tasques que siguin requerides per part de
'Ageéncia per a la identificacid, contencid, erradicacid, recuperacioé i recopilacio
de les evidéncies dels incidents de seguretat.

3.10.8. Accés a la informacio

L’empresa adjudicataria del contracte basat haura de garantir 'accés del
personal autoritzat de 'Agéncia a la informacié de seguretat (procediments,
registre d’incidents, traces, etc.) per a poder desenvolupar I'objecte del
contracte.

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest
personal, autoritzat i préviament identificat. L’Agéncia i 'empresa establiran

conjuntament els mecanismes per facilitar 'accés del personal autoritzat a
aquesta informacid, establint els controls de seguretat minims.

Seguiment del servei

L’empresa adjudicataria haura de presentar un informe de seguiment de cada
contracte basat d’acord amb els indicadors de compliment i altra informacié
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rellevant pel seguiment del servei. Aquests informes s’avaluaran als comités
operatius i es formalitzaran i s’elevaran els seus resultats a la resta de comités.

L’informe de seguiment haura de tenir, com a minim:

- Uninforme de gesti6é dels serveis desenvolupats per a cada basat, amb
indicaci6 de les activitats realitzades i les previstes a realitzar, les
volumetries globals d’activitat i els indicadors de compliment especificats als
Acords de Nivell de Servei (ANS) de cada basat.

- Uninforme de dedicacié del basat a les diferents funcions requerides, per
tal de poder avaluar la distribucié dels esforgos.

- Uninforme d’accions de millora de I'activitat del propi basat, on es
detallaran les accions de millora proposades amb informacio rellevant per a
la seva gestio (per exemple, el benefici previst a obtenir, el termini
d’'implantacio, etc.). Per cada millora implantada s’establira, sempre que
sigui possible, un indicador que s’afegira a I'informe de gestio dels serveis.
La periodicitat de I'informe de seguiment sera mensual, quant al seguiment
de les activitats i la implantacié de les millores. La presentacio de les
propostes de millora es fara amb la periodicitat indicada en cada contracte
basat o el que es determini per part del responsable del contracte de
'Ageéncia.

Si existeix cap especificitat en aquest sentit, es recollira al basat corresponent.

Pel control i seguiment del servei s'utilitzaran dades, meétriques i informes (en
endavant informacid) que serviran de suport als drgans de gestio establerts i que son,
en el seu conjunt, el mecanisme de seguiment i avaluacio del servei. Aquesta
informacio es pot fer extensible a altres Unitats, Arees, Direccions de 'Agéncia o
tractar-se d’analisi puntual.

L’empresa adjudicataria del contracte basat és la responsable de generar i lliurar la
informacioé que es determini en els diferents ambits del servei, la qual ha de permetre a
I’Agéncia governar, controlar i gestionar els serveis prestats objecte del contracte, tant
des d’una optica individual, com transversal i global.

La periodicitat, dates limit de lliurament, canals de transmissio, format exacte i
contingut detallat de la informacioé a elaborar en tots els ambits del servei, seran
definits per 'Agéncia. Aquesta podra sol-licitar, durant la vigéncia del contracte,
ampliacions i canvis en el contingut, periodicitat, canals i format de la informacié per
ajustar-se a les necessitats de seguiment dels serveis.

L’empresa es compromet a automatitzar tot el possible els processos de generacio i
transmissio de la informacid, arribant a la maxima integracio possible.

L’empresa es compromet a proporcionar informacio verag i contrastada, i haura de
disposar dels mecanismes necessaris per garantir-ho. L’Agéncia podra dur a terme les
auditories que consideri necessaries per a la seva verificacio, obligant-se 'empresa a
participar-hi de manera activa i diligent sense cap cost afegit per a 'Agéncia.
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L’Agencia podra sol-licitar informacié de forma immediata i 'empresa hi donara
resposta rapida fora de la planificacié establerta.
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