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1. INTRODUCCIO

Energies Renovables Publiques de Catalunya, S.A.U (d’ara endavant, L'Energética) és una
societat mercantil integrament participada per la Generalitat de Catalunya, constituida el 13 de
desembre de 2022, amb I'objectiu d’esdevenir una eina clau per accelerar la transicié energetica
a Catalunya i reduir les emissions de gasos d’efecte hivernacle en un 55% I'any 2030, arribant
a la neutralitat d’emissions de carboni I'any 2050. L’Energética vol fomentar un model energétic
distribuit, democratic, amb cohesio territorial i participat per la ciutadania, esdevenint un
instrument public amb capacitat inversora en la generacio eléctrica, la distribucio, els serveis de
recarrega del cotxe eléctric, els serveis d’emmagatzematge, els serveis d’agregacié de
demanda flexible, i els serveis de comercialitzacio lligats a aquests nous models economics.

Com a mitja propi de subministrament energétic, L’'Energética ha de contribuir mitjangant una
politica d’aprovisionament que permeti la compra d’energia renovable amb inversions en
generacid propia en terrenys i sostres propietat de la Generalitat o bé en la participacio en la
propietat de projectes de generacio.

En un entorn cada vegada més digitalitzat i exigent, les tecnologies de la informaci6 i la
comunicacié (TIC) esdevenen un pilar estratégic per garantir l'eficiencia, la seguretat i la
disponibilitat dels serveis digitals. Per a L'Energética, com a empresa publica compromesa amb
la transformaci6 digital i la transicié energetica de Catalunya, disposar d'una infraestructura
cloud robusta, segura i escalable és un element clau per donar suport al desplegament i
I'explotacio de les aplicacions corporatives, afavorint la seva evolucio, la continuitat dels serveis
i I'adaptaci6 a les necessitats presents i futures de l'organitzacio.

2. OBJECTE DEL CONTRACTE

El contracte a licitar t¢é com objecte el subministrament d'una infraestructura al navol i la
prestacio dels serveis associats necessaris per al desplegament, I'explotacio, I'administracio, el
suport i I'evolucio de les aplicacions i serveis digitals de L'Energética.

La infraestructura objecte del contracte també ha de permetre preservar la interoperabilitat i la
portabilitat de les dades i configuracions, evitant situacions de dependéncia tecnologica
respecte d'un proveidor concret i facilitant, si escau, la migracio dels serveis a una altra
plataforma al final de la vigéncia del contracte.

Dins I'objecte del contracte, s’hi troben incloses les prestacions detallades en el present
document:

e El subministrament d'una infraestructura al ndvol que proporcioni els recursos de
computacié, emmagatzematge, xarxa i connectivitat necessaris per al desplegament i
explotacio de les aplicacions i serveis digitals de L'Energética.

e La provisi6 dels serveis de plataforma necessaris per facilitar el desplegament,
I'execucio i I'operacio de les diferents carregues de treball.

e La prestacio dels serveis d'implantacio, configuracié, administracio, operacio,
monitoritzacid, manteniment i evolucio de la infraestructura i dels seus components.
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e La prestacio de serveis de suport técnic especialitzat i assessorament en arquitectura,
desplegament, migracié i optimitzacié de la infraestructura.

e La prestacié dels serveis de governanca, seguiment i control de la infraestructura,
incloent-hi el monitoratge dels serveis, els informes de disponibilitat i consum, la
planificacio de la capacitat i la gestié dels canvis.

e Laimplementacioé de les mesures necessaries per garantir la seguretat, la continuitat
del servei, la proteccio de les dades, la recuperacié davant incidencies i la reversibilitat
del servei, facilitant, si escau, la migracié de les dades i configuracions a una altra
infraestructura o proveidor al final del contracte.

L’objectiu final és garantir la modernitzacio, la seguretat i I'eficiéncia del Departament de
Tecnologia, assegurant la correcta evoluci6 i adaptacio a les necessitats tecnologiques presents
i futures.

A la data de publicacio de la licitacio, L'Energética no disposa d’infraestructura propiament dita,
pero es preveu migrar o desplegar sobre la infraestructura objecte del contracte un conjunt de
sistemes i serveis actualment en entorn de desenvolupament local (TERA i plataforma de
dades), allotjats als servidors del proveidor ERP (ETL) o a la infraestructura SharePoint de la
Generalitat (fitxers). Aquesta relacio té caracter orientatiu i té com a unic objectiu facilitar el
dimensionament de les ofertes.

Com a punt de partida, es preveu la necessitat de disposar de:

e Una aplicacié web corporativa (TERA) desplegada en contenidors, només entorn de
produccio, suportada per una base de dades PostgreSQL (~2GB);

e Processos automatitzats d'integracio i transformacio de dades (ETL) que requereixen
connectivitat segura (SSH) amb sistemes externs (BD allotjada a la infraestructura del
proveidor ERP) i mecanismes d'orquestracio i planificacio d'execucio;

¢ Una plataforma inicial de dades corporativa basada en PostgreSQL orientada a la
construcciéo progressiva d'un entorn analitic, amb mecanismes d'ingesta,
emmagatzematge i transformacio de dades (~2GB);

o Aproximadament 8 TB d'emmagatzematge de fitxers destinat principalment a
informacio geografica, documentacio financera i continguts audiovisuals;

e Accés segur a la nova infraestructura per part dels professionals de L’'Energética des
de la xarxa corporativa de la Generalitat de Catalunya.

e Entorn historic SAGE de consulta i conservacid, destinat a mantenir 'accés puntual a
la informacio financera un cop completada la migracio a un nou sistema SaaS, amb
finalitats de consulta esporadica, tracabilitat i conservacié de la informacié durant el
termini legalment exigible. Aquest entorn haura de permetre un nombre molt limitat
d’usuaris, sense necessitat d’alta disponibilitat, i amb un dimensionament ajustat pel
gue fa a comput, sistema operatiu, base de dades i emmagatzematge, d’acord amb les
necessitats efectives de consulta i preservacio.

e Servidor per allotjar I'aplicacio SCADA, destinat a suportar una aplicacio corporativa de
supervisié i control d’'una central hidroeléctrica, amb requeriments potencialment
elevats de rendiment, disponibilitat i emmagatzematge, incloent-hi informacié operativa,
historica i/o de telemetria. Atés que encara no es disposa dels minims técnics definitius,
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s’ha de preveure un dimensionament inicial conservador, amb capacitat de creixement,
emmagatzematge suficient i possibilitat d’integraci6 segura amb la resta de la
infraestructura cloud i amb els sistemes corporatius o d’operacié que correspongui.

Les volumetries orientatives inicials per als primers tres anys es recullen a ’Annex Il del present
Plec, a efectes exclusivament estimatius i sense compromis de consum minim, podent variar
durant la vigéncia del contracte en funcié de les necessitats efectives de L’Energética.

3. ARQUITECTURA GENERAL DEL SERVEI

Donades les necessitats actuals i futures de L’Energética sera necessari que el servei integri,
amb caracter no limitatiu:

3.1 Connectivitat

La infraestructura objecte del contracte haura de proporcionar els mecanismes de connectivitat
necessaris per garantir lI'accés segur als serveis allotjats, tant des de les dependéncies de
L'Energética com des d'altres ubicacions autoritzades.

Com a minim, la solucié haura de complir els requisits segients:

e Proporcionar connectivitat segura entre les dependéncies corporatives de L'Energetica
i la infraestructura cloud objecte del contracte.

e Permetre l'accés del personal técnic autoritzat mitjancant connexions VPN segures o
mecanismes equivalents que garanteixin la confidencialitat, integritat i autenticitat de
les comunicacions.

e Garantir que tots els accessos administratius es realitzin a través de canals xifrats i
incorporin autenticacié multifactor (MFA) per als usuaris amb privilegis d'administracio.

e Permetre la integraci6 amb els sistemes corporatius d'identitat i autenticaci6 de
L'Energética i, quan sigui requerit, amb les plataformes corporatives de la Generalitat
de Catalunya.

o Permetre la connectivitat amb sistemes interns i plataformes de tercers mitjancant
connexions segures, APIs, serveis web o altres mecanismes compatibles amb
l'arquitectura proposada.

e Facilitar la segmentacio de les comunicacions entre els diferents entorns
(desenvolupament, proves, preproduccio i produccié), evitant accessos no autoritzats
entre aquests.

¢ Disposar dels mecanismes necessaris per monitoritzar la disponibilitat, el rendiment i la
seguretat de les connexions.

e Permetre l'ampliacio futura de la infraestructura mitjancant la incorporacié de
connexions dedicades, connexions privades 0 altres mecanismes equivalents que
millorin la capacitat, la disponibilitat o la seguretat de les comunicacions, sense requerir
modificacions substancials de I'arquitectura implantada.
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¢ Garantir que tota la connectivitat compleixi els requisits de seguretat establerts per
I'Esquema Nacional de Seguretat (ENS), aixi com les directrius que resultin aplicables
del CTTI i de I'Agéncia de Ciberseguretat de Catalunya.

o Connectivitat segura amb els sistemes allotjats per proveidors externs quan sigui
necessaria per a la integracié de serveis.

3.2 Copies de seguretat

La infraestructura objecte del contracte haura de disposar dels mecanismes necessaris per
garantir la proteccio de la informacio i la recuperacio dels serveis davant qualsevol incidéncia,
error operatiu o desastre.

Com a minim, la solucié haura de complir els requisits seguents:

e Disposar de politiques de copia de seguretat configurables per a tots els recursos
d'infraestructura i serveis de plataforma que ho requereixin.

e Permetre la definici6 de diferents politigues de copia de seguretat en funcié de la
criticitat dels serveis.

e Permetre la realitzacié de snapshots dels recursos quan la tecnologia ho permeti.

e Permetre la configuracié de periodes de retencié ampliables, adaptats a les necessitats
de L'Energética.

e Permetre la restauracio granular de recursos, dades o fitxers, aixi com la restauracié
completa dels sistemes quan sigui necessari.

e Garantir la integritat i la consistencia de les copies de seguretat.

e Disposar de mecanismes que permetin protegir les copies davant modificacions o
eliminacions no autoritzades, incloent-hi, quan sigui aplicable, funcionalitats
d'immutabilitat.

e Permetre la verificacio periodica dels procediments de restauracid mitjangant proves
planificades.

e Garantir el compliment dels objectius de recuperacié (RPO i RTO) establerts en el
present Plec de Prescripcions Tecniques.

e Permetre la monitoritzacié de l'estat de les copies de seguretat i la generacié d'alertes
en cas d'errors o incidencies.

e Facilitar I'exportacio i recuperacié de les dades en cas de finalitzacio del contracte o de
processos de migracio cap a una altra infraestructura.
3.3 Bases de dades
La infraestructura objecte del contracte haura de proporcionar els recursos i serveis necessaris

per allotjar les bases de dades que donin suport als sistemes d'informacié de L'Energética,
garantint la seva disponibilitat, rendiment, escalabilitat, seguretat i capacitat d'evolucio.
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La plataforma haura de permetre el desplegament tant de bases de dades administrades pel
sistema operatiu com de serveis de base de dades gestionats (DBaaS), sempre que compleixin
els requisits funcionals i técnics establerts per L'Energética.

Com a minim, la solucié haura de proporcionar les funcionalitats seglents:

Desplegament de bases de dades PostgreSQL.

Administracio de les instancies de bases de dades.

Copies de seguretat consistents.

Restauracio granular.

Monitoritzacié del rendiment.

Xifrat de la informacio en repos i en transit.

Gesti6 dels accessos i privilegis.

Escalabilitat vertical i horitzontal.

Possibilitat d'evolucionar cap a arquitectures d'alta disponibilitat.
Suport per a repliques de lectura i mecanismes de replicacio.

Compatibilitat amb plataformes contenidoritzades (Kubernetes o tecnologies
equivalents), quan sigui necessari.

Inicialment es preveu el desplegament d'una instancia principal PostgreSQL destinada a donar
suport als sistemes corporatius de L'Energetica.

La plataforma haura de permetre el desplegament d’altres motors de base de dades relacionals
qguan siguin necessaris per a serveis corporatius especifics, incloent-hi un entorn de base de
dades SQL Server per a la consulta i conservacié de la informacio historica financera, aixi com
un entorn de base de dades per al sistema SCADA, amb el dimensionament, rendiment i
persisténcia que resultin necessaris segons els requeriments funcionals de cada servei.

Aixi mateix, durant la vigencia del contracte es preveu el desplegament d'una réplica operativa
de la base de dades PostgreSQL de I'ERP corporatiu, amb una mida aproximada d'1 TB,
sincronitzada amb I'entorn de produccié gestionat pel proveidor actual.

Aquesta replica tindra com a finalitat:

Donar suport als processos ETL.

Alimentar plataformes de Business Intelligence.
Facilitar processos d'analitica avangada.

Donar suport a plataformes GIS.

Permetre l'explotaci6 de dades sense impactar sobre l'entorn transaccional de
produccio.

Els processos ETL s'executaran sobre aquesta replica, evitant l'accés directe a la base de
dades de produccié de I'ERP i reduint I'i'mpacte sobre el seu rendiment i disponibilitat.
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La infraestructura haura de permetre la coexisténcia de carregues de treball OLTP (Online
Transaction Processing) i OLAP (Online Analytical Processing), aixi com la seva integracié amb
plataformes de Business Intelligence, Data Warehouse, Data Lake, analitica avancada i
intel-ligéncia artificial.

La plataforma haura de permetre evolucionar, durant la vigéncia del contracte, cap a
arquitectures distribuides, serveis gestionats, repliques de lectura, mecanismes d'alta
disponibilitat o desplegaments sobre plataformes contenidoritzades, sense necessitat de
modificar substancialment I'arquitectura de la infraestructura.

Les necessitats descrites en aquest apartat tenen caracter orientatiu i podran evolucionar durant
la vigéncia del contracte en funcié dels projectes que desenvolupi L'Energeética, podent
incorporar-se nous motors de bases de dades, plataformes d'analisi o0 serveis de gestio de
dades compatibles amb la infraestructura contractada.

3.4 Plataforma de publicacio i proteccié d'aplicacions (Edge Services)

La infraestructura objecte del contracte haura de disposar d'una plataforma de publicacio i
proteccié d'aplicacions que actui com a punt unic d'entrada (Single Entry Point) per a totes les
aplicacions, serveis web i APIs exposades a Internet.

La plataforma haura de proporcionar els serveis necessaris per garantir la disponibilitat, el
rendiment, la seguretat i I'escalabilitat dels serveis publicats, aixi com protegir-los davant
amenaces externes.

Com a minim, haura de disposar de les funcionalitats seguents:

3.4.1 Publicaci6 de serveis

e Publicacio segura d'aplicacions web i APIs.
e Publicacié mitjancant protocols HTTP i HTTPS.
e Gestio centralitzada dels punts d'entrada de les aplicacions.

e Suport per a multiples dominis i subdominis.

3.4.2 Web Application Firewall (WAF)

e Protecci6 davant les vulnerabilitats incloses a 'TOWASP Top 10.
e Inspecci6 del transit HTTP i HTTPS.
e Deteccio i bloqueig dels principals vectors d'atac sobre aplicacions web.

¢ Definicié de politiques de protecci6 especifiques per aplicacio.

3.4.3 Acceleracio i distribuci6 de continguts

e Xarxa de distribucié de continguts (CDN) o tecnologia equivalent.

e Optimitzacié de la laténcia d'accés.
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e Acceleracio dels continguts estatics i dinamics.

e Mecanismes de cache configurables.

3.4.4 Protecci6 davant atacs DDoS

e Protecci6 automatica davant atacs de denegaci6 de servei distribuits (DDoS).

e Mitigacio automatica del transit malicios.

e Protecci6 tant a nivell de xarxa (L3/L4) com, quan sigui aplicable, a nivell d'aplicacié
(L7).

3.4.5 Gestio dels certificats digitals
e Gestio centralitzada dels certificats digitals.

e [nstal-lacid, renovacié i monitoritzacié dels certificats.

e Suport per a certificats publics i privats.

3.4.6 Inspeccio del transit segur
e Terminacié TLS/SSL.
e Inspecci6 del transit HTTPS.
e Suport per a versions actuals dels protocols criptografics.

e Configuracio de politiques de seguretat TLS.

3.4.7 Alta disponibilitat

La plataforma haura de garantir una elevada disponibilitat dels serveis publicats i evitar que
constitueixi un punt Unic de fallada, incorporant mecanismes de redundancia, balanceig i
recuperacio automatica davant incidencies.

3.4.8 Integraci6 i monitoritzacio

La plataforma haura de generar registres d'activitat, métriques i alertes que permetin la seva
integraci6 amb els sistemes corporatius de monitoritzacio, observabilitat i gestio
d'esdeveniments de seguretat (SIEM) de L'Energética.

3.5 Web Application Firewall (WAF)
La infraestructura haura de disposar d'un Web Application Firewall (WAF) o d'una solucio

equivalent destinada a protegir les aplicacions web, APIs i serveis exposats a Internet davant
d'atacs dirigits a la capa d'aplicacié.

Com a minim, la solucié haura de proporcionar les funcionalitats seguents:
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e Protecci6 davant les vulnerabilitats incloses a 'OWASP Top 10.
e Inspecci6 del transit HTTP i HTTPS.

e Deteccio i bloqueig de patrons d'atac coneguts.

e Protecci6 davant atacs d'injeccié SQL (SQL Injection).

e Protecci6 davant atacs Cross Site Scripting (XSS).

e Protecci6 davant atacs d'inclusio de fitxers, execucid remota de codi i altres
vulnerabilitats d'aplicacio.

¢ Definicio de politiques especifiques per aplicacio o servei.

e Integraci6 amb els mecanismes de registre, monitoritzacié i auditoria de la
infraestructura.

e Actualitzacié automatica de signatures o mecanismes de deteccio.

El WAF haura de permetre protegir tant aplicacions desenvolupades per L'Energéetica com
aplicacions de tercers allotjades sobre la infraestructura objecte del contracte.

3.5.1 Protecci6 davant atacs de denegacio de servei (DDoS)

La infraestructura haura de disposar de mecanismes de proteccié davant atacs de denegacio
de servei distribuits (DDo0S), especialment per als serveis accessibles des d'Internet.

Com a minim, la solucié haura de proporcionar:
e Detecci6 automatica d'atacs volumetrics.
e Mecanismes automatics de mitigacio del transit malicios.
e Capacitat d'absorcio dels atacs compatible amb els serveis allotjats.

e Protecci6 tant a nivell de xarxa (L3/L4) com, quan sigui aplicable, a nivell d'aplicacio
(L7).

e Generacio d'alertes davant la deteccié d'un atac.
e Registre dels incidents i de les actuacions de mitigacio realitzades.

La proteccio DDoS haura d'estar integrada amb la resta de mecanismes de seguretat de la
plataforma i no haura de requerir actuacions manuals per iniciar la mitigacié dels atacs
habituals.

3.5.2 Registre i monitoritzacié dels esdeveniments de seguretat

La infraestructura haura de registrar tots els esdeveniments rellevants de seguretat generats
pels diferents components de la plataforma.

Com a minim, s'hauran de registrar:
e Accessos administratius.

e Errors d'autenticacio.
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e Modificacions de configuracio.

e Esdeveniments del tallafoc.

e Esdeveniments del WAF.

e Alertes IPS.

e Alertes de proteccié DDoS.

e Operacions administratives sobre la infraestructura.
¢ Incidents de seguretat.

Els registres hauran d'estar disponibles per a la seva consulta, auditoria i exportacio, permetent
la seva integraci6 amb la plataforma corporativa de monitoritzaci6 o SIEM que determini
L'Energética.

Els logs hauran de conservar-se durant el periode que estableixi la normativa aplicable i les
politiques de seguretat de L'Energetica.

3.6 Servidors d'aplicacio

La infraestructura objecte del contracte haura de permetre el desplegament i I'explotacio de
servidors d'aplicacio destinats a allotjar les diferents aplicacions corporatives de L'Energética.

La solucié haura de complir, com a minim, els requisits segtents:

e Permetre el desplegament de multiples servidors d'aplicacié basats en sistemes
operatius Linux i Microsoft Windows Server.

e Permetre l'execucié simultania de diferents aplicacions, garantint I'aillament dels
serveis quan sigui hecessari.

e Disposar d'una arquitectura inicial formada, com a minim, per dos nodes redundants
per als serveis web i d'aplicacid, amb mecanismes de balanceig de carrega i alta
disponibilitat.

e Permetre I'ampliacio horitzontal i vertical dels recursos de computacié sense necessitat
de modificar I'arquitectura de la plataforma ni interrompre la prestacié del servei.

e Permetre la creaci6 de nous servidors d'aplicacié sota demanda, mantenint els
mateixos criteris de seguretat, monitoritzacio i administracié definits en aquest Plec.

e Garantir la compatibilitat amb les principals tecnologies d'execucié d'aplicacions
utilitzades per L'Energética, aixi com amb plataformes contenidoritzades quan sigui
necessari.

e Integrar-se amb els mecanismes corporatius de monitoritzacié, copies de seguretat,
seguretat i gestio d'identitats definits per a la infraestructura.

e Permetre l'actualitzacié dels recursos assignats als servidors (CPU, memoria,
emmagatzematge i connectivitat) de forma agil i sense afectar la disponibilitat dels
serveis, sempre que la tecnologia ho permeti.
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La infraestructura haura d'estar preparada per absorbir el creixement del nombre de servidors i
aplicacions durant la vigencia del contracte, sense que aix0 requereixi modificacions
substancials de l'arquitectura proposada.

3.7 Emmagatzematge

La infraestructura objecte del contracte haura de proporcionar, com a minim, els tipus
d'emmagatzematge seglients, adequats a les diferents carregues de treball de L'Energética.

3.7.1 Emmagatzematge en bloc (Block Storage)

Destinat principalment a l'allotiament de sistemes operatius, bases de dades, aplicacions
corporatives i altres carregues de treball que requereixin elevat rendiment i baixa laténcia.

La solucié haura de complir, com a minim, els requisits seglients:

¢ Emmagatzematge basat en tecnologia SSD NVMe o equivalent, optimitzat per a
carregues d'alt rendiment.

¢ Rendiment minim de 250.000 IOPS.
e Laténcia inferior a 1 ms en condicions normals d'operacio.
e Possibilitat d'ampliar la capacitat sense interrupcio del servei.

e Suport per a snapshots consistents i integraci6 amb les politiques de copia de
seguretat.

o Disponibilitat d'emmagatzematge redundant per garantir la continuitat del servei.

3.7.2 Emmagatzematge d'objectes (Object Storage)

Destinat a I'emmagatzematge de documentacio, fitxers multimedia, informacié geoespacial
(GIS), enregistraments de video i qualsevol altra informacio no estructurada.

La solucié haura de complir, com a minim, els requisits seguents:
o Compatibilitat amb el protocol Amazon S3 o amb una API plenament compatible.

e Emmagatzematge escalable, permetent ampliar la capacitat sense interrupcio del
servei.

e Suport per a politiques de versionat, retencié i cicle de vida dels objectes.
e Possibilitat de definir politiques de control d'accés i xifrat de la informacié.

e Integraci6 amb els mecanismes de copia de seguretat i recuperacié definits en el
present Plec.

A efectes de dimensionament de l'oferta, es preveu un volum inicial aproximat de 5 TB
d'emmagatzematge d'objectes, amb un creixement orientatiu de 5 TB anuals, principalment
derivat de la incorporacié de documentacié técnica, continguts audiovisuals, informacio
geoespacial (GIS) i altres fitxers associats a I'activitat de L'Energética.
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Aquestes volumetries tenen caracter estimatiu i no constitueixen un compromis de consum per
part de L'Energética, que podra incrementar-les o reduir-les d'acord amb les seves necessitats
durant la vigéncia del contracte.

3.8 Servei de balanceig de carrega

La infraestructura objecte del contracte haura de disposar d'un servei de balanceig de carrega
d'alta disponibilitat, destinat a distribuir el transit entre les diferents instancies dels serveis i
aplicacions desplegats a la plataforma.

Aquest servei haura de garantir la continuitat, I'escalabilitat i I'optimitzacié del rendiment dels
serveis publicats.

Com a minim, haura de proporcionar les funcionalitats segients:
e Distribucio automatica del transit entre multiples instancies de servidor o serveis.
e Alta disponibilitat, evitant que el balancejador constitueixi un punt Gnic de fallada.

e Comprovacions d'estat (Health Checks) configurables sobre les instancies publicades,
retirant automaticament del servei aquelles que no compleixin els criteris de
disponibilitat.

e Suport per a protocols HTTP, HTTPS i TCP, aixi com altres protocols compatibles amb
la soluci6 proposada.

e Capacitat per gestionar multiples serveis i aplicacions de manera simultania.

e Integracié amb els mecanismes d'escalabilitat de la plataforma, permetent incorporar o
retirar instancies de forma transparent.

e Configuracié de politiques d'encaminament i persistencia de sessio (Session Affinity)
guan sigui necessari per a determinades aplicacions.

e Integracio amb la plataforma de publicacio i proteccié d'aplicacions, aixi com amb els
sistemes de monitoritzacié i observabilitat.

e Generacio de metriques, registres i alertes relatives al funcionament del servei.

La solucié haura de permetre ampliar la capacitat del servei de balanceig sense necessitat de
modificar I'arquitectura de la infraestructura ni interrompre la prestacio dels serveis allotjats.

3.9 Analitica avancada

Durant la vigéncia del contracte es preveu la incorporacié progressiva de noves solucions
d'analitica avancada destinades a donar suport als diferents processos de negoci de
L'Energética.

Aquestes solucions estaran orientades, entre d'altres, a la captacié, integracié, transformacio,
explotacio i visualitzacio de dades energetiques, geoespacials (GIS), operatives i corporatives,
amb I'objectiu de facilitar la planificaci6, el seguiment dels actius i la presa de decisions.

A titol orientatiu, durant la vigéncia del contracte es podran incorporar plataformes o serveis
destinats a:
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¢ Analisi determinista de dades geografiques i energétiques.

e Tractament i explotacié de dades massives (Big Data).

o Plataformes de Business Intelligence i quadres de comandament.

e Plataformes de dades corporatives (Data Warehouse i Data Lake).

e Processos d'integracid, transformacié i explotacié de dades (ETL/ELT).

e Explotacio de dades procedents dels sistemes de generacid, comercialitzacio, mobilitat
eléctrica i monitoritzacio dels actius.

e Altres carregues de treball relacionades amb la gestio i explotacio de la informacid
corporativa.

La infraestructura objecte del contracte haura de permetre allotjar aquest tipus de carregues de
treball, proporcionant els recursos de computacid, emmagatzematge, xarxa i serveis de
plataforma necessaris, garantint la seva escalabilitat i permetent la seva evoluci6 sense
necessitat de modificar substancialment I'arquitectura de la plataforma, incloent-hi, quan sigui
necessari, capacitats de streaming, ingesta en temps real, processament de fluxos de dades i
tractament de dades procedents de dispositius 10T i altres fonts equivalents.

Les actuacions descrites en aquest apartat corresponen a les necessitats conegudes en el
moment de redactar el present Plec de Prescripcions Técniques i tenen caracter orientatiu. Les
necessitats reals podran evolucionar durant la vigéncia del contracte en funci6 dels projectes
gue impulsi L'Energetica, podent incorporar-se noves aplicacions, serveis o carregues de treball
de caracteristiques similars, sempre dins de I'objecte del contracte.

3.10 Plataforma de missatgeria i integraci6

La infraestructura objecte del contracte haura de permetre el desplegament d'una plataforma
de missatgeria orientada a facilitar la comunicacié asincrona entre aplicacions, serveis i
plataformes corporatives, garantint el desacoblament dels diferents components de
I'arquitectura i millorant la seva escalabilitat, disponibilitat i resiliéncia.

La solucio podra basar-se en tecnologies de missatgeria ampliament implantades al mercat o
en serveis gestionats equivalents compatibles amb la infraestructura proposada.

Com a minim, haura de proporcionar les funcionalitats seguents:
e Publicacio i consum de missatges entre aplicacions.
e Comunicaci6 asincrona entre serveis i microserveis.
e Gestio de cues de missatges.
e Suport per a arquitectures orientades a esdeveniments (Event-Driven Architecture).
e Persisténcia dels missatges quan sigui hecessari.
e Mecanismes de reintent i recuperacié davant errors.
e Garantia de lliurament dels missatges segons el nivell de servei configurat.

e Alta disponibilitat i tolerancia a fallades.
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e Monitoritzacié de I'estat dels serveis de missatgeria.
e Integracié amb les plataformes corporatives de monitoritzacio i observabilitat.
e Control d'acceés i autenticacio dels serveis consumidors i productors.

e Xifrat de les comunicacions i dels missatges quan sigui aplicable.

La plataforma haura de permetre la integracié amb els sistemes d'informacié de L'Energética,
aixi com amb plataformes corporatives de la Generalitat de Catalunya i serveis de tercers
mitjancant APIs, serveis web o altres mecanismes d'integracié compatibles.

A titol orientatiu, aquesta plataforma donara suport, entre d'altres, a les integracions entre I'ERP
corporatiu, la plataforma GISCE, els sistemes de mobilitat electrica, les plataformes de
monitoritzacio, les aplicacions d'analitica avangada, els agents virtuals i la resta de sistemes
gue L'Energética incorpori durant la vigéncia del contracte.

Les necessitats descrites en aquest apartat tenen caracter orientatiu i podran evolucionar durant
la vigéncia del contracte en funcio dels projectes desenvolupats per L'Energética.

3.11 Plataforma de dades

Durant la vigencia del contracte es preveu la implantacio progressiva d'una plataforma de dades
corporativa destinada a centralitzar, emmagatzemar, transformar i explotar la informacio
generada pels diferents sistemes d'informacio de L'Energetica.

La infraestructura haura de proporcionar els recursos necessaris per allotjar aquesta
plataforma, garantint la seva escalabilitat, disponibilitat, seguretat i capacitat d'evolucio.

Com a minim, la solucié haura de permetre:

e La implantacio inicial d'una plataforma de dades amb una primera capa d'ingesta
(Bronze) destinada a I'emmagatzematge de les dades originals procedents dels
diferents sistemes d'informacio.

e L'evoluci6 posterior cap a capes de dades Silver i Gold, incorporant els processos de
depuracio, transformacio, enriquiment, agregacio i modelitzacio necessaris per a la
seva explotacio.

e L'execucio de processos d'ingesta de dades tant en temps real com en mode batch.
e L'execuci6 de processos ETL i ELT.

e Laintegraci6 amb les bases de dades corporatives, sistemes GIS, ERP, plataformes
de comercialitzacid, sistemes de mobilitat eléctrica, APIs i qualsevol altra font
d'informacioé que s'incorpori durant la vigencia del contracte.

e La integraci6 amb plataformes de Business Intelligence, analitica avancada i
intel-ligéncia artificial.

¢ L'emmagatzematge de dades estructurades, semiestructurades i no estructurades.

e Ladefinicié de politiques de governanca, qualitat, catalogacio i tragabilitat de les dades.
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e La monitoritzaci6 dels processos d'ingesta i transformacio de la informacio.

La plataforma haura de permetre la seva evolucié funcional durant la vigéncia del contracte,
adaptant-se a les noves necessitats de L'Energeética sense requerir modificacions substancials
de l'arquitectura de la infraestructura.

Les actuacions descrites en aquest apartat tenen caracter orientatiu i corresponen a les
necessitats identificades en el moment de redactar el present Plec de Prescripcions Técniques.
Durant la vigencia del contracte es podran incorporar noves fonts de dades, processos
d'integracio, carregues analitiques o serveis de gestié de dades, sempre dins de I'objecte del
contracte.

3.12 Carregues de treball previstes

Durant la vigéncia del contracte es preveu la incorporacio progressiva de noves aplicacions i
serveis digitals que hauran de ser allotjats sobre la infraestructura objecte del contracte.

La infraestructura haura de proporcionar els recursos necessaris per garantir el seu correcte
desplegament, explotacid, escalabilitat i evolucio, aixi com la seva integracié amb la resta de
sistemes d'informacio de L'Energetica.

A titol orientatiu, es preveu la incorporacio de les carregues de treball segients:

3.12.1 Entorn de preproduccio de I'aplicacié TERA

Es preveu el desplegament de I'entorn de preproduccié de l'aplicacié6 TERA, que haura de
disposar d'una arquitectura equivalent a la de produccié, permetent la realitzacié de proves
funcionals, técniques i de validacio abans del desplegament de noves versions.

3.12.2 Plataforma de gesti6 d'actius energétics

Es preveu la implantacié d'una nova aplicacié web destinada a la gestio dels actius energétics
de L'Energética.

Inicialment es preveu una base de dades d'aproximadament 100 GB, amb capacitat de
creixement durant la vigencia del contracte.

La infraestructura haura de permetre I'escalabilitat tant dels recursos de computacié com de
'emmagatzematge associat a aquesta aplicacio.

3.12.3 Plataforma de monitoritzacié dels actius energeétics

Es preveu la implantacié d'una plataforma corporativa destinada a la monitoritzacio, explotacio
i visualitzacio de les dades procedents dels actius energétics de L'Energética.

A titol orientatiu, es preveu donar servei inicialment a aproximadament 1.500 actius, sense
perjudici del seu creixement durant la vigéncia del contracte.

La infraestructura haura de suportar processos continus de recepcidé, emmagatzematge,
tractament i consulta de dades operatives.
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3.12.4 Plataforma d'integracio continua (CI/CD)

La infraestructura haura de permetre la implantacié d'una plataforma corporativa d'integracio i
desplegament continu (CI/CD) destinada a automatitzar els processos de construccio, validacio,
proves i desplegament de les aplicacions desenvolupades per L'Energética.

Inicialment es preveu la incorporacidé dels processos associats a l'aplicaci6 TERA, amb la
possibilitat d'estendre posteriorment aquest model a la resta d'aplicacions corporatives.

La plataforma haura de permetre la integraciéo amb els repositoris de codi font, els sistemes de
control de versions, les plataformes de contenidors i els diferents entorns de desplegament
definits a la infraestructura.

3.12.5 Plataforma d'integracio corporativa (APl Management)

La infraestructura haura de permetre el desplegament d'una plataforma corporativa de gestio
d'APIs destinada a facilitar la integracié segura entre les diferents aplicacions, plataformes i
serveis de L'Energetica.

Com a minim, aquesta plataforma haura de permetre:
e Publicaci6 i consum d'APIs REST o tecnologies equivalents.
e Autenticacio i autoritzacié dels consumidors de les APIs.
e Control de l'accés, limitacié de peticions (Rate Limiting) i gestio de quotes.
e Versionat de les APIs.
e Monitoritzacio del consum i del rendiment.
o Registre de les peticions i tracabilitat de les comunicacions.
¢ Integracio amb els mecanismes corporatius d'identitat i seguretat.
e Integracié amb els sistemes d'observabilitat i gestié d'esdeveniments.

Aquesta plataforma haura de facilitar la integracio entre els diferents sistemes corporatius de
L'Energética, incloent-hi, entre d'altres, 'ERP corporatiu, la plataforma GISCE, les plataformes
de mobilitat eléctrica, la plataforma de dades, les aplicacions d'analitica avangadai intel-ligencia
artificial, aixi com qualsevol altre sistema que s'incorpori durant la vigéncia del contracte.

Les actuacions descrites en aquest apartat corresponen a les necessitats identificades en el
moment de redactar el present Plec de Prescripcions Técniques i tenen caracter orientatiu.
Durant la vigencia del contracte es podran incorporar noves aplicacions, serveis o carregues de
treball de caracteristiques similars, sempre dins de I'objecte del contracte i sense necessitat de
modificar substancialment I'arquitectura de la infraestructura.

3.13. Descripcio general del servei

El servei objecte del present contracte es basa en la provisié d'una infraestructura al navol
gestionada, complementada amb els serveis técnics necessaris per permetre el desplegament,
I'operacio i I'evolucio de les aplicacions i serveis digitals que L'Energética determini durant la
vigéncia del contracte.
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Lainfraestructura haura de proporcionar un conjunt coherent de recursos i serveis que permetin
donar resposta a les necessitats presents i futures de la Direccié de Tecnologia, mantenint la
flexibilitat necessaria per adaptar-se a I'evolucié dels projectes sense necessitat de modificar
l'arquitectura general del servei.

Els diferents serveis descrits en aquest plec constitueixen un cataleg de capacitats que el
proveidor haura de posar a disposicio de L'Energetica. L'activacio efectiva de cadascun
d'aquests serveis es realitzara segons les necessitats que vagin apareixent durant I'execucié
del contracte, sense que sigui necessari que tots es trobin desplegats des del seu inici.

Correspondra al contractista el disseny, la implantacio, I'operacio, la supervisio i el manteniment
de la infraestructura objecte del contracte, aixi com l'adopcio de les mesures necessaries per
garantir-ne la disponibilitat, la seguretat, la continuitat del servei i el correcte funcionament,
d'acord amb els requisits establerts en aquest plec.

Les tasques ordinaries necessaries per garantir la correcta prestacio del servei es consideraran
inherents a l'objecte del contracte i no requeriran una activacio especifica per part de
L'Energética, llevat d'aquelles actuacions que aquest plec identifiqui expressament com a
serveis sota demanda.

L'Energética determinara els recursos i serveis que calgui activar en cada moment, aixi com les
prioritats d'implantacié i evolucié de la infraestructura, d'acord amb les seves necessitats
funcionals i organitzatives.

3.13.1. Recursos d'infraestructura

La infraestructura al navol objecte del contracte haura de proporcionar els recursos necessaris
per donar suport al desplegament, explotacié i evolucié de les aplicacions i serveis digitals de
L'Energética. Els recursos s'hauran de poder activar, modificar o desactivar segons les
necessitats de la Direccio de Tecnologia durant tota la vigéncia del contracte.

La infraestructura haura de permetre, com a minim:

e Disposar de recursos de computacié dimensionables segons les necessitats dels
diferents projectes.

e Disposar de memoria i emmagatzematge suficients per al correcte funcionament de les
carregues de treball desplegades.

e Proporcionar diferents modalitats d'emmagatzematge adaptades als diferents usos
previstos, incloent, entre d'altres, emmagatzematge en bloc, emmagatzematge de
fitxers i emmagatzematge d'objectes compatible amb I'API Amazon S3, amb diferents
nivells de prestacions i cost segons les necessitats de cada servei.

e Desplegar entorns independents de desenvolupament, proves, preproduccié i
produccié quan aixi ho requereixi L'Energética.

e Configurar xarxes virtuals independents i els mecanismes de connectivitat necessaris
entre els diferents recursos desplegats.

o Publicar serveis mitjangcant mecanismes segurs de connectivitat externa quan sigui
necessari.
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e Establir connectivitat dedicada amb altres infraestructures o serveis quan aixi ho
requereixi L'Energetica.

e Ampliar o reduir els recursos assignats sense afectar el correcte funcionament de la
resta dels serveis desplegats.

e Permetre la implantacié de noves carregues de treball sense necessitat de modificar
I'arquitectura general de la infraestructura.

3.13.2. Serveis de plataforma

La infraestructura haura de permetre la provisio de serveis de plataforma que facilitin el
desplegament, l'operacié i I'evolucié de les diferents carregues de treball de L'Energetica.
Aquests serveis formaran part del cataleg de serveis del contracte i s'activaran segons les
necessitats que es vagin produint durant la seva vigencia.

El proveidor haura de poder proporcionar, com a minim, els serveis seguents:

e Una plataforma que permeti el desplegament, I'execucio, l'escalat i la gestio
d'aplicacions contenidoritzades (Kubernetes o equivalent).

e Serveis de registre i distribucié d'imatges de contenidors o altres artefactes necessaris
per al desplegament de les aplicacions (Harbor o equivalent).

¢ Serveis de bases de dades que permetin desplegar motors de bases de dades
relacionals o no relacionals segons les necessitats dels diferents projectes
(PostgreSQL, MariaDB, MongoDB, SQLServer, etc.).

e Serveis de publicacio, balanceig de carrega i gestidé centralitzada del transit de les
aplicacions, que permetin implementar funcionalitats com l'autenticacio i autoritzacio,
I'encaminament de peticions, el balanceig de carrega, el control d'accés, la limitacié de
transit (rate limiting), la gestié de certificats, la terminacio SSL/TLS i altres mecanismes
de proteccio6 i optimitzacié del transit (Traefik o equivalent).

e Serveis de proteccid d'aplicacions web (Web Application Firewall - WAF) que permetin
detectar i mitigar atacs sobre els serveis exposats, aplicar politiques de seguretat i
protegir les aplicacions davant vulnerabilitats conegudes (Coraza o equivalent).

e Serveis d'intercanvi de missatges i comunicacié entre aplicacions, quan siguin
necessaris per als sistemes desplegats (NATS, RabbitMQ, Apache Kafka o
equivalents).

e Serveis de processament, emmagatzematge i explotacié de dades que permetin
desplegar plataformes de dades corporatives, processos analitics i carregues de treball
orientades al tractament de dades (Apache Spark, Trino, ClickHouse, Apache Druid o
equivalents).

e Serveis de monitoritzacio, observabilitat i registre d'esdeveniments que permetin
supervisar l'estat de la infraestructura i de les aplicacions desplegades (Grafana,
Prometheus, Loki o equivalents).

e Un servei de gestio segura de secrets i credencials que permeti custodiar i utilitzar de
forma segura claus, certificats, contrasenyes i altres elements sensibles (OpenBao,
HashiCorp Vault o equivalents).
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e Serveis de copia de seguretat i restauracioé dels components de plataforma quan aixi
ho requereixin els serveis desplegats (Veeam, Velero o equivalent).

e Mecanismes necessaris per automatitzar el desplegament d'aplicacions, I'execuci6 de
processos programats, l'orquestracio de fluxos de treball i les carregues d'integracio
(Prefect, Apache Airflow o equivalents).

o Altres serveis de plataforma compatibles amb la infraestructura contractada que puguin
resultar necessaris durant la vigéncia del contracte.

Els serveis de plataforma s‘hauran de poder desplegar, ampliar, actualitzar o retirar de manera
independent, sense afectar el funcionament de la resta dels serveis de la infraestructura.

Quan la implantacié d'un servei de plataforma requereixi configuracions especifiqgues o
adaptacions sobre la infraestructura existent, aquestes es consideraran serveis técnics sota
demanda i es regiran pel model economic previst al contracte. La disponibilitat dels serveis de
plataforma no donara lloc, per si mateixa, a conceptes de facturacio addicionals no previstos al
model economic.

3.13.3. Serveis d’operacio ordinaris

El contracte inclou una partida especifica de serveis d’operacio ordinaris, destinada a cobrir la
provisio, administracid, operacié i manteniment ordinari de la infraestructura objecte del
contracte, garantint-ne el correcte funcionament durant tota la seva vigéncia.

A aquests efectes, les activitats d’operacio ordinaria s’entenen incloses dins d’aquesta partida
i s’hauran de prestar amb mecanismes declaratius, automatitzats i tracables, que permetin la
gestio controlada dels canvis i la reproduibilitat de les configuracions.

Com a minim, el servei d’'operacio ordinaria haura d’incloure:

e el desplegament, configuracio, modificacio i retirada dels recursos d’infraestructura
inclosos en I'abast contractat;

e l'administracié dels components de plataforma i dels serveis activats;

e el monitoratge continu de l'estat de la infraestructura i la deteccié proactiva
d’incidéncies, degradacions o situacions de risc;

e lagesti6 de les actualitzacions i pegats necessaris per mantenir els serveis en un estat
suportat, segur i estable;

e lagesti6 de les incidéncies i de les peticions de canvi ordinaries d’acord amb els nivells
de servei establerts;

e laverificacié periodica dels mecanismes de copia de seguretat, recuperacio i proteccioé
de la informacio;

¢ el manteniment actualitzat de la documentacié técnica necessaria per a I'operacio de
la infraestructura;

¢ la informacié proactiva sobre situacions que puguin comprometre la disponibilitat, la
seguretat, el rendiment o I'evolucié ordinaria del servei.
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No tindran la consideracié d’operacié ordinaria, i es regularan, si escau, mitjangant la partida
especifica de serveis professionals sota demanda, les actuacions de caracter extraordinari, els
projectes d’evolucid, les migracions, les implantacions de nous serveis, les proves de concepte,
els canvis d’arquitectura o qualsevol altra actuacié no recurrent que excedeixi la gesti6 ordinaria
del servei.

3.13.4. Serveis professionals

El contracte inclou una partida especifica de serveis professionals sota demanda, destinada a
actuacions puntuals, projectes concrets i treballs extraordinaris relacionats amb la
infraestructura i els serveis objecte del contracte.

Aquesta partida es prestara exclusivament quan sigui requerida expressament per
L’Energética, amb l'abast préviament definit i amb la corresponent imputacié econdomica
prevista al contracte.

Com a minim, els serveis professionals hauran de permetre:

e ['assessorament técnic especialitzat sobre I'evolucio de la infraestructura i els serveis
de plataforma;

¢ la definicid o revisié d’arquitectures técniques i criteris de dimensionament;

e el suport en la incorporacié de nous serveis, aplicacions o components sobre la
infraestructura contractada;

e el suport en processos de migracio, transicié o reversio de serveis;

e [lanalisi i resolucié de requeriments técnics complexos no coberts per I'operacio
ordinaria;

¢ larevisio de configuracions, desplegaments o bones practiques d’explotacio;
o lapreparacié o validacié de propostes d’evolucio tecnoldgica dins de I'abast contractual,

¢ latransferéncia de coneixement al personal de L’Energética quan sigui necessaria per
a la correcta explotacié dels serveis.

Els serveis professionals s’entendran com a actuacions puntuals i no recurrents, reservades a
tasques de consultoria, suport avancat, evolucioé o projecte, i no podran utilitzar-se per cobrir
funcions propies de I'operacio ordinaria ja inclosa en la partida corresponent.

3.13.5. Governanca

El contractista haura d'establir un model de governanga que permeti a la Direccio de Tecnologia
de L'Energética disposar d'una visio permanent sobre l'estat de la infraestructura, el consum
dels recursos, les actuacions realitzades i I'evolucioé del servei.

Amb aquesta finalitat, el contractista haura de proporcionar, com a minim, els serveis segients:

e Designar un interlocutor técnic Unic responsable de la coordinacié ordinaria del servei i
de la relacio amb la Direcci6 de Tecnologia de L'Energética.
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e Mantenir un sistema de gestié de peticions, incidéncies i canvis que permeti coneixer
en tot moment el seu estat i tragabilitat.

e Elaborar informes periodics sobre la disponibilitat dels serveis, els recursos consumits,
les incidencies produides i les actuacions realitzades.

e Informar peridodicament sobre el dimensionament de la infraestructura i formular
recomanacions de capacitat, rendiment i optimitzacié dels recursos.

e Proposar de manera proactiva millores tecniques, organitzatives o de seguretat que
contribueixin a incrementar la qualitat, I'eficiencia o la sostenibilitat del servei.

¢ Mantenir una planificacié dels canvis programats que puguin afectar la infraestructura
0 els serveis desplegats, informant-ne préviament a L'Energeética.

¢ Facilitar tota la informacié técnica necessaria perqué L'Energética pugui coneixer |'estat
de la infraestructura i prendre decisions sobre la seva evolucio.

e Comunicar i justificar qualsevol modificacié substancial de la infraestructura utilitzada
per ala prestacio del servei, acreditant que es mantenen totes les condicions técniques
i funcionals exigides pel contracte.

3.13.6. Continuitat del servei

El contractista haura de garantir la continuitat operativa de la infraestructura durant tota la
vigéncia del contracte, adoptant les mesures necessaries per minimitzar el risc d'interrupcio
dels serveis i facilitar la recuperacié davant incidéncies, aixi com la transicié ordenada del servei
quan sigui necessari.

Amb aquesta finalitat, el contractista haura de garantir, com a minim:

e Disposar dels mecanismes necessaris per protegir la informacio allotjada, adaptant les
técniques de proteccid a la naturalesa dels diferents recursos i serveis desplegats.

e Permetre la recuperacié dels serveis i de la informacié en cas d'incidéncia, error o
pérdua de dades, d'acord amb els nivells de servei que s'estableixin en el contracte.

e Verificar periddicament el correcte funcionament dels mecanismes de proteccio i
recuperacio de la informacio.

e Mantenir actualitzats els procediments de recuperacié davant incidéncies i de
restauracio dels serveis.

e Facilitar I'exportacio de les dades, configuracions i documentacio tecnica necessaries
per garantir la continuitat dels serveis.

e Garantir que la informacié generada durant l'execucié del contracte pugui ser
recuperada per L'Energetica en formats oberts o ampliament adoptats, evitant
dependéncies tecnoldgiques innecessaries.

e Col-laborar activament en els processos de migracio, reversid o finalitzacié del
contracte, facilitant el traspas ordenat dels serveis cap a una altra infraestructura o
proveidor.
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Garantir que qualsevol modificacié substancial de la infraestructura utilitzada per a la
prestacid del servei no comprometi la continuitat operativa ni els nivells de servei
establerts.

comunicar préeviament a L'Energética qualsevol maodificacié substancial de la
infraestructura principal, dels centres de processament de dades o d'altres elements
essencials de la infraestructura declarada en l'oferta, justificant técnicament els motius
del canvi i acreditant que es mantenen totes les condicions técniques, funcionals, de
seguretat i de nivell de servei exigides pel contracte.

4. REQUISITS FUNCIONALS DEL SERVEI

4.1 Recursos al nivol sota demanda

La infraestructura objecte del contracte haura de posar a disposicié de L'Energética un cataleg
de serveis i recursos cloud que permeti el desplegament, explotacié i evolucié dels diferents
sistemes d'informacioé durant tota la vigéncia del contracte.

Els recursos inclosos en aquest cataleg tindran la consideracio de recursos sota demanda i la
seva activacio es realitzara exclusivament a requeriment de L'Energética, sense que existeixi
cap compromis de consum minim.

L'adjudicatari haura de garantir que tots els recursos del cataleg:

Es poden aprovisionar dins dels terminis maxims establerts en aquest Plec.
Es poden ampliar o reduir durant tota la vigéncia del contracte.

Es poden integrar amb els serveis corporatius de monitoritzacié, copia de seguretat,
seguretat, gestio d'identitats i observabilitat.

Compleixen els requisits de disponibilitat, seguretat i escalabilitat definits en aguest
Plec.

Poden ser administrats de forma centralitzada.

El catdleg minim de serveis i recursos comprendra les partides seguents:

4.1.1. Comput, Kubernetes, nodes Linux, volums i registre

Aquesta partida comprendra els recursos de cOomput i plataforma necessaris per al
desplegament i I'execucio de carregues de treball en entorns virtualitzats i contenitzats, aixi com
els elements comuns de suport al seu funcionament.

Com a minim, incloura els recursos seguents:

magquina virtual petita;
magquina virtual estandard,;
maquina virtual mitjana;

maquina virtual gran;
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e maguina virtual molt gran;

e cluster Kubernetes gestionat;
e nodes estandard,;

¢ nodes mitjans;

e emmagatzematge persistent;
e registre privat de contenidors.

Els recursos inclosos en aquesta partida es corresponen amb els definits al cataleg de recursos
de I'Annex |, on s’estableixen les seves caracteristiques técniques minimes.

4.1.2. PostgreSQL gestionat, replica ERP i emmagatzematge en bloc

Aquesta partida comprendra els recursos de bases de dades gestionades i els serveis
d'emmagatzematge en bloc associats als sistemes corporatius.

Com a minim, incloura:
e PostgreSQL gestionat petit;
o PostgreSQL gestionat petit en alta disponibilitat;
e PostgreSQL gestionat mitja;
e emmagatzematge en bloc d’alt rendiment.

Les caracteristiques técniques minimes de cadascun d'aquests recursos es recullen a I'Annex
l.

4.1.3. Emmagatzematge d'objectes i copia immutable/freda

Aquesta partida comprendra els recursos d’emmagatzematge d’objectes necessaris per al
suport de fitxers, documents, continguts multimedia, informacido geografica i dades no
estructurades, aixi com la seva copia immutable o d’arxiu per a preservacio i conservacio a llarg
termini.

Com a minim, incloura els recursos seguents:
e emmagatzematge d’objectes estandard;
¢ emmagatzematge d’objectes immutable / arxiu;
¢ replicacio de copia immutable.
Els recursos inclosos en aquesta partida hauran de permetre:
e ['accés mitjangcant APl compatible amb S3;
¢ la configuracié de politiques de cicle de vida i versionat;

e la protecci6 dels objectes mitjancant mecanismes d'immutabilitat durant el periode de
retencio;
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la replicacié automatica cap a la copia immutable;
la recuperacio de la informacié de manera integra i verificable;

la segregacio logica entre I'espai operatiu i la copia de preservacio.

Les caracteristiques técniques minimes de cadascun d’aquests recursos es recullen a ’Annex

4.1.4. Xarxa, seguretat i perimetre

Aquesta partida comprendra els recursos de xarxa, seguretat i publicacié de serveis necessaris
per garantir I'accés segur a la infraestructura, la segmentacio dels entorns, la connectivitat amb
sistemes externs i la publicaci6 protegida dels serveis exposats a Internet.

Com a minim, incloura els recursos seguents:

xarxa privada virtual;

tallafoc virtual de nova generacio;

servei de proteccio d’aplicacions web (WAF);
servei de balanceig de carrega;

DNS gestionat;

adreca IPv4 publica fixa.

Els recursos inclosos en aquesta partida hauran de permetre, entre d’altres:

la segmentacio segura de la infraestructura i dels diferents entorns;
I'accés segur dels usuaris i professionals autoritzats;

la connexié segura amb sistemes externs i amb la xarxa corporativa de la Generalitat
de Catalunya;

la publicaci6 segura de serveis web a Internet;
la proteccié davant amenaces de xarxa i d’aplicacio;
'assignacié i gestio de dominis i registres DNS;

la disponibilitat d’adreces publiques per a publicacid, sortida o accés controlat als
serveis;

el balanceig del transit entre multiples instancies o serveis quan sigui necessari.

Les caracteristiques técniques minimes de cadascun d’aquests recursos es recullen a '’Annex

4.1.5. Copies de seguretat i recuperacio

Aquesta partida comprendra els recursos necessaris per a la proteccid, conservacio i
recuperacié de la informacié allotjada a la plataforma, incloent-hi copies de seguretat,
snapshots, retencions esteses i mecanismes de restauracio.
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Com a minim, incloura els recursos seguents:

copia de seguretat per snapshots;

copia de seguretat amb retenci6 estesa.

Els recursos inclosos en aquesta partida hauran de permetre, com a minim:

la generaci6 de copies consistents dels recursos protegits;

la configuracio de politiques de retencio diferenciades;

la restauracio granular i completa de la informacio;

la verificacio periodica de la recuperabilitat de les copies;

la separacio logica entre els entorns operatius i els repositoris de copia;

la proteccio de les copies amb mecanismes d’accés restringit i, quan sigui aplicable,
d’'immutabilitat.

Les caracteristiques técniques minimes de cadascun d’aquests recursos es recullen a '’Annex

4.1.6. Observabilitat, secrets i transit

Aquesta partida comprendra els recursos necessaris per a la supervisié tecnica de la
infraestructura i dels serveis de plataforma, aixi com per a la gestié segura de secrets, claus
criptografiques i transit sortint associat als serveis contractats.

Com a minim, incloura els recursos seglents:

plataforma gestionada d’observabilitat;
ingesta de logs personalitzats;
ingesta de métriques personalitzades;
ingesta de traces distribuides;

regla d’alerta activa;

monitoritzacio sintética;

Secret Manager;

operacions sobre secrets;

KMS;

operacions criptografiques KMS;
transit sortint a Internet;

transit entre regions.

Els recursos inclosos en aquesta partida hauran de permetre la supervisio i el monitoratge
automatitzat de la infraestructura i dels serveis de plataforma amb cobertura 24x7, aixi com la
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generaci6 d’alertes i la deteccio proactiva d’incidéncies, sense perjudici que I'atencid i la gestid
operativa ordinaria es prestin dins la franja 12x5 establerta per a 'operacio del servei.

Aixi mateix, hauran de permetre, com a minim:

e lasupervisié centralitzada de logs, métriques, traces i alertes de la infraestructura i dels
serveis de plataforma;

e la configuraci6 i gestié d’alertes operatives i tecniques;

¢ la monitoritzacio sintética de serveis, aplicacions i endpoints exposats;

e la custodia segura de secrets, credencials, tokens i certificats;

o la gestio de claus criptografiques i d’operacions associades;

e el control i el seguiment del transit sortint i de les transferencies entre regions;

e la integraci6 amb els serveis de plataforma i amb els mecanismes de seguretat i
operaci6 definits al contracte.

Les caracteristiques técniques minimes de cadascun d’aquests recursos es recullen a ’Annex
l.

4.2. Serveis d’operacio ordinaris

Aquesta partida comprendra els serveis gestionats necessaris per garantir I'operacid
continuada, estable, segura i suportada de la infraestructura objecte del contracte, d’acord amb
els nivells de servei establerts en aquest Plec.

La prestacié d’aquesta partida incloura, com a minim, el govern técnic i I'operaci6 ordinaria de
tots els recursos i serveis inclosos al cataleg.

L’atencio teécnica ordinaria, la gestié operativa i la resolucio d’incidéncies es prestara amb una
cobertura 12x5.

El monitoratge automatitzat, la supervisié dels serveis, la generacié d’alertes i la deteccid
proactiva d’incidéncies tindra cobertura 24x7.

Com a minim, la partida incloura:
¢ el monitoratge continuat de la infraestructura i dels serveis de plataforma;

¢ ladeteccio automatitzada d’incidéncies, degradacions, alertes de capacitat i anomalies
de rendiment;

e la gestio operativa i la resolucié d’incidéncies dins la franja 12x5;

e el desplegament, configuracio, modificacio i retirada dels recursos d’infraestructura
inclosos en I'abast contractat;

e l'administracié dels components de plataforma i dels serveis activats;

e lagesti6 de les actualitzacions i pegats necessaris per mantenir els serveis en un estat
suportat, segur i estable;

e lagestio de les peticions de canvi ordinaries d’acord amb els nivells de servei establerts;
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e laverificacié periodica dels mecanismes de copia de seguretat, recuperacio i proteccié
de la informacio;

¢ el manteniment actualitzat de la documentacio técnica necessaria per a I'operacio de
la infraestructura;

e la informacié proactiva sobre situacions que puguin comprometre la disponibilitat, la
seguretat, el rendiment o I'evolucio ordinaria del servei;

e les sessions de transferéncia de coneixement i formacié especifica al personal de
L’Energética derivades de les actuacions executades.

No tindran la consideracié d’operacio ordinaria, i es regularan, si escau, mitjangant la partida
especifica de serveis professionals sota demanda, les actuacions de caracter extraordinari, els
projectes d’evolucid, les migracions, les implantacions de nous serveis, les proves de concepte,
els canvis d’arquitectura o qualsevol altra actuacio no recurrent que excedeixi la gestié ordinaria
del servei.

4.3 Serveis professionals

El contracte inclou una partida especifica de serveis professionals sota demanda, destinada a
cobrir actuacions puntuals, no recurrents i de caracter extraordinari, que requereixin
coneixements tecnics especialitzats i que no estiguin incloses en els serveis ordinaris
d’administracio, operacio, manteniment i suport objecte del contracte.

L’activacié d’aquests serveis es realitzara exclusivament a requeriment de L’Energética i amb
carrec a la partida economica corresponent, d’acord amb I'abast, els objectius, les prioritats i
els lliurables que aquesta determini previament en cada encarrec.

Amb carrec a aquesta partida, L’'Energética podra encarregar, entre d’altres, les actuacions
seguents:

e el disseny, revisi6 i evolucio d’arquitectures cloud;

o la definicié i implantacid de noves arquitectures d’alta disponibilitat, escalabilitat,
recuperacio davant desastres o altres requeriments especifics;

¢ lamigracio d’aplicacions, serveis, dades o entorns entre infraestructures o plataformes;

e la implantacio de nous serveis de plataforma, components tecnologics o funcionalitats
no previstes inicialment;

e lautomatitzacié de processos mitjangant infraestructura com a codi (laC), eines
DevOps, DevSecOps o altres tecnologies d’automatitzacio;

¢ laintegracio de la infraestructura amb sistemes corporatius, plataformes de tercers o
nous serveis digitals;

o els estudis d'optimitzacié del rendiment, la capacitat, la seguretat o els costos de la
infraestructura;

e Ielaboracio d’estudis técnics, analisis de viabilitat, assessorament especialitzat i suport
en la definicié de noves solucions tecnologiques;
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e el suport técnic especialitzat en desplegaments complexos, migracions o actuacions
extraordinaries;

e I'execucido de projectes derivats de nous requeriments funcionals, normatius o
tecnologics de L'Energética;

¢ les sessions de formacié especifica al personal de L’'Energética no derivades de les
actuacions executades.

Les actuacions que es duguin a terme amb carrec a aquesta partida hauran de ser préviament
autoritzades per L’Energética, que en definira I'abast, els objectius, les prioritats, el calendari i
els lliurables esperats.

En cap cas es podran imputar a aquesta partida les tasques ordinaries incloses en el servei
base objecte del contracte, entre les quals s’inclouen, a titol enunciatiu i no limitatiu, les
seguents:

e l'administracié ordinaria de la infraestructura;

e la monitoritzaci6 continua i la gestié operativa ordinaria;

¢ el manteniment preventiu i correctiu ordinari;

o la gestio d’incidéncies dins I'abast del servei ordinari;

e laplicacié d’actualitzacions i pegats ordinaris;

e lagestio de copies de seguretat i restauracions ordinaries;

e el suport ordinari als usuaris tecnics;

e la gestio dels canvis habituals;

e el compliment dels nivells de servei establerts en aquest Plec;

e (qualsevol altra prestacio inclosa dins dels serveis recurrents objecte del contracte.

5. ATENCIO USUARIS L’ENERGETICA

El proveidor haura de designar un interlocutor técnic unic (Technical Account Manager o
Service Manager), responsable del seguiment del servei, la coordinacio de les actuacions, la
revisié periodica dels SLA i la proposta de millores continues.

Addicionalment, i per donar compliment a 'Esquema Nacional de Seguretat, I'adjudicatari haura
de designar formalment una Persona de Contacte (POC) de seguretat.

Canals d'atencié

L'adjudicatari haura de posar a disposicio de la Fundacié un unic canal d'atencié per a la gestio
de les sol-licituds de suport, que garanteixi la tracabilitat i el seguiment de les comunicacions.
Aquest canal podra materialitzar-se mitjancant alguna de les opcions seguents:

e Portal de gestio de tiquets.
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e Correu electronic.
¢ Canal de missatgeria corporativa (Microsoft Teams o equivalent).

Per a la comunicacié d'incidéncies critiques, addicionalment, I'adjudicatari haura de disposar
d'un canal telefonic de contacte.

Horari del servei

e Servei de suport: dies laborables de 8:00 a 18:00.

e Incidencies critiques (P1) i Incidéncia Alta (P2): recepcio i atencié 24x7x365.

Temps maxims de resposta (SLA)

Els temps maxims de resposta i d’inici de treball es defineixen a I'apartat 8.7 del present Plec
de Prescripcions Técniques.

Sequiment del contracte

En el marc del contracte de serveis es duran a terme reunions de seguiment entre I'adjudicatari
i la direcci6 tecnologica de L'Energética amb una periodicitat minima mensual, que podran
celebrar-se presencialment o mitjancant videoconferéncia, segons es determini en cada cas.

Addicionalment, la direccié tecnoldogica de L'Energética podra convocar reunions
extraordinaries quan les necessitats del servei aixi ho requereixin, sempre que estiguin
relacionades amb I'objecte del contracte.

6. PLA DE FORMACIO | SUPORT

El proveidor haura de garantir la transferéncia de coneixement al personal de la Direccio de
Tecnologia de L'Energetica durant tota la vigéncia del contracte, amb I'objectiu de facilitar
l'autonomia en I'Gs, administracio i seguiment de la infraestructura contractada.

A aquest efecte, el contractista haura de proporcionar, com a minim, les prestacions seguents:

e Una sessi6 inicial de formacié sobre I'arquitectura de la solucié implantada, els serveis
disponibles, els procediments operatius i les eines de gestié i monitoritzacio.

e Ladocumentaci6 técnica necessaria per a I'administracié de la infraestructura, incloent-
hi les arquitectures desplegades, configuracions, procediments operatius, mecanismes
de copia de seguretat i recuperacio, aixi com qualsevol altra documentacié necessaria
per a la correcta explotacio del servei.

e Sessions de transferéncia de coneixement quan s'implantin noves funcionalitats,
serveis o canvis rellevants en la infraestructura.

e Suport téecnic especialitzat per resoldre consultes relacionades amb I'Us, I'operacio i
I'evoluci6 de la infraestructura.

31/52



Energia Publica de Catalunya

e Assessorament teécnic en la definicié de noves arquitectures, el dimensionament dels
recursos, l'optimitzacio del rendiment, la seguretat i les migracions que es duguin a
terme durant la vigéncia del contracte.

A la finalitzacié del contracte, el proveidor haura de dur a terme les actuacions necessaries per
assegurar una transferéncia ordenada del coneixement i facilitar la continuitat del servei,
incloent-hi el lliurament de la documentacié actualitzada i el suport al procés de reversio o
migracio, si escau.

7. PROPIETAT INTEL-LECTUAL

L’empresa adjudicataria cedira a L'Energética gratuitament i amb caracter d’exclusiva, sense
limit de temps i per a tot 'ambit territorial universal, els drets d’explotacié de la propietat
intel-lectual de la documentacio que en el seu cas pugui generar- se en I'execucio del contracte,
en qualsevol forma.

8. AMBITS D'UTILITZACIO

La infraestructura objecte del contracte haura de proporcionar un entorn tecnoldgic comu per al
desplegament, explotacio i evolucié dels sistemes d'informacié de L'Energética, garantint la
disponibilitat dels recursos necessaris per donar servei als diferents perfils d'usuari i a les
integracions amb sistemes externs.

Sense perjudici de la seva evolucio durant la vigencia del contracte, es preveuen els ambits
d'utilitzacié seglents:

8.1 Equip de desenvolupament i administracio tecnica

La plataforma haura de permetre l'accés segur al personal tecnic de L'Energetica i, si escau,
als proveidors autoritzats encarregats del desenvolupament, manteniment o evolucio de les
aplicacions corporatives.

Es preveu un equip inicial d'aproximadament 15 usuaris técnics, que requeriran accedir a la
infraestructura per desenvolupar, desplegar, administrar, monitoritzar i validar les diferents
aplicacions i serveis.

L'accés s'haura de realitzar mitjancant mecanismes segurs, integrats amb els sistemes
corporatius d'identitat de L'Energetica, utilitzant connexions xifrades, autenticacio multifactor
per als accessos privilegiats i els mecanismes de control d'accés definits per la politica de
seguretat de I'organitzacio.

La infraestructura haura de permetre disposar, com a minim, d'entorns diferenciats de
desenvolupament, proves, preproduccio i produccié, garantint-ne l'aillament i la segregacio.

8.2 Usuaris corporatius

Les aplicacions desplegades sobre la infraestructura donaran servei principalment al personal
de L'Energética.
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Es preveu un volum inicial aproximat de 60 usuaris corporatius, sense perjudici del seu possible
increment durant la vigéencia del contracte.

L'accés als diferents serveis es realitzara mitjancant navegadors web, aplicacions corporatives
o altres mecanismes definits per cada soluci6, garantint en tot moment els nivells de
disponibilitat, rendiment i seguretat requerits.

La infraestructura haura de permetre adaptar-se a l'increment del nombre d'usuaris, aplicacions
i serveis sense necessitat de modificacions substancials de I'arquitectura implantada.

8.3 Integracio amb sistemes corporatius i plataformes externes

La infraestructura haura de permetre la integracié segura amb els sistemes d'informacié de
L'Energética, aixi com amb plataformes corporatives de la Generalitat de Catalunya i serveis
de tercers que resultin necessaris per al correcte funcionament de les aplicacions.

Entre d'altres, es preveu la integracié amb:
e Sistemes corporatius d'identitat i autenticacio.
e Plataformes ERP i de gestié empresarial.
e Plataformes de comercialitzacié energeética.
e Plataformes de mobilitat eléctrica i gestié de punts de recarrega.
e Sistemes de monitoritzacio i observabilitat.

e Serveis dintercanvi d'informacié mitjancant API, serveis web o altres mecanismes
d'integracio.

o Plataformes corporatives de la Generalitat de Catalunya i altres administracions
publiques que siguin necessaries durant la vigencia del contracte.

La infraestructura haura de garantir que aquestes integracions es puguin realitzar de forma
segura, escalable i amb els mecanismes de connectivitat, autenticaci6, xifrat i control
d'accessos adequats, assegurant la interoperabilitat dels diferents sistemes i facilitant la
incorporacio de noves integracions durant la vigencia del contracte.

9. CONFIDENCIALITAT, TRACTAMENT DE LA INFORMACIO | REQUISITS DE
CIBERSEGURETAT

9.1 Confidencialitat

L'empresa adjudicataria haura de garantir la confidencialitat de tota la informacio a la qual tingui
accés durant I'execucio del contracte, amb independéncia del seu suport, format o nivell de
classificacio.

Aquesta obligacio s'estendra a tot el personal propi o subcontractat que participi en la prestacio
del servei, el qual haura de mantenir el deure de secret tant durant la vigéncia del contracte
com una vegada finalitzat aquest.
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L'adjudicatari adoptara les mesures necessaries perque el seu personal conegui i compleixi les
obligacions de confidencialitat, i haura de disposar, quan sigui requerit, dels corresponents
compromisos individuals de confidencialitat.

9.2. Protecci6 de dades personals

Quan la prestacio dels serveis comporti el tractament de dades personals per compte de
L'Energética, I'empresa adjudicataria tindra la condicio d'encarregada del tractament i haura de
complir les obligacions establertes pel Reglament (UE) 2016/679 (RGPD), la Llei organica
3/2018 (LOPDGDD) i la resta de normativa aplicable.

En particular, I'adjudicatari haura de:
e Tractar les dades Unicament seguint les instruccions documentades de L'Energetica.
e Garantir que el personal autoritzat estigui subjecte al deure de confidencialitat.

e Aplicar les mesures técnigues i organitzatives apropiades per garantir un nivell de
seguretat adequat al risc.

e Assistir L'Energética en l'atencié dels drets de les persones interessades, en les
avaluacions d'impacte i en qualsevol altra obligacié derivada de la normativa de
proteccio de dades.

¢ Notificar qualsevol violaci6 de la seguretat de les dades personals sense dilacié
indeguda i, en qualsevol cas, en un termini maxim de 24 hores des que en tingui
coneixement.

e Retornar o eliminar totes les dades personals i les seves copies a la finalitzacio del
contracte, segons les instruccions de L'Energetica, acreditant documentalment aquesta
actuacio.

Les dades personals i la informacié objecte del contracte hauran de ser allotjades i tractades
dins de I'Espai Economic Europeu, llevat que L'Energeética autoritzi expressament una altra
ubicacio i aquesta compleixi els requisits establerts per la normativa aplicable incloent-hi en tot
cas el manteniment de la conformitat amb I'Esquema Nacional de Seguretat (ENS) categoria
MITJANA prevista a l'apartat 8.3..

Aixi mateix, I'empresa adjudicataria haura de presentar, amb caracter previ a la formalitzacio
del contracte, una declaracio expressa en qué posi de manifest on estaran ubicats fisicament
els servidors i des d'on es prestaran els serveis associats.

9.3. Compliment dels requisits de Ciberseguretat

L'empresa adjudicataria haura de complir durant tota la vigéncia del contracte els requisits
establerts per:

e El Reial decret 311/2022, pel qual es regula I'Esquema Nacional de Seguretat (ENS),
mantenint, com a minim, la conformitat amb la categoria MITJANA, amb independéencia
de la ubicacié dels servidors autoritzada d’acord amb I'apartat 8.2..

e Les guies CCN-STIC publicades pel Centre Criptologic Nacional que siguin d'aplicacié.
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¢ El marc normatiu de seguretat de la Generalitat de Catalunya i les directrius del CTTI,
del CESICAT i de I'Agencia de Ciberseguretat de Catalunya que resultin aplicables.

e Lanormativa vigent en matéria de proteccio de dades personals.

L'empresa proposada com a adjudicatari haura de presentar el Certificat de Conformitat amb
I'ENS en categoria MITJANA amb caracter previ a I'adjudicacié. A més a més, haura d'acreditar
la vigéncia del corresponent certificat o declaracié de conformitat amb I'ENS durant tota
I'execucio del contracte.

9.4. Requisits tecnics minims de seguretat

La infraestructura i els serveis objecte del contracte hauran de complir, com a minim, els
requisits seguents:

e Els productes utilitzats hauran d'estar inclosos al Cataleg de Productes de Seguretat
de les TIC (CPSTIC) del CCN-CERT o acreditar certificacions de seguretat equivalents
guan sigui aplicable.

e Els sistemes s'hauran de lliurar configurats d'acord amb les guies de configuracio
segura del CCN-STIC, els CIS Benchmarks o estandards equivalents.

e El proveidor estara obligat a lliurar un Document d'Arquitectura de Seguretat de la
solucid i a realitzar proves de seguretat (pentesting/analisi de vulnerabilitats), lliurant-
ne els resultats de forma préevia a la posada en produccié de qualsevol servei o entorn.

e L'adjudicatari haura de lliurar les Guies d'Instal-lacio, Configuracié i Us Segur de la
infraestructura. A més, s'haura d'incloure obligatoriament una relacié formal dels
components de programari de tercers (SBOM) emprats en el desplegament de la
solucié, que contengui, com a minim, la identificacié del component, el fabricant i la
versié emprada.

e L'adjudicatari haura de mantenir actualitzats tots els components de la infraestructura,
aplicant les actualitzacions i els pegats de seguretat dins dels terminis establerts segons
la criticitat de les vulnerabilitats.

¢ No es podran subministrar components de maquinari 0 programari que hagin assolit o
estiguin proxims al final del seu cicle de vida (End of Life o End of Support), llevat
d'autoritzacio expressa de L'Energética.

e Lainformacioé haura d'estar xifrada tant en transit com en repos mitjangant algoritmes i
protocols aprovats pel Centre Criptologic Nacional o equivalents.

e Els accessos administratius hauran d'utilitzar autenticaciéo multifactor (MFA) i aplicar el
principi de minim privilegi.

e La infraestructura haura de permetre la integraci6 amb els sistemes corporatius
d'identitat i autenticacio que determini L'Energética.
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9.5. Operacio seguradel servei

Durant tota la vigencia del contracte, l'adjudicatari haura de disposar, com a minim, dels
procediments segients:

e Gestio de canvis amb autoritzacié prévia quan correspongui, proves, pla de reversio i
planificaci6 de finestres de manteniment.

e Gestio d'incidéncies de seguretat amb classificacié per criticitat, registre complet de les
actuacions realitzades i notificacio immediata a L'Energética dels incidents greus.

e Monitoritzacié continua de la infraestructura, conservacio dels registres d'auditoria i
disponibilitat d'evidencies quan siguin requerides, aquests registres d'auditoria (logs)
s'hauran de conservar de manera centralitzada i segura (garantint la seva integritat i no
repudi) i hauran d'estar a disposicio de I'Agéncia de Ciberseguretat de Catalunya (ACC)
exclusivament en cas que es requereixi per a la investigacio forense d'un incident de
Ciberseguretat.

¢ Realitzacio periodica de copies de seguretat, amb mecanismes que garanteixin la seva
integritat i immutabilitat davant d'atacs de codi malicios.

¢ Manteniment actualitzat de l'inventari dels actius tecnologics objecte del contracte.

e Procediments documentats de destrucci6 o esborrament segur dels suports
d'informacio.

9.6. Continuitat del servei i reversibilitat

L'adjudicatari haura de disposar dels mecanismes necessaris per garantir la continuitat dels
serveis durant tota la vigéncia del contracte, assegurant el compliment dels objectius de
recuperacié (RTO) i de punt de recuperacié (RPO) que estableixi L'Energética per a cada
tipologia de servei o els que hagi establert com a millora en la seva oferta.

Amb aquesta finalitat, haura de disposar, com a minim, de mecanismes adequats de copia de
seguretat, restauracio, replicacio i recuperacié davant incidéncies, aixi com de procediments
documentats que permetin verificar periddicament la seva eficacia.

Igualment, haura de garantir la reversibilitat del servei, facilitant I'exportaciéo de les dades,
configuracions, documentaci6é técnica i la resta d'elements necessaris perqué L'Energética
pugui migrar els serveis cap a una altra infraestructura o proveidor amb les maximes garanties
de continuitat i el minim impacte operatiu.

Els centres de dades utilitzats per a la prestacio dels serveis objecte del contracte hauran de
disposar d'una certificaci6 Uptime Institute TIER Ill o mesures equivalents, que acreditin un
nivell de disponibilitat i redundancia equivalent al requerit.

La certificacié haura d'estar vigent en el moment d’inici d’execucié del contracte i mantenir-se
durant tota la vigéncia del contracte.

El licitador haura d'aportar, a traves de requeriment previ a I'adjudicacio, el corresponent

certificat emés per I'organisme competent o la documentacio acreditativa equivalent, en la qual
consti expressament el nivell de certificacio i el centre de dades al qual resulta aplicable.
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En cas que la infraestructura es desplegui sobre més d'un centre de dades, aquest requisit sera
exigible, com a minim, als centres de dades que allotgin els serveis objecte del contracte.

Els objectius de disponibilitat, els temps de resposta, els objectius de recuperacié (RTO), els
objectius de punt de recuperacié (RPO), els requisits de copia de seguretat i la resta d'acords
de nivell de servei (SLA) exigibles al contracte es defineixen a |'apartat 9.7 del present Plec de
Prescripcions Tecniques.

A la finalitzacié del contracte, l'adjudicatari haura de facilitar la transferencia ordenada del
servei, lliurant tota la documentacidé tecnica, les configuracions, les dades i qualsevol altre
element necessari per garantir la continuitat del servei. lgualment, haura d'acreditar
documentalment I'eliminacié segura de qualsevol informacié de L'Energética que romangui sota
la seva custodia.

9.7 Acords de nivell de servei (SLA)

L'adjudicatari haura de garantir el compliment dels acords de nivell de servei (SLA) que es
defineixen a continuacio.

9.7.1 Disponibilitat del servei

La infraestructura objecte del contracte haura de garantir una disponibilitat mensual minima del
99,98%, d'acord amb els criteris de mesura.

Criteris de mesura de la disponibilitat del servei

La disponibilitat del servei es calculara mensualment sobre el conjunt dels serveis objecte del
contracte, d'acord amb els criteris seguents:

e Esconsiderara temps disponible aquell durant el qual els serveis objecte del contracte
estiguin plenament operatius i accessibles, d'acord amb els nivells de servei establerts.

e Es considerara temps d'indisponibilitat qualsevol interrupcié total dels serveis de
produccio que impedeixi el seu funcionament normal o l'accés per part dels usuaris
autoritzats.

e EI comput del temps d'indisponibilitat s'iniciara des del moment en que es produeixi la
incidéncia o aquesta sigui detectada pels sistemes de monitoritzacio, prenent com a
referéncia el primer esdeveniment registrat.

e El comput finalitzara quan els serveis afectats hagin recuperat completament la seva
funcionalitat i aquesta hagi estat validada pels sistemes de monitoritzacio o, si escau,
per L'Energética.

No computaran com a indisponibilitat:

e Les finestres de manteniment programades préviament autoritzades per L'Energeética.

e Les interrupcions provocades per actuacions expressament sol-licitades per
L'Energetica.

e Les incidéencies imputables a tercers aliens a I'adjudicatari, sempre que aquest acrediti
documentalment que no tenia capacitat de control sobre les mateixes.
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La disponibilitat mensual es calculara mitjancant la férmula segtent:
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Disponibilitat (%) = [(Temps total del periode — Temps d'indisponibilitat) / Temps total del

periode] x 100

El temps total del periode correspondra al nombre total de minuts naturals del mes objecte de

mesura.

La disponibilitat es determinara a partir dels registres dels sistemes de monitoritzacié de
l'adjudicatari, que hauran d'estar sincronitzats temporalment i disponibles per a la seva

verificacié per part de L'Energética.

9.7.2 Temps de resposta davant incidéncies

Els temps maxims de resposta seran els segients:

Prioritat Criteri Temps resposta
P,l. - Caiguda del sz_arvel de 30 minuts
Critica produccio
P2 - Alta Degradacio important 1 hora
P3 ) Error sense afectacio critica 4 hores laborables
Mitjana
P4 - Baixa Consultes o peticions 1 dia laborable

9.7.3 Temps objectiu de recuperacié (RTO)

Els objectius maxims de recuperacié dels serveis seran:
e Serveis critics: menys de 4 hores.
e Serveis de criticitat estandard: menys de 8 hores.

e Serveis de baixa criticitat: menys de 24 hores.

9.7.4 Punt objectiu de recuperacié (RPO)

La perdua maxima admissible de dades sera:
e Serveis critics: menys de 15 minuts.
e Serveis de criticitat estandard: menys de 24 hores.

e Serveis de baixa criticitat: menys de 72 hores.

Temps inici treball
Immediat
< 2 hores
< 1 dia laborable

Segons planificacio
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9.7.5 Copies de seguretat i restauracio

El contractista haura d'implantar els mecanismes de proteccio, copia de seguretat, replicacio i
restauracio necessaris per garantir el compliment dels objectius de punt de recuperacié (RPO)
definits per a cada tipologia de servei.

Amb aquesta finalitat, definira les politigues de copia de seguretat, la seva freqiiéncia, la
retencio de la informaci6 i els mecanismes de restauraci6 més adequats per a cada servei
desplegat, garantint en tot cas la recuperacio integra de les dades objecte de restauracio.

Lainformacio objecte de copia de seguretat haura de disposar d'una retencio minimade trenta
(30) dies, sense perjudici que L'Energética pugui establir periodes de retencié superiors per a
determinats serveis o tipologies d'informacio.

9.7.6 Monitoritzacid i observabilitat

La infraestructura haura de disposar de mecanismes de monitoritzacié i observabilitat que
garanteixin la supervisié d'un minim del 95% dels recursos gestionats.

9.7.7 Gesti6 de credencials i secrets

Les credencials i altres elements sensibles hauran de gestionar-se mitjangant mecanismes
especifics que permetin, quan sigui possible, la seva rotacié automatica amb una periodicitat
maxima de 90 dies.

9.7.8 Aprovisionament i escalabilitat

El contractista haura de garantir, com a minim, els terminis seglents:
e ampliacio de recursos existents: menys de 2 hores;
e desplegament de nous recursos d'infraestructura puntuals: menys de 24 hores;
o desplegament de nous serveis de plataforma: menys de 48 hores;

e desplegament de nous entorns complets: menys de 5 dies laborables.

9.7.9 Compliment normatiu

La prestaci6 del servei haura de garantir el compliment del Reglament General de Proteccio
de Dades (RGPD), de 'Esquema Nacional de Seguretat (ENS) i de la resta de nhormativa que
resulti aplicable durant la vigéncia del contracte.

10. COMPLIMENT NORMATIU | CERTIFICACIONS

L'empresa adjudicataria haura de garantir el compliment de la normativa aplicable durant tota
la vigencia del contracte, especialment en matéria de seguretat de la informacié, protecci6 de
dades personals i prestacio de serveis cloud al sector public.

39/52



Energia Publica de Catalunya

Com aminim, 'empresa contractista haura de complir obligatoriament durant la fase d’execucio
amb els requisits seguents:

e Esquema Nacional de Seguretat (ENS), categoria MITJA, amb un abast que inclogui
els serveis objecte del contracte.

L'exigéncia de mantenir el compliment de 'Esquema Nacional de Seguretat (ENS) es justifica
perqué els serveis objecte del contracte donaran suport als sistemes d'informacié de
L'Energética, entitat del sector public inclosa en I'ambit d'aplicacié del Reial decret 311/2022,
de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat. D'acord amb l'article 2.3
d'aquest Reial decret, els plecs dels contractes han de preveure els requisits necessaris per
assegurar la conformitat amb I'ENS dels sistemes d'informacié en que se sustenten els serveis
prestats pels contractistes, motiu pel qual resulta necessari exigir-ne el compliment durant tota
la vigéncia del contracte.

L'exigéncia de conformitat amb I'Esquema Nacional de Seguretat (ENS) en categoria MITJANA
es considera necessaria i proporcionada, ates que la infraestructura objecte del contracte
allotjara sistemes d'informacio corporatius de L'Energética i I'adjudicatari assumira funcions
d'administracio, operacié i manteniment amb acceés privilegiat als sistemes i a la informacio
gestionada.

La disponibilitat, integritat, confidencialitat i tragabilitat d'aquests sistemes resulten essencials
per garantir la continuitat dels serveis i la proteccio de la informacio. En aquest context, 'ENS
en categoria MITJANA constitueix una garantia objectiva que el proveidor disposa de les
mesures de seguretat adequades per prestar els serveis objecte del contracte amb les garanties
exigibles al sector public.

e |SO/IEC 27001 o mitja de prova equivalent, relativa al sistema de gestio de la seguretat
de la informacié.

L'exigéncia de la certificacio ISO/IEC 27001 o mitja de prova equivalent es considera necessaria
i proporcionada, ates que l'objecte del contracte inclou I'administracio, operacio i manteniment
d'una infraestructura cloud que allotjara sistemes d'informacié corporatius de L'Energética.

Aquesta certificacié garanteix que el proveidor disposa d'un sistema de gestio de la seguretat
de la informacié implantat, auditat i orientat a la gestio dels riscos, constituint una garantia
objectiva de la seva capacitat per prestar els serveis objecte del contracte amb els nivells de
seguretat exigibles.

e Acreditacio documental que els centres de dades on s’allotgi la infraestructura objecte
del contracte disposen de certificacié TIER Ill o mitja de prova equivalent vigent.

L'exigéncia que la infraestructura s'allotgi en centres de dades amb certificacio TIER Il o mitja
de prova equivalent es considera necessaria i proporcionada, atés que els serveis objecte del
contracte requereixen elevats nivells de disponibilitat, redundancia i continuitat operativa.
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Aquesta certificacid constitueix una garantia objectiva que la infraestructura disposa dels
mecanismes necessaris per realitzar actuacions de manteniment sense interrompre la prestacié
dels serveis i per minimitzar el risc d'indisponibilitat, assegurant aixi la qualitat i la continuitat
dels serveis objecte del contracte.

Tots aquests requeriments de seguretat i certificacions o mitjans de prova equivalents hauran
d'estar vigents en el moment en qué s’inicii 'execucio i mantenir-se durant tota la vigéncia del
contracte.

Quan el proposat adjudicatari no disposi d'alguna de les certificacions exigides, podra acreditar
el compliment dels requisits mitjangant certificacions o altres mitjans de prova equivalents,
d'acord amb el que estableix la Llei 9/2017, de 8 de novembre, de contractes del sector public.
Entot cas, haura d'aportar la documentacio acreditativa corresponent, emesa per un organisme
de certificacié acreditat o mitjancant documentacié equivalent, amb indicacié expressa de
I'abast i de la vigencia de I'acreditacio.

11. SOBIRANIA DIGITAL

Atesa la naturalesa de L'Energetica com a societat mercantil integrament participada per la
Generalitat de Catalunya i la criticitat de la informacié gestionada pels sistemes objecte del
contracte, la infraestructura haura de garantir els maxims nivells de sobirania digital, autonomia
operativa i control sobre les dades i els serveis.

La plataforma haura de garantir que les dades, metadades, copies de seguretat, registres
d'auditoria i qualsevol altra informacié derivada de la prestacio del servei romanguin
integrament dins de I'Espai Economic Europeu (EEE), llevat d'autoritzacié expressa de
L'Energética.

El prestador haura d'acreditar, el compliment del nivell SEAL 3 o superior del marc europeu de
sobirania cloud, o d'un esquema oficial equivalent que acrediti un nivell de garanties equivalent
0 superior en matéria de sobirania digital.

L'exigéncia d'un nivell SEAL 3 o equivalent es considera necessaria i proporcionada, ates que
I'objecte del contracte consisteix en la prestacié d'una infraestructura cloud que allotjara
sistemes d'informacio corporatius de L'Energeética.

Aquest requisit garanteix un elevat nivell de sobirania digital, assegurant que la prestacio del
servei, la gestio dels accessos privilegiats, el tractament de la informaci6 i I'operacié de la
infraestructura es desenvolupen sota el marc juridic de la Unid Europea, reduint els riscos
derivats de dependeéencies tecnoldgiques, operatives o jurisdiccionals de tercers paisos i
reforgant la continuitat i el control dels serveis objecte del contracte.

Aquest requisit s'acreditara mitjangcant una memoria técnica i documental que demostri el
compliment dels objectius de sobirania exigits, incloent-hi la jurisdiccio de les entitats
participants, la ubicacio de les dades i dels serveis dins de la UE/EEE, el control dels accessos
privilegiats, la transparéncia sobre subcontractistes i la descripcié dels mecanismes tecnics i
organitzatius que sustenten aquest nivell de sobirania.
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L’acreditacio s'haura de fer en el moment que L’Energética faci el requeriment previ a
I'adjudicacio a la proposada adjudicataria.

El compliment d’aquest reuquisit haura d'estar vigent en el moment d’inici de I'execucié del
servei i mantenir-se durant tota la vigencia del contracte.

En particular, el proposat adjudicatari haura de garantir, com a minim:
e L'aplicacié efectiva del dret de la Unié Europea durant tota la prestacié del servei.
e Que l'operaci6 ordinaria dels serveis es realitza des de territori de la Unié Europea.

e Que el personal amb funcions tecniques o administratives sobre la infraestructura es
troba ubicat dins de la Unié Europea.

e Que els accessos privilegiats es troben sota control operatiu europeu, garantint la seva
tracabilitat, supervisio i auditoria.

e La transparéncia respecte de totes les entitats participants en la prestacio del servei,
incloent-hi subcontractistes i tercers.

e Que no existeixen dependéncies operatives critiques que comprometin la continuitat
del servei o el control de la informacié davant restriccions comercials, politiques o
juridiques alienes a la Uni6 Europea.

e La capacitat de mantenir la prestacié6 del servei davant eventuals restriccions
internacionals que puguin afectar proveidors, fabricants o tercers situats fora de la Unio
Europea.

El proposat adjudicatari haura d'identificar expressament:
e Lajurisdiccié de la societat que formalitzara el contracte.
e Lajurisdiccio de la societat responsable de l'operacié dels serveis.
e La ubicacio dels centres de dades principals i de contingéncia.
e Lajurisdiccio dels principals subcontractistes que participin en la prestacio del servei.

¢ ElIs mecanismes de governanca implantats per garantir el control dels accessos
privilegiats i la sobirania de la informacio.

e L'acreditacié del nivell SEAL 3 o equivalent haura de mantenir-se vigent durant tota la
durada del contracte.
12. BACKUP GEOGRAFIC | ARXIVAT

La infraestructura objecte del contracte haura de disposar d'un servei de copies de seguretat
gue garanteixi la proteccié de la informacio, la recuperacié dels serveis davant incidéncies i la
preservacio de la informaci6é durant els periodes de retencié establerts per L'Energeética.
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12.1 Backup geografic

Les copies de seguretat corresponents als serveis classificats com a critics hauran de poder
emmagatzemar-se en una regié geografica situada, com a minim, a 500 km de la
infraestructura productiva, o bé en una ubicaci6 que acrediti un nivell equivalent
d'independencia davant riscos fisics, ambientals o operatius que puguin afectar simultaniament
ambdues localitzacions.

El servei de copia de seguretat haura de proporcionar, com aminim, les funcionalitats seglients:
¢ Xifrat de tota la informacio tant en transit com en repos.
¢ Mecanismes d'immutabilitat durant el periode de retencié configurat.
e Politiques de copia i retencio configurables per tipus de servei.

e Restauracié completa o granular de maquines virtuals, bases de dades, fitxers i altres
recursos protegits.

e Separacio de credencials administratives respecte de I'entorn productiu.
e Registre, tragabilitat i auditoria de totes les operacions de copia i restauracio.

e Verificacid periodica de la recuperabilitat mitjancant proves documentades de
restauracio.

e Replicacioé geografica de les copies quan sigui necessari per garantir els objectius de
continuitat del servei.

e Protecci6é davant modificacions o eliminacions no autoritzades, incloent-hi mecanismes
especifics davant atacs de ransomware.

e Compliment dels objectius de recuperacié (RPO i RTO) definits en el present Plec.

12.2 Servei d'arxivat

La infraestructura haura de permetre disposar d'un servei d'arxivat destinat a la conservacio de
la informaci6 durant periodes prolongats, especialment per al compliment d'obligacions legals,
tecnigues o organitzatives.

Com a minim, aquest servei haura de complir els requisits seguents:
¢ Emmagatzematge integrament ubicat dins de la Unié Europea.
e Politiques de retencio configurables de llarga durada.
e Garantia d'integritat i disponibilitat de la informacié arxivada.
e Recuperacio de la informaci6 dins dels terminis establerts per L'Energética.
e Integracié amb les politiques corporatives de classificacio i governanca de la informacio.

e Registre de totes les operacions d'accés, recuperacio i eliminacié de la informacio
arxivada.
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L'adjudicatari haura de garantir que tant els serveis de copia de seguretat com els d'arxivat
puguin evolucionar durant la vigéncia del contracte sense necessitat de modificar I'arquitectura
general de la infraestructura.

13. CONNECTIVITAT PRIVADA

La infraestructura objecte del contracte haura de permetre la interconnexié segura entre les
dependencies de L'Energetica, les seves plataformes corporatives i la infraestructura cloud,
garantint la confidencialitat, la integritat, la disponibilitat i la continuitat de les comunicacions.

La solucio haura de permetre I'establiment de diferents mecanismes de connectivitat privada,
adaptant-se a les necessitats presents i futures de L'Energética.

Com a minim, haura de proporcionar les funcionalitats segients:
e Connexions segures mitjancant VPN IPsec o tecnologies equivalents.

e Possibilitat d'establir connexions privades dedicades entre la infraestructura cloud i les
dependéncies de L'Energetica o altres infraestructures autoritzades.

e Extensié de xarxes corporatives cap a la infraestructura cloud quan sigui técnicament
necessari.

e Encaminament segur entre les diferents xarxes virtuals i segments de la infraestructura.
¢ Redundancia de les comunicacions per eliminar punts Unics de fallada.

e Integracié amb els sistemes corporatius d'identitat i autenticacié de L'Energética i, quan
sigui requerit, amb les plataformes corporatives de la Generalitat de Catalunya.

o Xifrat de totes les comunicacions mitjangant protocols segurs.

e Aplicacio de politiqgues de control d'accés basades en el principi de minim privilegi i,
guan sigui possible, en un model Zero Trust.

e Monitoritzacié continua de les connexions i generacié d'alertes davant anomalies o
incidencies.

L'accés dels equips de desenvolupament, administracié i suport técnic s'haura de realitzar
exclusivament mitjangant canals segurs i controlats, evitant I'exposicio directa a Internet dels
serveis administratius, de les eines de gestio i dels recursos interns de la infraestructura.

La plataforma haura de permetre incorporar noves seus, centres de treball, plataformes cloud,
serveis corporatius o0 sistemes de tercers durant la vigéncia del contracte, mantenint els
mateixos nivells de seguretat, disponibilitat i rendiment, sense requerir modificacions
substancials de l'arquitectura implantada.
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14. XIFRAT | CONFIDENCIALITAT

La infraestructura objecte del contracte haura de garantir la confidencialitat, integritat i
autenticitat de la informacio durant tot el seu cicle de vida, aplicant mecanismes de proteccio
adequats tant a les dades com a les comunicacions i als accessos administratius.

Com a minim, la solucié haura de complir els requisits segulents:

14.1 Xifrat de la informacio

Xifrat de totes les dades emmagatzemades (data at rest) mitjancant algoritmes
criptografics d'almenys AES-256 o equivalents aprovats pel Centre Criptologic Nacional
(CCN).

Xifrat de totes les comunicacions (data in transit) mitjancant protocols TLS 1.2 o
superior, utilitzant configuracions segures i eliminant protocols i suites criptografiques
obsoletes.

Xifrat de les comunicacions entre components de la infraestructura, incloent-hi la
replicacié entre centres de dades, serveis de plataforma i processos de sincronitzacio.

Xifrat de totes les copies de seguretat i dels serveis d'arxivat.

14.2 Gestio de claus criptografiques

La plataforma haura de permetre:

La gestio centralitzada de les claus criptografiques.
La rotacio periodica de les claus.
La segregacio de responsabilitats en la seva administracio.

La integracié amb sistemes externs de gestié de claus (KMS) o serveis equivalents,
quan aixi ho requereixi L'Energeética.

14.3 Control d'accés

La infraestructura haura de disposar, com a minim, dels mecanismes segients:

Control d'accés basat en rols (RBAC).

Aplicacio del principi de minim privilegi.

Autenticacié multifactor (MFA) per a tots els accessos administratius i privilegiats.
Gestié diferenciada dels comptes administratius respecte dels comptes d'usuari.

Registre, monitoritzacié i auditoria dels accessos administratius i de les operacions
privilegiades.

Possibilitat d'integracio amb els sistemes corporatius d'identitat de L'Energetica.
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14.4 Confidencialitat

L'adjudicatari haura de garantir la confidencialitat de tota la informacié gestionada durant la
prestacio del servei, adoptant les mesures técniques i organitzatives necessaries per impedir-
ne l'accés, la modificacio, la divulgacio o la destruccié no autoritzada.

Qualsevol accés a la informacio de L'Energética haura de quedar degudament registrat i ser
tracable, mantenint els registres durant el periode que estableixi la normativa aplicable i les
politiques de seguretat de L'Energetica.

Els algoritmes criptografics, protocols de comunicacio i mecanismes de gestio de claus utilitzats
hauran d'estar alineats amb les recomanacions vigents del Centre Criptologic Nacional (CCN) i
amb el marc normatiu aplicable durant tota la vigéncia del contracte.

15. XARXES VIRTUALS | SEGMENTACIO

Lainfraestructura objecte del contracte haura de proporcionar una arquitectura de xarxa basada
en xarxes virtuals que permeti garantir l'aillament, la seguretat i la correcta segregacié dels
diferents entorns, serveis i carregues de treball.

La plataforma haura de permetre la definicié de xarxes virtuals independents, aixi com la seva
segmentacio mitjangant politiques de seguretat configurables, evitant qualsevol comunicacio no
autoritzada entre entorns o components de la infraestructura.

Com a minim, la solucié haura de proporcionar les funcionalitats seglents:
e Xarxes virtuals independents per als diferents entorns de treball.

e Segmentacié logica de la infraestructura mitjancant politigues de seguretat
configurables.

e Tallafoc virtual de nova generacié (Next Generation Firewall).

e Definicié de politigues de seguretat basades en origen, destinacié, protocol, port,
aplicacio i identitat quan la tecnologia ho permeti.

e Sistemes de deteccio i prevencio d'intrusions (IDS/IPS).

e Connexions VPN segures per a usuaris administradors i per a la interconnexié6 amb
altres seus o infraestructures.

e Serveis de balanceig de carrega per a les aplicacions i serveis desplegats.

e Integraci6 amb la plataforma de publicacié i proteccié d'aplicacions (WAF i serveis
Edge).

e Publicacio segura d'aplicacions, APls i serveis accessibles des d'Internet.

e Microsegmentacio entre carregues de treball, maquines virtuals, contenidors o serveis,
guan la tecnologia ho permeti.

e Aplicacio del principi de minim privilegi en totes les comunicacions entre components
de la infraestructura.
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Els entorns de desenvolupament, proves, preproduccié, produccié i administracié hauran
de poder mantenir-se completament segregats, tant des del punt de vista de la connectivitat
com de les politiques de seguretat, evitant comunicacions directes entre ells, excepte aquelles
expressament autoritzades per L'Energética.

La infraestructura haura de permetre la creacio de noves xarxes virtuals i segments de seguretat
durant la vigencia del contracte, sense necessitat de modificar substancialment l'arquitectura
de la plataforma ni afectar els serveis existents.

Aixi mateix, la soluci6 haura de permetre la monitoritzacié del transit entre segments, la
generacio de registres d'auditoria i la integracié amb els sistemes corporatius de monitoritzacié
i gestié d'esdeveniments de seguretat (SIEM).

Internet

Edge Services
(WAF + CDN + DDo5)

Load Balancer

Zona Web Zona APIs

Firewall

Zona Aplicacio

Zona Bases de Dades

Plataforma de Dades

Xarxa Administracid

Bastion

16. INTERCONNEXIO ENTRE CENTRES DE DADES

Quan la infraestructura objecte del contracte es desplegui sobre més d'un centre de dades dins
d'una mateixa zona de disponibilitat, aquests hauran d'estar interconnectats mitjancant una
xarxa privada d'alta capacitat que garanteixi la disponibilitat, la resiliéncia i el rendiment
necessaris per a la correcta prestacio dels serveis.

La infraestructura de comunicacions haura de permetre el funcionament dels mecanismes d'alta
disponibilitat, replicacié de dades i emmagatzematge distribuit, garantint en tot moment la
continuitat del servei.
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Com a minim, la interconnexié haura de complir els requisits seguents:

e Capacitat agregada suficient per suportar simultaniament el transit productiu, la
replicaci6 de dades, els processos de copia de seguretat i les operacions
d'emmagatzematge distribuit, amb una capacitat minima de 100 Gbit/s o equivalent.

e Existencia de camins fisics redundants que evitin punts Unics de fallada.

e Mecanismes d'encaminament actiu-actiu 0 una arquitectura equivalent que garanteixi
I'alta disponibilitat de les comunicacions.

e Reencaminament automatic del transit davant qualsevol incidéncia o fallada de la
infraestructura de comunicacions.

e Latencia entre centres de dades inferior a 1 ms, o equivalent quan la tecnologia
utilitzada acrediti el mateix nivell de prestacions per suportar mecanismes de replicacié
sincrona.

¢ Disponibilitat de la xarxa compatible amb els nivells de servei (SLA) establerts en el
present Plec.

e Monitoritzacié continua de les comunicacions i generacié d'alertes davant incidéncies
o degradacions del servei.

e Xifrat de les comunicacions entre centres de dades mitjangcant protocols criptografics
segurs.

La infraestructura haura de permetre mantenir la prestacio dels serveis davant la fallada d'un
dels enllagcos de comunicacions o d'un dels centres de dades, sense interrupcio dels serveis
critics ni pérdua de dades, sempre dins dels objectius de disponibilitat, RPO i RTO establerts
en aquest Plec.

17. TRANSPARENCIA OPERATIVA

L'adjudicatari haura de garantir la maxima transparéncia en la prestacio del servei, posant a
disposicié de L'Energética la informacié necessaria per coneixer en tot moment l'estat de la
infraestructura, la ubicacio dels recursos, els nivells de servei i qualsevol incidéncia que pugui
afectar la prestacio.

Com a minim, el prestador haura de facilitar informacié actualitzada sobre els aspectes
seguents:

e Ubicacio geografica dels centres de dades on s'allotgen els serveis.
e Ubicacio de les dades, de les répliques i de les copies de seguretat.
e Centres de dades principals i de contingéncia utilitzats per a la prestacié del servei.

e Operadors de telecomunicacions que intervenen en la connectivitat de la
infraestructura.

e Relacio dels subcontractistes que participen en la prestacié del servei i les funcions que
desenvolupen.

48/52



Energia Publica de Catalunya

e Arguitectura de redundancia i mecanismes de continuitat del servei.
o Estat operatiu dels serveis i dels recursos de la infraestructura.

¢ Incidencies rellevants que afectin o puguin afectar la disponibilitat, el rendiment o la
seguretat del servei.

e Compliment dels nivells de servei (SLA) establerts en el contracte.

e Consum dels recursos d'infraestructura, serveis de plataforma i llicéncies.

e Evolucié de la capacitat disponible i del consum dels diferents recursos.

e Actuacions de manteniment programades i finestres d'intervencio.

o Alertes de seguretat, vulnerabilitats rellevants i actuacions correctives executades.

La plataforma haura de disposar d'un portal de gesti6 o d'un mecanisme equivalent que
permeti a L'Energética consultar, com a minim:

e L'estat dels serveis i de la infraestructura.

e Els recursos desplegats.

e Els consums acumulats i historics.

¢ Els informes de disponibilitat.

¢ Elsindicadors de compliment dels SLA.

e Lesincidéncies obertes i el seu estat.

e Les actuacions de manteniment programades.

e Els registres d'activitat que corresponguin d'acord amb els permisos assignats.

La informacié haura d'estar disponible en temps gairebé real o amb la periodicitat que
estableixin els nivells de servei del contracte, i haura de poder exportar-se mitjangant formats
estandard o APIs, facilitant la seva integraci6 amb les eines corporatives de monitoritzacio,
observabilitat i governanca de L'Energética.

18. PORTABILITAT | ABSENCIA DE DEPENDENCIA DEL PROVEIDOR (VENDOR LOCK-
IN)

La infraestructura objecte del contracte haura de garantir que L'Energetica manté en tot moment
el control sobre les dades, les configuracions i els components tecnologics desplegats, evitant
situacions de dependéncia tecnoldgica respecte del proveidor o de tecnologies propietaries que
dificultin la continuitat del servei o la migracié a una altra plataforma.

La solucié haura de basar-se, sempre que sigui possible, en estandards oberts, tecnologies
ampliament implantades al mercat i mecanismes d'interoperabilitat que facilitin la portabilitat
dels serveis durant tota la vigéncia del contracte.

Com a minim, I'adjudicatari haura de garantir:
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18.1 Portabilitat de les dades

Exportaci6 integra de totes les dades en formats estandard i oberts.

Exportacié de les bases de dades preservant-ne la integritat i consisténcia.

Exportacié dels objectes emmagatzemats i dels seus metadades.

Exportacié dels registres d'auditoria, logs i métriques generades pels diferents serveis.

Exportacié de les copies de seguretat quan sigui requerida per L'Energética.

18.2 Portabilitat de la infraestructura

La infraestructura haura de permetre l'exportacio o lliurament, com a minim, dels elements
seguents:

Configuracions de les maquines virtuals.

Configuracions de xarxa.

Configuracions dels tallafocs.

Configuracions dels balancejadors de carrega.
Configuracions dels serveis de plataforma.
Configuracions dels serveis de monitoritzacio.
Configuracions dels sistemes de copia de seguretat.
Configuracions dels sistemes de publicacié d'aplicacions.

Configuracions dels mecanismes de seguretat.

Quan la infraestructura es desplegui mitjancant tecniques d'Infrastructure as Code (laC),
I'adjudicatari haura de lliurar els corresponents fitxers font, scripts i documentacié necessaris
per permetre la recreacio dels entorns.

18.3 Portabilitat dels serveis de plataforma

Quan s'utilitzin serveis de plataforma gestionats, I'adjudicatari haura de garantir que:

Les dades puguin ser exportades sense restriccions.
Les configuracions siguin recuperables.
Les dependéncies tecnologiques quedin degudament documentades.

Els processos de migracio cap a una altra plataforma siguin técnicament viables.
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18.4 Documentaci6

Durant tota la vigéncia del contracte, l'adjudicatari haura de mantenir actualitzada la
documentacid técnica necessaria per garantir la portabilitat dels serveis, incloent-hi, com a
minim:

e Arquitectura de la solucié.

¢ Inventari dels recursos desplegats.

e Configuracions dels principals components.
e Dependéncies entre serveis.

e Procediments d'implantacio.

e Procediments d'operacio.

e Procediments de recuperacio.

e Procediments de migracio.

18.5 Assisténcia a la migracio

En finalitzar el contracte, o quan aixi ho requereixi L'Energética, I'adjudicatari haura de prestar
el suport técnic necessari per facilitar la migracié6 ordenada dels serveis cap a una altra
infraestructura o proveidor, garantint la continuitat del servei i minimitzant l'impacte sobre
I'activitat de L'Energética.

Aquest suport incloura, com a minim:
e Transferencia de coneixement.
e Lliurament de tota la documentacio actualitzada.
e Exportacio de les dades i configuracions.
e Suport durant el procés de migracio.
¢ Resolucio de dubtes tecnics del nou adjudicatari, si escau.

En cap cas I'adjudicatari podra establir limitacions técniques, contractuals 0 econdomiques que
impedeixin o dificultin la migracié dels serveis o I'exercici del dret de L'Energética a recuperar
integrament les seves dades, configuracions i actius digitals.

L'adjudicatari garantira que totes les dades, configuracions i actius digitals son propietat
exclusiva de L'Energética i que aquesta podra recuperar-los en qualsevol moment, sense cap
altra limitacio que les derivades de la normativa aplicable.

Perqué aixi consti, signa electronicament el present document.
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