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CONTRACTE D'ENCÀRREC DEL TRACTAMENT

A [ciutat], el dia de firma electrònica, 
REUNITS

D'una part, Daniel Pérez Rodríguez, amb NIF 72048334-Y, en nom i representació d’ENERGIES RENOVABLES PÚBLIQUES DE CATALUNYA, S.A.U., en la seva qualitat de director general i apoderat (en endavant, el "Responsable del Tractament" o "Responsable") amb domicili social a Barcelona, carrer de Casp núm. 15, 3ª planta (08010) i proveïda de NIF A-72874985.

I, d'una altra, Sr./Sra. [Nom i cognoms], amb N.I.F. [número], actuant en nom i representació de l'entitat [nom], (en endavant, "Encarregat del Tractament" o "Encarregat") amb domicili social a [domicili], i proveïda de NIF [número].

El Responsable del Tractament i l'Encarregat del Tractament seran denominats conjuntament com les "Parts" i individualment cadascun d'ells com la "Part".

Ambdues parts es reconeixen mútuament la capacitat legal necessària per contractar i obligar-se i, a aquest efecte,

EXPOSEN

1. Que el Responsable del Tractament i l'Encarregat del Tractament han subscrit un contracte de prestació de serveis en virtut del qual l'Encarregat del Tractament, es compromet a prestar determinats serveis al Responsable del Tractament (en endavant, el "Contracte” o “Contracte de prestació de serveis”). 

2. Que per dur a terme la totalitat o una part dels esmentats serveis encomanats cal que l'Encarregat del Tractament tingui accés i/o tracti dades de caràcter personal de les quals és responsable el Responsable del Tractament.

3. Que en compliment del que preveu el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure circulació d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (en endavant,  el "RGPD"), així com del que preveu la Llei Orgànica 3/2018, de 5 de desembre, de Protecció de Dades de Caràcter Personal i Garantia dels Drets Digitals (en endavant, la "LOPDGDD"), ambdues Parts subscriuen el present Contracte d'Encarregat del Tractament (en endavant, el "Contracte d’encàrrec") de conformitat amb les següents,




CLÀUSULES

I. Objecte de l’encàrrec

L'objecte del present Contracte d’encàrrec és definir les condicions conforme a les quals l'Encarregat del Tractament tractarà les dades personals a les quals té accés durant la prestació dels serveis, establint les obligacions i responsabilitats derivades dels tractaments de dades que realitzi l'Encarregat exclusivament per a i en ocasió del compliment del Contracte.

Amb la finalitat de prestar els serveis indicats, es podran dur a terme operacions de tractament sobre les dades personals com les següents: 

☐ Recollida 				☐ Registre

☐ Estructuració			☐ Modificació

☐ Conservació 			☐ Extracció

☐ Consulta 				☐ Comunicació per transmissió

☐ Difusió				☐ Interconnexió

☐ Acarament				☐ Limitació

☐ Supressió 				☐ Destrucció

☐ Comunicació			☐  Altres: ..............................................................


II. Identificació de la informació afectada

Per a l'execució de les prestacions derivades del compliment de l'objecte d'aquest encàrrec, el Responsable del Tractament posa a disposició de l'Encarregat del Tractament la informació que es descriu a continuació:

Categories de dades: 

	Dades identificatives i de contacte

	☐ Nom i cognoms

	☐ Domicili

	☐ Nacionalitat

	☐ Dades del document d’identitat / DNI

	☐ Data de naixement / edat

	☐ Perfils (personals)

	Dades econòmiques

	☐ Dades de liquidació i pagament

	☐ Dades bancàries / dades de targeta de crèdit

	☐ Dades de contractes

	☐ Dades de transaccions 

	Dades d'ús de serveis i informàtics

	☐ Identificadors de dispositius

	☐ Dades d'accés

	☐ Dades de telecomunicacions / contingut de missatges

	☐ Dades d'ús i connexions / metadades

	☐ Dades de vídeo / imatge

	☐ Dades d'àudio / veu

	Dades professionals

	☐ Dades generals

	☐ Salaris / dades sobre salaris / rendes

	☐ Certificacions / potencial de desenvolupament / perfils professionals 

	☐ Dades socials / de salut

	☐ Condicions especials

	☐ Dades sobre reserves de viatges / despeses de viatge

	☐ Fluxos de treball

	☐Informació comercial

	Dades sobre solvència

	☐ Hàbits de pagament

	☐ Puntuacions

	☐ Informació sobre els actius

	Altres dades:

	☐ Dades acadèmiques 

	☐ Circumstàncies socials

	☐ Ocupació laboral 

	☐ Dades de característiques personals 

	(Si escau, indicar-ne d’altres)

	



	Categories especials de dades

	☐ Origen ètnic / racial

	☐ Opinions polítiques

	☐ Creences religioses / filosòfiques

	☐ Pertinença a unions sindicals

	☐ Dades genètiques

	☐ Dades biomètriques

	☐ Dades de salut

	☐ Dades relacionades amb la vida sexual / orientació sexual



Les dades que seran tractades per l'Encarregat del Tractament correspondran a les següents categories d'interessats:

	Categories d'interessats

	☐ Clients
	☐ Accionistes

	☐ Potencials clients
	☐ Familiars d’empleats

	☐ Participants en esdeveniments
	☐ Proveïdors

	☐ Visitants
	☐ Antics empleats

	☐ Candidats
	☐ Distribuïdors

	☐ Empleats
	

	☐ Altres interessats: 



La posada a disposició de la informació indicada anteriorment pot realitzar-se, bé proporcionant a l'Encarregat la informació indicada, bé habilitant-li l'accés a la mateixa, o a causa que el Responsable del Tractament emmagatzema aquesta informació en sistemes i/o instal·lacions de l'Encarregat del Tractament.

III. Durada

El present Contracte d’encàrrec tindrà la mateixa durada que l'establerta en el Contracte de prestació de serveis. Una vegada finalitzat aquest últim, l'Encarregat del Tractament haurà de procedir d'acord amb la clàusula 4.12 del present Contracte d’encàrrec.

IV. Obligacions de l'Encarregat del Tractament

L'Encarregat del Tractament, i tot el seu personal, s'obliguen a:

4.1. Finalitat.- Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusió, només per a la finalitat objecte d'aquest encàrrec. En cap cas podrà utilitzar les dades per a finalitats pròpies.

4.2. Instruccions. - Tractar les dades d'acord amb les instruccions del Responsable del Tractament.

Si l'Encarregat del Tractament considera que alguna de les instruccions infringeix el RGPD o qualsevol altra disposició en matèria de protecció de dades de la Unió o dels Estats membres, l'Encarregat informarà immediatament el Responsable.

4.3. Registre d’Activitats de Tractament.- Portar, per escrit, un registre de totes les activitats de tractament efectuades per compte del Responsable del Tractament, que contingui:

a. El nom i les dades de contacte de l'Encarregat i del Responsable per compte del qual actuï l'Encarregat i, si s' escau, del representant del Responsable o de l'Encarregat i del delegat de protecció de dades.

· Contacte del Responsable: DPO (Email: dpo@lenergetica.cat).
· Contacte de l’Encarregat: [Nom] (Email: [correu])

b. Les activitats de tractaments efectuades per compte del Responsable del Tractament en relació amb l'execució d'aquest Contracte.

c. Si escau, les transferències de dades personals a un tercer país o organització internacional, inclosa la identificació d'aquest tercer país o organització internacional i, si s' escau, de les transferències indicades a l'article 49, paràgraf segon del RGPD, la documentació de garanties adequades, tenint en compte, especialment, el possible allotjament de dades en serveis de computació al núvol (serveis cloud).

d. Una descripció general de les mesures tècniques i organitzatives de seguretat relatives a:

i. La pseudonimització i el xifrat de dades personals.
ii. La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.
iii. La capacitat de restaurar la disponibilitat i l'accés a les dades personals de forma ràpida, en cas d'incident físic o tècnic.
iv. El procés de verificació, avaluació i valoració regulars de l'eficàcia de les mesures tècniques i organitzatives per garantir la seguretat del tractament.

4.4. Comunicació de dades a tercers.- No comunicar dades a terceres persones, incloses les transferències de dades personals a tercers països o organitzacions internacionals, llevat que es compti amb l'autorització expressa del Responsable del Tractament, en els supòsits legalment admissibles. Per obtenir l'autorització del Responsable del Tractament per transferir dades personals a un tercer país o a una organització internacional, l'Encarregat del Tractament ha d'indicar els següents conceptes en la sol·licitud d'autorització al Responsable del tractament:

· l'entitat a la qual es transferiran les dades;
· la finalitat d'aquesta transferència;
· la identificació d'aquest tercer país o organització internacional;
· l'existència o absència d'una decisió d'adequació de la Comissió; o,
· en el cas de les transferències indicades als articles 46, 47 o l'article 49, apartat 1, paràgraf segon del RGPD, s'ha de fer referència a les garanties adequades o apropiades i als mitjans per obtenir-ne una còpia o accés al text i mitjans de formalització d'aquestes garanties.

L'Encarregat del Tractament no podrà transferir les dades fins que no rebi conformitat expressa per part del Responsable del Tractament. Si es produeix alguna variació posterior de les dades indicades en la sol·licitud, l'Encarregat ha d'obtenir de nou l'autorització del Responsable del Tractament cursant una nova sol·licitud d'autorització.

Si l'Encarregat ha de transferir dades personals a un tercer país o a una organització internacional, en virtut del Dret de la Unió o dels Estats membres que li sigui aplicable, informarà el Responsable d'aquesta exigència legal de manera prèvia, llevat que el dret ho prohibeixi per raons importants d'interès públic.

L'Encarregat pot comunicar dades a altres Encarregats del tractament del mateix Responsable, d'acord amb les instruccions del Responsable. En aquest cas, el Responsable identificarà, de forma prèvia i per escrit, l'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les mesures de seguretat a aplicar per procedir a la comunicació.

4.5. Subcontractació.- No s'autoritza l'Encarregat a subcontractar cap de les prestacions que formin part de l'objecte d'aquest Contracte d’encàrrec i que comportin el tractament de dades personals, llevat dels serveis auxiliars necessaris per al normal funcionament dels serveis de l'Encarregat. Si fos necessari subcontractar algun tractament, aquest fet s'haurà de comunicar prèviament i per escrit al Responsable, amb una antelació de 30 dies, indicant els tractaments que es pretenen subcontractar i identificant de forma clara i inequívoca l'empresa subcontractista i les seves dades de contacte. La subcontractació podrà dur-se a terme si el Responsable no manifesta la seva oposició en el termini establert. El subcontractista, que també tindrà la condició d'Encarregat del tractament, està obligat igualment a complir les obligacions establertes en aquest document per a l'Encarregat del tractament i les instruccions que dicti el Responsable. Correspon a l'Encarregat inicial regular la nova relació, de manera que el nou Encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat, etc.) i amb els mateixos requisits formals que ell, pel que fa a l'adequat tractament de les dades personals i a la garantia dels drets de les persones afectades. En el cas d'incompliment per part del subencarregat, l’Encarregat inicial seguirà sent plenament responsable davant el Responsable pel que fa al compliment de les obligacions.

4.6. Confidencialitat.- Mantenir el deure de secret respecte les dades personals a les quals hagi tingut accés en virtut del present encàrrec, fins i tot després que finalitzi el seu objecte.

Garantir que les persones autoritzades per tractar dades personals es comprometen de forma expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat corresponents, de les quals cal informar-los convenientment.

Mantenir a disposició del Responsable la documentació acreditativa del compliment de l'obligació establerta a l'apartat anterior.

Garantir la formació necessària en matèria de protecció de dades personals de les persones autoritzades per tractar dades personals.

4.7. Exercici de drets dels interessats.- Assistir el Responsable del Tractament en la resposta a l'exercici dels drets d'accés, rectificació, supressió i oposició, limitació del tractament, portabilitat de les dades, a no ser objecte de decisions individualitzades automatitzades (inclosa l'elaboració de perfils) i retirada del consentiment.

Quan les persones afectades exerceixin els drets d'accés, rectificació, supressió i oposició, limitació del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades davant l'Encarregat del Tractament, aquest ho ha de comunicar per correu electrònic a l'adreça dpo@lenergetica.cat. La comunicació s'ha de fer de forma immediata i en cap cas més enllà del dia laborable següent al de la recepció de la sol·licitud, juntament, si s'escau, amb altres informacions que puguin ser rellevants per resoldre la sol·licitud.

4.8. Notificació de violacions de la seguretat de les dades.- No serà necessària la notificació quan sigui improbable que aquesta violació de la seguretat constitueixi un risc per als drets i les llibertats de les persones físiques.

Si se' n disposa, es facilitarà, com a mínim, la informació següent:

· Descripció de la naturalesa de la violació de la seguretat de les dades personals, inclusivament, quan sigui possible, les categories i el nombre aproximat d'interessats afectats, i les categories i el nombre aproximat de registres de dades personals afectats.
· El nom i dades de contacte del delegat de protecció de dades o de l'altre punt de contacte en el qual es pugui obtenir més informació.
· Descripció de les possibles conseqüències de la violació de la seguretat de les dades personals.
· Descripció de les mesures adoptades o propostes per posar remei a la violació de la seguretat de les dades personals, incloent-hi, si escau, les mesures adoptades per mitigar els possibles efectes negatius.

L’Encarregat del tractament haurà de notificar al Responsable qualsevol violació de la seguretat de les dades personals sense dilació indeguda i, en tot cas, dins del termini màxim de dotze (12) hores des que en tingui coneixement, amb l’objectiu que el Responsable pugui complir, si escau, amb l’obligació de notificació a l’autoritat de control competent i, si escau, als interessats afectats, d’acord amb el que estableix l’article 33 del Reglament (UE) 2016/679.

Correspon a l'Encarregat del Tractament comunicar en el menor temps possible les violacions de la seguretat de les dades als interessats, quan sigui probable que la violació suposi un alt risc per als drets i les llibertats de les persones físiques.

La comunicació s'ha de realitzar en un llenguatge clar i senzill i haurà de, com a mínim:

· Explicar la naturalesa de la violació de dades.
· Indicar el nom i les dades de contacte del delegat de protecció de dades o d'un altre punt de contacte en el qual es pugui obtenir més informació.
· Descriure les possibles conseqüències de la violació de la seguretat de les dades personals.
· Descriure les mesures adoptades o proposades pel responsable del tractament per posar remei a la violació de la seguretat de les dades personals, incloent-hi, si escau, les mesures adoptades per mitigar els possibles efectes negatius.

4.9. Assistència al Responsable del Tractament.- Donar suport al Responsable del Tractament en la realització de les avaluacions d'impacte relatives a la protecció de dades, així com en la realització de les consultes prèvies a l'autoritat de control, quan escaigui.

4.10. Auditoria.- L’Encarregat del Tractament es compromet a posar a disposició del Responsable tota la informació necessària per demostrar el compliment de les seves obligacions, així com per a la realització de les auditories o inspeccions que realitzi el Responsable o un altre auditor autoritzat per aquest.

A més, durant tota la vigència del contracte, l’Encarregat restarà subjecte a un procediment de validació i control continuat, d’acord amb el sistema d’auditoria i seguiment establert pel Responsable, amb la finalitat de verificar el compliment permanent de les mesures tècniques i organitzatives aplicables al tractament de dades personals.

Aquest procediment podrà incloure revisions periòdiques, sol·licituds d’informació, comprovacions documentals o tècniques, i altres mecanismes de supervisió que el Responsable consideri adequats per garantir la correcta execució de les obligacions derivades d’aquest contracte i de la normativa de protecció de dades.

L’Encarregat haurà de col·laborar activament en aquests processos d’auditoria i control, facilitant l’accés a la informació i evidències necessàries, i implementant les accions correctores que, si escau, determini el Responsable.

4.11. Seguretat de la informació.- L'Encarregat del Tractament haurà d'implementar les mesures de seguretat i organitzatives oportunes per garantir la protecció de les dades de caràcter personal titularitat del Responsable del Tractament, segons el descrit a l'article 32 del RGPD i implementar mecanismes amb la finalitat de:

· Garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.
· Restaurar la disponibilitat i l'accés a les dades personals de forma ràpida, en cas d'incident físic o tècnic.
· Verificar, avaluar i valorar, de forma regular, l'eficàcia de les mesures tècniques i organitzatives implantades per garantir la seguretat del tractament.
· Pseudonimitzar i xifrar les dades personals, si s'escau.

En particular, l'Encarregat del Tractament garanteix que les dades personals que integri en els seus sistemes de tractament, per compte del Responsable, siguin albergades en servidors propis o subcontractats, els quals:

· Són segurs, d'acord amb les exigències detallades anteriorment.
· Estan localitzats a la Unió Europea..

L'Encarregat garanteix l'adopció i implementació de les mesures de seguretat establertes a l’Annex I del present Contracte d’encàrrec.

4.12. Terminació del contracte. - A la terminació de l’encàrrec, l'Encarregat del Tractament procedirà a l'esborrament o a la devolució de les dades i de qualsevol còpia d'aquestes al Responsable, a elecció del Responsable del Tractament. 

A aquests efectes, l'Encarregat del Tractament haurà de demanar instruccions al Responsable del Tractament sobre la devolució o esborrament de les dades, amb caràcter previ a la finalització de la prestació dels serveis.

En cas d'optar per la devolució, aquesta implicarà també l'esborrament total de les dades. Les dades seran retornades a través de sistemes que incloguin protocols que garanteixin la confidencialitat de les dades (FTPS/SSL o equivalent) i en un format d'ús generalitzat executable amb programari estàndard. Si es tracta de tractaments no automatitzats, l'Encarregat del Tractament garantirà la confidencialitat de la cadena de custòdia i del lliurament.

En cas que el Responsable del Tractament optés per la destrucció, l'Encarregat del Tractament haurà de garantir que aquesta es dugui a terme de forma confidencial, i que les dades un cop destruïdes, siguin irrecuperables, comprometent-se a lliurar certificats que acreditin la destrucció confidencial dels mateixos en un termini de 2 dies hàbils, i optant sempre que sigui possible per la destrucció seguint estàndards reconeguts. 

No obstant això, L'Encarregat pot conservar una còpia, amb les dades degudament bloquejades, mentre puguin derivar-se responsabilitats de l'execució de la prestació.

V. Obligacions del Responsable del Tractament

Correspon al Responsable del Tractament:

5.1. Entregar, o permetre l'accés, a l'Encarregat a les dades a què es refereix la clàusula II d'aquest document.

5.2. Si s'escau, realitzar una avaluació de l'impacte en la protecció de dades personals de les operacions de tractament a realitzar per l'Encarregat.

5.3. Realitzar les consultes prèvies que correspongui.

5.4. Vetllar, de forma prèvia i durant el tractament, pel compliment del RGPD per part de l'Encarregat.

5.5. Supervisar el tractament, inclosa la realització d'inspeccions i auditories.


VI. Informació i drets dels signants

Les dades dels signants seran tractades per les Parts amb la finalitat de gestionar el present Contracte d’encàrrec, sent la base del tractament la relació contractual dimanant del mateix, així com, en el seu cas, per complir amb les obligacions normatives imposades al Responsable del Tractament i a l'Encarregat del Tractament durant la vigència del mateix. Un cop finalitzada la vigència, les dades seran conservades (tal com indica la normativa), als únics efectes de complir les obligacions legals requerides i per a la formulació, exercici o defensa de reclamacions, durant el termini de prescripció de les accions derivades del present Contracte. 

Els titulars de les dades podran exercir els seus drets, d'acord amb la normativa d'aplicació, a través de les següents adreces de correu electrònic, o en el seu cas, contactant amb el Delegat de Protecció de Dades de cadascuna de les Parts:

· Contacte del Responsable: DPO (Email: dpo@lenergetica.cat).
· Contacte de l’Encarregat: [Nom] (Email: [correu])

Així mateix, el titular podrà dirigir aquelles reclamacions derivades del tractament de les seves dades a l’Autoritat Catalana de Protecció de Dades (https://apdcat.gencat.cat/ca/inici).





I en prova d’acceptació i conformitat amb totes i cadascuna de les clàusules estipulades en el present contracte, les parts el signen electrònicament, obligant-se al compliment de tot allò acordat, en la data corresponent a la darrera de les signatures electròniques efectuades.




	ENERGIES RENOVABLES 
PÚBLIQUES DE CATALUNYA, SAU.
(Responsable) 
	[Denominació social] 

(Encarregat)

	
Representada per: 
Daniel Pérez Rodríguez 
Director General i apoderat



	
Representada per: 
[Nom i cognoms]
[Càrrec]






ANNEX I – Model de mesures tècniques i organitzatives de seguretat

(A emplenar per l’Encarregat del Tractament)

1. Objecte

El present annex té per finalitat recollir la descripció de les mesures tècniques i organitzatives aplicades per l’Encarregat del Tractament per garantir la seguretat de les dades personals tractades per compte del Responsable, d’acord amb l’article 32 del Reglament (UE) 2016/679 (RGPD).

Les mesures indicades hauran de garantir un nivell de seguretat adequat al risc i ser coherents amb la naturalesa del servei objecte del contracte.

2. Mesures tècniques i organitzatives

3.1. Control d’accés i autenticació

Descrigui els mecanismes d’identificació i control d’accés al sistema (gestió d’usuaris, rols, contrasenyes, doble factor, registres d’accés, etc.):
........................................................................................................................................
........................................................................................................................................

3.2. Control físic i lògic

Indiqui les mesures per protegir els equips i sistemes davant accessos no autoritzats o incidents físics/tècnics:
........................................................................................................................................
........................................................................................................................................

3.3. Protecció en la transmissió i emmagatzematge de dades

Detalli els protocols o mecanismes de xifratge, canals segurs, o altres mesures de protecció de dades en trànsit i en repòs:
........................................................................................................................................
........................................................................................................................................

3.4. Còpies de seguretat i recuperació

Indiqui la freqüència de les còpies de seguretat, l’emplaçament on es guarden i el procediment de restauració:
........................................................................................................................................
........................................................................................................................................

3.5. Gestió d’incidents de seguretat

Descrigui el procediment de detecció, registre i notificació d’incidents de seguretat, incloent el termini de comunicació al Responsable:
........................................................................................................................................
........................................................................................................................................

3.6. Verificació, validació i auditories

Indiqui com es revisa periòdicament l’eficàcia de les mesures de seguretat i si s’hi preveuen auditories internes o externes:
........................................................................................................................................
........................................................................................................................................

3.7. Subcontractació i ubicació de dades

Faciliti la informació sobre possibles subencarregats, el tipus de servei prestat i la ubicació exacta de les dades:
........................................................................................................................................
........................................................................................................................................

3.8. Pseudonimització i xifratge

Descrigui les tècniques aplicades per pseudonimitzar o xifrar les dades personals, si escau:
........................................................................................................................................
........................................................................................................................................

3.9. Confidencialitat i formació del personal

Indiqui com es garanteix la confidencialitat i la formació del personal amb accés a dades personals:
........................................................................................................................................
........................................................................................................................................

3.10. Eliminació o destrucció de dades

Descrigui el procediment d’eliminació o destrucció de les dades personals a la finalització del contracte i, si escau, l’emissió de certificat de destrucció:
........................................................................................................................................
........................................................................................................................................


4. Declaració de conformitat

L’Encarregat del Tractament declara que les mesures descrites anteriorment són adequades al risc associat al tractament de dades personals i que es comprometen a mantenir-les actualitzades durant tota la vigència del contracte.
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