A/
Ajuntament
d’Argentona

PLEC DE PRESCRIPCIONS TECNIQUES
PER A LA CONTRACTACIO DEL
SUBMINISTRAMENT, IMPLANTACIO |
MANTENIMENT DE LA SOLUCIO DEL
GESTOR DE CUES | CARTELLERIA
DIGITAL DE L’AJUNTAMENT
D’ARGENTONA.

1. INTRODUCCIO

L'Ajuntament d’Argentona, des de fa un temps, esta en un periode de
transformacié de processos d'un entorn tradicional paper a una gestid
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electronica dels seus tramits, fomentant la reduccié de costos i optimitzacié de
tasques associades a aquesta transformacio.

L'Oficina d'Atencié Ciutadana (OAC) va ser creada a I'any 20212, amb I'objectiu
d'informar i donar tramit a una part molt important dels processos d'aquest
Ajuntament.

L'OAC té funcions de Registre General, i per tant es poden presentar totes les
sol-licituds i documents que s'adrecin a I'Ajuntament. | en especial dona
informacié sobre els tramits i documentacio necessaria d'aquells processos que
pertanyen a I'Area de la Secretaria General.

L'Ajuntament d’Argentona disposa d’'un sistema de gestor de cues adquirit a
I'any 2015 del qual la pantalla esta avariada i no es pot reparar, cosa que
provoca el fet d’haver de cridar via veu al ciutadans que s’estan esperant, es
per aguest motiu que es requereix d’'un sistema gestor de cues per les oficines
d’atencié al ciutada i al contribuent amb el modul de gestié dels torns, amb 1
oficina fisica, aixi com un modul de cartellera digital per mostrar per la pantalla
la informacié rellevant de I'ajuntament.

2. OBJECTE DEL CONTRACTE

L'objecte d'aquest plec és establir les especificacions tecniques per a la
contractacié d’'un sistema per gestionar les cues de I'OAC gue compren un
monitor, un ordinador amb suport, una impressora de tiquets, un lector de codi
de barres i d’una llicencia de programari que permeti la posada en marxa i
posterior suport i manteniment i evolucié, en Cloud en modalitat SaaS del
sistema de Gestié de cues d’espera i cartellera digital de I’Ajuntament.

El projecte garantira el dret d'Us de la llicencia aixi com els serveis de
configuracié dels entorns, parametritzacié, formacié i posada en marxa, aixi
com els posteriors serveis de suport, manteniment i evolucié. Per tant, es
concep un projecte “claus en ma”.

3 . DESCRIPCIO DE LA SOLUCIO A IMPLANTAR
3.1 CARACTERISTIQUES | REQUERIMENTS TECNICS
Es contemplen tots els productes i serveis, tant tecnologics, logistics,

organitzatius, administratius i juridics, que siguin necessaris per |'execucio total
i completa del contracte en els termes detallats en aquest plec de prescripcions

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 2 de 22

<
X
w
N
(O]
w
o
w
o
w
n
=
[U]
a
O]
=
=
©
(]
<
(2]
Z
<
N
~
e}
o
©
il
<
©
3
[$)

Verificacio: https://argentona.eadministracio.cat/

B Gran, 59 - 08310 Argentona - T. 937974900 - / oac@argentona.cat / www.argentona.cat




Ajuntament
d’Argentona

tecniques i en dues fases d’execucié. Tot seguit es destaquen els més
rellevants:

FASE | - IMPLANTACIO

Aquesta fase incloura les seglients objectius:

e Subministrament i instal-lacié del monitor de 50”, de I'ordinador per gestionar
les cues, instal-lat amb un suport de peu amb vinils corporatius de I’Ajuntament,
impressora de tiquets i lector de codi de barres.

e Subministrament i instal-lacié del programari necessari per poder complir amb
tots els requeriments funcionals establerts en aquest plec sobre plataforma de
virtualitzacié corporativa.

e Integracié amb el directori actiu (LDAP) de I’Ajuntament per |'autenticacié dels
usuaris.

e Parametritzacié i configuracié del sistema d’acord amb les necessitats dels
responsables.

e Adaptacié de la solucié a la imatge corporativa de I’Ajuntament, en els portals
i solucions vers als usuaris interns i ciutadania.

e Formacié necessaria als teécnics que faran d’administradors, aixi com els

gestors i operadors del sistema. Aixi mateix, formacié als tecnics informatics
d’aplicacions i suport que els permeti garantir el funcionament continuat

FASE Il - SUPORT, MANTENIMENT | EVOLUCIO

Aqguesta fase incloura els seglients objectius:

e Manteniment, suport i evolucié de la soluci6 completa lliurada, posant a
disposicié els recursos humans i tecnics necessaris que permetin donar suport a
dubtes i consultes sobre l'accés i Us del sistema per garantir-ne el normal
funcionament.

e Suport i manteniment correctiu i evolutiu de la solucié lliurada durant la vida
del contracte.

3.2 REQUERIMENTS GENERALS

La solucié proposada, haura d’ajustar-se als seglients principis generals:

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 3 de 22

Codi Validacio: 7TKAN9436WTGPGM5FPFIFGZ5XA

Verificacio: https://argentona.eadministracio.cat/

B Gran, 59 - 08310 Argentona - T. 937974900 - / oac@argentona.cat / www.argentona.cat

=



Ajuntament
d’Argentona

e Flexibilitat i escalabilitat, garantint la seva evolucié i adaptacié constant als
canvis normatius, tecnologics i organitzatius.

e Neutralitat tecnologica, utilitzant estandards oberts.

e Accessibilitat a la informacié d'una forma segura i comprensible i en formats
que permetin la seva reutilitzacié.

e Seguretat en relacié a la integritat, autenticitat, conservacié i confidencialitat
de la informacié.

e Oberta a la integracié i interoperabilitat, tant amb aplicacions i serveis dins
I’Ajuntament, com externament en la relacié amb les diverses administracions
publiques i demés agents.

Cal que es lliuri les API i/o serveis web oberts i securitzat, que permetin la seva
integracié i interoperabilitat amb d’altres sistemes de I'Ajuntament. Caldra
lliurar-ne la documentacié tecnica corresponent. L'empresa adjudicataria és
responsable, en les seves activitats, serveis i productes que se’'n derivin de
I'adequacié6 a la normativa vigent que resulti d’aplicacid, aixi com de
I'acompliment de les obligacions legals.

Les empreses licitadores es comprometen a garantir que els productes i serveis
a contractar compleixen tots els requeriments normatius, reguladors i
contractuals exigits a I'actualitat, i I'empresa adjudicataria s’obliga a realitzar
les actuacions gue resultin necessaries en lo successiu, en temps i forma, per
permetre |'acompliment de qualsevol nou requeriment legal que resulti
d'aplicacidé i que afecti als sistemes, serveis, tractaments de dades, seguretat,
llocs web, aplicacions mobils, etc objecte del present contracte, tant per la fase
d’'execucié del present projecte com per la fase posterior de suport,
manteniment i evolucio.

L’Ajuntament ho contempla en el present contracte, de forma que I'empresa
adjudicataria no podra facturara cap import addicional en aquest sentit durant
I'execucio i durada del contracte.

4 . DOCUMENTACIO

L'empresa contractista haura de lliurar a I’Ajuntament tota la documentacié,
tant previa aixi com la generada durant I’'execucié del contracte, requerits i/o
oferts a través d'aquells mitjans fisics o0 mecanismes aixi com programari que, a
criteri de I'’Ajuntament, millor s’adaptin a les caracteristiques de la solucié
sol-licitada.

Addicionalment, I’Ajuntament pot proporcionar un entorn col-laboratiu on desar
aguesta documentacié que el contractista s’obligara a mantenir actualitzada i
dur el corresponent control de versions.

L’empresa contractista haura de proporcionar tota la documentacié associada a
cada component de la solucié, com a minim:

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 4 de 22

<
X
w
N
(O]
w
o
w
o
w
n
=
[U]
a
O]
=
=
©
(]
<
(2]
Z
<
N
~
e}
o
©
il
<
©
3
[$)

Verificacio: https://argentona.eadministracio.cat/

B Gran, 59 - 08310 Argentona - T. 937974900 - / oac@argentona.cat / www.argentona.cat




Ajuntament
d’Argentona

*Documentacié tecnica de la solucié aixi com de les API i serveis web que
possibiliti la seva integraci6 amb sistemes externs, quadres de comandament,
portals web, etc.

5. ASPECTES LLINGUISTICS

Les aplicacions i portals web suportaran com a minim, catala i castella, tant en
la seva interficie d'usuari aixi com generacié de continguts

6 . ALLOTJAMENT DE LA SOLUCIO EN CLOUD

Tota la solucié esta allotjada al ndvol (Cloud), sota la modalitat de programari
com a servei (SaaS). Agquest extrem comporta que en cap cas, I’Ajuntament
intervindra en cap tasca d’administracié ni manteniment de la plataforma ni
aplicacions que s’executin sobre aquesta.

Sera responsabilitat de I'empresa adjudicataria els serveis d’administracié,
actualitzacié i manteniment aixi com els serveis d’operacid, explotacié i suport
tecnic de tota la infraestructura, plataformes i programari que suportin la
solucié objecte del contracte.

L'empresa adjudicataria haura de garantir tots els components tecnologics
necessaris per suportar la solucié, aixi com el seu manteniment a fi i efecte de
garantir la correcta prestacié del servei.

Vers el cloud, aquest cal que:

*Ubicacié: L'allotjament o allotjaments del/s centre/s de procés de dades,
infraestructura, plataforma, dades i documents de la Corporacié associada al
Cloud, inclosos els possibles alternatius, han de ser ubicats al pais o paisos de
I'Espai Economic Europeu, preferiblement a Catalunya, per raons horaries i de
major facilitat per exercir els controls i auditories definides.

* Accessibilitat: El proveidor ha de garantir l'accés, per part dels tecnics
municipals, a les dades i documents, habilitant eines, comunicacions i protocols
a les bases de dades que conformin la solucid, per possibles desenvolupaments
d’aplicacions que realitzi el Servei TIC de I’Ajuntament, aixi com per explotacid i
analisi de dades, o per publicacié de dades i documents,

*Transparéencia: En relacié al control de la localitzacié de les dades, un servei de
Cloud pot ser auditable o transparent en quant I’Ajuntament pot reclamar
informacié precisa d'on i quan i qui ha emmagatzemat o processat les seves
dades, i en quines condicions de seguretat s’han produit

*Capacitat: L'empresa adjudicataria es compromet a destinar els recursos de
computacid, i emmagatzematge necessaris per a poder oferir la solucié amb un
rendiment oOptim. L'Ajuntament és dinamica i I'empresa adjudicataria es
compromet a garantir un correcte rendiment de tota la solucié i, per tant, es
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compromet a ampliar, adequar, ajustar els components, l'arquitectura de
maquinar, programari i comunicacions, que garanteixi un Us optim i bon
rendiment de les aplicacions i serveis objecte del present contracte.

*Seqguretat: El proveidor del servei queda obligat a complir amb totes les
mesures de I’Annex Il de I'Esquema Nacional de Seguretat (ENS) pertinents per
a la valoraci6 MITJANA en totes les dimensions de seguretat considerades
(Integritat, Confidencialitat, Autenticitat i Tracabilitat.)

» Confidencialitat: El proveidor de Cloud, es comprometra a mantenir la més
absoluta confidencialitat de totes les dades i documents als que tingui accés,
acomplint estrictament a la norma espanyola de proteccié de dades personal,
aixi com a establir les mesures adequades per garantir la seguretat.

* Professionalitat: El proveidor de cloud, ha de garantir que la seguretat estigui
atesa, revisada i auditada per personal qualificat.

*Proteccié de la informacié emmagatzemada i en transit: Ates [|'especial
sensibilitat de les dades tractades per les administracions publiques, I'aplicacié
de tecniques robustes de xifrat tant a les dades en transit com a les dades
emmagatzemades, constitueix una mesura necessaria per garantir la seva
confidencialitat. Cal que contempli la realitzacié de copies de seguretat de la
informacié que garanteixi plena disponibilitat i integritat de les dades
emmagatzemades.

* Auditories: L’Ajuntament es reserva el dret a realitzar, per si mateix o a través
d’'un tercer, les auditories que consideri convenients sobre les mesures de
seguretat implantades per I'empresa adjudicataria, sense necessitat d’'informar
a I'empresa adjudicataria de la seva utilitzacié i en intervals, franges horaries i
intensitats de tal forma que no interfereixin en el normal funcionament dels
sistemes contractats.

» Copies de seguretat: L'empresa adjudicataria es compromet a la realitzacié de
copies de seguretat de forma que es permeti la recuperacié completa de tot el
sistema i la informaci6 emmagatzemada en el mateix. Aquestes copies es
realitzaran amb una periodicitat no superior a 24 hores (RPO - Recovery point
Objective maxim), mitjancant un sistema que garanteixi un impacte minim en
I'activitat del sistema i en horari nocturn. Aixi mateix, s'estableix un periode de
retencié de les copies de com a minim 7 dies, en un primer nivell i de 30 dies en
un segon nivell.

» Continuitat de servei: L'empresa adjudicataria es compromet a I'habilitacié de
les mesures oportunes per a garantir la continuitat del servei, per la qual cosa
disposara d’un Pla de Recuperacié de Desastres que garanteixi la recuperacié
de serveis, bé en el mateix CPD, bé en un d’alternatiu, amb un punt de
recuperacié no superior a 12 hores i un temps fins a la recuperacié de tots els
serveis no superior a 4 hores.

* Portabilitat i: L'opcié de cloud ha de considerar-se obert a la portabilitat, és a
dir, que ofereixi la facilitat per transferir totes les seves dades i aplicacions des
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d'un proveidor de cloud a un altre, garantint la disponibilitat de les dades i la
continuitat del servei i treballs i serveis que siguin necessaris per fer-ho efectiu,
sense cost addicional per I’Ajuntament d’Argentona.

*Devolucié del servei i Destruccié de la informacié: Una vegada comunicada
formalment per I’Ajuntament la completa reversidé del servei, pero no abans,
I'empresa adjudicataria del servei procedira a esborrar/destruir tota la
informacié emmagatzemada relativa a la prestacié del servei, excepte aquella
gue hagi de mantenir per questions legals i només durant el termini fixat per la
legislacié vigent. L'empresa emetra els corresponents certificats a I'efecte
d’acreditar I'execucié de les operacions d’esborrat/destruccié de la informacié.

7. NAVEGADORS WEB

Amb la finalitat de garantir el maxim d’independéncia dels dispositius clients i
I'accessibilitat de la solucid, s’hauran d’acomplir les normes WCAG (web content
accessibility Guidelines) del W3C (World Wide Web Consortium).

Les aplicacions i portals web dels serveis, han de poder-se visualitzar i operar
correctament en les darreres versions de Microsoft Edge, Mozilla Firefox, Google
Chrome i Safari.

8. INTERFICIE GRAFICA | ACCESSIBILITAT

La interficie dels portals i serveis publics electronics aixi com aplicacions mobils,
cal que la solucié i I'empresa adjudicataria realitzara en fase d’implantacio:

1. s'adaptin al llibre d’estils i imatge corporativa de [|'Ajuntament
d’Argentona.

2. sigui responsive web design per adaptar-se a dispositius mobils
(smartphones i tauletes)

3. siguin multi-idioma, com a minim catala i castella.

9. INTEGRACIO

Aixi mateix, la solucié ha de disposar d'un cataleg de serveis o0 mecanismes
necessaris per poder ser utilitzats per a tots els moduls funcionals de la solucié
a lliurar, a través d’APIRest i/o WebServices, des de les aplicacions corporatives
actuals i futures de I’Ajuntament que ho requereixin aixi com per les propies
gue formen components i moduls del present projecte.

Qualsevol actualitzacié, millora o evolucié d'aquest cataleg de serveis que
oferira la solucié, haura de ser notificat previament a I’Ajuntament i ha de
garantir que les aplicacions corporatives segueixin funcionant amb normalitat
sense cap modificacié en la integracio.
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L'eina haura d’'integrar-se amb el servidor de correu de I’Ajuntament SMTP
Relay Microsoft365.

10. SEGURETAT | ACCES

La solucié ha de permetre la gestié de diferents perfils d’usuari amb diferents
nivells d’accés a I'aplicacid, sense limit d'usuaris.

Els usuaris, tan externs com interns, han de poder descarregar els continguts
del sistema. L'administrador del sistema o el Gestor de I'activitat per I'activitat
concreta podra determinar, individualment per a cada usuari en particular o
grup d’usuaris, quines accions podra realitzar.
11. REQUERIMENTS TECNICS | FUNCIONALS

El conjunt de requeriments tecnics dels components que cal que la solucié
incorpori i que s6n considerats requeriments minims a complir dins la llicencia
per part dels licitadors sén:

PRINCIPIS DE LA SOLUCIO

- Administracié per un usuari gestor de les dates/hora d’obertura i capacitat de
les taules i oficines.

- Guia d’estils segons el pla d’identificacié visual de I'ajuntament d’Argentona.

¢ Modul de gestio i seguiment del torn per com a minim 1 oficina.

- Accés web al ciutada integrat al domini argentona.cat, la solucié ha de ser
funcional sense haver d’instal-lar software addicional al pc de I'usuari.

- Accés per usuari i password i, si el treballador és municipal des d’un ordinador
municipal, per single sign-on

- Gestio6 del torn per treballador, rol i taula

- Assignacié de treballador per perfils associat a un o més d'un tramit
- Obtencié d’indicadors del servei segons rol

- Extraccié del llistat de cites per oficina / dia / tramit

e Modul de cartellera per com a minim 1 oficina:
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- Accés web al ciutada integrat al domini argentona.cat, la solucié ha de ser
funcional sense haver d’instal-lar software addicional al minipc.

- Integracié amb els sistemes de pantalles de visualitzacié de torns.

- Integracié amb els totems auto-servei d’'obtencié de torns (pantalla tactil,
impressora termica i lector QR segons I’Annex 1)

Addicionalment a les llicencies contractades, es facilitara sense cap cost per
I’Ajuntament un entorn de PREproduccié o una llicencia de test amb les
mateixes funcionalitats que les contractades per realitzar:

- Proves d'Integracié

- Validacié de noves funcionalitats

- Verificacié de la Seguretat

- Proves d'Interficie d'Usuari

- Verificacié de la Configuracié de I'Entorn

12, ABAST FUNCIONAL

L'adjudicatari queda expressament obligat a complir amb la normativa vigent
sobre protecci6 de dades de caracter personal, mantenint absoluta
confidencialitat i reserva sobre totes les dades que tingui a l'abast en el
compliment de les obligacions del contracte, especialment les de caracter
personal, que no podra copiar o utilitzar amb un fi diferent a I'objecte del
contracte, ni tampoc cedir-les a tercers ni tan sols a efectes de conservacio.

* Aplicaci6 de gestié i control del sistema

oAplicacié web sobre HTML5 i amb accés mitjangcant protocol HTTPS.
oldentificacié d’'usuaris amb LDAP i/o Directori Actiu corporatiu.

olntegrable a la web municipal

*Dispensador autoservei

oAplicacié desenvolupada per suportar pantalles tactils i accessible via web.
oLector de codis QR

olmpressora termica de tiquets 80mm
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13. COMPONENT 1: BACKEND

Caldra lliurar un portal web que permeti gestionar tots els components que
conformaran el sistema de gestié de cues i de cartellera digital. L'administrador
i/o gestors dels diferents serveis d'atencié al ciutada han de poder adaptar-los a
les necessitats particulars de les oficines d’atencié i segons el seu perfil.

Caldra que permeti:
- Gestionar usuaris, rols de gestié de la plataforma (administradors, gestors

de servei, usuaris del servei), amb el Directori Actiu corporatiu que actualment a
I’Ajuntament d’Argentona és amb Directori Actiu de Microsoft.

B Gran, 59 - 08310 Argentona - T. 937974900 - / oac@argentona.cat / www.argentona.cat

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 10 de 22

<
X
w0
N
(O]
w
(2}
w
o
[TH
['e}
=
o
o
9]
=
=
©
@0
<
(<2}
b4
<
>4
~
el
[53
©
=l
o
>
°
<)
o

Verificacio: https://argentona.eadministracio.cat/




A\~ 4
Ajuntament
d’Argentona
- Gestionar oficines, sales i punts d’atencié al ciutada.
- Gestionar de forma independent per cada oficina les cues, tipus de
servei/tramit, supervisors, horaris obertura i tancament de cues i dels llocs
d’atencio:
- Gestionar el nombre de cites per servei/tramit i oficina per trams horaris.

- Configuracioé de tramits per taules/agents segons perfils: Poder configurar
guins agents i/o taules poden tractar quins tramits.

- Associat al punt anterior, un punt critic és que donat que no tots els agents
poden donar suport a tots els tramits, el sistema ha de permetre al gestor
configurar els perfils que hi haura disponible per trams horaris, de manera que es
doni cita segons aquesta disponibilitat. Per exemple, si en un tram tenim un perfil
A que pot fer tramits tipus | i tipus Il, i un perfil B que pot només fer tramits tipus
I, en aquella tram es podra donar cita previa per dos tramits de tipus I, o un de
tipus | i un de tipus Il, i el perfil B mai rebra el tramit de tipus II.

Aplicar una concurrencia maxima a nivell de tramit i addicionalment per grup de
tramits
Activar i desactivar punts d’atencié en temps real.

Gestionar les pantalles de les diferents sales d’espera i dels continguts a
visualitzar a cadascuna d’elles. Pot ser contingut general per a totes les pantalles
o personalitzar per a alguna d’elles segons oficines i pantalles individualment.

Visualitzacié d’estadistiques en temps real. Aquesta visualitzacié ha de contenir
com a minim indicadors basics com: nombre de persones ateses, nombre de
persones en espera, temps mitja d’'espera i temps mitja d’atencié, segmentat o
filtrat per dates, tramits, oficines i taules.

Gestid i configuracié del sistema de cita previa integrat amb la configuracié i
components del sistema de gesti6 de cues.

Sistema d’explotacié de dades que permeti analitzar les dades historiques i ajudi
a la presa de decisions als diferents gestors dels serveis d'atencié al ciutada i de
cita previa. Nombre de tramitacions, temps d’atencio, per tipus de tramit/servei,
per cua, temps d’espera, oficina d'atencid, etc. En el cas de cita previa canal
(internet o telefon), oficina, servei o tramit, data i hora, estat, etc. Les dades
hauran de ser totes exportables en format XLS o altres formats oberts tractables.

Sistema d’explotacié amb informes ja creats i pre-configurats, aixi com quadres
de comandament pels diferents gestors. Els informes han de poder ser
exportables a PDF.

14. COMPONENT 2: PUNTS D’ATENCIO | AVANCAMENT

DE TORN PELS TREBALLADORS MUNICIPALS

Els llocs d’atencié presencial als ciutadans caldra que disposin d'una aplicacié
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web que permetra:

- Identificar-se al treballador municipal i indicar el lloc d’atencié.
- Realitzar I'avancament de torn (crida al seguent ciutada)
- Codificar, si no esta fet, I'atencié a realitzar
- Repetir una crida
- Sera la principal font per les dades estadistiques dels temps d’atencié
per llocs d’atencio i serveis
- Funcionalitat d’activitats sense cita, on un usuari pugui pausar
I'assignacio de torns a la seva taula mentre realitza activitats auxiliars
(suport / trucades telefoniques no planificades, etc.). Aquestes activitats
s’enregistraran a I’eina i comptabilitzaran a nivell estadistic.
- L'aplicacié ha d'ocupar una petita part de la pantalla de I'ordinador
del treballador public i ha de poder minimitzar-se.
- L'aplicacié hauria de mostrar al treballador municipal el nimero de tiquet
cridat aixi com el temps que porta esperant, el nombre persones pendents
d’atendre, segons la configuracié del seu lloc sobre les diferents cues.
- L'aplicaci6 ha de permetre registrar el final de I'atencidé, avancar el torn i
activar o desactivar el lloc d’atencié (absencies puntuals o incidencies amb el
lloc).
- L'aplicacié ha de permetre el reenviament de torns a una altra taula o a una
altra oficina d’atencié
- El sistema ha d’alertar d’alguna manera que la persona atesa havia sol-licitat
cita previa.
- El sistema ha d’alertar al treballador amb un so o forcant I'aplicacié a primer
pla quan el comptador de gent en espera passa de 0 a 1.
- El sistema ha d’estar certificat amb sistemes client Microsoft Windows 11
Professional (x64) o superiors.

15. COMPONENT 4: GESTOR DE CUES | AUTOSERVEI

La solucié cal que permeti gestionar el seglient procés:

En el cas d'autoservei, el ciutada arriba al quiosc i podra seleccionar fer
I'autoservei com a minim en catala i castella.

En el cas que I'oficina no disposi de totem autoservei, la persona que realitzi el
cribratge realitzara les activitats a I'eina des del seu ordinador / tablet.
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En el cas que I'oficina no disposi de totem autoservei, la persona que realitzi el
cribratge ha de poder imprimir el llistat de cites per dia, oficina i tramits.

Si el ciutada té cita prévia concertada:

- es valida mitjancant codi de QR des del mobil o el tiquet impres o bé per
introduccié manual d’un codi d’identificacié o DNI/NIF.

- El sistema verifica si el ciutada té cita previa concertada dins un rang de
temps (+/- X minuts) i assigna torn.

Si no és cita previa, el dispensador (o la persona que realitzi el cribratge)
mostrara els serveis disponibles als quals el ciutada pot optar en I'oficina
d’atencié en la que es troba. El ciutada selecciona el tipus d’atencié a rebre.

En el cas d'oficina amb totem autoservei, el dispensador retorna un
identificador amb I'emissié d’un tiquet amb la impressora térmica instal-lada al
totem (Annex I) amb la informacié per adrecar al ciutada a l'oficina i lloc
d’atencié on I'atendran.

- en el cas que el ciutada disposi de cita previa pero I'hora planificada s’hagi
superat (passat un marge de temps prudencial i configurable pel sistema),
caldra que el dispensador I'avisi d’aquest fet, no tindra efecte la cita previa i no
emetra cap tiquet.

El tiquet lliurat per I'expenedor ha de contenir com a minim: informacié sobre el
numero d'atencid del servei escollit, informacié de I'hora en que s’obté i, si es
disposa, el nombre de visites que falten per atendre el servei escollit i temps
previst d’espera.

El sistema notifica a I'empleat public del lloc d'atencié de I'arribada del ciutada i
el dirigeix directament a la sala/taula d’atencié.

El personal municipal, crida al ciutada al lloc d’atencié. Aquestes crides es
visualitzaran a la pantalla TV (aquesta pantalla esta connectada a un minipc
Windows per HDMI subministrat en aquest contracte) a la sala d’espera
corresponent i emetent una alerta sonora.

Aqguesta pantalla incorporara:

- Cicles de videos (configurats per temps) sobre el repositori del proveidor o
youtube

- Cicles d’imatges (configurats per temps) sobre el repositori del proveidor

- Avisos de I’Ajuntament a la cinta informativa o ticker

*Una vegada finalitzada I'atencié al ciutada, el personal municipal:

oTanca l'atencid i la tipifica (en el cas que no ho estigués)

oPot emetre, una nova atencié al mateix ciutada.

oPot emetre possible justificant de visita

16. COMPONENT 5: INTEGRACIONS
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El sistema ha de disposar d'una capa d’interoperabilitat (webservices, API, ...)
oberta amb utilitzacié de tokens de seguretat i sobre protocols de comunicacié
segurs que permetin la integraci6 amb els sistemes d’'informacié de
I’Ajuntament d’Argentona. Com a minim:

- Consulta de trams lliures per tramit i oficina
- Consulta de cites per tramit, oficina, hora i/o Identificador de ciutada
- Integracio amb I'aplicatiu de Cita Previa del que disposa I’Ajuntament

Abast dels subministraments i serveis associats

* Provisio i disponibilitat de la solucié

e Configuracié i explotacié del maquinari i programari necessari aixi com dels
sistemes de seguretat contingencia que asseguri la disponibilitat, capacitat,
integritat i recuperacié de la informacié davant incidencies i/o desastres.

e Lliurament, configuracié i explotacié del maquinari i programari necessari aixi
com dels sistemes de seguretat i contingencia que asseguri la disponibilitat,
capacitat, integritat i recuperacié de la informacié davant possibles incidents.

e El manteniment correctiu, evolutiu, perfectiu per garantir I'accés i Us de
I'aplicacié de forma correcte i adequar el programari de forma permanent a les
necessitats de la Corporacio.

e El subministrament de noves versions (actualitzacions i millores basiques i
periodigues) del programari objecte del contracte, de forma remota.

* El servei de suport tecnic i funcional en remot - Resolucié de dubtes que els
usuaris responsables i finals pugui tenir, aixi com als tecnics del Servei TIC.

e Documentacidé actualitzada de forma permanent, que permeti disposar dels
documents tecnics de la soluci6 com manuals i guies funcionals de I'accés i Us
de I'aplicacié en els seus diferents moduls i components que la conformen.

17. SUPORT, MANTENIMENT I EVOLUCIO

Dins el suport i manteniment de la solucié objecte del present contracte.
S’estableixen els seguents tipus de manteniment que cal que estiguin incloses a
la proposta:

e Correctiu: So6n aquells canvis precisos per a corregir errors del producte
programari, incloent-hi la recuperacié de dades erronies generades pel mal
funcionament de I'aplicacié. Aquests caldran que siguin resolts en lo establert
en els acords de nivell de servei especificats en el present plec.

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 14 de 22

<
X
w
N
(O]
w
o
w
o
w
n
=
[U]
a
O]
=
=
©
(]
<
(2]
Z
<
N
~
e}
o
©
il
<
©
3
[$)

Verificacio: https://argentona.eadministracio.cat/

B Gran, 59 - 08310 Argentona - T. 937974900 - / oac@argentona.cat / www.argentona.cat




Ajuntament
d’Argentona

e Evolutiu: Sén les incorporacions, modificacions i eliminacions necessaries en el
producte per a cobrir I'expansié o canvi en les necessitats de I'usuari, incloent-
hi entre aguestes possibles variacions les corresponents a I'entorn legal a que
se sotmeten els procediments que regeixen la gestidé o en la propia activitat de
I’Administracié Local, entre altres possibilitats, aixi com la implantacié de noves
versions i documentacio.

e Adaptatiu: S6n les modificacions dels sistemes i aplicacions subministrats que
es vegin afectats per variacions en els entorns en els que el sistema opera, per
exemple, canvis de configuracié del maquinari, programari de base, gestors de
base de dades, comunicacions, o també components d’aquests com versions de
navegadors, entorns de virtualitzacié de servidors, aplicacions, etc.

e Perfectiu: Sén les accions dutes a terme per millorar la qualitat interna dels
sistemes i aplicacions subministrats en qualsevol dels seus aspectes:
reestructuracié del codi, definici6 més clara del sistema i optimitzacié del
rendiment i eficiencia. Per tant I'empresa adjudicataria haura d’'atendre,
implantar i executar tot allo necessari per garantir una bona qualitat de les
aplicacions i serveis sobre disponibilitat, rendiment, qualitat, usabilitat, etc.

L'empresa adjudicataria es veura obligat a garantir, en termes de suport,
manteniment i evolucié en I'objecte, abast i per la durada del contracte:

*L’'empresa adjudicataria prestara els serveis de suport, actualitzacid i
manteniment de la infraestructura i sistemes implantats a la Corporacié amb
coordinacié amb els tecnics del Servei TIC o en qui deleguin.

*L’Ajuntament disposara, sense cost addicional de programari, llicenciament,
serveis ni manteniment, les noves aplicacions, millores, funcionalitats i
solucions que es desenvolupin i s’alliberin dins de la suite de productes lliurats
de I'empresa adjudicataria.

*L’Ajuntament podra sol-licitar a I'empresa adjudicataria incorporar totes
aquelles modificacions o noves funcionalitats que es derivin de canvis
normatius que es produeixin i que afectin de forma parcial o total i que caldra
disposar de la col-laboracié i consens amb els tecnics de I’Ajuntament; tant del
Cloud, si és el cas com de la solucid lliurada, havent de lliurar-se en temps i
forma, i sense cost addicional atés que es considera inclos en el servei de
manteniment, amb la suficient antelacié abans de I'entrada en vigor de la
citada obligacid, amb I'objectiu de poder realitzar les configuracions i
personalitzacions necessaries, aixi com la formacié del personal implicat.

e L'Empresa adjudicataria realitzara a l'inici de projecte les adequacions a les
fulles d’estil i imatge corporativa aixi com permetre I'accés multi dispositiu
(accessible, usable, responsiu, etc), pertinents que es requereixin per part de
I’Ajuntament. Una vegada lliurat, qualsevol canvi d’estils i imatge es considerara
un evolutiu i per tant, faran us de les hores de la bossa d’hores contractada.

*Les tasques de manteniment programat cal que es realitzin amb |'autoritzacié
previa i amb coordinacié amb el Servei TIC de I’Ajuntament d’Argentona per tal de
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poder habilitar els mecanismes més convenients en cada cas, com consensuar
finestra de temps, etc.

*L'empresa adjudicataria, com a minim, realitzara una sessi6é anual de formacioé i
reciclatge tecnic i funcional de la solucié que permeti explotar les funcionalitats
pels seus usuaris.

* Gestié de les incidencies de productes, habilitant els mecanismes necessaris per
a la Corporacié pergue pugui comunicar les incidencies relacionades amb els
sistemes i aplicacions objecte del manteniment. Aquest sera d’acord als Acords de
Nivell de Servei

* Els serveis de suport, manteniment i evolucié integral s’han de prestar durant la
totalitat de vida del contracte incloses les prorrogues. Aquests també es prestaran
com a tals durant el periode d'implantacié i posada en marxa d’aquells elements
que progressivament es vagin posant en marxa, aixi com també durant el periode
de garantia.

18. ACORDS DE NIVELL DE SERVEI (ANS)

La qualitat, tant de la implantacié com dels serveis i funcionalitats disponibles en
SaaS segons la llicencia contractada, es controlara durant la durada del
contracte mitjancant els indicadors de servei.

L’empresa adjudicataria es compromet a complir els Acords de Nivell de Servei
(ANS) en els terminis establerts en el present plec.

El responsable del contracte o persones en qui I’Ajuntament pugui delegar
aguesta activitat, supervisara I'acompliment dels ANS.

L'incompliment dels ANS donara lloc a la imposicio de les penalitzacions
establertes al plec de clausules administratives o a la resolucié del contracte.

Els licitadors han d’explicitar la metodologia, procediments i terminis maxims
dels ANS per garantir el compliment dels compromisos en totes les seves fases
d'implantacié aixi com la del suport, manteniment i evolucié posterior en la
memoria tecnica, segons lo descrit en el plec de prescripcions administratives.

Horaris

Es diferenciara entre dos tipus d’'horaris:

Horari normal De 08.00h a 15.00h de dilluns a
divendres
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Horari estés De les 15.00h endavant, de dilluns a
divendres

Per efectuar tasques de manteniment programat I'empresa adjudicataria haura
de contactar amb el Servei TIC de I’Ajuntament d’Argentona amb la finalitat
d’habilitar el mecanisme més convenient en cada cas, per a dur a terme les
tasques requerides, aixi com consensuar la finestra de manteniment més idonia.

Les esmentades finestres de manteniment es trobaran, en general, fora de
I'horari normal, excepte circumstancies excepcionals aixi valorades), que hauran
de ser autoritzades expressament i amb anterioritat (antelacié minima de 48
hores).

ANS relatius a la gestié d’incidencies i suport funcional i tecnic

La gestié d’incidencies i suport funcional i tecnic, ha de restaurar els nivells
normals del serveis afectat tant aviat sigui possible, minimitzant I'impacte en el
sistema de gestid i tramitacidé, mantenint els nivells de qualitat i disponibilitat del
servei aixi com poder resoldre aspectes i necessitats funcionals i adaptacions
tecniques sobre I'Us i configuracié i parametritzacié de la solucié. L'empresa
haura d’establir almenys un procediment per a la comunicacié d’'incidencies al
seu Centre d’Atencié a I'Usuari (CAU), que podra ser per via telefonica, correu
electronic, o a través d’un portal web.

En aquest sentit, pel servei de CAU, I'empresa adjudicataria cal que:

J Designi un responsable tecnic del sistema de manteniment integral i
resolucié d’ incidencies amb I'objectiu de fer el seguiment de les incidéncies
gue es reportin indicant el seu nom, carrec, telefon de contacte, i e-mail.

J Cobreixi I’horari de dilluns a divendres de 8:00 a 16:00 hores i
constituira el punt Unic de contacte a efectes de comunicar qualsevol
incidencia que afecti a qualsevol dels serveis i funcionalitats incloses en el
contracte objecte d’aquesta licitacid.

J Proveeixi de les eines necessaries que permetin a I'Ajuntament el
seguiment actualitzat de l'estat d’aquestes (registre incidéncia, temps de
resposta i resolucid i estat de les mateixes), per garantir I'acompliment dels
acords de nivell de servei, la gestid de les peticions i incidencies Cal que
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I’Ajuntament pugui determinar I'acceptacié o no de la resolucié d'una
incidencia. En el cas de discrepancia entre empresa adjudicataria i
Ajuntament, el sistema cal que ho permeti reflectir.

J Que atenguin consultes sobre operatoria i I'explotacié de les
aplicacions, ja sigui per via telefonica, via telematica o assisténcia presencial,
pels aspectes tant de tipus conceptual como de tipus informatic.

En referencia a I'abast i conceptes inclosos en el seglent apartat:

Incidencia: Qualsevol esdeveniment que no forma part de I'operacié estandard
de l'aplicacié i que causa, o pot causar una interrupcio, o una reduccié de les
funcionalitats de la mateixa. Es troben igualment compresos en aquesta definicié
aguells comportaments de l'aplicaci6é que, encara que formant part de
I'operativa normal del programa, ocasionen comportaments del mateix no
compatibles amb el funcionament operatiu requerit i que requereixin al menys
una intervencid6 de manteniment d’entre les definides anteriorment: Les
prioritats de les incidéencies seran definides pels tecnics municipals designats
que supervisaran el contracte i aquestes s’establiran abans de l'inici de la posta
en marxa del servei i quan es comuniqui la incidéncia. La prioritat es definira en
funcié del resultat del impacte de la incidencia (afecta a I'operativa de I'aplicacid
de manera que impedeixi la continuacié del treball normal amb la mateixa i a
més afecta, un usuari, un departament o a la Corporacid) i la urgéncia (si es pot
esperar molt, poc o gens o usuari desti al que impacte) segons la seglent

matriu:
Impacte/ Baixa
Urgencia
Critica Mitjana
Mitjana Mitjana Baixa
Baixa Mitjana Baixa Molt baixa

Temps de resposta: Temps maxim transcorregut des que es comunica a
I'empresa subministradora I'existencia d’una incidencia o una consulta
tecnica i/o funcional, fins que es rep una resposta i comenca a treballar per
a la seva resolucio, en ca sque sigui incidencia.

Temps RESPOSta = Temps resposta — TempS comunicacié ~ Temps aturada

Temps de resolucié: Temps maxim transcorregut des que es comunica a
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I'empresa subministradora I'existéencia d’una incidencia fins que
I'esmentada empresa facilita una solucié temporal que resolgui
provisionalment el problema o bé una solucié definitiva al mateix. Una
incidencia critica resolta temporalment, es converteix en una incidencia no-
critica, a efectes dels Acords de Nivell de Servei.

Els temps de resolucié inclouen el pas a produccié corresponent per
corregir la incidencia, passant pels entorns de desenvolupament,
preproduccio, descomptant-se el temps que transcorri entre les peticions
de canvi i els terminis de resposta i planificacid.

Temps FESOIUCié = TemPS resolucio — TemPS comunicacié ~ Temps aturada

Un dia habil s’entén passat 8 hores dins de I'horari laboral.

Les incidencies no resoltes, s’afegiran al trimestre posterior i
ponderaran el doble.

Tots els seglients parametres han de ser assumits per |'empresa
adjudicataria a excepcid dels casos no imputables a la seva responsabilitat:
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Gestid incidéencies |
suport funcional i

tecnic

Temps de resposta | Inferior a 4 h 0,2% de la facturacié dels
davant una incidéncia, serveis de manteniment i
problema o consulta evolucié per cada dia de retard

tecnica i/o functional

Temps de resolucié
d'avaries/incidéncies <= 12 hores 2 % de la facturacié dels
nivell alt (critic) serveis de manteniment i
evolucié per cada dia de retard
Temps de resolucid <=24h 1% d | fact 5 del
d'avaries/incidéncies - ores o d€ da ac lirac,'o tes.
nivell mig serve|5” e man.enlmen i
evolucié per cada dia de retard
Temps  de resolucio| _ oo o 0,5% de la facturacié del
d'avaries/incidéncies - 270 ed a fac ;Jralao tes'
nivell baix servels” e man.enlmen i
evolucid per cada dia de retard
Temps de lliuramentl <= 5 dies abans

2% de la facturacidé del servei
de suport i manteniment, per
cada setmana laboral de

d'adequacions tecniques idata limit entrada
normativa, amb termini  |en vigor

retard
Temps realitzacié Inferior o igual0 2% d »
sessions a 12 mesos 2% de la facturacio del§
formatives/informatives Servelis de. suport L
per usuaris mar)t.enlment i per cada dia
addicional.

19. PROTECCIO DE DADES

Les parts compliran adequadament i en tot moment les disposicions contingudes
al Reglament (UE) 2016/679, de 27 d'abril de 2016, relatiu a la protecci6 de les
persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d'aquestes dades, a la Llei organica 3/2018, de 5 de desembre, de
proteccié de dades personals i garantia dels drets digitals, i la resta de normativa
en aquesta matéria que correspongui i a qualsevol altres normes vigents o que
en el futur puguin promulgar-se sobre la materia, respecte de les informacions i
dades utilitzades en el transcurs del compliment d’aquest Contracte.
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Les parts es comprometen a no utilitzar les dades personals que obtinguin amb
cap finalitat diferent a la realitzacié de I'objecte del present Contracte, i a no
comunicar-les a tercers. Un cop finalitzat el Contracte, les dades de caracter
personal hauran de ser destruides o retornades a qui les hagi proporcionat; aixi
com qualsevol suport o document on consti alguna dada de caracter personal
objecte de tractament, llevat que existeixin requeriments de tipus legal.

Les parts afirmen i garanteixen que les dades de caracter personal que contenen
els seus fitxers respectius han estat recollides d’acord amb el que s’estableix a
la normativa vigent. Totes dues parts implantaran i mantindran en tot moment
les mesures d’indole tecnica i organitzatives necessaries que garanteixin la
seguretat de les dades, evitant la seva alteracid, perdua, tractament i/o accés no
autoritzat, segons la naturalesa de les dades que tractin i els riscos als quals
aquestes dades puguin quedar exposats de conformitat amb el que estable.

Cadascuna de les parts faculta a I'altra part per a repercutir-li els costos incloent
tot tipus d’indemnitzacions, sancions i despeses derivades de reclamacions de
les persones afectades, per negligencia i/o falta de confidencialitat, Us i/o
tractament indeguts de les dades personals, incloent expressament qualsevol
imports derivats de les sancions que eventualment pogués imposar-li I’Agencia
de Protecci6 de Dades per l'incompliment o compliment defectudés de la
normativa aplicable, sempre que aquests costos siguin conseqgliéncia d'un
incompliment imputable a l'altra part. Aixi mateix, cadascuna de les parts
comunicara a l'altra part les reclamacions que en aguest sentit rebi per a que
aguesta pugui assumir al seu carrec la defensa legal. La part a qui li sigui
imputable I'incompliment haura d’actuar en tot moment de forma coordinada
amb I'altra part, amb obligacié de preservar la imatge d'aquesta ultima.
20. CONFIDENCIALITAT | SEGURETAT DE LA INFORMACIO

L'empresa adjudicataria cal que garanteixi el sigil i confidencialitat de la
informacié tecnica, personal, organitzativa o d’altre tipus del projecte o de la
corporacié municipal a la que hi tingui accés.

Qualsevol incompliment de confidencialitat o seguretat podra ser causa
immediata de cancel-lacié del contracte sens perjudici de les clausules de
contraprestacions del plec de condicions administratives.

Aixi mateix, en el present apartat, s’estableixen les condicions de seguretat que
han de ser implementades per I'empresa adjudicataria en I'entorn objecte del
contracte. Formen part inseparable també aquestes condicions i les mesures de
seguretat, obeint la seva inclusié a:

- Contemplar un conjunt de mesures encaminades a protegir-se de riscos
possibles sobre el sistema d’'informaciéo, amb el fi d'assegurar els seus
objectius de seguretat, podent tractar- se de mesures de prevencio, dissuasio,
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proteccio, deteccié i reaccié o de recuperacid.
- Contemplant aquelles mesures de caire tecnic i organitzatives

necessaries que garanteixin la seguretat de les dades de caracter personal i
evitin I'alteracio, perdua, tractament o accés no autoritzat.
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