LOT 3. PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DE
L’ASSEGURANCA DE RESPONSABILITAT PER PROTECCIO DE DADES PERSONALS DE
LA FUNDACIO INSTITUT HOSPITAL DEL MAR D’INVESTIGACIONS MEDIQUES

1.- OBJECTE DE L’ASSEGURANCA

La contractacio per part de la Fundacio Institut Hospital del Mar d’Investigacions Mediques (d’ara
en endavant Fundacié IMIM), en qualitat de prenedor, d’'una podlissa d’assegurances que doni
cobertura a les consequéncies de les reclamacions per responsabilitat per proteccié de dades
personals, que la Fundacié IMIM pugui rebre, en I'exercici de la seva activitat, segons la normativa
legal, pels fets que es puguin derivar dels riscos especificats en aquet plec.

2. DEFINICIONS
Assegurador

Persona juridica que, com contratista i a canvi del cobrament de la prima, assumeix el risc
contractualment pactat.

Prenedor

El prenedor sera la Fundacio Institut Hospital del Mar d’'Investigacions Médiques que assumira
'abonament de la prima.

Assegurat

1- Fundacio Institut Hospital del Mar d’Investigacions Mediques

2- Qualsevol persona fisica que sigui, hagi estat o durant el periode d'asseguranca es
converteixi en administrador, director general o soci de la societat.

3- Qualsevol persona fisica que sigui, hagi estat o durant el periode d'asseguranca es
converteixi en responsable de seguretat, director de compliment o director de I'assessoria
juridica interna de la societat.

4- Qualsevol persona fisica que sigui, hagi estat o durant el periode d'asseguranca es
converteixi en empleat de la societat.

5- El conjuge o parella de fet d'algun dels assegurats indicats en els anteriors apartats (2),
(3)i(4), encara que unicament per la vulneracio per part d'aquests de les normes relatives
a la proteccié de dades; i

6- la massa hereditaria, hereus, representants legals o marmessors d'algun dels assegurats
indicats en els anteriors apartats (2), (3) i (4) morts, incapacitats, insolvents o en fallida,
encara que Unicament per la vulneracié per part d'aquests de les normes relatives a la
protecci6 de dades.

Polissa

Document que conté les dades i pactes de Contracte d'asseguranga. Formaran part integrant del
present documento les condicions particulars, generals i clausules especials, aixi com les actes
o suplements que s'emetin a la mateixa per a complementar-la i/o modificar-la.



Prima

Cost de I'assegurancga (incloent els impostos legalment repercutibles en el moment de I'emissié
del rebut). El calcul de la mateixa es realitza tenint en compte els parametres de garanties, limits,
sublimits, franquicies, i altres condicions pactades, de manera que qualsevol variacioé en aquests
Parametres portara amb si una modificacié de la prima.

Sinistre

Tot esdeveniment, accié o omissid de I'Assegurat, que de manera imprevisible hagi causat un
mal a un tercer i dels quals I'Assegurat resulti responsable, dins de la cobertura compresa en el
marc de la polissa.

Actius Informatics

S 'entendra la pecga o element de maquinari, programari o equipament que és o
podria ser usat amb el proposit de crear, accedir, processar, protegir, monitorar, emmagatzemar,
recuperar, exhibir o transmetre dades electroniques de qualsevol tipus (incloent la veu).

Afectats o interessats

Persona fisica titular de les dades objecte del tractament per part de la societat. El terme “afectats
o interessats” no inclou: (i) a cap assegurat, tret que sigui un empleat de la societat i només en
relacié amb la Cobertura A.1; o (ii) a cap altra persona que tingui un interés financer o executiu
en les operacions de la societat

Dada

S'entendra qualsevol informacié numeérica, alfabética, grafica, fotografica, acustica o de qualsevol
altre tipus concernent a persones fisiques identificades o identificables, els quals siguin tractats
per la societat i/o siguin incorporats a fitxers de la seva titularitat.

Dades de tercers

S'entendra qualsevol informacié de numeérica, alfabética, grafica, fotografica, acustica o de
qualsevol altre tipus relativa a persones fisiques identificades o identificables que sigui tractada
per un tercer i/o siguin incorporats a fitxers de la seva titularitat. La citada informacié ha de ser
objecte de I'Us i tractament per la societat per motiu d'una relacio juridica entre la societat i un
tercer en el curs de la prestacié de serveis.

Encarregat del tractament

s'entendra aquella persona fisica o juridica, publica o privada, o drgan administratiu que, només
o conjuntament amb uns altres, tracti dades per compte de la societat, en la seva condici6é de
responsable del fitxer, a consequéncia de l'existéncia d'una relacio juridica que li vinculi amb el
mateix i delimiti I'ambit de la seva actuacio per a la prestacié d'un servei.



Finances

s'entendran:

La constitucio de les fiances civils que li hagin estat imposades a un assegurat, en la mesura en
qué aquest sigui una persona fisica, per decisio judicial per a garantir eventuals responsabilitats
civils, aixi com les despeses en qué un assegurat persona fisica incorri amb motiu de la
constitucié i manteniment de les fiances imposades en causa penal per decisio judicial per a
garantir la seva llibertat provisional.

Filials

s'entendra qualsevol entitat juridica de la qual el prenedor de la podlissa, abans o des de la data
d'efecte de la polissa, bé directament o indirectament a través d'una o diverses entitats:

- controli la composicio de I'd0rgan d'administracié

- controli més del 50% dels drets de vot; o -

posseeixi més del 50% del capital emes.

El terme “filial” no inclou institucions financeres.
Despeses de defensa

S'entendran els honoraris, costes i despeses raonables en qué l'assegurat hagués incorregut,
amb el consentiment previ per escrit de I'assegurador, per a la defensa, recurs i/o transaccio
d'una reclamacié contra l'assegurat.

Incident de dades electroniques

S'entendra qualsevol fallada de seguretat, fallada del sistema o fallada técnica, incloent-hi mal o
destruccié accidental del sistema informatic electronics de la societat causat per:

1- negligéncia o culpa d'un operador o empleat de la societat ;

2- acumulacions electroestatiques o pertorbacions electromagnétiques

3- sobreescalfament dels components del sistema informatic

4- pujades de tensio

5- Incleméncies meteoroldgiques, raigs o altres desastres naturals

6- foc, inundacio

7-vandalisme fisic sobre els components del sistema informatic, donant lloc a una fallada de
lectura en el disc o cinta.

Inspeccié

S'entendra tota actuacio duta a terme per I'Agéncia Espanyola de Protecci6é de Dades o autoritat
de control equivalent estatal o local, a fi de determinar si concorren circumstancies que justifiquin
la iniciacié d'un procediment sancionador contra la societat.



El terme inspeccid no inclou accions o recerques globals d'aquests organismes que afectin el
conjunt del sector en el qual la societat desenvolupi la seva activitat, que no fossin especifiques
respecte a una entitat.

Pérdua

s'entendra qualsevol:

1- perjudici;

2- despeses de defensa,;

3- despeses per inspeccions (Cobertura B.1);

4- sancions (Cobertura B.2);

5- despeses per dades electroniques (Cobertura C.1)

6- despeses per restitucié d'imatge per a la societat i persones responsables (Cobertura C.2); 7-
despeses de notificacio per violacions de seguretat (Extensio 2.1); o 8- fiances (Extensi6 2.3).

El terme “pérdua” no inclou:

. els danys no compensatoris, incloent-hi els danys punitius o danys que tinguin caracter
sancionador o exemplaritzant

. les multes i sancions, excepte les sancions cobertes per la Cobertura B.2 d'aquest plec; *
caucions o avals

. les despeses i costos incorreguts per al compliment d'una ordre, garantia o acord de
satisfer danys o compensacions no monetaries

. els salaris, hores extres, honoraris, retribucions de qualsevol assegurat o altres costos
fixos de la societat

. els pagaments que es derivin de, es basin en o siguin atribuits a una infraccid, real o

presumpta, de la “United States Organitzeu Crime Control Act of 1970” (comunament coneguda
com “Racketeer Influenced And Corrupt Organizations Act” o per les seves sigles “R.1.C.0.”), o
qualsevol altra llei, reglament o norma que I'esmeni, desenvolupi o sigui similar « i qUestions no
assegurables per llei.

Periode Informatiu

el periode de temps immediatament posterior al venciment del periode d'assegurancga durant el
qual podra notificar-se per escrit a I'assegurador l'existéncia d'una reclamacié presentada per
primera vegada durant aquest periode o durant el periode d'assegurancga per la vulneraci6 de
normes relatives a la proteccié de dades personals, comeses 0 suposadament comeses, amb
anterioritat al venciment

del periode de segur i, si €s el cas, amb posterioritat a la data de retroactivitat

Perjudicis

s'entendra qualsevol suma que l'assegurat estigui legalment obligat a pagar a un afectat o
interessat a consequéncia d'una resolucié judicial contra un assegurat o d'una transaccié
celebrada per 'assegurador amb el consentiment de I'assegurat o, si €s el cas, del prenedor de
la polissa.
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Reclamacio

s'entendra qualsevol:

- requeriment administratiu;

- requeriment escrit a fi d'obtenir una indemnitzacié o qualsevol altra forma de rescabalament;

- procediment civil, laboral, administratiu o penal pel qual es reclami una indemnitzacié o
qualsevol altra forma de rescabalament; o

- Unicament respecte de la Cobertura B, qualsevol inspeccié o procediment sancionador que incoi
I'Agéncia Espanyola de Proteccié de Dades o autoritat de control equivalent estatal o local.

El terme “reclamacié” no inclou: la sol-licitud d'accés, rectificacié, cancel-lacié o oposicié de dades
per part del titular d'aquests; el procediment de tutela de drets que incoi 'Agéncia Espanyola de
Proteccié de Dades o autoritat de control equivalent estatal o local. No obstant aix0, i per al només
suposat que durant el periode d'asseguranca es formuli una reclamacié contra l'assegurat
fonamentada en un procediment de tutela de drets previ, queda expressament convingut que
'assegurador reemborsara a l'assegurat les despeses en qué aquest hagi incorregut
raonablement en tal procediment de tutela de drets; o qualsevol al-legaci6é, acusacié o
requeriment per part de, o en nom del responsable de seguretat, els administradors, els directius,
el director de compliment o el director de I'assessoria juridica interna de la societat.

Requeriment administratiu

S'entendra la notificacié enviada a la societat per part de I'Agéncia Espanyola de Proteccié de

Dades o autoritat de control equivalent estatal o local

- requerint-li perqué exhibeixi o envii documentacio i/o informacio;

- requerint-li perqué faciliti la inspeccié d'equips fisics i logics;

- requerint-li perqué executi tractaments i programes o procediments de gestio i suport del fitxer
o fitxers subjectes a recerca;

- requerint-li perqué cessi en la utilitzacié o cessio de determinades dades; o

- tota visita d'inspeccid per part dels inspectors en els locals o seu de la societat, o on estiguin
situats els fitxers, incloent-hi aquells locals en els quals el tractament sigui dut a terme per un
encarregat.

Responsable de seguretat de la Societat

s'entendra qualsevol empleat de la societat que, estant designat com a tal en el corresponent
document de seguretat, sigui I'encarregat de coordinar i controlar les mesures definides en aquest
document.

Sancions

S'entendra aquella que imposi I'Agéncia Espanyola de Proteccié de Dades o autoritat de control
equivalent estatal o local a un assegurat en I'exercici de la seva potestat sancionadora, per la
vulneracié de normes relatives a la proteccié de dades.

El terme “sancions” no inclou les multes de naturalesa civil o penal, o les no assegurables per
llei.



Sistema Informatic

s'entendra tota tecnologia d'informacié i sistemes de comunicacions, aixi com xarxes, serveis i
solucions (incloent tots els actius informatics) que tant formin part de tals sistemes i xarxes, o
siguin usats en la provisié de tals serveis i solucions els quals sén prestats o llocs en disposicio
o als quals s'accedeix per la societat o que son proveits per a I'Us exclusiu i segur de la societat
per a l'aprofitament del seu negoci.

Societat

S’entendra el prenedor de la polissa i les seves filials.

Sol.licitud

s'entendran tots i cadascun dels questionaris signats, juntament amb els seus annexos, i
qualsevol altra informacié que hagués facilitat a I'assegurat amb motiu de la subscripcié d'aquesta
polissa o de qualsevol polissa anterior a la que aquesta succeeixi en el temps

Tercer

s'entendra qualsevol persona fisica o juridica que no tingui relacié amb I'assegurat i que tampoc
controli o estigui controlat per I'assegurat.

El terme “tercer” no inclou a: -

un assegurat; o

- qualsevol altra persona fisica o juridica que tingui un interés financer o executiu en les
operacions de la societat;

- qualsevol persona o entitat que en virtut de qualsevol dret legal, equitatiu o interés controli
o tingui influéncia en el consell d'administracié o la gestié de la societat o que pogués estar
influida o controlada per la societat de manera similar.

Violacié de Seguretat de Dades

s'entendra:

- I''s 0 obtencio d'accés al sistema informatic de la societat sense autoritzacié de la societat, o -
I'is o obtencié d'accés al sistema informatic de la societat fora de I'ambit de I'autoritzacié rebuda
de la societat que tinguin lloc i es notifiquin per primera vegada a l'assegurador durant el periode
d'asseguranca.

Succés d’Interés mediatic

s'entendra la comunicacié publica efectiva o la cobertura en qualsevol mitja o I'amenaca
d'aquestes, que derivi directament d'una vulneracié, real o presumpta, de la Llei organica
15/1999, de 13 de desembre, de proteccié de dades de caracter personal i qualsevol legislacié
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que desenvolupi, modifiqui, derogui o substitueixi I'anterior, i qualssevol altres lleis o reglaments
equivalents i relatius a la regulacié i compliment de la proteccié de dades de caracter personal i
dret a la privacitat en qualsevol pais. que és probable que desacrediti a la societat o taqui la seva
reputacié i danyi la consideracié que sobre la mateixa tenen les persones fisiques o juridiques
que siguin els seus clients o proveidors, o aquells amb els quals la societat habitualment tracti en
el curs del seu negoci.

3. RISCOS COBERTS

Descripcio Activitat: Centre d’investigacid per la realitzaciéo d’estudis basics epidemioldgics i
clinics.

LIMITS i SUBLIMTS D’INDEMNIZACIO:

* Limit d'indemnitzacié: 600.000,00€
Representa el maxim que I'Assegurador es compromet a pagar per la suma de totes les
perdues sota totes les cobertures i extensions combinades, per periode d'asseguranca.

*  Sublimits d’indemnitzacio6:
Els seglents sublimits d'indemnitzacié agregats formen part de [I'anterior limit
d'indemnitzacié i no sén part complementaria a aquest:

* Sancions en matéria de proteccié de dades 600.000€

* Notificacié per violacions de Seguretat 150.000€

» Restitucio d'imatge de la societat i persones fisiques 150.000€
FRANQUICIA:

* Per qualsevol altre pérdua: Sense franquicia
» Per qualsevol sancioé en matéria de proteccié de dades: 10% de la sancié amb un minim
de 9.000€

* Franquicia para la cobertura de Datos electronicos: franquicia de 50.000€

Retroactividad: Il-limitada

Ambit territorial: Tot el mon

4 Riscos i Cobertures

4.1 Descripci6 de cobertures

A. RESPONSABILITAT DAVANT DE TERCERS



A.1 Responsabilitat davant empleats i altres tercers

L'assegurador abonara qualsevol pérdua que resulti d'una reclamacié contra I'assegurat per
la vulneracid, real o presumpta, per la seva part de normes relatives a la proteccio de dades.

La present cobertura expressament inclou les reclamacions en relacié amb la responsabilitat,
real o presumpta, per falta de seguretat de les dades consistents en un acte o omissio culpds
o negligent que resulti en:

(i) la contaminacié de dades titularitat d'un afectat o interessat per mitja d'un programari no
autoritzat, un codi informatic o virus especificament dissenyat per a danyar el sistema
informatic de la societat;

(i) una denegacio inadequada o erronia dels drets d'acceés, rectificacid, cancel-lacido o
oposicid a un afectat o interessat legitimat per a aixo;

(iii) la destruccio, modificacid, corrupcid, mal o eliminacid de dades emmagatzemades en
qualsevol sistema informatic a conseqliéncia d'una violacié de seguretat de dades; o

(iv) la revelacié de dades a consequéncia d'una violacié de seguretat de dades.

La present cobertura expressament inclou les reclamacions presentades per empleats de la
societat, aixi com per qualsevol altra persona candidata a ser-ho, en relaci® amb la
vulneracio, real o presumpta, de normes relatives a la proteccié de dades.

A.2 Responsabilitat subsidiaria de la societat per actes de I’encarregat del tractament de
dades

L'assegurador abonara qualsevol pérdua que resulti d'una reclamacio contra la societat en la
qual s'al-legui la seva responsabilitat subsidiaria davant la vulneracio, real o suposada, de
normes relatives a la proteccié de dades per part d'un encarregat del tractament de dades.

B. INSPECCIONS | PROCEDIMENTS ADMINISTRATIUS
B.1 Despeses per inspeccions i procediments sancionadors

L'assegurador abonara els honoraris, costos i despeses raonables en els quals incorri
I'assegurat, amb el previ consentiment per escrit de l'assegurador, per al seu
assessorament legal i la seva representacio en relacio amb tota inspeccio o procediment
sancionador instat per I'Agéncia Espanyola de Proteccié de Dades o autoritat de control
equivalent estatal o local.

B.2 Sancions en matéria de proteccié de dades

L'assegurador abonara tota sancié que I'Agéncia Espanyola de Proteccié de Dades o
autoritat de control equivalent estatal o local li imposi a la societat per vulneracié de la
normativa sobre protecci6 de dades a resultes d'una inspecci6 o procediment
sancionador.

L'assegurador abonara les sancions fins al sublimit d'indemnitzaci6 establert

en l'apartat 3 d'aquest plec.



C. RESTITUCIO D’'IMATGE

C.1 Gastos de restitucion de la imagen para la sociedad y personas responsables

L'assegurador abonara els honoraris, costos i despeses raonables en els quals haguessin
incorregut les persones indicades a continuacié en I'obtencié d'assessorament per part
d'un consultor independent de relacions publiques i comunicacié a fi de mitigar o restituir

el mal a |la seva reputacio a consequéncia d'una reclamacio:

(a) La societat, fins al sublimite d'indemnitzacié establert en I'apartat 6 de les
Condicions Particulars.

(b) El responsable de seguretat, els administradors, els directius, el director de
compliment o el director de l'assessoria juridica interna de la societat, fins al
sublimite

d'indemnitzacié establert en I'apartat 6 de les Condicions

Particulars

4.2 Extensions
- Notificacié per violacions de Seguretat

L'assegurador abonara els honoraris, costos i despeses raonables en els quals incorri
I'assegurat, amb el previ consentiment per escrit de I'assegurador, per a dur a terme la
notificacié als titulars de qualsevol violacié de la seguretat de dades. L'assegurador
abonara aquestes despeses fins al sublimite d'indemnitzacio establert en I'apartat 3
d’aquest plec.

Particulars.

- Periode informatiu

Si al final del periode d'asseguranca:

(a) l'assegurador cancel-lara o no renovara aquesta polissa, el prenedor de la polissa tindra dret

a un periode informatiu automatic gratuit de trenta (30) dies;

(b) el prenedor de la pdlissa cancel-lara o no renovara aquesta polissa, aquest tindra dret a
contractar un periode informatiu de dotze (12) mesos per mitja del pagament d'una prima
addicional del 150% de I'ultima prima total anual.



Si el prenedor de la polissa optés per contractar I'anterior periode informatiu haura de sol-licitar-lo
per escrit amb, almenys, dos mesos d'antelacié al venciment del periode d'asseguranga en curs i
abonar la prima addicional dins dels 30 dies seglents a la data de cancel-lacié o no renovacio de
la present polissa. Una vegada contractat el periode informatiu no es podra cancel-lar.

No hi haura dret a periode informatiu si: (a) la pdlissa fos cancel-lada o no renovada per falta de
pagament de la prima, o (b) el prenedor de la polissa hauria renovat o substituit la present polissa
amb una polissa a fi de segur similar.

Fianga

Les cobertures del present plec s'estenen expressament a les fiances que resultin d'una reclamacié
presentada contra un assegurat, en la mesura en qué aquest sigui una persona fisica, durant el
periode d'asseguranga.

La pérdua de fianga establerta per a respondre de la compareixenga de I'assegurat, persona fisica,
deguda a la seva incompareixenga, obligara a aquest o al prenedor de la polissa al reintegrament
de les despeses en els quals I'assegurador hagués incorregut per aquest concepte. D'igual mode,
i en cas de ser decretada per un jutge o tribunal una responsabilitat penal pecuniaria o si la
reclamacié no estigués coberta sota la present polissa, I'assegurat persona fisica o, si és el cas, el
prenedor de la podlissa vindra obligat a reintegrar a I'assegurador la quantitat corresponent a la
fianca prestada en cas que aquesta fianca fos realitzada o hagués estat executada.

Constitucio de noves societats

Si durant el periode d'asseguranca el prenedor de la polissa o les seves filials constituissin una
nova entitat juridica en la qual, directament o indirectament a través d'una o diverses entitats:
(i) controlin la composicié de I'drgan d'administracio;

(i) controlin més del 50% dels drets de vot; o

(ii) posseeixin més del 50% del capital emés

les cobertures del present plec s'estendran automaticament en favor de I'entitat juridica constituida,
tret que (1) aquesta sigui una institucio financera o (2) excedeixi en un 15% el volum del total
d'actius de la societat o (3) s'hagi constituit als EUA d'Ameérica, en els seus estats, districtes,
territoris 0 possessions.

En qualsevol dels supodsits (2) i (3) anteriors, el prenedor de la pdlissa podra sol-licitar a
I'assegurador I'ampliacié de la definicié de “filial” de manera especifica per a aquesta nova entitat.
Per a aix0, el prenedor de la polissa haura d'acompanyar la seva sol-licitud de quanta informacio
disposi sobre la nova entitat que permeti a I'assegurador tenir detall suficient per a analitzar i valorar
el potencial increment de risc, quedant a discrecid de I'assegurador la possibilitat de proposar una
modificacié dels termes i condicions de la pdlissa i/o carregar una prima addicional durant el
periode d'asseguranga. Si I'assegurador establis una prima addicional, el pagament d'aquesta
prima addicional sera condicié necessaria per a aquesta cobertura. Queda expressament acordat
que, de no existir un acord escrit amb l'assegurador i modificacié del contracte per mitja de
suplement sobre aquest tema, no s'entendra ampliada la definicié de “filial” de manera especifica
per a noves entitats en qualsevol dels suposits (2) i (3) anteriors.

Adquisicio de noves societats

Si durant el periode d'asseguranga el prenedor de la polissa o les seves filials adquirissin una
nova entitat juridica en la qual, directament o indirectament a través d'una o diverses entitats:
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(i) controlin la composicioé de I'érgan d'administracio;
(i) controlin més del 50% dels drets de vot; o (iii)
posseeixin més del 50% del capital emes.

el prenedor de la polissa podra sol-licitar a I'assegurador I'ampliacié de la definicié de “filial” de
manera especifica per a aquesta nova entitat. Per a aix0, el prenedor de la polissa haura
d'acompanyar la seva sol-licitud de quanta informacioé disposi sobre la nova entitat que permeti a
I'assegurador tenir detall suficient per a analitzar i valorar el potencial increment de risc, quedant a
discrecid de l'assegurador la possibilitat de proposar una modificacié dels termes i condicions de
la polissa i/o carregar una prima addicional durant el periode d'assegurancga. Si l'assegurador
establis una prima addicional, el pagament d'aquesta prima addicional sera condicié necessaria
per a aquesta cobertura. Queda expressament acordat que, de no existir un acord escrit amb
I'assegurador i modificacio del contracte per mitja de suplement sobre aquest tema, no s'entendra
ampliada la definicié de “filial” de manera especifica per a noves entitats adquirides.

4.3 Exclusions
No s’atorgara cobertura a cap pérdua amb relacié a :
4.3.1 Actes intencionats

una reclamacié que al-legui, es derivi de, es basi en o sigui atribuida a una accié o omissio de
I'assegurat dolosa, fraudulenta, intencionada, maliciosa, deliberadament antijuridica, tipificada
com a delicte o falta, o que sigui voluntariament contraria a la llei, sempre que la mateixa hagi
estat qualificada com a tal per un Jutge, Tribunal o Jurado, o reconeguda com a tal pel mateix
assegurat. En cas que s'hagi atribuit aquesta qualificacio, es reemborsara a I'assegurador totes
les despeses incorregudes fins a aquest pronunciament.

En relacié amb la Cobertura B.2 (Sancions en matéria de proteccié de dades), la present exclusié
sera aplicable unicament per a actes intencionats comesos per la societat o per algun dels seus
administradors, directors generals o socis que actuin en nom o per compte d'aquella.

En relacié amb les reclamacions per falta de seguretat en les dades, violaci6 de seguretat de
dades emparades sota la Cobertura A.1 (Responsabilitat enfront d'empleats i altres tercers) i la
cobertura C de la present exclusié es considerara Unicament d'aplicacio en relacié amb aquelles
reclamacions que al-leguin la participacié, ajuda, complicitat, aprovacié o connivéncia en la
comissio dels actes o omissions indicats en el paragraf primer, sempre que hagin estat comesos
per:

(a) algun dels seguients carrecs de la societat: els administradors, el responsable de
seguretat, el director de compliment o el director d'assessoria juridica interna, ja sigui actuant
solos o de connivéncia amb altres persones; o

(b) empleats de la societat o de I'encarregat del tractament que actuin de connivéncia amb
els anteriorment citats carrecs de la societat.

4.3.2 Fets o circumstancies coneguts o procediments anteriors

Una reclamacio:
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(i iniciada o presentada amb anterioritat a la primera data d'efecte d'aquesta polissa o que
estigués pendent a aquesta data; o

(i) que al-legui, es derivi de, es basi en o sigui atribuida a circumstancies que, amb
anterioritat a la primera data d'efecte d'aquesta pdlissa, l'assegurat hagués pogut raonablement
preveure que donaria lloc a una reclamacio.

4.3.3 Danys personals i danys materials
una reclamacié que al-legui es derivi de, es basi en o sigui atribuida a:

0] una lesié fisica, malaltia, malaltia, defuncié o qualsevol altre menyscapte de la integritat
fisica, fins i tot si es deriven d'un “xoc” nervids precedent, estrés o angoixa emocional, malaltia
mental, excepte el mal moral o I'angoixa emocional resultants de la vulneracié per part de la
societat de normes relatives a la proteccio de dades; o

(i) la pérdua, destruccié o pérdua d'us de propietats tangibles, excepte la pérdua, destruccid
o pérdua d'us de dades.

4.3.4 Responsabilitat Contractual

una reclamacio que al-legui es derivi de, es basi en o sigui atribuida a una garantia o
responsabilitat assumida o acceptada per I'assegurat per acord o sota contracte, tret que
I'assegurat hagués igualment incorregut en aquesta responsabilitat encara que no hagués
existit aquest acord o contracte.

4.3.5 Deures de 'ocupador

una reclamacio6 que al-legui es derivi de, es basi en o sigui atribuida a una real o presumpta:

(i) practica relacionada amb l'ocupacio;

(iinfraccions de responsabilitats, obligacions i deures que protegeixin o regulin: (a) qualsevol pla
de pensions per a empleats, plans socials per a empleats, plans d'estalvi per a empleats,
participacions en beneficis per a empleats o programes de beneficis socials per a empleats; (b)
prestacions de la seguretat social; o (c) seguretat i salut en el treball.

excepte quan s'al-legui una vulneracio, real o presumpta, per part de la societat de normes
relatives a la proteccié de dades.

4.3.6 Fallades de Seguretat o d’equips

una reclamacio que al-legui es derivi de, es basi en o sigui atribuida a:

(i) fallades mecaniques o fallades eléctriques, incloent-hi interrupcions, sobretensions,
corts, o apagades del subministrament eléctric, aixi com les fallades dels sistemes de
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telecomunicacio o dels sistemes via satél-lit; tret que tals fallades siguin deguts a error, omissio
o negligéncia del propi assegurat;

(ii) fallades de la societat o del professional o empresa contractada per aquella, a I'hora de
(1) implementar les mesures de seguretat o processos exigits legalment, o de (2) corregir,
d'acord amb les instruccions o requeriments de les autoritats publiques o auditors, les mesures
de seguretat o processos existents

4.3.7 Notificacié de requeriment administratiu

una reclamacio que al-legui es derivi de, es basi en o sigui atribuida a la falta de resposta o falta
de compliment per part de la societat a un requeriment administratiu, o a la seva resposta o
compliment fora del termini concedit a aquest efecte.

4.3.8 Propietat Intel-lectual

Una reclamacio que al-legui, es derivi de, es basi o sigui atribuida a una infracci6 de drets de
propietat intel-lectual.

4.3.9 Guerra / Terrorisme

una reclamacio que al-legui, es derivi de, es basi en o sigui atribuida a qualsevol forma de
guerra, terrorisme, rebel-li6, sedicio, moti o tumult popular.

5. Reclamacions
5.5.1 Avis i notificacio de reclamacions

L'assegurat haura de comunicar per escrit a 'assegurador qualsevol reclamacié presentada contra
un assegurat, tan aviat com sigui possible perd en tot cas dins del termini de set dies d'haver-la
conegut.

L'assegurat pot enviar a I'assegurador aquestes comunicacions per fax, correu electronic o correu
postal, sent en aquest ultim cas, la data de I'enviament la que s'entendra com a data de notificacio.
Totes les comunicacions referides a reclamacions hauran de remetre's per escrit a I'adrega que
faciliti I'assegurador.

5.5.2 Circumstancies que raonablement poguessin donar lloc a una reclamacié

Si durant el periode d'asseguranga, l'assegurat tingués coneixement de circumstancies que
raonablement poguessin donar lloc a una reclamacio, I'assegurat ha d'escriure a l'assegurador, a
I'adrecga facilitada, comunicant tals circumstancies i facilitant una descripcié de les raons per les
quals cal esperar una reclamacio juntament amb tots els detalls relatius a les dates i a les persones
implicades. En cas que l'assegurador accepti aquesta notificacié de circumstancies, qualsevol
reclamacié que posteriorment es presenti contra l'assegurat i que estigui basada en aquestes
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circumstancies s'entendra com notificada en el moment en qué I'assegurat les va posar per primera
vegada en coneixement de I'assegurador

5.5.3 Reclamacions interrelacionades

Aquelles reclamacions que al-leguin, es derivin de, es basin en o siguin atribuides a iguals,

relacionades o continues:

(i) vulneracions de normes relatives a la proteccié de dades; o

(iiyerrors o omissions negligents que resultin en violacions de la seguretat de dades; seran
considerades una unica reclamacio a l'efecte d'aquest plec.

6. Defensa y liquidacié
- Defensay liquidacié

Tret que s'estableixi expressament el contrari, I'assegurat haura d'oposar-se i
defensar-se de qualsevol reclamacié. L'assegurador podra participar
plenament en la defensa i en la negociacié de qualsevol acord transaccional
que doni lloc o pugui raonablement donar lloc al pagament de qualsevol
quantitat sota aquesta polissa. L'assegurador acceptara com a raonable i
necessaria la designacié de diferents direccions juridiques si aixo fos requerit
a causa de la concurréncia d'un conflicte d'interessos entre els assegurats.
Unicament s'incorrera en despeses de defensa amb el previ

consentiment per escrit de I'assegurador, no podent ser el mateix

denegat o retardat de manera injustificada.

L'assegurat deura en tot cas prestar a I'assegurador tota I'ajuda

raonable i adoptar quantes mesures anessin necessaries per a mitigar o
evitar una pérdua o per a determinar la responsabilitat de I'assegurador

sota la present polissa.

- Avangament de despeses

L'assegurador anticipara les despeses de defensa, les despeses d'inspeccié (Cobertura B.1),
fiances o despeses de restitucié d'imatge coberts (Cobertura C), nets de la franquicia aplicable,
en els quals hagués incorregut un assegurat amb motiu d'una reclamacié i amb antelaci6 a la
resolucié final d'aquesta reclamacié presentada contra l'assegurat. No obstant aixo,
I'assegurador no anticipara les despeses de defensa, les despeses d'inspeccio (Cobertura B.1),
fiances o despeses de restitucio d'imatge (Cobertura C) quan: (a) I'assegurador hauria rebutjat la
cobertura; o (b) aquests acomptes excedeixin del limit d'indemnitzacié o qualsevol sublimite
d'indemnitzacié aplicable. Si I'assegurador i I'assegurat no arriben a un acord sobre les quantitats
que han de ser anticipades, es procedira a 'acompte d'aquelles que I'assegurador determini que
son raonables i adequades, fins que s'acordi o s'estableixi una altra quantitat diferent en virtut
d'aquesta polissa. L'assegurador es reserva el dret d'exigir el reemborsament dels imports
anticipats en cas que, i en la mesura en que, posteriorment es determini que I'assegurat no tenia
dret a tal pagament.

L'assegurador abonara o reemborsara les despeses anteriorment citades, aixi com qualssevol
altres coberts sota la present polissa prévia presentacié de factures o justificants de pagament
prou detallats.
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- Consentiment

Els assegurats no admetran o assumiran cap responsabilitat, negociaran o tancaran un acord o
liquidacio, s'aquietaran enfront d'una senténcia o incorreran en despeses o imports coberts en el
present plec per una pérdua o derivats d'una reclamacio, sense el previ consentiment exprés per
escrit de I'assegurador. Unicament, aquelles responsabilitats, acords o liquidacions, senténcies i
despeses o imports coberts sota la present polissa aprovats per I'assegurador seran
indemnitzables conformement als termes del contracte actual.

L'assegurador no denegara sense motiu justificat el seu consentiment a qualsevol acord o fallada
estipulada sempre que hagi pogut intervenir efectivament en la defensa de la reclamacié i en la
negociacio de qualsevol acord o liquidacié.

Aquest requeriment no es considera d'aplicacié per a qualsevol despesa incorreguda en relacio
amb la Cobertura C per un consultor del panell pre-aprovat de consultors de comunicacio.

L'assegurador es reserva el dret d'investigar, dirigir les negociacions, i, amb el consentiment per
escrit de I'assegurat (qui no podra denegar-lo de manera injustificada), liquidar o transar
qualsevol reclamacio.

- Subrogacio6 i recobrament

L'assegurador, en cas que haver realitzat qualsevol pagament sota aquesta les cobertures
descrites, se subrogara en tots els drets i accions que a l'assegurat li poguessin correspondre a fi
de recobrar el pagat.

L'assegurat haura de cooperar amb l'assegurador en I'exercici del seu dret de subrogacio i
I'assegurat no realitzara cap acte o omissié en perjudici d'aquest dret.

Qualsevol quantitat recobrada en excés de I'import indemnitzat per I'assegurador sera retornada
a cada assegurat una vegada deduit el cost incorregut per I'assegurador en aquesta recuperacio.
A la seva sencera discrecio, I'assegurador podra renunciar per escrit a qualssevol dels drets
establerts en el present apartat, quedant acordat de manera expressa que I'assegurador no
exercira els seus drets de recobrament contra un empleat (incloent administradors i directius) de
la societat respecte d'una reclamacié excepte en aquells casos en els quals pugui establir que la
conducta especificada en I'Exclusié 4.3.1 “Actes intencionats” resulta aplicable a aquesta
reclamacié i a aquest assegurat.

7. GESTIO DE SINISTRES

La tramitacié i gestio interna dels reclamacions econdmiques que afectin aquest contracte es realitzara de

conformitat amb el procediment operatiu seguent:
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1. El circuit de la reclamacié comengara en el moment en qué el perjudicat o reclamant formuli la
reclamacié, o quan es pugui preveure raonablement la possibilitat que es produeixi en funcié dels
circumstancies i informacié coneguda.

2. Independentment de la via per la qual es formuli la reclamacio, el responsable de la unitat que
tramiti la reclamacio informara l'assegurador immediatament de quan tingui coneixement.

3. A aquest efecte, es constituira un Comité de Sinistres, per a fer un seguiment de sinistralitat de les
reclamacions i incidéncies, amb la finalitat de tenir un coneixement més exhaustiu de les reclamacions i
estudiar amb més profunditat aquells casos que mostrin connotacions especials.

El Comité de Sinistres estara format per:

> Un representant de la Fundacio IMIM >

Un representant de Willis.

> Un representant de la Companyia asseguradora.

Quan ho considerin apropiat, els representants esmentats podran compareixer a les sessions de treball

del Comité de Sinistres acompanyats dels assessors que estimin oportuns.
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