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PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO
D’UNA POLISSA D’ASSEGURANGA DE RISCOS CIBERNETICS PER A
MERCABARNA

EXP. 20260SA0005



o

& ) mercabarna

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO D’UNA POLISSA D’ASSEGURANGA
DE RISCOS CIBERNETICS PER A MERCABARNA — exp. 20260SA0005

Amb la mera presentacié de la seva oferta, 'empresa licitadora accepta les prescripcions técniques
establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec quedara
automaticament exclosa de la licitacié.

1. OBJECTE DEL CONTRACTE

L'objecte d'aquest contracte és la contractacid, per part de MERCADOS DE ABASTECIMIENTO DE
BARCELONA SA, en endavant "Mercabarna", d'una polissa d'asseguranca de riscos cibernetics
que empari els danys, les despeses i les reclamacions derivades de les perdues garantides
d'acord amb les cobertures que es detallen en aquest Plec, que tenen la consideracié de
cobertures minimes.

Aguesta asseguranca té per objecte cobrir la seguretat a les xarxes i els sistemes informatics i la
privacitat de les dades, en compliment del que disposa la Llei Organica 3/2018, de 5 de
desembre, de Proteccid de Dades Personals i Garantia dels Drets Digitals, el Reglament (UE)
2016/679, del Parlament Europeu i del Consell, relatiu a la proteccié de les persones fisiques
pel que fa al tractament de dades personals i a la lliure circulacié d' aquestes dades, i qualsevol
legislacié que desenvolupi, modifiqui, derogui o substitueixi la legislacié anterior, aixi com
qualsevol altra llei o reglament equivalent relatiu a la regulacié i el compliment de la proteccio
de dades de caracter personal i del dret a la privacitat en qualsevol pais. S'asseguren les
consequencies d'un incident en aquesta area, aixi com la responsabilitat derivada de
reclamacions formulades per tercers que siguin resultat d'un Us il-licit de les dades personals,
d'una fallada de la seguretat o d'una fallada dels sistemes.

2. CONDICIONAT D' APLICACIO

Sempre que no contradigui cap de les cobertures o prestacions recollides en el present plec,
seran d' aplicacio els literals de les definicions i exclusions de cada companyia asseguradora. Les
companyies hauran d' emetre la polissa amb totes les definicions necessaries per a aquesta
cobertura.

3. DEFINICIONS
a. ACCES NO AUTORITZAT ALS SISTEMES DE L’ASSEGURAT

S’entén accedir de manera indeguda, sense autoritzacié o que és un accés contrari a dret, als
SISTEMES INFORMATICS de I’ASSEGURAT.

b. ALT DIRECTIU EXECUTIU

S’entén els membres del consell d'administracié o administradors de la societat, els directius de
maxim nivell (CEO o Chief Executive Officer/Director Executiu, CTO o Chief Technological
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Officer/Director Tecnologic, etc.), els gerents de risc i els advocats interns de la COMPANYIA.
c. ASSEGURAT

S’entén la COMPANYIA, els EMPLEATS i els ALTS DIRECTIUS EXECUTIUS Unicament actuant
durant el curs habitual de les OPERACIONS DE NEGOCI.

d. CLIENT

S’entén qualsevol TERCER amb el qual ’ASSEGURAT hagi celebrat un contracte per a la prestacid
de serveis comercials a canvi d' una contraprestacio, o quan sigui d' esperar la percepcié d'
aquesta contraprestacio.

e. COMPANYIA

S’entén el PRENEDOR de I'Assegurancga i qualsevol de les seves Filials i/o Germanes el domicili
social de les quals es trobi a I'Espai Economic Europeu o Regne Unit.

f. COMUNICACIONS ELECTRONIQUES FRAUDULENTES

S’entén qualsevol tipus de comunicacié escrita enviada de forma fraudulenta i per mitjans
electronics a un TERCER fent-se passar o pretenent ser '’ASSEGURAT, per induir el TERCER a
confusio mitjancant la interpretacio incorrecta d' un fet material sobre el qual el TERCER confia
de bona fe.

g. CONTINGUT MEDIATIC

S’entén qualsevol contingut creat o difés per 'ASSEGURAT o en el seu nom, inclos, entre d'
altres, el contingut difds a través de llibres, revistes, fullets, xarxes socials, tanques publicitaries,
llocs web, aplicacions mobils, televisid i radio.

CONTINGUT MEDIATIC no inclou cap:
a. Disseny de producte tangible;
b. Disseny industrial;
c. Servei de construccio o arquitectura;
d. Anunci creat per I'ASSEGURAT per a un TERCER;
e. Nom comercial, de producte, companyia o negoci;
f. Etiguetatge o embalatge de producte; ni
g. Productes de programari.
5. Patent
h. EMPLEAT

S’entén qualsevol persona que treballa per a la COMPANYIA, en virtut d' una relacié laboral, ja
sigui de caracter temporal o permanent, becari o aquelles persones que estiguin treballant en
el seu nom o sota les seves instruccions, i sota el seu control directe. El terme EMPLEAT no inclou
els ALTS DIRECTIUS EXECUTIUS.
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i. FILIAL

S’entén qualsevol entitat de la qual el PRENEDOR DE L’ASSEGURANCA posseeixi la propietat
majoritaria en o abans de la DATA D' EFECTE, i que estigui domiciliada a I'Espai Economic
Europeu o Regne Unit.

j- FRAU DE TARGETES DE PAGAMENT

s’entén una divulgacid real o suposada no autoritzada de dades de targetes de pagament
emmagatzemades o processades per I’ASSEGURAT i derivats d' un atac electronic, divulgacio
accidental o d' accions deliberades d' un EMPLEAT deshonest.

No s’entén una situacid en que les dades de la targeta de pagament es comparteixin
deliberadament amb un TERCER o s' hi venguin amb el coneixement i el consentiment d' un ALT
DIRECTIU EXECUTIU.

k. DESPESES ADDICIONALS

S’entén els costos incorreguts per I’ASSEGURAT com a conseqliéncia directa del cessament total
o parcial de les seves OPERACIONS DE NEGOCI per sobre dels costos d' operacié habituals quan
aquests costos tinguin com a finalitat minimitzar la PERDUA DE BENEFICIS DIRECTA de
I’ASSEGURAT i mantenir la continuitat de les seves OPERACIONS DE NEGOCI, a condicié que les
despeses incorregudes siguin inferiors a la possible PERDUA DE BENEFICIS DIRECTA que es
generaria durant el PERIODE D' INDEMNITZACIO si no s' hagués incorregut en aquestes
despeses, i en cap cas excediran del LIMIT DE POLISSA o del sublimit corresponent.

|. DESPESES DE DEFENSA
S’entén:

a. Els costos i despeses legals i professionals raonablement incorreguts amb TERCERS en
la defensa de RECLAMACIONS o circumstancies de les quals podria raonablement
esperar-se que donessin lloc a una RECLAMACIO, o procediment administratiu o judicial;

b. Qualssevol interessos imposats amb posterioritat a la senténcia o resolucio
administrativa; y

c. Els costos de recursos i constitucié de diposits, incloent-hi fiances civils i penals.

Tot aix0 amb subjeccid al altri que totes les DESPESES DE DEFENSA siguin incorregudes amb
I’acord previ per escrit del GESTOR D' INCIDENTS CIBERNETICS.

m. GESTOR D' INCIDENTS CIBERNETICS

S’entén I'entitat o la persona designada per I’ASSEGURADOR com a gestor d' incidents
cibernétics.

n. GUERRA

S’entén I'Us de la forca fisica per part d'un estat sobira contra un altre estat sobira
(independentment que hi hagi o no declaraci6 de GUERRA) o com a part d'una guerra civil,
rebel-lid, revolucid, insurreccié i/o poder militar o usurpat
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0. GUERRA CIBERNETICA

S’entén qualsevol acte danyds, realitzat utilitzant un SISTEMA INFORMATIC (o una série d'actes
danyosos relacionats, repetits o continus realitzats utilitzant un o més SISTEMES INFORMATICS),
dirigit contra un o més SISTEMES INFORMATICS que és comés per, o sota la direccié de, o sota
el control de, un estat sobira, i que:

a. Esduguiaterme com a part d'una GUERRA; o
b. Causi un impacte perjudicial important en:

(i) el funcionament d'un altre estat sobira a causa de la interrupcié de la
disponibilitat, lliurament o integritat de qualsevol SERVEI ESSENCIAL en
aquest altre estat sobira; i/o

(ii) la seguretat o defensa d' un altre estat sobira.

Tanmateix, no es consideraran conseqiiéncia d'una GUERRA CIBERNETICA els efectes directes o
indirectes que aquests actes danyosos causants d'un impacte perjudicial important en un estat
sobira (segons es descriu en els apartats 2(i) i 2(ii) anteriors) puguin tenir en els SISTEMES
INFORMATICS operats per I'ASSEGURAT o per tercers, quan els SISTEMES INFORMATICS no es
trobin ubicats fisicament en I'estat sobira que hagi patit I'impacte perjudicial important (segons
es descriu en els apartats 2( i) i 2( ii) anteriors)

p. GERMANES

Germanes s’enténra qualsevol societat on els accionistes de I'Asseguranga tinguessin
directament o indirectament, a la data d'efecte de la polissa contractada, la majoria dels drets
de vot (més del 50%), comparteixin servidors i mesures de seguretat, i els ingressos de la societat
HERMANA no superin el 15% dels ingressos anuals de I'empresa principal (PRENEDOR de la
POLIZA d'asseguranca). La polissa només atorgara cobertura quan el PRENEDOR de
I'Asseguranca ostenti I'organ de control d'aquesta/s societat/es.

q. INCIDENT CIBERNETIC

S’entén qualsevol accés no autoritzat als sistemes, ja sigui real o suposit, atac electronic, o
VULNERACIO DE PRIVACITAT, incloent-hi un atac de denegacié de servei, ciberterrorisme, atac
de hacker, troians, atac de phishing, atacs de man in the middle, atacs d'application layer, atacs
de claus compromeses, infeccid per programari malicids (incloent-hi programari espia o
ransomware) o virus informatic, aixi com la indisponibilitat o fallada total o parcial del SISTEMA
INFORMATIC de 'ASSEGURAT, tant si es deriva d' un esdeveniment accidental o d' un atac
malicids.

r. IDENTITAT DIGITAL

S’entén la serie de dades Uniques associades a un usuari o dispositiu electronic que permeten
verificar la identitat d' una font per tal de confirmar que la font és qui afirma ser, incloent:hi: el
domini del correu electronic, domini web, signatura electronica expedida per entitat
autoritzada, adreca IP, contrasenyes i qualsevol altra dada que pugui constituir la identitat
electronica o perfil d' internet d' un usuari o companyia.
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s. INTERRUPCIO DEL SISTEMA

S’entén una pérdua en el rendiment dels SISTEMES INFORMATICS de ’ASSEGURAT que els faci
incapacos de suportar un funcionament normal del negoci.

t. INVESTIGACIO REGULATORIA

S’entén una audiéncia formal, una investigacié oficial, examen, consulta, requeriment d'
informacid, accid legal o qualsevol altre procediment similar iniciat per un organisme
governamental, regulatori o policial contra ’ASSEGURAT.

u. LLEI DE PRIVACITAT

S’entén dins dels paisos de la UE (i) el Reglament 2016/679 relatiu a la proteccio de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades i pel
qual es deroga la Directiva 95/46/CE, aixi com les lleis locals o altra normativa local que
posteriorment pugui promulgar-se com a conseqiiéncia de l'entrada en vigor d'aquest
Reglament 2016/679 ; (ii)Pel que fa a Espanya la Llei Organica 3/2018, de 5 de desembre, de
Proteccio de Dades Personals i Garantia dels Drets Digitals. i/o als paisos fora de la UE, les lleis,
reglaments o normes equivalents de proteccié de la informacié personal o dades sobre els
individus.

v. OPERACIONS DE NEGOCI

S’entén aquelles activitats realitzades per L'ASSEGURAT, o en nom d' aquest, que sén objecte d'
asseguranca sota aquest plec. Concretament, es consideren com a activitats realitzades per
I'assegurat el comerg a I'engros i al detall.

w. PANELL DE PROVEIDORS APROVAT
S’entén el panell de proveidors aprovat per I’ASSEGURADOR.
x. PERDUA DE BENEFICIS DIRECTA

S’entén aquells ingressos de I'ASSEGURAT que, si no s'hagués produit I''NCIDENT CIBERNETIC,
s'haurien generat directament arran de les OPERACIONS DE NEGOCI de I'ASSEGURAT (menys
impost sobre vendes) durant el PERIODE D'INDEMNITZACIO, havent de deduir-se els segiients
conceptes:

a. Ingressos reals (menys impostos sobre vendes) generats directament per les
OPERACIONS DE NEGOCI de I'ASSEGURAT durant el PERIODE
D'INDEMNITZACIO; y

b. Qualsevol estalvi de costos obtingut com a conseqiéncia directa de la reduccié
d' ingressos.

y. PERDUA FINANCERA

S’entén aquell perjudici economic que tingui un impacte en el compte de resultats de
I'ASSEGURAT implicant una disminucié d'ingressos reals (menys impostos sobre vendes) o un
augment de costos (extracostos) soferts exclusivament com a conseqiéencia d'una INCIDENT
CIBERNETIC.



N
& ) mercabarna

z. PERIODE DE DANY REPUTACIONAL

S’entén el periode que s' inicia quan es descobreix per primera vegada I'INCIDENT CIBERNETIC i
es perllonga durant 3 mesos.

aa. PERIODE D' INDEMNITZACIO

S’entén el periode que s' inicia amb el primer incident que déna lloc a la INTERRUPCIO DEL
SISTEMA i es perllonga durant 3 mesos. Aquest periode no es veura interromput ni prolongat si
s' esdevé una nova interrupcié del SISTEMA INFORMATIC de I’Assegurat per la mateixa causa en
un termini maxim de 72 hores.

bb. PROVEIDOR DE SERVEIS INFORMATICS AL NUVOL

S’entén un TERCER que proporciona a I’ASSEGURAT serveis informatics d' allotjament
accessibles a través d' Internet, o d' enllacos a xarxes especialitzades, incloent serveis a nivell d'
aplicacio, emmagatzematge d' arxius, plataforma i infraestructura.

cc. RECLAMACIO
S’entén:
a. Una peticié per escrit d'indemnitzacié o qualsevol altra forma de rescabalament
realitzada per un TERCER;
b. Un avis realitzat per un TERCER d'inici d'accions legals o I'inici de procediments
judicials; o
c. Mesures disciplinaries o INVESTIGACIO REGULATORIA; presentada contra
I’ASSEGURAT.
dd. SERVEI ESSENCIAL

S’entén un servei que és essencial per al manteniment de les funcions vitals d'un estat sobira,
incloses, entre d'altres, les institucions financeres i la infraestructura del mercat financer
associada, els serveis d'emergéncia, els serveis de salut, els serveis publics i/o els serveis que
sén essencials per al manteniment del sector d'alimentacid, energia i/o transport.

ee. SISTEMES INFORMATICS

S’entén tots els sistemes electronics, incloent sistemes operatius, programari, maquinari i totes
les xarxes de sistema obert i comunicacions, i qualsevol dada o conjunt de dades o lloc web,
independentment d'on estiguin allotjats, incloent-hi els PROVEIDORS DE SERVEIS INFORMATICS
AL NUVOL, biblioteques multimédia offline i copies de seguretat de dades i dispositius mobils,
incloent-hi, perd no limitat a smartphones, iPhones, tauletes o PDAs. Sempre que siguin
propietat de la COMPANYIA i estiguin directament sota el control i administracid de la
COMPANYIA i usat per la COMPANYIA i per al seu propi benefici.

ff. TEMPS DE RETENCIO

El temps de retencié sera de 10 hores.
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gg. PRENEDOR DE L’ASSEGURANGCA

S’entén la persona juridica que subscriu el Contracte d' Asseguranca amb I’ASSEGURADOR, i a
qui corresponen les obligacions que se' n derivin, llevat d' aquelles que corresponguin
expressament a ’ASSEGURAT.

El Prenedor és per tant Mercados de Abastecimiento de Barcelona SA, Mercabarna.

Adreca: Carrer Major de Mercabarna Sector C Zona Franca, Centre Directiu, 76, 5a Planta, 08040
Barcelona (Barcelona)

CIF: A08210403
hh. UNITAT D' INCIDENT CIBERNETIC

S’entén aquells successos o série d'esdeveniments danys que —encara que succeeixin separats
en el temps- estiguin relacionats o derivin d'una mateixa causa, origen o fets, constituint als
efectes de la POLIZA un sol i Unic incident cibernétic.

ii. VULNERACIO DE PRIVACITAT

S’entén una divulgacid no autoritzada d' informacié o accés a aquesta, real o suposada, que es
derivi d' un atac electronic, divulgacié accidental, robatori, o accions deliberades d' un EMPLEAT
o d' un TERCER, o la perdua accidental, involuntaria o no intencionada de la integritat o
confidencialitat de la informacié per un EMPLEAT incloent dades de caracter personal amb el
s’entént donat en la normativa de protecci6 de dades, dades sensibles o especialment
protegides amb el s’entént donat a la normativa de proteccié de dades i informacié sobre
targetes de crédit o mitjans de pagament.

4. COBERTURES
a. RESPOSTA DAVANT INCIDENTS CIBERNETICS

La garantia "Costos" que es detalla a continuacié proporciona cobertura per a incidents
descoberts i comunicats pel Periode d'asseguranca i comunicats a I'Asseguradora de conformitat
amb els termes d'aquest plec.

i. COSTOS DE RESPOSTA DAVANT INCIDENTS

Anira a carrec de 'ASSEGURADOR qualsevol quantitat raonable necessariament incorreguda per
I’ASSEGURAT com a resultat directe d' un INCIDENT CIBERNETIC descobert per primera vegada
per I’ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA exclusivament per:

a. L'accésdel'ASSEGURAT a una linia directa de resposta davant incidents 24 hores
al dia els 7 dies de la setmana;

b. La interaccid de I'ASSEGURAT amb el GESTOR D'INCIDENTS CIBERNETICS de
I'ASSEGURADOR, que coordinara la resposta inicial;

c. L'assessorament i recomanacions inicials a I'ASSEGURAT per part del GESTOR
D'INCIDENTS CIBERNETICS de I'ASSEGURADOR, inclos I'analisi sobre amenaces
relacionades amb I'NCIDENT CIBERNETIC; y
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d. L'ajut i assistencia remota inicial a "ASSEGURAT per part del GESTOR D'
INCIDENTS CIBERNETICS de I'ASSEGURADOR per respondre a I'INCIDENT
CIBERNETIC.

ii. COSTOS PER PROCEDIMENTS LEGALS | REGULATORIS

Anira a carrec de 'ASSEGURADOR qualsevol quantitat raonable necessariament incorreguda per
I’ASSEGURAT com a resultat directe d' un INCIDENT CIBERNETIC descobert per primera vegada
per ’ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA exclusivament per:

a.

L’accés de I’ASSEGURAT a assessorament legal per determinar les mesures correctes a
prendre;

Les despeses de redactar les cartes de notificacid, notificacions alternatives, avisos en
llocs web, o plantilles de notificacié per email que corresponguin per VULNERACIO DE
PRIVACITAT,;

Les despeses de notificacié a qualsevol organisme governamental, normatiu, policial,
professional o legal que correspongui.

iii. COSTOS FORENSES DE SEGURETAT INFORMATICA

Anira a carrec de 'ASSEGURADOR qualsevol quantitat raonable necessariament incorreguda per
I’ASSEGURAT com a resultat directe d' un INCIDENT CIBERNETIC descobert per primera vegada
per I’ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA exclusivament per:

a.

Interactuar amb un assessor extern de seguretat informatica per identificar la font i
I'abast de I''NCIDENT CIBERNETIC;

Obtenir assessorament inicial per remeiar I'impacte de I'INCIDENT CIBERNETIC;

Realitzar una investigacié forense dels SISTEMES INFORMATICS de I'ASSEGURAT quan
sigui raonable i necessari, o quan aixi ho exigeixi la llei o un organisme oficial (incloses
les sol-licituds d'un investigador forense segons I'Estandard de Seguretat de Dades per
a la Industria de Targetes de Pagament o PCI DSS);

contenir i eliminar qualsevol programari malicids que es descobreixi en els SISTEMES
INFORMATICS de I'ASSEGURAT; e

interactuar amb un assessor de seguretat informatica per proporcionar testimoni
pericial en qualsevol judici o procediment que es derivi de 'INCIDENT CIBERNETIC.

iv. COSTOS DE COMUNICACIO DE CRISI

Anira a carrec de 'ASSEGURADOR qualsevol quantitat raonable necessariament incorreguda per
I’ASSEGURAT com a resultat directe d' un INCIDENT CIBERNETIC descobert per primera vegada
per ’ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA exclusivament per:

a.

b.

Interactuar amb un assessor de comunicacions de crisi per obtenir assessorament
especific relacionat directament amb I'NCIDENT CIBERNETIC;

Coordinar les relacions amb els mitjans de comunicacié en resposta a I'INCIDENT
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CIBERNETIC;

Proporcionar formacié al portaveu o portaveus nomenats per I’ASSEGURAT respecte a
les comunicacions realitzades o a realitzar amb els mitjans de comunicacié relacionades
directament amb I'INCIDENT CIBERNETIC; y

Formular un pla de comunicacié de crisi per reduir el perjudici a la marca i reputacié de
I’ASSEGURAT com a conseqiiéncia directa de I'INCIDENT CIBERNETIC.

v. COSTOS DE GESTIO PER VULNERACIO DE PRIVACITAT

Anira a carrec de TASSEGURADOR qualsevol quantitat raonable necessariament incorreguda per
I’ASSEGURAT com a resultat directe d' un INCIDENT CIBERNETIC descobert per primera vegada
per '’ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA exclusivament per:

a.

Imprimir i enviar les notificacions corresponents a qualsevol persona afectada per
I'INCIDENT CIBERNETIC real o suposit, o enviar notificacions per correu electronic o
emetre notificacions alternatives;

Proporcionar serveis de monitoratge de robatori d' identitat per a les persones
afectades per I'INCIDENT CIBERNETIC;

cobrir el cost de la prima perqué les persones afectades contractin amb un altre
Assegurador una asseguranca de robatori d'identitat durant un any;

Establir un centre de trucades per gestionar les trucades entrants i sortints relacionades
directament amb I'INCIDENT CIBERNETIC; y

Proporcionar serveis de traduccié per gestionar la comunicacié amb les persones
afectades per I'INCIDENT CIBERNETIC.

vi. COSTOS DE GESTIO PER VULNERACIO DE PRIVACITAT DE TERCERS

Anira a carrec de 'ASSEGURADOR qualsevol quantitat raonable necessariament incorreguda per
qualsevol TERCER com a resultat directe d' un INCIDENT CIBERNETIC descobert per primera
vegada durant el PERIODE DE VIGENCIA de la POLISSA exclusivament per:

a.

Imprimir i enviar les notificacions corresponents a qualsevol persona afectada per
I'INCIDENT CIBERNETIC real o suposit, o enviar notificacions per correu electronic o
emetre notificacions alternatives;

Proporcionar serveis de monitoratge de robatori d' identitat per a les persones
afectades per I'INCIDENT CIBERNETIC;

Cobrir el cost de la prima perqué les persones afectades contractin amb un altre
Assegurador una asseguranca de robatori d'identitat durant un any;

Establir un centre de trucades per gestionar les trucades entrants i sortints relacionades
directament amb I'INCIDENT CIBERNETIC; y

Proporcionar serveis de traduccid per gestionar la comunicacid amb les persones
afectades per 'INCIDENT CIBERNETIC.
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Sempre que "ASSEGURAT hagi indemnitzat contractualment el TERCER per aquest INCIDENT
CIBERNETIC i tingui I'obligacié legal de notificar a les persones afectades.

vii. COSTOS DE REMEDIACIO POSTERIORS A LA VULNERACIO DE
PRIVACITAT

Anira a carrec de I'ASSEGURADOR qualsevol quantitat raonable necessariament incorreguda
amb el GESTOR D'INCIDENTS CIBERNETICS de I'ASSEGURADOR després d'un INCIDENT
CIBERNETIC cobert sota la present cobertura (només Seccions i, ii, iii, iv, v i vi) per tal de mitigar
el potencial dany d'un INCIDENT CIBERNETIC futur exclusivament per a:

a. Completar una avaluacié de riscos de seguretat de la informacio;

b. Realitzar una analisi de fallades de seguretat de la informacio;

c. Desenvolupar un conjunt de documents de seguretat de la informacié; y

d. Oferir una sessié formativa sobre conscienciacid en la seguretat de la informacid.

b. RESPONSABILITAT PER SEGURETAT A LES XARXES, PRIVACITAT |
MULTIMEDIA

Respecte de les cobertures seglients incloses en el bloc (b) de responsabilitat per seguretat en
les xarxes, privacitat i multimeédia, cobriran la perdua patida pel PRENEDOR a ESPANYA com a
conseqiiéncia d'una RECLAMACIO dirigida al PRENEDOR o a una FILIAL o GERMANA del
PRENEDOR en el lloc del seu domicili en I'Espai Europeu Economic o a Regne Unit. Es calculara
la pérdua patida pel PRENEDOR en funcié del percentatge de participacio i/o dret de vot que
ostenti sobre la FILIAL o GERMANA

i. RESPONSABILITAT PER SEGURETAT A LES XARXES

Aniran a carrec de I'ASSEGURADOR totes les quantitats que I'ASSEGURAT PRENEDOR estigui
legalment obligat a pagar, directament o a través d'una FILIAL o GERMANA (inclos I'establiment
de qualsevol fons de compensacié de consumidors i despeses associades) com a resultat de
qualsevol RECLAMACIO d'un TERCER derivada d'un INCIDENT CIBERNETIC descobert per primera
vegada per I'ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA que resulti en:

a. Latransmissié de programes maliciosos als SISTEMES INFORMATICS d'un TERCER;

b. Que els SISTEMES INFORMATICS de ’ASSEGURAT s' utilitzin per dur a terme un atac de
denegacio de servei;

c. Que I’ASSEGURAT no pugui impedir I'accés no autoritzat a informacié emmagatzemada
o aplicacions allotjades en els SISTEMES INFORMATICS de ’ASSEGURAT o en els sistemes
d' un PROVEIDOR DE SERVEIS INFORMATICS EN EL NUVOL; yd. Un robatori d'identitat
patit pels EMPLEATS de I'ASSEGURAT, per un ALT DIRECTIU EXECUTIU o per qualsevol
TERCER.

L’ASSEGURADOR també assumira per compte de ’ASSEGURAT les DESPESES DE DEFENSA.
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ii. RESPONSABILITAT PER PRIVACITAT

Aniran a carrec de I'ASSEGURADOR totes les quantitats que I'ASSEGURAT PRENEDOR estigui
legalment obligat a pagar, directament o a través d'una FILIAL o GERMANA (inclos I'establiment
de qualsevol fons de compensacié de consumidors i despeses associades) com a resultat de
qualsevol RECLAMACIO d'un TERCER derivada de I'incompliment d'una Llei de Privacitat com a
conseqiiéncia d'un INCIDENT CIBERNETIC descobert per primera vegada per I'ASSEGURAT
durant el PERIODE DE VIGENCIA de la POLISSA que resulti en:

a. Una divulgacié real o suposada de qualsevol dada personal (informacio
personalment identificable IPI), o lI'accés no autoritzat a la mateixa, inclosa
informacid sobre targetes de pagament o dades de salut protegides (informacio
protegida de salut IPS);

b. Ladecisié de I'ASSEGURAT a advertir adequadament les persones afectades per
una VULNERACIO DE PRIVACITAT, inclos la decisié a proveir notificacions de
violacié de dades en temps i forma;

c. Una violacié de qualsevol dret de confidencialitat com a resultat directe de la
decisié de I'ASSEGURAT de mantenir la confidencialitat de qualsevol dada que
pertanyi a un EMPLEAT o a un ALT DIRECTIU EXECUTIU;

d. Una violacid de qualsevol dret de confidencialitat, inclos l'incompliment de
qualsevol disposicié d'un acord de no divulgacid, o incompliment d'una garantia
contractual associada a la confidencialitat d'informacié comercial, dada
personal (IP1) o dada de salut protegida (IPS);

e. Unincompliment de qualsevol part de la politica de privacitat de I'ASSEGURAT;
o)

f. La divulgacid real o suposada de dades de ’ASSEGURAT o dades sobre les quals
I’ASSEGURAT té responsabilitat, o I'accés no autoritzat a aquestes dades.

L’ASSEGURADOR també assumira per compte de ’ASSEGURAT les DESPESES DE DEFENSA.
iii. RESPONSABILITAT DE GESTIO

Aniran a carrec de I’ASSEGURADOR totes les quantitats que qualsevol ALT DIRECTIU EXECUTIU
estigui legalment obligat a pagar com a resultat de qualsevol RECLAMACIO presentada per un
TERCER contra ell derivada directament d' un INCIDENT CIBERNETIC descobert per primera
vegada per ’/ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA.

L'ASSEGURADOR també assumira per compte de I'ALT DIRECTIU EXECUTIU les DESPESES DE
DEFENSA.

No obstant aix0, I’ASSEGURADOR no realitzara cap pagament sota la present Seccié pel qual
I’ALT DIRECTIU EXECUTIU tingui dret a indemnitzacié en virtut de qualsevol altra asseguranca,
excepte en el cas de qualsevol quantitat addicional que hagi de pagar en excés de I'altra
asseguranga.
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iv. SANCIONS ADMINISTRATIVES

L'ASSEGURADOR acorda pagar per compte de I'ASSEGURAT la multa i sancié que sigui imposada
com a resultat d'una INVESTIGACIO REGULATORIA incoada per I'Agéncia Espanyola de Proteccié
de Dades (AEPD) o I'0organ regulador competent al pais de I'empresa FILIAL o GERMANA del
PRENEDOR de la polissa i que sigui imposada com a resultat directe de I'incompliment d'una Llei
de Privacitat i com a conseqiiéncia d'un INCIDENT CIBERNETIC durant el PERIODE DE VIGENCIA
de la POLISSA. L’ASSEGURADOR també assumira per compte de 'ASSEGURAT les DESPESES DE
DEFENSA.

v. MULTES, SANCIONS | CARRECS CPI

L’ASSEGURADOR acorda pagar per compte de I’ASSEGURAT qualsevol multa, sancioé o carrecs de
les marques de targetes de pagament, incloent-hi les recuperacions de fons defraudats, els
reemborsaments operacionals, els costos per falta de cooperacid i els honoraris de gestié de
casos que I"’ASSEGURAT estigui legalment obligat a pagar al seu banc adquirent, o processador
de pagaments, com a resultat directe d' un FRAU DE TARGETES DE PAGAMENT descobert per
primera vegada per ’ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA.

L’ASSEGURADOR també assumira per compte de ’ASSEGURAT les DESPESES DE DEFENSA.
vi. DIFAMACIO

Aniran a carrec de I'ASSEGURADOR totes les quantitats que I'ASSEGURAT estigui legalment
obligat a pagar (inclos I'establiment de qualsevol fons de compensacié de consumidors i
despeses associades) com a resultat de qualsevol RECLAMACIO presentada per primera vegada
contra I'ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA per qualsevol:

a. Difamacio, inclosos, entre d' altres, la calumnia, la injuria, la difamacio
comercial, el desprestigi de productes i la falsedat perjudicial, o

b. L'angoixa emocional o l'ultratge basat en el perjudici del caracter o de la
reputacié de qualsevol persona o entitat; que es derivi de qualsevol CONTINGUT
MEDIATIC.

L’ASSEGURADOR també assumira per compte de ’ASSEGURAT les DESPESES DE DEFENSA.
vii. VULNERACIO DELS DRETS DE PROPIETAT INTEL-LECTUAL

Aniran a carrec de I'ASSEGURADOR totes les quantitats que I'ASSEGURAT estigui legalment
obligat a pagar (inclos I'establiment de qualsevol fons de compensacié de consumidors i
despeses associades) com a resultat de qualsevol RECLAMACIO presentada per primera vegada
contra I'ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA per qualsevol:

a. Vulneracio de qualsevol dret de propietat intel-lectual, inclosos, entre d'altres, el dret
d'autor, la marca comercial, la desnaturalitzacié comercial, laimatge comercial, els drets
comercials, els drets de proteccioé dels dissenys, els drets respecte del nom de domini,
els drets d'imatge, els drets morals, la marca o la denominacié dels serveis, perd sense
incloure la patent;

b. Acte de frau comercial, pirateria o plagi o qualsevol apropiacié indeguda de contingut,
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conceptes, drets de format o idees o incompliment d'una garantia contractual associada
a drets de propietat intel-lectual;

¢. Incompliment de qualsevol lliceéncia sobre drets de propietat intel-lectual adquirida per
I'ASSEGURAT; u

d. Omissio d' atribucid d' autoria o credit; que es derivi de qualsevol CONTINGUT
MEDIATIC.

L’ASSEGURADOR també assumira per compte de ’ASSEGURAT les DESPESES DE DEFENSA.
c. DANYS ALS SISTEMES | INTERRUPCIO DE NEGOCI
i. DANYS ALS SISTEMES | COSTOS DE RECTIFICACIO

L’ASSEGURADOR acorda assumir per compte de I’ASSEGURAT qualsevol quantitat raonable
necessariament incorreguda per reparar i restaurar les dades i components de les aplicacions
dels SISTEMES INFORMATICS de ’ASSEGURAT que hagin estat danyats com a resultat directe d'
un INCIDENT CIBERNETIC descobert per primera vegada per ’/ASSEGURAT durant el PERIODE DE
VIGENCIA de la POLISSA.

Als efectes d' aquesta Seccid, ’ASSEGURADOR Unicament reemborsara els segilients elements
de la perdua financera soferta per ’ASSEGURAT:

a. El cost addicional per contractar personal extern, prévia autoritzacié de
I’ASSEGURADOR, o per les hores extres realitzades pels EMPLEATs, en ambdds
casos per reconstruir les dades de I'’ASSEGURAT, incloent-hi el cost de
reintroduccio de dades o de recreacié de les dades;

b. El cost addicional per la contractacid de consultors especialitzats, previa
autoritzacié de I’ASSEGURADOR, incloent consultors informatics forenses, per
recuperar les dades o aplicacions de I’ASSEGURAT; y

c. Elcost addicional per contractar consultors especialistes, prévia autoritzacié de
I’ASSEGURADOR, o per les hores extres realitzades pels EMPLEATs que treballin
en el departament d' informatica de I’ASSEGURAT per reconstituir els SISTEMES
INFORMATICS de ’ASSEGURAT a l'estat en qué es trobaven en el moment
immediatament anterior a I'INCIDENT CIBERNETIC.

ii. INTERRUPCIO DEL NEGOCI

L’ASSEGURADOR acorda reemborsar I’ASSEGURAT per les pérdues financeres que pateixi
I’ASSEGURAT durant el PERIODE D' INDEMNITZACIO com a resultat directe d' una INTERRUPCIO
DEL SISTEMA descoberta per primera vegada per ’ASSEGURAT durant el PERIODE DE VIGENCIA
de la POLISSA.

El PERIODE D' INDEMNITZACIO finalitzara quan s' esdevingui la primera de les seglients
circumstancies: a) quan acabi la interrupcid del sistema o b) transcorreguts 3 mesos.

Aquesta pérdua financera només estara coberta quan la INTERRUPCIO DEL SISTEMA sigui
resultat directe d' un INCIDENT CIBERNETIC i quan la durada d' aquesta INTERRUPCIO DEL
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NEGOCI superi el TEMPS DE RETENCIO.

Als efectes d' aquesta Seccid, ’ASSEGURADOR unicament reemborsara aquells elements de la
pérdua financera de '’ASSEGURAT que constitueixin una PERDUA DE BENEFICIS DIRECTA i
DESPESES ADDICIONALS de I’ASSEGURAT incloent:

a. Els costos addicionals raonables i necessaris per proveir els productes i serveis de
I’ASSEGURAT des de fonts alternatives per tal de complir amb les obligacions contractuals de
subministrament als clients de ’ASSEGURAT;

b. Els costos addicionals raonables i necessaris per contractar personal extern, prévia
autoritzacié de I’ASSEGURADOR, o per les hores extres realitzades pels EMPLEATs per tal de
continuar amb les OPERACIONS DE NEGOCI de ’ASSEGURAT;

c. Els costos addicionals raonables i necessaris per la contractacié de consultors especialitzats,
prévia autoritzacio de I’ASSEGURADOR, incloent consultors informatics forenses, per
diagnosticar la causa de la INTERRUPCIO DEL SISTEMA; y

d. Els costos raonables i necessaris per les hores extres realitzades pels EMPLEATSs que treballin
en el departament d' informatica de ’ASSEGURAT per diagnosticar i resoldre la causa que va
originar la INTERRUPCIO DEL SISTEMA.

Per a qualsevol qgliestid6 objecte de cobertura, I'ASSEGURAT ha de preparar i presentar a
I'ASSEGURADOR la documentacié acreditativa de la PERDUA DE BENEFICIS DIRECTA patida dins
dels cent vint (120) dies posteriors a la data en que I'ASSEGURAT va descobrir aquesta pérdua.
Aguesta documentacié incloura instruccions escrites, electroniques o telefoniques fraudulentes,
documentacié de verificacié a través d'un metode que no sigui el mitja original de la sol-licitud,
I'import de la PERDUA DE BENEFICIS DIRECTA incorreguda, documentacié comptable i mercantil,
aixi com totes les altres assegurances contractades per I'"ASSEGURAT que poguessin donar
cobertura a aquesta perdua.

iii. DANY REPUTACIONAL CONSEQUENT

L’ASSEGURADOR acorda reemborsar I’ASSEGURAT per la PERDUA DE BENEFICIS DIRECTA de
I’ASSEGURAT que hagi patit durant el PERIODE DE DANY REPUTACIONAL com a resultat directe
d' una perdua de clients actuals o futurs provocada pels danys a la reputacié de I’ASSEGURAT a
conseqiiéncia d' un INCIDENT CIBERNETIC descobert per primera vegada per I’ASSEGURAT
durant el PERIODE DE VIGENCIA de la POLISSA.

"Per a qualsevol qlestié objecte de cobertura, I'ASSEGURAT ha de preparar i presentar a
I'ASSEGURADOR la documentacié acreditativa de la PERDUA DE BENEFICIS DIRECTA patida dins
dels cent vint (120) dies posteriors a la data en que I'ASSEGURAT va descobrir aquesta pérdua.
Aguesta documentacié incloura instruccions escrites, electroniques o telefoniques fraudulentes,
documentacié de verificacié a través d'un metode que no sigui el mitja original de la sol-licitud,
I'import de la PERDUA DE BENEFICIS DIRECTA incorreguda, documentacié comptable i mercantil,
aixi com totes les altres assegurances contractades per I'"ASSEGURAT que poguessin donar
cobertura a aquesta perdua".
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iv. DESPESES D' AJUST DE SINISTRE

L'ASSEGURADOR acorda assumir per compte de I'"ASSEGURAT qualsevol quantitat raonable
necessariament incorreguda per determinar l'import de la perdua financera de I'ASSEGURAT
després d'una interrupcid de les seves OPERACIONS DE NEGOCI cobertes sota aquesta
Cobertura d'Asseguranca 3 (Només Seccions i, ii i iii).

L’ASSEGURADOR Unicament abonara aquests costos quan s' incorrin amb un expert
independent designat pel GESTOR D' INCIDENTS CIBERNETICS.

d. CIBERDELINQUENCIA
i. EXTORSIO CIBERNETICA

L’ASSEGURADOR acorda reemborsar a 'ASSEGURAT la pérdua financera soferta derivada del
pagament d' un rescat per 'ASSEGURAT, prévia autoritzacié de ’ASSEGURADOR, o per compte
de ’ASSEGURAT, en resposta a una extorsio descoberta per primera vegada per I’ASSEGURAT
durant el PERIODE DE VIGENCIA de la POLISSA com a resultat directe d' una amenaca de:

a. Introduir un programari malicids, o la introduccié efectiva del mateix, incloent-hi
ransomware, en els SISTEMES INFORMATICS de I’ASSEGURAT;

b. Estimular I'accés als SISTEMES INFORMATICS de I’ASSEGURAT, o a dades, o a
qualssevol sistemes de TERCERS en el qual s' alotgen les aplicacions o dades de
I’ASSEGURAT, incloent PROVEIDORS DE SERVEIS INFORMATICS AL NUVOL;

c. Revelar informacié confidencial de ’ASSEGURAT o informacié confidencial que hagi
estat confiada a I’ASSEGURAT obtinguda per un ACCES NO AUTORITZAT ALS SISTEMES
DE L’ASSEGURAT; o

d. Perjudicar la marca o reputacié de I’ASSEGURAT mitjancant la publicacié de
comentaris falsos o enganyosos sobre I’ASSEGURAT en xarxes socials.

ii. FRAU PER TRANSFERENCIA DE FONS

L’ASSEGURADOR acorda reemborsar a ’ASSEGURAT la pérdua financera directa soferta per la
COMPANYIA descoberta per primera vegada per I’ASSEGURAT durant el PERIODE DE VIGENCIA
de la POLISSA com a resultat directe que un TERCER cometi:

a. Qualsevol transferéncia de fons electronics no autoritzada derivada d' un ACCES
NO AUTORITZAT ALS SISTEMES DE L’ASSEGURAT;

b. Robatori de diners o altres actius financers del banc de I'ASSEGURAT a través de
mitjans electronics derivada d'un ACCES NO AUTORITZAT ALS SISTEMES
INFORMATICS de I'ASSEGURAT;

c. Robatoride diners o altres actius financers de les targetes de credit corporatives
de I'ASSEGURAT a través de mitjans electronics derivada d' un ACCES NO
AUTORITZAT ALS SISTEMES INFORMATICS de ’ASSEGURAT;

d. Qualsevol manipulacié fraudulenta de documentacié electronica, mentre es
troba emmagatzemada en els ISTEMES INFORMATICS de I’ASSEGURAT sempre
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que hi hagi hagut un accés no autoritzat a aquests sistemes.
iii. ROBATORI D' IDENTITAT DIGITAL

L’ASSEGURADOR acorda reemborsar a ’ASSEGURAT la pérdua financera directa soferta per la
COMPANYIA descoberta per primera vegada per ’ASSEGURAT durant el PERIODE DE VIGENCIA
de la POLISSA que sigui conseqiiéncia directa de I'Gs fraudulent de la IDENTITAT DIGITAL de
I’ASSEGURAT derivada d' un ACCES NO AUTORITZAT ALS SEUS SISTEMES INFORMATICS per:

a. L’establiment d' un crédit en nom de ’ASSEGURAT;

b. Lasignatura electronica de qualsevol contracte;

c. Lacreacié de qualsevol lloc web dissenyat per fer-se passar per I'ASSEGURAT.
iv. ROBATORI DE FONS DE COMPTE FIDUCIARIA

L'ASSEGURADOR acorda reemborsar a I'ASSEGURAT la pérdua financera directa patida per la
COMPANYIA (inclosa la indemnitzacié que se li exigeixi pagar a I'ASSEGURAT) descoberta per
primera vegada per I'ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA com a resultat
directe que I'ASSEGURAT hagi reemborsat, prévia autoritzacié de I'ASSEGURADOR, a qualsevol
TERCER per robatori comés per un altre TERCER mitjangant mitjans electronics i per un ACCES
NO AUTORITZAT ALS SISTEMES DE L'ASSEGURAT, dels seus diners o altres actius financers des
d' un compte bancari gestionat per compte d' aquest TERCER sent I'ASSEGURAT titular o
autoritzat en I'esmentat compte bancari.

ili. ROBATORI DE FONS PERSONALS

L’ASSEGURADOR acorda reemborsar a qualsevol ALT DIRECTIU EXECUTIU la pérdua financera
directa personal soferta que hagi estat descoberta per primera vegada per I'esmentat ALT
DIRECTIU EXECUTIU durant el PERIODE DE VIGENCIA de la POLISSA, com a resultat directe que
qualsevol TERCER hagi posat en perill la seguretat de la xarxa de la COMPANYIA i hi hagi hagut
un ACCES NO AUTORITZAT ALS SISTEMES DE L’ASSEGURAT que hagi tingut com a consequiéncia:

a. Elrobatori de diners o altres actius financers des d'un compte bancari personal
de I'ALT DIRECTIU EXECUTIU; o

b. El robatori d'identitat de I'ALT DIRECTIU EXECUTIU que porti causa d'una
VULNERACIO DE PRIVACITAT patida per I'ASSEGURAT.

iv. HACKING TELEFONIC

L’ASSEGURADOR acorda reemborsar a ’ASSEGURAT, la pérdua financera directa soferta per la
COMPANYIA, fins a un maxim de 60 dies o quan es recuperi el sistema telefonic de ’ASSEGURAT,
descoberta per primera vegada per I’ASSEGURAT durant el PERIODE DE VIGENCIA de la POLISSA
com a conseqliéncia directa que el sistema telefonic de I’ASSEGURAT hagi estat piratejat per un
TERCER incloent el cost de trucades no autoritzades o I'Us no autoritzat de la banda ampla de
I’ASSEGURAT.

ili. PHISHING

L’ASSEGURADOR acorda reemborsar I’ASSEGURAT en el cas de COMUNICACIONS
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ELECTRONIQUES FRAUDULENTES o llocs web dissenyats per suplantar ’ASSEGURAT, o
qualsevol dels productes de I’ASSEGURAT, descoberts per primera vegada per ’ASSEGURAT
durant el PERIODE DE VIGENCIA de la POLISSA per:

a. El cost d'elaborar i emetre un comunicat de premsa especific o d'establir un lloc web especific
per informar els clients i clients potencials de I'ASSEGURAT de les COMUNICACIONS
ELECTRONIQUES FRAUDULENTES; i

b. El cost de reemborsar els clients actuals de ’ASSEGURAT per les pérdues financeres sofertes
per aquells derivades directament de les COMUNICACIONS ELECTRONIQUES FRAUDULENTES; i

c. La PERDUA DE BENEFICIS DIRECTA de ’ASSEGURAT durant els 90 dies posteriors a la data en
qué I’ASSEGURAT hagi descobert les COMUNICACIONS ELECTRONIQUES FRAUDULENTES,
sempre que les pérdues siguin conseqiiéncia directa de les COMUNICACIONS ELECTRONIQUES
FRAUDULENTES; Per a qualsevol qliestié objecte de cobertura, 'ASSEGURAT ha de preparar i
presentar a I'ASSEGURADOR la documentacié acreditativa de la PERDUA DE BENEFICIS DIRECTA
patida dins dels cent vint (120) dies posteriors a la data en qué I'ASSEGURAT va descobrir
aquesta perdua. Aquesta documentacid incloura instruccions escrites, electroniques o
telefoniques fraudulentes, documentacié de verificacié a través d'un métode que no sigui el
mitja original de la sol-licitud, I'import de la PERDUA DE BENEFICIS DIRECTA incorreguda,
documentacié comptable i mercantil, aixi com totes les altres assegurances contractades per
I'ASSEGURAT que poguessin donar cobertura a aquesta péerdua i

d. els costos externs associats a la retirada dels llocs web dissenyats per fer-se passar per
I'ASSEGURAT.

Per al proposit d'aquesta cobertura, les COMUNICACIONS ELECTRONIQUES FRAUDULENTES
hauran d'haver-se produit per un ACCES NO AUTORITZAT ALS SISTEMES INFORMATICS DE
L'ASSEGURAT, sempre que quedi acreditat aquest ACCES NO AUTORITZAT en els SISTEMES de
I'ASSEGURAT, utilitzant informacié o dades robades previament a I'ASSEGURAT mitjangant la
instal-lacié de virus o programes espia, troians, malware, man in the middle o qualsevol altra
tecnica que pugui utilitzar-se per obtenir informacié del ASSEGURAT o informacio allotjada en
els SISTEMES INFORMATICS de I’ASSEGURAT.

5. EXCLUSIONS
a. ACTES INTENCIONATS O DESHONESTOS D' ALTS DIRECTIUS EXECUTIUS

Derivat directament o indirectament de qualsevol acte intencionat, dolds, criminal, malicids o
deshonest, o qualsevol error o omissid comes per un ALT DIRECTIU EXECUTIU segons es
determini mitjancant senténcia o resolucié ferma, o laude arbitral.

b. COMUNICACIONS NO DEMANADES

Derivat directament o indirectament de qualsevol infraccid real o suposada de qualsevol llei, o
normativa relativa a comunicacions no sol-licitades, incloent-hi la distribucié, enviament o
transmissié de qualsevol comunicacié a través del telefon o de qualsevol altre dispositiu
electronic o de telecomunicacions
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c. TALL DEL SUBMINISTRAMENT ELECTRIC

Derivat directament o indirectament de qualsevol avaria en el subministrament eléctric,
incloent-hi les provocades per una pujada o punta de tensid, corrent eléctric o energia
trasferida.

d. COSTOS LABORALS EN HORARI HABITUAL

Costos de salaris i bonificacions normals pagats a EMPLEATS o ALTS DIRECTIUS EXECUTIUS
durant el treball en el seu horari habitual per contracte.

e. COSTOS DE MAQUINARI | BENS

Qualsevol reparacié o substitucié de béns tangibles, incloent-hi el cost de reparar qualsevol
maquinari o substituir qualsevol bé tangible o equip que formi part dels SISTEMES INFORMATICS
de 'ASSEGURAT.

No obstant I'anterior, quan la reparacio o la substitucié de maquinari o equip o bé tangible sigui
una solucié més practica i rendible que la instal.lacié d' un nou firmware o programari en els
components existents de I’ASSEGURAT, I’ASSEGURADOR abonara els costos i despeses
necessaris per dur-lo a terme.

f. GARANTIES, OBLIGACIONS O PENALITZACIONS

Qualsevol garantia, obligacid, penalitzacié o indemnitzacié assumida sota qualsevol contracte
llevat que fossin legalment exigibles en cas de no existir tal contracte.

g. COMPANYIES ASSOCIADES

c. Pel que fa a qualsevol RECLAMACIO presentada per qualsevol companyia, signatura
o associacié en la qual la COMPANYIA tingui una participacidé superior al 10% en
I’6rgan d' administracié o en el capital social, llevat que I'esmentada RECLAMACIO
provingui d' un TERCER independent; o

d. Pel que fa a qualsevol RECLAMACIO presentada per qualsevol companyia, signatura,
associacid, o persona fisica que tingui una participacid superior al 10% en I'0rgan d'
administracié o en el capital social en la COMPANYIA, llevat que la RECLAMACIO
provingui d' un TERCER independent; o

e. Qualsevol reclamacié derivada o resultant de qualsevol de les activitats de
I’ASSEGURAT com a fideicomissari, soci, directiu, administrador o empleat d' un fons
de pensions, organitzacié benéfica, corporacid, companyia o negoci que no sigui el
de la COMPANYIA; o

f.  Pel que fa a qualsevol RECLAMACIO presentada per o en nom de la COMPANYIA
contra un TERCER.

h. FALLADA DE LA INFRAESTRUCTURA PRINCIPAL D' INTERNET

Derivat directament d'una fallada, degradacié o terminacié material, de qualsevol element
principal de la infraestructura d'Internet, telecomunicacions o GPS, que resulti en el tall a nivell
regional, nacional o global d'internet, incloent-hi una fallada dels principals "DNS root servers",
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xarxa de satel-lits, o sistema d'adreces IP, o un actor individual estatal o no estatal que
desconnecti totalment o parcialment internet.

i. GUERRA O GUERRA CIBERNETICA
Derivat directament o indirectament de:
a. GUERRA; o
b. GUERRA CIBERNETICA

j. INSOLVENCIA

Derivat de, o relacionat directament o indirectament amb la insolvencia, bancarrota o concurs
de creditors de ’ASSEGURAT, o la insolvéncia, bancarrota o concurs de creditors d' un TERCER.
No obstant aixo, la insolvencia de I’ASSEGURAT no alliberara ’ASSEGURADOR de cap de les seves
obligacions legals sota aquest Contracte d' Asseguranca quan aquesta insolvéncia no sigui la
causa d' un sinistre sota aquesta POLISSA.

k. LESIONS CORPORALS | DANYS MATERIALS

Derivat directament o indirectament de lesions corporals, lesions fisiques o doléncia o qualsevol
altre menyscabament de la integritat fisica, fins i tot si es deriven de I'estres, angoixa o malaltia
mental, llevat del dany moral derivat de la vulneracié de la normativa de proteccié de dades o
danys, aixi com danys a béns tangibles.

.  MILLORA

Que tingui com a resultat que ’ASSEGURAT es trobi en una millor posicié financera o que
I’ASSEGURAT es beneficii de versions actualitzades dels seus SISTEMES INFORMATICS com a
consequiéncia directa de I'incident que va donar lloc al sinistre sota la present POLISSA.

m. MULTES | SANCIONS

Multes, penalitzacions, sancions civils o penals, i per danys multiples, punitius o exemplaritzants,
llevat que estiguin cobertes sota les Seccions i v de la cobertura Responsabilitat per Seguretat a
les Xarxes, Privacitat i Multimédia d'aquesta POLISSA

n. NUCLEAR
Derivat directament o indirectament de o provocats per:

a. radiacions ionitzants o contaminacio per radioactivitat de qualsevol combustible nuclear o de
qualsevol residu nuclear procedent de la combustié del combustible nuclear; o

b. les propietats radioactives, toxiques, explosives o altres propietats perilloses de qualsevol
assemblatge o component nuclear explosiu.

o. PERDUA DE VALOR ECONOMIC

Pérdua o reduccié de valor economic o de mercat (incloent-hi la pérdua de possibles vendes
futures de qualsevol dels actius de propietat intel-lectual o industrial de I'ASSEGURAT.
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p. REVOCACIO O SUSPENSIO DEL REGISTRE DE DOMINI

Derivat directament o indirectament de la suspensio, cancel-lacio, revocacié o falta de renovacié
de qualsevol dels registres de domini de I'ASSEGURAT o URL (Uniform Resource Locators).

d. SANCIONS INTERNACIONALS

En la mesura que la disposicié d' una cobertura o pagament exposi I’ASSEGURADOR a qualsevol
sancio, prohibicid o restriccidé sota les resolucions de Nacions Unides, o a les sancions, lleis o
regulacions comercials o economiques d' Australia, Canada, Unié Europea, Regne Unit o Estats
Units d' America.

r. VIGILANCIA IL-LICITA

Pel que fa a qualsevol acte d' espionatge, escolta telefonica o gravacié d' audio o video no
autoritzada, real o suposit, comes per I’ASSEGURAT, o per un TERCER en el seu nom, amb el
coneixement i el consentiment d' un ALT DIRECTIU EXECUTIU de I’ASSEGURAT.

s. CIRCUMSTANCIES | RECLAMACIONS CONEGUDES

Derivat de qualsevol fet o circumstancia, INCIDENT CIBERNETIC, o RECLAMACIO, real o
suposada, de la qual tingués coneixement, o hagués de raonablement haver tingut con
fonament, un ALT DIRECTIU EXECUTIU, abans de la DATA DE PRIMERA ACCEPTACIO, que pugui
donar lloc a un sinistre o RECLAMACIO sota aquesta POLISSA, inclosa qualsevol reclamacié o
circumstancia notificada a qualsevol altre assegurador.

t. DEVOLUCIONS

Chargebacks Qualsevol banc o companyia de targetes de pagament que, totalment o
parcialment, reverteixi o impedeixi una transaccid de pagament, llevat que estigui coberta
especificament sota la cobertura Multes, Sancions i Carrecs PCl de la seccid Responsabilitat per
Seguretat a les Xarxes, Privacitat i Multimedia.

u. MULTES, SANCIONS | CARRECS PCI

Payment Card Industry o Industria de Pagament amb Targeta Multes, sancions i carrecs de les
marques de targetes de pagament, incloent-hi les recuperacions de fons defraudats, els
reemborsaments operacionals, els costos per falta de cooperacié i els honoraris de gestié de
casos que I"’ASSEGURAT estigui legalment obligat a pagar al seu banc adquirent, o processador
de pagaments com a conseqiencia directa d' un FRAU DE TARGETA DE PAGAMENT.

No obstant aix0, aquesta exclusié no aplicara a la cobertura Multes, Sancions i Carrecs PCl de la
seccio Responsabilitat per Seguretat en les Xarxes i Privacitat.

v. PUBLICITAT ENGANYOSA

Derivat directament o indirectament de qualsevol anunci, promocié o descripcié de producte
que real o suposadament sigui fals o enganyds

w. RESPONSABILITAT DE GESTIO

Qualsevol suma que els ALTS DIRECTIUS EXECUTIUS de I’ASSEGURAT estiguin legalment obligats
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a pagar, incloses DESPESES DE DEFENSA, a conseqiiéncia de qualsevol RECLAMACIO presentada
contra ells derivada d' un INCIDENT CIBERNETIC.

No obstant aix0, aquesta exclusié no aplicara a la cobertura Responsabilitat de Gestid de la
cobertura de Responsabilitat per Seguretat en les Xarxes i Privacitat.

X. RESPONSABILITAT CIVIL PROFESSIONAL

Derivat directament de qualsevol assessorament negligent o serveis professionals prestats a un
CLIENT a canvi d' uns honoraris, excepte aquells suposits que es produeixin com a conseqiiéncia
directa d' un INCIDENT CIBERNETIC.

y. ROBATORI DE FONS DE COMPTE FIDUCIARIA
Robatori de diners o altres actius financers que pertanyin a un TERCER.

No obstant aix0, aquesta exclusid no aplicara a la cobertura Robatori de Fons de Compte
Fiduciaria de la seccié Ciberdelingiiéncia d' aquesta POLISSA. Els altres termes i condicions del
plec es mantenen sense variacio.

z. VIOLACIO DE PATENTS

Derivat directament o indirectament de la violacioé real o suposada de qualsevol patent o que
indueixi a la violacié de qualsevol patent.

aa. VULNERACIO DE PROPIETAT INTEL-LECTUAL O INDUSTRIAL DE PRODUCTES

Derivat directament o indirectament de la vulneracid real o suposada de qualsevol dret de
propietat intel-lectual o industrial associat a qualsevol producte fabricat, dissenyat, formulat,
autoritzat mitjancant llicéncia, distribuit o venut per I'ASSEGURAT o |'apropiacié indeguda de
qualsevol secret comercial per part de I'ASSEGURAT o d'un TERCER.

6. LIMITS D' INDEMNITZACIO

L'import maxim a carrec de I'assegurador sota la polissa a subscriure en total per a tots els
sinistres sota cadascuna de les Cobertures d' Asseguranca sera el seglient:
1. Cobertures de la seccié Resposta davant Incidents Ciberneétics: 1.000.000 €

2. Cobertures de la seccié Responsabilitat per Seguretat a les Xarxes i Privacitat:
1.000.000 €

3. Cobertures de la seccio Danys als Sistemes i Interrupcié de Negoci: 1.000.000 €
4. Ciberdelinqiencia: 100.000 €

5. Queda exceptuat de l'anterior sublimit de 100.000 € la cobertura "extorsio
cibernetica", que queda coberta fins a 1.000.000 €.

7. FRANQUICIES

La franquicia sera de O€ i que el temps de retencid sera de 10 hores.

22



o

& ) mercabarna

8. AMBIT TEMPORAL

La polissa tindra cobertura temporal respecte d' aquells incidents o sinistres descoberts per
primera vegada durant el periode de vigéncia de la mateixa, en els termes establerts en
cadascuna de les cobertures d' asseguranca d' aquest plec, i notificats a I'assegurador durant
I'esmentat periode de vigencia, o el periode d' extensid de notificacions, encara que l'incident
s'hagi iniciat amb anterioritat, atorgant-se per tant retroactivitat il-limitada sempre que no es
tracti d' un fet ja conegut per I'assegurat en aquest cas el sinistre o reclamacié mancara de
cobertura conforme a les exclusions de la polissa. Si I'assegurat descobreix I'incident o sinistre
amb posterioritat a la data de venciment, o ho notifica a I'assegurador amb posterioritat al
periode d' extensid de notificacions, el sinistre o reclamacié mancara de cobertura temporal.

9. AMBIT TERRITORIAL

La polissa cobrira els actes, esdeveniments assegurats, vulneracions, amenaces o qualsevol
altre fet descrit en aquest plec, sense importar en quin lloc del mén es comenten, se sospiti
qgue es cometen o s'al-legui que hagin estat comesos. Amb tot, la polissa només cobrira:

- Reclamacions presentades davant el Prenedor a Espanya

- la pérdua patida pel Prenedor a Espanya com a conseqiiencia de la reclamacié d'un
tercer presentada davant una filial o germana en el lloc del seu domicili social que ha
d'estar localitzat en I'Espai Economic Europeu i a Regne Unit, sempre que estiga coberta
sota la cobertura "Responsabilitat per Seguretat en les Xarxes, Privacitat i Multimedia",
en proporcio al percentatge de participacio i/o dret de vot que ostenti el Prenedor sobre
la filial o germana.

10. PRORITAT D' APLICACIO DELS PLECS

En cas de contradiccid o divergéncia entre les Condicions Generals, Particulars i Especials de la
polissai el plec de clausules administratives particulars i prescripcions tecniques que regeixen la
contractacid d' aquesta asseguranga, els plecs prevaldran sobre les condicions de la polissa.

11. PERIODE D' EXTENSIO DE NOTIFICACIONS

Es concedira automaticament un periode d' extensié de notificacions de 60 dies després de la
DATA DE VENCIMENT sense PRIMA addicional. Aquest periode d' extensié de notificacié cobrira
els INCIDENTS CIBERNETICS que I'ASSEGURAT descobreixi per primera vegada durant el PERIODE
DE VIGENCIA i notifiqui I'ASSEGURADOR durant aquest periode d' extensié de notificacions de
60 dies, amb subjeccié a la resta de termes, condicions i exclusions de la POLISSA. Cap
RECLAMACIO o sinistre no sera acceptada per ’ASSEGURADOR dins d' aquest periode d' extensid
de notificacions de 60 dies si I’ASSEGURAT tingués dret a ser indemnitzat sota qualsevol altra
asseguranca, o hagués tingut dret a ser indemnitzat sota aquesta asseguranca si la cobertura no
s' hagués esgotat.
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