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1. Objeto del contrato y necesidades a cubrir

El presente Pliego de Prescripciones Técnicas (PPT) tiene por objeto definir las condiciones técnicas
que regiran la contratacion del servicio de mantenimiento integral y soporte evolutivo del nuevo
sitio web corporativo de SIGMA Gestion Universitaria AIE (M.P.) (en adelante, SIGMA). Este
servicio es fundamental para asegurar el funcionamiento éptimo, la seguridad, la disponibilidad y la
evolucion continua de la plataforma web, la cual representa un activo estratégico para la
comunicacion, la visibilidad y la imagen de la entidad.

La necesidad de este contrato se enmarca en el reciente proceso de renovacion de la marca
(rebranding) de SIGMA, que ha culminado con el desarrolloy puesta en produccién de un nuevo sitio
web corporativo. Para proteger la inversion realizada y garantizar que el portal se mantenga como
una herramienta eficaz y relevante a largo plazo, es imprescindible contar con un servicio
especializado que cubra todas las facetas de su ciclo de vida técnico. El servicio deberd asegurar
que el sitio web no solo funcione correctamente, sino que también se adapte a los futuros desafios
tecnolégicos y a las necesidades cambiantes de la organizacion y de su ecosistema de
universidades.

Los objetivos clave que se persiguen con la contratacion de este servicio son:

e Garantizar la funcionalidad y la disponibilidad del servicio: Asegurar que el sitio web esté
operativo y accesible de forma permanente (24x7), minimizando cualquier tiempo de
inactividad y proporcionando una experiencia de usuario fluida, rapida y fiable.

e Asegurar la integridad y la seguridad de la plataforma: Proteger el sitio web contra todo
tipo de amenazas, vulnerabilidades y accesos no autorizados, implementando de forma
proactiva las medidas técnicas y organizativas necesarias para preservar la
confidencialidad, la integridad y la trazabilidad de la informacién.

e Velarporelestricto cumplimiento normativo: Garantizar que la plataformaweb se adhiera
en todo momento a la legislaciéon y los estandares vigentes que son de aplicacion para
SIGMA, con especial atencion al Esquema Nacional de Seguridad (ENS), el Reglamento
General de Proteccién de Datos (RGPD) y la normativa sobre accesibilidad digital (RD
1112/2018).

e Facilitar la evolucién y la adaptacién continua: Proveer un marco de trabajo flexible que
permita implementar mejoras funcionales, optimizaciones de rendimiento, cambios de
disefio e integraciones con otros sistemas, asegurando que el sitio web evolucione en
paralelo a la estrategia de SIGMA.

En resumen, el objeto de este contrato es la prestacion de un servicio experto que abarque el
mantenimiento correctivo (resolucién de incidencias), preventivo (monitorizacién vy
actualizaciones)y evolutivo (implementaciéon de mejoras), garantizando que el sitio web corporativo
de SIGMA se mantenga como una herramienta segura, fiable y alineada con los altos estandares de
calidad que rigen la actividad de la entidad.

Con la mera presentacion de su oferta, la empresa licitadora acepta las prescripciones técnicas
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establecidas en este pliego. Cualquier propuesta que no se ajuste a los requerimientos minimos
establecidos en este pliego quedara automaticamente excluida de la licitacion.

2. Alcance ydescripcion de los servicios

El alcance de los servicios se estructura en dos ejes complementarios: un servicio de
mantenimiento basico de caracter recurrente, destinado a garantizar la estabilidad y la seguridad de
la plataforma, y una bolsa de horas para soporte evolutivo, concebida para atender demandas de
mejora y nhuevas funcionalidades bajo pedido.

A continuacion, se detallan las prestaciones incluidas en cada una de estas modalidades.
2.1. Servicio de mantenimiento basico

Esta modalidad de servicio, de caracter recurrente y proactivo, tiene como objetivo principal
garantizar la estabilidad, la seguridad y el rendimiento éptimo del sitio web. Las tareas incluidas en
este servicio seran ejecutadas de forma regular por el adjudicatario y cubiertas por una cuota fija.
Las prestaciones concretas son las siguientes:

e Monitorizacion y Disponibilidad: El adjudicatario debera implementar un sistema de
monitorizacion proactiva 24x7x365 que vigile constantemente la disponibilidad del servicio
(uptime), los tiempos de respuesta del servidor y de la aplicacién, y el consumo de recursos
clave (CPU, memoria, espacio en disco). Este sistema debera generar alertas automaticas ante
la deteccién de anomalias, errores o posibles degradaciones del servicio, permitiendo una
intervencion rapida antes de que afecten la experiencia del usuario final.

e Gestion de Copias de Seguridad: Se establece la obligacién de realizar copias de seguridad
diarias y completas de la plataforma. El alcance de la copia debe incluir, como minimo, la base
de datos completa, todos los archivos que componen la aplicacién web (imagenes,
documentos, etc.) y el codigo fuente de la ultima version en produccidn. Se debera definir y
aplicar una politica de retencidn que garantice la conservacién de las copias durante un minimo
de 30 dias naturales. Ademas, el adjudicatario debera realizar pruebas de restauracion
peridédicas, como se detallard en el apartado de continuidad del servicio, para verificar la
integridad y la viabilidad de las copias.

e Actualizaciones y Gestion de Vulnerabilidades: Esta prestacion es critica para la seguridad de
la plataforma. El adjudicatario serd responsable de aplicar todas las actualizaciones de
seguridad que afecten al nucleo (core) del gestor de contenidos Strapi, asi como a sus plugins,
librerias y dependencias de terceros. Esto incluye la aplicaciéon de parches de seguridad criticos
publicados por los desarrolladores para corregir vulnerabilidades conocidas. Estas
actualizaciones deberan planificarse y ejecutarse de manera controlada, realizando
previamente las pruebas necesarias en un entorno de preproduccién para asegurar que no
generen conflictos ni regresiones funcionales.

e Soporte Técnico y Resolucion de Incidencias: El adjudicatario proporcionara un canal de
soporte técnico para la notificacién y resolucidn de incidencias, entendiendo como incidencia

cualquier evento que provoque una interrupcién no planificada, una degradacién de la calidad
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del servicio o un error funcional del sitio web. Este servicio incluye el diagndstico, el analisis de
la causa raiz y la aplicacién de las soluciones correctivas necesarias para restablecer el
funcionamiento normal de la plataforma en los plazos establecidos en los Acuerdos de Nivel de
Servicio (ANS) definidos en este pliego.

2.2. Bolsa de horas

Para complementar el mantenimiento basico, se establece una bolsa de horas anual destinada a
cubrir tareas de caracter evolutivo y consultivo que vayan mas alla de la correccién de errores y el
mantenimiento preventivo. Este mecanismo proporciona a SIGMA la flexibilidad para solicitar
mejoras y adaptaciones a la plataforma de manera planificada.

En el primer afio de contrato, la bolsa de horas requerida sera de 150 horas aproximadamente. En
caso de prorrogarse el contrato, se establecera una bolsa de aproximadamente 25 horas anuales
para cada uno de los afios adicionales, las cuales seran acumulables durante toda la vigencia del
contrato.

El uso de estas horas se gestionara bajo demanda de SIGMA y requerira la aprobacion previa por
parte de SIGMA. Los servicios que se podran financiar con cargo a esta bolsa de horas incluyen,
entre otros:

e Desarrollo de Nuevas Funcionalidades: Implementacidon de nuevos componentes, médulos o
secciones en el sitio web que no estuvieran previstos en el lanzamiento inicial.

e Mejoras y Optimizaciones: Realizacion de modificaciones sobre funcionalidades existentes
para mejorar la experiencia de usuario (UX), el aspecto visual (Ul) o la arquitectura de la
informacién. También incluye tareas de optimizacidon del rendimiento (Web Performance
Optimization - WPO) y la refactorizacién de cédigo para mejorar su calidad y mantenimiento.

e Consultoria Técnica Especializada: Prestacién de servicios de asesoramiento en materias
como la optimizacion para motores de busqueda (SEO técnico), el analisis de viabilidad de
nuevas propuestas tecnoldgicas, la elaboracidon de pruebas de concepto o la definicidén de
estrategias técnicas para futuras evoluciones de la web.

o Integraciones con Sistemas de Terceros: Desarrollo de conectores o procesos para la
integracion del sitio web con otros sistemas de informacién, ya sean internos de SIGMA o
externos (por ejemplo, conexién con API de terceros, plataformas de CRM, ERP, etc.).

El procedimiento para el uso de la bolsa de horas seré el siguiente: SIGMA realizara una peticion de
servicio detallando las necesidades. El adjudicatario analizara la peticion y presentara una
propuesta técnica que incluird una estimacion detallada de las horas necesarias para su ejecucion.
Una vez SIGMA valide y apruebe formalmente la estimacion, el adjudicatario procedera a planificar
y ejecutar los trabajos. Las horas invertidas se descontaran de la bolsa de horas y se reportaran de
manera transparente en los informes de seguimiento trimestrales.
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3. Requisitos técnicos del servicio

Esta seccion establece el marco técnico y operativo que debera regir la prestacion del servicio. EL
adjudicatario debera cumplir con la totalidad de las especificaciones que se detallan a
continuacion.

3.1. Entorno tecnolégico

El adjudicatario debera demostrar un conocimiento experto y experiencia contrastada en el entorno
tecnolégico sobre el cual esta construido el sitio web corporativo. La prestacion del servicio debera
realizarse respetando en todo momento la arquitectura y las tecnologias definidas, asi como los
procedimientos de gestidn de la configuracidon y control de versiones establecidos por SIGMA.

La arquitectura tecnolégica de referencia se basa en un modelo de Headless CMS, utilizando Strapi
como gestor de contenidos. El adjudicatario debera gestionar todos los componentes de esta
arquitectura, que incluye, entre otros:

e Backend: La aplicacién Strapi, desarrollada sobre Node.js.

e Base de Datos: El sistema gestor de base de datos asociado a Strapi (por ejemplo, PostgreSQL,
MySQL o similar).

e Frontend: El cddigo de la capa de presentacion que consume la APl de Strapi (desarrollado con
tecnologias modernas como React, Vue.js, Next.js o similar).

o Infraestructura de Alojamiento: Aunque la gestion de la infraestructura subyacente
(servidores, red) no es objeto de este contrato, el adjudicatario debera colaborar estrechamente
con los equipos de sistemas de SIGMA para la correcta operacidon de la aplicaciéon en los
entornos definidos.

Una obligacion fundamental del servicio es el Control de la Configuracion. El adjudicatario sera
responsable de crear y mantener actualizado un inventario detallado de todos los elementos de
configuracion del software que componen el sitio web. Este inventario, que debera ser gestionado a
través de la herramienta que SIGMA designe a tal efecto (por ejemplo, GLPI), debera incluir, como
minimo:
e Laversion exacta del nlcleo de Strapi CMS.
e Un listado de todos los plugins, modulos y extensiones de Strapi instalados, con sus
respectivas versiones.
e Laslibreriasydependencias principales, tanto del backend (Node.js) como del frontend, con
sus versiones correspondientes.
e Laversiondelintérprete de Node.js utilizado.
e Cualquier otro componente de software relevante para el funcionamiento de la plataforma.

Este inventario es crucial para una correcta gestion de vulnerabilidades, la planificacién de
actualizaciones y el analisis de impacto ante cualquier cambio. El adjudicatario debera seguir el
Procedimiento de Gestion de la Configuracion de SIGMA.
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Todo el cdodigo fuente de la aplicacidon debera ser gestionado mediante el sistema de control de
versiones Git, utilizando el repositorio que SIGMA proporcione. Se exige el seguimiento de una
metodologia de ramas (como GitFlow o similar) que asegure el aislamiento del desarrollo, la
realizacion de revisiones de codigo mediante pull requests y un registro claro y trazable de los
cambios.

3.2. Mantenimiento correctivo y gestion de incidencias

El servicio de mantenimiento tiene como objetivo la resolucion de cualquier error, anomalia o
comportamiento inesperado que afecte al funcionamiento del sitio web. El adjudicatario debera
seguir el Procedimiento de Gestion de Incidencias de SIGMA, utilizando la herramienta de ticketing
corporativa para el registro, seguimiento y documentacion de todas las actuaciones.

A continuacion, se recogen las tipologias de referencias junto con sus correspondientes Acuerdos
de Nivel de Servicio (ANS) valorados en horas laborables:

helping

Nivel
Prioridad

de

Descripcién

Tiempo de
Atencidén

de
referencias

las

Tiempo
Resolucion
Objetivo

de

% de
Cumplimiento
Exigido

Critica
(Extrema)

Caida completa del servicio.
Pérdida de acceso para
todos los usuarios.
Vulnerabilidad de seguridad
grave
confirmado. Corrupciéon de

datos.

con impacto

1 hora

10 horas

95%

Alta
(Prioritaria)

Una funcionalidad principal
no opera correctamente (ej:
formularios de contacto,
buscador). Error que impide
la publicaciéon de contenido
critico. Degradaciéon severa

del rendimiento.

2 horas

70 horas

90%

Media
(Ordinaria)

Error en una funcionalidad
secundaria o que afectaaun
grupo reducido de usuarios.
Problemas de visualizacion
en navegadores especificos
(no mayoritarios). Existe una
solucioén temporalviable.

3 horas

120 horas

90%

Baja (Leve)

Errores cosméticos menores

4 horas

11 meses

90%
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(desalineaciones, erratas).
Enlaces rotos no criticos.
Funcionalidad con
comportamiento no 6ptimo
pero que no impide su uso.

Consulta Solicitudes de informacidn, | 4 horas 20 horas 90%
Técnica asesoramiento técnico o

dudas sobre el

funcionamiento de la

plataforma que no implican
un error.

Eltiempo de respuesta se define como el periodo maximo entre la notificacion de la incidencia por
parte de SIGMA y el inicio de las tareas de diagndstico por parte del adjudicatario, con la
correspondiente comunicacion a SIGMA. El tiempo de resolucion es el periodo maximo desde la
comunicacion para laimplementacién de una solucion definitiva o, si no fuera posible, una solucién
de contorno aceptada por SIGMA. Todos los tiempos se deben contabilizar dentro del horario de
soporte establecido en este pliego.

El adjudicatario debera mantener una comunicacion fluida y proactiva con SIGMA durante todo el
ciclo de vida de las incidencias, especialmente en las de criticidad Critica y Alta.

En caso de producirse una caida de la pagina web, el adjudicatario debera de disponer de un entorno
redundado en HA para seguir ofreciendo el servicio, o bien, permitir el acceso al SPortal de SIGMA
desde el exterior a través de la URL de la web.

3.3. Mantenimiento Preventivo

El mantenimiento preventivo comprende el conjunto de tareas proactivas y planificadas destinadas
a garantizar la seguridad, la estabilidad y el rendimiento 6ptimo del sitio web, asi como a minimizar
la probabilidad de que se produzcan incidencias. El adjudicatario debera ejecutar estas tareas de
forma recurrente, segun un calendario acordado con SIGMA.

Las tareas de mantenimiento preventivo incluirdn, como minimo, las siguientes:

e Monitorizacion continua del servicio: Supervision 24/7 de la disponibilidad de la web y el
rendimiento de sus componentes clave (tiempos de respuesta del servidor, uso de CPU y
memoria, estado de la base de datos). El adjudicatario debera integrarse con las herramientas
de monitorizacion de SIGMA.

e Gestion de actualizaciones de software: Vigilancia activa de la publicacion de nuevas
versiones y parches de seguridad para todos los componentes del entorno tecnoldgico (nucleo
de Strapi, plugins, librerias, etc.). El adjudicatario sera responsable de analizar el impacto de
cada actualizacion, probarla exhaustivamente en un entorno de preproduccion y planificar su
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instalacidon en produccién, previa autorizacién de SIGMA. Las actualizaciones de seguridad
criticas deberan gestionarse con caracter de urgencia.

e Analisis de vulnerabilidades: Realizacién de escaneos periédicos (como minimo, trimestrales)
del cédigo de la aplicacion y sus dependencias para la deteccidn de posibles vulnerabilidades
de seguridad. El adjudicatario debera presentar un informe con los resultados y un plan de
mitigacion para las vulnerabilidades detectadas.

e Revision y optimizacidon del rendimiento: Analisis periddico del rendimiento general del sitio
web, incluyendo la optimizacién de consultas a la base de datos, la mejora de los tiempos de
carga de las paginas y la identificacion de posibles cuellos de botella.

e Revision deregistros (logs): Inspeccion proactiva de los registros de la aplicacion y del servidor
web en busca de patrones de error recurrentes, intentos de acceso no autorizados u otras
anomalias que puedan indicar un problema latente.

e Verificacion de integridad: Ejecucion de comprobaciones automatizadas para detectar
enlaces rotos, imagenes que no cargany otros problemas de integridad del contenido.

e Mantenimiento de la base de datos: Tareas de optimizacién y limpieza de la base de datos,
siempre de forma planificada y controlada para asegurar la integridad de los datos.

4. Requisitos de seguridad y continuidad del servicio

Esta seccidn establece el marco obligatorio de medidas técnicas y organizativas que la empresa
adjudicataria deberd implementar y mantener durante toda la vigencia del contrato para asegurar
un nivel de seguridad y continuidad adecuado a las exigencias de SIGMAy a la normativa aplicable.

El adjudicatario sera responsable de garantizar que el servicio prestado cumple con todas las
especificaciones descritas a continuacion, actuando de manera proactiva en la identificacion y
mitigacién de riesgos y colaborando estrechamente con los equipos técnicos y de seguridad de
SIGMA.

4.1. Cumplimiento del Esquema Nacional de Seguridad (ENS)

El servicio objeto de este contrato esta sujeto al Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS). La naturaleza de la informacién gestionada y los
servicios ofrecidos a través del sitio web corporativo requieren su encuadramiento en una categoria
de seguridad que garantice la proteccidon adecuada de las dimensiones de disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad.

El adjudicatario debera acreditar estar en posesion del certificado de conformidad con el
Esquema Nacional de Seguridad para la categoria MEDIA, expedido por una entidad de
certificacion acreditada. Esta certificacién debera mantenerse vigente durante toda la duracién del
contrato, siendo motivo de resolucién su incumplimiento.

Ademas de la certificacién propia, el adjudicatario debera integrarse y adherirse plenamente al
marco normativo de seguridad de SIGMA, el cual incluye, entre otros, los documentos siguientes:
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e Politica de Seguridad de la Informaciéon (POL001_Politica de Seguridad): Documento marco
que establece los principios rectores, responsabilidades y elcompromiso de la organizacion con
la seguridad.

¢ Normativa de uso del sistema web (NORMO001_Normativa de Seguridad): Reglas especificas
que aplican al uso y gestién de la plataforma tecnoldgica del sitio web.

El adjudicatario debera colaborar activamente en los procesos de seguridad gestionados por
SIGMA, especialmente en los siguientes ambitos:

- Analisis y Gestion de Riesgos:

El adjudicatario participara activamente en el proceso de anélisis de riesgos de la plataforma,
conforme al procedimiento interno de SIGMA (PROC002_Anaélisis de Riesgos). Esta colaboracién
implicara la identificacion de nuevas amenazas y vulnerabilidades especificas del entorno
tecnoldgico de la web (Strapi, librerias, integraciones), la evaluaciéon de su impacto y probabilidad,
y la propuesta de salvaguardas técnicas y procedimentales para mitigar los riesgos a un nivel
aceptable. Este analisis se revisara de manera periédica, como minimo anualmente, o siempre que
se produzcan cambios significativos en la plataforma.

- Gestion de Vulnerabilidades:

Sera responsabilidad del adjudicatario implementar un proceso de gestion de vulnerabilidades
continuo y proactivo. Este proceso incluird, como minimo, las siguientes tareas:

o Escaneo de vulnerabilidades: Realizacién de escaneos periddicos, tanto a nivel de
infraestructura como de aplicacién, para identificar debilidades de seguridad.

o Clasificacion y priorizacidon: Las vulnerabilidades identificadas seran clasificadas segin su
nivel de criticidad (p. ej., utilizando el estandar CVSS) y priorizadas para su correccion.

o Aplicacién de parches y actualizaciones: El adjudicatario sera responsable de aplicar todos
los parches de seguridad criticos e importantes para el CMS Strapi, sus conectores (plugins), las
librerias de tercerosy el software base, dentro de los plazos establecidos en el Acuerdo de Nivel
de Servicio (ANS).

o Informes de seguimiento: Se generaran informes mensuales que detallen las vulnerabilidades
detectadas, su estado y las acciones de remediacion aplicadas.

- Monitorizacion y Respuesta a Incidentes:

El adjudicatario debera monitorizar activamente la plataforma para detectar posibles incidentes de
seguridad, como intentos de acceso no autorizado, ataques de denegacién de servicio (DDoS),
inyeccion de codigo o fugas de informacion. Cualquier incidente de seguridad detectado debera ser
notificado al equipo de seguridad de SIGMA de manera inmediata, siguiendo el procedimiento de
gestion de incidencias establecido. El adjudicatario deberd colaborar en el andlisis, contencién,
erradicacién y recuperacion del incidente, asi como en el analisis forense posterior si fuera
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necesario.
4.2. Gestion de copias de seguridad y plan de continuidad del servicio

Para garantizar la resiliencia del servicio y la capacidad de recuperacién ante un incidente grave o
desastre, el adjudicatario debera implementar una politica robusta de copias de seguridad y un plan
de continuidad del servicio.

Politica de Copias de Seguridad:

El adjudicatario definira y ejecutara una politica de copias de seguridad que asegure la proteccion
de todos los componentes criticos del sitio web. Esta politica debera incluir, como minimo:
e Alcance de las copias: Las copias de seguridad deberan incluir la totalidad de los elementos
necesarios para una restauracion completa del servicio:
o Base de datos del CMS Strapi.
o Caodigo fuente completo de la aplicacion y sus configuraciones.
o Todos los archivos y contenidos multimedia subidos por los usuarios (assets).
e FrecuenciayTipologia:
o Copias de seguridad completas semanales, a realizar durante una ventana de bajo
impacto (p. €j., fin de semana).
o Copias de seguridad incrementales o diferenciales diarias, para minimizar la pérdida de
datos (RPO).
e Retencion: Se establecera un periodo de retencién minimo de 30 dias para las copias diarias,
12 semanas para las semanales 'y 6 meses para las mensuales.
e Almacenamiento: Las copias de seguridad se almacenaran en un repositorio seguro, cifrado y
en una ubicacion geografica diferente del centro de datos principal donde se aloja el servicio,
para garantizar su disponibilidad en caso de un desastre local.

Plan de Continuidad y Pruebas de Recuperacion:

Eladjudicatario debera desarrollary mantener un Plan de Continuidad del Servicio que documente
detalladamente los procedimientos técnicos y organizativos para la recuperacion del servicio ante
diferentes escenarios de fallo. Este plan debera estar alineado con los objetivos de tiempo de
recuperacion (RTO) y punto de recuperacion (RPO) que se acuerden contractualmente con SIGMA.

Para garantizar la eficacia y viabilidad de este plan, seré obligatorio realizar pruebas periédicas de
recuperacion.

¢ Frecuencia: Las pruebas de restauracion completas se ejecutaran con una periodicidad minima
semestral.

e Metodologia: Las pruebas consistiran en la restauracion completa del servicio en un entorno de
ensayo aislado, a partir de uno de los juegos de copias de seguridad. Se verificara la integridad
de los datos, la funcionalidad de la aplicacién y el tiempo necesario para la recuperacion.

e Entregables: Tras cada prueba, el adjudicatario entregara a SIGMA un informe de resultados
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que incluya las métricas obtenidas (RTO y RPO reales), las incidencias detectadas durante el
procesoy un plan de acciones correctoras para mejorar el procedimiento.

4.3. Control de acceso seguro y gestion de registros

El control estricto sobre quién accede a la plataforma y qué hace es un requisito de seguridad

fundamental. El adjudicatario debera implementar medidas robustas para la gestion de identidades,

el control de accesoy la trazabilidad de las acciones.

4.3.1. Gestion de Identidades y Control de Acceso:

Integracion con el Directorio Activo de SIGMA: Todo acceso con privilegios a los entornos de
gestion del sitio web (backend del CMS Strapi, acceso a servidores, paneles de control de
infraestructura, etc.) debera realizarse exclusivamente mediante la federacion de identidades
con el Directorio Activo (Active Directory) de SIGMA. Queda expresamente prohibido el uso de
cuentas de usuario locales, genéricas o compartidas.

Autenticacion Multifactor (MFA): El uso de mecanismos de Autenticacion Multifactor (MFA)
sera obligatorio para todos los accesos a entornos con privilegios de administracién o gestién
de contenidos. La configuracion del MFA se integrara con la soluciéon corporativa de SIGMA.
Principio de Minimo Privilegio: El adjudicatario garantizara que los permisos asignados a cada
usuario sean los minimos necesarios para desarrollar sus funciones (lectura, escritura,
publicacion, administracion). Los roles y permisos seran revisados periédicamente, como
minimo de forma anual, junto con SIGMA.

4.3.2. Gestion de Registros (Logs) e Integraciéon con SIEM:
Para garantizar la trazabilidad de las acciones y facilitar la deteccidn y analisis de incidentes, el

adjudicatario debera asegurar una gestion exhaustiva de los registros de actividad.

nelping

Recoleccidn de registros: Se deberan generar, centralizar y custodiar de forma segura los

registros provenientes de todas las fuentes relevantes, incluyendo:

e Registros de acceso al servidor web y a la aplicacion.

e Registros de autenticacion (éxitos y fallos).

e Registros de acciones administrativas realizadas en el backend del CMS (creacidn,
modificacién o eliminacién de contenidos, usuarios o configuraciones).

e Registros de errores de la aplicaciéony del sistema.

e Registros del cortafuegos de aplicaciones web (WAF) y otros sistemas de seguridad
perimetral.

Envio al SIEM de SIGMA: Todos los registros de seguridad relevantes deberan ser enviados en
tiempo real y en un formato estandarizado (p. ej., Syslog o CEF) al sistema de Gestion de
Informacién y Eventos de Seguridad (SIEM) de SIGMA. El adjudicatario sera responsable de
configurar y mantener el correcto funcionamiento de este envio, colaborando con el equipo de
SIGMA para definir los filtros y formatos adecuados. Esta integracion permitira a SIGMA
correlacionar eventos de seguridad del sitio web con el resto de sistemas de su infraestructura

y mejorar la capacidad de deteccidn y respuesta.
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e Retencidn y proteccion: Los registros seran almacenados durante el periodo que estipule la
normativa de seguridad de SIGMA, garantizando su integridad y confidencialidad para futuras
auditorias o analisis forenses.

5. Normativay Certificaciones

La prestacion del servicio objeto de este pliego debe garantizar el cumplimiento estricto de un
conjunto de normativas, estandares y certificaciones que son de obligado cumplimiento para
SIGMA. El adjudicatario sera responsable de asegurar que todas sus actuaciones y los resultados
de las mismas se adeclen plenamente a los requisitos que se detallan a continuaciéon, manteniendo
su vigencia durante toda la duracion del contrato.

5.1. Certificaciones del proveedor

La empresa adjudicataria debera acreditar y mantener durante toda la vigencia del contrato, estar
certificada, como minimo, en la categoria MEDIA del Esquema Nacional de Seguridad, de acuerdo
con el Real Decreto 311/2022, de 3 de mayo. Esta certificacién debe amparar los servicios de
desarrollo y mantenimiento de software o similares, que son objeto de este contrato. El
adjudicatario debera aportar el certificado en vigor y garantizar su renovacion durante toda la
duracion del servicio.

Elcumplimiento del ENS es un requisito fundamental para asegurar que los sistemas de informacion
de SIGMA se desarrollan y mantienen bajo un marco de seguridad robusto y homogéneo.

Asimismo, se valorara positivamente que el adjudicatario disponga de certificaciones adicionales
que acrediten su madurez en la gestién de la seguridad de la informacién y de los servicios
tecnoldgicos, tales como:

e Certificacion ISO/IEC 27001
e Certificacion ISO/IEC 20000-1:2018

La documentacidon acreditativa de estas certificaciones debera ser presentada junto con la oferta.
La ausencia o pérdida de vigencia de la certificacion ENS durante la ejecucion del contrato podra ser
causa de resolucién del mismo.

5.2. Accesibilidad Web

El sitio web corporativo de SIGMA debe garantizar el acceso a la informaciény a los servicios a todas
las personas, independientemente de sus capacidades técnicas, fisicas, sensoriales o cognitivas.
Por lo tanto, el adjudicatario sera responsable de asegurar que tanto el sitio web actual como
cualquier desarrollo o modificacién realizados en el marco del servicio de mantenimiento evolutivo
cumplan con la normativa vigente en materia de accesibilidad.
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El marco normativo de referencia es el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moéviles del sector publico.
Concretamente, todas las paginas y contenidos del sitio web deberan alcanzar, como minimo, el
nivel de conformidad AA de las Pautas de Accesibilidad para el Contenido Web (WCAG) 2.1,
publicadas por el World Wide Web Consortium (W3C), segun el estandar técnico europeo UNE-EN
301 549.

El cumplimiento de este requisito implica, entre otros aspectos, que el sitio web sea:

e Perceptible: Ofreciendo alternativas textuales para contenidos no textuales, subtitulos para
videos, un contraste de color suficiente (minimo 4.5:1 para texto normal), y permitiendo
redimensionar el texto hasta un 200% sin pérdida de contenido o funcionalidad.

e Operable: Garantizando una navegacion completa mediante el teclado, con un indicador de
foco siempre visible, sin "trampas de teclado", y evitando contenidos que puedan provocar
ataques epilépticos.

e Comprensible: Utilizando un lenguaje claro y sencillo, proporcionando una navegacion
consistente, etiquetas claras en los formularios y mensajes de error que sean utiles y orienten a
la correccioén.

e Robusto: Empleando un cédigo HTML semanticamente correcto, que asegure la maxima
compatibilidad con las tecnologias de asistencia actuales y futuras, como los lectores de
pantalla, y haciendo un uso adecuado de los atributos ARIA cuando sea necesario.

El adjudicatario debera realizar validaciones periddicas de accesibilidad, tanto automaticas como
manuales, y entregar los informes correspondientes. Asimismo, sera responsable de generar y
mantener actualizada la Declaracion de Accesibilidad del sitio web, siguiendo el modelo oficial,
donde se indique el nivel de cumplimiento y, en su caso, los contenidos no accesibles y la
justificacién correspondiente.

5.3. Proteccion de datos

El servicio de mantenimiento debera garantizar el cumplimiento integro de la normativa de
proteccion de datos personales, concretamente el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo (RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de
Datos Personales y garantia de los derechos digitales (LOPDGDD). El adjudicatario actuara como
Encargado del Tratamiento respecto a los datos personales a los cuales pueda tener acceso
durante la prestacion del servicio. Esta relacion se formalizara mediante la firma de un contrato de
encargo de tratamiento.

El adjudicatario debera implementar las medidas técnicas y organizativas necesarias para
garantizar un nivel de seguridad adecuado al riesgo, protegiendo los datos personales contra la
destruccion, pérdida o alteracidon accidental o ilicita, asi como contra la comunicacién o acceso no
autorizados.
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En relacién con el sitio web, el adjudicatario sera responsable de asegurar lo siguiente:

e Formularios de recogida de datos: Todos los formularios que recojan datos personales
(contacto, "trabaja con nosotros", etc.) deberan incluir una primera capa informativa (clausula
resumida) claray concisa, que informe sobre los aspectos basicos del tratamiento, y un enlace
a la politica de privacidad completa (segunda capa). Se debera informar de la finalidad, la base
de legitimacion, los destinatarios y los derechos del interesado.

e Politicade Privacidad: El proveedor deberd garantizar que la politica de privacidad del sitio web
es completa, precisa y facilmente accesible. Esta debera detallar todas las finalidades de los
tratamientos, las bases de legitimacidon correspondientes, los plazos de conservacion, la
existencia o no de transferencias internacionales y los procedimientos para que los usuarios
puedan ejercer sus derechos.

e Politica de Cookies: El sitio web debe disponer de un mecanismo para la gestion del
consentimiento de cookies que cumpla con las directrices de la Agencia Espafiola de Proteccion
de Datos (AEPD). El banner de cookies debe permitir al usuario aceptar, rechazar o configurar
las cookies de manera granular. La politica de cookies debera proporcionar informacién
detallada sobre cada cookie utilizada (propietario, finalidad, tipo y duracién), redactada de
forma clara y transparente para evitar interpretaciones equivocas y reforzar la confianza del
usuario.

6. Metodologia de trabajo y entregables

En este apartado se describe el marco operativo, los procedimientos de gestién y los mecanismos
de comunicacién que regiran la colaboracién entre la empresa adjudicataria y SIGMA durante toda
la vigencia del contrato.

6.1. Gestion del servicio y procedimientos

El adjudicatario debera proporcionar una plataforma centralizada de gestiéon de servicios (Service
Management Tool) para la comunicacién y el registro de todas las peticiones, incidencias y
consultas. Esta herramienta serd el canal principal y preferente para todas las comunicaciones
formales relacionadas con la ejecucién del servicio. El correo electréonico se podra utilizar para
comunicaciones de caracter general o informativo, mientras que el contacto telefénico quedara
reservado para la notificacion de incidencias criticas o situaciones urgentes que requieran una
atencion inmediata.

El procedimiento para la gestion de cambios y evolutivos, que se gestionaran mediante la bolsa de
horas, seguira un flujo de trabajo formal y trazable. Cualquier solicitud de mejora o nueva
funcionalidad debera ser registrada en la herramienta de gestion de servicios por parte de SIGMA. El
adjudicatario realizard un analisis inicial de la peticidn y presentara una valoracidn técnica y una
estimacion detallada de las horas necesarias para su ejecucion. Una vez SIGMA valide y apruebe
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formalmente esta estimacion, el adjudicatario procedera a la planificacion y ejecucioén de la tarea.
Antes del paso a produccidn, cualquier desarrollo debera ser validado por SIGMA en un entorno de
preproduccion.

El adjudicatario sera responsable de mantener actualizada toda la documentacion técnica
asociada al sitio web. Esto incluye, pero no se limita a, el inventario de software y versiones (control
de la configuracioén), diagramas de arquitectura, documentacion funcional de nuevos desarrollos y
manuales técnicos. Esta documentacion debera estar almacenada en un repositorio accesible para
el personal autorizado de SIGMA, garantizando asi la transferencia de conocimiento y la
sostenibilidad de la plataforma.

6.2. Informes de seguimiento

Con una periodicidad trimestral, el adjudicatario debera entregar a SIGMA un informe detallado de
seguimiento de la actividad. Este documento, que debera presentarse durante los primeros cinco
(5) dias habiles del mes siguiente al periodo reportado, debera incluir, como minimo, la informacién
siguiente:

e Unresumen gjecutivo de las actividades mas relevantes llevadas a cabo durante el mes.

e Elestado de todas las incidencias gestionadas: detalle de las incidencias abiertas, en progreso
y resueltas, indicando su criticidad, los tiempos de respuesta y resolucidon, y un anélisis
comparativo respecto a los Acuerdos de Nivel de Servicio (ANS) definidos.

e El consumo detallado de la bolsa de horas de soporte evolutivo: se desglosaran las horas
imputadas a cada tarea, el responsable de la peticion, el estado de la tarea y el saldo de horas
restante.

e Un registro de todas las acciones de mantenimiento preventivo realizadas, como la aplicacién
de parches de seguridad, actualizaciones del CMS Strapi, de sus mddulos o de las librerias
subyacentes.

e Un resumen de los resultados de la monitorizacion de seguridad, incluyendo las
vulnerabilidades detectadas y las medidas correctoras aplicadas.

e Recomendaciones proactivas para la mejora delrendimiento, la seguridad o la funcionalidad del
sitio web, asi como la advertencia sobre posibles riesgos identificados.

6.3. Reuniones

Se establece un calendario de reuniones para asegurar una comunicacion fluida y un seguimiento
continuo del servicio. Inicialmente, se realizard una reunién de lanzamiento (kick-off) para
formalizar el inicio del servicio, presentar los equipos de trabajo de ambas partes, confirmar los
canales de comunicaciény validar la metodologia de trabajo.
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Posteriormente, se llevaran a cabo reuniones de seguimiento ordinarias con una frecuencia
trimestral. Estas reuniones, que preferentemente se celebraran de manera telematica, tendran
como objetivo principal revisar el contenido del informe mensual, evaluar el cumplimiento de los
ANS, planificar las proximas tareas evolutivas y resolver cualquier cuestion operativa o estratégica.

Ademas, se podran convocar reuniones extraordinarias a peticion de cualquiera de las partes para
tratar asuntos urgentes, gestionar incidencias de gran impacto o abordar planificaciones complejas
que requieran un analisis en profundidad. La asistencia a las reuniones sera obligatoria para el
Gestor del Servicio del adjudicatario y el responsable del contrato por parte de SIGMA, y podran
incorporarse otros perfiles técnicos si los temas a tratar lo requieren. El adjudicatario sera
responsable de convocar las reuniones, preparar el orden deldiay levantar un acta con los acuerdos
alcanzados.

7. Equipo técnico asociado al contrato

La empresa adjudicataria debera garantizar el cumplimiento de los niveles de calidad,
disponibilidad y seguridad exigidos para la plataforma web corporativa de SIGMA.

El adjudicatario designara un Gestor de Servicio que actuara como interlocutor Unico y principal
con el responsable del contrato designado por SIGMA. Esta figura sera la maxima responsable de la
supervision y coordinacion integral del servicio, garantizando la alineacién de las actuaciones con
los objetivos de SIGMA. Sus funciones incluirdan la gobernanza del servicio, el seguimiento y
cumplimiento de los Acuerdos de Nivel de Servicio (ANS), la gestién de los recursos humanos y
técnicos asignados, la planificacién y priorizacion de las tareas de mantenimiento evolutivo y la
preparaciéony presentacion de los informes periddicos de seguimiento. Este perfil debera acreditar
una experiencia minima demostrable de cinco afios en la gestidn de servicios tecnoldgicos
complejos, preferiblemente en entornos regulados por el Esquema Nacional de Seguridad (ENS) y
bajo marcos de trabajo como ISO/IEC 20000 o ITIL.

El equipo técnico asignado al proyecto debera estar formado por entre 2 a 4 profesionales con
competencias multidisciplinares que cubran todas las necesidades del servicio de mantenimiento.
Colectivamente, el equipo debera demostrar un conocimiento experto en el entorno tecnolégico de
la plataforma, especialmente en el CMS Strapi en sus ultimas versiones, incluyendo el desarrollo
de plugins personalizados, la gestidon de sus APl REST/GraphQL y la optimizacién del rendimiento.
Sera imprescindible contar con perfiles con experiencia sélida en tecnologias front-end (como
React, Vue.js o similar) y back-end (Node.js), asi como en la gestién de bases de datos (p. ej.,
PostgreSQL, MySQL) y sistemas de control de versiones (Git).

Asimismo, y dada la naturaleza del servicio, el equipo debera poseer conocimientos avanzados en
seguridad de sistemas web, gestion de vulnerabilidades, aplicacion de parches (patching) y técnicas
de securizacion de aplicaciones e infraestructuras, de acuerdo con los requisitos definidos por el
Esquema Nacional de Seguridad.
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La empresa licitadora debera presentar, en su oferta técnica, una descripciéon detallada del equipo
de trabajo propuesto, incluyendo los roles, las responsabilidades y los curriculums anonimizados
de los perfiles clave que evidencien la experiencia requerida en proyectos de caracteristicas
similares.

8. Condiciones de ejecuciéon del contrato

La prestacién del servicio de mantenimiento integral y soporte evolutivo del sitio web corporativo de
SIGMA serealizara integramente en remoto, utilizando los medios telematicos que acuerden ambas
partes. El adjudicatario debera disponer de la infraestructura técnicay los recursos necesarios para
garantizar una comunicacion fluida y segura con los sistemas y el equipo de SIGMA, sin que ello
implique la necesidad de presencia fisica en las instalaciones de la entidad, excepto en casos
excepcionalesy previamente acordados por ambas partes.

El horario ordinario de soporte para la gestion de solicitudes evolutivas y consultas sera de lunes a
viernes laborables, de 9:00 a 18:00 horas (hora peninsular espafiola). Para la resolucién de
incidencias, se establece un servicio de soporte que garantizara los tiempos de respuesta y
resolucion definidos en los Acuerdos de Nivel de Servicio (ANS) de este pliego, pudiendo requerir
actuaciones fuera del horario ordinario para incidencias clasificadas como criticas o urgentes,
segun el procedimiento de gestidn de incidencias establecido.

Para asegurar una transferencia de conocimiento efectivay minimizar los riesgos asociados al inicio
y la finalizacién del servicio, el adjudicatario tendra la obligacién de desarrollar y presentar dos
documentos clave. En primer lugar, en un plazo maximo de quince (15) dias habiles desde la
formalizacién del contrato, debera entregar un Plan de Transicidn Inicial. Este documento detallara
el cronogramayy las acciones previstas para la asuncion del servicio, incluyendo la configuracion de
los sistemas de monitorizacién, la validacién de los accesos y la revisidon de la documentacion
existente.

Asimismo, con una antelacion minima de dos (2) meses respecto a la fecha de finalizacién del
contrato, el adjudicatario deberd presentar un Plan de Transicién Final. Este plan describird de
manera exhaustiva el procedimiento para el traspaso del servicio a SIGMA o a un tercero designado
por esta. Incluird, como minimo, la transferencia completa y actualizada de toda la documentacién
técnica, las credenciales de acceso, las configuraciones de los entornos y cualquier otro activo o
conocimiento generado durante la vigencia del contrato, garantizando una transicién ordenaday sin
pérdida de informacidn ni degradacion del servicio.

9. Propiedad intelectual y confidencialidad

Todos los derechos de propiedad intelectual e industrial derivados de los trabajos realizados en el
marco de este contrato seran titularidad exclusiva de SIGMA Gestion Universitaria, AIE. Esta
titularidad abarca, sin caracter limitativo, el cédigo fuente de todos los desarrollos, scripts,
componentes de software a medida, configuraciones, disefios graficos y visuales, estructuras de

17

SIGMA PPT EXP. L6/2026

helping ad



navegacion, wireframes, documentacion técnica y funcional, informes y cualquier otro material o
elemento creado o generado por el adjudicatario en la ejecucion del servicio.

El adjudicatario cede a SIGMA, en exclusiva y con la maxima amplitud permitida por la ley, todos los
derechos de explotacion sobre los resultados del contrato, incluyendo los derechos de
reproduccién, distribucién, comunicacion publica y transformacion, para un ambito territorial
mundial y por toda la duracion legal de los derechos. El adjudicatario no podra reutilizar, ceder ni
licenciar a terceros ninguno de los elementos desarrollados para SIGMA sin la autorizacion previa,
expresay por escrito de esta. A la finalizacién del contrato, el adjudicatario debera entregar a SIGMA
la totalidad del codigo fuente y la documentacién asociada, en un formato accesible y completo.

Asimismo, el adjudicatario y todo su personal adscrito al servicio se comprometen a mantener el
mas estricto deber de secreto y confidencialidad sobre toda la informacion a la que tengan
acceso durante la ejecucion del contrato. Se considera informacidn confidencial cualquier dato
técnico, operativo, comercial o de seguridad de SIGMA, incluyendo la arquitectura de sistemas,
credenciales de acceso, datos de caracter personal, procedimientos internos y cualquier otra
informacién no publica. Esta informacion solo podra ser utilizada para los fines estrictos del
cumplimiento del contrato. Este deber de confidencialidad se mantendra en vigor de forma
indefinida, incluso después de la finalizacién de la relacidon contractual por cualquier causa.
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