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1 ANTECEDENTS | CONTEXT DE LA NECESSITAT

El CTTI, d’acord amb I'article 2.1 de la Llei 15/1993, de 28 de desembre, per la qual es crea
el Centre de Telecomunicacions de la Generalitat de Catalunya i I'article 4.1 dels Estatuts del
CTTI, recollits en el Decret 26/1999, de 9 de febrer, pel qual s’aprova I'Estatut del Centre de
Telecomunicacions i Tecnologies de la Informacioé de la Generalitat de Catalunya, té entre
d’altres funcions:

o La planificacié técnica i 'establiment de les directrius de la gestid i explotacié dels
sistemes de telecomunicacions i informatics que siguin necessaris per al funcionament
de la Generalitat.

e La coordinacio, la supervisio i el control de I'execucio dels sistemes i dels serveis de
telecomunicacions i d'informatica aptes per a satisfer les necessitats de I'Administracio
de la Generalitat de Catalunya en aquesta matéria.

o La realitzaci6 de la gestio de forma directa o indirecta de l'execucié de les
infraestructures necessaries per implantar les xarxes i els serveis de
telecomunicacions i informatics requerits i la seva explotacié i manteniment posteriors.

e |'establiment i la fixacié de les especificacions técniques dels terminals d'usuaris en
I'ambit de les telecomunicacions i la informatica per garantir-ne la correcta connectivitat
a les xarxes.

Mitjancant I'’Acord de Govern GOV/144/2011, de 18 d’octubre, s’encarrega al Centre de
Telecomunicacions i Tecnologies de la Informacié de la Generalitat de Catalunya (en
endavant el CTTI) la provisio centralitzada i la gestié de solucions TIC de I'’Administracié de
la Generalitat de Catalunya i el seu sector public.

Aixi mateix, 'Acord de Govern GOV/169/2024, de 30 de juliol, actualitza el model de relacio
entre el Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de
Catalunya i I'Administracié de la Generalitat de Catalunya i el seu sector public en relacio
amb la provisio centralitzada i la gestié de solucions TIC.

En compliment d’aquest mandat, actualment, el CTTI disposa dels contractes de serveis de
CPD seglents:

Contracte Serveis Proveidor ‘ Termini
01/04/25 -
CTTI/2023/8/1-PRO-1 [Serveis de cloud Computing T-SYSTEMS ITC IBERIA, S.A.U. 31/03/27
(cloud privat i cloud public) 01/04/25 -
CTTI1/2023/8/2-PRO-1 |Serveis de gestié de projectes |UTE KYNDRYL SEIDOR 31/03/27
01/04/25 -
CTTI1/2023/8/3-PRO-1 |(prestats en cada contracte a UTE KYNDRYL SEIDOR
. . 31/03/27
diferents departaments i 01/04/25
CTTI/2023/8/4-PRO-1 |organismes) T-SYSTEMS ITC IBERIA, S.A.U. 31/03 /27_
CTT1-2019-20148-1 Serveis de plataforma Mainframe KYNDRYL ESPARA, S.A. 04/06/20 -
3/06/26
CTTI-2019-20148-2  [o/Veis de cloud computing \p oyorems 1TC 1BERIA, s.AU. | 0406/20-
(cloud privat) 3/06/26
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En aquestes contractacions s’estableix un mecanisme d’ajust contractual que regula les
condicions i procediments pels qué 'empresa adjudicataria de cada lot juntament amb el CTTI,
haura de migrar les agrupacions tecnologiques construides en base als serveis sol-licitats, a
'adjudicatari o adjudicataris del futur model de serveis de CPD, el qual es projecta amb el
present Acord Marc.

Cal tenir en compte que en un mén digital, on I'evolucio tecnolodgica és constant i continua,
el consum de serveis de computacio al nuvol sén un instrument estratégic per acompanyar
els programes de transformacio digital i tecnoldgica de les organitzacions. L’adopcié del
paradigma de computacio al nivol no només permet optimitzar recursos i reduir costos, sin6
que també impulsa la innovacié i millora I'eficiéncia operativa, garanteix major flexibilitat,
facilita I'escalabilitat de les solucions, millora la seguretat i resiliéncia de les infraestructures
digitals i facilita una gestido més eficient de les dades. Paral-lelament, la computacié al nuvol
implica una major gestié de les dependéncies tecnoldgiques i geopolitiques.

En aquest sentit, 'Acord de Govern 64/2025, de 18 de marg, pel qual s'aprova el Marc
estrategic d'impuls de la implantacio i el desenvolupament de centres de dades a Catalunya,
posa de relleu la necessitat creixent demmagatzematge i processament d’informacio, aixi com
la seva gestid de manera segura i més sostenible economicament, socialment i
mediambientalment, i que entre els diferents eixos d’actuacié defineix aspectes i accions
especifiques, com per exemple:

e La coordinacié estratégica de projectes, amb I'objectiu que Catalunya disposi de
centres de dades multi-proposit, atesa la tipologia diversa de serveis, com poden ser
les infraestructures cientifiques i técniques singulars, la intel-ligéncia artificial o I'accés
a nuvols publics o privats impulsats per companyies i operadors tecnologics.

o Coordinar la planificacio i I'impuls de les infraestructures digitals necessaries per al
desenvolupament adequat d'un ecosistema de centres de dades a Catalunya.

o Promoure I'atraccié d'inversions empresarials que generin valor econdmic al territori i
llocs de treball qualificats.

e Orientar el foment de les inversions en centres de dades a Catalunya amb ['objectiu
d'impulsar la sobirania tecnologica quant a emmagatzematge i processament de
dades a diferents escales i abast (Europa, Estat espanyol i Catalunya), perquée
Catalunya disposi d'un ecosistema de centres de dades per als diferents proposits i
necessitats de processament, laténcia i especialitzacié en objectius de computacio,
especialment d'intel-ligéncia artificial i d'altres tecnologies digitals avancgades.

o Aprofitar la capacitat de compra publica del Centre de Telecomunicacions i
Tecnologies de la Informacié de la Generalitat de Catalunya per atraure inversions per
part de les companyies tecnologies que presten servei a la Generalitat de Catalunya
en centres de dades o ubicacions de les seves regions de nuvol public o privat, com
a condicio necessaria en el marc de la sobirania de les infraestructures digitals.

Per tant, és imprescindible que la Generalitat de Catalunya disposi d’'una estratégia propia per
ala provisié, adopcid i us de solucions (serveis, plataformes i infraestructures digitals) de navol
per a la migracio, modernitzacié i creacio de sistemes i aplicacions, imprescindibles per a la
provisio de serveis digitals de I’Administracio.
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L’estrategia sobre la provisio, adopcid i us del nuvol per a la millora i modernitzacio dels serveis
digitals, i per assegurar 'autonomia en la seva governanga, determina les diferents modalitats
de nuvol aplicables a la Generalitat de Catalunya i el seu Sector Public, aixi com els seus
criteris d’aplicacio.

L’estrategia és multi-nuvol i contempla les seguients modalitats:

¢ Nuvol public, on tota la infraestructura és propietat i esta gestionada per un proveidor
extern privat, que ofereix serveis a través d'una plataforma digital per al
desenvolupament, manteniment i evolucié dels sistemes i aplicacions. En aquesta
modalitat, els recursos de computacié sén compartits i abstrets per prestar servei a
multiples organitzacions. D’aquesta manera, hi ha una responsabilitat compartida en
la gestid, atés que el proveidor es responsabilitza del manteniment, continuitat,
actualitzacio i evolucié de tota la infraestructura tecnologica, aixi com de la seguretat
de la plataforma, alhora que ofereix un cataleg de serveis al navol amb preu public per
facilitar el desenvolupament i I'escalabilitat dels sistemes i aplicacions. D’altra banda,
I'organitzacioé que l'utilitza es responsabilitza de la configuracié dels serveis, del codi
de les aplicacions que hi allotja i del seu Us.

¢ Nuvol privat, amb els recursos de computacié dedicats exclusivament a una unica
organitzaciod, i que pot estar allotjat en un centre de dades propi o instal-lacions d’'un
proveidor especialitzat, perd sempre amb un accés restringit a I'organitzacio
propietaria. Normalment té un cataleg de serveis més reduit que un nuavol public i
disposa d’infraestructura propia o gestionada per tercers, permetent un control total
sobre les politiques de seguretat, compliment normatiu i proteccié de dades.

¢ Nuvol public sobira, que ofereix els avantatges d’'un nuvol public (escalabilitat,
flexibilitat, eficiéncia i prestacions funcionals) perd amb un major control sobre la gestio
de les dades, la seguretat i el compliment normatiu, garantint que les dades
s’emmagatzemen en el marc de la Uni6 Europea respectant la regulacié sobre
proteccié de dades, impedint que empreses o governs estrangers hi tinguin accés
sense autoritzacié, operat per entitats locals o en col-laboraci6 amb proveidors de
navol global sota regulacions estrictes, assegurant el compliment de normatives
especifiques per a sectors sensibles com la sanitat, la defensa o I'administracié
publica, i habilitant com a minim una regié a Catalunya.

A nivell europeu s’han desenvolupat un conjunt de normatives vigents que afecten als serveis
al navol. Aquestes normatives europees com el General Data Protection Regulation, la Data
Act, la Cybersecurity Act o la Al Act, es complementen amb iniciatives comunitaries com GAIA-
X (amb l'objectiu de crear una infraestructura de dades interoperable i segura), i 'EU Cloud
Rulebook (I'harmonitzacié de les regles que afectes els serveis de nuvol a Europa) entre
d’altres, que permeten habilitar una major sobirania digital a diferents nivells.

El desplegament d’aquesta estratégia multi-nuvol hibrida, habilitant i incorporant la modalitat
de navol public sobira, connectat a les infraestructures de la Generalitat de Catalunya, és clau
per assegurar la continuitat dels serveis critics, la proteccié de les dades de I'administracié
publica, la capacitat d’'innovacié i el lideratge tecnologic dins I'espai europeu per part de
Catalunya. Aquest model redueix la dependéncia tecnoldgica i els riscos associats, reforca la
seguretat digital i, com a valor afegit, impulsa la creacié d’'un ecosistema d’empreses, talent i
recerca al voltant de la tecnologia de nuvol i la intel-ligéncia artificial.
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A més, la implementacié de I'estratégia planteja avantatges operatius i econdmics, atés que
les empreses proveidores de serveis de nuvol public incorporen de manera rapida i continuada
les innovacions tecnologiques i les plataformes d’intel-ligéncia artificial, fet que permet al
sector public accedir a capacitats d’alt valor afegit i facilitant un s racional i eficient dels
recursos publics, ja que ajusta la despesa al consum real i fomenta la sostenibilitat econdmica
de les infraestructures TIC.

En un exercici de transparéncia d’aquesta estratégia el CTTI va realitzar una consulta
preliminar al mercat per contrastar respecte la viabilitat d'implantar una regié de navol public
sobira a Catalunya (CPM-2025-002). En el marc d’aquesta consulta es van definir tots els
requeriments considerats essencials que ha de satisfer una infraestructura de nuvol public
sobira a Catalunya. Aquests requeriments es van agrupar en diferents families que cobrien
tots els aspectes necessaris per assolir I'estratégia definida, com per exemple, requeriments
de seguretat, de compliment normatiu, territorials, de govern i control, de connectivitat i de
resiliéncia.

Els resultats de la consulta van evidenciar l'interés, la capacitat i les perspectives dels agents
econdmics, i van ratificar la viabilitat d’'una licitaci6 d’'una regié de nuvol public sobira a
Catalunya.

Per tal de donar compliment als projectes del Govern, el CTTI ha desenvolupat aquesta
licitacio, mitjancant Acord Marc, per donar resposta a una part del nou model de CPD, en
concret tots els serveis d’'infraestructura de nuvol public sobira

Per tant, la present licitacié ha de garantir els serveis objecte de la mateixa, la prestacié dels
quals és essencial pel correcte funcionament del serveis que presta la Generalitat de
Catalunya i el seu sector public a la seva ciutadania, aixi com evolucionar els serveis de CPD
amb els objectius estrategics de la Generalitat de Catalunya.
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2 OBJECTE DE LA LICITACIO

El present Acord Marc (AM) té com objecte 'homologacié d’un proveidor per a la prestacié
dels serveis de nuvol public per a la Generalitat de Catalunya i el seu sector public sobre una
regioé de nuvol public sobira europeu a Catalunya.

Una regié de nuvol public sobira és una infraestructura de serveis al nuvol situada dins del
territori catala que garanteix la gestio, el control i la supervisioé dels recursos per part d’'una
entitat subjecta integrament a la regulacié europea. Aquesta regié evita dependéncies de
proveidors o matrius situades fora de la Unié Europea, assegurant la sobirania tecnologica,
'autonomia de gestio, la seguretat, el compliment normatiu i la sostenibilitat mediambiental.
Els serveis que s’hi ofereixen son multi-client (multi-tenant), aillats i protegits entre ells, amb
garanties d’alta disponibilitat i utilitzacié majoritaria de programari de codi obert per afavorir la
independéncia tecnologica.

Aquests serveis de nuvol public sobira es prestaran en les seglents modalitats:
Serveis de cloud computing

- Provisié de serveis de cloud computing, basats en infraestructures d'us public, sobre
les que la Generalitat de Catalunya pugui disposar d’'un o varis espais de treball
propis (tenants propis) sobre els quals pugui desplegar les seves solucions TIC
adaptades a les necessitats de la Generalitat de Catalunya, aplicant els marcs de
govern TIC i les mesures de seguretat de sobirania i autonomia requerides.

Serveis de facilitacio

- Provisié de serveis per facilitar la implantacié de solucions TIC sobre els serveis de
cloud computing (Nuvol Public Sobira)

- Serveis d’assessorament
- Serveis de suport técnic

- Serveis de formacio
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3 DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son:
e Serveis de cloud computing
o Serveis de facilitacio

3.1 Serveis de cloud computing

En aquest apartat es presentaran de manera detallada els requeriments especifics que
han de complir tant la propia regié de nuvol public sobira com els serveis que aquesta
haura de prestar. A més, s’inclouran els requisits que han de satisfer tant el licitador com
tots els actors de I'ecosistema de la regi6 de nuvol public sobira implicats, amb 'objectiu
d’assegurar la plena sobirania de la regié i garantir el compliment dels estandards i les
directrius establertes per la Unié Europea.

Els requeriments definits per als serveis de la regid de nuvol public sobira estan
totalment alineats amb el Cloud Sovereignty Framework' de la Uni6é Europea, aixi com
amb la normativa sobre la qual s’ha de regir la construccio de la regié. Aquesta alineacié
garanteix que tant els controls de govern com la gestio de la infraestructura de la regié i
els serveis respecten els estandards europeus, assegurant la proteccié de dades, la
transparencia i la independéncia respecte a entitats externes ala UE. D’aquesta manera,
la solucié proposada dona resposta a les exigéncies de seguretat, control regulador i
sobirania digital que estableixen les directrius europees.

Per aquest tipus d’infraestructures i serveis, 'UE estableix cinc nivell de sobirania:

Sovereignty Descripcié

Effective
Assurance Levels

SEAL-0 Sense sobirania: Servei, tecnologia o operacions sota control exclusiu
de tercers no pertanyents a la UE, governats completament en
jurisdiccions no pertanyents a la UE.

SEAL-1 Sobirania jurisdiccional: la legislacié de la UE s'aplica formalment
amb una aplicabilitat practica limitada; servei, tecnologia o operacions
sota control exclusiu de tercers no pertanyents a la UE.

SEAL-2 Sobirania de dades: Dret de la UE aplicable i exigible, amb
dependéncies materials no pertanyents a la UE restants; servei,
tecnologia o operacions sota control indirecte de tercers no
pertanyents a la UE.

SEAL-3 Resiliéncia digital: Dret de la UE aplicable i exigible, actors de la UE
que exerceixen una influéncia significativa perd no plena; servei,
tecnologia o operacions sota control marginal de tercers no pertanyents
ala UE.

L https://commission.europa.eu/document/09579818-64a6-4dd5-9577-446ab6219113_en
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Sovereignty

Descripcio
Effective
Assurance Levels

SEAL-4 Sobirania digital completa: tecnologia i operacions sota el control total
de la UE, subjectes només a la legislacio de la UE, sense dependéncies

critiques fora de la UE.

L’aplicacié del mencionat framework aportara un solid resultat doncs complementa el
conjunt de requeriments tecnologics concrets de la licitaci6 amb les salvaguardes
especifiques del grau de sobirania requerit.

El conjunt de requeriments i salvaguardes de sobirania s’estructuren en les segients

families:
Familia

Objectiu
de
sobirania

Funcio de I'objectiu

EST Sobirania Avaluar el grau en que els serveis d'un proveidor de navol estan

estratégica ancorats dins de I'ecosistema legal, financer i industrial de la Uni6
Europea. Avalua l'estabilitat de la propietat, la influéncia en la
governanga i l'alineacié amb les prioritats estratégiques de la UE.

LEG Sobirania Avaluar l'entorn legal, I'exposicidé a autoritats estrangeres i
legal I'aplicabilitat dels drets que regeixen els serveis d'un proveidor

de nuvol. Determina fins a quin punt els serveis estan ancorats
en la jurisdiccio europea i aillats de reclamacions legals externes.

DIA Sobirania de | Avaluar el focus en la proteccid, el control i la independéncia dels
la dada i | actius de dades i els serveis d'lA dins de la UE. Aborda com es
algorismia IA protegeixen les dades, on es processen i el grau d'autonomia que

els clients conserven sobre les capacitats d'lA.

OPE Sobirania Avaluar i mesurar la capacitat practica dels proveidors de navol
operacional per gestionar, donar suport i desenvolupar una tecnologia

independentment del control no europeu. Se centra en la
continuitat de les operacions, la disponibilitat de competéncies i
la resiliéncia contra les dependéncies externes.

TEC Sobirania Avaluar el grau d'obertura, transparéncia i independéncia de la
tecnologica pila tecnoldgica subjacent, garantint que els actors de la UE

puguin interoperar, auditar i desenvolupar solucions sense estar
lligats a sistemes propietaris estrangers.

SEG Sobirania  de | Avaluar i mesurar fins a quin punt les operacions de seguretat,
seguretat i | les obligacions de compliment i les mesures de resiliéncia es
compliment controlen dins de la UE, garantint la independéncia de

jurisdiccions estrangeres i la garantia operativa a llarg termini.
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Familia Objectiu Funcioé de I'objectiu
de

sobirania

MED Sostenibilitat Avaluar l'autonomia i la resiliéncia dels serveis al navol a llarg
mediambiental | termini en relaci6 amb el consum d'energia, la dependéncia i

I'escassetat de matéries primeres.

En el moment d’activacioé de la regié de nuvol public sobira, 'empresa homologada haura de
demostrar de manera exhaustiva i verificable I'assoliment dels objectius de sobirania definits
per al nivell SEAL-3 per a totes les families de sobirania indicades (Estratégica, Legal, de la
Dada i Algorismia IA, Operacional, Tecnologica, de Seguretat i Compliment, i Sostenibilitat
Mediambiental).

Reconeixent que el concepte de SEAL-3 pot implicar que el dret de la UE sigui aplicable i
exigible amb una influéncia significativa d'actors de la UE, perd amb un control marginal de
tercers no pertanyents a la UE sobre servei, tecnologia o operacions, s'acceptaran propostes
que per a aquells aspectes especifics que puguin presentar un repte per a I'acompliment
estricte del SEAL-3 en la seva maxima expressio, demostrin mecanismes clars i controls
compensatoris eficacos per assegurar la proteccié dels objectius de sobirania definits per a
cada familia.

Aquests mecanismes hauran de garantir que, malgrat possibles dependéncies tecnoldgiques
o operatives marginals fora de la UE, les dades i les operacions critiques romanen sota control
i jurisdiccio europea, sense comprometre la seguretat, la resiliéncia digital ni la proteccio de
dades de la Generalitat de Catalunya.

Sera necessaria la presentacié d'una analisi de riscos detallada per a qualsevol excepcid
proposada, juntament amb les mesures de mitigacié corresponents.
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3.1.1 Requeriments de sobirania estratégica

ID-Req ‘ Descripcio del requeriment

L’empresa homologada haura de garantir que la gestioé efectiva, el control i I'accés
a les dades i sistemes de la regié de nuvol public sobira es realitza exclusivament
des de la jurisdiccié de la UE, mitjangant personal ubicat a la UE i subjecte a la
legislacié europea. Es permetra la intervencié d'actors o personal amb seu fora de
la UE per a funcions de suport especialitzat (p. ex., desenvolupament de producte
EST-01 o suport de nivell 3 del fabricant) sempre que es demostrin mecanismes clars i
eficacos de separacid, control, auditabilitat i aprovacié explicita per part de la
Generalitat de Catalunya, assegurant que en cap cas es pugui accedir a dades de
client o a controls critics de la infraestructura sense autoritzacié i sota la supervisio
d’entitats de la UE, i que qualsevol accés es realitzi d'acord amb la legislacio de la
UE.

Com a minim dos centres de procés de dades (CPD) de la regié de nuvol public
sobira han d’estar ubicats dins del territori de Catalunya, i han de complir amb les
caracteristiques de Tier Ill.

EST-02 Aquests CPD’s podran ser propis de I'empresa homologada o subcontractats a
altres proveidors. En cas de subcontractacio, I'empresa homologada haura de
demostrar la capacitat de mantenir el control total sobre la sobirania de la regi6é de
navol desplegada sobre aquests CPDs, incloent la gestio de les dades i I'operacio,
d'acord amb els requisits de sobirania d'aquesta licitacio.

EST-03 La regio de nuvol public sobira proposada ha de tenir connexié amb una altre regié
publica sobirana del propi licitador (regioé addicional), ubicada a Europa i fora del
territori de Catalunya, amb la mateixa base tecnologica i que acompleixi els requisits
d’aquesta licitaci6. En cas que, a la data d'adjudicacio, la regié addicional no
acompleixi la totalitat d'aquests requisits, 'empresa homologada disposara d'un
termini maxim de 24 mesos per remeiar-ho.

Aquesta regi6 addicional no pot estar connectada a regions cloud no sobiranes fora
de la Uni6 Europea, i s’haura d’evidenciar que disposa de comercialitzacié activa
en el moment de la publicaci6 de la present licitacio.

Aquest model segueix les millors practiques d’arquitectures resilients i amb alta
disponibilitat dels grans proveidors de serveis de nuvol public (Amazon, Microsoft,
Google, etc.), i per tant garanteix una arquitectura multi-regié robusta i provada del
navol public sobira. Aquesta estratégia permetra a la Generalitat de Catalunya:

e Assegurar la continuitat del servei, garantint que els serveis critics es
mantinguin actius i les dades de I'Administracié Publica protegides fins i tot
davant fallades que afectin tota la regié catalana.

e  Optimitzar I'operativa mitjangant I'is d'una base tecnologica identica a totes
les regions que facilita I'automatitzacio i la gestio eficient.
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ID-Req

Descripcié del requeriment

e Garantir la sobirania i seguretat, mantenint totes les dades i operacions dins

de la Unié Europea, reduint els riscos geopolitics i assegurant el
compliment normatiu.

EST-04

La regi6é de nuvol public sobira ha d’estar formada per un minim de 3 zones de
disponibilitat i 2 CPD’s fisics (d’acord a requisit EST-02), que han de permetre que
els serveis s’executin en modalitat actiu-actiu-actiu (els que técnicament ho
permetin) o actiu-passiu amb failover automatic els que no. ElI CPD que disposi de
2 de les 3 zones de disponibilitat tindra la categoritzacié de CPD primari. Les 3
zones de disponibilitat han de permetre a serveis que requereixen d’arbitratge per
a seleccionar el master, poder executar-se amb les recomanacions dels fabricants
de la plataforma de programari subjacent.

EST-05

L’'empresa homologada facilitara accés al seu full de ruta de I'estratégia del nuvol
public sobira:
e Proporcionar accés al full de ruta del cataleg de serveis (API i portal).

¢ Notificar I'actualitzacié de versié amb la informacié necessaria.
¢ Disposar de calendaris d’actualitzacions i canvis planificats.

EST-06

El cataleg de serveis de la regioé de nuvol public sobira ofertada tindra com a minim
les mateixes capacitats i funcionalitats que el cataleg de serveis de la regio
addicional (EST-03) en el moment de la publicacié de la present licitacié. Caldra
aportar url d’accés a dit cataleg de serveis.

EST-06

La llista de preus del cataleg de serveis de la regioé de nuavol public sobira haura de
ser publica, amb preus equivalents a la regié addicional, i el percentatge de
lincrement anual de preus no podra superar el percentatge de I'increment mig dels
navols publics que operen en territori europeu.

EST-07

L’empresa homologada ha d’incorporar nous serveis, funcionalitats o tecnologies
emergents al cataleg de serveis de forma regular.

EST-08

El licitador considerara i facilitara una estratégia de migracié progressiva des de
tecnologies o serveis actualment basats fora de la Uni6é Europea cap a alternatives
de solucions i plataformes europees quan aquestes estiguin disponibles i que
compleixin els requisits de qualitat, seguretat, escalabilitat i sostenibilitat exigits.

Aquesta orientacid6 s’emmarca en la voluntat de reforgar la sobirania digital, la
resiliéncia tecnoldgica i 'autonomia estratégica europea, i no t¢ com a objectiu
limitar la llibertat tecnologica dels licitadors ni condicionar la seva participacié en el
procediment. La coexisténcia temporal de solucions de diferents origens i I'adopcio
gradual de noves tecnologies s’entenen com a escenaris raonables dins d’un procés
d’evolucié tecnologica.

Els licitadors descriuran com les seves propostes contribueixen a aquest objectiu a
mitja o llarg termini, aportant una visié alineada amb els principis de sobirania digital
i d’ecosistema tecnologic europeu.
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3.1.2 Requeriments de sobirania legal

ID-Req

LEG-01

Descripcio del requeriment

La gestioé de la infraestructura i els serveis del nuvol estaran sota el control d'una

entitat sotmesa als aspectes juridics i regulatoris europeus, evitant dependéncies
operatives o legals que puguin permetre a jurisdiccions o matrius situades fora de la
Unié Europea accedir a dades o sistemes sense autoritzacié conforme a la legislacié
de la UE (p. ex. Cloud Act EEUU). Pel que fa a les operacions de desenvolupament
de plataforma i enginyeria de producte, el licitador haura de demostrar mesures de
control, segregaci6 i auditabilitat que impedeixin I'accés no autoritzat a dades de
clients per part de personal no subjecte a la jurisdiccid de la UE i garantir que
qualsevol intervencio externa estigui supervisada i aprovada per entitats basades a
la UE, assegurant que les dades sensibles del client romanen protegides dins la
jurisdiccio de la UE.

LEG-02

Ha de complir el Marc Normatiu de Seguretat de la Informaci6 de la Generalitat de
Catalunya, disponible al Portal de Seguretat de I'Agéncia de Ciberseguretat de
Catalunya.

LEG-03

En cas de conflicte entre el model operatiu estandard d’'un nuvol public global
(autoservei intern, escalats internacionals, recursos distribuits) i els requisits de
sobirania locals, prevaldran els criteris de sobirania (GDPR/NIS2/ENS). Aixo implica
que l'arquitectura i els processos del tenant s’adaptaran per bloquejar qualsevol
operacié que contravingui la localitzacié UE (p. ex. segmentant entorns o aplicant
controls de sortida de dades). Totes les disputes i interpretacions s’abordaran donant
prioritat al compliment de la normativa comunitaria i nacional de seguretat sobre
disposicions de proveidors internacionals

El licitador haura de garantir i evidenciar que les operacions critiques del servei,
incloent l'accés a dades de client, la gestié d'incidéncies i el manteniment de la
infraestructura, es realitzen exclusivament des de territori europeu i sota la legislacio
de la UE. Per a les operacions de desenvolupament de plataforma i enginyeria de
producte, el licitador haura de demostrar mesures de control i segregacié que
assegurin la no-exposicio a jurisdiccions o entitats fora de la UE.

LEG-04

Ha de disposar de les certificacions seglents: ISO 9001, ISO 22301, I1ISO 27001,
27017 i 27018.

Per a les instal-lacions de centre de procés de dades (CPD’s), haura de complir amb
les caracteristiques de Tier Ill i aportar la certificacid6 EN 50600 o una acreditacio
equivalent reconeguda internacionalment que acrediti el compliment d'estandards de
disseny i operacié de centre de dades.
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3.1.3 Requeriments de sobirania de la dada i algorismia IA

ID-Req ‘ Descripcié del requeriment

DIA-01 Ha de garantir I'estricte confinament de I'emmagatzematge i el processament a
jurisdiccions europees, sense recurs a tercers paisos de fora de la UE.

DIA-02 Ha de garantir que només el client, no 'empresa homologada, tingui el control
efectiu sobre I'accés criptografic a les seves dades.

DIA-03 Ha de facilitar la visibilitat de quan, on i qui accedeix a les dades, inclosa
l'auditabilitat de I'is del model d'lA, mecanismes que garanteixin l'eliminacié
irreversible de les dades, amb proves verificables.

DIA-04 El cataleg de serveis d'lA haura d'incloure i prioritzar models de llenguatge grans
(LLM) de codi obert i/o desenvolupats per proveidors amb operacio sobirana a la
UE. El licitador podra proposar mecanismes per a la integracié segura i sobirana
de models d'lA de ‘liders de mercat ' (no necessariament d'origen UE) sempre
que es garanteixi que el processament d'inferéncia i de dades es realitza
exclusivament dins de la infraestructura de la regi6 sobirana i sota control juridic
de la UE. Igualment, quan s'utilitzin models o tecnologies d'lA originaries de fora
de la UE, el licitador haura de demostrar la seva integracio al serveis de la regié
sobirana i operacié de manera que s'asseguri un control efectiu per part d'entitats
de la UE i la minimitzacié de dependéncies que puguin comprometre la sobirania
de les dades.

DIA-05 Per als serveis d'Intel-ligencia Artificial, el licitador ha de garantir que la inferéncia
i, si escau, I'entrenament o fine-tuning de models que utilitzin dades del client, es
realitzen integrament dins la infraestructura de la regié de nuvol sobirana a la UE,
sota la legislacié europea. L’entrenament de models des de zero fora de la
infraestructura de la regié de nuvol sobirana, no sera excloent per als models
fonamentals pre-existents, sempre i quan no utilitzin dades de client per
'entrenament.

3.1.4 Requeriments operacionals

ID-Req ‘ Descripcioé del requeriment

OPE-01 Ha de garantir que el suport operacional de nivell 1 i 2, i la gestié de la
infraestructura i els serveis, sigui realitzat per operadors ubicats dins de la UE i
subjectes a la legislacié de la UE. Per al suport de nivell 3 o d'enginyeria de
producte, es requeriran plans detallats per a la minimitzacioé de la dependéncia
de recursos no comunitaris i la demostracié de salvaguardes robustes que
impedeixin I'accés no autoritzat a dades o sistemes per part de personal fora de
la UE.

OPE-02 Ha d’assegurar I'existéncia de talent amb I'experiéncia per operar i mantenir el
servei, i que pertanyin a empreses amb seu a la UE.
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Descripcio del requeriment

OPE-03

Ha de garantir que el suport operatiu que impliqui accés a dades de client o

control de la infraestructura es realitzi exclusivament des de dins de la UE, sota
control d'entitats subjectes a la legislacié de la UE. Per a casos excepcionals que
puguin requerir assisténcia de personal extern a la UE (per exemple, per a la
resolucié d'errors de programari de fabricant), s'hauran d'implementar
mecanismes de control estricte, tragabilitat completa i aprovacié préevia del CTTI,
garantint que cap dada sensible abandoni la jurisdiccié de la UE.

OPE-04

Disponibilitat de documentacio técnica completa i coneixements operatius que
permeten l'autonomia d’operacio a llarg termini.

OPE-05

Els serveis consumits han de poder garantir una disponibilitat minima del 99.95%

OPE-06

Ha de disposar de mecanismes d’observabilitat i telemetria dels serveis
contractats en formats oberts i interoperables que facilitin la integracié amb els
sistemes d’observabilitat existents a CTTI, incloent:

»  Suport explicit i obligatori d’OpenTelemetry per a:
o Meétriques.
o Logs estructurats.
o Traces distribuides
o Telemetria en general
» Disponibilitat d’agents i exportadors nadius o compatibles amb Open
Telemetry Collector.
*  JSON estructurat per a logs i esdeveniments.
» Syslog RFC5424 per a integraciéo amb sistemes de seguretat.
» Capacitats de filtratge i segmentacio de telemetria per etiquetes, compte,
subscripcid, recurs, servei o component.
* Exportacié directa de dades mitjangant:
* OTel Collector, agents nadius o compatibles.
+ APIREST.
* Connectors i subscripcions a esdeveniments (EventBridge,
Azure Events, Pub/Sub Events).
» Streaming cap a repositoris externs d’emmagatzematge.
« Possibilitat de configurar pipelines Open Telemetry governats pel CTTI,
incloent:
« filtratge,
*  agregacio,
e conversio,
* routing de dades,
* re-procés i encaminament multiplataforma.
« Compromis de mantenir schemas Open Telemetry estables,
documentats i versionats.
* Notificaci6 de qualsevol canvi en schemas, APIs, formats o
comportaments de telemetria amb una antelacié minima de 90 dies.
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Descripcio del requeriment

»  Suport de telemetria en entorns multicloud i hibrids, garantint formats i
semantica consistents.

OPE-07

Ha de generar i posar a disposicid, com a minim, els elements seglents:

e Logs d’activitat administrativa (IAM, API calls).

e Logs de xarxa (flow logs, connexions, bloquejos).

e Logs de seguretat

e Logs del servei gestionat (operatius, errors, canvis interns).

e Esdeveniments de configuracio i canvi d’estat dels recursos.

e Metriques de rendiment: CPU, memoria, IO, laténcies, throughput, QPS.

e Metriques de disponibilitat: health checks, error rates, saturacié, estats
de vida del servei.

e Integracio nativa d'emmagatzemament centralitat de logs amb xifrat en
repos.

OPE-08

Ha de disposar de capacitats de creacié d’alertes via API i d’integracié amb
sistemes externs amb informacié minima (recurs afectat, severitat, timestamp,
meétrica i valor).

OPE-09

Ha de disposar d’'una pagina d’estat dels diferents serveis que composen el nivol
public sobira (“status page”)

OPE-10

Ha de disposar d’un sistema centralitzat dels elements de govern de la regi6 en
diferents comptes i subscripcions.

OPE-11

Ha de disposar capacitats d’integracié amb eines de FinOps ( p.e.: Apptio )

OPE-12

Ha de disposar d'un sistema nadiu d’auditoria de logs per controlar canvis en
recursos cloud de xarxes.

OPE-13

Ha de disposar d’'un sistema nadiu de metriques de monitoritzaci6 i alertes de
recursos cloud de xarxes amb possibilitat d’extracci6 de métriques amb eines
externes.

OPE-14

Ha de disposar d’'un sistema de segmentacio i aillament de recursos a nivell de
gestio.

OPE-15

Ha de disposar de mecanismes de desplegament de rols i politiques natives per
una governanga efectiva dels recursos de xarxa.

OPE-16

Ha de disposar d’'una cobertura de suport de 24x7 amb canal de suport multicanal
(web i telefon), i amb idioma de suport en catala i/o castella.

OPE-17

S’ha de notificar qualsevol incident significatiu en <24 hores (avis inicial amb
informacio preliminar) i proporcionar un informe més complet en <72 h (incloent
una avaluacid inicial de I'impacte). Posteriorment, s’ha d’elaborar un informe final
detallat en <1 mes descrivint la causa, I'impacte i les mesures correctores
aplicades. Es designaran rols, responsabilitats i canals d’escalament interns i
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ID-Req ‘ Descripci6 del requeriment

externs per a cada fase, i es generaran evidéncies auditables (logs,
comunicacions) de totes les accions.

o Detecci6 i notificacié de les incidéncies
o Deteccié i comunicacio de les incidéncies en els serveis.
o Proporcionar un canal programatic (APl status) per consultar
estat, actualitzacié i causa arrel.
e Comunicacio i participacio operativa
o Designar un punt d’escalat 24x7 per a incidéncies critiques.
o Participar en remot en els Comités de Crisi convocats pel CTTI.
o Proporcionar informe preliminar en < 24 hores, incloent:
*= causa arrel,
= abast del servei,
= linia de temps,
* mesures correctores,
= mesures preventives.

OPE-18 Ha de disposar d’'un servei de suport addicional (Enterprise Support) amb els
seglients temps de resposta davant incidencies sobre les solucions TIC
desplegades pel client

o Resposta incidéncia critica: <= 15 minuts
o Resposta incidéncia alta: <= 1 hora
¢ Resposta incidéncia mitjana: <= 4 hores

OPE-19 Gestid notificacio de canvis i analisi d'impacte

e Comunicacio de canvis disruptius (amb afectacio al servei) amb 90 dies
d’antelacio.

o Comunicacio de deprecacions tecnologiques de serveis amb = 12 mesos
d’antelacio.

o Comunicaci6 de manteniments planificats (sense afectacié al servei) amb
> 21 dies.

3.1.5 Requeriments de sobirania tecnologica

ID-Req ‘ Descripcioé del requeriment

TEC-01 Ha de ser multitenant: qualsevol empresa, organitzacié o institucié publica pot
adquirir serveis de la regioé de navol public sobira, que estaran totalment aillats i
securitzats entre les diferents organitzacions.

TEC-02 Ha de disposar de capacitats d’hibridacié per permetre de forma natural i
estandard I'extensio sobre infraestructures de navol privat.

TEC-03 El licitador haura de demostrar, sense anim limitatiu, compromis amb I'is de

programari de codi obert en la construccié de la seva plataforma de nuavol
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Descripcio del requeriment

sobirana, prioritzant-lo per a components clau i facilitant aixi la independéncia

tecnolodgica i la portabilitat dels serveis a través d'estandards oberts i APIs ben
documentades. El licitador haura de detallar I'is de components de codi obert
versus propietaris i justificar-ne la seleccio en termes de sobirania i funcionalitat,
aixi com la seva integraciéo amb estandards oberts.

TEC-04

Ha de disposar d’'un cataleg de serveis de cloud computing amb un abast i
funcionalitats equivalents als catalegs de serveis dels hiperescalars publics.
Aquesta equivaléncia s'entén com la provisié de serveis que vagin més enlla del
basic laaS o laaS amb plataformes instal-lades, i que incloguin serveis propis per
al desenvolupament d'aplicacions cloud-native. El cataleg ha de comprendre,
entre d'altres, serveis de computacié, contenidors gestionats, funcions
serverless, emmagatzematge, bases de dades autogestionades (SQL/NoSQL),
solucions de seguretat, caché distribuida, observabilitat, solucions d’lA i solucions
de BigData, amb les capacitats de disponibilitat, pagament per us, resiliéncia i
escalabilitat integrades en els serveis. Aquesta equivaléncia no implica la
necessitat de replicar la totalitat exhaustiva de tots els serveis que puguin oferir
els grans proveidors de nuvol public, sind d'assegurar una oferta robusta,
moderna i competitiva que suporti una amplia gama de carregues de treball i
models de desenvolupament per als casos d'us de I'Administracié Publica.

TEC-05

Ha de disposar de capacitats de comput i emmagatzematge amb suport per a
diferents carregues de treball:

e proposit general, optimitzades per memoria o per CPU
e GPU per a projectes d'lA sobirana o processament massiu de dades
e Emmagatzematge multinivell

o Block Storage

o Object Storage

o File Storage.

TEC-06

Qualsevol nou servei o funcionalitat incorporada al cataleg haura de complir les
premisses de sobirania juridica i técnica exigides en aquesta licitacié, amb un
enfocament en la garantia que el control, la gesti6 i el processament de dades es
mantenen dins de la jurisdiccié de la UE. Per a tecnologies de 'mercat estandard'
amb origen fora de la UE, s'acceptara la seva integracié sempre que el licitador
pugui demostrar la implementacié de controls compensatoris i salvaguardes que
assegurin el compliment de la sobirania de dades i operacions dins la UE.

TEC-07

El cataleg disposara de les darreres versions estables de les tecnologies de
plataforma utilitzades (ex. Kubernetes, motors de bases de dades, etc.)

TEC-08

Ha de permetre definir politiques corporatives i etiquetes (tags) per classificar
recursos (dades, maquines, serveis) segons criteris de sobirania, criticitat, centre
de cost, etc. amb possibilitat d’integrar aquesta informacié amb la CMDB o eines
de gestié d’actius per facilitar la governanca
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ID-Req ‘ Descripci6 del requeriment

TEC-09

Ha de disposar de capacitat d'integracié amb altres tecnologies a través d'API o
protocols ben documentats i no propietaris, mesura en qué la solucié s'adhereix
a estandards governats publicament i ampliament adoptats, reduint la
dependéncia de proveidors unics.

TEC-10

Ha de disposar d’'un Framework d’laC, equivalent a Terraform com a estandard
de mercat i adoptat a CTTI, per la definicio, versionat, i automatitzacio de tota la
infraestructura aixi com que doni suport a tots elements del cataleg i aspectes de
configuracio.

TEC-11

Ha de disposar de serveis de pipelines d’integracié continua per a la creacid i
canvi de recursos. Fer policy-as-code per aplicar regles de seguretat (drift
detection per detectar desalineaments). Integrar escaners automatitzats de
vulnerabilitats i compliance sobre imatges de VM i contenidors, apropant-se a un
model DevSecOps

TEC-12

Possibilitat d’establir segmentacio de xarxa.

TEC-13

Ha de disposar de desplegament d’arquitectures tipus Hub & Spoke o similars,
per compartir recursos de xarxa i seguretat amb multiples carregues de treball
aillat en els spokes.

TEC-14

Ha de desplegar un sistema nadiu de DNS per recursos cloud,

TEC-15

Ha de disposar de com a minim 2 punts d’interconnexié (minim 10 Gbps) a la
regid sobirana per establir connexions privades amb les operadores que
determini el CTTI.

TEC-16

Ha de disposar d’intercanvi de rutes estatiques i dinamiques, cap altres xarxes
privades.

TEC-17

Ha de desplegar serveis nadiu per la traduccié d’adreces de xarxa

TEC-18

Ha de disposar d’adregament public sota demanda o rang d’adregament propi.

TEC-19

Ha de disposar d’'un Marketplace que faciliti la integracié de solucions de
proveidors de software independents.

3.1.6 Requeriments de sobirania de seguretat i compliment

ID-Req ‘ Descripci6 del requeriment

SEG-01 Ha de complir el Marc Normatiu de Ciberseguretat de la Generalitat de Catalunya:
https://portal.ciberseguretat.cat.
SEG-02 Ha d’acreditar que els serveis que presta en relacié amb I'objecte del contracte

disposen de les declaracions/certificacions de conformitat amb la categoria alta
de 'ENS.
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Descripcio del requeriment

L’'empresa homologada haura de mantenir aquesta certificacié durant tota la

vigéncia del contracte.

SEG-03

Ha de complir 'RGPD a nivell europeu i la LOPDGDD. L’empresa homologada
actuara com a encarregat del tractament, d’acord amb el previst a l'article 3 de
'ENS per als sistemes que tracten dades personals. Pel que fa a la seguretat,
I'adjudicatari implementara les mesures establertes en el Marc de Ciberseguretat
per a la Proteccié de Dades (MCPD) de la Generalitat, corresponents al nivell alt.
Aquesta implementacio i nivell de compliment seran incorporats al model de
compliment normatiu de Ciberseguretat de la Generalitat de Catalunya.

A aquests efectes, 'empresa homologada, com a encarregat del tractament, es
compromet a subscriure i complir 'encarrec de tractament que s’adjunti com
annex al contracte.

SEG-04

Ha de complir amb els controls establerts per la NIS2.

SEG-05

Haura de complir tota aquella normativa europea relacionada que entri en vigor
amb posterioritat a la homologacié del licitador, dins els terminis d’adaptacio,
aplicaci6 o compliment que estableixi la propia normativa. Aixi mateix es
compromet a implementar totes les mesures necessaries per garantir
I'alineament continuat amb qualsevol actualitzacié, modificacié o nova disposicié
europea aplicable al servei, subministrament o actuacié objecte del contracte.

SEG-06

Ha d’assegurar l'alineament dels seus controls de seguretat i governanga amb
les guies i esquemes d’ENISA.

SEG-07

Ha de facilitar el compliment de les obligacions vigents de I'Al Act (Reglament
d’Intel-ligéncia Artificial de la UE) en el moment de la publicacié de la licitacid i
haura de demostrar una estratégia clara i un full de ruta detallat per a la
preparacio i el compliment de les futures obligacions una vegada aquestes
normatives i les seves guies d'implementacié estiguin plenament operatives.
S'esperara la capacitat de facilitar el compliment d'aquestes normatives per als
serveis desplegats per la Generalitat de Catalunya, comprometent-se a adaptar
els serveis en els terminis establerts per la legislacio aplicable.

SEG-08

Ha de facilitar el compliment de les obligacions vigents de la Data Act (Reglament
de la UE que estableix normes sobre I'accés, I'Us i la comparticié de dades) en el
moment de la publicacid de la licitacio.

SEG-09

Ha d’estar preparat per 'acompliment del reglament DORA per aquells sistemes
d’informacid o solucions que aixi ho requereixin.

SEG-10

Ha d’estar preparat per 'acompliment del reglament EHDS per aquells sistemes
d’'informacié o solucions que aixi ho requereixin.

SEG-11

Ha d'estar adherit a 'EU Cloud Code of Conduct i assegurar un nivell de
compliment 2 0 3.
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Descripcio del requeriment

SEG-12

Ha d’evidenciar que I'empresa homologada adoptara i aplicara els principis i

controls del GAIA-X Trust Framework, i que disposa de procediments i evidéncies
per demostrar-ho, disposant de credencials verificables de conformitat (GAIA-X
Compliance Verifiable Credentials) emeses per entitat reconeguda dins
'ecosistema GAIA-X per a tots o part dels serveis del seu cataleg degudament
declarats.

SEG-13

D’acord amb el model de responsabilitat compartida del navol public, 'empresa
homologada ha de disposar dels elements de seguretat necessaris, gestionats,
per garantir la seguretat preventiva, proactiva i reactiva de la infraestructura del
navol objecte del servei.

SEG-14

D’acord amb el model de responsabilitat compartida del nuavol public, I'empresa
homologada ha de disposar de tots els serveis de seguretat nadius necessaris
per tal que els usuaris de la regié6 de nuvol public sobira puguin garantir la
seguretat dels seus serveis d’acord a la normativa de seguretat vigent. Com ara
entre d’altres:

e Proteccié en front atacs a la disponibilitat en diferents protocols de
comunicacio.

e Gestio de vulnerabilitats de la infraestructura (VM, contenidors, etc.).

o Detecci6 i proteccid d’amenaces (intents d’intrusio, execucié de codi
maliciés, monitoritzacié de I'activitat d’'usuaris, etc.).

o Gestio segura de les identitats (IAM, etc.).

o Capacitats de resposta i automatitzacié en front la gestié d’'incidents de
seguretat.

SEG-15

Andlisi de riscos de seguretat. D’acord amb la normativa vigent, 'empresa
homologada haura de disposar d’'un analisi de riscos de seguretat del
servei/infraestructura objecte de la licitacid i el corresponent pla de mitigacio,
associat.

SEG-16

Ha de disposar de mecanismes hardware de seguretat (HSM) que permetin la
generacio, gestido i emmagatzematge de claus de xifrat (CMK) sota el control
exclusiu del client. Les claus mestres de xifrat hauran de residir i rotar
exclusivament dins la jurisdicci6 de la UE. El licitador haura de detallar
l'arquitectura de gestié de claus, incloent I'esquema de "split-key" o mecanismes
equivalents que garanteixin la sobirania i el control total de les claus per part del
contractant dins la UE, amb registres auditables (complint ENS Art. 22).

SEG-17

Ha de disposar de capacitats d’integracié de la consola d’administracié dels
tenants configurats pel client sobre la regié cloud amb estandards de mercat:
OIDC preferentment, o SAML.

SEG-18

Ha de disposar de capacitats d’integracié amb plataformes de seguretat de
productes CNAPP i SIEM nadius o de tercers.
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ID-Req ‘ Descripci6 del requeriment

SEG-19 Ha de disposar de Centres d'Operacions de Seguretat (SOCs) i equips de
resposta a incidents ubicats i operant sota la jurisdiccidé exclusiva de la Unié
Europea per a la gestio directa dels serveis objecte d'aquesta licitacié. En cas
que per la naturalesa de la tecnologia es requereixi la intervencié de personal o
sistemes de suport global (fora de la UE), el licitador haura d'establir protocols
clars que garanteixin la sobirania de dades i operacions, la no-exposicié a
jurisdiccions externes i I'aprovacié prévia del CTTI per a qualsevol accés a dades
o sistemes sensibles.

SEG-20 D’acord a la normativa europea, ha d’'informar de forma transparent i diligent
sobre penetracions o vulnerabilitats, disposant d’autonomia de mitigacié.

SEG-21 Ha de permetre realitzar auditories de seguretat i compliment independents amb
accés complet, per part d’entitats de la UE, per part d'entitats reguladores estatals
o locals, com per exemple el CTTI o ’Agéncia de Ciberseguretat de Catalunya.

SEG-22 Ha de permetre implantar controls estrictes d’accés: autenticacié multifactor
(MFA), principi de minim privilegi, Single Sign-On i politiques de control de
privilegis (PAM, o tipus JIT) i politiques d’accés condicional. Hardenitzar les
politiques IAM i establir guardrails (per exemple, limits de permisos codificats) per
prevenir configuracions insegures. Definir procediments d’«emergéncia»
(break-glass) controlats i amb auditories pels casos en qué calgui accedir amb
privilegis extrems.

SEG-23 Ha de disposar d’una arquitectura zero-trust i segmentacioé per configurar la xarxa
amb segmentaciéo avangada (ACL, microseguretat, VPN, gateways segurs,
NFGW, etc) per implementar un model de confianga zero

SEG-24 L’empresa homologada haura de garantir 'accés del personal autoritzat del CTTI
o I'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat i
compliment (procediments, registre d’incidents, traces, entre d’altres). Tota la
informacio de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i préviament identificat.

3.1.7 Requeriments de Sostenibilitat Mediambiental

ID-Req ‘ Descripcioé del requeriment

ENV-01 Compliment de la ISO 50001 en el moment de posada en marxa de la regio a
Catalunya o declaracié de compromis per obtenir la certificacié en un termini
maxim de 12 mesos des de la posada en marxa de la regi6 a Catalunya.

ENV-02 Compliment de la ISO 14001 en el moment de posada en marxa de la regi6 a
Catalunya o declaracié de compromis per obtenir la certificacié en un termini
maxim de 12 mesos des de la posada en marxa de la regi6é a Catalunya..
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ENV-03 L’empresa homologada haura de garantir la utilitzacié d'energia renovable o de
baixa emissidé de carboni per alimentar les infraestructures i operacions de la
regio de navol public sobira. Es valorara la capacitat d'alimentacioé directa i es
requerira un compromis amb un percentatge minim d'energia verda, amb un pla
detallat i verificable per assolir progressivament el 100% mitjangant acords de
compra d'energia o certificats d'energia renovable.

3.1.8 Requeriments de gestio del tenant de la Generalitat de Catalunya

Com a part essencial dels requeriments, es requereix que 'empresa homologada realitzi
la gestid del tenant de nuvol public sobira per a la Generalitat de Catalunya. L’empresa
homologada haura de configurar, operar i governar el tenant (inclos el domini d’identitat,
les subscripcions o projectes, la jerarquia de recursos i les politiques corporatives de
seguretat), garantint que totes les dades i metadades gestionades resideixin i es
processin exclusivament dins del territori contractat (Catalunya) i en tot cas dins la Uni6
Europea.

ID-Req ‘ Descripcio del requeriment

GET-01 L’empresa homologada realitzara I'avaluacio i configuracio del tenant realitzant
entre d’altres les seglents activitats:

e Revisio del domini d’identitat i estructura de subscripcions/projectes:
Crear una jerarquia de recursos inicial amb politiques corporatives
adequades. Determinar els perfils i rols necessaris per a cada equip.

e Classificacio de la informacio i geo-fencing: Permetre la catalogacié de
totes les dades i serveis del tenant segons el seu nivell de sensibilitat,
habilitant I'aplicacié d’etiquetes (tags) corporatives per facilitar la
governanga (classificacid, propietari funcional, residéncia, centre de
cost).

GET-02 L’empresa homologada haura de proposar estratégies d’estalvi en la facturacio
del servei, explorant diferents modalitats de contractacié disponibles al nuvol
public, com ara la contractacié per periodes més petits, reserves anticipades, o
qualsevol altra tipologia que permeti optimitzar els costos. Aquestes propostes
hauran de ser detallades i justificades, amb l'objectiu de garantir una gestio
eficient i sostenible dels recursos contractats.

GET-3 L’empresa homologada caldra que faciliti de forma publica instruccions
detallades respecte com consumir i/o configurar els serveis del navol public
sobira, incloent blueprints, plans i procediments operatius, runbooks per a
tasques rutinaries i playbooks per a escenaris d’emergéncia.

GET-04 L’empresa homologada incloura anualment en el servei (i per tant, sense cost) 4
cursos de formacié del seu cataleg de formacié escollits pel CTTI, adrecgats al
personal que CTTI determini, orientat a serveis concrets del cloud i bones
practiques.
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3.2 Serveis de facilitacio

La finalitat dels serveis de facilitacié és disposar d’un equip de treball especific durant un termini
acotat, diferent de I'equip d’operacié dels serveis de cloud computing, per tal d’atendre
necessitats puntuals de suport a la resta de proveidors que construeixen o mantenen solucions
TIC per a la Generalitat de Catalunya i/o a les arees TIC del CTTI, i assegurar els calendaris
de cada projecte d’aprovisionament dels serveis de cloud computing que es requereixi, 0 bé
per disposar d’un suport ampliat per realitzar tasques fora del servei d’explotacié estandard.

Aquest element de cataleg s’estructura en els segiients sub-elements de servei:
e Serveis d’'assessorament
e Serveis de suport técnic

e Serveis de formacio

3.2.1 Servei d’assessorament

Realitzacié d’activitats d’assessorament a CTTI sobre la millor estratégia d’utilitzacié dels
serveis de cloud computing del nuvol public sobira a I’hora de construir solucions TIC, per
garantir la maxima resiliéncia, autonomia i assoliment de sobirania.

3.2.2 Servei de suport técnic

Realitzacié d’activitats d’acompanyament als proveidors de les solucions TIC que es
despleguin sobre el nuvol public sobira, com per exemple en els seguents aspectes:

e Aprovisionament via laC (Infraestructure as Code)

e Migracions de BBDD’s

e Containeritzacio (Estrategies rehost i replatform)

e Gestio de notificacions del servei (CMDB)

e Suport a proves funcionals i validacions amb I’Agéncia de Ciberseguretat
o Configuracié de pipelines (https://canigo.ctti.gencat.cat/plataformes/ghec/)
e Suport post-produccié per a garantir la estabilitat del sistema.

e Assignacio i gestio de Tags

¢ Implementacié de practiques FinOps

e Revisio de consums

e Calcul i repartiment de costos

e Suport a definicions de disseny

e Suport a serveis de continuitat

e Suport a observabilitat i automatitzacio

CTTI podra afegir altres tasques que puguin necessaries per assegurar la qualitat de
solucions TIC que utilitzen els serveis de cloud computing d’aquesta licitacio.
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Aquestes tasques de suport técnic es poden dur a terme tant dins com fora de I'’horari normal
del servei. A tall d’exemple d’aquest tipus de tasques de suport a aplicacions:

e Suport fora d’hores per una migracio de dades.

e Suport de cap de setmana per una posada en marxa d’una nova funcionalitat de
I'aplicacié (que no ha requerit aprovisionament d’infraestructures).

o Etc.

No formen part d’aquest concepte les tasques associades a les activitats especifiques
d’operacio i administracié de les solucions TIC desplegades sobre la regié de navol public
sobira.

En el cas que 'empresa homologada identifiqui un volum de peticions de servei excessives, ho
posara en coneixement de l'interlocutor assignat pel CTTI al projecte d’implantacio per tal que
es pugui reconduir la situacio rapidament.

3.2.3 Servei de formacio reglada

L’'empresa homologada haura de proporcionar un cataleg de cursos de formacio
especificament dissenyat per respondre a les necessitats de cada servei ofert que garanteixi
una adaptacio optima a les diferents solucions i serveis del navol public sobira de 'empresa
homologada. Aquest cataleg ha d’incloure formacié tant técnica com funcional, abastant des
de la gestid de recursos, I'arquitectura de solucions, la seguretat, la configuracié de serveis,
fins a 'administracio d’infraestructures i el manteniment de sistemes. D’aquesta manera, es
facilita que les empreses que utilitzin els serveis i els equips técnics puguin adquirir
competéncies practiques i tedriques que afavoreixin la integracid, el desplegament i
'optimitzacid de les funcionalitats del nudvol, aixi com el compliment dels requisits
d’arquitectura, de seguretat i eficiencia operativa. El cataleg ha de ser ampli, actualitzat
periddicament i accessible per a tot I'equip implicat en la gestié i Us dels serveis del navol public
sobira, assegurant una formacio continua alineada amb I'evolucié tecnologica i les necessitats
especifiques de cada projecte.

Cada curs tindra un cost associat (excepte els inclosos com a part del servei).
Aquesta formacié haura d’incloure com a minim:

e Serveis especifics del nuvol public sobira: networking, seguretat, gestié de
recursos, monitoratge, ...

o Practiques avancades: infraestructura com a codi (laC), automatitzacié de
desplegaments, integracié continua i DevOps.

e Ambits d’innovacié: AlOps, FinOps, arquitectures serverless i altres tecnologies
emergents.

e Bones practiques i optimitzacio: Us eficient dels recursos, seguretat i governanca.

e Actualitzacions tecnoldgiques: novetats i evolucié dels serveis del nuavol public
sobira.
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A més, puntualment el CTTI podra demanar sessions especifiques a banda del propi cataleg
de formaci6 del licitador, per tal de cobrir necessitats especifiques o novetats tecnologiques.
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4 CONDICIONS D’EXECUCIO

Les seguents condicions d’execucié es consideren requeriments generals d'obligat
compliment per part de 'empresa homologada.

4.1 Estructura organitzativa per prestar el servei

Dins d’aquest capitol es defineix I'equip de treball per a la prestacio del servei, que amb
caracter de minims han de formar l'estructura organitzativa que proposi I'empresa
homologada pel servei demandat, aixi com de forma il-lustrativa les principals funcions, que
no uniques, que hauran de desenvolupar.

Els recursos humans assignats al contracte per I'empresa homologada han de tenir la
qualificacié necessaria per a poder garantir amb éxit la prestacié del servei i la seva
evolucio futura.

ElI CTTI es reserva el dret de demanar el canvi d’algun recurs si detecta que no és capag
de complir amb les minimes exigéncies que sOn necessaries per a prestar un servei
d’aquesta dimensié. En aquest cas, 'empresa homologada haura de presentar un pla de
canvi del/s recurs/os, que haura de ser aprovat pel CTTI.

En cada basat d’Acord Marc, I'empresa homologada haura de presentar un esquema
organitzatiu correctament dimensionat que asseguri la cobertura del servei que es descrigui
en el plec corresponent a cada basat.

4.1.1 Rols i perfils requerits per la prestacié del servei

L’empresa homologada haura de definir clarament les funcions que realitzaran tots i
cadascun dels perfils. Pels diferents perfils descrits, el proveidor haura de definir,
identificar i detallar clarament quins d’ells s’encarregara de liderar i dur a terme el
desenvolupament dels objectius d’aquest contracte.

L’horari d’atencié d’aquests rols sera de dilluns a divendres, de 08:00 a 18:00 hores,
respectant en tots els casos els Acords de Nivell de Servei (SLA) establerts. En cas
d’atenci6 a incidents que afectin a la disponibilitat del servei, siguin o no de seguretat,
I'horari d’atencié del rol del responsable de seguretat s’ajustara a un servei 24x7.

Les funcions minimes que hauran d’assumir aquests perfils associats a la prestacié del
servei son les seguents:

¢ Responsable de compte: Aquesta figura és unica per 'empresa homologada.
Es la figura de referéncia per tots els contractes basats entre el CTTI i 'empresa
homologada i el darrer responsable de la prestacio del conjunt de serveis i
projectes de I'empresa homologada. El responsable de compte ha de tenir
capacitat executiva sobre el servei, especialment si s’articula alguna UTE.
Aquesta figura es mantindra durant tota la vida del contracte o contractes entre
el CTTIl i 'empresa homologada, en la gestié comercial, durant la provisié del
servei i fins a la devolucié6 d’aquest. Ha de ser garant de l'existéencia dels
mecanismes de relacid en la seva organitzacié per portar a terme els acords
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presos entre CTTIl i I'empresa homologada. En cas que es produeixin canvis en
'abast i/o cost dels serveis que impliquin una modificacié contractual, és el
responsable de vehicular-ho.

O

O

O

Rol principal: Figura unica dins 'empresa homologada, amb capacitat
decisoria sobre I'acord marc amb el CTTI.
Responsabilitats clau:

= Vetllar pel compliment dels objectius de I'acord marc (serveis i
obres) segons terminis, qualitat i pressupost.

» Responsable maxim dels ambits econdmic, contractual,
organitzatiu i estratégic.

= Consolidar i aportar al CTTI les informacions tant objectives com
subjectives; valorades (informacié fiable i de qualitat) que
permetin la presa de decisions operatives i estrategiques al llarg
de la vida de I’Acord Marc.

= Ser linterlocutor principal amb el CTTI en matéria juridica-legal
per a tots els serveis/contractes prestats per I'empresa
homologada. Sera el responsable de la formalitzacido de les
interpretacions realitzades respecte als contractes vigents, quan
aquestes impliquin modificacions contractuals.

= Ser el responsable que el CTTI rebi els informes de gestid
acordats, tant amb indicadors economic-financers com d’altres,
aixi com de realitzar el seguiment del model econdomic acordat
amb 'empresa homologada.

= Ser el responsable que I'empresa homologada faciliti la
informacié relativa al procés de facturacio, segons el model i
format definit pel CTTI, aixi com col-laborar en el procés de la
conciliacio.

» |Interlocutor principal amb el CTTI per qulestions d’alt nivell,
incloent resolucio de conflictes i decisions critiques.

» En cas d’'UTE, garanteix la coordinacié entre les empreses
participants.

Perfil: direccid, coneixement profund del contracte, capacitat de
negociacié i gestid estratégica.

¢ Responsable de servei (TAM): Es designara un Technical Account Manager
exclusiu per al tenant de la Generalitat de Catalunya amb una dedicaci6 del

100%.

O

Rol principal: Garantir la correcta prestacié del servei en el dia a dia,
assegurant el compliment dels ANS, els requisits de sobirania i la millora
continua.

Responsabilitats clau:
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Punt de contacte operatiu amb el CTTI (Responsables de Servei,
Centre de Control i altres ambits).

Definira i validara I'arquitectura del tenant, assegurant la correcta
configuracié dels serveis cloud computing i el compliment dels
requisits de sobirania, seguretat i interoperabilitat establerts pel
plec.

Revisar plantejaments d’arquitectura a peticié de CTTI

La gestid i seguiment diari del servei, aixi com la resolucié de
conflictes i redimensionament temporal o permanent d’aquest.
Manteniment del registre de [levolucié del servei per a
posteriorment poder elaborar els informes de servei i justificar el
compliment dels ANS.

Seguiment i control dels recursos assignats als serveis.

Analitzar qualsevol desviacié i situacions de gravetat dins la
qualitat, terminis o abast del servei.

A nivell transversal, realitzar el control de costos, I'estimacio
d’esforcos i el seu seguiment.

A nivell transversal, analitzar les modificacions en abast i cost del
servei que es puguin derivar i interpretar aquestes modificacions
respecte dels contractes vigents. En cas que no impliquin una
modificacié contractual, ser el garant de formalitzar i implementar
internament a la seva organitzacio els acords presos.

Gestionar processos definits pel CTTI: incidéncies, canvis,
peticions, problemes, coneixement, etc.

Establira les politiques de govern del tenant, incloent etiquetatge,
gestio de subscripcions, control de costos i tragabilitat, vetllant pel
compliment normatiu (GDPR, ENS)

Responsable dels informes de servei, procediments, instruccions
operatives i guies multi-proveidor.

El TAM haura d’elaborar informes tant operatius com d’incidents,
seguiment SLA i memories de complerts normatius periddiques.
Proporcionara també informes executius sobre Us, seguretat i
suggeriments de millora, assegurant una comunicacio clara amb
CTTI.

Gestionar els riscos i assegurar I'optimitzacioé del servei.
Responsable de reportar els incidents segons NIS2 (garantint
notificacions en 24h/72h/1m) i de preparar la documentacio
requerida per a auditoria ’ENS

o Perfil: Coneixement técnic-operatiu, capacitat de coordinacié multi-
proveidor, orientacio a resultats i millora continua.

¢ Responsable de seguretat (RSP)

o Rol principal: EI RSP és la figura de governanga i interlocucié estratégica
respecte els temes de seguretat, amb el CTTIl i 'Agéncia de Ciberseguretat de
Catalunya. Figura estratégica i operativa que actua com a punt de contacte
unic en matéria de seguretat entre el proveidor i la Generalitat. Ha de garantir
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el compliment normatiu, la supervisié dels controls de seguretat i la gestié
integral dels incidents durant tota la vigéncia del contracte.
o Responsabilitats clau:

O

Representara el POC (point of contact) del proveidor de cara al
compliment de les normatives.

Canalitzar i supervisar el compliment dels requisits de seguretat
establerts al plec i en el Marc Normatiu de la Generalitat.

Notificar qualsevol incident de seguretat que pugui redundar,
directament o indirectament, en la seguretat dels sistemes d'informacio o
serveis de la Generalitat, en els terminis i per les vies que determini el
CTTI, 'Agéncia de Ciberseguretat de Catalunya o els procediments
establerts en el Marc Normatiu de la Generalitat de Catalunya d’acord
amb 'ENS i la Guia Nacional de Gestio i Notificacié de Ciberincidents.
Coordinar la gestié d’incidents amb el CTTI i I'Agéncia de
Ciberseguretat: identificacid, contencidé, erradicacid, recuperacié i
recopilacié d’evidéncies.

Garantir 'accés a informacié critica (logs, traces, telemetria) per
auditories i investigacions.

Supervisar I'adequacié continua dels controls davant noves amenaces o
canvis normatius.

Garantir una disponibilitat 24x7 de I'operacio de la seguretat dels serveis
objecte del contracte.

Mantenir un pla de resposta immediata validat pel CTTI i 'Agéncia de
Ciberseguretat.

Perfil: Alta especialitzacié en seguretat, gestié incidents, coneixement
avancat de la normativa de seguretat, visié estratégica, capacitat de
lideratge.

e Arquitecte de solucions

O

O

O

Rol principal: Assessorar en l'estratégia tecnoldgica i donar suport als
projectes per garantir solucions optimes.
Responsabilitats clau:

» Definir arquitectures técniques alineades amb les necessitats del
CTTl i les bones practiques del sector.

» Donar suport en la fase de disseny i implementacio de projectes,
assegurant escalabilitat, seguretat i eficiéncia.

» Col-laborar amb el TAM per anticipar necessitats i amb el
Responsable de compte per garantir coheréncia amb l'estratégia
global.

Perfil: Alta especialitzacid técnica, visi6 estratégica, capacitat
d’integracio entre tecnologia i negoci.
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El tdndem d’arquitecte de solucions i TAM sén els encarregats de traslladar
novetats sobre el full de ruta del navol public sobira que siguin aprofitables pels
serveis que ja hi estan en funcionament, o bé pels projectes futurs que hi
vindran.

Puntualment, i sense que es considerin rols estructurals del servei licitat, per a
necessitats concretes de projectes o evolucio del servei, CTTI podra demanar a través
del TAM, perfils especialistes en diferents matéries, destacant

Especialista de seguretat: Per donar suport en totes les tasques de seguretat
del nuvol public sobira, assegurant el compliment normatiu i proposant millores
d’optimitzacié, alineat amb les politiques definides per [I'Agéncia de
Ciberseguretat de Catalunya. En el moment de definir i muntar la landing zone
sera un perfil clau.

Especialista de networking: Per donar suport en la definicié, configuracio i
optimitzacié de la infraestructura de xarxa del nuvol public sobira per garantir
rendiment i disponibilitat. En el moment de definir i muntar la landing zone sera
un perfil clau. Dissenyara i supervisara la segmentacié de xarxa, els mecanismes
de proteccié (xifrat, IAM, zero-trust) i la configuracié de passarel-les segures,
assegurant la conformitat amb ENS, NIS2 i els requisits de sobirania.
Especialista de IA: Per donar assessorament i suport en I'is de serveis del
navol public sobira relacionats amb tecnologies d’intel-ligéncia artificial, ja sigui
per millorar processos i serveis o bé infusionar IA als serveis que s’hi allotgin.
Enginyer DevOps: Per donar suport a la implementacié de processos
d’automatitzacié mitjangant Infrastructure as Code (laC) i pipelines de lliurament
continu, garantint la integracié de controls DevSecOps i la coheréncia amb les
politiques corporatives i normatives aplicables.

4.2 Localitzacio Fisica

Els professionals que formin part del servei estaran ubicats en les instal-lacions propies de
I'empresa homologada.

De manera excepcional, en casos d’incidéncies critiques o per necessitats especials del
servei, el CTTI podra requerir I'assisténcia presencial de perfils especifics de 'empresa
homologada en alguna o algunes ubicacions designades pel propi CTTI.

4.3 Eines

4.3.1 Eines de Governancga del Servei del CTTI

Els processos de governanga dels serveis TIC se suporten en un conjunt d’eines que
'empresa homologada haura d’utilitzar i mantenir actualitzades. Aquestes eines seran
determinades i/o proporcionades pel CTTI, sent les principals:
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Eines de Suport TransversalCTTI

Eines de Suport a la Facturacio Eina Repositori de Documentacio
Eina de Governancga de Demandai Projectes Eina de Gestié d'Ofertes

Portal Autoservei | CMDB || Gestio d’ANS
[ Gestio de Tiquets ] [ KMDB ] [ Gestio de comités

Eines de Gestio del Servei

Plataforma d’Observabilitat corporativa del CTTI (Monitoratge i gestio del servei)

II-lustracié: Mapa complet d’eines principals transversals del CTTI

Concretament, 'empresa homologada haura d’utilitzar les seglients eines:

4.3.1.1 Eines de Gestio del Servei

Actualment el CTTI disposa de diverses eines que donen suport als processos de governanga
dels serveis. A continuacio es detallen les eines de les quals disposa el CTTI per a la gesti6 i
operacié del servei:

o Eina de gestié del compliment dels acords de nivell de servei: El CTTI disposa
d'una eina per enregistrar els indicadors de servei, agregar-ne la informacio, calcular
el nivell d’acompliment en base als acords de nivell de servei establert i calcular la
penalitzacié associada si escau.

Aquesta eina és el referent per fer el seguiment del compliment dels acords de nivell
de servei establerts amb 'empresa homologada, en cas que la informacié no vingui
automaticament d’altres eines del CTTI 'empresa homologada sera responsable de
proveir-la en el format que el CTTI determini.

o Eina de gestié de comités de crisi i notificacions d’alertes: El CTTI disposa d’una
eina per a la gesti6 de les notificacions d’alertes de la plataforma corporativa
d’observabilitat i també dels comités de crisi, anomenada SOSTIC.

Aquesta eina és d’'us obligatori per a les dues tipologia de gestions i I'empresa
homologada ha de garantir el seu coneixement i el procés de subscripcid en tot
moment.

4.3.1.2 Eines de Suport a la Facturacio
ElI CTTI disposa de dues eines vinculades al procés de facturacio i validacié del servei rebut:

¢ Eina de conciliacié: sistema d’informaciéo que fa la conciliacié dels elements de
despesa rebuts pels proveidors amb relacio a l'inventari a la CMDB, les tarifes i altres
regles de facturacio establertes. Aquesta eina permet la consulta de costos per part de
CTTI i proveidors i la imputacié d’aquests costos cap als seus clients.
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o Eina de gestié d’albarans: portal que permet validar el servei efectivament rebut i
que permet als proveidors iniciar el procés de facturacié dels serveis entregats al CTTI.
L’empresa homologada podra consultar I'estat de validacié del servei entregat i, un
cop validat pel CTTI, recuperar el codi d’albara que haura de constar a la factura.

4.3.1.3 Eina de Governanga de Demanda i Projectes

ElI CTTI disposa d’eines per gestionar la demanda de projectes i fer el control i seguiment dels
projectes.

L’empresa homologada haura d’utilitzar aquesta eina conjuntament amb el CTTI per dur a
terme les tasques relacionades amb els processos i procediments relatius a les peticions de
servei del contracte seguents:

e Control i gesti6 de la cartera de projectes.

e Presentacio i acceptacio de propostes.

e Formalitzaci6 de la comanda.

e Planificaci6 i acceptacio de fites de facturacio.
e Control i seguiment dels projectes.

El grau de control i seguiment dels projectes s’estipulara en funcié de la criticitat del projecte
per al negoci i del que estableixi la metodologia del CTTI.

L’empresa homologada podra realitzar el seguiment detallat dels projectes en les seves
propies eines, assegurant que la informacié requerida s’actualitza sobre les eines del CTTI.

4.4 Processos, activitats i documentacié associada a la gesti6 de
serveis

La finalitat de la gestié de serveis és controlar i vetllar que els serveis estiguin disponibles,
accessibles, mantinguts, actualitzats, informats, difosos als diferents actors implicats i que
compleixin els objectius de qualitat del CTTI.

Els processos del CTTI estan definits i aprovats per la Direccid i publicats per 'acompliment
de tots els actors implicats.

Aquests processos es suporten, majoritariament, en una uUnica eina de gestié a fi d’agilitzar,
documentar i controlar qualsevol esdeveniment, incidéncia, problema, error conegut o dada,
necessaria per a cada servei i donar la millor resposta possible davant de qualsevol peticié.
Aquesta eina és propietat del CTTI i és qui en determina I'is. Podra ser utilitzada pel SAU,
CTTI i qualsevol empresa homologada de serveis que intervingui en els gestié dels processos
relacionats de serveis.

Tota la informacio, vinculada a cada element dels processos detallats a continuacio, ha de
poder ser consultada per qualsevol agent que participi en aquest procés (Usuaris, SAU, CTTI,
Centre de Control, proveidors o altres agents). Com a minim soén els seglents:
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4.41 Gestio de la Disponibilitat, Capacitat i Continuitat

La gesti6 de la disponibilitat, capacitat i continuitat son tres dels eixos de I'observabilitat, on la
disponibilitat del sistema fa esment a qué els serveis del nuvol public sobira estan en
funcionament i prestant el servei de manera efectiva, mentre que en la capacitat és important
el dimensionament per satisfer la demanda del servei requerit, fent esment que una falta de
capacitat pot derivar a curt 0 mig termini a una incidéncia de disponibilitat del navol.

La funcié de la gestié de la capacitat haura de ser liderada per 'empresa homologada, que ha
d’optimitzar la gestioé de recursos i preveure I'evolucié del consum, notificant amb anticipacio
suficient les situacions on es pugui produir manca de recursos o be recursos excedents.

Es responsabilitat de 'empresa homologada la gesti6 de la disponibilitat, capacitat i continuitat
del navol public sobira aixi com del seu dimensionament inicial. A partir del dimensionament
inicial dels serveis, aquests evolucionen i sera necessari que I'empresa homologada analitzi i
entengui 'impacte de carrega dels recursos i/o infraestructures de la demanda del negoci
actual i com aquest evolucionara o es comportara al llarg del temps.

4.4.2 Conciliacié, Acceptacio del Servei i Facturacio

El CTTI té establerts procediments de conciliacid dels costos, d’acceptacié del servei rebut i
facturacié. L’empresa homologada ha de seguir aquests procediments i utilitzar les eines que
el CTTI té implementades.

Les despeses que es puguin derivar de I'adaptacio dels sistemes d’informacié de 'empresa
homologada als formats que sol-liciti el CTTI seran al seu carrec. També sera la responsable
de donar suport técnic al CTTI en qualsevol dubte relacionat amb els elements facturats i els
formats d’elements de cost i facturacié.

A alt nivell i amb dates aproximades, un cicle de facturacioé es subdivideix en els seguents
passos:

e Recepci6 dels fitxers de cost i carrega a les eines de CTTI (de I'1 al 5 de cada mes).

e Conciliacié de costos rebuts i identificaciéo de serveis no inventariats (costos que no
s’acceptaran) i termini perqué el proveidor ho solucioni (fins al 10 de cada mes).

e Procés de repercussio de costos a client i publicacié d’informes (fins al 20 de cada
mes).

e Acceptacié del servei rebut mitjangant I'aprovacié de l'albara o albarans de proveidor
(dia 20 de cada mes).

o Emissié de la factura de proveidor cap a CTTI (a partir del 20 de cada mes).

e Publicaci¢ i revisié de discrepancies (a partir del 20 de cada mes).

4.4.2.1 Recepcio de Costos dels Serveis

L’empresa homologada haura de lliurar al CTTI un detall dels costos dels serveis prestats
mitjangant un fitxer tipus csv en el format que el CTTI té establert. Addicionalment haura de
fer les actuacions técniques necessaries per integrar amb la periodicitat que s’estipuli, els
costos en I'eina de FinOps de CTTI.
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Aquest detall de costos contindra la informacié necessaria per poder-se correlacionar amb
l'inventari i els elements de cost imputables a recursos individuals, independentment de la
solucié técnica sobre la qual se suporti el servei. Els costos hauran d’estar alineats amb el
procés de provisio del servei (dades identificatives dels elements, data d’alta, data de baixa,
etc.).

Les incorporacions d’elements de cost que impliquin una nova tipificacio en el fitxer de costos
hauran de ser notificades al CTTI, amb una anticipacié minima de trenta (30) dies naturals a
la implantacio dels serveis.

El CTTI podra realitzar canvis en el format del fitxer durant I'execucié del contracte per
adaptar-lo a altres serveis o elements de cost, i 'empresa homologada els haura d’aplicar en
un termini maxim de dos mesos.

4.4.2.2 Conciliacié de Costos Rebuts

El CTTI realitzara la conciliacié de les dades rebudes requerint suport per part de 'empresa
homologada si fos necessari. En cas de discrepancies o incongruéncies en la facturacio,
durant el procés de conciliacié aquestes seran tractades de forma conjunta entre el CTTI i
I'empresa homologada.

Si la responsabilitat de la discrepancia recau sobre I'empresa homologada, a més del retorn
del valor de la discrepancia el CTTI podra sol-licitar a 'empresa homologada que assumeixi
el cost de gestié que ha suposat per al CTTI el tractament de dita discrepancia.

En termes generals les regles de conciliacio implantades analitzen els punts seguents :

e Que les tarifes siguin correctes: imports correctes, tarifa vigent, aplicacié de franges
tarifaries segons volumetria, entre d’altres.

¢ Que l'inventari sigui correcte: el servei existeix i esta actiu a inventari, les volumetries
facturades i inventariades coincideixen, entre d’altres.

e Que es compleixi la logica de facturacié: no hi ha duplicats, no hi ha carrecs
incompatibles, entre d’altres.

4.4.2.3 Acceptacié del Servei Rebut

El procés de facturacié considera, previ a I'enviament de la factura al CTTI, una conformitat
de la prestacio del servei a través d’'un document o albara, seguint els procediments, eines i
els estandards del CTTI.

ElI CTTI validara només el cost que es pugui confirmar com a servei prestat.

4.4.2.4 Facturacio dels Serveis Rebuts

La factura finalment emesa per 'empresa homologada indicara el codi d’albara de validacié i
estara desglossada pels diferents grups d’elements o serveis tecnologics que la componen.
La factura s'emetra segons I'establert al pla de facturacio detallat al plec administratiu.
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El CTTI podra canviar, durant la vigéncia del contracte, el model de facturacié actual a un
model d’auto-factura.

4.5 Gestio de la Seguretat

En matéria de seguretat de la informacié, 'empresa homologada ha de garantir el compliment
dels requeriments establerts a la clausula 3.1.6 Requeriments de sobirania de seguretat i
compliment d’aquest plec.

L’empresa homologada sera el responsable de la gestié de la seguretat dels serveis objecte
d’aquesta licitacié i dels corresponents basats que se’'n derivin.

Atés que la seguretat és un aspecte essencial del servei objecte del contracte, I'empresa
homologada haura de portar a terme totes les actuacions necessaries de prevencio, deteccio,
proteccid, resposta i recuperacio per garantir uns elevats nivells de seguretat dels serveis.

Per aquestes actuacions, i donada la naturalesa canviant de les amenaces i I'evolucio tecnologica,
’empresa homologada mantindra un procés de millora continua i adequara els controls de
seguretat durant I'execucio del servei, d’'acord amb I'ENS i les directrius vigents del CTTI o de
’'Agéncia de Ciberseguretat. Aixi mateix, re-avaluara els controls davant canvis significatius,
incidents rellevants o noves exigéncies i aportara les evidéncies que li siguin requerides, sense
cost addicional.

Respecte la subcontractacié de béns i serveis, I'empresa homologada haura d’analitzar i
mitigar riscos derivats de la cadena de subministrament, aplicant les mesures de contingéncia
necessaries i garantint el mateix nivell de compliment en tota la cadena.

EICTTIliI'’Agéncia de Ciberseguretat de Catalunya i els organismes competents podran auditar la
correcta execucio dels processos (qualitat i seguretat) per aquest fet, 'adjudicatari garantira 'accés
total als documents que es sol-licitin i eines relacionats, prestara assisténcia sense cost addicional,
i executara el pla d’accié acordat en forma i termini.

Per tot I'anterior, s’establiran els mecanismes de coordinacié necessaris amb CTTI i 'Agéncia de
ciberseguretat.

Efectes del no compliment dels requeriments de seguretat

Qualsevol incompliment que afecti els requisits de seguretat de la clausula 3.1.6 d’aquest plec
(incloent llindars d’analisi, tragabilitat, identitat, comunicacions, excepcions no gestionades,
auditories, observabilitat, PRD/backups, etc) es considerara un defecte en la prestacio del
servei.

L’adjudicatari procedira a corregir el defecte dins del termini de 5 dies, sense cost addicional
per al CTTI, i n’aportara les evidéncies. Els incompliments comportaran les penalitats previstes
a 'ANS.

En sistemes de categoria ALTA, el CTTI podra suspendre temporalment la prestacié de
serveis o la operacio del sistema fins a la seva adequada esmena o mitigacié (art. 31.6 ENS),
sense perjudici d’altres mesures que corresponguin d’acord amb I'ENS, la politica de
Ciberseguretat de la Generalitat de Catalunya, aquests plecs o qualsevol altra normativa
aplicable i vigent.
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Els incompliments que afectin dades personals es regiran pel disposat a la normativa aplicable
en mateéria de proteccio de dades (RGDP i LOPDGG).

Deure de Confidencialitat

El personal de 'empresa homologada ha de mantenir absoluta confidencialitat i estricte secret
sobre la informacié coneguda arrel de I'execucio dels serveis contractats. Aquesta obligacio
de confidencialitat té caracter indefinit i subsistira inclus després d'haver cessat la seva relacio
laboral amb el Contractista.

L’empresa homologada ha de comunicar aquesta obligacié de confidencialitat al seu personal
i ha de controlar el seu compliment.

L’empresa homologada ha de posar en coneixement del CTTI, de forma immediata, qualsevol
incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la integritat o la
confidencialitat de la informacio.

4.6 Gestio ambiental i sostenibilitat

La consecucié de politiques publiques ambientals i socials és clau per I'assoliment d’un
desenvolupament sostenible.

Per tant, en matéria de restriccions a la utilitzacié de determinades substancies perilloses i
sobre la gestid dels residus dels productes eléctrics i electronics, seran d'aplicacié la Llei
22/2011, de 28 de juliol, de residus i sols contaminats, el Reial Decret 219/2013, de 22 de
marg, sobre restriccions a la utilitzacié de determinades substancies perilloses en aparells
eléctrics i electronics, i el Reial Decret 110/2015, de 20 de febrer, sobre residus d’aparells.

L’empresa homologada haura de vetllar per I'excel-léncia en la prestacio del servei tenint en
compte la sostenibilitat ambiental de les activitats en la prestacio dels serveis i obres objecte
d’aquest contracte, aplicant politiques de millora i sostenibilitat continua en tot el cicle de vida
mitjangant el seguiment, validacio i verificacio de la implantacié de les mesures que duguin a
reduir 'impacte ambiental, per exemple garantint la retirada i reciclatge de tot aquell material
que es doni de baixa o s’hagi de substituir.

Per tot 'equipament electronic necessari per a la prestacio del servei, 'empresa homologada
haura de garantir que els equips acompleixin amb la regulacié RoHS (Restriction of Hazarous
Substances), es a dir, que els equips estan fabricats i sén lliures de materials perillosos com
sén el plom, mercuri, cadmi, cromo VI (també conegut com cromo hexavalent), PBB i PBDE.
L’empresa homologada també haura de garantir que els equips electronics per a la prestacio
del servei, acompleixen amb estandards d’eficiéncia energética per aquest tipus d’equipament
com és I'energy star, o equivalent.

L’empresa homologada haura d’elaborar, mantenir i executar un “Pla de Sostenibilitat
Ambiental”, per el servei o grups de serveis a validar per part del CTTI que haura d’incloure,
els aspectes seguents:

¢ Informe anual del control de les emissions de gasos d’efecte hivernacle (GEH) en la
prestacié del servei, fonamentat en calculadora d’emissions de GEH de I'Oficina
Catalana del Canvi Climatic.
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¢ Informe anual de l'impacte en [I'aplicacié de la norma ISO 14001 o EMAS a la seva
organitzacio.

4.7 Seguiment contractual

A continuacié es detallen les principals obligacions contractuals que haura de complir
'empresa homologada:

Periodicitat Descripcio
Abans de la formalitzacié del contracte Declaracié responsable sobre la ubicacié dels dos CPD
Abans de la formalitzacioé del contracte Informe sobre I'aplicacié de les mesures de conciliacio

Pla de mesures de conciliacié corresponsable del temps
En 10 dies des de la formalitzacié laboral, familiar i personal en relacié a les persones
ocupades en I'execucié del contracte

Pla de treball (Pla Director) per desplegar tots els serveis

En el primer mes de contracte .
descrits en el plec.

Mensual Comité Operatiu
Bimensual Comité Tactic
Semestral Comité Estratégic

Informe de I'estat en qué es trobin les subcontractacions i
Semestral de les metriques de qualitat que efectuin sobre les
empreses subcontractades

Informe de seguiment del servei d’acord amb I'apartat de

Anual
seguretat

Formaci6 o ftransferencia de coneixement als
Anual professionals del CTTI (minim 5 sessions de 8 hores
cadascuna o equivalent)

Anual Pla de Sostenibilitat Ambiental

Taula Quadre resum principals obligacions contractuals
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5 FASES DE LA PRESTACIO DEL SERVEI

L’empresa homologada executara la prestacio del servei d’acord al pla acordat que tingui en
compte les caracteristiques i fases especifiques que es detallen a continuacio:

5.1 Fase de Constitucio del Servei

Aquesta fase inclou totes les tasques necessaries per a la prestacié dels primers serveis de
cloud computing que se sol-licitin en el primer basat.

L’'objectiu d’'aquesta fase és la preparacid de tota la infraestructura per disposar de tot el
cataleg de serveis de cloud computing i desplegar les primeres solucions TIC.

La duracié d’aquesta fase sera d’'un maxim de dotze (12) mesos, a comptar des de l'inici del
contracte de la primera comanda realitzada, i fins la posada en marxa dels primers serveis de
cloud computing sobre la nova regio.

Durant aquest periode el CTTI es reserva el dret d’iniciar la fase de prestacio del servei
utilitzant els serveis de la regié europea addicional de nuvol public sobira.

Com a part de la fase de constitucié del servei, 'empresa homologada haura de seguir el
procés de Preparar el Servei de CTTI per assegurar que els equips que gestionen I'operacié
i explotacio dels serveis disposen de tota la informacio necessaria per poder realitzar-la amb
la qualitat esperada.

Es imprescindible que totes les tasques del procés estiguin finalitzades per poder activar el
servei als usuaris finals.

Un cop finalitzada la constitucié de la regié de nuvol public sobira, 'empresa homologada
haura de demostrar el compliment de tots els requisits del servei, en especial 'assoliment del
grau de sobirania SEAL-3. ElI CTTI establira un comité especific d'avaluacié d’aquest
compliment.

5.2 Fase de Prestacio del Servei

Aquesta fase engloba I'execucio de tots els serveis definits a I'objecte, tal i com es descriu a
I'apartat 3. Descripcio dels serveis.

Aquesta fase tindra una durada que abastara des de la posada en marxa dels primers serveis
fins a la finalitzacié del contracte.

5.3 Fase de Devolucio del Servei

Aquesta fase té com a objectiu garantir la millor transferéncia d’informacié, documentacio,
activitats de traspas de coneixement i qualsevol operativa que es derivés del contracte, al
CTTl o a qui el CTTI determini.

El licitador incloura en la seva proposta un Pla de Devoluci6 del servei detallat que descrigui
les obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacié amb la devolucio i que inclogui els termes i condicions en qué es realitzara aquesta
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reversio. A més, caldra posar a disposicio del proveidor entrant la documentacid, contactes i
tot el que sigui necessari per assegurar la transferéncia optima del coneixement sense afectar
la prestacio del servei de la Generalitat.

En cas de cessament o finalitzacio del contracte, el proveidor estara obligat a tornar el control
dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié amb
els de prestacio del servei, sense cost addicional per al CTTI.

El termini d’execucié de la fase de devolucié sera de dotze (12) mesos des de la notificacié
oficial d’expiracié o cancel-lacid, total o parcial del servei, durant els que I'empresa
homologada haura de posar en practica el Pla de Devolucié descrit a la seva oferta alineat als
requisits aqui detallats. EI CTTI es reserva el dret de poder reduir el termini d’execucio segons
consideri necessari.

Durant el periode de la devolucio del servei, I'empresa homologada ha de complir els acords
de nivell de servei (ANS). El pla de devolucié no haura de causar cap discontinuitat en el
servei o en la seva qualitat, aixi com cap pérdua de la normativa associada a la sobirania. En
el periode de la devolucié del servei 'empresa homologada només facturara els serveis que
estigui operant, els quals s’aniran reduint fins al final de la devolucio.

El CTTI podra subscriure un contracte de llicéncia d’us sobre els sistemes de I'empresa
homologada que fossin necessaris per a assegurar la continuitat del servei.

Les etapes del procés de devolucio seran les seglents:

a) Notificacié formal i planificacid inicial
e CTTI notificara amb un minim de 12 mesos la finalitzacié del contracte
e Esrevisaran les clausules contractuals del servei
e L’adjudicatari realitzara una definicié detallada del pla de devolucié que contingui
com a minim:

o La metodologia de transferéncia de coneixement dels aspectes
fonamentals d’operacions i projectes en curs

o Ladefinicié de responsabilitats i la gestié de la resolucio de problemes entre
la nova empresa homologada, el CTTlI i/o altres empreses.

o Elnivell de suport técnic que s’oferira durant tot el procés, incloent punts de
contacte, resposta a incidéncies i disponibilitat d’experts per resoldre
dubtes o problemes.

o Compromis de compliment legal i de seguretat: El pla de devolucié ha
d’assegurar el compliment de la normativa de proteccié6 de dades (per
exemple, RGPD) i altres regulacions aplicables associades a la sobirania.

b) Inventari final de serveis i artefactes gestionats per I'adjudicatari
e Detall dels serveis desplegats
e Volumetria demmagatzematge consumit
e Configuracio detallada dels tenants o subscripcions
¢ Relacié d’identitats amb drets d’accés
e Certificats, secrets i claus
¢ Configuracié de connectivitat
¢ Automatitzacions i politiques d’estalvi declarades
c) Pla de formacioé al nou adjudicatari
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e Processos de gestio del tenant
o Processos de gestio definits adhoc durant el servei
e Accés a la informacio, la documentacio i altre material utilitzat pel proveidor actual
en la provisio del servei per la Generalitat de Catalunya.
d) Transicié progressiva al nou adjudicatari
e Coordinacio per evitar interrupcions de servei
e Opcions de coexisténcia del servei anterior i el nou durant la fase de devolucié
e) _Eliminacio segura de dades de gestid del servei del proveidor actual
o Procediment certificat d’esborrat segur de la informacié requerida segons
politiques de sobirania i normatives europees.
f) Tancament administratiu
e Revisio de facturacié pendent
¢ Reuvisio de penalitzacions pendents
o Emissié de I'acte d’acceptacié de la fase de devolucié i la finalitzacié del contracte
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6 ACORDS DE NIVELL DE SERVEI (ANS)

6.1 Objectiu

Es descriu el model d’Acord de Nivell de Servei (en endavant ANS), que defineix els indicadors
i els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'empresa homologada i el CTTI per prestar els serveis requerits de forma
satisfactoria.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio elevat,
fonamentat en:

e L’establiment d’indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que 'empresa homologada tingui
una base per a la correccié de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

o L’establiment d’'un model de penalitzacions que relacioni el nivell de prestaci6 del
servei amb la seva facturacio.

e L’establiment d’indicadors que permetin mesurar el grau de satisfaccioé percebuda pels
usuaris del servei.

A “Annex ANS” del present plec es troben els indicadors de servei definits pels serveis
descrits en aquest document. Els indicadors que hi consten s’aplicaran en el calcul de les
penalitzacions per incompliment del llindar minim requerit com s’explica a continuacio.

6.2 Caracteristiques dels Indicadors
Els indicadors tindran les seglients caracteristiques:

e Codi. Identificador unic de l'indicador.

¢ Nom. Defineix I'objecte de mesura de l'indicador.

o Descripcié. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de I'indicador (per exemple, restriccions
horaries, tipificacié dels incidents, etc.).

o Categoria. Agrupa diferents ANS d’un mateix tipus. Per exemple: Consultes, Gestio
de Peticions, Gestio d'incidéncies, Gestio d'Inventari.

e Formula d’obtencié/eina. Férmula a aplicar pel calcul del valor de lindicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si escau, la
referéncia a I'eina que permet 'automatitzacio i extraccié de les dades.

e Periodicitat. Freqliiéncia de mesura del valor de 'indicador.

e Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars de
grau. En funcié de la banda en qué es trobi I'indicador presentara els valors seglients:
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< Grau 1 > Grau 2 Grau 3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
S " — " —
Penalitza No penalitza

Il-lustracio: Llindars de grau per indicadors

e Penalitzacié6 maxima (PPMax). Determina el valor maxim al qual pot arribar la
penalitzacié en el cas d'incompliment del llindar objectiu definit.

6.2.1 Grau d’Indicadors

El grau de l'indicador pot prendre els valors seguents:

Grau Valor

1 Deficient o Inacceptable
2 Insatisfactori

3 Satisfactori

4 Excel-lent

Taula: Valors del grau de I'indicador

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim per
considerar que l'indicador és satisfactori.

6.3 Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars que defineixen els trams lineals que han de permetre
I'obtencio del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

IlI-lustracié: Indicadors de mesura i llindar

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins llindars es
troba i aplicar el segiient procediment, tenint en compte si els valors definits pels llindars (Valor
1 — Valor 4) son creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4).
e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4).
e Siel valor és inferior al llindar 1, el grau sera 1.

e Si el valor és igual o superior al llindar 4, el grau sera 4.

o Enlaresta de casos s’aplicara la férmula de calcul del grau.
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e Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4).
e Si el valor és superior al llindar 1, el grau sera 1.

e Si el valor és igual o inferior al llindar 4, el grau sera 4.

o Enlaresta de casos s’aplicara la férmula de calcul del grau.

6.3.1 Formula de Calcul del Grau

¢ _ (Valor indicador — Valor llindar inferior) . ¢ al llindar i .
raw= (Valor llindar superior — Valor llindar inferior) rau corresponent al llindar inferior

En aplicar la formula de calcul del grau, cal tenir en compte les consideracions seglents:

e Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent al
llindar inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

e Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun dels
valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a “Valor llindar
inferior” el valor corresponent al llindar coincident. Quan dos o més llindars prenen el
mateix valor, es prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident superior.

Per exemple, suposant els segients valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor 95%;
quan el valor mesurat per 'indicador pren valor 20%, el “Valor llindar inferior” pren valor 20%,
el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar inferior” pren valor
2.

6.3.2 Exemple de Calcul

Suposem que tenim l'indicador “Eficiéncia atencié trucada” que pot prendre valors percentuals
entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglents llindars:

Llindar Grau Valor de
I'indicador
1 20%
2 50%
3 75%
4 95%

Taula: Exemple de valor de l'indicador i llindar

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencio trucada” ha estat 82%, el
grau calculat és: ((82-75)/(95-75))+3=3,35.
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Grau

335 fommmm e
3 u—
2 — /
1 1
1
1
1
i
Llindar Llindar Llindar: Llindar
Grau 1 Grau 2 Grau3d, Grau 4
1

20% 50% 75% | 95%
[l

T

I
Eficiéncia atencio trucada mesurads ~ 82%

Il-lustracio: Exemple valor de grau calculat

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius i
nivells minims, sense variar els graus possibles.

6.4 Relacié d’ANS

L’empresa homologada sera la responsable de portar la informacié necessaria perqué es
pugui valorar el grau de compliment dels indicadors indicats.

També podra presentar una proposta de nous indicadors addicionals per a la revisio,
actualitzacio i millora dels esmentats indicadors, i un procés per al monitoratge continu dels
seus indicadors que es pot trobar la relacioé a 'Annex ANS.

6.5 Fonts d’informacié per a I’obtencié dels nivells de servei

ElI CTTI emprara el sistema d’informacié CONTIC (Control d'acord de nivell de servei TIC) per
al calcul, analisi i emmagatzemament d’'indicadors de servei i de procés. Tot i que a l'inici del
servei el sistema d’'informacié CONTIC no sigui capag de calcular tots els indicadors definits,
s’aniran incorporant progressivament al seu cataleg. El proveidor haura de proveir els
indicadors que estiguin sota la seva responsabilitat a través de les interficies habilitades.

Principalment l'origen de les dades utilitzat per al calcul dels indicadors seran les eines de
gestid dels tiquets i monitoratge del CTTI. Per aquells indicadors que el CTTI no sigui capag
d’obtenir de manera autdbnoma, sera responsabilitat de I'empresa homologada calcular-los i
reportar-los amb la periodicitat establerta i el detall i format que requereixi el CTTI, podent
arribar a nivell d’'instancia de servei o de tiquet.

ElI CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels ANS i
per generar els informes corresponents.
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6.6 Modificacions dels indicadors i nivells de servei

Al llarg de la prestacié del servei, davant qualsevol modificacio dels indicadors i nivells de
servei amb l'objectiu de donar un millor servei, el CTTIl conjuntament amb I'homologat
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions soén, entre d’altres, les
variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum, les
innovacions i les millores del servei.

6.7 Aplicacions dels acords de nivell de servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al llarg
del contracte, excepte que per causes de forga major o circumstancies excepcionals, i de mutu
acord, es podra decidir la no obligatorietat del compliment d’alguns ANS.

6.8 Pla de millora en el cas d’incompliment reiterat dels ANS

En cas d’'incompliment reiterat dels Acords de Nivell de Servei, durant un periode de 3 mesos
consecutius o 3 mesos alternats en un periode de 6 mesos, el proveidor estara obligat a
presentar un pla de millora del servei amb I'objectiu d’assolir el compliment dels ANS. S’entén
com a incompliment dels ANS que un 25% o més dels indicadors de mesura relacionats a
Annex ANS estiguin per sota del llindar 3.

El pla de millora s’haura de presentar en un termini de 2 setmanes a partir que es compleixi
la condicié anterior i, un cop validat pel CTTI, s’executara amb els mitjans propis de 'empresa
homologada, sense que aquesta pugui repercutir-ne el cost ni dedicar els recursos del servei
de forma significativa.

El pla de millora haura de permetre el compliment dels ANS en un termini maxim de 2 mesos
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7 MODEL DE GOVERNANCA

El model de prestacié de serveis TIC de CTTI esta definit com un escenari multi proveidor
amb externalitzacié de serveis tecnoldgics. El responsable de I'estratégia i el Govern TIC és
el CTTI i el model de governanca estableix el model de relacié entre els diferents actors
implicats; Generalitat, CTTI, i proveidors. Aixi, doncs, aquest model de relacié estableix les
activitats, entrades i sortides dels diferents comités que el configuren, aixi com els
mecanismes de seguiment per assegurar que la governanga es duu a terme de la manera
més eficag i eficient possible. En definitiva el model de governanca TIC de la Generalitat de
Catalunya té com a objectiu gestionar de manera eficient i eficag els recursos TIC disponibles,
per tal de garantir el millor servei que doni resposta a necessitats estratégiques, de seguretat
i operatives dels departaments i entitats.

Amb aquest objectiu es planteja un model de relacié amb tres nivells de governancga, i diferents
comités de seguiment o organs de gestid.

7.1 Model de relacio

El model de relacié es basa en establir els comités i el seu funcionament, per assegurar el
compliment dels requeriments de les condicions d’execucio dels serveis descrites en aquest
plec. Aquests comités tindran també com a funcié executar els mecanismes per ajustar
aquestes condicions d’acord amb I'evolucié de les necessitats de servei.

A continuacié es concreta el model de relacid i estructura de comités que s'implementara per
la governanca especifica dels serveis objecte d’aquesta licitacié i que s’emmarquen en el
model de governanga general.

Els nivells funcionals del model de relacio son el nivell estrategic, el tactic i 'operatiu.

Tant 'empresa homologada com el CTTI es comprometen a qué les decisions preses en un
nivell flueixin al nivell posterior o anterior.

7.1.1 Nivell Estratégic

A nivell estratégic, el nivell executiu del CTTI i l'empresa homologada tindran un intercanvi
d’experiencies i visions sobre I'estat de I'art dels serveis i les tendéncies d’evolucié tecnologica
d’aquests, defineix objectius, pren decisions d’alt nivell i gestioé de riscos majors. Els assistents
per part de 'empresa homologada als comités d’aquest nivell hauran de tenir capacitat
decisoria sobre els compromisos de serveis.

El nivell estratégic, des de la perspectiva de 'empresa homologada, és el nivell maxim de
seguiment del contracte i la prestacio del servei. Des d’aquest nivell, s’elevara a I'dérgan de
contractacié les propostes d’actuacié en aquells aspectes que puguin originar la modificacio
del contracte.
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7.1.2 Nivell Tactic

En aquest nivell es fara un seguiment exhaustiu de I'execucié dels serveis dels contractes
basats i s’elevara al nivell estratégic aquells aspectes que puguin originar la modificacié del
contracte. Defineix l'evolucié del servei des de diverses perspectives transversals
(arquitectura, seguretat, compliment, etc.) convertint les necessitats i exigéncies de sobirania
i regulacié en controls técnics i politiques a aplicar sobre el servei. També exerceix funcions
de validacio i aprovacié dels canvis significatius

7.1.3 Nivell Operatiu

Aquest nivell t¢ com a objectiu l'operacié diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat.
Supervisa i dirigeix la prestacié del servei, gestionant incidents, els ANS, els canvis, la
facturacié del servei i en general qualsevol activitat relacionada amb la operacié del servei.

7.2 Organs de Gesti6é (Comites)

A continuacié es descriuen la composicio dels diferents comités entre el CTTI i 'empresa
homologada, aixi com altres actors de la Generalitat, i el seu funcionament, per assegurar el
compliment dels requeriments de les condicions d’execucié dels serveis descrites en aquest
plec. Aquests comités tindran també com a funcié executar els mecanismes per ajustar
aquestes condicions d’acord amb 'evolucio de les necessitats de servei.

En aquest apartat es descriuen tant els organs de gestio de I'’Acord Marc com els dels
contractes basats.

L’empresa homologada haura de fer explicita I'estructura i funcionament dels Comites de
relacié i coordinacid sense incorporar els comités estratégics que siguin precisos per mantenir
una interlocucié permanent amb els actors involucrats en el procés.

Si aixi ho estimés convenient, el CTTI podra incorporar canvis en la freqiéncia de celebracio
de les reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria i, sota la supervisié del comité executiu del basat, podra formar-se un
equip de treball de caracter temporal amb objectius especifics acordats préviament.

A continuacié es descriuen els diferents comités identificats anteriorment amb la seglent
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucioé del servei es puguin
ajustar les caracteristiques de cada comité (Participants, Objectius, Entrades, Sortides, etc.).

En aquest sentit, 'empresa homologada haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcio dels temes especifics a tractar en el comité.

Tant 'empresa homologada com el CTTI es comprometran a qué les decisions preses en un
nivell flueixin al nivell posterior o anterior.
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7.21 Comité Estratégic Acord Marc

Format pel responsable de 'empresa homologada i els representants que el CTTI determini,
els assistents per part de 'empresa homologada a aquest comité hauran de tenir capacitat
executiva sobre els compromisos de servei. Aquest comité es fara conjunt per a tots els
contractes basats de I'Acord Marc adjudicats, i que es constituira a partir de la primera
adjudicacié d’'un contracte basat a una empresa homologada.

Comité Estratégic Acord Marc

Participants minims Objectius / Temes
CTTI - Marcar les directrius estratégiques de 'AM.
T Direccid CTTI - Realitzar el seguiment del con!unt dact|IV|tats
desenvolupades en el periode, orientat
- Responsable del contracte , , , L ,
de 'AM especialment a [lassoliment dels objectius i
- Responsable dels eficiencies plantejades pel proveidor.

- Planificar, prioritzar i revisar les iniciatives en curs.

- Traslladar les directius estratégiques al nivell
inferior.

Generalitat - Mantenir una actitud proactiva en tots els aspectes

de la relacid, interessant-se pel compliment dels

ANS i impulsant, dintre de la seva organitzacio,

qualsevol mesura de la qual en pugui resultar una

contractes basats.
- Altres assistents (si escau)

- Responsable Ageéncia de
Ciberseguretat (si escau)

Proveidor millora continua de la qualitat global del servei.
- Responsable de compte |- Fer seguiment del model economic.
- Responsable de serveis |- Revisid i estat de situacio dels aspectes meés
- Responsables dels ambits rellevants de seguretat (riscos, incidents del
d’execucié especifics. (si periode, projectes en curs).
escau) - Revisar i proposar les penalitzacions per
incompliment del servei i escalar-les a I'drgan de
contractacio.
- Traslladar les directrius tactiques als contractes
basats.

- Planificar, prioritzar i revisar les activitats amb
impacte transversal.

- Fer el seguiment de les obligacions contractuals.

- Desenvolupament de propostes d’'innovacio en linia
amb l'estratégia transversal del CTTI.

- Elevar a l'drgan de contractacid les propostes
d’actuacié en aquells aspectes que puguin originar
la modificacié del contracte.

Entrades Sortides

- Informes i quadres de comandament dels|- Acta (signada digitalment entre les
contractes basats. parts)
- Decisions preses
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- Actes comités executius dels contractes|- Propostes a I'Organ de
basats. Contractacié
- Decisions a prendre.

Periodicitat

Anual o a peticié del CTTI.

Taula Descripci6 del comité estratégic

7.2.2 Comité Tactic Acord Marc

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI
determini. Aquest comité es fara conjunt per a tots els basats de I'’Acord Marc adjudicats.

Comité Executiu Contractes Basats

Participants minims

CTTI

Objectius / Temes

Marcar les directrius tactiques del contracte basat.

Responsable del contracte
basat

Responsable del servei
Responsable del contracte
de I'AM (si escau)

Altres assistents (si escau)

Realitzar el seguiment del conjunt d’activitats
desenvolupades en el periode, orientat
especialment a lassoliment dels objectius i
eficiencies plantejades pel proveidor.

Revisi6 i estat de situacié dels aspectes més
rellevants de seguretat (riscos, incidents del
periode, projectes en curs).

Generalitat

Informar i proposar al responsable del contracte de

Responsable Agéncia de
Ciberseguretat

'AM de les possibles modificacions del contracte
basat que s’hagin de dur a terme.

Proveidor

Realitzar el seguiment i control global de I'operacié
i provisio dels serveis d’acord als acords de nivells

Responsable de compte
Responsables de serveis
Responsables dels ambits
d’execucio especifics (si
escau)

de servei definits.

Revisar i proposar les penalitzacions per
incompliment del servei i escalar-les al responsable
del contracte de 'AM.

Acordar els quadres de comandament del contracte
basat.

Realitzar el seguiment i control global de I'operacié
i provisid dels serveis d’acord amb els acords de
nivells de servei definits.

Traslladar les directrius tactiques al nivell operatiu.
Planificar, prioritzar i revisar les activitats.

Fer el seguiment de les obligacions contractuals i
del model econdmic del contracte basat.
Desenvolupar propostes d’innovacié en linia amb
I'estratégia transversal del CTTI.
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- Realitzar el seguiment de I'operacié i governanca de
la seguretat per part del proveidor:

o Grau d’adequacié al model de seguretat que
ha d'implementar el proveidor perqué s’adequi
al model de Ciberseguretat.

o Eficiéencia en la gestidé de vulnerabilitats dels
serveis, fent focus en les vulnerabilitats
critiques.

o Excepcions de seguretat: volum, criticitat,
controls compensatoris a aplicar, etc.

o Incidents de seguretat del periode. Revisi6 i
gestioé de millores associades.

o Nivells de Servei de Seguretat del proveidor
(ANS).

o Seguiment de lestat de seguretat dels
projectes en curs: evolutius, correctius, etc.

- Escalat de problemes
- Tractament de les problematiques especifiques

Entrades Sortides
- Informes i quadres de comandament de|- Acta (signada digitalment entre les
seguiment del servei. parts).
- Actes comités operatius dels contractes|- Decisions preses.
basats. - Propostes al responsable de
- Actes comités operatius de seguretat dels contracte de 'AM
contractes basats.
- Decisions a prendre.

Periodicitat

- Semestral o a peticio del CTTI.

Taula Descripcio del comité executiu
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7.2.3 Comité Operatiu

Aquest comité operatiu transversal es fara per cadascun dels contractes basats adjudicats. La
periodicitat d’aquest comité es preveu que sigui mensual, perd aquest termini es podra
modificar d’acord amb les necessitats del servei.

Comité Operatiu Transversal Contracte Basats

Participants minims Objectius / Temes

CTTI - Realitzar el seguiment i control global de I'operacié
i provisié dels serveis d’acord als ANS.

- Planificar, prioritzar i revisar les iniciatives en curs.

- Realitzar el seguiment de l'operaci6 diaria del
servei, i verificar la correcta gestié de peticions,
canvis, problemes i incidents.

Proveidor - Desenvolupar i mantenir els procediments operatius

necessaris per al correcte funcionament del serveis.

Analisi de peticions i/o situacions de canvi en els

- Responsable de servei

- Responsable contracte
basat (si escau)

- Altres assistents (si escau)

- Responsables de serveis
- Responsables operatius

del servei Servers.

- Escalat de possibles millores detectades en el
servei.

- Tractament de les problematiques especifiques.

- Desenvolupament de propostes d’innovacioé en linia
amb [l'estratégia i necessitat de negoci del
departament o entitat.

Entrades ‘ Sortides
- Informes operatius de seguiment del servei. |- Acta (signada digitalment entre les
- Analisi i propostes de millora. parts).
- Decisions a prendre. - Propostes al comité executiu del
contracte basat.
- Nous procediments operatius.
Periodicitat

- Trimestral o a peticié del CTTI.

Taula Descripcié del comite operatiu

Pagina 54 de 55



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

8 ANNEXOS

8.1 Annex ANS
ANNEX ANS_Nuvol Public Sobira.xlsx
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