Ajuntament
Sant Andreu de laBarca

B1272026000168

MEMORIA JUSTIFICATIVA DE CONTRACTE MENOR AMB PUBLICITAT

ASSUMPTE: Contracte menor d’adquisicié de subscripcions de llicéncies d'antivirus Sophos
Central per estacions de treball i servidors

TIPUS DE CONTRACTE: Subministrament
NUM. EXPEDIENT: B1272026000168

PROCEDIMENT | FORMA D’ADJUDICACIO: Tramitaci6 ordinaria amb publicitat al perfil de
contractant.

1. OBJECTE DEL CONTRACTE

L’'objecte del contracte consistira en I'adquisicié de llicencies del programari d’antivirus
Sophos Central per les estacions de treball i servidors informatics.

L’expressié de la codificaciéo corresponent a la nomenclatura del Vocabulari Comu de
Contractes (CPV), per a aquest contracte, és la seguent:

48760000-3 — Paquets de programari antivirus

2. JUSTIFICACIO DE LA NECESSITAT DE REALITZAR EL CONTRACTE, DE LA

2.1.

2.2.

INSUFICIENCIA DE MITJANS PROPIS, | DE QUE NO S’ESTA ALTERANT L’'OBJECTE
DEL CONTRACTE

Es considera que la realitzacié d’aquest contracte és necessaria per garantir la
seguretat dels sistemes d’informacié municipals davant les amenaces creixents de
ciberseguretat. Actualment, 'Ajuntament es troba en procés de migracié de la
proteccié antivirus de les estacions de treball al servei prestat pel Centre d’Operacions
de Ciberseguretat (COCS), restant unicament un nombre reduit d’estacions pendents
de completar aquesta migraci6. En canvi, la seguretat dels servidors continua essent
gestionada integrament per I'Ajuntament, sense el suport de serveis externs de
monitoratge i resposta davant incidents. Per aquest motiu, es considera necessari
reforgar la proteccio dels servidors mitjangant la contractacié de la modalitat MDR
(Managed Detection and Response), que proporciona monitoratge continu, deteccié
avangada d’amenaces, resposta especialitzada davant incidents i suport d’experts en
ciberseguretat. Aquesta solucid6 permet reforcar les politiques de seguretat
informatica de I'organitzaci6, complir amb el marc normatiu vigent en matéria de
protecci6 de dades i garantir la continuitat operativa dels serveis publics.

Tanmateix, 'Ajuntament de Sant Andreu de la Barca no disposa de recursos propis,
ni materials ni humans, per a portar a terme I'objecte del contracte.
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2.3.

L’abast i caracteristiques d’aquesta prestacid servei evidencien la necessitat de
realitzar la contractacié d’'una empresa externa especialitzada per dur-lo a terme.

D’acord amb el que estableix I'article 118.3 de la LCSP, en aquesta contractacioé no
s’ha alterat I'objecte del contracte per evitar I'aplicacié de les regles generals de
contractacié, de forma que no s’ha fraccionat irregularment I'objecte del contracte per
evitar el procediment o la publicitat que li correspondria, pels motius seglents:

a)

L'escassa quantia de la contractaci6 i la necessitat de mantenir actualitzades les
licéncies de I'antivirus Sophos és essencial per poder continuar garantint la
proteccio dels sistemes d’informacié municipals, aixi com assegurar l'accés a les
darreres funcionalitats i millores en matéria de ciberseguretat, la qual cosa no
admet demora. S'aconsella realitzar una contractacié menor, ja que en cas de no
renovar aquestes subscripcions no seria possible disposar de cobertura antivirus
efectiva, fet que podria exposar els sistemes municipals a vulnerabilitats i
afectacions greus en la continuitat dels serveis.

L’Ajuntament es troba actualment en un procés de migracio progressiva del servei
d’antivirus cap al servei del Centre d’Operacions de Ciberseguretat (COCS). En
aquest context, s’esta duent a terme una revisio i reajustament del nombre de
llicéncies realment necessaries, especialment pel que fa a les estacions de treball,
amb l'objectiu d’adequar-les a l'inventari d’equips, a les necessitats operatives
reals i al nou model de gestio de la ciberseguretat. Aquest procés, juntament amb
la continua evolucié tecnologica de les solucions de proteccid, els canvis en les
caracteristiques dels productes i les possibles variacions de preu i de les
condicions de llicenciament, impedeix determinar amb certesa les necessitats
futures del servei. Per aquest motiu, no es considera convenient establir
compromisos de continuitat més enlla del termini previst, essent més adequat
efectuar una contractacié ajustada a les necessitats actuals i amb la flexibilitat
necessaria per adaptar-se al procés de migracio i a I'evolucio dels requeriments
de ciberseguretat de I'organitzacio.

Aquesta contractacid no suposa, en cap cas, infraccid6 de la prohibicié de
fraccionament indegut de I'objecte contractual amb la finalitat d'eludir els requisits
de publicitat, ja que es publicara en el perfil del contractant, respectant els
principis basics de la contractacié de publicitat, transparéncia, igualtat i no
discriminacio.

Aquest contracte menor no es tramita simultaniament o consecutivament amb
d’altres que tenen per objecte, considerats en el seu conjunt, una unitat operativa
i funcional.

3. ESPECIFICACIONS TECNIQUES DE LA PRESTACIO

Les subscripcions objecte de la prestacié son les seglents:

50 subscripcions Central Managed Detection and Response (MDR) Essentials Server
(inclou agent) per 1 any (09/08/2026 al 08/08/2027)

10 subscripcions Sophos Central Intercept X Advanced with XDR per 1 any
(09/08/2026 al 08/08/2027)
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4. JUSTIFICACIO DEL PROCEDIMENT, TRAMITACIO | FORMA D’ADJUDICACIO DE
L’EXPEDIENT

En aplicacié de l'article 118 de lla LCSP, el contracte es qualifica de menor i de tramitacio
ordinaria.

Tipus de contracte: Subministrament
Forma de tramitacié: Ordinaria amb publicitat en el perfil de contractant.
5. PRESSUPOST DEL CONTRACTE, VALOR ESTIMAT | APLICACIO
PRESSUPOSTARIA

El pressupost maxim del contracte és el seguent:

Import (sense IVA) IVA (21%) Import total Aplicacioé
VALOR ESTIMAT 0 (amb IVA) pressupostaria
6.815,00 € 1.431,15 € 8.246,15 € 12-920-216

6. PUBLICACIO EN EL PERFIL DE CONTRACTANT

S’anunciara la convocatoria del contracte en el Perfil de contractant perqué en un termini de
5 dies habils, els interessats puguin presentar I'oferta de forma telematica.

Les ofertes es presentaran telematicament mitjancant I'eina accessible des del perfil de
contractant que ofereix la plataforma de serveis de contractacié publica, a partir del moment
de publicacié de la convocatoria.

Els licitadors disposen d’una guia per formular la seva oferta telematica:
https://www.aoc.cat/wp-content/uploads/2018/03/quia-presentacio-telematica-ofertes.pdf

Els possibles contractistes hauran de presentar la seva oferta, acompanyada de la
declaracié responsable.

Totes les ofertes aniran acompanyades de les corresponents declaracions responsables per
tal que es puguin prendre en consideracié per determinar I'oferta més avantatjosa per
I'Ajuntament.

El proveidor que resulti adjudicatari, en el cas que subcontracti part dels treballs, haura de
presentar, abans de l'inici del contracte, una declaracié responsable per cadascun dels
subcontractistes.

Per a qualsevol aclariment en relacié amb aquesta contractacio, es podra contactar amb:
Personales de contacte: Francesc J. Corcho

Departament: Sistemes d'Informacio i Tecnologies
Teléfon i extensio: 93635 64 00 (ext. 234)
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https://www.aoc.cat/wp-content/uploads/2018/03/guia-presentacio-telematica-ofertes.pdf

e-mail: fcorcho@sabarca.cat
7. CRITERIS D’ADJUDICACIO AUTOMATICS

Criteri Unic: Preu

8. TERMINI D’EXECUCIO

La durada de les subscripcions sera d’'un (1) any a comptar des del dia 09/08/2026 fins al
08/08/2027 (ambdos inclosos).

El lliurament de les subscripcions Sophos Central és en format electronic, per tant, 'empresa
adjudicataria haura de registrar les subscripcions i productes Sophos Central a la plataforma
del fabricant, donant continuitat al vigent contracte i, sense cap tall de servei.

9. RESPONSABLE DEL CONTRACTE

El responsable del contracte és Francisco José Corcho Sanchez, Cap de Sistemes de la
Informacid i Tecnologies.

10. FORMA DEL PAGAMENT DEL PREU

Presentacio d’'una unica factura en finalitzar la prestacio, expedida per I'entitat i conformada
pel responsable del contracte.

11. TRANSPARENCIA, ACCES A LA INFORMACIO | BON GOVERN

En compliment del que disposa l'article 55.2 de la Llei 19/2014, de 29 de desembre, de
transparéncia, accés a la informacio i bon govern, que fan referéncia a principis étics i regles
de conducta, els licitadors i els contractistes estan obligats ha adequar la seva activitat a:

a) Adoptar una conducta éticament exemplar i a actuar per evitar la corrupcié en
qualsevol de totes les seves possibles formes.

b) En aquest sentit —i al marge d’aquells altres deures vinculats al principi d’actuacié en
el punt anterior, derivats dels principis étics i de les regles de conducta als quals els
licitadors i els contractistes han d’adequar la seva activitat- assumeixen
particularment les obligacions segtients:

e Comunicar immediatament a I'érgan de contractacié les possibles situacions de
conflicte d’interessos

¢ No sol-licitar, directament o indirectament, que un carrec o empleat public influeixi
en I'adjudicacio del contracte.

e No oferir ni facilitar a carrecs o empleats publics avantatges personals o materials,
ni per a aquells mateixos ni per a persones vinculades amb el seu entorn familiar
o social.

¢ No realitzar qualsevol altra accié que pugui vulnerar els principis d’igualtat
d’oportunitats i de lliure concurréncia.

¢ No realitzar accions que posin en risc l'interés public.
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o Respectar els principis de lliure mercat i de concurréncia competitiva, i abstenir-
se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d'impedir, restringir o falsejar la competéncia, com per exemple els
comportaments col-lusoris 0 de competéncia fraudulenta (ofertes de resguard,
eliminacio d’ofertes, assignacié de mercats, rotacio d’ofertes, etc.). Aixi mateix,
denunciar qualsevol acte o conducta dirigits a aquelles finalitats i relacionats amb
la licitacio o el contracte dels quals tingués coneixement.

¢ No utilitzar informacié confidencial, coneguda mitjangant el contracte, per obtenir,
directa o indirectament, un avantatge o benefici econdmic en interés propi.

e Observar els principis, les normes i els canons étics propis de les activitats, els
oficis i/o les professions corresponents a les prestacions contractades.

e Col'laborar amb I'drgan de contractacié en les actuacions que aquest realitzi per
al seguiment i/o 'avaluacié del compliment del contracte, particularment facilitant
la informacié que li sigui sol-licitada per a aquestes finalitats.

e Denunciar els actes dels quals tingui coneixement i que puguin comportar una
infraccio de les obligacions contingudes en aquesta clausula.

12. PROTECCIO DE DADES DE CARACTER PERSONAL

En aquest contracte, no hi ha cessié de dades de caracter personal per part del contractista
durant la seva execucié. De totes formes, el contractista s’obliga al sotmetiment a la
normativa nacional i de la Unié Europea en matéria de proteccio de dades.

Per tot aixd, en compliment del que disposa l'article 118.2 de la LCSP, i en virtut de les
competéncies que tinc atribuides mitjangant la Decret d'Alcaldia nim. 2026DECL002128, de
data 22 de juny de 2026, se signa aquesta memoria, informant favorablement de la necessitat
del contracte i la motivacio relativa a que no s'esta alterant I'objecte amb la finalitat d'evitar
I'aplicacié dels llindars descrits a I'article 118.1 de la LCSP.
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