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1. OBJECTE DEL CONTRACTE.

DEFINICIO I ABAST DEL SERVEL.

L'objecte del present contracte és la prestacio d'un Servei de Manteniment

Informatic Integral (SMII) per al Consell Comarcal del Garraf, amb I'objectiu
principal de garantir la continuitat operativa del Sistema d'Informacié (SI), la seva
resilieéncia i el manteniment d'uns nivells de servei (SLA) optims.

El SMII abasta la gesti6 integral, el manteniment preventiu, el manteniment
correctiu, el manteniment evolutiu i la seguretat de la totalitat de la infraestructura
tecnologica del Consell Comarcal del Garraf, incloent-hi:

Infraestructura de Servidors: Equips fisics (on-premise) i servidors virtuals i
els seus programaris, tant en entorn de virtualitzacié propi com en plataformes
cloud.

Equipament Client: Estacions de treball (sobretaula i portatils) i periféerics
associats com equips multifuncid, aixi com el manteniment de programari del
parc de telefonia mobil.

Xarxes i Comunicacions: Gestio de la xarxa d'area local (LAN), la xarxa d'area
extensa (WAN), els sistemes de comunicacid de dades i les gestions técniques
amb els operadors de telecomunicacions només per a les linies de dades.
Sistemes de Seguretat: Dispositius de seguretat perimetral com tallafocs,
solucions Endpoint Detection and Response (EDR), sistemes de copies de
seguretat (Backup i Disaster Recovery) i la implementaci6 de mesures de
Ciberseguretat.

Plataformes Cloud i Software: Suport técnic a la gestié de comptes i serveis
basats en el nldvol com Google Workspace, Microsoft 365, i altres solucions
comercials i corporatives.

FINALITAT I REQUISITS TECNICS FONAMENTALS.

El SMII haura de ser prestat per una empresa amb acreditada experiéncia en la
gestio d'entorns TIC de I'Administracié Publica, amb un enfocament proactiu i
predictiu per:

Garantir la disponibilitat i el Temps de Recuperacidé (RTO) i el Objectiu de
Punt de Recuperacid (RPO) a efectes de mantenir els serveis essencials operatius,
minimitzant els temps d'inactivitat i assegurant la recuperacié efectiva davant
d'incidents greus.

Compliment Normatiu i de Seguretat: Assegurar que la gestié del SI es
realitza sota els principis de Confidencialitat, Integritat, Disponibilitat,
Autenticitat i Tracgabilitat, alineats amb la Politica de Seguretat de la
Informacié del Consell Comarcal del Garraf, el Esquema Nacional de
Seguretat (ENS) i la normativa vigent en matéria de protecciéo de dades
(RGPD/LOPDGDD).
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» Evolucié Tecnologica: Acompanyar al Consell Comarcal del Garraf en el procés
de transformacio i millora digital continuada mitjancant la planificaci i
execucié de projectes d'actualitzacid d'infraestructura, migracié a noves
plataformes i/o implementacié de solucions cloud.

GESTIO DE CRISI I CONTINUITAT DEL NEGOCI.

Es considera una crisi qualsevol incidencia que, a banda de complir els criteris
generals, afecti la capacitat del Consell Comarcal del Garraf per al seu funcionament
ordinari i que impedeixi la prestacid dels serveis als municipis, a la ciutadania i a les
empreses.

Els criteris per indicar un estat de crisi son, com a minim, els considerats a
continuacié:

o Afectacio critica als Serveis digitals transversals: Caiguda perllongada
del servei de Seu electronica i tramits digitals, dels Serveis de Contractacio
Publica i del Registre general que paralitzi I'administracié del Consell
Comarcal.

e Incompliment de la Llei: Incident critic de seguretat que resulti en l'accés
o perdua de dades personals massives que obligui a notificar a I'Autoritat
Catalana de Proteccio de Dades (APDCAT) i a I’Agencia de Ciberseguretat de
Catalunya.

e Continuitat Institucional: Inaccessibilitat total als sistemes del Gestor
d’expedients i dels Sistemes de gestid juridica de Secretaria, i els Sistemes
de gestié economica com el Control Intern, la Fiscalitzacid, la Comptabilitat i
la Tresoreria.

En cas que el Consell Comarcal del Garraf activi el protocol de Gestié de Crisi,
I'adjudicatari assumiria el rol de Cap d'Operacions Teécniques, sent
responsabilitat del Consell Comarcal la resta de rols de I'Equip de Gestio de Crisi o
EGC (Director de crisi, Coordinador Tecnic de crisi, Delegat de Proteccié de Dades).

PROTOCOL D’ACTIVACIO I ESCALADA (24/7)

El temps de reaccid ha de ser minim atesa la naturalesa publica i essencial dels
serveis que presta el Consell Comarcal del Garraf. En cas de crisi el protocol d'activacio
i escalada és el segiient:

e Activacio: El Coordinador Técnic del Consell o el Cap d'Operacions de
I'adjudicatari pot sol-licitar I'activacié de I'EGC si s'assoleix un criteri de crisi.

e Decisio Formal: La Gerencia del Consell Comarcal (o la persona delegada)
prendra la decisié formal d'entrar en estat de crisi en un termini no superior
a 30 minuts des de la notificacio de l'incident.
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¢ Resposta Inicial de I'Adjudicatari: L'Adjudicatari ha d'iniciar les mesures
de contencié immediates abans de la reunid formal de I'EGC, sempre sota la
premissa de minimitzar el dany i preservar les dades per a I'analisi
forense.

RECUPERACIO I RESTABLIMENT DEL SERVEI.

El focus de les actuacions han d’anar encaminades a restablir primer els serveis més
critics i essencials, seguint els segiients criteris:
« Prioritzacio (Basada en Serveis Publics): Els treballs de recuperacié han de
prioritzar la restauracio dels serveis segons la classificacio de criticitat.
« Validacié: La recuperacié es donara per finalitzada només quan I'Area TIC del
Consell Comarcal del Garraf validi i certifiqui que tots els sistemes afectats operen
correctament i sota els estandards de seguretat restablerts.

AVALUACIO POST-CRISI.

L'Informe post-crisi haura d'incloure elements de millora per a garantir, dintre
dels estandards actuals de ciberseguretat, la repeticid dels motius de la crisi.

L'adjudicatari lliurara I'Informe post-crisi final a la Geréncia i a I'Area TIC del
Consell en un termini maxim de 15 dies habils un cop resolta la crisi, incloent-hi un
Pla de Millora que inclogui recomanacions especifiques sobre la millora de la
infraestructura i els procediments de seguretat.

CONTINUITAT DEL NEGOCI.

En cas d'una avaria greu o un incident de ciberseguretat que resulti en la
inoperativitat d'equipament critic de servidors i/o estacions de treball, I'adjudicatari es
compromet, en cas de requerir-ho el Consell Comarcal del Garraf, a:

o Cessio Temporal d'Equipament: Posar a disposicio i fer operatius, sense cost
addicional, equips de substitucid amb caracteristiques i prestacions similars o
superiors a l'equip afectat.

« Termini de Restabliment: Garantir I'operativitat d'aquests equips de cessio en
un termini no superior a 72 hores des de la notificacio de l'incident.

« Durada de la Cessid: La cessid gratuita tindra una durada maxima de cinc
mesos, temps establert per a la reparacid o reposicid definitiva per part del
Consell Comarcal.
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MODALITATS DE PRESTACIO DEL SERVEI D’ASSISTENCIA TECNICA.

El proveidor haura de proporcionar un Servei d'Assisténcia Técnica (SAT) rapid
i eficac per a la resolucié d'incidencies i peticions de servei dels usuaris, operant en
modalitats duals:

o Assisténcia Remota: Resolucié d'incidéncies mitjancant eines de gestio
remota.

o Assisténcia Presencial: Intervencions /7 situ quan la naturalesa de la
incidencia ho requereixi, especialment les intervencions de SLA de nivell 1: critic,
les SLA de nivell 2: alta, les SLA de nivell 3: mitjana; i també per a la dedicacié
al manteniment d’equips d‘usuaris en el horari establert en aquest plec de
prescripcions tecniques.

EXCLUSIONS DE L'OBJECTE CONTRACTUAL.

Queda exclosa de I'objecte d'aquest contracte I'adquisicid, subministrament o
licitacié de qualsevol tipus de hardware, software o llicencies, essent el servei centrat
exclusivament en la gestio, manteniment i operacio de I'entorn TIC existent i futur,
a excepcio de la cessiéo temporal d’equips en cas d’incident critic segons
s'especifica a I'apartat anterior: Gestio de Crisis i Continuitat del Negoci.

2. EL CONSELL COMARCAL DEL GARRAF.

El Consell Comarcal del Garraf és una institucié que dona serveis als municipis i la
ciutadania, per impulsar la cohesid, I'equilibri i el desenvolupament de la comarca. Des
d'aquesta institucié donem suport als municipis de menys de 20.000 habitants en tots
aquells serveis delegats per Llei, gestionem els serveis socials basics de Cubelles,
Canyelles i Olivella, coordinem la concessié d'ajuts de menjador i el servei de transport
escolar. També oferim el servei d'informacid, assessorament i tramitacié de sol"licituds
relacionades amb I'habitatge: ajudes per la compra, el lloguer i la rehabilitacid
d’habitatges, que concedeix la Generalitat de Catalunya.

D’altra banda, gestionem serveis socials especialitzats relacionats amb I'atencié a la
infancia i adolescéncia, a dones victimes de violencia masclista, a persones LGTBI i a
persones amb dependéncia. També desenvolupem programes de joventut, gent gran,
prevencié de les drogodependéncies i primera acollida a persones nouvingudes, entre
d‘altres.

Des del Consell Comarcal del Garraf treballem, conjuntament amb els ajuntaments,
per a implementar projectes de dinamitzacié del mercat de treball, per a aconseguir un
creixement sostenible de la comarca, per millorar la mobilitat de la seva poblacié i per
impulsar politiques de desenvolupament economic. També realitzem estudis sobre
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planificacio territorial i sectorial i fem el seguiment de les principals actuacions d'altres
administracions al Garraf.

Impulsem i coordinem projectes comarcals amb financament del Fons Europeu de
Desenvolupament Regional (FEDER), que cerquen millorar la qualitat de vida de les
persones, com son: “Envelliment actiu i saludable, i dependencia”, “Garraf: camins,
patrimoni i natura” i “Eficiéncia energéetica del Garraf”.

En altres ambits d’actuacid, desenvolupem programes de difusioé de la cultura i el
patrimoni del Garraf, dinamitzem el Centre d'Interpretacié del Romanticisme Manuel de
Cabanyes - Masia d’en Cabanyes i impulsem projectes orientats a fomentar la cooperacio
i la cultura de pau a través d'accions d’educacié per al desenvolupament adrecades
especialment als centres educatius de la comarca. Finalment, implantem I'administracio
digital per a facilitar la realitzacié de tramits per part de la ciutadania, els municipis i les
empreses proveidores de serveis.

UBICACIO DELS CENTRES

La infraestructura informatica es troba desplegada en les dues seus del Consell
Comarcal del Garraf situades a Vilanova i la Geltra:

o Seu central: Plaga Beatriu de Claramunt 5-7
o Seu masia d’en Cabanyes: Cami Ral s/n

Cal indicar que hi ha personal del Consell Comarcal prestant els seus serveis a
diferents municipis de la comarca que requereixen d’assistencia informatica.

3. EL PARC INFORMATIC DEL SISTEMA D'INFORMACIO.

DEFINICIO DEL SISTEMA D'INFORMACIO (SI).

El present Plec de Prescripcions Teécniques (PPT) defineix el Sistema d'Informacid
(SI) del Consell Comarcal del Garraf com l'arquitectura tecnologica integral de
I'organisme, entesa com un conjunt cohesionat i interdependent de components
estructurals i operacionals.

Aquesta arquitectura compren els seglients dominis técnics:

o Infraestructura Digital i Cloud: Recursos fisics (servidors, equipament de
xarxa, centres de dades) i virtuals (plataformes IaaS, PaaS o SaaS) que sustenten
I'entorn operatiu.
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e Programari d’'Aplicacio i Serveis Corporatius: Sistemes de gestié (Gestor
d’expedients, tramitacid electronica, gestié documental) i plataformes d'atencio
ciutadana.

o Dades i Integracié: Estructures de bases de dades, magatzems de dades i
mecanismes d'interoperabilitat que asseguren la consistencia i I'accessibilitat de
la informacid.

e Seguretat i Governancga: Politiques, controls, eines de monitoratge i sistemes
de proteccié per garantir la integritat, la disponibilitat i la confidencialitat de la
informacid, en compliment estricte amb I'Esquema Nacional de Seguretat (ENS)
i la normativa de Proteccié de Dades.

FINALITAT ESTRATEGICA I FUNCIONAL.

La finalitat primaria del Sistema d'Informacid (SI) és la de facilitar la continuitat
de negoci i l'exercici de la competencia publica mitjancant la captacio,
I'emmagatzematge, el processament analitic i la difusid controlada de les dades. Aquest
sistema és el recurs fonamental per a I'execucié eficient dels processos administratius,
la planificacid estrategica i la modelitzacié de la presa de decisions i també per
I'administracio i supervisid telematica dels serveis publics.

A efectes del servei de manteniment objecte del present PPT, el Sistema
d'Informacié es desglossa segons les capes tecnologiques i els actius concrets que es
detallen en els apartats posteriors.

L'EQUIPAMENT FiSIC O MAQUINARI.

S'entén per Maquinari o Equipament Fisic el conjunt integral de sistemes,
equips i components de naturalesa fisica, electromecanica i electronica que conformen
la infraestructura de Tecnologies de la Informacid i la Comunicacié (TIC) del Consell
Comarcal. Aquest equipament és fonamental per a I'operacid, la gestié de serveis, la
integritat de les dades, el processament, I'emmagatzematge i la comunicacid de la
informacié corporativa.

INFRAESTRUCTURA CRITICA DEL CENTRE DE PROCESSAMENT DE DADES
(CPD).

La infraestructura critica s'articula entorn a dos Centres de Processament de
Dades (CPD), dissenyats per garantir la disponibilitat, la redundancia i la continuitat
operativa dels serveis. Aquesta infraestructura inclou, de forma detallada:
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o Plataforma de Servidors: Integrada per quatre servidors fisics d'alt
rendiment, que allotgen i donen suport a un total de vuit servidors virtuals
operatius, optimitzant la carrega de treball i els recursos mitjancant la
virtualitzacio.

o Sistemes d'Emmagatzematge: Solucions dedicades a |'emmagatzematge
primari i secundari de dades, critiques per a I'operativa diaria.

o Sistemes de Copia de Seguretat (Backup): Infraestructura
d'emmagatzematge i programari especifica per a la realitzacid de copies de
seguretat, garantint la recuperacié davant desastres.

» Electronica de Xarxa: El conjunt d'equips actius (commutadors, encaminadors,
tallafocs, punts d'accés) que suporten la xarxa local (LAN) i les connexions
externes, essent la base de la connectivitat.

o Sistema d'Alimentaciéo Ininterrompuda (SAI): Equips que proporcionen
energia eléctrica de qualitat i continuada, protegint la infraestructura critica
davant fluctuacions o fallades de subministrament.

PARC D'EQUIPS D'USUARI FINAL.

El parc d'equips assignats als usuaris corporatius (end-points) abasta un total de
cent vint-i-cinc (125) unitats, principalment d’equips de marca DELL,
classificades principalment en:

e Ordinadors de sobretaula (Desktop).
o Equips portatils (Laptop).

Aquests equips estan subjectes a solucions de seguretat avancada per a la
proteccid de punts finals, i la seva gestio i supervisié es realitza mitjancant un sistema
centralitzat d'EDR ( Endpoint Detection and Response). Aquest sistema permet la
monitoritzacio de I'estat operatiu, la gestié remota de versions de firmware, la supervisio
de llicencies i la validacié de programari autoritzat.

PARC D’EQUIPS DE COMUNICACIONS MOBILS.

La infraestructura de comunicacions mobils inclou un parc aproximat de vuitanta
teléfons mobils corporatius, amb sistema operatiu Android, subjectes als protocols de
seguretat i gestio de I'organitzacio.

PARC DE PERIFERICS.
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El Parc de Periféerics consta de sis equips multifuncié dels fabricants HP i Canon, i diversos
equips de projeccio.

EL PROGRAMARI I EL LLICENCIAMENT.

INFRAESTRUCTURA  CRITICA I LLICENCIAMENTS DE CENTRE DE
PROCESSAMENT DE DADES (CPD)

El servei haura de proporcionar el suport i manteniment especialitzat als sistemes
operatius i programari base de la infraestructura de centre de dades (CPD).

o Sistemes Operatius i Virtualitzacio: L'entorn del CPD inclou, entre altres,
llicencies de Windows Server, la plataforma de virtualitzaci6 VMware i el
sistema de coOpies de seguretat i replicaci6 Veeam Backup & Replication. El
contractista ha de tenir experiéncia i certificacions en aquestes tecnologies.

o Connectivitat i Accés Remot: S'inclou la gestid i el manteniment de les
configuracions de la Xarxa Privada Virtual (VPN) i el llicenciament associat a
les solucions d'Escriptoris Remots (Remote Desktop Services).

GESTIO I ESTANDARDITZACIO DEL PROGRAMARI EN EQUIPAMENT D'USUARIS.

El servei de manteniment objecte del present plec ha de garantir el compliment
estricte de la Politica de Seguretat de la Informacio (PSI) del Consell Comarcal pel
que fa a la gestio del programari en els llocs de treball.

o Autoritzacio i Inventari: Tota installacid, actualitzacid o desinstal-lacié de
programari en els equips d'usuari final ha de ser préviament autoritzada pel
Departament TIC del Consell Comarcal del Garraf i ser degudament registrada
en el Sistema de Gestio d'Inventari de Programari (SGIP).

o Gestio de Privilegis: Els usuaris finals no disposen de privilegis
d'administrador local (ro/ dadministrador). Qualsevol accié d'instal-lacié o
modificacié de programari amb requeriment d'elevacié de privilegis ha de ser
executada exclusivament per personal técnic del contractista, amb rol
d'administrador d'equips informatics (Service Desk), seguint protocols de
tracabilitat i seguretat.

» Entorn Ofimatic Corporatiu: L'estandard d'ofimatica corporativa esta basat en
llicencies de Microsoft Office i en I'Us de serveis al nlivol amb comptes de
Google Workspace. El manteniment i suport d'aquest entorn és clau.
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ALTRES PROGRAMARIS.

El Consell Comarcal del Garraf disposa d'un conjunt addicional de llicéncies de
programari, aixi com d'aplicacions verticals especifiques, cas del Gestor d’Expedients.
El servei de manteniment ha d'assumir la instal*lacio, actualitzacio, aplicacio de
pegats de seguretat i manteniment de la seva operativitat, garantint la compatibilitat
i el correcte funcionament dins I'entorn corporatiu.

4. INSTAL'LACIONS A MANTENIR.

ABAST DEL SERVEI DE MANTENIMENT.

El servei contractual ha d'assegurar la continuitat operativa, la fiabilitat i

I'eficiencia del Sistema d'Informacié del Consell Comarcal del Garraf, amb estricte
compliment de la normativa legal vigent en matéria de contractacié publica i seguretat
de la informacid.

L'abast del servei compren les seglients modalitats de manteniment sobre la totalitat
dels actius hardware, software i les comunicacions associades:

Manteniment Preventiu: Engloba el conjunt de tasques periodiques i
programades destinades a la monitoritzacié proactiva, I'optimitzacié de
rendiment, l'actualitzacié de firmware | patch management, la gestid de
configuracions, i la realitzacio de copies de seguretat ( backup). Aquesta modalitat
inclou explicitament els sistemes d'ofimatica i els actius critics per a garantir
el seu funcionament optim i minimitzar la probabilitat de fallida.

Manteniment Correctiu: Consisteix en la resolucio d'incidéncies, avaries
o funcionaments incorrectes que comprometin o impedeixin el normal
desenvolupament de les funcionalitats del Sistema d'Informacié (SI). Aixo inclou
el diagnostic, la reparaci6 o substitucié de components, la restauracié de dades
i la reconfiguracié de sistemes d'acord amb els Acords de Nivell de Servei
(SLA) establerts en aquest Plec de Prescripcions Tecniques (PPT).

Manteniment evolutiu: Son les recomanacions proactives de millora que ha
d’aportar el contractista a fi efecte d’actualitzar i millorar la seguretat del SI del
Consell Comarcal dacord a l'evolucié tecnologica que es produira durant el
contracte.

INSTAL*LACIONS I COMPONENTS SUBJECTES A MANTENIMENT.

A continuacié, s'indica una relacié no exhaustiva, sind enunciativa, dels
principals elements i instal*lacions tecnologiques sotmeses al servei de manteniment. Es
detallen els actius en annexos independents:
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« Infraestructura de Servidors (Fisica i Virtualitzada)

o Equipament de Comunicacions i Xarxa (LAN, WAN, Wi-Fi, Wi-Max)

» Sistemes d'Emmagatzematge (SAN/NAS) i Copies de Seguretat
 Programari de Base (Sistemes Operatius, Bases de Dades)

« Parc Informatic d'Usuaris Finals (Estacions de Treball i Periférics)

o Sistemes de Seguretat Perimetral i Interna ( Firewalls, Antivirus, etc.)

e Parc de telefonia mobil, només a efectes d’actualitzacions de
programari i gestio de comptes.

TELECOMUNICACIONS CORPORATIVES

Les telecomunicacions de l'organitzacié han de ser segures per garantir que els
intercanvis de dades, amb origen o desti el Consell Comarcal del Garraf, acompleixin els
estandards de seguretat de la informaci6 de les administracions publiques.

Pel que fa a la comunicacié de dades es prendran les mesures necessaries per
protegir la xarxa privada del Consell Comarcal del Garraf i les xarxes privades virtuals
(VPN) mitjancant un sistema de control d’accessos a la xarxa (NAC), sistemes de deteccid
i prevencio d'intrusions (IDPS), I'Us d’equips tallafocs, el xifratge i la monitoritzacioé de
les comunicacions i la seguretat de les aplicacions.

En referéncia a la telefonia mobil es protegira I'accés al dispositiu amb el nivell
de seguretat adient a I'Us professional que se'n faci.

REQUISITS TECNICS DE SEGURETAT EN  TELECOMUNICACIONS
CORPORATIVES.

Les comunicacions han de garantir la confidencialitat, integritat, tracabilitat
i disponibilitat dels intercanvis d'informacid i les comunicacions electroniques
corporatives del Consell Comarcal del Garraf.

Totes les solucions i mesures de seguretat implementades han de complir
rigorosament amb els requisits establerts pel Reglament (UE) 2016/679 (RGPD), la
Llei Organica 3/2018 (LOPDGDD) i, fonamentalment, amb I'Esquema Nacional de
Seguretat (ENS), recollit al Reial Decret 311/2022, pel que fa a la seguretat de la
informacid en les Administracions Publiques. L'adjudicatari ha d'assegurar el compliment
del Nivell de Seguretat aplicable als sistemes d'informacié del Consell Comarcal del
Garraf.
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SEGURETAT PERIMETRAL I COMUNICACIO DE DADES.

Per a la proteccié de la xarxa corporativa (LAN/WAN) i l'accés remot segur,
s'exigeix l'aplicacié de controls d'accés avancats i mecanismes de proteccid perimetral.
L'adjudicatari ha de:

Control d'Accés a la Xarxa (NAC): Mantenir actualitzada la soluci6 NAC
(Network Access Control) que permeti I'autenticacio, autoritzacid i avaluacio
de l'estat de seguretat dels dispositius abans de concedir-los accés a la xarxa,
garantint la segregacié de transit i el principi de minim privilegi.

Detecciod i Prevencio d'Intrusions (IDPS): Mantenir operatius els sistemes
d'Ultima generaci6 de Deteccid i Prevencio d'Intrusions per a l'analisi
profunda de paquets i la mitigacié en temps real d'amenaces, incloent-hi atacs
de dia zero.

Gestio de Tallafocs (Firewalls): Assegurar la configuracio i l'actualitzacié
continua dels dispositius tallafocs per mitja de politiques de filtratge basades en
la matriu de serveis i els protocols d'intercanvi de dades autoritzats.

Xarxes Privades Virtuals (VPN) i Xifratge: El transit de dades sensible,
especialment l'intercanvi d'informacié amb entitats externes o l'accés remot
(teletreball), ha d'emprar tiinels VPN amb algorismes de xifratge criptografic
fort (p. ex., AES-256) i mecanismes d'autenticacié de mdltiples factors (MFA).
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SEGURETAT EN APLICACIONS I MONITORITZACIO.

En referencia a les aplicacions i la seva monitoritzacid, aplica el segiient:

Seguretat d'Aplicacions: S'han d'aplicar mesures de seguretat End-to-End,
incloent-hi la proteccié de la capa d'aplicacié (Layer 7) mitjancant WAF ( Web
Application Firewall) i revisions periodiques de la configuracié de seguretat
dels servidors d'aplicacions.

Monitoritzacio i Tracabilitat: S'exigeix mantenir el sistema de
monitoritzacio de la seguretat (SIEM) que permeti la deteccid, I'analisi
forense i la tracabilitat de qualsevol esdeveniment de seguretat que afecti les
comunicacions corporatives.

SEGURETAT EN LA TELEFONIA I DISPOSITIUS MOBILS.

La gestid dels dispositius mobils corporatius (telefonia, tauletes, etc.) requereix:

Gestio de Dispositius Mobils: Mantenir actualitzada la plataforma MDM
(Mobile Device Management) per aplicar de forma centralitzada les politiques
de seguretat.

Proteccio dels Dispositius: L'accés als dispositius mobils ha d'estar protegit
mitjancant mecanismes d'autenticacio robustos (codi PIN alfanumeric, biometria)
i 'activacio del xifratge de I'emmagatzematge del dispositiu. S'han d'establir
procediments de bloqueig i esborrat remot segur en cas de pérdua o
robatori, d'acord amb el Nivell de Seguretat de la informacié que s'hi tracta.

INFRAESTRUCTURA DE XARXA I COMUNICACIONS.

Aquesta seccid descriu l'entorn tecnologic de la xarxa corporativa i de

comunicacions del Consell Comarcal del Garraf, que constitueix I'abast dels serveis de
manteniment i seguretat objecte d'aquest Plec.

ARQUITECTURA DE XARXA.

El Consell Comarcal disposa d'una arquitectura de xarxa dual, que opera de

manera convergent en les seves dues seus: Xarxa Cablejada (LAN/WAN) i Xarxa
Sense Fils (WLAN).
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Les estratégies de seguretat implementades s'articulen sobre els seglients eixos
tecnologics per garantir la confidencialitat, integritat i disponibilitat dels actius
digitals:

Prevencio de Perdua de Dades (DLP): Implementacid de politiques i
solucions per a la monitoritzacid i proteccid de dades sensibles en transit i en
repos.

Segmentacio Logica de Xarxes (VLAN): Aplicacié de microsegmentacié per
aillar transit i limitar la propagacié de potencials amenaces.

Seguretat del Endpoint. Solucions avancades de proteccid per a servidors,
estacions de treball, dispositius mobils i altres punts finals.

Seguretat Cloud i Web: Proteccio perimetral i de transit web, incloent I'Us de
Gateways i controls d'accés orientats a serveis al navol.

Analisi de Comportament d'Usuaris i Entitat: Sistemes d'intel*ligencia de
seguretat per a la deteccid proactiva d'anomalies i patrons de comportament
SOSpitosos.

XARXA CABLEJADA.

S'entén per Xarxa Cablejada (LAN/WAN) el conjunt d'infraestructura fisica i Iogica

que utilitza la interconnexid mitjancant cablejat estructurat (coure i/o fibra Optica) per
permetre la transmissid, processament i emmagatzematge d'informacié digital i la
prestacio dels serveis de telecomunicacions.

Les tasques de manteniment preventiu, correctiu, evolutiu i la gestié de la seguretat
s'han de centrar en la continua operativa i l'accés segur als segiients components
principals:

Serveis de Telecomunicacions: Gestid d'enllacos de dades i serveis de
I'operador.

Centre de Processament de Dades (CPD): Manteniment d'infraestructura
fisica i entorn de servidors.

Plataforma de Servidors: Gestid i manteniment de servidors fisics i la
infraestructura d'hiperconvergéncia o virtualitzacié associada, tant en
entorns on-premise com remots.

Electronica de Xarxa: Switches (Capa 2/3), Routers i sistemes de cablejat
estructurat.

Elements de Seguretat Perimetral: Firewalls (NGFW), sistemes d'Intrusio
Prevention (IPS) i altres appliances de seguretat hardwarei software.

Parc Informatic d'Usuari Final: Equips d'escriptori i equips portatils
connectats mitjancant cablejat.
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XARXA SENSE FILS (WLAN).

La Xarxa Sense Fils opera mitjancant la transmissié d'ones electromagnetiques,

fonamentalment sota l'estandard IEEE 802.11 (Wi-Fi), per estendre l'accés a les
Intranets corporatives i a Internet.

ELEMENTS CLAU I TIPOLOGIA DE SERVEIS.

Serveis de Telecomunicacions Mobils: Gestid de dades i connectivitat de
telefonia mobil corporativa.

Punts d'Accés (AP) i Controladors WLAN: Manteniment de I'electronica de
xarxa especifica per a I'emissid i gestié de la cobertura sense fils.

Seguretat WLAN: Configuracid, auditoria i gestié d'elements de seguretat
logica i fisica, incloent Il'autenticacié (e.g., 802.1X, WPA3) i l'aillament de
transit.

Segmentacio per Perfils d'Accés:

o Xarxes Privades/Corporatives: Accés a recursos interns (Intranet) per a
personal autoritzat.

o Xarxes de Convidats (Guest Wi-Fi): Accés a Internet segregat, sense
possibilitat d'accés a la xarxa corporativa.

Dispositius Clients Sense Fils: Ordinadors portatils, tauletes i teléfons
intel*ligents (smartphones) corporatius.

GESTIO DE DISPOSITIUS MOBILS (MDM)

El Consell Comarcal del Garraf disposa d'un Parc de Telefonia Mobil significatiu,

necessari per a la gestid de l'activitat i la prestacid de serveis descentralitzats als
municipis de la comarca.

El manteniment ha d'assegurar la gestio integral i la seguretat d'aquests dispositius,
mitjancant solucions de Gestidé de Dispositius Mobils (MDM):

Proteccio d'Accés: Implementacid de mecanismes robustos d'autenticacié i
control d'accés (e.g., biometria, PIN).

Gestio d'Incidéncies: Procediments documentats i agils per al bloqueig remot
del terminal i la desactivacio de la targeta SIM en cas de pérdua o sostraccio.
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Actualitzacié Permanent: Monitoritzacio continua de vulnerabilitats i aplicacié
diligent d'actualitzacions del sistema operatiu i les solucions de seguretat mobil
per mitigar riscos emergents.

MANTENIMENT D’INFRAESTRUCTURA DE SERVIDORS FiISICS I VIRTUALS.

Aquesta seccid recull les accions essencials per al manteniment de I'Arquitectura
de Servidors, incloent-hi els equips fisics (hardware), els sistemes de virtualitzacio i
els sistemes operatius i aplicacions de servei.

Monitoritzacio Proactiva i Resolucido d'Incidéncies: Establiment d'un
sistema de monitoritzacié continua (24x7) amb eines de gestié de xarxa i
sistemes per a la deteccid precog, alerta i resolucido d'anomalies en el
rendiment, disponibilitat dels serveis, salut del hardware, i gestid de I'espai
d'emmagatzematge.

Gestio de la Configuracio i Actualitzacions:

o Implementacio de la gestidé d’actualitzacions dels sistemes operatius, els
serveis basics de xarxa, el programari de base, i les aplicacions corporatives.

o Actualitzacid de firmware de tots els components de la infraestructura
(servidors, cabines d'emmagatzematge, etc.) segons les recomanacions del
fabricant i els criteris de seguretat tecnologica.

Seguretat i Compliment ENS:

o Gestio i verificacid periodica de la configuracié de seguretat dels servidors per
garantir el compliment de les Mesures de Seguretat (Annex II del Reial
Decret 311/2022), especialment en els dominis de la Proteccio de la
Informacio i la Gestio de la Seguretat.

o Aplicacid de les politiques de refor¢ de la seguretat de sistemes i serveis
mitjancant la configuracié i l'aplicacid de les millors practiques per fer el
sistema més resistent a possibles atacs i amenaces reduint la superficie
d'atac i les vulnerabilitats d'un sistema informatic.

Gestio de Copies de Seguretat:

o Administracié integral del sistema de copies de seguretat (backups),
incloent-hi la verificacié diaria de I'execucié correcta, I'optimitzacié de les
finestres de copia i la gestio del cicle de vida de les dades.

o Execucid i documentaci6 de proves periodiques de restauracido per
validar els Plans de Recuperacio davant Desastres (DRP) i garantir el
compliment dels objectius de Temps de Recuperaciéo (RTO) i Punt de
Recuperacio (RPO).

Administracio de la Plataforma de Virtualitzacié: Manteniment
especialitzat dels hypervisors i la infraestructura de virtualitzacio, incloent-hi la
gestio de maquines virtuals (VMs), assignacié de recursos (CPU, RAM,
emmagatzematge), i gestio de clusters d'alta disponibilitat.
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MANTENIMENT DE L'EQUIPAMENTS DELS LLOCS DE TREBALL.

Aquest servei compren les activitats de manteniment dels equips informatics d'usuari
final, incloent-hi ordinadors de sobretaula, ordinadors portatils i periférics
associats i telefonia mobil.

o Suport Tecnic In-Situ i Remot: Resolucid d'incidencies de hardware i
software en els equips d'usuari final, garantint els Acords de Nivell de Servei
(SLA) establerts en la Clausula de Condicions Administratives Particulars.

o Gestio d'Equipament: Instal'lacid, configuracié i desinstallacid de
maquinari, aixi com la instal-lacié, migracié i gestid de llicencies de programari
base i aplicacions corporatives.

o Actualitzacio i Conformitat: Manteniment dels sistemes operatius i aplicacions
a les darreres versions estables i segures, mitjangant eines de
desplegament automatitzat, assegurant la uniformitat i el compliment de les
politiques de seguretat corporatives.

COPIES DE SEGURETAT I PROVES DE RESTAURACIO.

La gestid de les copies de seguretat constitueix un element fonamental per a
la continuitat del negoci i la disponibilitat, integritat i confidencialitat dels
sistemes d'informacio i les dades del Consell Comarcal del Garraf, en compliment del que
estableix el Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat (ENS) en I'ambit de I'Administracid Electronica.

REQUISITS DELS SISTEMES DE COPIES DE SEGURETAT.

L'adjudicatari ha d'implementar i operar el sistema de copies de seguretat (backup)
que garanteix la capacitat de recuperacio de la totalitat dels serveis i la
informacio davant qualsevol incident. Les copies de seguretat han d'abastar:

o Dades d'Usuari: Tots els conjunts de dades rellevants per a I'activitat.

« Programari i Configuracions: Aplicacions, bases de dades, arxius de
configuracié i metadades dels sistemes.

 Imatges del Sistema: Copies completes a nivell d'imatge dels sistemes
operatius i plataformes virtuals (servidors fisics i maquines virtuals)
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El sistema de copies haura d'ajustar-se a la Politica de Copies de Seguretat
vigent en el Consell Comarcal del Garraf, que, com a minim, ha d'especificar de
forma documentada els seglients parametres técnics per a tots els sistemes
protegits:

« Periodicitat i Tipus de Copies: Definicié de la freqiiencia (diaria, setmanal,
incremental, diferencial, completa) i I'horari d'execucid.

« Periode de Retencio (Retention Policy): Determinacid del cicle de vida
de les dades de backup, garantint minim I'aplicacié efectiva de I'estrategia 3-
2-1 sent desitjable la 3-2-1-1-0.

« Ubicacio dels Suports: Definicid dels emmagatzematges primaris (local) i
la replica fora de les instal*lacions principals o en la ubicacio creuada entre
seus del Consell Comarcal.

e Maecanismes de Control d'Accés: Implementacié de mesures técniques
per garantir I'accés autoritzat i auditat als suports i la xifra de les dades
protegides (en transit i en repos), en compliment del que disposa el
Reglament General de Proteccié de Dades (RGPD) i la Llei Organica 3/2018
de Proteccié de Dades Personals i garantia dels drets digitals (LOPDGDD).

« Procediments Operacionals: Documentacid i actualitzacié continua dels
Procediments de Recuperacié de Desastres (DRP) i dels protocols
d'inventari i gestio de suports.

PROVES DE RESTAURACIO I VERIFICACIO D'INTEGRITAT.

El contractista queda obligat a la realitzacié de proves periodiques i documentades
de restauracio per validar l'efectivitat i la integritat del sistema de copies i dels
procediments operacionals associats:

Freqiiéncia Minima: S'ha d'executar una prova de restauracié de sistemes
critics com a minim amb periodicitat trimestral. Aquesta prova haura de
simular un escenari de péerdua total o parcial de dades per verificar el Temps
Objectiu de Recuperacio (RTO) i el Punt Objectiu de Recuperacio (RPO)
establerts.

Documentacio i Tracabilitat: Els resultats de cada prova, incloent-hi la
verificacié de la integritat i la coheréncia de les dades restaurades, s'han de
documentar en un Informe Técnic de Verificacido (ITV). Aquests informes
han de ser lliurats al responsable del contracte per a la seva supervisid i per
garantir la tracabilitat i I'esmena immediata de qualsevol no conformitat
detectada.

22



e Consell Comarcal

del Garraf

Dades Personals (LOPDGDD/RGPD): Addicionalment, d'acord amb les
exigencies de I'ENS i la normativa de Proteccid de Dades, el responsable tecnic
del contracte ha de verificar i validar semestralment la definicio,
funcionalitat i aplicacié correcta dels procediments de copia de seguretat i de
recuperacio de la informacio en aquells fitxers que continguin dades de caracter
personal. Aquesta validacié pot ser objecte d'una Auditoria de Seguretat
especifica.
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5. LA DISPONIBILITAT DELS SISTEMES TIC

En I' ambit de tecnologies de la informacio i les comunicacions, el concepte de
disponibilitat es pot definir com la capacitat d' un servei, conjunt de dades o sistema de
ser operable i accessible en el periode de temps determinat en que sén requerits.
Aquesta operacid ha d' estar garantida i per a aix0, sén necessaries mesures i
mecanismes que permetin a un sistema o servei mantenir el seu estat d' operativitat i
accessibilitat en cas que un esdeveniment amenacés amb inhabilitar-lo.

La disponibilitat és una de les tres dimensions principals de la seguretat d'un
sistema d'informacid, juntament amb la confidencialitat, que garanteix que la informacio
només estigui a disposicié de sistemes o usuaris autoritzats i la integritat, que garanteix
que el seu estat original no ha estat manipulat durant un procés o comunicacié.

Es considera com a alta disponibilitat a la capacitat d' un servei, sistema o conjunt
de dades de trobar-se operatius per als usuaris en tot moment i sense interrupcions.
L'objectiu de I'alta disponibilitat és mantenir els sistemes funcionant 24 hores al dia els
7 dies de la setmana. Generalment aquest tipus de disponibilitat s' estableix per a
sistemes de caracter critic com és el cas dels registres d’entrada i sortida del Consell
Comarcal del Garraf.

ALTA DISPONIBILITAT.

L'Alta Disponibilitat és el compromis exigit per als actius de caracter critic. Implica
la implementacié d'arquitectures i mecanismes redundants, de tolerancia a fallades i de
recuperacio automatica que permetin mantenir la continuitat operativa dels sistemes 24
hores al dia, 7 dies a la setmana (24/7), minimitzant qualsevol interrupcié del servei no
planificada. Aquesta exigencia és cabdal per a la prestacié ininterrompuda de serveis
essencials del Consell Comarcal del Garraf, com ara el sistema de Registre d’Entrada i
Sortida.

D'acord amb les directrius establertes pel Centre Criptologic Nacional (CCN-STIC)
en la valoracid de sistemes en I'Entorn Nacional de Seguretat (ENS), s'estableix un
Temps Objectiu de Recuperacié (RTO) maxim de quatre hores per a la
restauracio total dels sistemes classificats com a critics.

METRIQUES TECNIQUES DE MANTENIMENT OPERACIONAL.
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Per a l'avaluacio i el control del manteniment del sistema, s'estableixen les
seglients metriques fonamentals, d'acord amb els estandards de gestié de serveis i les
guies de I'Esquema Nacional de Seguretat (ENS):

e El MTTF (Mean Time to Failure) que és la mesura que estima el temps entre
fallides en els sistemes durant la seva operacié normal.

e EIMTTR (Mean Time Reecovery)que mesura el temps mig en que un sistema es
restableix a una situacié de normalitat després d’una fallida.

e El RTO (Recovery Time Objetive) és el temps de recuperacié on el sistema no
podra operar fins a la seva restauracio.

e ElI MTD (Maximum Tolerable Downtimwe) és el temps que un procés o sistema
pot estar caigut abans que es produeixin conseqliéncies critiques.

e EI ROL (Revised Point Objetive) és el nivell minim d’operacié que ha de tenir una
activitat per considerar-la recuperada.

e El RPO (Recovery Point Objetive) que es correspon amb l'impacte que té sobre
I'activitat la pérdua de dades.

Aquests parametres seran d'obligatori compliment i es prendran en consideracio
en la planificacié del manteniment, la gestié de la capacitat, i la implementacié dels
plans de Continuitat de Negoci i Recuperacié de Desastres (BCP/DRP) per part del
Contractista.

Els diferents nivells de disponibilitat, en el periode d’'un any, adequats als serveis
que son competéncia del Consell Comarcal del Garraf sén els indicats al seglients
apartats.

CLASSIFICACIO D’ACTIUS SEGONS LA CRITICITAT I DISPONIBILITAT
MINIMA.

El Consell Comarcal del Garraf classifica la criticitat dels actius TIC segons la seva
necessaria disponibilitat per a la normal operacié del Sistema d'Informacio.

El Nivell de Criticitat, la descripcid dels actius, la disponibilitat dels mateixos i el
temps d'interrupcié anual maxim permes és el de la taula segient.
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NIVELL
DE
CRITICIT
AT

DESCRIPCIO
D’ACTIUS

DISPONIBIL
ITAT ANUAL
MINIMA
EXIGIDA

TEMPS
D’INTERRUP
CIO ANUAL
MAXIM
PERMES (h)

TEMPS
D'INTERRUP
CIO ANUAL
MAXIM
PERMES
(min)

Nivell I
(Critic)

CPD, Servidors
Fisics i Virtuals,
Sistemes de Copies
de Seguretat i de
Restauracio,
Sistemes de
Seguretat
Perimetral,
Equipament de
Xarxa principals
(Routers i switches,
tallafocs) Sistemes
de Registre,
Sistema de gestor
d’expedients,
Sistemes SAI,
Comunicacions
corporatives.

99,9%

8,77 hores

526 minuts

Nivell 1II
(No Critic)

Sistemes
departamentals,
estacions de treball,
impressores i
equipament de
Xarxa secundari.

99,5%

43,8 hores

2.628 minuts

El calcul del temps d'interrupcié maxim permes es realitza sobre un periode de
servei de 24 hores, 7 dies a la setmana i 365 dies, excloent-ne els temps d'interrupcio
programada i comunicada amb 48 hores d'antelacid per tasques de manteniment.

S’exigeix a I'empresa mantenidora una disponibilitat dels sistemes critics
(CPD, servidors fisics i virtuals i sistemes de seguretat) del 99,9 %, i de la
resta de sistemes del 99,5%.
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6. PERSONAL I DEDICACIO.

REQUISITS DE COMPETENCIA PROFESSIONAL I ESTABILITAT.

El contractista ha de garantir la disposicid d'un equip huma técnic amb la

qualificacid, experiéncia i formacié necessaries per a l'execucié optima i diligent de les
obligacions contractuals. Aquest equip haura de complir amb la legislacié laboral vigent
i els convenis col*lectius aplicables.

PERFILS PROFESSIONALS.

Les persones assignades a la prestacid del servei hauran d'acreditar la titulacio
oficial, formacio especifica i experiéncia professional contrastada per a la
correcta realitzacid de les funcions descrites. S'estableix com a requisit indispensable
el domini i I'experiéncia practica en els segilients sistemes i programaris corporatius del
Consell Comarcal del Garraf:

Infraestructura de Virtualitzacié: Administracid avancada de VMware
vSphere o plataforma equivalent.

Gestio de Copies de Seguretat (Backup): Experiencia en l'operativa i
manteniment de Veeam Backup & Replication.

Seguretat Perimetral: Configuracié i gestido de dispositius Firewall/UTM
WatchGuard (o plataforma de seguretat equivalent).

Bases de Dades: Administracio de servidors Microsoft SQL Server i Linux
(Apache).

Plataforma Col'laborativa i Productivitat: Gestio d'entorns Microsoft 365
Enterprise, Google Wokspace.

Programari d'Escriptori Professional: Suport i llicenciament de paquets
Adobe i Autodesk.

Per assegurar la cobertura completa del servei, es requereixen els seglients rols, amb
les seves funcions i coneixements técnics clau:
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ROLS DE SUPORT A L'USUARI.

Aquests perfils son la primera linia de contacte amb l'usuari final i gestionen les
incidéncies i peticions diaries.

d'Administracio

tasques
d'administrador local
(instal*lacié
autoritzada de
programari).
Manteniment i
gestié de llicencies.

ROL FUNCIO CONEIXEMENTS TECNICS
PRINCIPAL ESPECIFICS

Técnic/a de Resolucio Sistemes Operatius Client (Windows

Suport d'incidéncies de Pro/Enterprise).CSuite Ofimatica
programari i Corporativa (Microsoft Office,
maquinari en llocs Google Workspace).CConnectivitat
de treball basica de xarxes i VPN client.CUs de
(Endpoints). Gestio Sistemes de Gestid d'Incidéncies.
de peticions
d'instal*lacio i
configuracio.

Teécnic/a Execucid de les Eines d'administracié de dominis

(Active Directory. Desplegament i
actualitzacié de programari remot.
Configuracid de politiques d'equip.

ROL D’ADMINISTRACIO DE SISTEMES I INFRAESTRUCTURA

Aquests professionals s'encarreguen de mantenir la infraestructura critica del
Centre de Processament de Dades (CPD).

ROL

FUNCIO PRINCIPAL

CONEIXEMENTS TECNICS
ESPECIFICS

Administrador/a
de Sistemes
Seénior

Manteniment,
monitoratge i
optimitzacid dels

servidors fisics i virtuals.

Gestio de les copies de
seguretat i plans de
recuperacio.

Sistemes Operatius Servidor
Windows Server
2019/2022, Linux.
Virtualitzacié: VMware
vSphere. Copies de seguretat:
Veeam Backup &
Replication. Serveis
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d'Infraestructura (DNS, DHCP,
I1S).

Administrador/a
de Xarxes i
Seguretat
Seénior

Manteniment de la
connectivitat, els
dispositius de seguretat i
els sistemes d'accés
remot.

Configuracid i manteniment de
VPN. Gestié de Firewalls i
politiques de xarxa.
Coneixements de protocols de
xarxa (TCP/IP, VLANS).

ROL DE GESTIO, ASSESORAMENT I COORDINACIO.

Aquest perfil garanteix I'alineacio del servei amb els requisits del consell
comarcal i els objectius contractuals.

ROL FUNCIO PRINCIPAL CONEIXEMENT / COMPETENCIES
EXPECIFIQUES
Cap de Coordinacio de l'equip Certificacié en ITIL Foundation o
Projecte / tecnic. Interlocucié superior (preferible). Gestié de
Gestor/ade | Unica amb el Consell contractes i recursos humans.
Servei Comarcal del Garraf. Elaboracié d'informes de rendiment i
Senior. Seguiment del qualitat del servei. Coneixement de la
compliment dels SLAs. normativa de Contractacié Publica
(LCSP).

GESTIO DELS CANVIS DE PERSONAL.

Es requereix que l'equip Tecnic d'Intervencidé mantingui un grau d'estabilitat
elevat durant tota la vigencia del contracte per assegurar el coneixement continuat de

['entorn.

SUBSTITUCIONS I NOTIFICACIO PREVIA.
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El Contractista ha de notificar al Responsable del Contracte del Consell Comarcal
del Garraf, amb una antelacié6 minima de deu dies habils, qualsevol modificacio
prevista en el personal assignat al contracte (incloent-hi vacances, permisos, o
reassignacions temporals o definitives). Aquesta comunicacié haura de garantir que la
cobertura del servei es mantingui sense cap mena d'interrupcié ni disminucié de qualitat.

MANTENIMENT DE RATIS I REQUISITS EN CAS DE SUBSTITUCIO.

En cas de baixa o substitucié de qualsevol membre del personal assignat al
contracte, el nou professional designat haura de complir, com a minim, amb els
mateixos requisits de formacid, titulacié i experiéncia que la persona substituida. Aquesta
substitucié haura de ser immediata en cas d'abséncia del Responsable del Servei o d'un
membre clau per motius de malaltia o altres contingéncies no planificades, per tal de
garantir la no interrupcio de la prestacio efectiva.

SOL-LICITUD DE REMOCIO.

Si el Contractista no satisfa els estandards minims d'eficiéncia, eficacia o
diligencia en la prestacié del servei, el Consell Comarcal del Garraf es reserva la facultat
de sol'licitar la remocio i substitucié de qualsevol persona del personal destinat al
contracte. Aquesta substitucid haura d'esdevenir efectiva en un termini maxim i
improrrogable de catorze dies naturals a partir de la notificacié formal del
requeriment.

DEURES LEGALS I CONFIDENCIALITAT.

El personal que intervingui en I'execucid del contracte haura de signar un Acord
de Confidencialitat (NDA) i de Protecci6 de Dades (RGPD/LOPDGDD)
formalitzat pel Contractista, que es lliurara al CCG abans de l'inici del servei. Aquest
document haura d'obligar el personal al deure de secret professional respecte de la
informacid i dades (sensibles o0 no) a les quals tinguin accés durant la vigencia del
contracte i posteriorment. El Contractista sera el responsable del compliment d'aquesta
clausula per part dels seus treballadors.

RESPONSABLE DE L'EXECUCIO DEL CONTRACTE.
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DESIGNACIO I FUNCIONS GENERALS.

L'empresa adjudicataria té l'obligacié contractual de designar formalment una
persona Responsable de I'Execucio del Contracte. Aquesta figura actuara com a
interlocutor Gnic i centralitzat davant del Responsable del Contracte designat
pel Consell Comarcal del Garraf (actualment, el Coordinador TIC).

La persona Responsable de I'Execuciéo del Contracte sera el maxim
responsable tecnic i gestor de I'execucid del servei de manteniment informatic, i exercira
les funcions de coordinacié técnica, seguiment operatiu i control de la qualitat
de la gesti6 del servei.

CONEIXEMENT I COMPROMIS.

El Responsable de I'Execucié del Contracte ha de posseir un coneixement
profund i exhaustiu de I'abast dels serveis, els Acords de Nivell de Servei i els
indicadors clau de rendiment (KPIs) establerts en el present Plec de Prescripcions
Tecniques.

Aixi mateix, és funcié inexcusable de la persona Responsable d I'Execucié del
Contracte garantir que tot el personal tecnic adscrit al contracte estigui degudament
format, acreditat i conscienciat sobre els compromisos de servei adquirits, els
protocols d'actuacio i els estandards de seguretat i qualitat exigits.

RESPONSABILITATS ESPECIFIQUES.

Les responsabilitats de la persona Responsable de I'Execucio del Contracte inclouen,
sense caracter limitatiu, les seglients arees de gestié:

o Interlocucio Institucional:

o Actuar com a canal de comunicaci6 formal i operatiu entre la Contractista i el
Responsable del Contracte de I'0rgan de contractacio.

o Centralitzar la recepcid d'indicacions, aclariments, requeriments i no-
conformitats emeses pels tecnics del Consell Comarcal del Garraf.

o Gestio Operativa i Técnica:
o Dirigir, coordinar i supervisar l'activitat diaria de I'Equip Tecnic.

o Transmetre i assegurar la correcta implementacid de les directrius técniques
i els procediments operatius establerts per al desenvolupament optim del
servei.
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o Garantir la correcta aplicacid dels procediments de gestio del servei
requerits pel Consell Comarcal del Garraf.

o Control i Seguiment del Servei:

o Monitoritzar i controlar el rendiment del servei en relacid amb els ANS i KPIs
definits, aplicant mesures correctores de manera immediata en cas de
desviacions o incompliments detectats.

o Gestionar el procés de Gestio del Risc associat a la prestacio del servei.

o Garantir la Qualitat del Servei mitjangant processos d'Avaluacid, Verificacid
i Auditoria interna.

« Informes i Proposta de Millora:

o Elaborar i presentar els Informes Técnics de Seguiment trimestrals,
incloent-hi metriques de rendiment i analisi de tendéncies.

o Analitzar de manera continuada el servei prestat per tal d'emetre Propostes
de Millora Continua, tant a nivell operatiu puntual, com en I'ambit de la
Planificacié Estrategica i la reenginyeria de processos.

L'EQUIP TECNIC ADSCRIT AL CONTRACTE.
COMPOSICIO I ADSCRIPCIO.

L'adjudicatari ha de definir i posar a disposicié un Equip Técnic suficient i amb
la qualificaci6 técnica exigida per a I'execucio efectiva de les tasques del contracte, sota
la direccid i supervisio directa del Responsable de I'Execucié del Contracte.

CLASSIFICACIO DEL PERSONAL.

Dins de l'estructura de I'Equip Tecnic, s'ha de distingir i documentar formalment la
seglient classificacié de rols:

« Tecnics de Camp (Personal Tecnic de Referéncia): Personal amb dedicacio
principal a la prestacié dels serveis in-situ o de suport directe als usuaris del
Consell Comarcal del Garraf.

» Tecnics en Reserva: Personal assignat per garantir la continuitat del servei.
Aquest personal ha d'estar plenament capacitat i format per actuar com a
substitucié immediata dels Técnics de Camp en qualsevol circumstancia
d'absencia, incloent-hi situacions d'incidencia laboral, permisos reglamentaris o
periodes de vacances, assegurant que no es produeixi una interrupcié o una
disminuci6 de la qualitat en els nivells de servei acordats.
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L'organigrama de I'Equip Técnic, juntament amb els curriculums vitae i l'acreditacio
de les qualificacions técniques, ha de ser presentat i validat pel Consell Comarcal del
Garraf, d'acord amb el que s'estableix en els criteris d'adjudicacio.

7. PRESTACIO DEL SERVEI

Els minims treballs a realitzar per I'empresa proveidora del servei integral de
manteniment informatic del Sistema d’Informacié soén els recollits en aquest plec de
condicions tecniques.

NIVELLS DE SUPORT.

La prestacié del servei d'atencié técnica, tant en modalitat presencial com
remota, s'estructurara operativament mitjancant, almenys, els segiients Nivells de
Suport, i considerant un Servei d’Atencié 'Usuari (SAU), un Suport Tecnic Especialitzat
(STE) i un Suport ‘Arquitectura i Assessorament (SAA).

Assessorament (SAA)
(CTO/Arquitecte)

NIVELL 2
DENOMINACIO / z
DE Z DESCRIPCIO
SUPORT FUNCIO PRINCIPALS
Nivell 1 | Servei d'Atenci6 a | Servei d'Atencié a I'Usuari (SAU)
(NSU-1) I'Usuari (SAU / Service | per a l'atencié d'incidencies i peticions
Desk) dels usuaris finals. Diagnostic inicial,
resolucio de peticions senzilles, i escalat
eficient de casos complexos als nivells
superiors.
Nivell 2 | Suport Teécnic | Atencid especialitzada centrada en la
(NSU-2) Especialitzat (STE) | resolucié d'incidéncies complexes en
(Infraestructura i | Centre de Processament de Dades
Sistemes) (CPD), servidors, sistemes
d'emmagatzematge, i electronica de
xarxa (LAN/WAN) i comunicacions.
Nivell 3 | Suport d'Arquitectura | Seguiment de l'execucié contractual,
(NSU-3) de Sistemes i | assessorament tecnologic

estrateégic per a la millora continua del
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SI, i analisi de I'adequacio a noves
normatives del Sector Public.

PRIMER NIVELL DE SUPORT. EL SERVEI D’ATENCIO A L'USUARL.

L'empresa adjudicataria ha de garantir la prestacié d'un Servei d'Atencio a
I'Usuari (SAU) que actui com a punt Unic de contacte per a la gestio integral de tots
els requeriments de suport tecnic, incloent-hi Incidéncies, Peticions de Servei i
Consultes.

Es defineix el Suport Tecnic de Primer Nivell, o Servei d’Atencio a I'Usuari
(SAU), com la gestid i resolucié d'incidéncies directament associades a I'entorn del lloc
de treball dels usuaris i les usuaries del Parc Informatic del Consell Comarcal. L'objectiu
primordial és garantir la disponibilitat operativa dels recursos individuals.

Aquest nivell inclou, de manera enunciativa i no limitativa, les tasques tecniques
seguents:

o Gestio del Maquinari del Lloc de Treball:

o Instal'lacid, configuracid, actualitzacid6 de firmware i manteniment
preventiu/correctiu del Maquinari Client (ordinadors de sobretaula,
portatils, periferics, dispositius mobils i sistemes d'impressié/multifuncio).

o Gestid de I'Inventari d'Actius.
o Gestio del Programari d'Usuari:

o Instal*lacié, configuracid, actualitzacid i suport tecnic dels paquets de
Programari Llicenciat i Programari Especific corporatiu (p. ex., suites
de productivitat com Microsoft 365, solucions de seguretat endpoint,
aplicacions Adobe, Autodesk, etc.).

o Gesti6 de llicencies d'usuari.
o Gestio de la Identitat i Seguretat d'Usuari:

o Instal*lacié, manteniment i renovacio dels Certificats Digitals personals del
personal, Segells Electronics d'aplicatiu, i certificats associats a dispositius
(CDA, SSL/TLS).

SEGON NIVELL DE SUPORT. EL SUPORT TECNIC ESPECIALITZAT.

El Suport Tecnic de Segon Nivell, o Suport Tecnic Especialista, esta
enfocat a la gestid, I'administracio, la resolucié d'incidencies de major complexitat i el
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manteniment de la Infraestructura de Tecnologies de la Informacio i
Comunicacions. Aquestes activitats requereixen coneixements técnics avancgats i
I'aplicacié de protocols de gesti6 d'incidéncies.

Les prestacions d'aquest nivell inclouen, amb caracter no exhaustiu, les segiients:

Administracio i Manteniment de la Infraestructura:

Sistemes Operatius i Virtualitzacio:

o

o

Suport en I'administracid i manteniment dels serveis de directori (Active
Directory), servidors de noms de domini (DNS), serveis de configuracio
dinamica d'amfitrions (DHCP) i altres serveis d'infraestructura critica.

Administracio de plataformes de virtualitzaciéo (VMware o equivalents) i
gestié de Servidors Fisics i Virtuals.

Suport especialitzat en la gestiéo de Bases de Dades.

Xarxa i Seguretat Perimetral:

o

Configuracio, actualitzacié de firmware i manteniment de dispositius de xarxa
(commutadors/switches, encaminadors/routers, punts d'accés Wi-Fi, etc.).

Instal*lacié, configuracid i suport de Sistemes de Seguretat Perimetral
(p. ex., Firewalls WatchGuard o equivalents) i sistemes de
deteccid/prevencié d'intrusions.

Manteniment i instal*lacidé dels elements estructurals en Armaris Rack de
comunicacions (data center o equips de distribucio).

Gestio de la Continuitat de Negoci i Recuperacio de Desastres (BCDR):

o

Creacid, execucio i manteniment dels Plans de Contingéencia (p. ex., cOpies
de seguretat, proves de recuperacid de copies/sistemes, failover en cas de
caiguda de sistema/BD, DRP de migracions per catastrofe). S'inclou la gestid
de la solucid de copies de seguretat (Veeam Backup o equivalents).

Realitzacio i actualitzacié de I'Inventari d'Actius Critics (servidors, bases
de dades, programari de sistema i versions, serveis).

Gestio del Suport Tecnic Especialitzat:

» Gestid d'Incidéncies (Ticketing):

(0]

Recepcid, registre i documentacié formal de totes les incidencies (problemes,
consultes, peticions de canvi) reportades pels usuaris/responsables mitjancant
els canals establerts (telefonic, correu electronic, plataforma web).

Classificacio, Avaluacio i Prioritzacié (Criticitat/Impacte) de les incidéncies
d'acord amb els Acords de Nivell de Servei (ANS).

Assignacié, escalada i resolucid tecnica, ja sigui de forma remota o amb
intervencié in situ.
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Comunicacio proactiva i reactiva a l'usuari sobre I'Estat de la Incidéncia i la
Confirmacio de la Resolucio i Solucié Adoptada.

¢ Manteniment Correctiu:

(¢]

Gestio integral de les avaries de maquinari del parc informatic, incloent la
tramitacié i el seguiment d'incidéncies amb els fabricants o proveidors de
garantia.

TERCER NIVELL DE SUPORT. SUPORT D'AQUITECTURA DE SISTEMES I
ASSESSORAMENT.

Consultoria, Assessoria i Projectes Tecnologics:

Avaluacio de I'Estat del Sistema d'Informacio: Seguiment continuat del
rendiment, seguretat i estat de maduresa de I'actual Sistema d'Informacio.

Informes i Monitoritzacio:

o Elaboracié d'Informes Técnics Mensuals detallats sobre les principals
incidencies detectades, l'analisi de causes arrel, les mesures correctives i
preventives aplicades, i les Propostes de Millora i Actuacié Futura
dirigides a la Coordinacio TIC del Consell Comarcal.

Desenvolupament de Projectes:

o Participacié i suport en I'Estudi, Disseny i Desenvolupament de nous
projectes tecnologics acordats amb la Direccid/Geréncia.

o Emissié6 de Recomanacions i Propostes Tecniques fonamentades per a
I'optimitzacid, millora o resolucid de mancances en els sistemes existents.

REGIM D’HORARIS I DISPONIBILITAT DEL SERVEI DE MANTENIMENT
INFORMATIC.

ASSISTENCIA REMOTA PER A INCIDENCIES ORDINARIES.

El servei d'assisténcia remota per a la resolucio d'incidencies de caracter ordinari
s'ha d'executar en horari laboral estandard establert:

Periode: De dilluns a divendres.

Franja Horaria: De 8:00 hores a 15:00 hores, dijous de 15:30 hores a 19.00
hores.

Dies Exclosos: S'exclouen els dies festius oficials, tant d'ambit nacional,
autonomic com locals de Vilanova i la Geltrd.
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SUPORT PRESENCIAL PROGRAMAT I PERIODIC.

Es preveu una dedicacié de suport técnic presencial periodic a les instal*lacions
del Consell Comarcal, orientat a tasques de manteniment preventiu, auditories, o gestio
in situ que requereixin la presencia del personal técnic adjudicatari:

Dedicaciéo Setmanal: Dotze hores a la setmana, distribuides en tres jornades
de quatre hores cadascuna.

Programacio: Les jornades presencials s'han de realitzar de dilluns a divendres,
dins la franja horaria de 8:00 hores a 15:00 hores, dijous de 15:30 hores a 19.00
hores.

Inici del Servei: L'hora d'inici i la distribucio dels dies de dedicacié presencial
setmanal s'acordara i formalitzara amb el Responsable del Contracte del
Consell Comarcal, garantint la maxima coordinacié operativa.

Comput de Temps: El temps de dedicacid presencial efectiva no incloura ni
computara el temps invertit en els desplacaments del personal técnic fins a la
ubicacid de les dues seus del Consell Comarcal del Garraf.

DISPONIBILITAT 24x7 PER A INCIDENCIES CRITIQUES I CIBERSEGURETAT.

Per a la gestid d'incidéncies critiques greus (Nivell 1 de criticitat), incloent-hi la
resposta immediata a ciberatacs, bretxes de seguretat o caigudes totals del sistema que
comprometin la continuitat dels serveis essencials, s'estableix un regim de disponibilitat
superior:

Assisténcia Remota Critica: El servei d'assistencia remota ha d'estar operatiu
i disponible sota la modalitat 24 hores al dia, 7 dies a la setmana (24x7),
inclosos festius.

Temps Maxim de Resposta Presencial (SLA - Service Level Agreement):
Per a aquest tipus d'incidéncies, es requereix la presencia fisica dels tecnics
especialistes qualificats a les instal*lacions del Consell Comarcal en un termini
maxim de 45 minuts, comptabilitzat des del moment de la notificacid i
comunicacié formal de l'incident a través dels canals establerts. Aquest termini
és d'obligat compliment sota penalitzacié d'acord amb la clausula corresponent
del Plec de Clausules Administratives Particulars (PCAP).

PLATAFORMA DE GESTIO DE SUPORT ( TICKETING).
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L'adjudicataria haura de disposar i operar una Plataforma de Gestiéo de
Tiquets (7icketing System) accessible via interficie web (Web Browser) que
compleixi els seglients requisits tecnics i funcionals.

ACCESSIBILITAT I MONITORITZACIO.

o Accés Electronic: La plataforma ha de permetre I'accés electronic, mitjancant
un entorn web segur (protocol HTTPS/TLS), tant al Responsable del
Contracte i al Servei Tecnic del Consell Comarcal (amb privilegis de
monitoritzacid i extracci6 de dades) com a la totalitat dels Usuaris
Corporatius autoritzats.

o« Seguiment en Temps Real: El sistema ha de garantir la tracabilitat i el
seguiment en temps real de I'estat de cada sol"licitud (ticket), des de la seva
obertura fins al seu tancament, per a totes les parts implicades.

o Nivell de Servei (SLA): La plataforma ha de permetre la configuracié i el
control automatic dels Acords de Nivell de Servei (SLA) definits al present
Plec, incloent-hi els temps de resposta i resolucio per tipus i prioritat.

REGISTRE I CAMPS OBLIGATORIS.

La plataforma de gesti6 ha de documentar cada requeriment mitjancant un
registre obert (ticket), que haura de contenir obligatoriament, com a minim, les segiients
dades:

o Identificador Unic del ticket

e Data i hora de I'obertura del ticket

e Assumpte: titol o resum del cas.

o Detall: descripcié exhaustiva del problema, peticié o consulta.

e Classificacio: Incidéncia, peticié de servei, consulta.

e Prioritat / Nivell de criticitat: Critic, Alt, Baix, Lleu.

e Sollicitant: Nom i cognoms i correu electronic.

e Centre de cost: Oficines consell / Masia d’en Cabanyes.

e Equipament afectat: Identificador de I'Inventari TIC.

e Assignacio: persona tecnica assignada de I'empresa adjudicataria.

e Estat actual: Obert, assignat, en curs, pendent de client, pendent de
tercers, tancada.

e Data i hora de resolucio: data i hora de la validacié de la resolucié.

e Hores dedicades: Temps dedicats fins a la resolucié i tancament del ticket.

e Actuacio realitzada: descripcio técnica detallada de les acciones portades
a terme.
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8. QUALITAT DEL SERVEI.

PARAMETRES DEL SERVEI.

Com a parametres de mesura de la qualitat de servei es fara Us dels que a continuacié
es defineixen:

Prioritat: identifica una mesura qualitativa del nivell de severitat de la
incidéncia, peticié o canvi, independentment de I'origen (correccié o evolucio).
Es classifica segons els serveis afectats. Aixo implica que el nivell de prioritat sera
determinat pel Responsable del contracte del Consell Comarcal del Garraf, sense
perjudici que una posterior analisi, amb acord per ambdues parts, es pugui
canviar el nivell de prioritat.

Temps de resolucié: Es el temps transcorregut entre la comunicacié de la
incidéncia o la peticid pels canals previstos, o la deteccid de la incidéncia, fins
que la incidéncia o peticid queda resolta i documentada per I'empresa
contractista. No computaran els periodes de temps en que el contractista esta
pendent de resposta per part del Consell Comarcal del Garraf.

NIVELL DE PRIORITAT DE L'’ASSISTENCIA.

El Nivell de Prioritat (NP) és la classificacio de les incidéncies, les peticions i els canvis,
segons la seva repercussio en |'operativa i la seguretat diaria del Sistema d'Informacio.
Aquests son el Nivells de Prioritat (NP):

Nivell 1 (NP1): Bloquejant / Critic. Situacié que incideix de manera severa i
critica, o presenta risc imminent d'incidir, en I'entorn operatiu del Sistema
d'Informacid, i que no permet la realitzacié de les tasques diaries del Consell
Comarcal del Garraf amb seguretat i garanties de normal operacié dels sistemes
TIC. En general les que tenen una afectacié massiva d’usuaris o que tenen un alt
impacte a la seguretat de la informacid (integritat, confidencialitat, disponibilitat)
o que afecten greument a I'operativa del serveis en produccio.

Nivell 2 (NP2): Alt / Greu. Errors de funcionament greus en les operatives
normals que impliquen un deteriorament immediat i significatiu del Sistema
d'Informacié, del servei o la degradacié continua de I'entorn de produccid,
comprometent-lo a curt termini si no es corregeix. L'operativa es manté de forma
inadequada o degradada.
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e Nivell 3 (NP3): Mitja / Funcional. Funcionament incorrecte o deteriorat de
les operatives diaries, amb un impacte no immediat en les tasques critiques.
Inclou la no-disponibilitat d'aplicacions o serveis classificats com a no critics per
al funcionament ordinari, o problemes amb solucions alternatives temporals.

¢ Nivell 4 (NP4): Lleu / Baix. Problemes de baix impacte en les operatives
diaries dels serveis no critics que no afecten la funcionalitat principal o a la
disponibilitat immediata o que sén de millora de la usabilitat. També s’inclouen
les sol'licituds d'informacio i les consultes.

Aquesta classificacio és valida per a totes les incidencies, peticions i canvis reportats. En
qualsevol cas, el Responsable del contracte del Consell Comarcal del Garraf podra decidir
i, en conseqgiliencia assignar, la prioritat d'una incidéncia o d’'una actuacié concreta en
funcid de la gravetat d'aquesta i de la seva evolucio.

ACORDS DEL NIVELL DE SERVEI (ANS)

Aquesta seccid defineix els parametres tecnics i els Acords de Nivell de Servei
(ANS / SLA: Service Level Agreement) que regiran la prestacid del Servei de
Manteniment Informatic Integral (SMII). L'objectiu és garantir la continuitat,
seguretat i 0ptim funcionament dels Sistemes d'Informacio (SI) del Consell Comarcal del
Garraf, establint uns estandards de qualitat mesurables i exigibles al Contractista, en el
marc de la legalitat vigent.
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ACORD DE NIVELL DE SERVEI PER A INCIDENCIES.

CoDI
DEL i . NIVELL DE SERVEI.
NIVELL GESTIO D'INCIDENCIES (Temps de | OBJECTIU
DE resolucio)
SERVEI
Percentatge d'incidencies de nivell
NSI-1 bloquejant o critic. Codi de Prioritat | 4 hores 100%
NP1.
) Percentatge d'incidencies de nivell o
NSI-2 alt o greu. Codi de Prioritat NP2. 8 Hores 98%
Propera visita
Percentatge d'incidéncies de nivell | presencial i/o
NSI-3 mitja o funcional. Codi de Prioritat | assisténcia remota. 95%
NP3. Maxim de 5 dies
laborables
Propera visita
e ga . presencial i/o
NSI-4 percentatge dincidencies de nivell assistencia remota. 90%
lleu o baix. Codi de Prioritat NP4. < )
Maxim de 8 dies
laborables.
ACORD DE NIVELL DE SERVEI PER A PETICIONS I SOL-LICITUDS.
CoDI
DEL 2 NIVELL DE SERVEI.
NIveLL | GESTIODEPETICIONSI | (o ns de | OBJECTIU
CANVIS < .
DE resolucio)
SERVEI
Percentatge de peticions i canvis | La data planificada
i sol'licitats que siguin de nivell | acordada amb el o
NSP-1 bloquejant o critic. Codi de | Responsable del 99%
Prioritat NP1. Contracte.
Percentatge de peticions i canvis La ~data planificada
e i . acordada amb el
NSP-2 sol*licitats que siguin de nivell alt o 98%
i ha Responsable del
greu. Codi de Prioritat NP2.
Contracte.
NSP-3 Percentatge de peticions i canvis | Quinze dies laborables. 95%
sol'licitats que siguin de nivell
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mitja o funcional. Codi de Prioritat
NP3.

NSP-4

Percentatge de peticions i canvis
sol*licitats que siguin de nivell lleu | Vint dies laborables. 90%
o baix. Codi de Prioritat NP4.

ACORD DE NIVELL DE SERVEI PER ALS INFORMES.

En relacid als Informes, el Nivell de Servei és el segiient:

INFORMES NIVELL DE SERVEI

Informes trimestrals de | Lliurament en la primera setmana del trimestre
seguiment seglient al del periode de I'informe.

Informe puntual del servei Cinc dies des de la seva peticio.

OBLIGACIONS I GARANTIES.

El Contractista es compromet a:

1.

0.

Monitoritzar proactivament la totalitat dels actius per tal de preveure, identificar
i resoldre incidents abans que comprometin el Nivell de Servei minim exigit.

Implementar les mesures correctores i preventives que garanteixin el compliment
dels MTBF i MTTR establerts.

Documentar tots els esdeveniments, incidencies i canvis que afectin la
Disponibilitat dels sistemes, registrant I'RTO i I'MTTR reals de cada fallada a
efectes de la valoracié del compliment dels SLA.

L'incompliment dels parametres de Disponibilitat Minima (99,9% i 99,5%) sera
susceptible d'aplicacié del regim de penalitzacions establert a la clausula
corresponent del Plec de Clausules Administratives Particulars (PCAP).

SEGUIMENT DE LA PRESTACIO DEL SERVEL.
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Aquest apartat estableix el marc metodologic i funcional per al monitoratge,
avaluacié i control de la prestacié del servei de manteniment informatic, garantint el
compliment dels Acords de Nivell de Servei (ANS) i les condicions contractuals.

REUNIONS TRIMESTRALS.

Coincidint amb els trimestres naturals hi haura una reunié de seguiment. Aquesta
reunid es fara dins de les dues setmanes del periode segiient i hi assistira per part de
I'empresa contractista, com a minim, el responsable del servei. En aquesta reunié es
revisara la informacié generada durant el periode relativa a les tasques de suport i
manteniment, el funcionament dels processos i, en general, es fara un seguiment de tot
allo relacionat amb el servei. A més, I'empresa adjudicataria redactara un Informe TIC
trimestral que haura d'incloure el grau d’acompliment dels nivells de servei i haura d’estar
signat tant pel Responsable del servei de I'empresa contractista com pel Responsable
del contracte del Consell Comarcal del Garraf.

L'empresa contractista haura de lliurar I'esborrany de I’Acta de totes les reunions en un
termini maxim de tres dies. I després de la conformitat del Consell Comarcal del Garraf,
en tres dies més, la definitiva.

INFORMES PUNTUALS DE SERVEI.

El Consell Comarcal del Garraf podra requerir informes puntuals sobre aspectes
concrets com problemes, incidéncies, canvis, propostes de millora, etc. Aixi mateix podra
convocar a l'empresa contractista per reunions puntuals sobre temes especifics o
reunions operatives. Tots els informes generats es presentaran en suport electronic.

PLA DE DESPLEGAMENT I PLA DE DEVOLUCIO DEL SERVEIL.

Per tal de garantir la qualitat necessaria en els serveis a executar i complir amb
els objectius expressats anteriorment, és necessari que el servei s'estructuri en fases
diferenciades atenent al cicle de vida d'aquest contracte i que soén: la Fase de
Desplegament del servei, la Fase d’Execucié del servei i la Fase de Devolucié del servei.

La Fase de Desplegament del servei és el periode de temps que comenca quan
el nou contractista es fa carrec del servei i que acaba quan el servei esta estabilitzat en
els nivells de servei acordats. En aquesta fase el contractista posara en marxa els
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procediments i eines necessaries per a l'execucid del servei, i els integrara amb els
procediments, processos i eines existents al Consell Comarcal del Garraf.

La Fase de devolucid del servei correspon a l'etapa de transmissio del
coneixement al Consell Comarcal del Garraf i/o a un tercer designat per I'organisme

public.
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CONDICIONS GENERALS.

El contractista sera el responsable de la captura del coneixement del servei, a tal
fi rebra el suport necessari per part del Consell Comarcal del Garraf o de |'anterior
prestatari del servei.

L'empresa contractista es responsabilitzara de formalitzar i mantenir permanentment
actualitzada la informacié sobre el servei, documentar-la i tenir-la a disposicié del Consell
Comarcal del Garraf.

e Les fases de posada en marxa i devolucié del servei estaran incloses en el termini
d’execucio del present contracte.

e La posada en marxa i devolucié no han de suposar cap discontinuitat en el servei.

e El personal del Consell Comarcal del Garraf no assumira una dedicaci6
significativa de recursos propis en les activitats de posada en marxa i devolucid.

e El Pla de posta en marxa i el Pla de devolucié hauran d’estar aprovats pel Consell
Comarcal del Garraf.

PLA DE DESPLEGAMENT DEL SERVEI.

El contractista haura de presentar en el termini maxim de dues setmanes des de la
signatura del contracte el Pla de posada en marxa per a la validacid per del Consell
Comarcal del Garraf, amb el segiient contingut minim:

o Definicié temporal de les tasques i dels recursos necessaris per dur a terme el
pla de posada en marxa.

e Planificacid detallada de la fase de captura del coneixement, la duracié prevista i
el seu grau d'implicacié.

e Planificacid detallada de la fase de posada en marxa fins a l'estabilitzacié
definitiva.

e En cas que sigui necessaria una fase de transformacid, durada prevista i
especificacié detallada de com es dura a terme.

El Pla de posada en marxa s’haura d’executar, en la seva totalitat, en el termini de
dues setmanes des de la validacié del Pla per part del Consell Comarcal del Garraf. A
partir d'aquest moment s'aplicaran les penalitats corresponents.

Al voltant del termini per la configuracid i posada en marxa del sistema de
monitoratge .

Es fara una presentacio de I'equip técnic i I'explicacié del funcionament del servei als
referents departamentals i al Responsable del contracte.

PLA DE DEVOLUCIO DEL SERVEI
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L'empresa contractista estara obligada a facilitar el traspas del coneixement i tota
la documentacié completa del Servei al Consell Comarcal del Garraf.

El contractista haura de presentar el Pla de devolucid del servei quatre setmanes
abans de la finalitzacié del contracte. Tanmateix, aquest document s‘haura d’actualitzar
una setmana abans de la finalitzacié d’aquest contracte. Aquest Pla haura de ser acceptat
pel Consell Comarcal del Garraf.

L'empresa contractista esta obligada a facilitar i garantir un traspas complet,
ordenat i sense discontinuitat del coneixement técnic, la documentacio i els actius del
servei.

10. AUDITORIA DE SEGURETAT DELS SISTEMES.

Les auditories de seguretat i de ciberseguretat dels sistemes abasten I' analisi i la gestid
dels sistemes per identificar i corregir possibles vulnerabilitats. Els objectius de I'
auditoria de seguretat son verificar la seguretat d'entorns i sistemes, I'acompliment amb
legislacions i normatives i la realitzacié d'un informe que orienti en el procés de millor
continua.

El Consell Comarcal del Garraf disposa d’auditories de ciberseguretat, tant externes com
internes, que es programen de forma periodica.

La empresa mantenidora del sistema d'Informacié es compromet a col'laborar
activament en aquestes auditories, aixi com a implantar aquelles mesures tecnologiques
que se’n derivin.

OBLIGACIO DE COL‘LABORACIO I IMPLEMENTACIO.

L'empresa adjudicataria del Servei de manteniment i gestid dels sistemes
d'informacié es compromet contractualment a:

e Col"laborar activament i posar a disposicié dels auditors externs i interns tota
la documentacid i accessos tecnics necessaris per a I'execucié de les auditories
de seguretat.

o Implantar de manera diligent i en el termini maxim que s'estableixi, totes
aquelles mesures correctores i tecnologiques de seguretat que es derivin de les
conclusions i recomanacions dels informes d'auditoria.
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ANNEX I. CLAUSULES TECNIQUES ESPECIFIQUES:
OBLIGACIONS DE SEGURETAT DE TERCERS EN EL
MANTENIMENT INFORMATIC.

MARC NORMATIU I OBJECTE DE LES OBLIGACIONS DE TERCERS.

En el context de la Contractacié Publica, i en compliment del que estableix el
Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional
de Seguretat (ENS), aixi com la normativa vigent en materia de proteccié de dades
de caracter personal (Reglament General de Proteccié de Dades - RGPD i Llei Organica
3/2018 - LOPDGDD), el Consell Comarcal del Garraf estableix les seglients obligacions
de seguretat de la informacidé aplicables a tots els tercers (persones fisiques o
juridiques, incloent-hi proveidors, subcontractistes, empreses de serveis i organismes
amb els quals s'intercanvia informacid) que tinguin accés al seu Sistema d'Informacio
(SI).

L'objectiu primordial és garantir la confidencialitat, integritat, disponibilitat
i tracabilitat dels actius d'informacié del Consell Comarcal del Garraf en un entorn
altament interconnectat, mitigant els riscos derivats de la interaccid amb entitats
externes.

GESTIO I AVALUACIO DEL RISC DE TERCERS.
ANALISI I MESURES DE SEGURETAT EXIGIBLES.

El Consell Comarcal del Garraf reconeix els riscos inherents a la delegacid de
funcions o l'accés extern al SI. En conseqiiéncia, els tercers tenen l'obligacié d'adoptar i
complir les mesures de seguretat técniques i organitzatives definides en la
Politica de Seguretat de la Informacio (PSI) del Consell Comarcal del Garraf, amb
un minim de nivell de seguretat establert segons la categoria de I'SI i el tipus
d'informacid tractada.

DRET DE SUPERVISIO I AUDITORIA.

El Consell Comarcal del Garraf es reserva la potestat irrenunciable de dur a
terme auditories de seguretat periodiques (técniques, d'organitzacié o de
compliment legal) sobre els sistemes, processos i instal*lacions gestionades pel tercer
que tinguin impacte en la seguretat del SI del Consell Comarcal del Garraf.
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Aquesta verificacio s'efectuara per a confirmar el compliment estricte de totes
les mesures de seguretat pactades contractualment, de la PSI i de la normativa aplicable
(ENS, RGPD, etc.). El tercer haura de proporcionar totes les evidéncies documentals
i tecniques requerides.

REQUISITS DE COMPLIMENT DE POLITIQUES I PROCEDIMENTS
TECNICS.

ADHESIO A LA POLITICA DE SEGURETAT DE LA INFORMACIO (PSI)

El personal del tercer, especialment aquell involucrat en la prestacid de serveis i
productes TIC, ha de coneixer, acatar i aplicar rigorosament la PSI i els seus
desenvolupaments normatius (normes, procediments i instruccions técniques) del
Consell Comarcal del Garraf. Aixo inclou, sense caracter limitatiu, les directrius relatives
a:

« Gesti6 d'Accés i Identitat: Us exclusiu dels mecanismes d'autenticacio i
autoritzacid definits.

o Gestido de Configuracio i Canvis: Protocolitzacié i aprovacid previa de
qualsevol modificacio en els sistemes.

o Us d'Actius: Directrius per a I'is segur d'equips, xarxes i recursos TIC.

« Emmagatzematge i Transmissié de Dades: Us de canals i protocols segurs,
i técniques de xifratge adequades.

FORMACIO I SENSIBILITZACIO TECNICA.

El tercer té I'obligacio ineludible de garantir que tot el seu personal adscrit a
la prestacié del servei hagi rebut la formacid en seguretat de la informacié
adequada i suficient, especifica sobre les politiques del Consell Comarcal del Garraf i
conforme a les exigencies de I'ENS per a usuaris i administradors de sistemes.

RESPONSABILITATS, CONFIDENCIALITAT I GESTIO D'INCIDENTS.

RESPONSABILITAT I RENDICIO DE COMPTES.

El tercer és directament responsable del compliment de les obligacions
contractuals i legals per part del seu personal. Pel que fa al tractament de la informacio,
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el tercer respondra davant del Consell Comarcal del Garraf per qualsevol incident de
seguretat, vulneracié de la confidencialitat o dany causat per accié o omissid
(incloent-hi la negligéncia) del seu personal.
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NOTIFICACIO I GESTIO D'INCIDENTS DE SEGURETAT.

El tercer té I'obligacié immediata de notificar al Responsable de Seguretat
del Consell Comarcal del Garraf qualsevol incident de seguretat detectat, amb la
maxima celeritat i en un termini no superior a 2 hores des de la seva deteccid,
proporcionant tota la informacio rellevant per a la seva gestio.

DEURE DE CONFIDENCIALITAT I PROTECCIO DE DADES.

Sense perjudici de les mesures de seguretat tecniques, es reitera I'obligacio de
confidencialitat absoluta sobre tota la informacio (classificada o no) a la qual el tercer
tingui accés. En cas de tractar dades personals, el tercer actuara com a Encarregat del
Tractament i s'estara al que disposa l'article 28 del RGPD, signant el contracte
d'encarrec del tractament corresponent, el qual vinculara directament al tercer a
implementar totes les garanties técniques i organitzatives requerides per la
legislacié de proteccid de dades.

RESOLUCIO I RETORN D’ACTIUS.

En cas de finalitzacid o rescissio del contracte, el tercer té I'obligacié de destruir,
retornar o segellar, segons instruccions del Consell Comarcal del Garraf, tota la
informacid, documents, copies de seguretat i actius tecnologics propietat o sota custodia
del Consell Comarcal del Garraf.
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