n @ Aiguo Municipal de Terrassa ¥ Ajuntament de
QiGUG

Exp.: POS260019

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS

DENOMINACIO LICITACIO DEL CONTRACTE SD-WAN 26-28

I EXPEDIENT 260019 I
PROCEDIMENT OBERT SIMPLIFICAT SUMARI
TRAMITACIO ORDINARIA
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Taigua

1 CONTEXT

=¥ Ajuntament de
@ Terrassa

Terrassa Cicle de Aigua, EPEL (TAIGUA), com a entitat publica responsable de la gestié d’un
servei essencial d'abastament d'aigua, té 'obligacio de garantir la maxima resiliencia i seguretat
en les seves infraestructures critiques de dades. En l'actualitat, la seguretat digital i la disponibi-
litat permanent de la xarxa son prioritats fonamentals per protegir la integritat de les operacions
i lainformaci6 sensible de Uentitat.

La present contractacio neix de la concurréncia de les seglients necessitats estrategiques i ope-

ratives:

¢ Renovacio dels Circuits i Serveis: Davant la propera finalitzacié de la vigéncia del
contracte actual de comunicacions, esdevé imprescindible realitzar una nova licitacio

dels circuits i serveis de XARXA amb connexi6 VPN/MPLS SD-WAN.

e Adequacio a I’Estructura de Seus Actual:

e La xarxa ha de mantenir les connexions actuals de:

Seu

Ubicacio

Central

Placa de Jaume Jover 1, 08223 Terrassa

Can Boada

Cami de Can Boada 40, 08225 Terrassa

» | afegir al servei dues noves seus:

Seu

Ubicacio

Bellots

Av Vallés 290, 08227 Terrassa

Can Poal

Can Poal 15, 08224 Terrassa

¢ Implementacié de Topologia de Malla Completa (any-to-any): Es mantindra I'ar-
quitectura de malla que permet la interconnexié directa entre totes les seus amb sortida
i accés centralitzat a internet per la seu central.
¢ Manteniment d’un entorn centralitzat de gestié de xarxa i els seus components.
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2 OBJECTE DEL CONTRACTE

El present contracte té per objecte la prestacid del servei integral de comunicacions (circuits i
serveis) , mantenimenti ampliacio de la xarxa corporativa de TAIGUA mitjangant tecnologia VPN
MPLS / SD-WAN. L’actuacio persegueix garantir una infraestructura de dades resilient, escalable
i securitzada que doni resposta les necessitats presents i futures de Uentitat.

L'objecte del contracte abasta les seglients actuacions i prestacions técniques:
o Renovaci6 del contracte dels circuits i serveis o implantacié d’equivalents als actuals
de la Seu Central i la seu de Can Boada.
e Ampliacié de la Xarxa: Subministrament, configuraci6, integracié amb els sistemes
actuals de dues noves seus:

e Bellots:
o Instal-lacid i integracié a I'SD-WAN d'una linia de fibra optica de 100 Mb
(dedicats i simetrics) amb Backup 4G
o Configuracid iintegracio a ’entorn de gestio centralitzat de TAIGUA d’un
tallafocs Fortinet 40F subministrati llicenciat per Taigua.
e CanPoal:
o Instal:laciéiintegracié a U'SD-WAN d'una connexio per fibra Optica o radi-
oenllag de 100 Mb (dedicats i simetrics) amb Backup 4G
o Subministrament iintegracié a ’entorn de gestioé centralitzat de TAIGUA
d’un tallafocs Fortinet (40F o similar) llicenciat fins com a minim
3/11/2028

o Topologia de Xarxa i Gesti6é del Transit:

e Visibilitat Interna: Implementacié d'una topologia de malla completa (any-to-
any), permetent que totes les dependencies tinguin visibilitat directa i eficient en-
tre si.

e Sortida a Internet: Configuracié de la xarxa sota una logica de topologia en
estrella per al transit extern, on tot el flux de dades cap a xarxes publiques des de
les subseus es redirigira obligatoriament cap al node central de Terrassa,
encarregat de la gestid i filtratge del trafic a/des de Internet.

e Resilienciai Configuracio Avangada: Optimitzacio de les politiques de seguretat
i regles d'accés als tallafocs Fortinet per maximitzar la resiliencia del servei,
facilitant 'automatitzacié de tasques operatives en un entorn de confianga zero.
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La xarxa quedara finalment amb la seglient estructura de seus:

=¥ Ajuntament de
@ Terrassa

Seu

Estat

Serveis

Central

Existent

Ppal: PaP FO 1GB amb 300Mbps Inet + 300Mbps MPLS 100%garantit
Backup: 100 Mbps Inet
2 Tallafocs HA subministrats i llicenciats per TAIGUA

Can Boada

Existent

Ppal: F.O. Fast Ethernet 100Mbps 100% garantit
Backup: 4G
1 Tallafocs subministrat i llicenciat per TAIGUA

Bellots

Nova alta

Ppal: F.O. Fast Ethernet 100Mbps 100% garantit
Backup: 4G
1 Tallafocs subministrat i llicenciat per TAIGUA

Can Poal

Nova alta

Ppal:
- F.O. Fast Ethernet 100Mbps 100% garantit (preferentment)
- o Radioenllag 100Mbps 100% garantit

Backup: 4G

1 Tallafocs subministrati llicenciat pel LICITADOR

Aquest servei integral permetra a TAIGUA consolidar una infraestructura moderna i escalable,
alineada amb les necessitats de creixement de l'organitzacid i els estandards de seguretat exigits
per a la gestié d'un servei essencial

3 ACTIVITATS | FUNCIONS DE L'EMPRESA CONTRACTISTA

L’adjudicatari haura d'assumir les seguents funcions sota la modalitat de "claus en ma":

e Provisio dels circuits: Subministrament de les linies de comunicacié de dades

e Provisié de Maquinari: Subministrament d'equips necessaris
(dispositius fins al nivell de Firewall, Firewall inclos en el cas de la seu de Can Poal) pel
correcte funcionament de 'SDWAN.

¢ Implantacié: Disseny i configuracio de l'arquitectura underlay i overlay.

e Orquestracié: Configuracié de la plataforma de gestié centralitzada i orquestradors.

e Migracio: Traspas dels serveis actuals cap a la nova infraestructura sense tall de servei.

e Suporti Manteniment: de totes les infraestructures i serveis incloses al contracte du-
rant la vigencia del mateix.

L'oferta que presenti 'empresa licitadora haura d'abastar la totalitat de les activitats i funcions
especificades en el present plec i al Plec de Clausules Administratives Particulars, essent totes
elles obligatories per a 'admissio de les propostes.
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4 FINALITATS | OBJECTIUS AASSOLIR

Les finalitats i objectius a assolir mitjangant la realitzacio d'aquest contracte sén els seglients:

e Installacié/manteniment de les linies de dades amb les especificacions recollides en les
especificacions tecniques

e Installacié/manteniment de Uelectronica de Xarxa contemplada a les especificacions
tecniques

e Installacié/manteniment del sistema de gestid de xarxa centralitzat sobre un Unic punt
d’accés

e Implantacid del projecte sense tall del servei (els serveis de monitoritzacio de la xarxa
hidrica requereixen de comunicacions 24x7, per tant no es poden produir talls en els
sistemes de comunicacions més enlla de petits talls programats fora d’hores)

e Seguretat Integrada: Aplicacio de politiques de seguretat avancgades (IPS, Antimalware,

Sandboxing).

e Visibilitat: Monitoritzacié extrem a extrem de la qualitat del servei i el transit d'aplicaci-
ons.

e Resiliencia: Resistencia a fallides mitjangant reencaminaments automatics i alta
disponibilitat

5 REQUERIMENTS TECNICS I NIVELLS DE SERVEI (SLA)
La prestaci6 s'ha d'ajustar als seglients parametres de qualitat i disponibilitat:

5.1 NORMATIVA VIGENT D'OBLIGAT COMPLIMENT

5.1.1 _DOCUMENTACIO ACREDITATIVA QUE S’EXIGEIX AL CONTRACTISTA

Les especificacions tecniques proposades per l'empresa licitadora en la seva oferta esdevindran
condicions d'obligat compliment al llarg de l'execucié del contracte si aquesta esdevé l'adjudi-
cataria.

A fi d'acreditar el compliment de cada especificacié técnica exigida en aquest plec, 'empresa
licitadora haura d'aportar la documentacié que Uacrediti com operador de telecomunicacions
(inscripcio CNMC).

5.1.2 DESCRIPCIO MITIANS TECNICS

L'empresa contractista ha de disposar dels mitjans técnics i tecnologics adequats per a la cor-
recta execucio del contracte, garantint en tot moment la capacitat de subministrament, confi-
guracio i manteniment de la infraestructura critica de xarxa. En concret, s'exigeixen els se-
glents mitjans:

e Connectivitat i Seguretat: El contractista ha de proveir les eines i el programari per
a la configuracié de tunels VPN IPSec xifrats (minim AES-128 o superior) i laimple-
mentacio de politiques de seguretat avangades, incloent-hi sistemes de prevencio
d'intrusions (IPS), antimalware i filtratge de continguts.

e Suportdel Fabricant: Cal disposar d'accés directe als sistemes de suport técnic de
nivell 3 del fabricant (ex. FortiCare Premium o equivalent) per garantir la resolucio
d'incidencies critiques en els temps de resposta exigits als Acords de Nivell de Ser-
vei (SLA).
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e Equipament de diagnostic: Disposar del maquinari necessari per a la verificacié
fisica dels enllacos i la qualitat de les linies de transport (fibra, radio o0 4G/5G) als di-
ferents punts de servei.

Tots els mitjans técnics i eines de gestiod utilitzats han de complir amb les normatives de segure-
tat de la informacid vigents a TAIGUA, especialment pel que fa al xifrat de dades i el deure de
confidencialitat.

5.1.3 DESCRIPCIO MITIANS MATERIALS

L'empresa contractista ha de garantir que disposa dels mitjans materials suficients i adequats
per a la correcta execucié de l'objecte del contracte, complint amb els estandards de qualitat i
seguretat requerits per TAIGUA.

5.1.4 CAPACITACIO TECNICA | CERTIFICACIONS OBLIGATORIES

Atesa la criticitat de la infraestructura, és obligatori que el personal clau acrediti les seglients
qualificacions,:

e Certificacions de Fabricant: Disposar de certificacions professionals vigents del fabri-
cant de la soluci6 proposada, com ara Fortinet NSE 4 o superior, Cisco CCNP o equiva-
lents segons la marca.

e Experiéncia Demostrada: El personal assignat ha de tenir experiéncia provada en la
implementacio i gestio de solucions SD-WAN i seguretat perimetral en entorns de com-
plexitat similar. TAIGUA es reserva el dret de sol-licitar els curriculums per validar
aquesta experiencia.

5.1.5 RESPONSABLE DE COMPTE | INTERLOCUCIO

L'adjudicatari ha de designar un Responsable de Compte que actuara com a interlocutor unic
amb el Cap del Servei de Sistemes TIC de TAIGUA,. Aquest rol és considerat critic per al govern
del servei i, per tant, no pot ser subcontractat a terceres empreses.

5.1.6 Certificacio en seguretat de la informacio

L’empresa adjudicataria haura de disposar, durant tota la vigencia del contracte, d’un Sistema
de Gestio de la Seguretat de la Informacio certificat d’acord amb la norma ISO/IEC 27001, o cer-
tificacid equivalent, amb abast suficient per cobrir la prestacié dels serveis de comunicacions,
gestid de xarxa, seguretat perimetral, suport i manteniment objecte del contracte.

L’empresa proposada com a adjudicataria haura d’aportar el certificat vigent expedit per una en-
titat de certificacio acreditada, o documentacié acreditativa equivalent, abans de Uinici de U'exe-
cucio del contracte.

Durant tota la vigencia contractual, 'adjudicataria haura de mantenir vigent aquesta certificacio
0, si escau, acreditar el manteniment de mesures equivalents de gestié de la seguretat de la in-
formacio que garanteixin la confidencialitat, integritat, disponibilitatitragabilitat de la informacio
i dels sistemes afectats pel servei.

La perdua, suspensié o no renovacioé de la certificacid, sense acreditacié de mesures equivalents
acceptades per TAIGUA, podra ser considerada incompliment contractual d’acord amb el regim
de penalitats i resolucié previst al Plec de Clausules Administratives Particulars.

Terrassa Cicle de UAigua, EPEL | NIF Q 0802203 J | PL. Jaume Jover, 1, 08223-Terrassa | Tel. 93 736 28 20 Pagina7de9
v. 26.06



5.2 Acords de Nivell de Servei (SLA) en fase d’execucié

Atesa la criticitat del servei de comunicacions objecte del contracte, s’estableixen els seglents
Acords de Nivell de Servei minims, referits al temps maxim de resolucio d’incidencies durant la
fase d’execucio del contracte.

S’entén per temps de resolucio el temps transcorregut des de l'obertura del tiquet d’incidencia,
la comunicacio per part de TAIGUA o la deteccid per les eines de monitoratge del servei, fins al
restabliment efectiu del servei afectat. Els terminis es computaran en hores naturals.

Tipologia .. .. Temps maxim
,'.) . g‘ ._[Definicié i g

d’incidencia de resolucio

Critica Incidencia amb perdua de connectivitat total a la seu central. 2 hores

Incidencia amb pérdua de connectivitat total a qualsevol seu que
Greu no sigui la central, o incidencia amb afectacio parcial de 4 hores
connectivitat a la seu central.

Incidencia amb pérdua parcial de connectivitat a qualsevol seu

Lleu L
que no sigui la central.

8 hores|

Els terminis indicats tenen caracter de minims exigibles. Les empreses licitadores podran oferir,
com a millora valorable, temps de resolucid inferiors als indicats, d’acord amb el que estableixin
els criteris d’adjudicacié del Plec de Clausules Administratives Particulars.

Els terminis de resolucié oferts per 'empresa adjudicataria tindran caracter contractual i seran
exigibles durant tota la vigencia del contracte. En cas que U'empresa adjudicataria hagi ofert ter-
minis inferiors als SLA minims establerts en aquest apartat, aquests terminis millorats seran els
aplicables a efectes de seguiment del contracte i, si escau, del regim de penalitats.

6 FORMES DE SEGUIMENT | CONTROL DE L'EXECUCIO DE LES CONDICIONS

. Responsable del Contracte: Cap del servei de Sistemes TIC, qui supervisara l'execucid
i dictara les instruccions necessaries.
e Unitat de Seguiment: Personal del servei de Sistemes TIC.

e Lloc de Lliurament: Oficines Centrals de TAIGUA, Placa de Jaume Jover 1, Terrassa.

¢ Interlocucio: L'empresa designara un responsable técnic per a la interlocucié ordinaria
amb TAIGUA

e Terminide Lliurament: Maxim de 15 dies naturals les seus existents i 90 per les noves

des de la formalitzacio del contracte.

e Verificacid: La Unitat de Seguiment realitzara la recepcio verificacio tecnica de la confi-
guracio e instal-lacio desplegada.

Pagina 8 de 9 Terrassa Cicle de I'Aigua, EPEL | NIF Q0802203J | PI. de Jaume Jover, 1, 08223-Terrassa | Tel. 93 736 28 20



'Y @ Aiguo Municipal de Terrassa ¥ Ajuntament de
A
R]lgua & Terrassa

7 VARIANTS
No es preveu la presentacio de variants.
8 TERMINI DE GARANTIA

El termini de garantia del servei sera de 3 anys a comptar des de la recepcié de conformitat

Terrassa a data de la signatura digital

Redaccid: Tecnic Sistemes TIC Visat: Cap de Servei Sistemes TIC
Terrassa Cicle de l’Aigua, EPEL Terrassa Cicle de UAigua, EPEL
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