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1. Antecedents

L’Ajuntament utilitza programari del fabricant AgilePoint de Microsoft per multiples
aplicacions de gestié de processos dins de I'arquitectura de sistemes d’informacioé que hi ha

instal-lada. Entre d’altres, destaquen:

Gestor Integral de Contractacio

Gestid de Factures i relacions de pagament
Gestid d’expedients de Recursos Humans
Gestio d’expedients de Cadastre

Gestid d’expedients de Padré

2. Objecte

L'objecte del present Plec de Prescripcions Técniques (PPT) és la realitzacid de serveis
professionals associats a I'administracid técnica de I'entorn tecnologic del gestor d'expedients
AgilePoint i els serveis desenvolupats sobre aquesta plataforma, aixi com les relacions entre
I’Ajuntament de Terrassa i I'adjudicatari en tot allo referent a aspectes técnics del servei i

seguiment del contracte. L’abast, no exhaustiu, dels serveis inclosos en aquesta contractacié

son:

e  Suport a la gestio de solucions BPM especifiques en entorn BPM .net

e  Cobertura de serveis de les solucions de la plataforma .net i BPM .net
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2.1. Suport a la gestié de solucions BPM especifiques en entorn .NET

Execucié de tasques per realitzar, avaluar i documentar canvis en les solucions, i resposta com
centre de coneixements pe qulestions tecnciques de la plataforma.

Inclou també la gestid de les plataformes d’arquitectura BPM i SOA.

2.2. Suport a la gestié de solucions BPM especifiques en entorn .NET

Les aplicacions sobre les que s’ha de garantir la continuitat operativa, oferint resposta i
solucié a problemes de manera reactiva, i ajudant i implementant accions d’analisi i millora,
son les seguents:

Les aplicacions objecte del contracte, desnvolupades sobre la plataforma BPM .NET son les

seglents:

e GIC (Gestié d’Expedients de Contractacid): Gestié de licitacid, execucid i tancament
d’expedients — per contractes de Serveis, Obres, Subministres, Serveis vinculats a
Obres en Procediments Menors/Adj. Directa, Negociats sense publicitat i Oberts.

e GCAD (Gestié d’Expedients de Cadastre): Gestidé del régim de comunicacié entre els
expedients d’Urbanisme i Gestio Cadastral. Gestié des de les adjudicacions de
llicencies d’obres fins a la consolidacié de dades en la Base de Dades del Cadastre.

e PMH (Gestio d’Expedients d ePadro): Gestido extrem a extrem dels expedients de
baixa d’ofici, baixa per caducitat, altes, modificacié de dades, canvis de domicili i
baixes.

e GRH (Gestié d’Expedients de RRHH): Gestio extrem a extrem dels expedients de
contractaciode RRHH

e GIC Factures —Gestio de factures i relacions de pagament. Gestié extrem a extrem de
validacié i pagament de factures. Solucié BPM. Integraci6 amb e-FactAOC, GMAO
Rosmiman, sistema d’informacié energetica gemweb i el sistema de gestié economica

de I’Ajuntament de Terrassa.
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o GLiM-Gestid de Logistica i missatgeria. Solucido BPM per a la gestio dels processos de
peticions internes de I’Ajuntament de Terrassa de Carteria, Missatgeria i Material
d’Oficina al Servei de Logistica i Missatgeria de I’Ajuntament de Terrassa; aixi com el
control pressupostari de les corresponents partides .

e PGM30 -Pressupostos per programes. Aplicacié per gestié de pressupostos anuals
d’acord als organics i 'organitzacié de I’Ajuntament de Terrassa, aixi com explotacid
d’informes.

e GIT —Gestié d’inventari de telefonia. Aplicacié per gestié de l'inventari de telefonia

fixa i mobil de I’'Ajuntament de Terrassa, aixi com consulta dels consums.

Les condicions de prestacio del servei de manteniment avancat inclouen:

La prestacid del manteniment avancat es podra dur a terme de manera remota o
presencialment en les dependeéncies de I’Ajuntament.
Disponibilitat horaria de 9:00h a 17:00h de dilluns a divendres, amb un suport especial

fora d’horari per actuacions programades.

3. Exclusivitat del proveidor

El servei de suport i manteniment en Espanya del programari esmentat només pot ser
realitzat per 'empresa MURMURI SOLUCIONS, S.L.., que és la qui té el coneixement especific,

funcional i tecnologic i produeix i evoluciona els programaris anteriorment indicats.

4. Durada del contracte

El contracte té data de durada maxima fins al 31 de desembre de 2026.
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5. Condicions de prestacio del servei

5.1. Organitzacio del servei

L’adjudicatari designara un Coordinador 6 Responsable de Servei que sera lI'interlocutor amb
I’Ajuntament per a tot el relacionat amb I'objecte d’aquesta contractacid. Entre altres, formen

part de les seves obligacions les seglients:

a) Actuar com interlocutor de I'empresa contractista enfront la I’Ajuntament, canalitzant la
comunicacid entre I'adjudicatari i el personal integrant de I'equip de treball adscrit al
contracte i també en tot el relatiu a les qliestions derivades de |'execucié del contracte.

b) Distribuir el treball entre el personal encarregat de I'execucié del contracte, i impartir a
aquells les ordres i instruccions de feina que siguin necessaries en relacié a la prestacio
del servei contractada.

c) Supervisar el correcte acompliment per part del personal integrant de I'equip de treball
pel que fa a les funcions encomanades, aixi com controlar 'assistencia d’aquest personal
al lloc de treball.

d) Organitzar el calendari de vacances del personal adscrit a I'execucié del contracte a
I'objecte de no alterar la prestacio del servei.

e) Informar a I’Ajuntament sobre les variacions, ocasionals o permanents, en la composicid

de I'equip de treball adscrit a I’execucié del contracte.

Per part de I'Ajuntament, s’assignara un responsable del contracte que vetllara pel
compliment del contracte i realitzara amb I'adjudicatari el seguiment de la correcta prestacio

del servei.

5.2. Lloc de prestacio del servei

L'adjudicatari prioritzara la realitzacié del manteniment des de les seves dependéncies,
sempre que aixd no suposi demora en el pla previst 6 impacti en la qualitat del servei

realitzat. L’Ajuntament facilitara els codis d’accés per a realitzar connexions segures des dels
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equips informatics de I'adjudicatari als sistemes servidors existents en la I’Ajuntament. Per
raons de seguretat no es podran realitzar connexions a nivell de xarxa informatica del

proveidor contra els equips de la I’Ajuntament.

D’altra banda i en els cassos en que sigui precis, 'adjudicatari haura de realitzar determinades
accions en les propies dependéencies de la L’Ajuntament. A tal efecte, I'adjudicatari facilitara la
relacié detallada de personal pel que es sol-licita I'accés a la I’Ajuntament. El personal de
seguretat de la I’Ajuntament autoritzara I'accés previa identificacié en els seus registres. El
personal técnic desplacat a dependéncies de la I’Ajuntament esta obligat a portar I'acreditacid

en un lloc visible durant la seva estada en el centre.

5.3. Mitjans

L’adjudicatari haura de disposar dels terminals, Iliceéncies, etc. per tal de realitzar els serveis
de manteniment que es sol-liciten en aquesta contractacié. El llicenciament del programari

d’explotacid dels sistemes servidors de la I’Ajuntament correra per compte d’aquesta.

5.4. Assignacid de personal técnic de I'adjudicatari

A I'objecte de donar compliment als terminis de temps fixats, no es podran considerar causes

de demora, entre d’altres, les seglients:

a) La variacid del personal de I'adjudicatari assignat al servei per criteris d’assignacio a
altres projectes o per baixa en I'empresa.
b) La no disponibilitat del personal de I'adjudicatari per raons subjectes a incapacitats

laborals temporals.

L’adjudicatari procurara la substitucid, si fos el cas, del personal técnic assignat al servei de

manteniment sense que aixod suposi demora en el pla de treball establert.
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6. Obligacions de I'adjudicatari

L'empresa adjudicataria es compromet a:
e Complir totes les prescripcions contingudes en aquest plec de prescripcions técniques.

e Mantenir la confidencialitat durant i després de I'execucié del contracte, de la
informacié a la qual pugui tenir accés durant el desenvolupament de la prestacié del
servei, quedant prohibida la publicacid, exposicid i comercialitzaci6 de qualsevol
informacié que disposi durant I'execucid del servei objecte de I'expedient. Les
persones que pertanyin a l'equip de treball, independentment de la seva funcid,

guedaran subjectes al compromis de confidencialitat que s’estableix per I’adjudicatari.

e Informar als seus empleats, de forma explicita, de les condicions de confidencialitats
exigides. Ni l'adjudicatari ni cap de les persones empleades pel mateix podran
publicar, transferir, comercialitzar o distribuir la informacié obtinguda en el curs de la

prestacié contractada, a menys que I’Ajuntament ho autoritzi expressament.
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7. Faltes i penalitats

L'aplicacid de faltes es podra produir per raons subjectes a la forma en que es proporciona el
servei de manteniment donant lloc a faltes de tipus lleu, greu o molt greu, que es traduiran en

penalitats de tipus economic.

7.1. Faltes lleus

Es consideraran faltes de tipus lleu:
a) No acreditar-se oportunament al personal de seguretat de I’Ajuntament.
b) Substituir el personal técnic sense coneixement per part de I’Ajuntament.
c¢) Malmetre, voluntaria o involuntariament, béns de les dependéncies de Ila
L’Ajuntament.

d) Tracte inadequat i/o irrespectuds amb el personal de I’Ajuntament o tercers.

7.2. Faltes greus

Es consideraran faltes de tipus greu:
a) Incompliment d’alguna de les clausules d’aquest PPT.
b) Baixa qualitat del servei ofert segons requeriments d’aquest PPT.
c¢) Documentacid incompleta, erronia 6 fora de termini.

d) L’acumulacio de TRES (3) faltes lleus en el periode d’un mes.

7.3. Faltes molt greus

Es consideraran faltes de tipus molt greu:
a) Baixa qualitat contrastada i reiterada en la prestacio del servei.
b) Mal funcionament dels sistemes implantats per causes no imputables a I’Ajuntament.
c) Pérdua parcial i/o total d’informacié dels sistemes d’informacid per raons imputables
a I'adjudicatari.
d) Rebre atacs informatics a través de les plataformes de maquinari/programari

utilitzades per I'adjudicatari.
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e) Incoérrer en TRES (3) faltes greus en el periode d’un mes.

7.4. Penalitats aplicables

L’Ajuntament podra establir penalitats economiques d’acord amb I'esquema de faltes que

s’ha detallat anteriorment. No es podran aplicar més de DEU (10) faltes en el mateix periode.

Faltes i penalitats aplicables

Lleu Escrit d’adverténcia
Greu Descompte 2% import mensual
Molt greu Descompte 5% import mensual

Figura 1 Quadre de faltes i penalitats
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8. Annex de tractament de Dades Personals

Per tal de regular el tractament de les dades i la relacié entre les dues parts per tot el
relacionat amb el tractament de dades personals, i en compliment del que estableix el
Reglament (UE) 2016/679 i la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals, les parts subscriuen aquest contracte d’encarrec

sotmes a les segiients

CLAUSULES

8.1. Objecteifinalitat de I'’encarrec del tractament

Mitjancant aquestes clausules s’habilita I'empresa signant del contracte, encarregada del
tractament, per tractar les dades de caracter personal necessaries per prestar el servei indicat

com objecte d’aquest contracte.
El tractament consistira en: consulta de les dades en I’exercici del servei de suport, transmissio
de les mateixes entre maquines per fer proves, i interconnexio amb bases de dades i

repositoris documentals.

Concrecio dels tractaments a realitzar:

[x] Recollida [x] Registre

[x] Estructuracio [x] Modificacid

[x] Conservacio [x] Extraccio

[x] Consulta [x] Comunicacio per transmissié
[1 Difusié [x] Interconnexio

[ Acarament [ Limitacio

[1 Supressio [1 Destruccio

[ Comunicacio [ Altres .........
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8.2. Identificacio de la informacid afectada

Per executar les prestacions derivades del compliment de |'objecte d’aguest encarrec,
I’Ajuntament de Terrassa, responsable del tractament, posa a disposici6 de I'empresa

encarregada del tractament, la informacié que es descriu a continuacio:

e Qualsevol informacié personal continguda en els documents desats en els fitxers
d’intercanvi (Nom i cognoms, DNI, teléfon, correu electronic i adreca postal, nimeros
de compte corrent com a capcalera i altres (sense identificar) que es puguin indicar en

el text dels escrits presentants — i, per tant, no previsibles)

Categories de persones interessades: ciutadania i treballadors

8.3. Durada

Aguest acord té la mateixa durada que el contracte associat i les seves possibles prorrogues o

ampliacions.

8.4. Obligacions de I’encarregat del tractament

L’encarregat del tractament i tot el seu personal s’obliga a:
Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusid, només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar les
dades per a finalitats propies.
Tractar les dades d’acord amb les instruccions documentades del responsable del

tractament.
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Si I'encarregat del tractament considera que alguna de les instruccions infringeix
I’'RGPD o qualsevol altra disposicié en materia de proteccié de dades de la Unié o dels
estats membres, I'encarregat n’ha d’informar immediatament el responsable.
Incorporar els tractaments que duu a terme en execucié d’aquest contracte al seu
registre d’activitats del tractament efectuades per compte d’un responsable, amb el
contingut de I'article 30.2 de I'RGPD.

No comunicar les dades a terceres persones, tret que tingui l'autoritzacio expressa del
responsable del tractament, en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el
responsable ha d’identificar, préeviament i per escrit, I'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que cal aplicar
per procedir a la comunicacié.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacio
internacional, en virtut del dret de la Unid o dels estats membres que li sigui aplicable,
ha d’informar el responsable d'aquesta exigéncia legal de manera previa, tret que

aquest dret ho prohibeixi per raons importants d'interés public.

Subcontractacio
No subcontractar cap de les prestacions que formin part de l'objecte d'aquest

contracte que comportin el tractament de dades personals.

Mantenir el deure de secret respecte de les dades de caracter personal a les quals hagi

tingut accés en virtut d’aquest encarreg, fins i tot després que en finalitzi I'objecte.

Garantir que les persones autoritzades per tractar dades personals es comprometen,
de forma expressa i per escrit, a seguir les instruccions del responsable, a respectar la
confidencialitat i a complir les mesures de seguretat corresponents, de les quals cal

informar-los convenientment.
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Mantenir a disposicio del responsable la documentacié que acredita que es compleix

I'obligacié que estableix I'apartat anterior.

Garantir la formacid necessaria en matéria de proteccidé de dades personals de les

persones autoritzades per tractar dades personals.
Assistir el responsable del tractament en la resposta a I'exercici dels drets seglients:

Accés, rectificacid, supressio i oposicid

Limitacio del tractament

Portabilitat de dades

A no ser objecte de decisions individualitzades automatitzades (inclosa I'elaboracié de

perfils)

Quan les persones afectades exerceixin els drets d'accés, rectificacio, supressio i
oposicid, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant I'encarregat del tractament, aquest ho ha de

comunicar per correu electronic a l'adreca protecciodades@terrassa.cat i a

tecnologia@terrassa.cat. La comunicacié s’ha de fer de forma immediata i en cap cas

més enlla de 'endema del dia laborable en qué s’ha rebut la sol-licitud, juntament, si

escau, amb altres informacions que puguin ser rellevants per resoldre la sol-licitud.

Dret d’informacid.

L'encarregat del tractament ha de facilitar, en el moment de recollir les dades, la
informacié  relativa als tractaments de dades que es duran a terme. La redaccié i el
format en qué es facilitara la informacié s'ha de consensuar amb el responsable,

abans d’iniciar la recollida de les dades.
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Notificacidé de violacions de la seguretat de les dades.
L'encarregat del tractament ha d’informar el responsable del tractament, sense dilacié
indeguda i en qualsevol cas abans del termini maxim de 24 hores, i a través de

I'adreca protecciodades@terrassa.cat i tecnologia@terrassa.cat (adreca electronica

del servei), de les violacions de la seguretat de les dades personals al seu carrec de les
quals tingui coneixement, juntament amb tota la informacié rellevant per documentar

i comunicar la incidéncia.

La notificacié no és necessaria quan sigui improbable que aquesta violacié de la

seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si se’n disposa, cal facilitar, com a minim, la informacio segiient:

o Descripcid de la naturalesa de la violacid de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

© Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacid.

o Descripcid de les possibles conseqliéncies de la violacié de la seguretat de les
dades personals.

o Descripcid de les mesures adoptades o proposades per posar remei a la violacié de
la seguretat de les dades personals, incloses, si escau, les mesures adoptades per

mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho

sigui, la informacio s’ha de facilitar de manera gradual sense dilacié indeguda.
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Donar suport al responsable del tractament a I’hora de fer les avaluacions d'impacte

relatives a la proteccid de dades, quan escaigui.

Donar suport al responsable del tractament a I’hora de fer les consultes previes a

I'autoritat de control, quan escaigui.

Posar a disposicidé del responsable tota la informacidé necessaria per demostrar que
compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions

que efectuin el responsable o un altre auditor autoritzat per ell.

Implantar les mesures de seguretat seglients:
Les mesures de seguretat que es deriven de I'aplicacié de I'Esquema Nacional de

Seguretat (ENS) i de les altres que indiqui el responsable del tractament.
En tot cas, cal implantar mecanismes per:

© Garantir la confidencialitat, integritat, disponibilitat i resiliencia permanents dels
sistemes i serveis de tractament.

o Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en cas
d'incident fisic o tecnic.

o Verificar, avaluar i valorar, de forma regular, I'eficacia de les mesures técniques i
organitzatives implantades per garantir la seguretat del tractament.

o Seudonimitzar i xifrar les dades personals, si escau.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt de
tractaments que duu a terme, siguin necessaries per garantir un nivell de seguretat

adequat al risc.
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La documentacié relacionada amb la gestidé dels riscos, incloent el resultat de les
auditories periodiques que es realitzin, pot ser sol-licitada en qualsevol moment pel

responsable del tractament.

Designar un delegat de proteccié de dades, si escau, i comunicar-ne la identitat i les

dades de contacte al responsable.
Desti de les dades.

Retornar al responsable del tractament les dades de caracter personal i, si escau, els
suports on constin, una vegada complerta la prestacié.

Cal també que retorneu les dades que hagueu elaborat a partir de les dades facilitades
per I'Ajuntament, i les que hagueu recollit per compte de I'Ajuntament amb
posterioritat a la formalitzacié del contracte. Es a dir, tota la informacié personal que
s’hagi tractat per a I'execucié de l'objecte del contracte.

El retorn de les dades s’haura d’efectuar adoptant les mesures escaients per garantir-
ne una seguretat adequada, particularment, als efectes d’evitar, durant el seu trasllat o
traspas a I'Ajuntament, accessos no autoritzats o il-licits, aixi com la seva pérdua,
destruccié o dany accidental (article 5.1.f) RGPD). Aquestes mesures de seguretat
hauran d’adequar-se en tot cas als criteris establerts a I'Esquema Nacional de
Seguretat.

La devolucié ha de comportar la destruccié de les copies i I'esborrat total de les dades
existents en els equips informatics utilitzats per I'encarregat.

No obstant aixo0, I'encarregat pot conservar-ne una copia, amb les dades degudament

bloquejades, mentre es puguin derivar responsabilitats de I'execucié de la prestacio.

El contractista s’ha de sotmetre a la normativa nacional i de la Unié Europea en
materia de proteccié de dades. Aquesta obligacio té la condicié d’obligacié contractual

essencial.
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Quan l'execucid del contracte impliqui la utilitzacié de servidors per part del
contractista, I'empresa adjudicataria ha de presentar, abans de formalitzar el
contracte, i quan es produeixi qualsevol canvi durant I'execucié del contracte, una
declaracié sobre el lloc on estaran ubicats els servidors i des d’on es prestaran els

serveis associats a aquests.

8.5. Obligacions del responsable del tractament

Correspon al responsable del tractament:
c) Lliurar al'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.
d) Fer una avaluacid de l'impacte en la proteccié de dades personals de les operacions de
tractament que ha d’efectuar I'encarregat, si s’escau.
e) Fer les consultes previes que correspongui.
f) Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi I'/RGPD.

g) Supervisar el tractament, inclosa I’execucié d’inspeccions i auditories.
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Aquesta pagina es deixa intencionadament en blanc
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