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i CONSORCI DE TURISME

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE HAN DE REGIR LA CONTRACTACIO
DEL SERVEI D’ENVIAMENT MASSIU DE COMUNICACIONS ELECTRONIQUES DEL CONSORCI DE
TURISME DEL BAIX LLOBREGAT

1. OBJECTE DEL CONTRACTE

El Consorci de Turisme del Baix Llobregat és I'ens encarregat del desenvolupament i la promoci6 turistica
de la comarca del Baix Llobregat, aixi com de la planificacié, coordinacid i execucié d’accions destinades a
potenciar el territori com a destinacio turistica, cultural, gastronomica, natural i d'oci.

En el desenvolupament de les seves funcions, i en el marc de les linies d'actuacié previstes al Pla Estratégic
de Turisme del Baix Llobregat, aquesta iniciativa s'impulsa com una eina d'innovacié orientada a la
transformacié digital dels canals de comunicacio i promocié turistica del Consorci. En aquest context, el
Consorci impulsa de manera continuada campanyes de promocio i accions de comunicacié adregades a
I'atraccié de visitants i turistes, aixi com a professionals del sector turistic i altres col-lectius d'interés.

Actualment, el Consorci disposa d'una base de dades de persones subscriptores i contactes professionals
superior a 85.000 registres, que constitueix un dels principals canals de comunicaci6 directa de I'entitat.
Aquestes comunicacions es realitzen principalment mitjangant correu electronic, a través de butlletins
electronics, campanyes promocionals, enviaments informatius i comunicacions segmentades.

Per tal de garantir una gestio eficient, segura i professional d’aquestes comunicacions electroniques, el
Consorci necessita disposar d'un servei especialitzat d’email marqueting que permeti, la realitzacid
d’enviaments massius de comunicacions electroniques, la gestié de les bases de dades de subscriptors, la
segmentaci6 de publics i destinataris, la gestié automatitzada d'altes i baixes, el disseny i enviament de
butlletins electronics, aixi com la monitoritzacié dels resultats dels enviaments, I'obtencié d’estadistiques
detallades i el compliment de la normativa vigent en matéria de protecci6 de dades personals i
comunicacions electroniques.

Aixi mateix, resulta necessari una eina que ofereixi els serveis en un entorn segur, estable i accessible,
amb funcionalitats avangades de gestio d’usuaris, control d’accés, suport técnic i disponibilitat continuada
del servei.

Per aquest motiu, el present plec té per objecte la contractacié d'un servei d’enviament massiu de
comunicacions electroniques a través d'una plataforma d’email marketing i gestié de bases de dades per al
Consorci de Turisme del Baix Llobregat, que permeti la gestié autonoma de les comunicacions digitals de
I'entitat i asseguri la correcta prestacio del servei durant tota la vigéncia del contracte.

A tal efecte, el present plec té per objecte la contractacié del servei segient:

o Una plataformaleina d’enviament massiu de comunicacions electroniques informatives sobre els
diversos productes i serveis d’'una manera autonoma i independent.

e La gestid de les bases de dades de persones subscriptores als butlletins, migracié, modificacié,
segmentacio, gestié altes i baixes.

o Lagestio de les estadistiques i dels resultats dels enviaments, amb propostes de millora.

o Adaptacié de la imatge corporativa i implementacié de diverses plantilles.

e Manteniment i suport a incidéncies i seguiment per als serveis contractats.

2. CARACTERISTIQUES | DESCRIPCIO DEL SERVEI

2.1 Descripcid de la plataformaleina d’enviament

La plataforma ha d’estar disponible, en 4 idiomes: catala, castella, anglés i francés; i ha de permetre crear,
dissenyar, enviar i realitzar de forma completa i efectiva el seguiment de campanyes de comunicacions

electroniques de forma autdnoma per part del Consorci.
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La plataforma haura de ser accessible mitjangant navegador web sense necessitat d'instal-lacié local.

Aixi mateix la plataforma haura de portar un document a on estiguin especificades les funcionalitats de

['eina.

2.1.1

Gestio de bases de dades

A continuacio es detallen les funcionalitats i caracteristiques principals que ha de tenir el servei.

La plataforma ha de permetre gestionar de forma efectiva les bases de dades dels subscriptors, complint
amb la legislaci6 en relacié a la difusié electronica i facilitant-nos mecanismes per al compliment de la
mateixa, amb els seglients requisits:

Ubicacio dels CPD (centre de processament de dades) dins de la UE: els servidors de la plataforma
han d’estar a Europa per garantir el compliment de la RGPD i de la llei de proteccié de dades
catalana i espanyola.

Compliment amb la legislacio vigent (LOPD, LSSI i RGPD), i normativa spam.

La plataforma ha d'estar certificada per 'Esquema Nacional de Seguretat (ENS) en categoria nivell
alt.

La plataforma ha de permetre la gesti6 i actualitzacio de les dades de registre per part del mateix
usuari (subscripcié, baixa i modificacio de dades) en 'idioma de I'usuari, amb suport multilingie.
Totes les comunicacions electroniques han d'incloure automaticament al peu els enllagos als
formularis de baixa i actualitzacié del perfil, aixi com les dades completes del remitent, en
compliment de la normativa vigent en matéria de comunicacions electroniques i proteccié de
dades. Addicionalment, els correus han d'incorporar les capgaleres necessaries perqué els usuaris
puguin gestionar la seva subscripcié directament des de proveidors com Gmail 0 Hotmail.
Disposar d’un sistema amb control automatic de baixes i queixes que processi automaticament les
sol-licituds de baixa i les queixes dels usuaris, evitant futurs enviaments a aquests destinataris.
Disposar d'un assistent per a la creacio de formularis de registre multilingiies i accessibles per a
la captacid de subscriptors. Aquests formularis s’han de poder integrar en qualsevol web
mitjangant codi HTML o bé utilitzar-se a través d'una URL personalitzada. Els formularis han de
permetre personalitzar I'aspecte visual, definir camps personalitzats, incorporar textos legals i
enllagos a termes i condicions, aixi com adaptar-se als requeriments de proteccié de dades.
Mitjangant API, també s’han de poder integrar formularis externs i segmentar usuaris segons els
seus interessos en el moment del registre.

Permetre gestionar de manera completa les bases de dades de subscriptors: crear, editar,
eliminar, donar de baixa, importar, exportar, duplicar i combinar bases de dades, aixi com exportar
llistats segons el seu estat.

Permetre crear i gestionar grups il-limitats de subscriptors mitjangant funcionalitats de segmentacié
i agrupacid, facilitant I'organitzacid dels contactes segons caracteristiques o condicions
especifiques.

Segmentacié de la base de dades: ha de disposar d’un sistema de creacié de segments que
permeti realitzar segmentacié multiple de les bases de dades, en funcié de la informacio
emmagatzemada en qualsevol dels camps personalitzats, aixi com en funci6 de la interaccié de
que fa l'usuari amb els butlletins (obertures/clics).

S’han de realitzar copies de seguretat automatitzades de manera periodica per a garantir la
integritat de les dades.

La plataforma ha d’avaluar en temps real els correus electronics que no han pogut ser entregats i
les raons, i en el cas que sigui un rebot permanent (hard bounce) es deshabilita i no se li envien
més comunicacions.

2.1.2 Plantilles i campanyes

L’editor de plantilles i campanyes, ha d’estar en els 4 idiomes i ha de permetre crear butlletins electronics
professionals de manera rapida, facil i senzilla sense necessitat de coneixements técnics, de manera
usable, amb el seglents requisits:
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e Disseny responsiu: I'editor ha de permetre que les campanyes/plantilles estiguin preparades per
visualitzar-se de manera dptima en els clients de correu més populars, mobils i tauletes, generant
codis compatibles amb més de 80 combinacions de client de correu, navegadors i dispositius
diferents.

o Plantilles de correu electronic: el sistema ha de proporcionar una amplia biblioteca de plantilles
llestes per a ser utilitzades, a més d'un editor per a crear plantilles des de zero o basades en altres
predissenyades o creades anteriorment.

e Reutilitzacié dels continguts de les campanyes ja enviades de manera facil i senzilla.

e Editor WYSIWYG: complet, amb possibilitat de limitar funcionalitats, si cal, que permeti editar i
donar format al text, neteja de text enriquit, correcci6 de codi, opcié avangada d’accessibilitat, entre
d'altres.

o Editor html avangat: editor de facil Us mitjangant sistema d’arrossegar i deixar anar, que permet
crear plantilles i campanyes facilment editables i adaptables a la imatge corporativa adequada. Ha
de disposar de diversos blocs de contingut per integrar imatge i text amb diferent columnat, titulars,
logotips, videos, codis QR, comptes enrere, xarxes socials... Els usuaris avangats també han de
poder importar i personalitzar el contingut html de les campanyes

e Editor d'imatges integrat: des de la propia plataforma ens ha de permetre retocar imatges
(redimensionar, retallar i girar) evitant I'is d'editors externs.

o Verificador d'enllagos: ha de permetre de manera rapida i facil comprovar si funcionen tots els
enllagos d’'una campanya i rectificar facilment els enllagos que no siguin correctes.

o Control de la mida i el pes de les imatges de les imatges: I'editor ajusta les imatges per a la seva
correcta visualitzacié. A més, evita I'ls d'imatges de pes superior al recomanat per minimitzar
problemes d’entregabilitat.

o Possibilitat que els administradors gestionin carpetes amb recursos que es puguin compartir i estar
accessibles per els subcomptes.

e Previsualitzacio de les campanyes: enviar test de visualitzacio6 per correu electronic de les
campanyes dissenyades. A més a més, des de la propia plataforma les campanyes s’han de poder
previsualitzar per coneixer com es mostraran en versid escriptori, mobil i/o tauleta abans de
realitzar I'enviament definitiu.

e L’eina ha de permetre programar automatitzacions (benvinguda, aniversaris, efc...).

e L'eina ha de permetre fer testos i llancar experiments aleatoris en funcio de diferents variants
(lassumpte del missatge, contingut, remitent i hora d’enviament) a dues audiéncies diferents per
veure quina té millor rendiment.

e S’ha de poder compartir plantilles amb subcomptes.

e La plataforma ha de permetre la creacid de categories i la seva assignacié a les campanyes, per
a poder-les agrupar, ordenar i classificar internament.

2.1.3 Gestié d’enviaments:
S’ha de poder realitzar seguint els segients criteris:

e La plataforma ha de permetre enviar una Unica campanya, un cop creada, a tantes bases de
dades/segments com sigui necessari, sense necessitat de duplicar o configurar una nova
campanya.

e Programaci6 d’enviaments: els enviaments poden programar-se per fer-ho d'immediat o bé per a
una data i hora futura sense limit en el numero d’enviaments programats.

e Enviament dels butlletins en multidioma. També ha d’estar en multidioma els formularis on
accedeixen els subscriptors/es si es volen donar de baixa o modificar alguna dada.

¢ Monitoritzaci6 de dominis i adreces IP per assegurar I'exclusié de llistes negres.

o Adhesio a les regles de recepci6 dels principals proveidors de correu electronic.

e Per assegurar el lliurament i el correcte control anti-spam, I'eina ha de disposar de diferents
mecanismes, com la validacié del contingut de les campanyes, control de la grandaria / pes de les
imatges, validacié manual de llistes i campanyes, control de retorns i queixes en temps real per
bloquejar quan sigui necessari un enviament que afecti la lliurament i reputacié del remitent,
monitoritzacié de dominis i ips per assegurar I'exclusié de llistes negres, i adhesio a les regles de
recepcié dels principals proveidors de correu web.
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2.1.4 Estadistiques i analisi

Les estadistiques han d'oferir en temps real informacié completa i detallada del rendiment de les campanyes
enviades, permetent aixi aplicar les mesures correctives necessaries per millorar els resultats futurs.

A més a més de la informacio basica de seguiment obertures, clics, ratios d’obertura, CTR i CTOR, hauria
d'oferir estadistiques avangades de cada campanya, com son les seglents:

- Obertures per dispositiu

- Clics per enllag

- Mapa d’obertures

- Mapa de calor de clics

- Seguiment exhaustiu d’obertures i clics

- Seguiment exhaustiu i detalls de retorns, queixes i baixes
- Activitat detallada per usuari

Tota la informacié mostrada en I'apartat 0 modul d’estadistiques s’haura de poder descarregar en format
Excel 0 bé generar un informe en format PDF.

2.1.5 Gestio de perfils d’accés, comptes i subcomptes

o La funcionalitat de multicomptes ha de permetre gestionar de forma independent perd unificada un
nombre il-limitat de subcomptes des d'una sola, de manera que cadascuna tingui les seves propies
llistes, campanyes i estadistiques. A més a més ha d'incloure funcionalitats que permetin treballar de
forma col-laborativa com compartir plantilles i recursos entre subcomptes.

e Les persones administradores han de disposar d'un panell de control accessible des del compte
principal des del qual poden controlar I's de cadascuna de les subcomptes i accedir al contingut i
estadistiques de cadascuna de les campanyes enviades o programada per qualsevol d'elles, sense
necessitat d'haver d'accedir compte a compte.

e L’eina ha de permetre treballar de forma col-laborativa en les campanyes d’email marqueting, podent
organitzar equips de treball, crear tants usuaris com sigui necessari i definir de forma exhaustiva els
permisos de cada una de les persones usuaries.

Podent definir almenys els segtients rols:
- Administradors generals: que tinguin control total sobre cada un dels comptes i puguin crear
usuaris i definir permisos tant en el compte principal com a els subcomptes.
- Coordinadors de subcomptes: que tinguin control total sobre un subcompte i puguin crear
usuaris i definir permisos sobre el subcompte que gestionen.
- Gestors de campanyes: que tinguin accés restringit sobre una o diverses subcomptes, podent
definir de forma exhaustiva a quines funcionalitats tenen accés i a quines accés restringit.

2.1.6 Politica de seguretat i proteccio de contrasenyes:

L'empresa adjudicataria ha de garantir I'aplicacié de politiques robustes de seguretat en la gestié de
contrasenyes i I'accés a la plataforma, incloent mecanismes de proteccio, autenticacio i control d'accessos
adequats per minimitzar riscos de seguretat.

En aquest sentit, el servei ha de disposar de funcionalitats que permetin establir i gestionar politiques de
contrasenyes segures, aixi com definir criteris de complexitat, caducitat i reutilitzacié de credencials.
Igualment, ha d'incloure mecanismes de detecci6 i prevencié d'intents d’accés no autoritzats, com ara el
bloqueig temporal d’usuaris i/o adreces IP després de diversos intents fallits.

La plataforma ha de permetre la configuracié flexible de les politiques de seguretat per part de I'organitzacid
usuaria, incloent, com a minim, els parametres seguents:

»  Nombre maxim d’intents d’accés fallits abans del bloqueig del compte.
»  Temps de bloqueig dels comptes d’usuari abans de permetre nous intents d’accés.
» Possibilitat de desbloqueig de comptes per part d’'usuaris administradors autoritzats o, en funcié
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del perfil, mitiangant procediments de validacié establerts.

Caducitat de les contrasenyes en un periode configurable de dies.

Control d’historial de contrasenyes per evitar la reutilitzacio de credencials utilitzades préviament.
Definici6 de requisits minims de complexitat de contrasenya (longitud minima i Us combinat de
lletres majuscules i minGscules, nimeros i caracters especials).

2.1.7 Integracié amb sistemes externs:

La plataforma ha de permetre la integracié amb sistemes externs mitjangant una arquitectura oberta, flexible
i escalable, facilitant la interoperabilitat amb altres aplicacions corporatives i serveis de tercers.

Ha de disposar, com a minim, de les funcionalitats seglents:

APIs d'integracié: la plataforma ha de disposar d'una API que permeti executar les principals
funcionalitats del sistema, incloent la gestié i importacio de contactes, la programacid
d’enviaments, la consulta d'estadistiques i 'extraccio de dades. Igualment, ha de permetre la
sincronitzacié automatica de bases de dades i I'enviament de notificacions de baixes, queixes i
rebots a sistemes externs. L'API ha de ser extensible per incorporar noves funcionalitats segons
les necessitats de I'organitzacio.

Integracié amb xarxes socials: I'editor de campanyes ha de permetre la inclusié d’enllagos a xarxes
socials amb icones personalitzables per a cada canal. Aixi mateix, la versié web dels butlletins ha
de permetre la comparticié de continguts a les principals xarxes socials, com ara Facebook,
LinkedIn, instagram i youtube.

Google Analytics: al programar I'enviament d'una campanya pot configurar-se un identificador per
a la mateixa (utm_campaign), de manera que pugui consultar-se les visites des de Google
Analytics.

2.1.8 Personalitzacié, marca blanca i idioma:

La plataforma ha de tenir la possibilitat de ser utilitzada com a marca blanca, és a dir, sense que el nom de
I'empresa proveidora, ni del seu sistema sigui visible, podent-se personalitzar.

Aixi mateix, tant la interficie de la plataforma, com els formularis, les comunicacions, com el suport tecnic i
consultiu ha d’estar en multidioma.

3. VOLUMS D’ENVIAMENTS

El volum d’enviaments mensuals que ha de contemplar la prestacié del servei és de fins a 250.000 emails

per mes.

Amb els contactes a les bases de dades illimitat.

4. COMPROMISOS DE L’'EMPRESA ADJUDICATARIA

4.1 Obligacions i compromisos de I’empresa adjudicataria

Realitzar el servei objecte d’aquest contracte d’acord amb el que es detalla en el plec de
prescripcions técniques.

Realitzar la formaci6 que sigui necessaria per a totes les persones que utilitzin I'eina tant a nivell
administrador, com perfil de gestors de campanya.

A mantenir un nivell de servei operatiu 24 hores al dia, els 7 dies de la setmana, de manera que
Consorci de Turisme del Baix Llobregat pugui accedir a la plataforma d'acord amb les condicions
descrites.

Oferir un servei d'atencié a Consorci de Turisme del Baix Llobregat consistent en un servei
d'assisténcia técnica telefonica i/o on-line que comprengui un servei de resolucié d'incidéncies.
Aquest servei hauria d'estar disponible minim en aquest horari: de 9.00h a 18.00h de dilluns a
dijous i divendres de 9.00h a 15.00h.
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Utilitzar les dades personals objectes del tractament, o els que reculli per a la seva inclusié, només
per a la finalitat objecte d'aquest contracte i d'acord amb les instruccions del Consorci de Turisme
del Baix Llobregat.

Implementar les mesures técniques i organitzatives necessaries que garanteixin la seguretat i
integritat de les dades de caracter personal incloses com a encarregat del tractament de dades a
les quals tingui accés en els tractaments dels quals és responsable de tractament Consorci de
Turisme del Baix Llobregat i que evitin la seva alteracio, pérdua, tractament o accés no autoritzat,
tenint en compte I'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els riscos
als quals estan exposats, ja provinguin de I'accié humana, del medi fisic o natural.

Esta obligat al secret professional respecte de les dades de caracter personal i al deure de guardar-
los durant la vigéncia del contracte. El seu personal unicament accedira a les dades a les quals,
per rad de les seves funcions, sigui necessari, i sera coneixedor de les mesures de seguretat
adoptades i de les seves funcions i obligacions amb relacié al tractament de les dades, advertint
del caracter confidencial de la informaci6 i de la seva responsabilitat en cas de divulgar-la.
Comunicar, sense dilacié indeguda, abans del termini maxim de 24 hores, a Consorci de Turisme
del Baix Llobregat, qualsevol vulneracié o fallida de seguretat que pogués detectar en el tractament
de les dades encarregades, aixi com la informacié sobre I'adopcié de les mesures de seguretat
correctives necessaries per al control de les possibles contingéncies produides. En cas que no fos
possible facilitar la informacié simultaniament, la informaci6 es facilitara de manera gradual sense
dilaci6 indeguda.

No comunicar, divulgar o transferir les dades personals en la seva custodia a tercers, ni tan sols
per a la seva conservacio, tret que compti amb l'autoritzacié expressa del responsable del
tractament, en els suposits legalment admissibles.

Garantir la formacié necessaria en matéria de proteccié de dades de caracter personal de les
persones autoritzades per a tractar dades personals.

4.2 Responsabilitat de 'empresa adjudicataria

En especial, a més de les responsabilitats derivades del compliment de les funcions descrites a I'apartat
anterior, 'empresa adjudicataria es responsabilitzara de:

a.

Complir la normativa de proteccié de dades de caracter personal i la legislacié que la desenvolupi.

L'adjudicataria es compromet a mantenir la més estricta confidencialitat sobre la informacié i/o
documentacid que, per I'exercici de la seva activitat, els sigui facilitada per laltra part,
comprometent-se a utilitzar aquesta informacié ifo documentacié Unicament amb la finalitat
indicada.

Aixi mateix es compromet a garantir la proteccié de les dades individualitzades d’ordre privat a les
quals tingui accés com a consequiéncia de la realitzacié de I'objecte d’aquest contracte i durant la
seva vigéncia, d'acord amb el que estableix el Reglament (UE) 2016/679, del Parlament Europeu
i del Consell, de 27 d'abril de 2016 i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de
Dades Personals i garantia dels drets digitals i la legislacio que la desenvolupi i, en especial, a alld
que disposa 'Annex RGPD a aquest Plec de Prescripcions técniques.

Responsabilitzar-se directa i subsidiariament pel mal que es pogués causar a tercers per un Us
indegut d’aquest servei.

5. COORDINACIO | SEGUIMENT

El Consorci de Turisme comprovara la correcta realitzacié del servei i mantindra un contacte constant amb
I'empresa adjudicataria. L'objecte sera mantenir el dialeg obert i la coordinacié necessaria entre el Consorci
i I'adjudicatari aixi com també realitzar el seguiment de I'execucio de l'objecte del contracte i facilitar
lintercanvi d’informacions.
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