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1. Objeto del contrato y necesidades a cubrir

El objeto del presente Pliego de Prescripciones Técnicas (PPT) es la definicion de los requisitos y
condiciones técnicas para la contratacion de un servicio integral de alojamiento, mantenimiento y
soporte de la infraestructura TIC de SIGMA, sobre la plataforma de nube publica de Amazon Web
Services (AWS).

El servicio debera englobar la provision de infraestructura de cloud publico, y administracion,
operacion, mantenimiento y explotacion cloud de AWS, que debera incluir toda la coleccion de
servicios y recursos de cloud publico necesarios para la ejecucion de los servicios de SIGMA.

Para la prestacién de este servicio, es un requisito indispensable que los licitadores sean
distribuidores autorizados que ofrezcan servicios en nube procedentes de AWS.

Con la realizacién del citado objeto contractual, el 6rgano de contratacién pretende cubrir las
siguientes necesidades y/o funcionalidades:

- Alojamiento cloud de los backup/copias de seguridad de SIGMA

- Capacidad de cémputo

- Basesdedatos

- Comunicacionesyredes

- Plan de soporte tipo Business

- Aquellas otras ofrecidas por AWSy no especificadas en este pliego.

Con la mera presentacion de su oferta, la empresa licitadora acepta las prescripciones técnicas
establecidas en este pliego.

Cualquier propuesta que no se ajuste a los requerimientos minimos establecidos en este pliego
quedara automaticamente excluida de la licitacién.

2. Contexto

SIGMA Gestion Universitaria, A.lLE. (M.P.) (en adelante, SIGMA) es una agrupacién de interés
econdémico enfocada a ofrecer aplicaciones informaticas de gestidon universitaria a las
universidades publicas espafolas. Para llevar a cabo su actividad, SIGMA dispone de diferentes
plataformas tecnolégicas actualmente alojadas en diferentes Centros de Proceso de Datos (CPD),
con el objetivo de diversificar riesgos y disponer de mecanismos de contingencia en caso de
incidencia en alguna de las plataformas.

En este contexto, desde hace afios SIGMA ha iniciado el despliegue de proyectos especificos en
plataformas de cloud publico, aprovechando su capacidad en cuanto a escabilidad, alta
disponibilidad, facilidad de desarrollo, provisién y elevado nivel de servicio.

Ante el incesante incremento de la infraestructura tecnoldgica requerida para continuar ofreciendo
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sus servicios con las maximas garantias de disponibilidad y nivel de servicio, se considera necesario
volver a contratar los servicios objeto de este pliego.

3. Descripcion de los servicios a prestar

El presente apartado detalla el conjunto de servicios que la empresa adjudicataria debera prestar a
SIGMA para la correcta gestion, provision y soporte de su infraestructura en la plataforma de Amazon
Web Services (AWS). Los servicios se dividen en dos grandes bloques funcionales: la refacturacion
del consumo de recursos en la nube y la prestacién de servicios profesionales de soporte y
consultoria especializada bajo demanda. El objetivo es garantizar no solo el acceso a la
infraestructura de AWS en condiciones econdmicas ventajosas, sino también contar con el
acompafnamiento experto necesario para optimizar su uso y evolucion.

3.1. Refacturacion de servicios de cloud de AWS

Este servicio consiste en la provision, por parte del adjudicatario, de los recursos de la nube de AWS
consumidos por SIGMA, actuando como intermediario y distribuidor autorizado.

La empresa adjudicataria facturara mensualmente a SIGMA el coste de infraestructura asociada
segun los precios oficiales publicados en la plataforma AWS en el mes de facturacién
correspondiente, y considerando el cambio de moneda a euro aplicado en el momento de la
facturacion.

Los licitadores incluiran el catalogo completo del proveedor original AWS y del distribuidor
autorizado, mediante un enlace disponible publicamente al sitio web de la empresa.

A efectos orientativos, las funciones de infraestructura TIC en AWS de las que SIGMA hara uso
mayoritariamente son las siguientes:

- Amazon Simple Storage Service (Amazon S3):

- Elastic Load Balancing

- Amazon Elastic Block Store (EBS)

- S3 Glacier Deep Archive

- AWS Data Transfer (AWS DataSync)

- Amazon Relational Database Service (Amazon RDS PostgreeSQL)
- Amazon Elastic Compute Cloud (Amazon EC2)

- Amazon Virtual Private Cloud (VPC)

- AWS Key Management Service (AWS KMS)

No obstante, durante la vigencia del contrato, se podran utilizar otros productos del catalogo de
AWS, del mismo tipo y condicién con el fin de prestar el servicio del modo mas eficiente.

Dado que las necesidades de uso de la plataforma cloud pueden variar a lo largo de la duracién del
contrato, la descripcién de los servicios requeridos descritos en este pliego es aproximada.
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Las ofertas presentadas deberan abarcar la totalidad de las actividades y funciones descritas en
este pliego y en el pliego de clausulas administrativas particulares, puesto que son todas ellas de
caracter obligatorio para la admision de las propuestas.

SIGMA dispondra de su cuenta o cuentas propias creadas en AWS, manteniendo en todo momento
el controly autonomia para gestionar y configurar recursos seguin sus necesidades. No se admitira,
en ningun caso, la opcion de tener los recursos de SIGMA dentro de una cuenta compartida.

El servicio objeto de esta licitacion consiste en que el licitador realice tareas de intermediacion con
Amazon Web Services pararealizar la refacturacion del servicio. Es decir, que Amazon Web Services
facture al licitador y este facture a SIGMA, aplicando el descuento ofertado en su propuesta
econdmica.

3.2. Servicios de soporte y consultoria

Adicionalmente, en el presente contrato también se incluye la prestacion de un servicio de
consultoria especializada en temas de AWS, orientado a apoyar a SIGMA para laimplementacion de
nuevos servicios en cloud, cambios de configuracién, monitorizacion de servicios, etc.

Los licitadores deberan detallar su capacidad de dar soporte a la prestacion del servicio de AWS,
proporcionando informacién detallada sobre personal de ventas y apoyo, distinguiendo entre
personaly recursos propios y los del distribuidor, si fuera necesario.

Asimismo, los licitadores describirdn la estructura y cualificacién de su equipo, incluyendo
aspectos como la experiencia, la antigliedad, las habilidades y las competencias (avaladas por
certificaciones).

Se establece una bolsa de horas de 50 horas de servicios de consultoria para toda la duracién del
contrato. A efectos estimativos, se prevé un consumo aproximado de 25 horas anuales, si bien
dichas horas tendran caracter acumulable y su utilizacién se realizara en funcién de las necesidades
efectivas del servicio.

La prestacidon de este servicio se realizara bajo demanda del director de proyecto de SIGMA. El
adjudicatario debera llevar un control detallado de las horas de consultoria consumidas a lo largo
de la vida del contrato, que no podran sobrepasar el limite establecido.

4. Requerimientos técnicos generales obligatorios de la prestaciéon y/o el rendimiento o
exigencias funcionales de la prestacion.

El adjudicatario debera garantizar el cumplimiento de los requerimientos técnicos, de rendimiento
y funcionales necesarios para la correcta ejecucion del objeto del contrato.
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A tal efecto, la empresa contratista debera disponer de los medios técnicos, materiales y humanos
adecuados y suficientes, tanto en términos cuantitativos como cualitativos, para asegurar la
prestacién del servicio en condiciones 6ptimas de calidad, continuidad y eficiencia.

4.1. Requisitos de seguridad

El desarrollo y gestion del servicio deberan cumplir con los parametros de calidad, disponibilidad y
seguridad establecidos por SIGMA, asi como la legislacion vigente y las principales normasy buenas
practicas aplicables en el ambito de las tecnologias de la informacion y la comunicacién.

Las soluciones deberan cumplir, como minimo, las medidas de seguridad técnicas definidas en el
Esquema Nacional de Seguridad (ENS), para sistemas de informacién de categoria Medio; sin
perjuicio de las medidas que pudieran derivar de la tipologia de servicio y sensibilidad de los datos
personales —dado el tratamiento de datos que se realizara con ellas -y la informacién que soporten
estos sistemas.

El adjudicatario debera poder configurar las redes y politicas de seguridad necesarias para asegurar
el acceso al entorno, preservar la privacidad, evitar los accesos ilicitos y preservar la seguridad de
la informacion y datos contenidos; asi como el acceso a la administracion de los servicios.

El servicio debera cumplir con la normativa aplicable exigida por SIGMA, especialmente con el
cumplimiento del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, en su categoria media, asi como el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personalesy a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE, de acuerdo con lo establecido en el PCAP.

4.2. Requisitos de partnership con AWS

Para garantizar la experiencia, la especializaciéon y la capacidad de gestién requeridas, el
adjudicatario debera disponer del nivel de “partnership” de Amazon “AWS Public Sector Partner”,
indicando la pertenencia al “Public Sector Solution Provider Program” de AWS, lo cual le habilita

para la reventay facturacién de servicios de AWS a entidades del sector publico.

Asimismo, debera garantizar la emision de todas las facturas en euros.

5. Equipo técnico asociado al contrato

5.1. Responsable del contrato

SIGMA nombrara a un interlocutor que realice las funciones de Direccidon del Proyecto y que sera el
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interlocutor con el adjudicatario.

El adjudicatario debera nombrar a un responsable del proyecto que supervise la puesta en marcha
del servicioy coordine con el equipo técnico los trabajos que pudieran surgir en el caso del soporte,
recogidos al amparo de esta contrataciony que sea el interlocutor con la Direccidn del Proyecto.

Las funciones del responsable del proyecto nombrado por el adjudicatario seran:

e Velar por el cumplimiento de los objetivos del contrato.

e Proponer las modificaciones que convenga introducir para el buen desarrollo de los
servicios.

e Tramitar cuantas incidencias surjan durante el desarrollo de los trabajos.

e Convocar cuantas reuniones estime pertinentes para el buen desarrollo de los servicios y su
supervision, a la que estara obligada a asistir la representacion de la empresa adjudicataria,
asistida de aquellos técnicos o especialistas de la misma que tengan alguna intervencion en
la ejecucion de los trabajos.

El responsable del proyecto designado por la empresa adjudicataria debera realizar aquellos
informes que a peticion de SIGMA pudiesen servir para conocer la calidad y el nivel de servicio
ofertado.

Durante el periodo de duracién del contrato, incluido el plazo de garantia, se estableceran reuniones
de seguimiento entre la Direccidon del Proyecto y el Responsable del Proyecto nombrado por el
adjudicatario. Como minimo se tendran que llevar a cabo tres reuniones, una de inicio de proyecto,
una reunion trimestral de seguimiento técnico durante todo el periodo de ejecucion del contrato y
una de finalizacién del mismo. Asimismo, se deberdn llevar a cabo todas aquellas reuniones que
sean necesarias para el buen funcionamiento del proyecto.

5.2. Equipo técnico adscrito al contrato

Para garantizar la maxima eficiencia, desarrollo, control y coordinacién de las labores de este
contrato, el adjudicatario debera disponer de un equipo de un minimo de 4 personas con
conocimiento tecnolégico suficiente para llevar a cabo los servicios objeto del contrato.

Dicho equipo debera ajustarse a los siguientes perfiles, que deberan disponer, como minimo, de la
siguiente formacion y experiencia:

- Responsable del contrato:
o Formacion: Ingenieria Superior o Licenciatura/grado o equivalente en las especialidades
técnicas que desarrollaran en el proyecto.
o Experiencia: 7 afios de experiencia.
- Arquitecto:
o Formacion: Ingenieria Superior o Licenciatura/grado o equivalente en las especialidades
técnicas que desarrollaran en el proyecto.
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o Experiencia: 5 afios de experiencia en proyectos de arquitectura y consultoria de
servicios AWS.
- Consultor senior:
o Formacion: Formacién técnica superior (CFGS, ingenieria técnica o diplomatura/grado o
equivalente) en las especialidades técnicas que desarrollaran en el proyecto.
o Experiencia: 4 anos de experiencia en proyectos de consultoria de servicios de AWS.
- Administrador/técnico especialista:
o Formacion: Formacion técnica superior (CFGS, ingenieria técnica o diplomatura/grado o
equivalente) en las especialidades técnicas que desarrollaran en el proyecto.
o Experiencia: 3 afios de experiencia en soporte al usuario y administracion de sistemas
basados en el cloud de AWS.

6. Devolucion o traspaso del servicio

Finalizado el plazo de duracién del contrato, si estos servicios fueran adjudicados a otro proveedor
como consecuencia de la tramitaciéon de un procedimiento de adjudicacidon de acuerdo con la Ley
9/2017 de Contratos del Sector Publico, mientras continua la fase de prestacion del servicio, existira
una fase de devolucion del servicio para garantizar la transferencia del conocimiento adquirido o
generado, sin que ello repercuta en una pérdida del control o del nivel de calidad del servicio.

Alinicio de la fase de devolucién del servicio, el adjudicatario hara una evaluacidny planificaciéon de
todas las actividades necesarias. Dicho traspaso se realizard con una duracién minima para
realizarse con garantias (30 dias naturales desde la notificacion del inicio de esta fase).

El adjudicatario debera cooperar y contribuir en el proceso de transiciéon de salida o devolucion del
servicio, asegurando que se mantienen correctamente, durante el traspaso, el control de servicios
y debera colaborar activamente con SIGMAy con el futuro adjudicatario durante este proceso, para
facilitar la transferencia del conocimiento y los servicios.

La estrategia de salida de SIGMA debera incluir lo siguiente:
- Portabilidad de datos, incluidas las copias de seguridad.
- Extraccion de metadatos
- Retiraday migracion de datos tras la finalizacién del contrato.
- Desmantelamientoy supresion de datos tras la expiracion del contrato.
- Eliminacion de todos los recursos creados en la nube, cierre de todas las cuentas de acceso
y de la billing account.
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