ANNEX D. Continguts minims de [I’Accié6 Formativa en
Ciberseguretat: Formacié o Modul d’Administracié, Configuracio i
Protecci6 de sistemes IT (tecnologies de la informacio i
comunicacions) i/o sistemes OT (sistemes operacionals)

1. Introducci6 a la seguretat tecnologica

e Principis basics de ciberseguretat aplicats a entorns IT i OT.

e La seguretat com a part inherent de les tasques técniques.

e Breu referéncia al Esquema Nacional de Seguretat (ENS): ambit, objectiu i
mesures rellevants.
Referencia ENS: M.1, M.2, M.3.

2. Instal-lacio fisica segura d’equips

e Bones practiques de muntatge i protecci6 fisica.
e Control daccessos fisics i mesures de prevencid6 de manipulacio.
Referéncia ENS: M.7, M.12.

3. Configuracio i bastionat segur

e Configuracio segura d’equips IT i OT.

e Eliminacio de superficies d’atac (ports, serveis).

e Bastionat de sistemes operatius i dispositius de xarxa.

e Gestio segura de firmware i versions.
Referéncia ENS: M.6, M.10, M.11.

4. Gestio d’identitats, usuaris i accessos

e Principi de minim privilegi i segregacio de funcions.

e Gesti6 de comptes privilegiades, temporals i de servei.

e Registre, control i tracabilitat d’operacions.
Referéncia ENS: M.4, M.5, M.15.



. Inventari d’actius i control de canvis

e Inventari de maquinari, programari, versions i configuracions.

e Procediments de control de canvis: validacié, documentacid i supervisio.

Referéncia ENS: M.6, M.10, M.11.

. Posada en marxa segura de sistemes i components

e Validacio6 de configuracions prévies a la produccio.
e Revisio de credencials predeterminades.

e Segmentacio de xarxa (VLAN, ACL, zones OT).

Referéncia ENS: M.6, M.12.

. Operacio i manteniment amb criteris de seguretat

o Us segur de dispositius mobils i eines de manteniment.

e Bones practiques en entorns operatius i industrials.

e Actualitzacions i gestio de
Referencia ENS: M.11, M.13.

. Monitoritzaci6, deteccio i registre

e Registre d’'operacions i canvis.

¢ ldentificacié de comportaments anomals en IT/OT.

e Coordinacio amb equips de ciberseguretat
Referéncia ENS: M.15, M.17.

. Resposta davant incidents

e Accions basiques en cas d’incident o0 anomalia.

e Contenci6 segura i procediments d’escalat.

e Comunicacio i tracabilitat dels
Referencia ENS: M.17, M.18.

vulnerabilitats.

(SOCICSIRT).

incidents.



10.

Us segur de la Intel-ligéncia Artificial (IA) en entorns

tecnics

La formacié haura d’incloure continguts especifics sobre I'is responsable i segur d’eines
basades en IA, en particular:

10.1.

10.4.

11.

Bones practiques d’us responsable de IA generativa

Riscos de filtracié d’informacio sensible.

Limitacions i validacio de resultats generats per IA (scripts, configuracions,
diagnosi).

Prohibicié d’incorporar dades operatives, credencials o configuracions critiques
en serveis publics no controlats.

IA en operacions ITi OT

Riscos de dependéncia i automatitzacio insegura.
Analisi de riscos en I'is d’lA per diagnostic o revisié de configuracions.
Casos tipics d’errors provocats per IA en entorns industrials.

Normes d’us corporatiu

Politiques internes i entorns autoritzats d’'lA.
Consideracions de privacitat, seguretat i confidencialitat.

Relacié amb les mesures del ENS

Mesures aplicables a I'is de IA:

o Protecci6 de dades i informacié (M.8, M.9).
Control d’accessos i identitats (M.4, M.5).
Seguretat en la configuracid i programari (M.6, M.10).
Gesti6 de vulnerabilitats i incidents (M.11, M.17).
Registre i monitoritzacié d’us (M.15).

o O O O

Casos practics i exercicis

Situacions reals d’instal-lacio, configuracié, bastionat i us d’lA.
Analisi de configuracions insegures.
Exercicis de relacid entre tasques técniques i mesures ENS.
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