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1 OBJECTE, ABAST | OBJECTIUS

1.1 Objecte de I’Acord Marc

El present Acord Marc té per objecte la seleccio dels proveidors per a I'execucid
de les seguents prestacions:

e Provisié d’equipament en modalitat subministrament i servei.
e Servei d'execucio de projectes.
e Manteniment d’equipament i llicéncies mitjangant suports de fabricants

e Llicenciament dels equipaments.
L’acord s’estructura en dos lots:

- Lot 1. Subministrament i servei dequipament de xarxa, seguretat i
telecomunicacions

- Lot 2. Subministrament i servei de manteniments i llicéncies de xarxa, seguretat
i telecomunicacions

El present plec defineix les prescripcions técniques particulars que han de regir les
prestacions i qualitats dels subministraments i projectes inclosos en els diferents lots,
detallant el seu abast objectiu, aixi com els requisits minims i condicions tecniques
generals que es consideraran per a la conclusié dels seus contractes derivats. Al tractar-
se d’'un acord marc on els lots no tenen tots els seus termes establerts, seran els
documents de licitacié dels contractes derivats els que especificaran els requisits
funcionals i/o técnics dels productes i/o serveis a adquirir.

1.2 Abast de I’Acord Marc

L’Acord de Govern GOV/259/2025, d’11 de novembre, aprova el model de relacié entre
el Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de
Catalunya i I'Administracio de la Generalitat de Catalunya i el seu sector public. Aquest,
modifica I'Acord GOV/144/2011, de 18 d'octubre, pel qual s'encarrega al Centre de
Telecomunicacions i Tecnologies de la Informacié de la Generalitat de Catalunya (CTTI)
la provisié centralitzada i la gestioé de solucions TIC de I'Administracié de la Generalitat
i el seu sector public.

El model de relacié abasta els departaments de '’Administracié de la Generalitat, les
entitats autonomes administratives, el Servei Catala de la Salut i totes les entitats del
sector public de la Generalitat, en qué participa majoritariament la Generalitat de
Catalunya o hi estan adscrites, i que formen part de I'ambit d’aplicacié de la Llei de
pressupostos anual.
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S’exclouen expressament d’aquest model de relacio, el Parlament de Catalunya i les
altres institucions de la Generalitat que estableix el capitol V del titol Il de I'Estatut
d’Autonomia, aixi com les entitats i organismes de ’Administracié de la Generalitat que
presten serveis de forma concertada, llevat que ho acordin les parts.

L’abast inicial d’adjudicacié d’aquest contracte sén tots aquells organismes de la
Generalitat de Catalunya i el seu sector public.
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2 DESCRIPCIO DELS SERVEIS | SUBMINISTRAMENTS A
PRESTAR PER LES EMPRESES HOMOLOGADES

2.1 Lot 1. Subministrament i servei d’equipament de xarxa,

seguretat i telecomunicacions

De forma general, un subministrament incloura l'adquisici6, emmagatzematge i

lliurament dels productes definits a les ubicacions desti i quan apliqui I'activacié dels

manteniments i suports de fabricant d’aquests, un cop posats en produccio.

2.1.1 Caracteristiques generals del subministrament

Tots els equips dels apartats anteriors es poden substituir en el moment del
subministrament per equips equivalents o superiors degut a la evolucié del cataleg
dels fabricants sota I'autoritzacio del CTTI.

Els equips s’aniran demanant segons les necessitats durant la durada del contracte.

El licitador haura de proporcionar accés a tota la base de dades de coneixement
del fabricant, aixi com a documentacié associada, guies técniques i consultes
frequents.

Es contractara a nom del CTTI, per tal de facilitar la gestié per tercers.
o CTTI disposara de credencials d’accés a la web de fabricant per:
o Validar les llicéncies de suport de fabricant dels equipaments contractats
o Seguiment dels casos oberts a fabricant
o Possibilitat de crear més usuaris per tercers.

Cadascun dels homologats haura de posar en marxa, a peticié del CTTI, un
portal integrat amb GICAR on es puguin consultar i descarregar els elements,
amb el preu de llista, el descompte aplicat, el preu final, corresponents als
fabricants i equips, entre d’altres que determini el CTTI. Aquest portal haura de
permetre l'accés als diferents departaments i entitats de la Generalitat de
Catalunya, amb I'objectiu d’agregar la seva demanda. Com a resultat, haura de
facilitar la generacio de la llista PxQ que s’incloura en la corresponent comanda
directa.

Quan la provisio de I'equipament es realitzi en modalitat servei en 60 quotes,
I'adjudicatari a la finalitzacié posara en disposicié dels proveidors que el CTTI
determini I'equipament del servei amb valor residual 0. En el cas que
'equipament ja no sigui necessari pel servei, I'adjudicatari sera responsable de
la seva retirada i reciclatge segons la normativa establerta.
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2.1.2 Subministrament i provisié d’equipament de xarxa, seguretat i

telecomunicacions.

Podran ser objecte de les licitacions per a l'adjudicacié dels contractes derivats en
aquest lot, els subministraments i projectes de xarxa, que tinguin com objectiu

infraestructures i sistemes que donin serveis a edificis i Departaments de I’Administracié
de la Generalitat de Catalunya, el seu sector public, nodes de commutacié i CPD on
s’allotja sistemes d’informacio .

Es defineix xarxa transversal com el conjunt d’'infraestructures i sistemes que permeten

la interconnexid i comunicacio dels diferents edificis i/o departaments, entre si i amb
serveis remots.

Els requeriments principals a complir dels dispositius transversals son els seguents:

Capacitat per funcionar en mode multi CPD (Actiu-Actiu, Actiu-Passiu).
Laténcies baixes que maximitzin el rendiment de la xarxa.
Els equipaments han de proporcionar APIs de programacié o similar amb la

finalitat de poder industrialitzar processos operatius amb un alt volum d’activitat.
| integrar-se amb altres elements de xarxa o de proteccio existents.

Permetre la gestié de firmware de tots els components, possibilitant upgrade i
rollback.

Els contractes derivats podran incloure les segients categories:

Encaminadors i commutadors. Maquinaris d’interconnexié6 de xarxes i
encaminament que poden operar des de la capa 2 a 7 del model OSI, aixi com
components addicionals associats (programari, llicéncies, moduls, connectors i
cables), que  serveixen per interconnectar/agregar  equips de
comunicacions/edificis de la Generalitat.

Equips avancats de xarxa. Maquinaris i/o sistemes, no inclosos en les
categories anteriors, que permeten implementar funcionalitats avancades de
xarxa tals com:
o Balanceig de carrega, millora del rendiment i disponibilitat d’aplicacions
(optimitzacié WAN)
o Gestid d'ample de banda o funcions propies de “Application Delivery
Controllers” o equivalents.
o AAA (Autenticacid, Autoritzacié i Acounting)
o Tallafocs
o Proxy
o Seguretat i control dels accessos remots
o Definicio, control i implementacié de politiques de seguretat per als
usuaris que accedeixen a aplicacions i recursos corporatius des dels seus
llocs de treball.
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21.4

o Analisi, detecci6 i proteccié de vulnerabilitats
o Proteccié d’atacs de DoS
o S’inclouen també en aquesta categoria els equips de processament de
dades en format appliance o servidor fisic amb virtualitzacioé per realitzar
les seguents funcions de xarxa:
= Servidors DHCP, DNS, NTP
= Servidors de gestio, inventari, reporting i monitoritzacio.
= Servidors d’encaminament i distribucio trafic.

= Servidors demmagatzemament de xarxa
= Servidors de seguretat.

Balancejadors de carrega. Maquinaris amb capacitat de distribucié de trafic en
base a algoritmes definits: Capacitat de gestionar balanceig de carrega o trafic
en funcio de politiques de L3 a L7.

Equips sense fils. Maquinaris i/o sistemes de gestié de punts d’accés sense fils,
i complements associats (programari, llicencies, moduls, connectors i cables)
que donen servei a varis edificis i/o departaments/organismes.
Servidors. Equips de processament de dades en format appliance o servidor
fisic amb virtualitzacioé per realitzar les seglents funcions de xarxa:

o Servidors DHCP, DNS, NTP

o Servidors de gestio, inventari, reporting i monitoritzacio.

o Servidors d’encaminament i distribucié trafic.

o Servidors demmagatzemament de xarxa

o  Servidors de seguretat.

Altres equips de xarxa. En aquesta categoria s’inclouen totes aquelles
infraestructures passives o actives que poden formar part d’'una xarxa d’un i no
estan especificades en cap dels apartats anteriors.

Equips de xarxa de comunicacié audiovisual: Equips de processament de
comunicacions unificades, transmissié d’'imatge i so.

Subministrament d’armaris i cablatge

Armaris i cablatges: Infraestructures passives i elements d’ordenacié en
l'interior dels edificis o bé entre diferents edificis dins un campus, que tenen per
proposit la implantacié i funcionalment d’'una xarxa de comunicacions.

Servei d'execucié de projectes d'equipament

Servei de projectes: Servei de projectes descrits en el apartat 2.3
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2.2

Suport a esdeveniments: Esdeveniments que requereixen suport presencial.

Les empreses homologades hauran de tenir present que el CTTI podra demanar
suport presencial per a donar suport als esdeveniments que cregui necessari.
Aquest suport no es podra donar de forma remota, tenint que desplacgar els
recursos necessaris a la ubicaci6 marcada pel CTTI, podent variar aquesta
segons I'esdeveniment.

Per donar aquest tipus de suport, les empreses homologades haura de tenir
present:

¢ Requeriments del suport (com a minim: ubicacid, data, hora i durada).

e Tasques associades a I'esdeveniment.

o Tipus d’intervenci6 que s’haura de fer en el cas que sigui necessari.

o Tipus de recursos desplacats, assegurant que aquests seran capacgos de
donar resposta en tot moment a les necessitats que apareguin.

e Interlocutors valids.

Un cop finalitzat el suport, les empreses homologades haura de documentar tot
el que faci referéncia a aquest, creant aixi una fitxa (el tipus d’informacié haura
de ser validada juntament amb el CTTI) per a cadascun dels esdeveniments que
es puguin donar durant I'any.

Lot 2. Subministrament i servei de manteniments i
llicencies de xarxa, seguretat i telecomunicacions

Podran ser objecte de les licitacions per a I'adjudicacid dels contractes derivats en

aquest lot, el subministrament de programaris, llicéncies i suports de fabricant de xarxes

que es puguin adquirir de forma independent als equipaments de referéncia que presten

serveis a ’Administracié de la Generalitat de Catalunya i el seu sector public. Es tracta

d’adquisicions de suports que no contemplen la compra de I'equipament fisic.

Els contractes derivats podran inclouran les segiients categories:

Programaris de xarxes. Programes informatics per a la prestacio de serveis de
xarxa.

Llicéncies de xarxes. Llicéncies referents a programari i/o0 maquinari de xarxa
que permeten el seu Us en funcio de certs parametres temporals, de capacitat
i/o funcionals (durada, dispositius concurrents, funcionalitats avancgades, etc.).

Suports de fabricant de xarxes. Es contemplen en aquesta categoria les
modalitats tipiques de suport que ofereixen els fabricants d’infraestructures de
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xarxa: 8x6xNBD (Next Business Day/Seguent Dia Laborable), 24x7 i 24x7x4,
aixi com altres modalitats que es poguessin oferir.

2.2.1 Caracteristiques generals del subministrament

Tots els equips dels apartats anteriors es poden substituir en el moment del
subministrament per equivalents o superiors degut a la evolucié del cataleg dels
fabricants sota 'autoritzacié del CTTI.

Els subministraments s’aniran demanant segons les necessitats durant la durada del
contracte.

e Ellicitador haura de proporcionar acceés a tota la base de dades de coneixement
del fabricant, aixi com a documentacié associada, guies técniques i consultes
frequents.

o Es contractara a nom del CTTI, per tal de facilitar la gestié per tercers.
o CTTI disposara de credencials d’accés a la web de fabricant per:
o Validar les llicéncies de suport de fabricant dels equipaments contractats
o Seguiment dels casos oberts a fabricant
o Possibilitat de crear més usuaris per tercers.

o Cadascun dels homologats haura de posar en marxa, a peticié del CTTI, un
portal integrat amb GICAR on es puguin consultar i descarregar els elements,
amb el preu de llista, el descompte aplicat, el preu final, corresponents als
fabricants i equips, entre d’altres que determini el CTTI. Aquest portal haura de
permetre l'accés als diferents departaments i entitats de la Generalitat de
Catalunya, amb I'objectiu d’agregar la seva demanda. Com a resultat, haura de
facilitar la generacio de la llista PxQ que s’incloura en la corresponent comanda
directa.

2.2.2 Servei d’execucio de projectes de manteniments i llicéncies

« Servei de projectes: Servei de projectes descrits en el apartat 2.3

2.3 Projectes

L‘abast i diversitat de negocis de la Generalitat de Catalunya fa que els serveis que
ofereix hagin d’anar creixent i/o rebent modificacions per adaptar-se a les noves
situacions/necessitats.

En el present homologacié poden d’executar un seguit de projectes de diferent
durada i complexitat que impliquen la realitzaci6 de canvis que el permetin
evolucionar oferint noves funcionalitats, tant els projectes que s’executin directament
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com els projectes que s’executin des d’altres ambits i que requereixen d’actuacions
per evolucionar la xarxa de comunicacions de la Generalitat de Catalunya.

Les principals tasques que s’hauran de dur a terme soén:

Assisténcia a totes les reunions necessaries del projecte, per tal de tenir
clarament identificada la finalitat del mateix aixi, com tots el requeriments
necessaris.

Assignacio de recursos per projecte.

Execucié de les tasques necessaries per a dur a terme el projecte. L’horari
d’execuciéo d’aquestes tasques ha de estar dins de l'horari establert per les
mateixes.

Creaci6 de tota la documentacié del projecte, en la que ha d’aparéixer tota la
informacid referent a aquest (acta d’inici, requeriments, riscos, accions a
realitzar, durada, fitxa de tancament, etc).

Reunions periddiques amb CTTI o les persones que assigni, per fer un seguiment
de l'estat de tots els projectes de suport i poder solucionar possibles dubtes /
entrebancs.

Coordinacio de tasques amb tercers, si s’escau.

Creacié de nous procediments i Instruccions Operatives en el cas que fos
necessari.

Creacié/modificacio de la documentacié necessaria.

Tota la documentacio referent a cadascun d’aquests suports haura d’estar ubicada
en servidors del CTTI, tenint aquest accés a la mateixa en tot moment.

Dintre de les tasques a executar en els projectes cal tenir present:

2.31

Metodologia.

Disseny de la solucio.

Fases dels projectes.

Descripcio dels projectes a executar.

Classificacio dels projectes.

Metodologia

Amb I'objectiu de reduir el time to market mantenint els nivells de qualitat exigits
pel CTTI, es considera emprar pel control i seguiment de I'estat de projectes la
metodologia Scrumban, una combinacid dels beneficis de les metodologies
Scrum, que posa focus en el treball adaptatiu, la planificacié i el resoldre
problemes complexos, amb Lean Kanban, que es centra en reduir els temps
d’entrega i la quantitat de treball en curs.
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Es complementa amb la metodologia d’execuciéo ESPRIT (Execucio i Seguiment
de Projectes d’Informatica i Telecomunicacions) basada en Six Sigma i les millors
practiques del mercat, que busca:

Controlar i millorar la gestio dels projectes per assegurar-ne I'éxit.

Introduir consisténcia i disciplina a la gestio de projectes en les tres arees
clau d’'actuacié a I'execucié de projectes: Tecnologia, Processos i
Persones.

Assegurar el lideratge efectiu del projecte, garantint la visio, el suport i la
implicacié de l'alta direccio al projecte. Aquest fet garanteix I'alineacié
amb les necessitats de negoci.

Facilitar la gestid per excepcio, enfocada a la gestio de riscos.

Facilitar el coneixement i aprenentatge organitzacional.

Caldra que les empreses homologades incloguin els projectes adjudicats a I'eina
que disposi en aquell moment el CTTI per fer el seguiment dels projectes. A dia
d’avui I'eina disponible és un Panell Kanban.

L’eina de Gestid d’Activitats Kanban facilitara com a minim:

Seguiment global dels projectes tenint en compte els principals
parametres com per exemple: fites dels projectes, calendari, costos,
riscos, etc.

Identificacié dels items de treball i fluxos associats.
Optimitzacié dels fluxos i el rendiment dels equips.
Seguiment de les politiques definides.

Gestio del workflow que asseguri que els items associats flueixen i sén
entregats dins dels nivells de servei definits.

Gestiod de la planificacio i calendaris.

Facilitar el canvi i les activitats de millora continua.

Assegurar que les tasques bloquejades segueixin el flux.

Assegurar que es recullin les métriques sobre I'efectivitat del sistema.

Recopilar dades sobre els elements de treball en el taulell Kanban i
discutir-los amb el client.

Assegurar-se que els errors no es repeteixin de forma sistematica.

Trobar métodes predictius.

El CTTI, per raons de negoci, es reserva el dret de poder modificar, temporal o
definitivament, alguns dels aspectes abans descrits, com la documentacié a
presentar, la prioritzacio dels projectes, etc.
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Les empreses homologades s’haura d’adaptar a les possibles modificacions
establertes pel CTTI.

2.3.2 Disseny de la solucié

Tenint present els requeriments / necessitats a complir juntament amb el
maquinari a adquirir, les empreses homologades hauran de realitzar un estudi
i/o disseny de la solucié a implementar.

Per portar a terme aquesta tasca, haura de reunir-se amb tots els actors
necessaris, ja siguin de 'Agéncia de Ciberseguretat de Catalunya (en endavant
ACC), CTTI o aquells que determini CTTI, per aclarir els possibles dubtes i aixi
poder definir la solucio.

Els entregables minims d’aquesta fase seran:
e HLD (document d’alt nivell) de la solucio.
e LLD (document de baix nivell) de la solucio.

Els documents hauran d’estar validats per CTTI i el seu format, contingut i
periodicitat definitius dels documents es pactaran entre les empreses
homologades i el CTTI durant la fase de planificacio inicial.

2.3.3 Fases dels projectes

A continuacio fem una breu descripcio de les diferents fases que composen de
forma genérica un projecte segons la metodologia anteriorment descrita, podent
aixi les empreses homologades fer-se una idea clara del que els hi pot suposar
'execuci6 dels mateixos.

Pre-projecte Execuci6 i Control

:‘:;f.llv'::.‘:,.u Confirmar per Execuclié) desplegament del projecte o servel
Acordar els objectius, d'Arees planificacié Realitzacié de pllot | proves
abast, estructura del detallada(per  Migraci6 si aplica Integraciéen el
projecte | actors IMC%':::‘?:C':‘;‘:M fases,RFC'S)  activitats internes de handover marc de servels
Plans de
Proporcionar una Control del projecte | progrés resp al de
Activitats planificacié d'alt Rasien) proves, pilot... RAID gk it revisié de
principais nivell ss'tnbllrc‘gmron Criteris de : tancament
rojecte V 6
Idantficar Hscos, el proj I de seg de projecte i servei Tancament
limitacions, Enf % Informes de steering administratiu
P P l;e b-;’""“ ::::'N":Iq“” Control de canvi (si aplica) Inici de
Acordar criteris e Gestid de tercers (sl aplica) facturacié
d 6 del Di yLLD
projecte Proves
Disseny HLD Fitxes de 1 de —~ 6 Accep ode
Pla de desplegament seguiment gestio del canvi o) b rojacte 'equip
PDO Pla de proves Actes d'operacions
Entregables Pla de proves B o
de projecte Disseny LLD Planificacié actualitzat Servel o wde
Actes Arrencadal Fitxers de Control: RAID, fitxes de  2ctualitzada Resultatde satisfacc
Validacié seguiment, control del canvi RAID prova de Inventari del Lligons apreses
actualitzat concepteo pilot servel Acta tancament
e Abast acordat PRI San 2 ptaciodel A pacid A ptacis A L
significatives Disseny aprovat desplegament proves documentacio final
Lium verda al PD1 signat Pas a Tancament
projecte produccié
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Les empreses homologades hauran de fer una valoracié del projecte que sera
compartida amb CTTI i necessitara I'aprovacié d’aquest. Per a cada projecte es
determinara la metodologia / fases a seguir, consensuat en tot moment entre les
empreses homologades i el CTTI.

En cas de conflicte, sera el CTTI qui determini la metodologia / fases a seguir.

En la imatge anterior, es determina els lliurables minims que ha de tenir cada
projecte, podent ser necessaria altra documentacié addicional per la seva
correcta execucio.

2.3.31

2.3.3.2

Fase Pre-projecte (Pd0)

En aquesta fase es dura a terme el kick-off del projecte, I'elaboracié del Pd0
(document que recull els requeriments tant técnics com funcionals, es defineix
labast, els actors implicats, identificacio de riscos, dependéncies, etc.), i
validacié del mateix.

Fase de Planificacio (Pd1/HLD)

En aquesta fase es duran a terme el Pd1 (document en el que es desenvolupen
i confirmen els punts identificats en el Pd0, i es defineix la proposta de solucid
técnica, calendari d'implementacio, criteris d’acceptacié i validacié i analisis
dels riscos dels projecte), HLD (disseny a Alt Nivell), entre altres. També
s’inclou la validacié d’ambdds documents.

Es realitzara el Pla de projecte. Aquest ha d’incloure, entre altres:

e Definicié / descripcié de totes i cadascuna de les fases per completar el
projecte a la seva totalitat.

e Informacié necessaria per a cadascuna de les fases del mateix, per
exemple:

o Calendari general del projecte.
o Calendari de totes i cadascuna de les fases i/o subprojectes.
o Analisi de riscos de les diferents fases.

o Nombre i descripcié de RFCs per I'execucié de cadascuna de
les fases.

o Pla de proves i validacions per a cada fase.

o Documentacié necessaria a entregar al final de cada fase.

2.3.3.3 Fase d’execucio

En aquesta fase es duran a terme totes les tasques necessaries per portar a
terme el projecte seguint la planificaci6 marcada al Pd1. Es donara per
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completada la fase quan s’hagin executat la totalitat de les tasques per entrar
en produccio, incloent la documentacio validada per CTTI, on destaquem les
més rellevants:

o Manual d’'operacio validat.

e Manual d’administracio6 validat.

e Monitoritzacio actualitzada incloent sondes de servei.
o Automatitzacié de les tasques operatives.

e Definicio dels informes de Servei.

o Dissenys HLD, LLD finalitzats i validats per CTTI.

L’horari de suport fins que el traspas a produccié quedi finalitzat és de 24x7
(traspas al proveidor actual de la Xarxa i Seguretat de la Generalitat de
Catalunya)

2.3.3.3.1 Subfase d’instal-lacid

El subministrament i instal-lacié / configuracid6 de I'equipament que es
defineixi com a solucié sera una part important del projecte. Aquesta fase
incloura totes les tasques necessaries per a la correcta recepcié de
l'equipament, la instal-lacié del mateix als espais técnics habilitats, les
proves d’acceptacio i la posada en marxa de tots els components de la
solucié que permetin que la xarxa estigui operativa per comencar a proveir
serveis incloent tots els serveis de monitoritzacid, reporting, gestid, backups
i altres possibles necessitats que puguin sorgir, marcades pel CTTI.

Cal considerar una coordinacié amb el proveidor actual del Servei Nus o
altres proveidors de xarxa i seguretat per a la posada en marxa de tots els
components i ha de tenir el traspas de I'explotacié dels mateixos a l'actual
proveidor del Servei Nus o altres proveidors de xarxa i seguretat, incloent-
hi, per exemple:

e Dedicacio de recursos especifics per dur a terme aquest traspas.

o Generacid i entrega de tota la documentacié necessaria. Aquesta
documentacié haura de ser validada pel CTTI préviament, tant en el seu
contingut com en el nombre de documentacid necessaria (guia
operacions, guia administracio, monitoratge, HLD, LLD, etc.).

¢ Document d’acceptacio del traspas.

¢ Les empreses homologades hauran de tenir molt present, que en el cas
de tractar-se de 'ampliacié d’'un servei que ja s’estigui prestant, no és
viable la interrupcié del mateix, i en el cas que sigui absolutament
necessaria s’hauran de buscar les finestres adients per a produir-se.

Aquestes finestres seran establertes pel CTTI en funcié de l'impacte i la
disponibilitat en el servei. Aixd inclou qualsevol dia de la setmana i qualsevol
hora (cal tenir present que la practica totalitat d’intervencions d’aquests

Pagina 16 de 70



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

entorns es realitzara en cap de setmana i horari nocturn).

2.3.3.3.2 Subfase d’implantacio

Durant tot el temps que duri la fase d’'implantacié, 'equip de les empreses
homologades hauran de coordinar-se amb I'actual proveidor del Servei, per
a no interferir en el servei que s’esta prestant actualment.

Dins de les tasques a realitzar cal destacar:

Configuracio del nou equipament, basant-se en les configuracions actuals,
per aixi poder seguir prestant com a minim l'actual servei i no provocar
possibles incidéncies.

Documentacio: A generar per les empreses homologades tant si es tracta
de nova documentacio, com de modificar la ja existent. Aquesta
documentacid, les empreses homologades I'hauran de definir clarament
en totes i cadascuna de les fases que determini per realitzar la totalitat del
projecte i haura d’estar validada pel CTTI. EI CTTI es reserva el dret de
sol-licitar més informacio o un altre tipus. Tota la documentacié s’haura de
posar accessible pel CTTI en tot moment. Alguns aspectes que s’hauria
de contemplar son:

@)

O

Documentacio de servei.

Inventaris de xarxa.

Inventari de ports.

Inventari de VLANS.

Inventari d’equipaments.

Mapes de servei (fisic i logic).

Esquema fisic d’'ubicacio en rack.

Documentacio de baix nivell dels equips.

Manuals d’administracio i gestio de tots els equipaments i/ o serveis.
» Reporting de les tasques definides.

= Creacio d’informes periddics pel control i seguiment de la
qualitat, que serviran de suport als drgans de gestio establerts
i que son, en el seu conjunt, I'eina de seguiment i avaluacio
del desenvolupament del projecte.

La periodicitat dels informes sera definida pel CTTI juntament amb
les empreses homologades. El format exacte i contingut detallat
sera proposat per les empreses homologades i haura de ser
acceptat pel CTTI, que es reserva el dret de fer les modificacions
que consideri oportunes.

En cas que hi hagi una afectaci6 important al servei caldra realitzar
sessions especifiques amb el Centre de Control per tal d’exposar el
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projecte, clarificar potencials afectacions, determinar els actors
implicats i col-laborar en el procés de comunicacio de I'afectacié del
projecte.

o Transferéncia de coneixement.

o EI CTTI no assumira una dedicaci6 significativa de recursos propis
o de la Generalitat en les activitats d’'implantacié i / o posada en
marxa.

o Durant tot el temps que duri la fase d’'implantacio, I'equip de les
empreses homologades hauran de donar tot el suport necessari al
proveidor actual del Servei Nus o altres proveidors de xarxa i
seguretat, a totes les tasques associades a I'administracié i operacio
de la nova infraestructura.

o Durant la fase d’implantacid6 caldra definir el moment de
transferencia del servei al proveidor actual, prévia validacié amb
CTTL

2.3.3.4 Tasques d’instal-lacié i implantacié

El Pla d’'implantacié / posada en produccio haura de complir amb els principis i
continguts definits i dintre de les tasques a realitzar cal destacar:

e Peticions a CPD:

Realitzacié de totes les peticions necessaries dentrada i sortida
d’equipament dels diferents CPDs, realitzar les peticions de reserva d’espai
a CPD pels diferents equipaments a instal-lar, realitzar les peticions de
cablejat que es requereixin, entre altres.

¢ Inventari:

Proporcionar tota la informacié necessaria per tal de que els equips quedin
inventariats a les eines del CTTI per part del proveidor actual del Servei. Les
empreses homologades hauran de fer la gestid de la provisié de tots els
elements necessaris per a la instal-lacié i posada en marxa de nous serveis
de manera que compleixi els procediments operatius del procés de Gestio de
la Configuracio i l'inventari per tal d’assegurar el correcte manteniment de la
CMDB.

¢ Monitoritzacio:

Definicid i creacio de les plantilles de monitoritzacio i de les sondes de servei
aixi com la col-laboracié en la definicié de les alertes de monitoratge, per tal
que el proveidor actual del Servei pugui implementar-ho. EI CTTI pot
sol-licitar col-laboracié puntual a les empreses homologades per temes
especifics de monitoritzacié, comprometent-se a col-laborar en tot el que
CTTI consideri necessari. Destaquem:
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o Les empreses homologades s’hauran d'adaptar al monitoratge que
estan realitzant els equips actuals, demanant-li les plantilles i
informacié necessaria al proveidor del Servei Nus o altres
proveidors de xarxa i seguretat. El proveidor actual del Servei Nus
o altres proveidors de xarxa i seguretat determinara els
requeriments a assolir.

o El proveidor del Servei Nus o altres proveidors de xarxa i seguretat
seran els responsables de la monitoritzacié dels elements definits.
Quan es detecti una alarma es procedira segons les instruccions
operatives definides pels actuals proveidors.

o El proveidor del Servei Nus o altres proveidors de xarxa i seguretat
utilitzara les eines actuals per realitzar les tasques de monitoritzacio,
definint tots els llindars d’alertes i el procés operatiu per aquestes,
amb la informacié que les empreses homologades els hi proporcioni,
i hauran de ser validades tant pel CTTI com pels actuals proveidors
abans que entri en produccio.

o En cas que I'equip de monitoratge detecti un comportament andomal
0 superacié de llindars que suposa un risc de servei o un mal
funcionament que pugui afectar als nivells de qualitat es sol-licitara
a les empreses homologades d’aquest plec, mitjangant els canals
formals definits, la realitzacié d’'un estudi per determinar els motius
del comportament observat. Les empreses homologades d’aquest
plec facilitara l'informe a CTTI perqué aquest en pugui realitzar la
validacio, per a fer-ne la seva resolucio.

o En qualsevol cas, les empreses homologades d’aquest acord marc
prestara la maxima col-laboracio als equips de monitoratge per tal
de garantir la correcta prestacio del servei descrit.

o Laresolucio de qualsevol alerta, risc detectat abans de I'entrada en
produccié i/o durant el temps de gracia un cop estigui en produccié
sera responsabilitat de les empreses homologades d’aquest acord
marc, responsabilitat que passara als actual proveidors passat el
temps abans esmentat.

e Copies de seguretat:

Les empreses homologades hauran de garantir que qualsevol nou
equipament entra en el sistema de backups de l'actual servei de la Xarxa i
Seguretat de la Generalitat de Catalunya. Definicio i creacio de politiques de
copies de configuracions amb accés des de l'oficina de seguretat als
repositoris de configuracions. Les empreses homologades haura d’adaptar-
se a les eines / politiques utilitzades per I'actual proveidor del Servei Nus o
altres proveidors de xarxa i seguretat.

e Logs:

Les empreses homologades hauran de garantir que qualsevol nou
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equipament té configurat el registre de logs. Definicio i creacié de politiques
de repositori de logs amb accés des de I'oficina de seguretat als repositoris
de logs. Les empreses homologades haura d’adaptar-se a les
eines/politiques utilitzades per I'actual proveidor del Servei Nus o altres
proveidors de xarxa i seguretat.

e Accés als equips:

Accés a tots els equips i creacié d’usuaris de lectura i / o escriptura segons
aplica, per personal de CTTI, I'oficina de seguretat i/ o tercers, amb el suport,
si es requereix, de l'actual proveidor del Servei Nus o altres proveidors de
xarxa i seguretat.

e Autenticacio:

Autenticacié centralitzada i externa a I'equip per la xarxa de gestié contra els
servidors d’autenticacié de gestié, amb el suport, si es requereix, de 'actual
proveidor del Servei Nus o altres proveidors de xarxa i seguretat.

o Plade proves:

Un cop instal-lat un equipament i abans d’ésser validat s’hauran de realitzar
les proves necessaries a aquests equipaments, des dels llocs sol-licitats i
entregar l'informe corresponent, amb el suport, si es requereix, de 'actual
proveidor del Servei Nus o altres proveidors de xarxa i seguretat. Aquestes
proves poden ser, segons apliqui, per exemple:

o Proves de rendiment.
o Proves d’'estrés.
o Proves de qualitat.
o Proves de continuitat.
o Proves de capacitat.
o Proves d’'usabilitat.

e Check-list:

Definicio i creacié d’'una Check-list validada préviament per CTTl i per I'cficina
de seguretat, per a garantir el correcte funcionament del servei sol-licitat, amb
el suport, si es requereix, de l'actual proveidor del Servei Nus o altres
proveidors de xarxa i seguretat.

e Reporting:

Aportar la informacio necessaria per tal de que el proveidor del Servei Nus o
altres proveidors de xarxa i seguretat pugui definir i implementar el reporting
segons necessitats determinades per CTTI i per l'oficina de seguretat.
Aquesta ha de ser accessible a través de les eines actuals del Servei Nus o
altres proveidors de xarxa i seguretat.

e Automatitzacio:
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Aportar tota la informacié necessaria per tal que, en la mesura del possible,
el proveidor del Servei Nus o altres proveidors de xarxa i seguretat pugui
automatitzar el major nombre de processos com ara, per exemple, el procés
de commutacié d’'un CPD a I'altre.

¢ Govern de la dada i mapa de carreteres:

Proporcionar tota la informacié necessaria per tal de que el proveidor del
Servei Nus o altres proveidors de xarxa i seguretat pugui assegurar que
continuin operatius el Govern de la dada i el mapa de carreteres.

¢ Documentacio:

Creacié de tota la documentacié associada (tota la documentacié haura
d’ésser validada pel CTTI i per l'oficina de seguretat) i dipositada als
repositoris que CTTI indiqui. Destaquem:

o Esquema topologic del servei (fisic i logic) i esquema d’interrelacio
amb altres elements de la xarxa i amb els elements de proteccio.

o Actualitzacié de tots els esquemes existents. Aquesta documentacio
les empreses homologades I’hauran de demanar a l‘actual proveidor
del Servei Nus o altres proveidors de xarxa i seguretat, i en el cas
que no existeix, 'haura de crear.

o Relacié d’equipaments (versions, configuracid, funcionalitats
disponibles, funcionalitats activades, entre d’altres).

o Documentacio associada a les configuracions dels equipaments.
o Manuals d’operacid/gestio.

o Contractes vinculats/contractes de suport i manteniment de la solucio
adquirida.

o Documentacié de servei. Per exemple: inventaris de xarxes o
ubicaci¢ fisica dels equips.

e Gestio del canvi:

El principal objectiu de la Gestio de Canvis és assegurar que, si un canvi es
porta a terme, es faci de la manera més eficient, seguint els procediments
establerts i garantint en tot moment la qualitat i continuitat del servei TIC.

Les activitats que es contemplen en la Gestié de Canvis es mostren a la
matriu de responsabilitats seguent:
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Activitats operatives del
procés de Gestio de canvis
Generaci6 de les instruccions de
categoritzacié del canvi
Aprovacio i Planificacio

Implementacid
Comunicaci6 al client
Acceptacié/Reobertura
Generaci6 d’'Informes

Adjudicatari SAU

R= Responsable; A=Aprovador ; I= Informat; C= Consultat

Qualsevol canvi haura de seguir 'operativa establerta a la guia 10 Gesti6 del
Canvi de la Xarxa i Seguretat de la Generalitat de Catalunya, i per aquesta
rad, les empreses homologades seran les responsable de, principalment:

O

O

Pre-reserva de finestra de RFCs segons normativa CTTI.

Assisténcia a CABs (ordinaries) amb el proveidor del Servei Nus o
altres proveidors de xarxa i seguretat/ CTTI / ambits per defensar els
canvis.

Assisténcia a ECABS (extraordinaries) amb el proveidor del Servei
Nus o altres proveidors de xarxa i seguretat / CTTI / ambits per
defensar els canvis.

Proporcionar la informacié al proveidor del Servei Nus o altres
proveidors de xarxa i seguretat per tal que puguin introduir els canvis
a Remedy.

Seguiment del canvi a Remedy.

Identificacié de validadors per a executar el Canvi (Departaments /
Proveidors).

Interlocucié amb el Centre de Control CTTI.

Enviament de la fitxa del RFC per a tenir-ho recollit dins del Pla
d'Acci6 global.

Informar dels Canvis al Gestor de Canvis.
Crear un PPT per a cadascun dels RFC que es vulgui executar.

Aquest PPT s’haura domplir seguint unes plantilles ja
desenvolupades i que es posaran a disposicié de les empreses
homologades.

Informar de 'evolucié del RFC i el seu resultat.

Posar-se en contacte amb el diferents proveidors i/ o clients per a la
validacié dels RFCs.

Fer un informe historic de I'execucié dels RFCs, on apareguin les
dades mes significatives.

Les empreses homologades hauran de tenir molt present, que en el cas de
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que es dugui a terme 'ampliacié d’'un servei que ja s’esta prestant, no es
viable la interrupcié del mateix, i en el cas que sigui absolutament necessaria
s’hauran de buscar les finestres adients per a produir-se. Aquestes finestres
seran establertes pel CTTI en funcié de l'impacte i la disponibilitat en el
servei. Aixd inclou qualsevol dia de la setmana i qualsevol hora (cal tenir
present que la practica totalitat d’intervencions d’aquests entorns es
realitzara en cap de setmana i horari nocturn).

Donada la situacio actual, el CTTI es reserva el dret de modificar qualsevol
dels punts anteriors.

e Coordinacio:

Les empreses homologades, d’entre els recursos assignats pel projecte,
haura d’assignar un en concret que assumeixi les seguents funcions
generals, entre altres:

o Coordinacié amb els responsables de l'oficina de seguretat de les
accions a prendre.

o Assessorament directe a l'oficina de seguretat.
o Autoritzacié del comengament de les fases.

o Definicio i revisié dels objectius del projecte i seleccidé de la millor
alternativa per assolir-los.

o Comunicacio / distribucio de la informacio concernent a cada grup de
treball i col-laboraci6 amb CTTI i amb l'oficina de seguretat en la
coordinacié i gesti6 amb els usuaris i / o altres proveidors en les
validacions funcionals i les posades en produccio del servei.

o Assegurar periddicament el compliment dels objectius totals i parcials
del projecte, vigilant i mesurant el progrés del projecte i prenent
accions correctives segons es requereixi.

o Realitzar un control dels riscos que poden afectar al projecte.

o Formalitzacié de l'acceptacié de fases parcials i del projecte en la
seva totalitat, garantint un final ordenat i documentat.

o Coordinacio, programacioé i supervisié de reunions.
o Supervisio de la documentacié del projecte.

o Coordinacié de les presentacions a realitzar del projecte durant el
mateix.

o Suport, col-laboracié i coordinacié amb proveidors que gestionen les
comunicacions de la Generalitat de Catalunya i d’altres si fos
necessari.

o En el cas de que es tracti d’'un nou servei o bé un canvi de proveidor,
cal involucrar al grup corresponent dedicat a Preparar al Servei del
CTTIL.
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2.3.3.5 Fase de tancament

En aquesta fase es revisen els criteris d’acceptacié del projecte, es porta a
terme el document d’Entrega de Servei i es formalitza el tancament del mateix.
Es donara per finalitzat el projecte un cop validat per CTTI, destacant els
seguents punts:

Finalitzacié del procés de CTTI d’entrada en servei.

Entrada a totes les eines operatives de CTTI (Remedy, inventaris, etc.),
per part del proveidor del Servei Nus o altres proveidors de xarxa i
seguretat amb suport de les empreses homologades

Modificacio de la Guia del servei i procediments relacionats per part del
proveidor del Servei Nus o altres proveidors de xarxa i seguretat amb
suport de les empreses homologades, i validat per CTTI.

Finalitzacié de les formacions a CTTI i oficines de governanga del nou
servei.

Finalitzacié de totes les tasques pendents del projecte.
Validada la documentacio del projecte. Entre altres:
o Manual d’'operacio validat.
o Manual d’administracio validat.
o Monitoratge actualitzat incloent sondes de servei.
o Informes de servei definit i primer esborrany.

o Dissenys HLD, LLD finalitzats i validats per CTTI i la resta
d’interlocutors implicats.

Preparacio del Document d’Entrega de Servei i la corresponent validacio
per part del proveidor Servei Nus, altres proveidors de xarxa i seguretat
si escau, i CTTI.

El Document d’Entrega de Servei haura de contenir com a minim els seguents

punts:

Dades del Projecte:

o Abast Inicial.

o Abast real del projecte.

o Evolucio i problematiques del projecte.
Disseny Solucié Técnica:

o Disseny Inicial.

o Disseny Final.

Quadre de Servei:

o Inventari (Equipament, adrecament, circuits,...).
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O

O

Manteniments / llicéncies.

Instal-lacié segons codi bones practiques.
Actualitzacié esquemes/layouts/descripcions interficies/fluxes.
Autenticacions.

Impacte xarxa Seguretat visibilitat.
Monitoritzacio.

Backups.

Logs.

Pla de continuitat / disponibilitat.

Pla Operacions.

Pla Administracio.

Pla Capacitat.

Pla de proves.

Instruccions Operatives.

Dissenys HLD / LLD.

Guies de Servei.

Informes de Servei.

Formacions.

Neteja configuracions obsoletes.
Retirada equipament i cablejat en desus.
Automatitzacions.

Comunicat de Servei.

e Pla de disponibilitat.

e Pla de capacitat..

¢ Riscos Mitigats i Detectats

¢ Punts pendents a tractar fora del projecte.

o Acceptaci6 del Projecte.

e Historic de versions.

2.3.4 Descripcio dels projectes

A continuacié es descriuen tots els projectes previstos. Cal tenir present que
aquest llistat pot variar segons les necessitats de CTTI, per afegir o eliminar
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alguns s'utilitzaria el procediment descrit a I'apartat 2.3.5. Classificacio dels
projectes.

Dintre de les tasques a executar en els projectes s’ha de tenir present que per a
tots estan incloses totes les tasques descrites en els apartats 2.3.2. Disseny de
la solucid i 2.3.3. Fases dels projectes. A continuacid només es descriuran les
especificitats dels projectes previstos.

2.3.41

2.3.4.2

2.3.43

Encaminadors

El projecte consistira en la substitucié/migracié de la solucié d’encaminadors
del la Xarxa i Seguretat de la Generalitat de Catalunya

Entre les tasques a realitzar a banda de les genériques especificades, el
projecte caldra que inclogui, principalment, les seglents accions:

o Definir les noves arquitectures d’encaminadors. Aquests nous dissenys
dictaminaran les quantitats d’equipament a adquirir.

¢ Migraci6 o instal-lacié d’equips encaminadors.
o Activacio de totes les funcionalitats.

o Posada en marxa segons el descrit en 2.3.3. Fases dels projectes.

Equips de seguretat

El projecte consistira en la substitucié/migracio de la solucié de seguretat de la
Xarxa i Seguretat de la Generalitat de Catalunya.

Entre les tasques a realitzar a banda de les genériques especificades, el
projecte caldra que inclogui, principalment, les seglents accions:

o Definir les noves arquitectures d’equipament de seguretat. Aquests nous
dissenys dictaminaran les quantitats d’equipament a adquirir.

e Migraci6 o instal-lacié d’equips de seguretat.
e Activacio de totes les funcionalitats.

o Posada en marxa segons el descrit en 2.3.3. Fases dels projectes.

Servidors

El projecte consistira en la substitucié/migracié de la solucié de servidors
actuals de la Xarxa i Seguretat de la Generalitat de Catalunya.

Entre les tasques a realitzar a banda de les genériques especificades, el
projecte caldra que inclogui, principalment, les seglents accions:

o Definir les noves arquitectures de servidors. Aquests nous dissenys
dictaminaran les quantitats d’equipament a adquirir.
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2.3.4.5

e Migracidé o creacid dels nous servidors virtuals necessaris amb els
programaris associats.

e Actualitzar (Upgrade) si esta obsoleta la versid del programari i/o del
sistema operatiu.

e Activacio de totes les funcionalitats de I'equipament que CTTI indiqui.

¢ Posada en marxa segons el descrit en 2.3.3. Fases dels projectes.

Xarxa de visibilitat

El projecte consistira en la creacié d’'una xarxa de visibilitat en tots les punts
critics de la xarxa de la Xarxa i Seguretat de la Generalitat de Catalunya.

La caracteristiques principals d’aquesta xarxa serien:

o Copia del transit productiu dels punts critics (es definiren en la fase de
disseny) per passar a analitzar en les diferents eines que es disposin.

e Redirecci6 de transit in-line cap a diferents equipaments de seguretat.

Entre les tasques a realitzar a banda de les genériques especificades, el
projecte caldra que inclogui, principalment, les seglents accions:

o Definir la nova arquitectura de la xarxa de visibilitat, amb opcions in-line i
opcions off-line, segons es defineixi en les diferents reunions d’arquitectura.

e Creacio de la xarxa de visibilitat segons el definit en la fase de disseny.
e Activacio de totes les funcionalitats.

o Posada en marxa segons el descrit en 2.3.3. Fases dels projectes.

Auditoria i disseny

El projecte consistira en I'analisi de la situacié actual i propostes de millora per
'evolucié de la Xarxa i Seguretat de la Generalitat de Catalunya.

Entre les tasques a realitzar a banda de les genériques especificades, el

projecte caldra que inclogui, principalment, les seglents accions:

o Analisii revisio de la informacié i 'entorn.

o Disseny de l'arquitectura i evolucio tecnoldgica.

¢ |dentificacié i definicié de casos d’Us.

e Presentacio de la informacié i elaboracié de la documentacié que CTTI
indiqui.

¢ Recomanacions i conclusions.
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2.3.4.6 Automatitzacioé i govern de la dada

El projecte consistira en automatitzar tasques, operatives i/o evolucionar cap al
govern de la dada.

Entre les tasques a realitzar a banda de les genériques especificades, el
projecte caldra que inclogui, principalment, les seglents accions:

e Disseny dels automatismes o mecanismes del govern de la dada
necessaris.

e Implementacio del disseny.

¢ Posada en marxa segons el descrit en 2.3.3. Fases dels projectes.

2.3.4.7 Altres

2.3.5

En aquest apartat es consideren altres projectes que permetin executar altres
tasques necessaries per l'evolucié segons les necessitats sobrevingudes pel
servei.

Entre les tasques arealitzar a banda de les genériques especificades, el projecte
caldra que inclogui, principalment, les seguents accions:

e Disseny de la solucio.
o Implementacio del disseny.

e Posada en marxa segons el descrit en 2.3.3. Fases dels projectes.

Classificacié dels projectes

La classificacié d’aquests projectes és fara tenint present la seva complexitat
determinada per les activitats a realitzar i els recursos necessaris. Segons aixo,
ens trobarem amb projectes de complexitat baixa, mitja i alta. Les
caracteristiques de cadascun d’ells son:

o BAIXA: Projectes en els que cal modificar un document Disseny de Baix Nivell, en
endavant LLD (Low Level Design) i/o documentacié operativa. Es preveu la dedicacié
dels seglents perfils minims en la durada prevista del projecte.

Perfil Dedicacio

Arquitecte 0%
Administrador 100%
Operador 100%
Cap de projecte 10%

¢ MITJA: Projectes en els que cal crear un document LLD i/o documentacio operativa.
Es preveu la dedicacié dels seglients perfils minims en la durada prevista del
projecte.
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Perfil Dedicacié
25%

Administrador 100%

Operador 100%

Cap de projecte 10%

ALTA: Projectes en els que cal crear o modificar un document de Disseny d’Alt Nivell,
en endavant HLD (High Level Design), LLD i/o documentacié operativa. Es preveu
la dedicacio dels seglients perfils minims en la durada prevista del projecte.

Perfil Dedicacio
Arquitecte 50%
Administrador 100%
Operador 100%

Cap de projecte 25%

Donada la rapida evolucié de la tecnologia, aquests perfils addicionals al servei
es poden canviar per perfils equivalents necessaris, sempre prévia validacio per
part del CTTI.

La descripcio del perfils i la seva idoneitat esta descrita a 'apartat Error! No s'ha t
robat I'origen de la referéncia. Error! No s'ha trobat I'origen de la
referéncia..

Un altre dels aspectes important a tenir present pel que fa als projectes, és la
seva durada prevista. Es preveuen projectes de 1, 3, 6, 9 i 12 mesos d’esforg.
Durant aquests periode s’ha de preveure la dedicacié en exclusiva de I'equip
previst al projecte.

La durada dels projectes es comptabilitzara de la seguent forma:

Segons el termini definit es comptabilitzaran tantes jornades, com dies laborables
tingui el periode definit (1 mes equival a 20 jornades i aixi successivament).

Un cop iniciat el projecte s’anira restant una jornada per cada intervencio fora d’hores
(periode de fora d’hores es considerara de 22h a 6h entre setmana i tot el cap de
setmana) que es produeixi.

Les reunions i/o intervencions en horari de 6h a 22h entre setmana, no
comptabilitzaran com a jornades i no es computaran.

Les jornades d’un projecte no tenen perqué executar-se consecutivament, i nomes
s’executaran quan sigui necessaries. Per exemple un projecte d’'un mes, 20 jornades,
pot durar més de 3 mesos.

La durada d’un projecte s’estableix fins que es finalitzi totes les tasques del projecte
0 s’acabin les jornades disponibles, en aquest segon cas es modificaria per ampliar
les jornades per finalitzar les tasques.
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En finalitzar I'execucié dels projectes, haura d’estar realitzat el correcte traspas
de l'operacio i la documentacié. El rebra I'equip d’operacions que pertoqui, i
haura d’haver donat 'acceptacio del traspas realitzat, tenint en consideracié que
la propia fase de traspas s’inicia a l'inici del projecte.

Tots aquests punts hauran d’estar perfectament documentats i s’haura d’establir
reunions periddiques de seguiment global de tots els projectes.

CTTl es reserva el dret de canviar en qualsevol moment, per raons de negoci,
les prioritats dels projectes, fent possible el fet que algun d’aquest quedi aturat
per a donar cabuda a algun altre.

ElI CTTI sera qui determinara i validara la I'assoliment de les fites associades als
projectes.

2.4 Casos d’us

S’han definit dos casos d’us, un per cadascun dels lots, per tal d’avaluar el coneixement
de les empreses a homologar.

El detall exacte de cadascun dels casos d’us, es troba en 'annex d’aquest document.
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3 CONDICIONS D’EXECUCIO DE SERVEI

Lot Servei

1 Subministrament i servei d’equipament de xarxa, seguretat i telecomunicacions

2 Subministrament i servei de manteniments i llicéncies de xarxa, seguretat i
telecomunicacions

3.1 Estructura organitzativa per prestar el servei

Dins d’aquest capitol es defineixen una proposta d’equips per a la prestacié del servei
que han de formar I'estructura organitzativa que proposi 'empresa homologada pel
servei demandat, aixi com de forma il-lustrativa les principals funcions, que no uniques,
que han de desenvolupar.

Tenint present la importancia del servei a prestar, aixi com I'horari d’aquest, la prestacié
dels serveis ha de poder ser proporcionada completament amb els recursos humans
propis de 'empresa homologada (o contractistes autoritzats).

Els recursos humans assignats per 'empresa homologada han de tenir la qualificacio
necessaria per a poder garantir amb éxit la prestacié del servei en el seu estat actual i
en la seva evolucio futura.

CTTI es reserva el dret de demanar el canvi d’algun recurs si detecta que no és capag
de complir amb les minimes exigencies que sOn necessaries per a prestar un servei
d’aquesta dimensid. En aquest cas, 'empresa homologada haura de presentar un pla
de canvi del/s recurs/os, que haura de ser aprovat pel CTTI.

Composicié dels punts per facilitar la comprensio de les necessitats demandes:

e Funcions dels perfils: Inclou el detall que hauran de complir els perfils segons les
funcions assignades.

 Idoneitat dels perfils: Es on es classifiquen i s’agrupen les funcions dels perfils i
es detalla la idoneitat requerida per cada un d’ells.

e Proposta técnica i organitzativa: Es determinen les quantitats minimes per la
prestacié dels serveis.

3.1.1 Funcions dels perfils

L’empresa homologada haura de definir clarament les funcions que realitzara tots i
cadascun dels perfils. Dintre dels diferents perfils descrits, el proveidor haura de definir,
identificar i detallar clarament quins d’ells s’encarregara de liderar i dur a terme el
desenvolupament dels objectius d’aquest Acord Marc.
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Les funcions minimes que hauran d’assumir aquests perfils associats a la prestacié del
servei son les seguents:

e Responsable de compte: Aquest perfil correspondra al responsable maxim
I’Acord Marc per part de 'empresa homologada vers el CTTI, vetllant perqué
I'objecte es dugui a terme d’acord amb els terminis i qualitats requerides. Sera el
responsable maxim dels ambits economic, contractual, organitzatiu i estratégic
de I'Acord Marc. Aquesta figura sera unica en I'empresa homologada amb
capacitat decisoria (especialment en el cas d’'UTEs).

e Responsable de servei: Sera el punt de contacte central amb CTTI respecte a
la gestio del servei, amb visié global i transversal. Encarregat de garantir que el
servei es duu a terme d’acord amb les necessitats del client, coordinant els
recursos del servei i assumint les decisions segons necessitats del client, en
qualsevol ambit que afecti la gestid del servei. També sera I'encarregat
d’assegurar la col-laboracié amb les empreses adjudicataries d’altres contractes
amb qui s’ha de relacionar per tal de millorar el servei de negoci final.

e Cap de projectes: Aquest perfil sera el responsable de planificar, supervisar i
coordinar les activitats dels projectes o servei, elaborar analisi de desviacions
d’abast, cost i temps, gestionar i fer seguiment dels recursos, dels canvis, riscos
i coordinar-se amb altres proveidors. Realitzara funcions de direccio, planificacio,
control i supervisié dels projectes i dels recursos humans assignats a aquests.

o Administradors i arquitectes: Perfil amb experiéncia en 'ambit de projectes de
xarxa i seguretat, realitzant les funcions d’Arquitecte que es descriuen en el
present plec.

e Operadors: Perfils amb coneixements de les tecnologies dels diferents lots:
técnics de xarxa i/o seguretat

Aquests perfils apliquen tant al Lot 1 com al Lot 2, per totes les comandes basades del
servei de projectes i per la resta de serveis i subministraments Unicament aplicarien els
perfils de: Responsable de compte i Responsable de servei.

En les ofertes presentades per les empreses homologades, han de quedar clarament
definits els aspectes que garanteixin la idoneitat dels perfils assignats a aquest Acord
Marc.

A continuacié es detallen els perfils principals amb les caracteristiques minimes que
hauran de tenir, tot i que també haura d’incloure les funcions descrites a I'apartat
Funcions dels perfils.

e Responsable de compte: Haura de disposar d’una titulacié superior que habiliti
a realitzar les funcions o experiéncia minima de 5 anys en serveis similars en la
coordinacié i gestio de serveis i projectes i en la relaci6 amb el client, sent la
comunicacio, la flexibilitat i la proactivitat aptituds fonamentals per aquest perfil.
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Responsable de servei: Haura de disposar d’'una titulacié superior que habiliti
a realitzar les funcions o experiéncia minima de 5 anys en serveis similars, en
gestio de projectes, en la gestio d’equips de treball i en qualitat i millora continua.
Haura de tenir també experiéncia en la relacié amb proveidors, el client i amb
usuaris d’alt nivell, aixi com tenir coneixements del mercat i les tecnologies
necessaries per poder realitzar una correcta prestacié del servei. La flexibilitat,
proactivitat, disponibilitat i comunicacié sén, com en el cas anterior, aptituds
fonamentals per aquest perfil.

Cap de projecte: Haura de disposar d'una titulaci®6 minima de grau o
llicenciatura d’ambit tecnologic que els habiliti a realitzar les funcions requerides
amb almenys 5 anys d’experiéncia en gestio de projectes i serveis descrits en el
present plec. Encarregat de, liderar plans de millora, elaborar informes d’activitat,
dels serveis o tasques que li siguin encomanades, dintre dels marges de qualitat,
temps i cost establerts. Ha de disposar de coneixement i experiéncia la utilitzacié
de les eines Microsoft Office a nivell avangat, PMI-ACP o equivalent, i ITIL
Service Management.

Operador: Aquest perfil haura de disposar d’una titulacié minima de grau mig en
telecomunicacions o informatica i experiéncia minima d’1 any en serveis similars
del sector dedicats a activitats d’atencié telefonic a clients.

Del perfil Técnics podem fer la seglient classificacié dels principals perfils segons lot i
tecnologia:

Lot 1: Subministrament i servei dequipament de xarxa, seguretat i
telecomunicacions

o Administrador i /o arquitecte: Perfils amb més de quatre (4) anys
d’experiencia en 'ambit de la instal-lacié, posada en marxa i configuracio
d’equips encaminadors i commutadors centrals amb coneixements de:

= Overlays,Tunneling and NFV: MPLS, MPLS over GRE/IPsec,
VPLS, MPLS pseudowires, GRE, IPsec, DMVPN, QoS WAN

= Protocols de routing (IS-1S,O0SPF,RIP,EIGRP,BGP) per IPv4 i
IPv6

= Serveis de nivell 2: Ethernet Virtual Circuits (EVC, QinQ and
802.1ad, EFP), classificacio flexible de VLANs, |IEEE Bridging,
IEEE 802.1s MST, 802.1w RSTP, MST Access Gateway

=  Solucions SDWAN:

e Experiéncia en disseny, desplegament i gestio de
solucions SDWAN comercials com Cisco Viptela, Fortinet
Secure SD-WAN, Aruba EdgeConnect (Silver Peak), o
equivalents, incloent-hi la integracié amb infraestructures
hibrides i politiques dinamiques de transit.

= Arquitectures SDN (Software Defined Networking):
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e Coneixement practic en tecnologies de control i
orquestracié de xarxa basades en SDN, amb Us d’eines
com Cisco DNA Center, VMware NSX, OpenFlow, o
equivalents.
o Lot 2: Subministrament i servei de manteniments i llicéncies de xarxa, seguretat
i telecomunicacions

o Perfils amb més de dos (2) anys dexperiéncia en I'ambit de
ladministracid, supervisi6 i gestid6 d’infraestructures TIC, amb
coneixements i experiéncia acreditada en:

= Plataformes de monitoratge:

e Experiéncia en I'is, configuracié i manteniment de
solucions com Nagios, OpenNMS i/o productes
equivalents orientats a la supervisio d’infraestructures i
serveis.

= |nfraestructura de servidors:

e Coneixements en plataformes UCS (Unified Computing
System) de Cisco o solucions equivalents de computacié
convergent.

= Virtualitzacio:

o Experiéncia amb VMware en entorns de produccid,
incloent administracié de clusters, gestié d’hipervisors i
operacions basiques d’escalabilitat.

= Sistemes operatius:

e Coneixements solids d’administracié de Linux en entorns
corporatius.

= Tecnologies de seguretat i serveis avangats:

o Familiaritat amb arquitectures i solucions SSE (Security
Service Edge), SASE (Secure Access Service Edge),
entorns cloud, i gestid i correlacié de logs.

En general, en cas de no disposar d'algun dels perfils o capacitats, s'hauria de poder
subcontractar en cas de necessitat per a la realitzacié de manteniments normatius que
requereixi la realitzacié de I'activitat amb la capacitacié adequada.

3.1.2 Proposta técnica i organitzativa

Per a la prestacio dels serveis, la proposta s’ha de basar en els seguents perfils:

Classificacio dels Perfils

Responsable de compte
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Responsable de servei

Qualsevol canvi en la proposta de 'empresa homologada en els recursos assignats al
servei haura de ser comunicat préviament al CTTI, que haura de donar el seu vist i plau,
sense el qual no es podra portar a terme el canvi i per tant 'empresa homologada haura
de buscar una alternativa.

En cas de substitucioé d’algun component de I‘equip presentat, el substitut haura de tenir
una idoneitat equivalent o superior a la presentada en I'oferta.

Els licitadors hauran d’incloure a la seva de proposta I'organitzacio / estructura de I'equip
que posara a disposicid de I'Acord Marc juntament amb les funcions que aquests
realitzaran. A la proposta, 'empresa homologada haura de detallar exhaustivament tant
I'estructura organica de prestacio del servei, aixi com la relacid de funcions tenint
present les minimes definides en el plec. Aixi mateix, els licitadors hauran de presentar
els perfils de I'equip que dura a terme ’Acord Marc adjuntant els seus Curriculum Vitae
(CV).

3.2 Metodologia, estandards i lliurables

L’organitzacio del treball i execucié del servei s’haura d’adequar a les metodologies,
estandards i lliurables establerts pel CTTI vigents en el moment de I'execucié del servei.

L’'empresa adjudicataria haura de determinar com s’adaptara la metodologia,
estandards i lliurables en el seu model de servei.

L’empresa adjudicataria pot proposar canvis a la metodologia, estandards i lliurables
amb l'objectiu de fer millores en el servei. Les propostes que aportin valor poden ser
incorporades al context del marc de treball en qualitat i bones practiques del CTTI.

Els processos operatius que 'empresa dissenyi per la gestid del servei hauran de ser
compatibles amb els processos de gestié del CTTI, i també hauran d’alinear-se amb els
estandards actuals en gesti6 d’actius de programari, particularment la familia
d’estandards ISO 19770.

3.3 Control de la rotacio

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important
per a la correcta prestacié del servei.

L’empresa homologada podra fer canvis en 'equip de treball durant la vigéncia de
I’Acord Marc, perd ho haura de notificar per escrit al CTTI amb una antelacié minima de
14 dies naturals, justificant el canvi i informant del perfil i caracteristiques de la persona
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que s’incorpora. El CTTI comprovara que la persona a incorporar compleix amb les
condicions curriculars del component de I'equip que substitueixi.

L’empresa homologada assumira la seleccié i formacié de les persones de nova
incorporacié i fara els controls necessaris per assegurar el correcte traspas de
coneixement, garantint aixi que la qualitat del servei prestat i percebut es manté.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir
que el servei no es vegi afectat per aquest canvi.

3.4 Horaris

L’empresa homologada haura de cobrir els horaris descrits a continuacié:

Ambit ‘ Horari

Manteniment i atencio telefonica

o 24x7

incidental

Resta de serveis i processos DII-Dv de 8 a 18h, excepte els festius a Catalunya

Aquesta taula només és un exemple d’horari d’execucio d’algunes tasques; el CTTI pot
variar els horaris i les tasques per adaptar-se a les necessitats del servei durant la
vigéncia de I'Acord Marc. L'empresa homologada haura de realitzar fora de I'horari
laboral definit les actuacions i canvis que el CTTI consideri que tenen risc o afectacio6 als
serveis, aquestes actuacions i canvis poden ser en horari nocturn o de cap de setmana,
segons les necessitats especifiques.

Es considerara els dies feiners d’acord amb el calendari laboral del CTTI, que segueix
el calendari festiu de Barcelona. Quan hi hagi una festivitat local a Barcelona, s’ha de
donar el servei habitual degut a que a la resta de Catalunya no és festiu.

Si durant la vigéncia de I'Acord Marc el CTTI o 'empresa homologada detecten la
necessitat de modificar I'horari de servei d’algun dels processos descrits en aquest
Acord Marc, el CTTI i 'empresa homologada consensuaran de forma conjunta la
modificacio.

3.5 Localitzacio Fisica

Els professionals que formin part del servei estaran ubicats principalment en les
instal-lacions propies de licitador, excepte aquells que el CTTI determini que han de
prestar el servei presencialment en alguna ubicacié designada per CTTI.

Per I'equip que presta el servei, el CTTI, proporcionara el mobiliari del lloc de treball i
connexio a la xarxa LAN i accés a Internet, el proveidor sera el responsable de la provisio
de la resta d’equipament necessari per al desenvolupament de les tasques, complint
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totes les funcionalitats de seguretat i accés que determini el CTTI (per exemple doble
factor d’autenticacié mitjancant mobil).

Durant la vigéncia de I'Acord Marc el CTTI podra canviar les condicions de la ubicacio
fisica per necessitats del servei.

3.6 Seguiment del servei

Les empreses homologades hauran de presentar un model d’informes de seguiment
dels serveis de cada basat d’aquest Acord Marc, aixi com del mateix Acord Marc,
d’acord amb els indicadors de compliment i altra informaci6 rellevant pel seguiment del
servei. Aquests informes s’avaluaran als comités operatius i es formalitzaran i s’elevaran
els seus resultats a la resta de comités.

La proposta d’informes de seguiment haura de tenir, com a minim:

¢ Uninforme de gestio dels serveis desenvolupats per a cada basat, amb indicacio
de les activitats realitzades i les previstes realitzar, les volumetries globals
d’'activitat i els indicadors de compliment especificats a 'apartat “Acord de nivell
de Servei (ANS)”.

¢ Uninforme de dedicaci6 del basat a les diferents funcions requerides, per tal de
poder avaluar la distribucié dels esforgos.

¢ Uninforme d’accions de millora de 'activitat del propi basat, on es detallaran les
accions de millora proposades amb informacio rellevant per a la seva gestio (per
exemple, el benefici previst obtenir, el termini d’'implantacié, etc.). Per cada
millora implantada s’establira, sempre que sigui possible, un indicador que
s’afegira a l'informe de gestid dels serveis. La periodicitat de l'informe de
seguiment sera mensual, quant al seguiment de les activitats i la implantacio de
les millores. La presentaci6 de les propostes de millora es fara com a minim de
forma semestral.

¢ Informe de les pindoles formatives d’aquelles realitzades, en procés i propostes
tant per les empreses homologades com per el propi CTTI.

3.7 Formacio

Es consideren pindoles formatives els continguts elaborats en forma de diferents
tipologies de fitxes:

o Fitxes de fabricants: informacié economica, comercial, llistat de productes
vigents que comercialitzen, competidors i posicionament al mercat

o fitxes de producte: descripcid, funcionalitat, evolucid, caracteristiques técniques,
alternatives i les seves diferencies, aixi com el maxim d’informacio.

e Infografies

e Fitxes de casos d'us d’un programari o plataforma.
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L'empresa homologada fara una proposta que inclogui un pla de treball definit per ell,
amb un resum del contingut de la pindola i la metodologia pedagogica i divulgativa.
Aquesta proposta haura d'estar validada pel CTTI abans de comencar I'execucié del pla
de treball i indicara, segons el format, on i com s'ha de publicar, una opcié podra ser un
enllag a un repositori de I'empresa homologada. EI CTTI, al llarg de la vigéncia del
contracte, podra definir diferents models corporatius de pindoles formatives i les
empreses homologades s'hauran d'adaptar a aquests nous models.

3.8 Lliurables

Les empreses homologades vetllaran per assolir la maxima completesa dels lliurables
del servei, de manera especial pel que fa a la informacio relativa a inventari detallat , les
fitxes de contractacid, informe de incidéncies o errors pendents de solucionar. La
informacié d’aquests lliurables haura d’estar recollida i actualitzada al Visor online de
consulta.

3.9 Seguretat

L'Agéncia de Ciberseguretat de Catalunya (en endavant, Agéncia), establerta sota el
marc de la Llei 15/2017, del 25 de juliol, és I'entitat que lidera i coordina els esforgos de
la Generalitat de Catalunya en la proteccio de la informacié i les infraestructures del pais
davant les ciberamenaces. En un moén digitalitzat i interconnectat, la seguretat de la
informacié s'ha convertit en una prioritat estratégica. Amb un enfocament clar en la
prevencid i deteccié de ciberamenaces, la resposta efectiva davant incidents de
ciberseguretat, la promocio de la cultura de ciberseguretat, i la col-laboracio i coordinacio
amb diferents actors a nivell local i internacional, I'Agéncia opera dins de I'ambit
d'actuacio definit per la llei, que marca les directrius d'actuacié de I'Agéncia, les seves
funcions, estructura organica i el régim de governanca.

L’Agéncia sota la direccié estrategica del Govern de la Generalitat de Catalunya, en
coordinacié amb les entitats del sector public de I'Administracié de la Generalitat de
Catalunya, i col-laborant amb governs locals de Catalunya, sector privat i societat civil
és I'encarregada d’establir i de liderar el servei public de ciberseguretat i t¢ com a
objectiu garantir una Societat de la Informaci6é segura i confiable per al conjunt de la
ciutadania catalana i de la seva Administracié Publica, amb la voluntat d’esdevenir un
referent a nivell nacional i internacional en matéria de ciberseguretat.

En matéria de seguretat de la informacié, 'empresa adjudicataria té les seglents

obligacions:

3.9.1 Confidencialitat
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Tot el personal de 'empresa adjudicataria aixi com els possibles subcontractistes han
de mantenir absoluta confidencialitat i estricte secret sobre la informacié coneguda arran
de I'execucio dels serveis contractats. Aquesta obligacié de confidencialitat s'haura de
mantenir durant 5 anys, o el que s’especifiqui en el contracte, des que es va tenir
coneixement de la informacid, excepte en relacid a les dades personals a les qué
accedeixin respecte a les que caldra mantenir el deure de confidencialitat de manera
indefinida, subsistint inclus quan es finalitzi la relacié contractual, segons estableix la
Llei Organica 3/2018.

L’empresa ha de comunicar aquesta obligacié de confidencialitat al seu personal ja sigui
intern com extern, que estigui involucrat en I'execucié del contracte i possibles
subcontractistes i ha de controlar el seu compliment.

L’empresa adjudicataria ha de posar en coneixement del CTTIl, de forma immediata,
qualsevol incidéncia que es produeixi durant 'execucié del contracte que pugui afectar
la integritat o la confidencialitat de la informacié.

3.9.2 Conformitat amb I'Esquema Nacional de Seguretat

De conformitat amb I'article 2 del Reial decret 311/2022, de 3 de maig, pel qual es regula
'Esquema Nacional de Seguretat (d’ara endavant, ENS o RD 311/2022), I'adjudicatari
ha d’estar en condicions de poder evidenciar la conformitat amb 'ENS dels sistemes
d’'informacié en qué se sustentin els serveis objecte del contracte (subministrament,
posada en marxa i manteniment), requerint-se que presenti el Certificat de Conformitat
amb 'ENS en categoria MITJANA, o superior, dels sistemes que intervinguin en la
prestacié dels serveis indicats abans de l'inici de la prestacio.

L’adjudicatari haura de mantenir la conformitat vigent durant tot el cicle de vida del
contracte. La pérdua o retirada temporal de la conformitat s’haura de comunicar de
manera immediata i sense dilacié indeguda al CTTI, que haura de considerar 'impacte
en el contracte d’aquesta circumstancia.

La renovaci6 de la conformitat durant la vigéncia del contracte es notificara
immediatament, incloent-hi el procés d’adaptacié del sistema d’informacié al Reial
decret 311/2022.

Addicionalment, I'adjudicatari, haura de notificar a l'inici de la prestacié la identitat i
dades de contacte de la persona que assumira la responsabilitat de Punt o Persona de
Contacte (POC), segons el que disposa I'article 13.5 del Reial decret 311/2022, aixi com
la declaracié en qué consti 'acceptacié de la designacio i de les funcions especifiques.
Si durant I'execucio del contracte es produeix un canvi en la persona de contacte,
s’haura de notificar de manera immediata al CTTI, abans que finalitzi la responsabilitat
assumida, presentant formalment la declaracio i les dades efectives de la nova persona
de contacte.
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En el cas que existeixi subcontractacio, 'empresa adjudicataria ha d'estendre aquestes
exigéncies a la cadena de subministrament, garantint que les empreses
subcontractades compleixin amb 'ENS en la categoria requerida.

A més de 'ENS i la normativa i guies técniques que el desenvolupen, 'empresa
adjudicataria  del contracte haurd de conéixer i complir el Marc
Normatiu de Ciberseguretat de la Generalitat de
Catalunya: https://portal.cibersequretat.cat i seguir les directrius o instruccions del CTTI
i/lo de I'Agéncia de Ciberseguretat de Catalunya.

3.9.3 Formacié del personal

L’empresa adjudicataria del contracte ha de garantir que tot el personal sigui
conscienciat, rebi formacié i informaci6 sobre els seus deures, obligacions i
responsabilitats en matéria de seguretat derivats de la legislacié, del marc normatiu
intern i dels procediments i directrius aplicables, recordant les possibles mesures
disciplinaries aplicables i el seu deure de confidencialitat respecte a la informaci6 a la
que tingui accés.

3.9.4 Adquisicio de productes de seguretat

Atés que els productes a subministrar formaran part de I'arquitectura de seguretat dels
sistemes de comunicacions de la Generalitat de Catalunya, als quals els correspon la
categoria ALTA de I'ENS, l'adjudicatari ha de complir amb la mesura op.pl.5
Components Certificats de I'annex Il de I'ENS.

D’acord amb la mesura op.pl.5, s'utilitzara el Catalogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacién y Comunicacién (CPSTIC) del
CCN, per seleccionar els productes o serveis subministrats per un tercer que formin part
de l'arquitectura de seguretat del sistema. En cas que no existeixin productes o
serveis al CPSTIC que implementin les funcionalitats requerides, s'utilitzaran
productes certificats d'acord amb allo descrit a I'article 19 de I'ENS.

En cas que el producte estigui certificat, I'adjudicatari haura de presentar amb detall
totes les caracteristiques dels productes o serveis i la referéncia de la familia on s’hagi
enquadrat, la categoria acreditada, la data d’inclusié i la data de revisio de validesa de
I'acreditacié. El mitja pel qual s’acrediti la seguretat del producte s’haura de mantenir en
vigor i actualitzat durant tota la vigéncia dels drets d’us dels actius al CTTI. Qualsevol
canvi en la vigéncia de I'acreditacié haura de ser comunicat sense demora.
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De manera alternativa, i basant-se en el principi de proporcionalitat i neutralitat
tecnolodgica, I'arquitectura i infraestructura emprada en el sistema d’informacié afectat, i
considerant els riscos, els proveidors podran presentar altres certificacions de seguretat
en que es detallin les funcions de seguretat (com per exemple, la certificacié emesa per
'Esquema Europeu de Certificacio de Ciberseguretat o qualsevol altre que sigui aprovat
per la Comissié Europea en virtut de I'article 49 del Reglament (UE) 2019/881 relatiu a
'ENISA o la certificacié de la ciberseguretat de les tecnologies de la informacié i la
comunicacio).

En defecte de certificacid, I'homologat haura de sol-licita al fabricant de
I’equipament I’acreditacié mitjangant una declaracié d'aplicabilitat que el producte
o servei disposa de requeriments de seguretat equivalents als exigits pel CPSTIC
en relacio a la familia de productes corresponent al seu producte i que es poden
consultar a la Guia CCN-STIC 140 "Taxonomia de referencia para productos de
seguridad TIC".

3.9.5 Verificacié del compliment

ElI CTTI i/o I'Agéncia de Ciberseguretat de Catalunya, amb mitjans propis o de tercers,
podra auditar la correcta execucio dels serveis objecte del contracte, en el moment i
periodicitat que s'estimi convenient. Per aquest fet, I'adjudicatari garantira I'accés total
als documents que es sol-licitin i eines relacionats, prestara assisténcia sense cost
addicional, i executara el pla d’accié acordat en forma i termini.

3.9.6 Incidents de seguretat

El POC haura de notificar al CTTI i al Catalonia-CERT de I'Agéncia de Ciberseguretat
de Catalunya qualsevol incident de seguretat que pugui redundar, directament o
indirectament, en la seguretat, en els terminis i per les vies que determini o els
procediments establerts.

L’empresa adjudicataria del contracte haura d’aportar tota la informacié necessaria per
a la seva gestio i notificacié als organismes competents i al CTTI. En cas que sigui
necessari, 'empresa adjudicataria haura de col-laborar amb qualsevol de les tasques
que siguin requerides per part del CTTI i/o per I'Agéncia de Ciberseguretat de Catalunya
per a la identificacio, contencid, erradicacid, recuperacio i recopilacié de les evidéncies
dels incidents de seguretat.
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3.10Eines

El CTTIl determinara i/o proporcionara les eines que suporten els processos per
gestionar i realitzar la governanga dels serveis de les empreses homologades i la seva
relaci6 amb el CTTI o els seus proveidors. S’hauran de complir els seglents
condicionants:

o Les empreses homologades haura de fer servir les eines proposades pel CTTI
en les condicions que aquest estableixi.

e Les empreses homologades es fara carrec (en cas que hi hagin) dels costos
associats a I'us d’aquestes eines (accés, llicenciament, integracio, etc..). Per tal
d’assegurar I'operativa dels processos de governanga, el CTTI podra establir uns
volums minims de llicencies a adquirir per certes de les eines.

o Les empreses homologades podra proposar modificacions a les eines per obtenir
una millor eficiéncia i qualitat en el servei, sempre que s’asseguri la continuitat
dels acords de nivell del servei. Qualsevol petici6 de canvi haura d’estar
documentada préviament perqué el CTTI pugui analitzar i autoritzar la
conveniencia de la seva implantacio.

o Les empreses homologades podra fer Us d’eines addicionals, prévia autoritzacié
del CTTI. Aixd no I'eximeix del compliment i de I'is de les eines que hagi
determinat el CTTI. L’Us d’aquestes eines addicionals no pot deteriorar el servei
o suposar un sobre cost al CTTI. L’Us d’aquestes eines addicionals no pot posar
en risc la continuitat del servei després de la finalitzacié de la relacié contractual.

o EICTTI podra evolucionar les eines escollides en qualsevol moment de la durada
del contracte.

e EICTTI esreserva el dret d'incorporar noves eines. En qualsevol cas, es donara
un preavis als proveidors d’'un minim de 2 mesos abans de la seva implantacié.

e La informacié continguda en les eines haura de coincidir amb la realitat de
I'execucio dels serveis i els processos i procediments establerts. EI CTTI no
tindra en consideracio informacié referents a processos i procediments suportats
per eines que no estigui continguda en les eines que determini el CTTI.

o La correcta actualitzacié de la informacio en les eines és requisit del servei,
processos i solucions. Qualsevol defecte en la informacio de les eines que sigui
responsabilitat de les empreses homologades es considerara un defecte del
propi servei.

3.11Gestio de Canvis

Un canvi és tota accié necessaria a executar, sigui pel manteniment, actualitzacio,
millora o implantacié d’'un servei, que pot afectar a elements de configuracié que
composen el servei, i a la qual es dona suport.
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L'objectiu principal de la Gestié de Canvis és assegurar I'is de métodes i procediments
estandarditzats amb una gestio eficient i oportuna de tots els canvis, garantint en tot
moment la qualitat i disponibilitat del servei.

Els canvis poden ser iniciats o bé de manera proactiva aportant alguna millora pel servei
0 bé de manera reactiva per resoldre errors del servei.

L’empresa homologada ha de participar en el procés de Gestiéo de Canvis, de forma
activa i amb el coneixement técnic necessari, extrem a extrem, per a tots els serveis que
presta al CTTI.

En aquest procés, 'empresa homologada és responsable de forma concreta dels
aspectes seguents:

e Aplicar de forma rigorosa els procediments de gestidé associats al procés de
gestio de canvis, definits pel CTTI.

e Fer s de les eines de gestid/execucio de canvis que el CTTI determini.

e Determinar i comunicar el risc i 'impacte en el negoci de I'execucié de cada un
dels canvis, revisant les interaccions amb altres serveis. Per a aquesta rag,
'empresa homologada és responsable de:

o Coneixer extrem a extrem l'arquitectura dels serveis

o Coordinar-se amb la resta de proveidors implicats en el servei (XOC o
altres) per tal de poder determinar, de forma correcta, I'impacte del canvi
i assegurar la seva correcta execucio.

o Comunicar la realitzacié dels canvis als agents implicats.

e Assegurar, quan sigui possible, 'execucio dels canvis en I'entorn de Produccié
un cop s’hagin validat, de forma exhaustiva, en els entorns no productius i hagin
estat correctes.

e Assegurar que els diferents entorns disponibles no productius estan alineats amb
els de produccid i son els adequats per garantir les proves prévies abans d’entrar
a produccio.

e Realitzar/dissenyar/automatitzar les proves de validacié posteriors a I'execucié
dels canvis.

e Planificar amb el negoci I'execucio dels diferents canvis, d’acord amb les seves
necessitats i les finestres d’execucié existents.

o Vetllar per mantenir la relacio de la gesti6é de canvis amb la resta de processos
implicats en el manteniment de les aplicacions (per exemple, Gestié de la
configuracié, gesti6 de problemes, gestié d’esdeveniments, gestid de la
capacitat, gestié de la disponibilitat, gestié de la continuitat, gestié d’'incidéncies
i la resta que siguin necessaris).

e Proposar la creacié de models de canvis estandard per augmentar el grau
d’automatitzacié de les tasques, sempre prévia valoracio i aprovacio per part del
CTTI
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e Garantir el control del procés de gestid de canvis extrem a extrem mitjancant la
generacié d’informes de seguiment amb el format establert. Es important saber
que I'empresa homologada ha de realitzar informes especifics davant d’'una
problematica o necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’empresa homologada fara us de les plantilles que el CTTI li proporcioni.

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat i 'empresa
homologada establiran conjuntament els mecanismes per facilitar I'accés del personal
autoritzat a aquesta informacio, establint els controls de seguretat minims.

3.12Seguiment contractual

A continuacié es detallen les obligacions contractuals que haura de complir 'empresa
homologada:

Periodicitat ‘ Descripcié

Pla de mesures de conciliacié corresponsable del temps
En 10 dies des de la formalitzacio laboral, familiar i personal en relacié a les persones
ocupades en I'execucié del contracte.

Semestral Informe sobre I'aplicacié de les mesures de conciliacio
Semestral Informe dels recursos assignats i canvis al respecte
Semestral Informe sobre la rotacié dels recursos

Informe amb el detall de material reciclat, acompanyat de
Semestral

la corresponent certificacié del tractament dels residus.
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4 MODEL DE GOVERNANCA

4.1 Objectiu

El model de governancga TIC de la Generalitat de Catalunya té com a objectiu gestionar
de manera eficient i eficag els recursos TIC disponibles, per tal de garantir el millor servei
que doni resposta a necessitats estratégiques, de seguretat i operatives dels
departaments i entitats.

En concret aquest model pretén assolir els objectius estratégics principals seglents:

- Qualitat: Garantir la qualitat en la prestacié de serveis i la satisfaccié dels usuaris,
segons les necessitats dels diferents departaments i entitats de la Generalitat de
Catalunya.

- Eficiéncia: Optimitzar I'is dels recursos gracies a la cerca d’eficiéncies, sinergies i
optimitzaciod.

- Innovacié: Transformar i innovar a l'administraci6 d’acord amb [I'estratégia
transversal de les TIC de la Generalitat i de cada un dels departaments i entitats.

- Seguretat: Garantir que tots els serveis TIC prestats incorporen les mesures de
seguretat necessaries d’acord a les directrius de 'Agéncia de Ciberseguretat de
Catalunya i els equips estan preparats per fer front a possibles incidents de
ciberseguretat.

- Coneixement: Generar coneixement a partir de la informacié gestionada amb les
TIC, per donar resposta a les necessitats i a la presa de decisions en I'ambit del
negoci dels departaments i entitats.

4.2 Abast

El model de prestacié de serveis TIC esta definit com un escenari multi proveidor amb
externalitzacio de serveis tecnologics. El responsable de I'estrategia i el Govern TIC és
el CTTl i el model de governancga estableix el model de relacié entre els diferents actors
implicats (Generalitat, CTT]I, i proveidors). Aixi, doncs, aquest model de relacié estableix
les activitats, entrades i sortides dels diferents comités que el configuren, aixi com els
mecanismes de seguiment per assegurar que la governanga es duu a terme de la
manera més eficag i eficient possible.

4.3 Context de serveis

En el model de prestacié de serveis TIC, el CTTI és el responsable de canalitzar tota la
demanda TIC de la Generalitat, classificar-la, optimitzar-la, prioritzar-la i executar-la
mitjangant les empreses homologades.
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La demanda TIC de la Generalitat, inclou qualsevol sol-licitud TIC i comprén les seglients
tipologies:

Iil1

Pla de govern
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= Plans d’actuacio
Departamentals
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Il-lustracié 1: Tipologies de sol-licituds TIC

- Iniciatives: Son aquelles sol-licituds d’ambit TIC, les quals el CTTI no pot oferir amb
peces ni elements ni serveis tecnologics establerts i contractats. Serien necessitats
que ni des del punt de vista estratégic ni tactic s’havien considerat fins al moment, o
que dins del model no sén considerades, i per a les quals no hi ha els mecanismes
establerts per prestar-les. Conformen el cataleg de serveis en desenvolupament, i
un cop desenvolupades poden esdevenir solucions o peticions del cataleg de serveis
TIC de negoci.

- Necessitats: S6n aquelles sol-licituds d’ambit TIC, que el CTTI pot oferir amb peces,
elements i serveis tecnologics, perd que, per prestar-les es requereix una
interpretacié i conceptualitzacié de la necessitat i dels requeriments, i es requereix
que es determini quins blocs i elements tecnologics donen resposta. Conformen el
cataleg de solucions, que contindra, per exemple, construir una aplicacié que doni
resposta a un procés de negoci, afegir una nova funcionalitat a una aplicacio
existent, dotar de telefonia a un nou edifici Generalitat, etc.

- Peticions: Son aquelles sol-licituds d’ambit TIC que es poden oferir amb peces,
elements i serveis tecnologics, els atributs de les quals estan predefinits i el seu
circuit de prestacié esta automatitzat i, per tant, no requereixen interpretacié ni
conceptualitzacid. Conformen el cataleg de prestacions, que contindra, per exemple,
un teléfon mobil, activacié de la itinerancia, instal-lacié d’'un programa ofimatic, accés
a una aplicacio, restabliment de contrasenya, entre d’altres.

- Incidéncies: Son aquelles sollicituds que tenen com a finalitat restaurar la
interrupcid, degradacio, mal funcionament o qualitat d’'un servei TIC que esta lliurat
i inventariat. Per exemple, no puc accedir a I'aplicacid, el telefon no funciona, el PC
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no arrenca, aquesta aplicacié s’ha quedat penjada quan li introdueixo aquestes
dades, etc.

Per donar resposta a aquesta demanda TIC, el CTTI disposa d’'un cataleg de serveis
TIC de negoci; que es composa de les peces, elements, i serveis tecnologics dels
catalegs de serveis tecnologics dels diferents proveidors.
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Procés de Procés de Procés de
negom 1 hegoci 2 negom 3

zn

. e |y - !
. \ e " ~
. . v ! N

L . N J

- Cataleg Servels TIC de Negoci \

,
.
- \ L7 ‘ }, ]
L7 - 1 | . !
v ‘ot n ~ PLIaRd noSg
\ Ly \ - 70 n ~ \
\ ’ ! N7 ’ ~
v ’ . - » .
sy .
v

- ’
2N
L S

» i ) Cataleg Servels Tecnologlcs Proveldors

PROV. 1 PROV. 2 PROV. 3 PROV.4 | sieciiiccincnnnnnns PROV. N

RN I v

~

Serveis de

Programari
\

Aplicacions

Il-lustracié 2: Cataleg de Serveis

L’interlocutor de la demanda TIC amb els departaments i entitats és el CTTIl que
canalitza i gestiona aquesta demanda cap als diferents proveidors que presten els
serveis tecnologics.

Aquesta gestié de la demanda es tracta mitjangant la gestié de projectes (per les
iniciatives i necessitats), i la gestio de serveis (per les peticions i incidéncies). El model
de provisio dels serveis tecnoldgics que conformaran els serveis TIC de negoci es tracta
mitjangant la gestié de I'aprovisionament.

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per
part d’'un departament o entitat, haura de ser redireccionada a I'd6rgan gestor del CTTI
encarregat de la demanda. Per les peticions i incidéncies, el grau d’automatitzacio
determinara la recepcio directa d’aquestes pel proveidor, mitjangant les eines de suport
a la gesti6 dels serveis del CTTI.

4.4 Model de relacio

El model de relacio es basa en establir els comités i el seu funcionament, per assegurar
el compliment dels requeriments de les condicions d’execucio dels serveis descrites en
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aquest plec. Aquests comités tindran també com a funcié executar els mecanismes per
ajustar aquestes condicions d’acord amb I'evolucio de les necessitats de servei.

A continuacio es concreta el model de relacid i estructura de comités que s’implementara
per la governanca especifica dels serveis objecte d’aquest Acord Marc i que
s’emmarquen en el model de governanga general.

4.41 Nivells del model de relacié
Els nivells funcionals del model de relacié son el nivell estratégic, el tactic (visid de

negoci i visio tecnologica) i 'operatiu.

Tant 'empresa homologada com el CTTI es comprometen a qué les decisions preses
en un nivell flueixin al nivell a la resta de nivells.

4.4.1.1 Nivell Estratégic

El CTTI i 'empresa homologada tindran un intercanvi d’experiéncies i visions sobre
I'estat de 'art dels serveis i les tendéncies d’evolucié tecnolodgica d’aquests.

Els assistents per part de 'empresa homologada als comités d’aquest nivell hauran de
tenir capacitat executiva sobre els compromisos de serveis.

El nivell estratégic, és el nivell maxim de seguiment de I’Acord Marc i la prestacio del
servei. Des d’aquest nivell, s’eleva a I'drgan de contractacio les propostes d’actuacié en
aquells aspectes que puguin originar la modificacié de I’Acord Marc.

4.4.1.2 Nivell Tactic

En aquest nivell es fara un seguiment exhaustiu de I'execucié dels serveis tecnologics i
de negoci i dels Acords Marcs i s’elevara al nivell estratégic aquells aspectes que puguin
originar la modificacié de I'’Acord Marc.

4.4.1.3 Nivell Operatiu

Aquest nivell t& com a objectiu I'operacié diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat.

4.4.2 Organs de Gesti6é (Comités)

A continuacié es descriuen la composicié dels diferents comités entre el CTTI i el
proveidor, aixi com altres actors de la Generalitat, i el seu funcionament, per assegurar
el compliment dels requeriments de les condicions d’execuci6 dels serveis descrites en
aquest plec. Aquests comités tindran també com a funcié executar els mecanismes per
ajustar aquestes condicions d’acord amb I'evolucié de les necessitats de servei.
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En aquest apartat es descriuen tant els érgans de gestid de I'Acord Marc com els dels
seus basats.

En cada basat de nova licitacié de I'Acord Marc, 'empresa homologada haura de fer
explicita l'estructura i funcionament dels Comités de relacié i coordinacié (sense
incorporar els comités estratégics) que siguin precisos per mantenir una interlocucié
permanent amb els actors involucrats en el procés.

A continuacié es mostra 'estructura de comités:

Acord Marc
[ Comite Estrategic Acord Marc ]

’ Contracte Basat #1 Y4 Contracte Basat #2 4 Contracte Basat #N \
r i ™ r N
Comite Comite Comiteé
Executiu Executiu Executiu
. A 1 vy | S
s N a s N
Comite Comiteé Comite
Operatiu Operatiu Operatiu
\. S . J \. S
e N ~ s N\
Comite Op. Comite Op. Comite Op.
Seguretat Seguretat Seguretat
LA VN A/ .\ S ;

Il-lustracié 3: Estructura de comités

Si aixi ho estimés convenient, el CTTI podra exigir canvis en la frequéncia de celebracio
de les reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria, i sota la supervisio del comité executiu del basat, podra formar-
se un equip de treball de caracter temporal amb objectius especifics acordats
préviament.

Tant 'empresa homologada com el CTTI es comprometran a qué les decisions preses
en un nivell flueixin a tots els nivells.

A continuacio es descriuen els diferents comités identificats anteriorment amb la seguent
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucié del servei es puguin
ajustar les caracteristiques de cada comité (Participants, Objectius, Entrades, Sortides,
etc.).
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En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcié dels temes especifics a tractar en el

comite.

4.4.21 Comité Estratégic Acord Marc

Format pel responsable de I'empresa homologada i els representants que el CTTI

designi, els assistents per part de 'empresa homologada a aquest comité hauran de
tenir capacitat executiva sobre els compromisos de servei. Aquest comité es fara conjunt

per a tots els basats de I'Acord Marc, i que es constituira a partir de la primera
adjudicacié d’'un basat del Acord Marc a I'empresa homologada.

Comité Estratégic Acord Marc

Participants minims

CTTI

Direccié CTTI
Responsable de
Marc
Responsable dels basats
delAcord Marc .

Altres assistents (si escau)

I’Acord

Generalitat

Responsable Agéncia de
Ciberseguretat (si escau)

Proveidor

Responsable de compte
Responsable de serveis
Responsables dels ambits
d’execucio especifics. (si
escau)

Objectius / Temes

Marcar les directrius estratégiques de 'AM.
Realitzar el seguiment del
desenvolupades en el periode, orientat
especialment a [l'assoliment dels objectius i
eficiencies plantejades pel proveidor.

Planificar, prioritzar i revisar les iniciatives en curs.
Traslladar les directius estratégiques al

conjunt d’activitats

nivell
inferior.

Mantenir una actitud proactiva en tots els aspectes
de la relacio, interessant-se pel compliment dels
ANS i impulsant, dintre de la seva organitzacio,
qualsevol mesura de la qual en pugui resultar una
millora continua de la qualitat global del servei.

Fer seguiment del model econdomic.

Revisio i estat de situacid dels aspectes més
rellevants de seguretat (riscos, incidents del
periode, projectes en curs).

Revisar i proposar les penalitzacions per
incompliment del servei i escalar-les a I'érgan de
contractacio.

Traslladar les directrius tactiques dels basats del
Acord Marc.

Planificar, prioritzar i revisar les activitats amb
impacte transversal.
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- Fer el seguiment de les obligacions contractuals.

- Desenvolupament de propostes d’'innovacio en linia
amb l'estratégia transversal del CTTI.

- Elevar a l'drgan de contractacid les propostes
d’actuacié en aquells aspectes que puguin originar
la modificacié de I’Acord Marc.

Entrades Sortides

- Informes i quadres de comandament dels|- Acta (signada digitalment entre les
basats del Acord Marcs . parts)
- Actes comités executius dels basats del|- Decisions preses
Acord Marcs. - Propostes a I'Organ de
- Decisions a prendre. Contractacio

Periodicitat

- Peticié del CTTI.

Taula 1: Descripcié del Comité Estrategic

4.4.2.2 Comité Executiu dels basats del Acord Marc

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI
determini. Aquest comité es fara conjunt per a tots els basats de I'Acord Marc adjudicats
a una mateixa empresa homologada.

Titol

Comité Executiu Acord Marcs Basats

Participants minims Objectius / Temes

CTTI - Marcar les directrius tactiques dels basats de Acord
Marc .

- Responsable dels basats
del Acord Marc

- Responsable del servei

- Responsable de [I'Acord
Marc (si escau)

- Altres assistents (si escau)

- Realitzar el seguiment del conjunt d’activitats
desenvolupades en el periode, orientat
especialment a [lassoliment dels objectius i
eficiencies plantejades pel proveidor.

- Revisido i estat de situacid dels aspectes més
rellevants de seguretat (riscos, incidents del

Generalitat periode, projectes en curs).
- Responsable Agéncia de|- Informar i proposar al responsable de I'Acord Marc
Ciberseguretat de les possibles modificacions dels basats del Acord

Marc que s’hagin de dur a terme.

Proveidor
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- Responsable de compte Realitzar el seguiment i control global de I'operacio

- Responsables de serveis i provisio dels serveis d’acord als acords de nivells
- Responsables dels ambits de servei definits.
d’execucid especifics (si|- Revisar i proposar les penalitzacions per
escau) incompliment del servei i escalar-les al responsable

de I'Acord Marc.

- Acordar els quadres de comandament dels basats
del 'Acord Marc.

- Realitzar el seguiment i control global de I'operacio
i provisié dels serveis d’acord amb els acords de
nivells de servei definits.

- Traslladar les directrius tactiques al nivell operatiu.

- Planificar, prioritzar i revisar les activitats.

- Fer el seguiment de les obligacions contractuals i
del model econdmic dels basats del 'Acord Marc .

- Desenvolupar propostes d’innovacié en linia amb
I'estratégia transversal del CTTI.

Entrades Sortides

- Informes i quadres de comandament de|- Acta (signada digitalment entre les
seguiment del servei. parts).
- Actes comités operatius dels basats del|- Decisions preses.
Acord Marc. - Propostes al responsable del
- Actes comités operatius de seguretat dels Acord Marc
basats del Acord Marc.
- Decisions a prendre.

Periodicitat

- Peticié del CTTI.

Taula 2: Descripcié del Comité Executiu

4.4.2.3 Comité Operatiu dels basats del Acord Marc

Aquest comité operatiu transversal es fara per cadascun dels basats del Acord Marc
adjudicats. Els comités es demanaran a peticié de CTTI, d’acord amb les necessitats
del servei.

Titol

Comite Operatiu Transversal dels basats del Acord Marc

Participants minims Objectius / Temes
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CTTI - Realitzar el seguiment i control global de I'operacié
i provisié dels serveis d’acord als ANS.

- Responsable de servei

- Responsable dels basats
del Acord Marc (si escau)

- Altres assistents (si escau)

- Planificar, prioritzar i revisar les iniciatives en curs.

- Realitzar el seguiment de l'operacié diaria del
servei, i verificar la correcta gestié de peticions,
canvis, problemes i incidents.

Proveidor - Desenvolupar i mantenir els procediments operatius
- Responsables de serveis necessaris per al correcte funcionament del serveis.
- Responsables operatius [~ Analisi de peticions i/o situacions de canvi en els
del servei serveis.
- Escalat de possibles millores detectades en el
servei.

- Tractament de les problematiques especifiques.

- Desenvolupament de propostes d’'innovacio en linia
amb [l'estratégia i necessitat de negoci del
departament o entitat.

Entrades ‘ Sortides

- Informes operatius de seguiment del servei. [- Acta (signada digitalment entre les
- Analisi i propostes de millora. parts).

- Decisions a prendre. - Propostes al comité executiu dels

basats del ’Acord Marc.
- Nous procediments operatius.

Periodicitat

- Peticié del CTTI.

Taula 3: Descripcié del Comité Operatiu

4.4.2.4 Comité Operatiu de Seguretat dels basats del Acord Marc

Aquest comité operatiu transversal de seguretat tindra una periodicitat quadrimestral,
perd aquest termini es podra modificar d’acord amb les necessitats del servei.

Titol

Comité Operatiu de Seguretat dels basat del Acord Marc

Participants Objectius / Temes

CTTI - Realitzar el seguiment de l'operaci6 i governanca de
la seguretat per part del proveidor:

- Responsable de serveis
- Responsable dels basats
del Acord Marc (si escau)
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- Altres assistents (si escau) o Grau d’adequacié al model de seguretat que
ha d’'implementar el proveidor perqué s’adequi
al model de Ciberseguretat.

Generalitat o _ -
o Eficiencia en la gestid de vulnerabilitats dels
- Responsable risc serveis, fent focus en les vulnerabilitats
tecnologic de seguretat de critiques.
I'Agencia de o Excepcions de seguretat: volum, criticitat,
Ciberseguretat controls compensatoris a aplicar, etc.
Proveidor o Incidents de seguretat del periode. Revisio i

gestio de millores associades.

- Responsable de seguretat
del proveidor (RSP)
- Altre personal operatiu

o Nivells de Servei de Seguretat del proveidor
(ANS).

o Seguiment de [l'estat de seguretat dels
projectes en curs: evolutius, correctius, etc.

- Escalat de problemes
- Tractament de les problematiques especifiques

Entrades Sortides

Informes d’estat de la seguretat.
- Analisi i propostes de millora.

Acta (signada digitalment entre les
parts).

- Propostes al comité executiu dels
basats del 'Acord Marc.

- Decisions a prendre.

Periodicitat

- Peticié del CTTI

Taula 4: Descripcio del Comité Operatiu de Seguretat contractes basats

4.4.3 Estructura de responsabilitats

En aquest apartat s’indiquen els rols que participaran en els diferents comités amb les
funcions i responsabilitats especifiques pels serveis objecte d’aquest Acord Marc.

En cada basat d’Acord Marc 'empresa homologada haura de presentar un esquema
organitzatiu correctament dimensionat que asseguri la cobertura del servei que es
descrigui en el plec corresponent a cada basat.

Amb independéncia del disseny organitzatiu proposat en cada basat d’Acord Marc,
'equip de treball a nivell global d’Acord Marc estara compost, com a minim, per un
responsable de compte.

Tot seguit s’identifiquen els rols responsables del proveidor per a 'assegurament del
compliment de les condicions d'execucio.
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4.4.3.1 Responsable de compte

Aquesta figura és Unica per proveidor. Es la figura de referéncia per tots els contractes
entre el CTTIl i ’'homologat i és el darrer responsable de la prestacié del conjunt de
serveis i projectes. El responsable de compte ha de tenir capacitat executiva sobre el
servei, especialment en el cas si s'articula amb una UTE’s. Aquesta figura es mantindra
per tota la durada de I'’Acord Marc o els seus basats entre el CTTI i 'homologat, en la
gestid comercial, durant la provisio del servei i fins a la devolucié d’aquest. Ha de ser
garant de I'existéncia dels mecanismes de relacié en la seva organitzacié per portar a
terme els acords presos entre CTTI i el proveidor. En cas que es produeixin canvis en
'abast i/o cost dels serveis que impliquin una modificacié contractual, és el responsable
de vehicular-ho.

Entre les seves responsabilitats es destaquen:

- Consolidar i aportar al CTTI les informacions tant objectives com subijectives;
valorades (informacio fiable i de qualitat i analitzada d’acord amb el coneixement del
model) que permetin la presa de decisions operatives i estrategiques al llarg de la
vida de I’Acord Marc.

- Ser l'interlocutor principal amb el CTTI en matéria juridica-legal per a tots els serveis
de I'Acord Marc prestats per 'empresa homologada. Sera el responsable de la
formalitzacié de les interpretacions realitzades respecte als Acord Marcs vigents,
quan aquestes impliquin modificacions contractuals.

- Ser el responsable que el CTTI rebi els informes de gestié acordats, tant amb
indicadors economic-financers com d’altres, aixi com de realitzar el seguiment del
model econdmic acordat amb 'empresa homologada.

- Ser el responsable que el proveidor faciliti la informacié relativa al procés de
facturacid, segons el model i format definit pel CTTI, aixi com col-laborar en el procés
de la conciliacio.

4.4.3.2 Responsables de serveis

L’homologat assignara un responsable per cadascun dels serveis prestats tenint en
compte els eixos del model de relacié. Per tal de garantir 'assoliment de I'objectiu del
model de disposar d'un servei totalment alineat a les necessitats dels diferents
departaments i entitats, en el cas que el servei requereixi incorporar I'eix de relacié
d’ambit departamental del model de relacié, el proveidor haura d’assignar un
responsable de servei especificament a cada departament o entitat al que presti servei.
Haura també d’assignar un responsable del servei des de la perspectiva transversal
d’'aquest. Les seves principals responsabilitats son:

- La gestié i seguiment diari del servei, aixi com la resoluci6 de conflictes i
redimensionament temporal o permanent d’aquest.
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- Manteniment del registre de I'evolucié del servei per a posteriorment poder elaborar
els informes de servei i justificar el compliment dels ANS.

- Seguiment i control dels recursos assignats als serveis.

- Analitzar qualsevol desviacié i situacions de gravetat dins la qualitat, terminis o abast
del servei.

- A nivell transversal, realitzar el control de costos, I'estimacié d’esforgos i el seu
seguiment.

- A nivell transversal, analitzar les modificacions en abast i cost del servei que es
puguin derivar i interpretar aquestes modificacions respecte dels basats d’Acord
Marc vigents. En cas que no impliquin una modificacié contractual, ser el garant de
formalitzar i implementar internament a la seva organitzaci6 els acords presos.

- Assegurar la bona col-laboracio entre les diferents empreses homologades amb qui
s’han de relacionar per tal de millorar el servei de negoci final.

Pagina 57 de 70



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

5 ANS

5.1 Objectiu

Es descriu el model d'Acord de Nivell de Servei (en endavant ANS), que defineix els
indicadors i els nivells de servei exigits, i estableix una base objectiva i mesurable que
reflecteixi el compromis entre 'empresa homologada i el CTTI per prestar els serveis
requerits de forma satisfactoria a la Generalitat de Catalunya.

El CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccié
elevat per part dels usuaris, basats en els principis seguents:

e L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que 'empresa homologada
tingui una base per a la correccio de les eventuals deficiéncies en la prestacio, i
per a la millora dels seus processos i organitzacio.

e L’establiment d'un model de penalitzacions que relacioni el nivell de prestacioé del
servei amb la seva facturacio.

o L’establiment d’indicadors que permetin mesurar el grau de satisfaccio
percebuda pels usuaris del servei.

Al document “Annex_ANS” del present plec es troben els indicadors de servei definits
pels serveis descrits en aquest document. Els indicadors que hi consten s’aplicaran en
el calcul de les penalitzacions per incompliment del llindar minim requerit com s’explica
a continuacio.

5.2 Caracteristiques dels Indicadors

Els indicadors tindran les caracteristiques seglents:

e Codi. Identificador unic de l'indicador.

e Nom. Defineix I'objecte de mesura de l'indicador.

e Descripcié. Descripci6 de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple,
restriccions horaries, tipificacio dels incidents, etc.).

e Categoria. Agrupa diferents ANS d’'un mateix tipus. Per exemple: Consultes,
Gestid de Peticions, Gestid d'incidéncies, Gestio d'Inventari.

e Foérmula d’obtencié/eina. Férmula a aplicar pel calcul del valor de l'indicador
de mesura, identificant les variables que intervenen al calcul (métriques) i, si
escau, la referéncia a I'eina que permet 'automatitzacié i extraccié de les dades.

o Periodicitat. Frequéncia de mesura del valor de l'indicador.

e Llindars de grau per a la definicio dels trams. Valors que defineixen el grau
de compliment del nivell de servei exigit. Per a cada indicador es definiran 4
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llindars de grau. En funcio de la banda en qué es trobi I'indicador presentara els
valors seguents:

< Grau 1 > Grau 2 Grau 3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent

A A A A A A
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T T — —~ -

Penalitza No penalitza

Il-lustracio 4: Llindars de grau per indicadors

¢ Penalitzacié maxima (PPMax). Determina el valor maxim al qual pot arribar la
penalitzacié en el cas d'incompliment del llindar objectiu definit.

5.2.1 Grau d’Indicadors

El grau de l'indicador pot prendre els segients valors:

Grau Valor

1 Deficient o Inacceptable
2 Insatisfactori

3 Satisfactori

4 Excel-lent

Taula 5: Valors del grau de I'indicador

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

5.3 Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

IlI-lustracié 5: Indicadors de mesura i llindar

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4).
o Si el valor és inferior al llindar 1, el grau sera 1.

o Si el valor és igual o superior al llindar 4, el grau sera 4.
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o Enlaresta de casos s’aplicara la formula de calcul del grau.

e Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4).
o Si el valor és superior al llindar 1, el grau sera 1.
o Si el valor és igual o inferior al llindar 4, el grau sera 4.

o Enlaresta de casos s’aplicara la formula de calcul del grau.

5.3.1 Formula de Calcul del Grau

¢ _ (Valor indicador — Valor llindar inferior) e ¢ al llindar i ,
raw= (Valor llindar superior — Valor llindar inferior) rau corresponent al llindar inferior

En aplicar la féormula de calcul del grau, cal tenir en compte les consideracions seguents
segulents:

e Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent
al llindar inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

e Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun
dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a
“Valor llindar inferior” el valor corresponent al llindar coincident. Quan dos o més
llindars prenen el mateix valor, es prendra com a “Valor llindar inferior” el valor
corresponent al llindar coincident superior.

Per exemple, suposant els seguents valors de llindars: Llindar Grau 1 i el Llindar Grau
2 prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat per I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

5.3.2 Exemple de Calcul

Suposem que tenim lindicador “Eficiéncia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els segients
llindars:

Llindar Valor de
Grau 'indicador

1 20%

2 50%

3 75%

4 95%
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Taula 6: Exemple de valor de I'indicador i llindar

Si el valor mesurat en un periode per l'indicador “Eficieéncia atenci6 trucada” ha estat
82%, el grau calculat és: ((82-75)/(95-75))+3=3,35.

k'

Llindar Liindar Llim:lar: Liindar
Grau 1 Grau 2 Grau3d, Grau 4
20% 50% 75% 95%

]

i

i

i

1

]
Eficiéncia atencié trucada mesurada 82%

Il-lustracié 6: Exemple valor de grau calculat

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

5.4 Relacio d’ANS

L’empresa homologada sera la responsable de portar la informacié necessaria perqué
es pugui valorar el grau de compliment dels indicadors indicats.

El proveidor pot presentar també, una proposta de nous indicadors addicionals per a la
revisio, actualitzacié i millora dels esmentats indicadors, i un procés per al monitoratge
continu dels seus indicadors. Es pot trobar la relacié a “I'Annex_ANS”.

5.5 Fonts d’informacioé per a I’obtencié dels nivells de servei

ElI CTTI utilitza el sistema d’'informacié CONTIC (Control d'acord de nivell de servei TIC)
per al calcul, analisii emmagatzemament d’'indicadors de servei i de procés. Totique a
l'inici del servei el sistema d’informacié CONTIC no sigui capa¢ de calcular tots els
indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
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haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capag d’obtenir de manera autdbnoma, sera responsabilitat de 'empresa
homologada calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’'instancia de servei o de tiquet.

El CTTI utilitza els indicadors de servei (KPIs) per realitzar els calculs de compliment
dels ANS i per generar els informes corresponents.

5.6 Modificacions dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

5.7 Aplicacions dels ANS

Els ANS definits per a cada servei seran d’obligat compliment al llarg de I'Acord Marc i
els seus contractes, excepte que per causes de forga major o circumstancies
excepcionals, i sempre d'acord entre 'empresa homologada i el CTTI, es podra decidir
la no obligatorietat del compliment dels Acords de Nivell de Servei, en alguns o en tots
els indicadors.

5.8 Pla de millora en el cas d’incompliment reiterat dels ANS

En cas d’'incompliment reiterat dels ANS, durant un periode de 3 mesos consecutius o
3 mesos alternats en un periode de 6 mesos, el proveidor estara obligat a presentar un
pla de millora del servei amb I'objectiu d’assolir el compliment dels ANS. S’entén com a
incompliment dels ANS que un 25% o més dels indicadors de mesura relacionats a
“Annex_ANS” estiguin per sota del llindar 3.

El pla de millora s’haura de presentar en un termini de 2 setmanes a partir que es
compleixi la condicid anterior i, un cop validat pel CTTI, s’executara amb els mitjans
propis de 'empresa homologada, sense que aquesta pugui repercutir-ne el cost al CTTI
ni dedicar els recursos del servei de forma significativa.
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El pla de millora haura de permetre el compliment dels ANS en un termini maxim de 2
mesos.

La falta de presentacio del pla de millora en el termini fixat, o el no compliment dels ANS
en el termini maxim indicat, sera causa de resolucié de I’Acord Marc.
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6 Annexes

6.1 Cas d’us Lot 1 — Serveis de xarxa i seguretat d’un Cloud

privat de computacioé

6.1.1 Abast

Disseny i implementacio a nivell de xarxa i serveis associats a aquesta i als Sistemes
d’Informacio / aplicacions ubicades en el CPD (espai fisic). Definicions:

Cloud Public. Els servidors estan allotjats en instal-lacions de tercers. La
majoria de vegades sén compartits (en alguns casos poden ser d'Us exclusiu).
La connexié als clouds publics es realitza a través d'internet, VPN i/o linia
privada. Algunes de les principals caracteristiques:

e Multitud de serveis gestionats.
o Bona resposta davant de pics de demanda.
e Modular i escalable, flexible

Alguns exemples de plataformes de cloud public sén Azure, AWS, Google Cloud
Platform, Huawei Cloud, ...

Cloud Privat. Els servidors estan allotjats en instal-lacions propies o en centres
de dades dedicats d'us exclusiu. La connexio es realitza a través de la xarxa
interna de I'empresa. Algunes de les principals caracteristiques:

e Integracio senzilla amb I'operativa de I'empresa.
o Escalabilitat i flexibilitat limitades.

e Resposta limitada davant de pics de demanda.
e Normalment a mida.

Un exemple de plataforma de cloud privat és Openshift.

Pagina 64 de 70



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

6.1.2 Escenari

Requeriments minims
a. 500 serVIdors distribuits per entorn:

400 servidors per produccié dels que 100 tenen interficies de
10Gb i 300 de 1 Gb

100 servidors per preproduccié dels que 30 tenen interficies de
10Gbi70de 1 Gb

Tots els servidors tenen a banda 1 interficie de 1Gb de gestio

b. Electronlca de xarxa.

Electronica necessaria per connexio dels servidors i serveis de
produccié amb ports de 10Gb i per connexions de 1Gb
Electronica necessaria per a la connexio dels servidors i serveis
per preproduccio amb ports de 10Gb i 1Gb

Electronica necessaria per poder definir una xarxa de gestio a
banda amb ports de 1Gb

Les xarxes han de ser programades

c. Serveis. S’hauran de definir els equipaments necessaris per a poder
dotar al CPD dels seglents serveis diferenciant en tot moment, a nivell
fisic 0 virtual, els entorns de produccié i preproduccié

Balancejadors. Equipaments fisics o virtuals per a suportar fins
a 100 VIPS per a produccio i 100 per a preproduccié

Capacitat per suportar acceleracié SSL, definint fins a 100
certificats per produccié i 100 per a preproduccio

Seguretat / control d’accés.

Equipaments fisics o virtuals per a controlar el trafic nord-sud;
fins a 20 Gb amb totes les funcionalitats de seguretat
necessaries activades per a produccio i fins a 5 Gb amb totes
les funcionalitats de seguretat necessaries activades per a
preproduccio

Equipaments fisics o virtuals per a controlar el trafic est-oest; 40
Gb per a produccié i 10 Gb per a preproduccié, amb totes les
funcionalitats necessaries activades

Tipus d’aplicacions/entorns allotjades en el CPD (Cloud Privat):
¢ Aplicacions d’Internet: Accessibles des de qualsevol lloc.

e Aplicacions d’Intranet: Accessibles només per a usuaris de la Generalitat,

amb control d’accés (grup usuaris a grups aplicacions).

e Entorns: Produccid i preproduccié ubicats en el mateix CPD.

e Un 10% de les aplicacions estaran ubicades en servidors dedicats,
mentre I'altre 90 % estaran ubicades en servidors virtuals.

Tipus d’accés:

e Concentrador Comunicacions. Punt central on es connecten els diferents
entorns, ambits (Internet, WAN, CPDs). Entorns, ambits:
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App
Intranet

Azure

Internet

Internet. Sortida /entrada a Internet de forma centralitzada,
incloent-hi 'accés a les app. Internet de la Generalitat en Clouds
Publics mitjancant dues linies (HA).

WAN, Intranet (Seus de la Generalitat). Connexio de les Seus a
un operador connectat al “Concentradors Comunicacions”
mitjangant 2 linies (alta disponibilitat).

CPD (Cloud Privat). Connexié del CPD (ubicaci6 de part de les
aplicacions / Sistemes de Informaciéo de la Generalitat) al
concentrador de comunicacions en HA (2 linies).

Cloud Public (app. Intra). L’accés a les app. Intranet ubicades
en Clouds Publics (AWS, Azure) es fara a través de linies
privades des del concentrador de Comunicacions cap a cada
Cloud Public (AWS---Direct Connect; Azure---ExpressRoute).

INTERNET

;oA N App N

App

CPD

Cloud Privat

' Entorn Produccié
Internet Intranet

Concentrador

Sy | Ll T

i Entorn Pre-produccid |
i Internet Intranet

4 [

Seus Generalitat

e Tipus aplicacions segons volumetries:
e Aplicacions amb accessos constants i volum limitat, mateix nombre

d'usuaris durant el mateix periode, (ex: 1.000 usuaris de 09:00h. a
19:00h. a partir de les 19:00h. com a molt 100 usuaris)

¢ Aplicacions amb accessos molt fluctuants, amb canvis sobtats en el
nombre d’usuaris (ex. De 0 a 10.000 usuaris de 0:00 h. a 24:00h.)
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e Fluxos

A continuacio es defineixen els principals fluxos versus a les aplicacions / serveis
tenint present la seva ubicaci6 i naturalesa (Internet, Intranet)

Azure
App App ; ] ] p
Intranet Internet ¥ Intranet,;

Cloud Privat

Entorn Produccio
Concerltradér Internet Intranet

@ — i o

{ Entorn Pre-producci6 |
i Internet Intranet

4 [

Seus Generalitat

Accés des de Seus de la Generalitat a:

{ 1 Aplicacions / serveis Internet

Aplicacions / serveis ubicats al Cloud Privat (CPD)

3 Aplicacions / serveis Intranet ubicats al Cloud Public

4 Accés des de Internet a aplicacions / serveis Internet ubicats al Cloud Privat

5 Comunicacié entre aplicacions / serveis ubicades al Cloud Privati al Cloud Public

Servei d’implementacio:

S’ha de tenir present que aquest entorn descrit anteriorment es el resultat d’'una migracio
d’un entorn de CPD “classic” on no disposem d’aillament entre entorns i aplicacions.

Els serveis a realitzar sén els segients:

e Instal-lacié de 'equipament i programari associat al projecte.
e Migracié d’'un entorn classic a aquest nou entorn
o Traspas a servei al proveidor executor del servei.
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S’ha de tenir present que tots els perfils han de complir amb el minim descrit en el servei
de 2.3 projectes.

El dimensionament de tots els equips de cadascuna de les fases dels projectes, s’ha de
racionalitzar per tal d’ajustar a les necessitats exactes d’aquesta.

6.2 Cas d’us LOT 2 - Solucio de teletreball (disseny de soluci6
de connectivitat i de seguretat pel teletreball)

6.2.1 Abast

Disseny de la solucié per al teletreball, garantint les mateixes prestacions o similars a

les de la Seu.

6.2.2 Escenari:

La solucié presentada haura de tenir present els segients aspectes:

e Accés als recursos, sistemes d'informacié i aplicacions internes per part

de:

Usuaris de la Generalitat, corporatius, que teletreballen des de casa amb
un ordinador plataformat i amb el programari necessari.

Usuaris de terceres empreses que es connecten per administrar serveis,
equipaments i dispositius finals.

e Connedctivitat

La solucié ha de permetre la connexié remota als recursos, sistemes
d’'informacié i aplicacions ubicades en un CPD connectat de manera
centralitzada a la Xarxa i Seguretat de la Generalitat de Catalunya.

Cal definir com es connectaran tant els usuaris corporatius de la
Generalitat com els usuaris admin, de terceres empreses, garantint
seguretat i eficiéncia.

e Seguretat

Autenticacio: La solucié ha d’identificar tant els usuaris corporatius com
els usuaris de terceres empreses (admin) a través de EntralD.
Autoritzacio: L’'accés als recursos, sistemes d’informacio i aplicacions
ha d’estar restringit en funcié del tipus d’'usuari, permetent només 'accés
als recursos autoritzats.
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6.2.3

6.2.4

6.2.5

e Control d’accés i registre d’activitats (Accounting): La solucié ha de
garantir un registre exhaustiu de tots els accessos per assegurar la
tracabilitat.

e Controls de seguretat: Aplicacié6 de proteccions avancgades tant al
transit dels usuaris cap als recursos interns, assegurant el mateix nivell
de seguretat que quan es treballa des de la Seu, com pels usuaris
administradors de les diferents aplicacions ubicades al CPD.

¢ Monitoritzacié: Implementaci® de mecanismes de supervisié del
transit i deteccié d’activitats sospitoses en temps real per identificar
possibles amenaces.

o Resposta a incidents: Definici6 de protocols d’actuacié en cas de
vulneracions de seguretat per garantir una resposta rapida i efectiva.

¢ Altres funcionalitats de seguretat:

i. Control d’'accés capa 4/7
i. IPS
iii. SSL Inspection
iv. WAF + API protection
v. Virtual Patching
vi. Antimalware

vii. Sandbox
viii. 10C

Volumetries

Nombre d’usuaris:

o 11.000 usuaris corporatius concurrents.

o 1.000 usuaris de terceres empreses concurrents.
Ample de banda:

o Generaci6 de 15 Gbps de transit als equips actuals.

Requisits addicionals

Alta disponibilitat: La solucié ha de garantir redundancia per assegurar la
continuitat del servei en cas de fallades.

Escalabilitat: Ha de permetre una ampliacié de capacitat sense interrupcions
del servei, adaptant-se a les necessitats futures.

Fluxos

A continuacié es mostren els principals fluxos tant dels usuaris com dels
administradors:
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Servei d’implementacié:

Cbncentrador

Ccmunicacions s

Seus Generalitat

" Teletreball administrador apliacions (admin)

CPD

Cloud Privat

Entorn Produccio

Internet Intranet

LeieielFiele)

Entorn Pre-produccio

Internet  Intranet

o

i Teletreball usuari Generalitat. Accés a aplicacions Intranet

S’ha de tenir present que aquest entorn descrit anteriorment es el resultat d’'una migracio
d'un entorn d’acces remot tradicional amb tecnologia Cisco Secure Client amb
equipament On-premise per finalitzar els tunnels cap a I'escenari descrit anteriorment.

Els serveis a realitzar sén els segients:

e Configuracio i provisidé de les configuracions centrals, i desplegament dels

clients.

e Migracié a aquest nou entorn

e Traspas a servei al proveidor executor del servei.

S’ha de tenir present que tots els perfils han de complir amb el minim descrit en el servei

de 2.3 projectes.

El dimensionament de tots els equips de cadascuna de les fases dels projectes, s’ha de
racionalitzar per tal d’ajustar a les necessitats exactes d’aquesta.
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