IRB"

@
A :irrceLona

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL SERVEI DE
MANTENIMENT | DESENVOLUPAMENT DEL WEB CORPORATIU, PORTAL DE LA
MEMORIA ANUAL | PORTAL DE CONVOCATORIES DE LA FUNDACIO INSTITUT DE
RECERCA BIOMEDICA (IRB BARCELONA)

l.- INTRODUCCIO

La Fundacié Institut de Recerca Biomédica (IRB Barcelona), és una fundacié que té per objectiu
contribuir a la millora de la qualitat de vida per mitja de I'aplicacio dels avengos en I'ambit de la
ciéncia biomédica basica i aplicada, i promoure la recerca multidisciplinaria d’excel-léncia en la
interficie entre la biologia i la quimica, aixi com fomentar la col-laboracio entre les entitats locals
i els instituts de recerca institucionals, impulsant i coordinant la recerca interdisciplinaria en
biomedicina. L'IRB Barcelona té condicié de centre CERCA, reconegut per la Generalitat de
Catalunya.

L’'IRB Barcelona, d’acord amb els seus objectius de comunicacio, necessita el servei de
manteniment i desenvolupament del seu web corporatiu, portal de la memoria anual i portal de
convocatories, motiu pel qual dura a terme la present contractacio.

I.- OBJECTE DE LA CONTRACTACIO

L'objecte del present contracte és garantir I'estabilitat, la seguretat i I'evolucié funcional del web
corporatiu (www.irbbarcelona.org), del portal de la memoria anual i del portal de convocatdries
(https://phd.irbbarcelona.org) en tres idiomes (anglés, catala i castella), aixi com d'altres webs de
projectes institucionals en els quals I'lRB Barcelona en sigui part i que estiguin desenvolupades
sota la mateixa plataforma tecnoldgica.

Especificament estaran inclosos tots els serveis, provisions i subministraments que siguin
necessaris per a l'execucio total i completa del contracte en els termes detallats, mentre no
s'especifiqui el contrari en aquest plec de prescripcions técniques.

ll.- REQUISITS TECNICS DE LA CONTRACTACIO

L'oferta ha d'incloure i garantir, amb caracter de minims, les prestacions i serveis que es detallen
a continuacio, els quals sén obligatoris:

1. Descripcié del servei i modalitat

L'empresa adjudicataria realitzara el manteniment i desenvolupament dels portals web
anteriorment esmentats. El servei es realitzara sota la modalitat de bossa d'hores anual, amb un
volum maxim estimat de 1.000 hores. Aquesta bossa és integral i inclou totes les tipologies de
treball: manteniment preventiu, manteniment correctiu (gestié d'incidents) i peticions de servei
(desenvolupament evolutiu i disseny).
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En tractar-se de portals web desenvolupats amb Drupal, I'empresa ha d'acreditar ser “Drupal
Service Provider” segons la Drupal Association.

Les tasques, inclouen sense caracter exhaustiu: el disseny, el desenvolupament técnic, la
publicacié de continguts, I'assessorament técnic i I'analisi de circumstancies relatives a les webs
esmentades i totes les activitats relacionades amb l'administracié de sistemes dels servidors
virtuals on s'hostatgen.

Per a la realitzacié de les tasques anteriors es requeriran els seguents rols dins de I'empresa
adjudicataria, als quals s’atribueix un pes estimat sobre el total de la bossa d’hores per al calcul
de I'oferta econdmica:

e Un/a (1) Cap de projecte, amb una experiéncia minima de tres anys i que exerceixi com
a Senior Drupal Consultant o Drupal Project Manager. Representara un 15% del total
d’hores de la bossa (aprox. 165h).

e Un/a (1) Analista programador/a, amb una experiéncia minima de dos anys en analisi i
disseny técnic en I'entorn Drupal 10 o posterior. Representara un 15% del total d’hores
de la bossa (aprox. 165h).

e Un/a (1) Programador/a amb una experiéncia minima de dos anys en desenvolupament
en I'entorn Drupal 10 o posterior. Representara un 30% del total d’hores de la bossa
(aprox. 330h).

e Un/a (1) Dissenyador/a grafic/a i experiéncia d'usuari, amb una experiéncia minima de dos
anys. Representara un 40% del total d’hores de la bossa (aprox. 440h).

Volem puntualitzar que el SO als servidors l'instal-lara I'equip de I'IRB Barcelona, que també
proporcionara la infraestructura necessaria per al correcte funcionament del servei
(comunicacions, firewalls, etc.).

L'empresa adjudicataria es compromet a:

e Realitzar el manteniment preventiu: S'entén per “manteniment preventiu” el conjunt de
les operacions programades i de realitzacié periddica que s'han d'efectuar sobre els
servidors virtuals on s'hostatgen els llocs webs abans esmentats, amb ['objectiu de
mantenir-los en les millors condicions de treball perqué no es produeixin interrupcions d'us,
alteracions en la seva funcio, intrusions no desitjades o pertorbacions en els seus
parametres de funcionament i/o resultats.

e Gestié d'incidents: S'entén per “gestié d'incidents” el conjunt d'intervencions no
sistematiques originades per la deteccié d'avaries, errors, interrupcions, funcionament
irregular, insuficient o fora dels parametres habituals del servei web.

e Atendre les peticions de servei. Es considera “peticié de servei” qualsevol nou encarrec
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relatiu al disseny, desenvolupament, modificacié o millora d'una part de la web. La tipologia
de peticions de servei es detalla a 'apartat 2.2.

Les peticions de servei les realitzaran persones de I'IRB Barcelona autoritzades i coordinades pel
responsable del contracte de I'|RB Barcelona. En ocasions, per realitzar les peticions de servei,
I'empresa adjudicataria haura d'interactuar amb tercers per integrar els continguts i funcionalitats
demanats.

El servei es prestara de forma remota amb intervencions o reunions presencials quan I''RB
Barcelona i 'empresa ho estimin necessari, sense que I'lRB Barcelona estigui obligat a cobrir els
costos de desplagcament.

Els canals d'interaccié habituals seran:

Plataforma de gesti6

Correu electronic

Xat

Teléfon

Videoconferéncia a través de Meet, Zoom o eines similars

L'empresa adjudicataria haura de nomenar una persona que actuara com a cap de servei.

2. Abast del servei

L’abast del contracte inclou 'administracié técnica, el manteniment preventiu i correctiu, i I'atencié
de peticions de millora dels portals basats en Drupal (Web corporativa, Memoria anual i

Convocatories).

Per tal de delimitar les responsabilitats operatives entre '|RB Barcelona i 'empresa adjudicataria,
s'estableix el seglient marc d'actuacio:

e Responsabilitat de I'IRB Barcelona: Instal-lacié del Sistema Operatiu (SO) base, provisio
de la infraestructura virtual i gestié de les comunicacions i seguretat perimetral (firewalls).

e Responsabilitat de I'adjudicatari: Manteniment evolutiu del SO, gesti6 de la capa
d’aplicacié (PHP, servidors web, motor de base de dades), administracié del CMS (Drupal)
i execucio de les tasques preventives, correctives i de servei detallades a continuacié.

2.1 Servidor virtual

L'empresa adjudicataria del servei tindra permisos d'administracié sobre els servidors virtuals.

Els treballs associats al manteniment dels servidors virtuals on estan allotjades les webs

inclouen:

e Instal-lacié de programari (elements del sistema operatiu, middleware, aplicacions,
gestor de continguts, etc.).

e Instal-lacié de parxes, hotfixes, actualitzacions tant en el sistema operatiu com en
aplicatius, bases de dades, etc.

e Configuracié del sistema operatiu, sota la supervisio i el previ avis de I'adjudicatari al
departament d'ITS de I'lRB Barcelona.

e Configuracié de les bases de dades.
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Manteniment del sistema operatiu (rotacié de logs, neteja de sistemes de fitxers, etc.).

Gestio de la seguretat (firewall local del servidor, certificats, comptes d'usuari, etc.). El
certificat SSL el proporcionara I'RB.

Gestié d'incidents: registre de tots els incidents que afectin la qualitat del servei i
restauracio del servei en el termini establert a I'apartat 3.

Peticio de serveis: gestio de les peticions d'usuaris.

Abast exclos:

Monitoratge del servidor i de serveis.

Copia de seguretat (backup) i restauracié de les bases de dades, del sistema operatiu i
dels sistemes de fitxers.

No obstant aix0, en relacié a aquest ultim apartat, sera responsabilitat de I'adjudicatari i, per
tant, estara inclos dins dels serveis prestats:

Acordar amb ITS de I''RB Barcelona els parametres a monitorar i els seus llindars.
Atendre les alarmes rebudes des del sistema de monitoratge.

Actuar sobre el servidor perqué els parametres que han disparat I'alarma tornin als seus
valors de funcionament normals i eliminar la causa arrel de I'alarma.

Acordar amb ITS i I'Oficina de Comunicacié de I'lRB Barcelona els elements subjectes
a copies de seguretat, la seva frequéncia i el periode de retencié per a cadascun dels
elements.

Assegurar-se que tots els elements necessaris per recuperar el servei dels webs estiguin
inclosos en el backup acordat amb ITS i I'Oficina de Comunicacio.

Comunicar a ITS de I''RB Barcelona qualsevol canvi en el servei que necessiti un canvi
en les politiques de backups que assegurin la recuperacié del servei en cas d'incidents.

2.2 Website

L'em

presa adjudicataria del servei tindra permisos d'administracidé sobre els entorns web

(gestor de continguts Drupal, Apache, etc.). Els treballs de manteniment de les esmentades
webs es classifiquen en: tasques periddiques, peticions de servei i accions de

dese
Les t
[ ]

nvolupament.

asques periodiques inclouen:
Monitoratge de velocitat i funcionalitat.
Comprovacions de navegabilitat i seguretat, inclosa la implementacié a temps de les
actualitzacions de Drupal, PHP i dels elements que es considerin critics. Mensualment,
I'adjudicatari haura de fer un informe al departament d'ITS de I'lRB Barcelona amb

I'estat de la seguretat del servidor, on es detallara:

o Incidents de seguretat detectats.
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o Estat de les versions actuals dels diferents elements que donen el servei web
(PHP, Drupal, etc.) en relaci6 a possibles i les accions pal-liatives
recomanades.

o Actuacions realitzades durant I'Gltim mes en aquest ambit.

e Reparacions d'enllagos no actius o la seva notificacié a la persona de contacte a I'lRB
Barcelona.

e Correcci6é de contingut que deixi de visualitzar-se correctament o la seva notificacié a
la persona de contacte a I'IRB Barcelona.

e Manteniment del posicionament (SEO) aconseguit per a les webs publicades i
assegurar-se que qualsevol nou desenvolupament compleix amb les directrius
basiques (Us de tags, entre d'altres técniques).

Les peticions de servei s'emmarquen dins d'aquestes categories:

e Afegir/modificar/eliminar continguts de qualsevol tipus.

e Afegir/modificar/eliminar elements de l'estructura del website (noves seccions,
dissenys, redissenys o millores grafiques i técniques) garantint la visibilitat en
cercadors (com Google Chrome) de la web corporativa.

e Afegir/modificar/eliminar funcionalitats (formularis, pagaments en linia, etc.).

e Afegir/modificar/eliminar interficies amb altres sistemes (web services, ERP, CRM o
carrega de fitxers).

e Realitzacio d'informes.
e Creaci6 d'elements grafics (banners, icones, imatges, versions PDF de la newsletter).

Mensualment, I'adjudicatari haura de lliurar un informe amb el desglossament de peticions
realitzades i hores consumides.

Els treballs de desenvolupament de la web inclouen:
e Suggeriments de millores tecnologiques o de disseny.
e Optimitzacio de processos.
e Adaptabilitat dels websites a noves plataformes i tecnologies emergents.
e Consultoria.

Abast exclos:
e Redaccio i traduccid de textos.

2.3 Plataforma de gestio del servei i dinamica de funcionament
L'operativa diaria i el seguiment de les tasques es realitzara mitjancant la plataforma Jira o la

plataforma que en cada moment utilitzi I''RB Barcelona. L'empresa adjudicataria utilitzara
aquesta eina per a:



IRB"

@
A :irrceLona

e Parametritzacié de I'SLA: Seguiment de prioritats i temps de resposta/resolucio.
e Tracgabilitat: Seguiment en temps real de l'estat de la tasca i el perfil executor.

e Flux d'aprovacio: Validacié per part de l'usuari de la correcta execucido abans del
tancament.

En el moment previ a I'adjudicacié del contracte, es podra requerir per part de I'dorgan de
contractacioé que I'adjudicatari acrediti la integracio de la plataforma Jira.

La dinamica de funcionament sera la seguent:
e Registre: Totes les peticions i incidents s'han de tracar a Jira.
e Estimacio: Per a desenvolupaments evolutius, I'adjudicatari realitzara una estimacié
d'hores a Jira que haura de ser validada pel responsable del servei de I'|lRB Barcelona

abans d'executar-se.

e Control de la bossa: Mensualment, I'adjudicatari lliurara un informe detallat amb les
hores consumides per cada tasca i perfil, i el saldo restant de la bossa.

3. Acord de nivell de servei (SLA)
3.1 Nivells de prioritat d'incidents
L'IRB Barcelona determina el nivell de prioritat:
e Critic: Aturada total del servei o impacte critic en I'activitat de I''RB Barcelona.

e Urgent: Serveis seriosament danyats amb impacte significatiu (ex: error en formulari
d'inscripcio).

e Lleu: Serveis degradats sense interrupcié de l'activitat (ex: error de visualitzacié d’'una
pagina o un enllag trencat).

e Informatiu: Sol-licitud d'informacié o anomalia sense impacte.

Els temps maxims de resposta i resolucio dels incidents sén els seguents:

Prioritat Incident Temps Resposta Temps Resolucié

Critic Max. 1 hora Max. 1 hora

Urgent Max. 1 hora Max. 4 hores

Lleu Max. 8 hores Max. 2 dies
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Prioritat Incident Temps Resposta Temps Resolucié

Informatiu Max. 2 dies Max. 3 dies

3.2 Nivells de prioritat de peticions de servei

Les peticions es divideixen en urgent, estandard o planificada segons la rapidesa requerida per
a la seva execucio (vegeu la taula). La prioritat de la peticio és establerta per I''RB Barcelona.

Els temps maxims de resposta i resolucio de les peticions sén els seguents:

Prioritat Peticié Temps Resposta Temps Resolucié
Urgent Max. 1 hora Max. 3 hora
Estandard Max. 1 dia Max. 2 dies
Planificada Max. 1 dia Max. 7 dies

4. Gesti6 de canvis

L'empresa seguira el procés de gestio de canvis de I'IRB Barcelona. L'IRB Barcelona disposa d'un
servidor de test idéntic al de produccié. L'adjudicatari és responsable de mantenir-lo sincronitzat
mitjangant un procediment de clonatge definit.

5. Horaris del servei

Dins de I'horari laboral de I'|lRB Barcelona (de 9.00 a 18.00 hores, de dilluns a divendres), sempre
que no afecti a les activitats de recerca del centre.

L'empresa adjudicataria haura de disposar d'un protocol d'urgéncia per solucionar qualsevol
incidéncia critica i peticid urgent fora de I'horari laboral habitual que inclogui la possibilitat de
contacte per alguns dels canals d'interaccié definits anteriorment.

6. Confidencialitat

L'empresa adjudicataria es compromet a mantenir un regim d'estricta confidencialitat sobre la
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informacié o documentacié que sigui revelada per part de I'lRB Barcelona durant I'exercici de
l'objecte del present plec, i a no utilitzar-la de cap manera, excepte per al compliment de les
tasques relatives a I'objecte del present plec. Aquesta informacié no es podra comunicar a tercers
sense el consentiment previ de I'|RB Barcelona.

Queda exclosa d'aquesta clausula de confidencialitat tota aquella informacié que sigui o es
converteixi en informacié de domini public, aquella que hagi de ser revelada d'acord amb les lleis
o0 amb una resolucid judicial, o acte imperatiu d'autoritat competent, aquella desenvolupada de
forma independent sense utilitzar la informacid confidencial i aquella que sigui obtinguda d'un
tercer de forma licita que no es trobi sota cap obligacié de confidencialitat.

L'empresa adjudicataria esta obligada a mantenir aquesta confidencialitat fins a dos anys després
de la finalitzacio del contracte.

7. Traspas de coneixement i continuitat del servei

A la finalitzacié del contracte, I'empresa adjudicataria estara obligada a realitzar un traspas de
coneixement complet i ordenat cap al personal de I'|RB Barcelona i/o, en cas que s’inicii un nou
procediment de licitacid amb un objecte contractual igual o similar on I'adjudicatari resulti ser una
empresa diferent, cap al nou adjudicatari.

Aquest traspas incloura, sense cost addicional per a I''RB Barcelona, el lliurament de tota la
documentacio técnica actualitzada, credencials d'accés, codi font desenvolupat, configuracions del
servidor, I'estat de les tasques a la plataforma de gestioé i qualsevol informacidé necessaria per
garantir la continuitat del servei sense interrupcions ni pérdua de qualitat.

A Barcelona, a la data de la signatura electronica.

Oriol Alsina Espanol
Head of the Fundraising, Communication and Marketing Unit (FUNCOM)
Fundacié Institut de Recerca Biomédica (IRB Barcelona)
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