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1.- OBJECTE DEL CONTRACTE

El departament de Recursos Humans de I'Ajuntament de Santa Margarida i els Monjos
necessita pel correcte funcionament diari d’'una eina informatica que permeti el control
dels fitxatges i altres llicencies de tot el personal, amb agilitat, celeritat, qualitat . Per tal
que la gestio sigui eficag, cal que dita administracié de dades sigui realitzada des d’una
Unica plataforma informatica.

Actualment el departament de Recursos Humans, fa servir el software de gestié Net
Time One, del Grup SPEC, el qual li resulta idoni per a la gestié del control horari del
personal de 'Ajuntament, ja que conté una série de prestacions que possibiliten aquesta
gestio de forma adequada per a les necessitats del departament. L’Ajuntament de Santa
Margarida i els Monjos és propietari del software, Net Time One i el hardware llicencia
1230A.

L'objecte del present contracte consistira en, la contractacié del manteniment i del servei
“servidors cloud tant del hardware llicencia 1230A i del software Net Time One del
Grupo Spec.

2.- CARACTERISTIQUES DEL SERVEI CLOUD
a) L'accés, en modalitat Cloud, a la llicéncia del programari al nivol d’ SPEC
b) Accés a servidor virtual amb els recursos necessaris
c) L'allotjament de la llicéncia als servidors Cloud
d) Servei de I'entorn Cloud i la seva configuracié
e) La comunicacié amb terminals de SPEC per a la realitzacio de marcats
f) Servei de manteniment de I'entorn Cloud
g) L'actualitzacio de versions del programari
h) Servei de Manteniment:
a)Consulta i assessorament sobre I'Us del programari i harware.

b)Incidents del Cloud: El personal técnic de SPEC establira una connexio
remota amb RRHH de l'ajuntament per analitzar i resoldre aquest tipus
d'incidents. Les sessions de connexi6 remota només es realitzaran durant
I'horari del Departament de Suport, de 8:30 a 14h de dilluns a divendres (hora
d'Espanya peninsular, excepte festius nacionals).

C)Accés a eina de gestié d'incidents exclusiva per a la gestié i control dels
mateixos, Inclou:

c.1)Alta a l'eina de gestio d'incidents.

c.1)Sessi6é de benvinguda: Un técnic de Suport explicara com accedir a I'eina
de gesti6 d'incidents i com s'han de registrar. Aquesta sessié tindra una
durada maxima d'1 hora.

c.2)Temps de primera resposta en incidents del Cloud: 12 hores laborals a
partir de rebre l'avis.
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SPEC, en qualitat d'encarregat del tractament, tractara les dades de caracter personal
necessaries per prestar els Serveis subscrits per I'ajuntament.

Els Serveis descrits poden implicar que SPEC actui en qualitat d'encarregat del tractament i
realitzi els tractaments seguents: conservacié, accés, modificacié, consulta i comunicacio
per transmissio, segons la necessitat de I'Ajuntament.

SPEC, en qualitat d'encarregat del tractament, tractara les dades de caracter personal
necessaries per prestar els Serveis subscrits per I’Ajuntament amb la finalitat d'allotjar la
informacié vinculada al producte netTime One, aixi com de solucionar qualsevol problema
tecnic, actualitzacions de versions i verificacié per un correcte funcionament del programari.

Per a I'execucio6 de les prestacions derivades del compliment de I'objecte d'aquest encarrec,
I'’Ajuntament posa a disposiciéo de SPEC la informacio que introdueixi a la fitxa d'empleat/da.
Aquesta informaci6 pot variar en funcié del producte i de I'lUs que I'Ajuntament faci dels
camps opcionals.

2.2.- INFORMACIO AFECTADA

Per a I'execuci6 de les prestacions derivades del compliment de I'objecte d'aquest contracte,
I’Ajuntament posa a disposicié de SPEC la informaci6é que introdueixi a la fitxa d'empleat/da..
La informacio afectada:

Dades identificatives:

*Nom i cognoms, DNI, nimero de registre personal, fotografia, adre¢a postal i electronica,
namero de la Seguretat Social i teléfons.

» Dades de caracteristiques i situacions personals: Data de naixement i sexe.

» Dades de la vida laboral: Llicéncies, permisos i autoritzacions.

» Dades técniques: IP de I'equip utilitzat per modificar dades.

» Documents: Nomeés en el suposit que s'utilitzi la funcionalitat d’emmagatzemar documents
com a justificant de les abséncies.

» Mitjans d'identificacié: targeta de proximitat

Per a mySpec:

* Dades identificatives dels usuaris: Nom i cognoms, nom d’usuari, contrasenya, identificador
numeric de l'usuari, identificador del dispositiu mobil associat.

 Informacié temporal de marcacions: La informacié personal implicada és l'identificador
numeric d'usuari i la geolocalitzacid, només en cas que estigui activada per a aquest usuari.
* Dades relatives a les connexions de cada usuari: La informacio personal que es guarda és:
Identificador numeéric d’usuari, Nom d’usuari, Identificador del dispositiu mobil associat i
geolocalitzacié en el seu cas.

2.3.-OBLIGACIONS SPEC

a)Mantenir per escrit un registre de totes les categories d’activitats de tractament realitzades
per compte de SPEC que contingui, com a minim:

-El nom i les dades de contacte de l'encarregat, del subencarregat si s’escau, i del
responsable en nom del qual actua l'encarregat i, si s’escau, del representant del
responsable o de I'encarregat i del delegat de protecci6 de dades.

-Les categories de tractaments efectuats en nom de I'Ajuntament

-Les transferencies internacionals de dades personals a un tercer pais o organitzacié
internacional, identificant el tercer pais 0 organitzacié internacional, i en el cas de
transferéncies indicades a l'article 49 apartat 1, paragraf segon del RGPD, la documentacio
de garanties adequades.
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-Una descripcio general de les mesures técniques i organitzatives de seguretat adequades
gue s’estiguin aplicant.

b) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusio,
només per a la finalitat objecte d’aquest contracte. En cap cas podra utilitzar les dades per a
fins propis.

c) Tractar les dades d’acord amb les instruccions de I'’Ajuntament.

Si SPEC considera que alguna de les instruccions infringeix la normativa de proteccié de
dades o qualsevol altra disposicié en matéria de proteccio de dades de la Uni6 o dels Estats
membres, informara immediatament a I’Ajuntament.

d) No comunicar les dades a terceres persones, llevat que compti amb ['autoritzacié
expressa de I'Ajuntament, en els suposits legalment admissibles.

e) SPEC pot comunicar les dades a altres encarregats del tractament de I'Ajuntament,
d'acord amb les instruccions de I'Ajuntament. En aquest cas, I'Ajuntament identificara, de
forma prévia i per escrit, I'entitat a la qual s'han de comunicar les dades, les dades a
comunicar i les mesures de seguretat a aplicar per procedir a la comunicacio.

f) No es realitzen transferéncies internacionals de dades fora de I'Espai Economic Europeu
(EEE). Si SPEC ha de transferir dades personals a un tercer pais o a una organitzacié
internacional, en virtut del Dret de la Uni6 o dels Estats membres que li sigui aplicable,
informara a I'Ajuntament del requisit legal de manera prévia, llevat que aquest Dret ho
prohibeixi per raons importants d’interes public.

SPEC es compromet a garantir la confidencialitat de les dades de caracter personal
tractades en el marc de la utilitzacié dels serveis del Programari vinculats al Cloud, no
difonent, transmetent o revelant a terceres persones cap informacié de I'Ajuntament, a la
qual tingui accés com a consequencia del Servei de Manteniment subscrit.

g)Posar a disposicid de l'Ajuntament tota la informacié necessaria per demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi 'Ajuntament o un altre auditor autoritzat per ell.

h)Si escau, comunicar la identitat i dades de contacte del delegat de proteccié de dades a
I'Ajuntament.

2.4.- MESURES DE SEGURETAT

a) El personal al servei de SPEC haura d’estar informat de les obligacions i responsabilitats
que impliquen I'aplicacié de la normativa esmentada;

b) SPEC implantara mecanismes de control d'accés per als usuaris de perfil técnic o
d’administracié de sistemes i bases de dades, garantint en tot cas, I'aplicacié de sistemes
d’autenticacio6 i identificacid6 que impedeixin I'accés a persones no autoritzades, cosa que
inclou també l'accés fisic a les infraestructures i locals de processament de la informacio.
SPEC adoptara les mesures tecnigues necessaries per evitar que el personal técnic que
hagi de tenir accés a la infraestructura, com administradors de sistemes i bases de dades,
no tingui accés a les dades personals de I'Ajuntament. Per a aix0 s'utilitzara la funcionalitat
Always Encrypted que permet l'encriptacié de les dades en repds i en transit.

c) SPEC adoptara les mesures que garanteixin la correcta identificacio i autenticacié dels
usuaris del perfil técnic que tinguin accés al servidor. Quan el mecanisme d'autenticacié es
basi en I'Gs de contrasenyes, hi haura un procediment d'assignacié, distribucio i
emmagatzematge que garanteixi la seva confidencialitat i integritat.

d) Les dades personals introduides per I'’Ajuntament en el programari sén responsabilitat del
de I'Ajuntament i seran gestionades per ell mateix. Es responsabilitat d'aquest adoptar els
mecanismes d'autenticacio corresponents, queda fora de la responsabilitat de SPEC.

e)Un procediment per provar, analitzar i avaluar periodicament |'efectivitat de les mesures
técniques i organitzatives per garantir la seguretat del tractament.

SPEC implementaran mesures técniques i organitzatives de seguretat relatives a:
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* La pseudoanominitzacio i I'encriptacié de dades personals;

 La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents
dels sistemes i serveis de tractament;

 La capacitat de restaurar la disponibilitat i 'accés a les dades personals de manera rapida,
en cas d’'incident fisic o técnic;

» El procés de verificacio, avaluacid i valoracio regulars de l'eficacia de les mesures
técniques i organitzatives per garantir la seguretat del tractament.

2.5.- ELIMINACIO DE DADES

Un cop finalitzada la prestacié del Servei, SPEC donara una copia de les dades personals
tractades per compte de [I'Ajuntament i emmagatzemades en els seus sistemes, a
I'Ajuntament .

En cas que sigui necessaria la seva conservacio per obligacio legal o per a la formulacio,
I'exercici o la defensa de reclamacions, SPEC mantindra aquestes dades degudament
bloguejades, sense fer-ne cap Us, durant el termini en quée puguin derivar-se responsabilitats
de l'execucio del Servei.

2.6.- NOTIFICACIO DE VIOLACIO DE DADES PERSONALS

SPEC notificara a I'’Ajuntament, sense dilaci6é indeguda, i en qualsevol cas abans del termini
maxim de SETANTA-DUES (72) HORES, i a través de correu electronic a I'adrega de correu
electronic de contacte del I'Ajuntament, rrhh@smmonjos.cat , les violacions de la seguretat
de les dades personals al seu carrec de les quals tingui coneixement, juntament amb tota la
informacié rellevant per a la documentacié i comunicaci6 de la incidéncia. No sera
necessaria la notificacio quan sigui improbable que aquesta violacio de la seguretat
constitueixi un risc per als drets i les llibertats de les persones fisiques. Si se'n disposa, es
facilitara, com a minim, la informacié seguent:

Descripciod de la naturalesa de la violacio de la seguretat de les dades personals, incloent-hi,
guan sigui possible, les categories i el nombre aproximat d'interessats afectats, i les
categories i el nombre aproximat de registres de dades personals afectats;

a) El nom i les dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en qué es pugui obtenir més informacio;

b) Descripcio de les possibles conseqiiéncies de la violacié de la seguretat de les dades
personals; i

c¢) Descripcié de les mesures adoptades o proposades per reparar la violacié de la seguretat
de les dades personals, incloent-hi, si escau, les mesures adoptades per mitigar els
possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura que no ho sigui, la
informacié es facilitara de manera gradual sense dilacié indeguda.

3.- CARACTERISTIQUES DEL SERVEI DE MANTENIMENT DEL HARDWARE

a) Reparacio de la maquinaria: En cas d'avaria es substituiran o repararan les peces de la
magquinaria de I'ANNEX I. Inclou el desplagament quan I'equip técnic ho consideri
necessari.

b) Accés a eina de gestio d'incidéncies exclusiva per a la gesti6 i el control de les mateixes.
Inclou:

-Alta a I'eina de gestio d'incidéncies.
-Sessio de benvinguda: Un técnic de Suport explica com accedir a lI'eina de gestio
d'incidéncies i com s'han de registrar. Aquesta sessi6 sera de maxim 1 hora de durada.
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c) Temps de resposta en incidéncies de la maquinaria: 24 hores laborables a partir del
diagnostic previ que realitzi el departament Suport Técnic, si la destinacié esta en un radi
de 50km de la base més propera a SPEC, el temps de resposta sera de 48h laborables
en cas que la destinaci6 se situi a més de 50km.

d) En ambdds casos es respectara I'horari de dilluns a dijous de 9 a 14 i de 15 ha 17:30 hi
divendres de 9 a 13 h (excepte en festius de la zona on es localitzi la incidencia).

e) Prioritat al servei d'assisténcia

4.-INTEROPERABILITAT

L'aplicacié disposara d'un sistema d'exportaci6 de dades a fitxers plans o entorn de
Microsoft Office (Excel i Word).

5.-PORTABILITAT DE LES DADES

Mitjancant el sistema d' exportaci6 de dades es podran extreure totes les dades de I
aplicacio a format llegible.

6.-LOCALITZACIO DELS PROCESSOS | LES DADES

La plataforma de gesti6 Net Time One, estara ubicada en Centres de Processament de
Dades localitzats a dins de la UE, per tal de complir amb la normativa europea en vigor en
materia de proteccié de dades i seguretat.

7.- PRESENTACIO DE VARIANTS
No s’admeten.

8.- COORDINACIO ACTIVITATS EMPRESARIALS (CAE)

L'empresa adjudicataria haura de complir integrament les obligacions derivades de la
normativa L'empresa adjudicataria haura de complir integrament les obligacions derivades
de la normativa vigent en matéria de prevencié de riscos laborals i, especialment, les
relatives a la Coordinacio d'Activitats Empresarials previstes a la Llei 31/1995 de Prevencio
de Riscos Laborals i al Reial decret 171/2004.

L'empresa contractant té a disposicié de I'empresa contractista una eina especifica de
control documental per a la coordinacié d’activitats empresarials.

Mitjangcant aquesta eina, I'empresa contractant lliura al contractista la normativa especifica
per a I'execucio dels treballs.

Després de la signatura del Contracte, I'empresa que gestiona I'eina especifica de control
documental contacta amb I'empresa contractista per a sol-licitar la informacio i la
documentacié necessaries. Es obligacié de I'empresa contractista facilitar a 'empresa que
gestiona I'eina especifica de control documental la documentacid requerida i introduir totes
les dades necessaries al sistema, abans de l'inici dels treballs. Es obligacié del contractista
afectat pel CAE aportar, emplenar i mantenir actualitzada tota la documentacié del Contracte
a I'eina especifica de control documental

L’adjudicataria sera responsable que el seu personal compleixi les normes de seguretat i
salut aplicables al centre de treball on es desenvolupin les activitats objecte del contracte,
aixi com les instruccions especifiques facilitades per I'entitat contractant.
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L'incompliment de les obligacions en materia de CAE podra comportar la suspensié dels
treballs, la prohibicié d’accés al centre de treball o, si escau, la resolucié del contracte per
causa imputable a I'adjudicataria.

9.-SITUACIO ACTUAL DE L’AJUNTAMENT

L'area de recursos humans de I'Ajuntament de Santa Margarida i els Monjos utilitza el
programa Net Time One per a la gestié del control horari dels treballadors de I'’Ajuntament.

SPEC, S.A.U. ostenta la propietat intel-lectual del software de I' aplicaci6 NET TIME ONE.

Actualment, cap altra societat compta amb alguna autoritzacié que permeti la prestacié de
cap tipus de servei relacionat, com poden manteniment i el subministrament de noves
versions de software.

Aquet programa té associat una quota de manteniment, per a les actualitzacions i el
manteniment i un servei de d'allotjament al servidor Cloud. Alhora el programari per a
poder fitxar requereix de diversos aparells distribuits a diferents edificis municipals.

La implantaci6 d’'un nou programari per a gestionar el control horari, requeriria d'un
projecte, que a banda de la implantacié requereix el canvi de tots els aparells a través dels
guals es fitxa mitjancant targeta per part dels treballadors, també hi hauria d’haver una
fase de formaci6 i suport inicial de major nombre d’hores per al qual no es disposa de
recursos ni a nivell tecnic ni a nivell de personal.
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ANNEX |
Relacié d'equips, dispositius i productes Hardware
MODEL LECTOR Ne° UBICACIO ADRECA
QUANTITAT SERIE
CS7034X TERMINAL OFICINES AVD.CATALUNYA 74
HORAR] 1 502817
SMT5015LU | TERMINAL 1 194089 MASIA MAS AVD.MAS CATARRO S/N
HORARI CATARRO
SMT5015LU | TERMINAL 1 502816 LLAR XIROI AVD.MAS CATARRO S/N
HORARI
SMT5015LU | TERMINAL 1 211054 LLAR XIROI AVD.PENEDES 1
HORARI RAPITA
SMT5015LU = TERMINAL 1 502815 NAU BRIGADA | AVD.PAISOS CATALANS
HORARI SIN
SMT5015LU | TERMINAL BIBLIOTECA CI/ICADI 2
HORAR] 1 202714
SMT5015LU = TERMINAL PAVELLO AVD.CAL RUBIO 39
HORARI 1 194088
SMT5015LU | TERMINAL TANGRAM C/BERENGUER 7
HORAR] 1 221480
SMT5015LU = TERMINAL 1 992126 SERVEIS C/SANT JOSEP 1
HORARI SOCIALS

Te

Ailuntament de Santa Margarida i els Monjos - Av.de Catalunya, 74. (08730)
.93 89802 |11 - www.santamargaridaielsmonjos.cat - info@smmonjos.cat
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	1.- OBJECTE DEL CONTRACTE
	Un cop finalitzada la prestació del Servei, SPEC donarà una còpia de les dades personals tractades per compte de l’Ajuntament i emmagatzemades en els seus sistemes, a l’Ajuntament .
	En cas que sigui necessària la seva conservació per obligació legal o per a la formulació, l'exercici o la defensa de reclamacions, SPEC mantindrà aquestes dades degudament bloquejades, sense fer-ne cap ús, durant el termini en què puguin derivar-se responsabilitats de l'execució del Servei.
	7.- PRESENTACIÓ DE VARIANTS
	No s’admeten.
	9.-SITUACIÓ ACTUAL DE L’AJUNTAMENT

