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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIX EL CONTRACTE PER A LA
PRESTACIO DELS SERVEIS DE RECEPCIO | TASQUES DE SUPORT AL CRAE
ENRIC LLABERIA, A LLEIDA

1. Objecte del contracte

L’objecte d’aquest contracte és la prestacio dels serveis de recepcié i tasques de suport
a les dependéncies del Centre Residencial d’Accié Educativa (CRAE) Enric Llaberia, a
Lleida, centre propi del Departament de Drets Socials i Inclusié.

Hores de servei requerides en comput setmanal: 30 hores.
2. Necessitats administratives que satisfa el contracte i idoneitat del contracte

D’acord amb el Decret 142/2010, de 11 d’octubre, pel qual s’aprova la Cartera de
Serveis socials 2010-2011, el Departament competent en infancia i adolescéncia ha de
disposar de centres residencials d’acci6 educativa (CRAE) per poder atendre les
necessitats dels infants i/o adolescents amb mesures de guarda administrativa o tutela.

El CRAE Enric Llaberia és un centre propi del Departament de Drets Socials i Inclusio.
L’objecte d’aquest contracte son els serveis de recepcio i tasques de suport al centre,
clarament establertes amb instruccions especifiques.

Es considera necessaria la contractacio del servei de recepci6 i tasques de suport al
centre per tal de garantir-ne el bon funcionament.

3. Funcionament del servei
3.1 Tasques de recepcié
A continuaci6 s’indiquen les tasques que s’han de dur a terme:

e Atenci6 al public: presencial, telefonica i per correu electronic.
- Atenci6 presencial a les visites i al personal.
- Atencio telefonica i derivacié de trucades segons les directrius del centre.

e Recepcio i registre d’entrades i sortides.

e Sol'licitud de servei de taxis per les visites i el personal del centre.

e Suport en la sortida i entrada dels vehicles de la reserva d’aparcament de qué
disposa el centre. Inclou posar i treure I'element de senyalitzacio (con de transit)
que limita la zona d’aparcament del centre.

e Actualitzar quadrants i registres de seguiment de: teléfons, control de personal i
control vehicles.

e Gestionar els serveis d’entrada i sortida de missatgeria i paqueteria.

e Gestionar els serveis d’entrada i sortida de correu ordinari i certificat, aixi com de
la valisa interna.
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e Qualsevol altra tasca que li sigui assignada d’acord amb la seva categoria
professional.

3.2 Tasques de suport

Tasques de suport al centre en els seglients ambits:

e Gestio i control del material d’oficina. Inclou anar a comprar el material necessari
pel centre i emmagatzemar-lo degudament ordenat a la Sala de Material.

e Gestio i control de les farmacioles del centre. Inclou anar a comprar el material
necessari pel centre i revisar-ne la caducitat.

e Gestio i control de les comandes de neteja i material d’higiene personal. Inclou
anar a comprar el material necessari pel centre, i emmagatzemar-lo a la Sala de
Material i a les diferents Llars del centre degudament ordenat.

e Acompanyar els proveidors (cuina i bugaderia), comprovant els albarans amb
I'entrega dels productes i notificar aquells productes que no hagin arribat.
Tanmateix la gestid, revisio i control de les comandes de cuina.

e Recollir en una graella les incidencies referides al manteniment del centre.

e Qualsevol altra tasca que li sigui assignada d’acord amb la seva categoria
professional.

e Realitzar transports puntuals amb qualsevol dels dos vehicles del centre
(actualment els vehicles son de combustible, gasoil i/o gasolina i de canvi
manual) amb els educadors o qualsevol altre treballador del centre sempre de
conformitat amb I’Administrador/Direccid; aixi com anar a recollir comandes
puntuals de material.

Tasques de suport a la direccid, sotsdirecci6 i administrador en els seguents ambits:

e Atencié telefonica.

e Omplir graelles i quadrants.

e Suport en tasques administratives que requereix la contractacio de personal.

e Gestid6 administrativa dels documents identificatius dels nois i noies
(empadronament, sol-licitar cita per renovar les documentacions que
s’escaiguin...).

e Registrar, classificar, arxivar i/o derivar documents, albarans, tickets i altra
documentacié comptable.

e Utilitzar i manipular maquines reproductores, fotocopiadores i similars.

e Qualsevol altra funcio requerida per la direccid, sotsdireccié i administrador del
centre, dins de les seves competéncies.

3.3 Horari del servei
Horari del servei: dies laborables de dilluns a divendres i de 9:00 a 15:00 h.
Hores de servei requerides en comput setmanal: 30 hores.

Es consideren festius:
- Tots els dissabtes i diumenges de I'any.
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- Les festes establertes per normativa vigent en I'ambit de I'Administracido de la
Generalitat de Catalunya com a festes laborals.
- Les dues festes locals.

El personal tindra un horari fixe que només podra ser modificat a peticié de la direccié
del centre, de manera puntual, per atendre una situacié imprevista d'urgencia
degudament justificada.

No obstant aix0, 'Administracié es reserva el dret de variar I'horari dins del qual
s’executara el contracte, en funcio de les necessitats del servei. La variacio corresponent
haura d’esser comunicada per escrit amb I'antelacié necessaria per tal d’organitzar el
servei.

4. Personal destinat a ’execucio del servei

Per a la prestacio dels serveis objecte de contracte, I'entitat adjudicataria haura d’aportar
els mitjans personals necessaris per cobrir les hores de servei requerides.

L’empresa adjudicataria assignara a I'execucio del servei el personal amb el perfil
adequat per a la realitzacié de les tasques descrites en I'apartat anterior i d’acord amb
els requeriments seguents:

- Formacié minima: Cicles formatius de formacié professional de Grau Mitja, Certificats
de professionalitat, altres titulacions ocupacionals i/o experiéncia equivalent.

- Edat: més de 25 anys.

- Experiéncia minima en I'ambit d’atenci6 al public: 2 anys.

- Coneixements d’informatica: ofimatica basica i internet a nivell d’'usuari.

- Imprescindible catala amb fluidesa i correcci6.

- Ha de tenir habilitats i competéncies en interaccié amb les persones i capacitat de
treball en equip.

- Persona amb iniciativa i motivacié per I'atenci6 al public, i amb capacitat de gestio i per
introduir processos de millora.

- Persona amb capacitat de moviment i polivaléncia de funcions.

- Persona amb capacitat fisica per gestionar carregues de material que poden oscil-lar
entre els 2 kg i els 20 kg.

- Certificat negatiu de delictes de naturalesa sexual vigent.

- Carnet de conduir vigent, amb una antiguitat minima de 2 anys i d’edat superior als 25
anys per tal de complir amb I’Asseguranga dels vehicles.

El personal assignat, en el marc del servei a prestar:

- Haura de vestir de forma correcta i adequada per a la prestacié del servei. La
indumentaria incloura de manera visible, perd discreta, el logotip de I'empresa
contractista.

- Haura de mantenir I'espai de treball el més net possible.

- Hauran de tenir un tracte correcte i educat.
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- El contractista i les persones que prestin els serveis sota el seu carrec o direccioé han
de mantenir reserva absoluta respecte la informacié i les dades que puguin conéixer
com a consequencia de I'execucio del contracte.

La direccié del centre no intervindra en la seleccid del personal que I'empresa
contractista assigni per a la correcte execucio del servei, perd si que podra comprovar
que les persones que prestin el servei compleixin els requisits necessaris per al correcte
compliment del servei. Per tant, 'empresa contractista haura de canviar el personal a
peticio del responsable del contracte si, a judici seu, el personal no s’adapta al lloc de
treball, no reuneix les condicions minimes necessaries per prestar el tipus de servei que
es demana o bé no fa la seva tasca de forma correcta.

Tot el personal que desenvolupi els serveis objecte d’aquest contracte dependra
unicament del contractista a tots els efectes, sense que entre aquest personal i el
Departament de Drets Socials i Inclusié existeixi cap vincle de dependéncia funcional ni
laboral.

5. Seguiment del servei

L’empresa adjudicataria haura notificar al responsable del contracte el nom, el telefon i
el correu electronic del responsable del seguiment del desenvolupament del servei.

Igualment, per tal de resoldre de forma immediata possibles problemes en el servei,
I'adjudicatari haura de facilitar a la direccié del centre el teléfon de contacte i nom de la
persona amb responsabilitat per resoldre aquests problemes.

L’empresa adjudicataria haura de nomenar un interlocutor per a fer el seguiment
administratiu i econdomic del contracte, i haura de comunicar el seu nom i dades de
contacte al responsable del contracte.

6. Formulacié del preu

D’acord amb el punt 3.3 d’aquest Plec, que estableix I'horari fix del servei, es facturara
cada mes pel mateix import, corresponent a la part mensual proporcional de I'import
d’adjudicacio, sense IVA.

7. Obligacions del contractista
7.1 Obligacions generals

a) L'entitat adjudicataria ha de tenir contractada una polissa d’asseguranga que
cobreixi la seva responsabilitat civil i la del personal al seu servei front a tercers per
unes sumes assegurades minimes de 400.000 euros per victima i de 800.000 euros
per sinistre, tenint en compte I'increment del imports d'indemnitzacié fixats en la Llei
35/2015, de 22 de setembre, de reforma del sistema per a la valoracié dels danys i
perjudicis causats a les persones en accidents de circulacio, atés que s’aplica, per
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analogia per al calcul de totes les indemnitzacions. Tindra consideraci6 de tercer en
la polissa contractada qualsevol persona fisica o juridica diferent de I'entitat
contractista, prenedora de I'assegurancga i també entitat assegurada. També tindran
la consideracié de tercers els infants i/o adolescents sota la guarda o tutela de
I'administracié que es causin danys entre ells, aixi com els treballadors de I'entitat
contractista, pels danys causats entre ells o pels infants i/o adolescents. Aquesta
polissa I'haura de subscriure amb una entitat de reconeguda solvéncia.

En relacié6 amb la polissa esmentada en el paragraf anterior, el responsable del
contracte realitzara periddicament controls de la pdlissa contractada per I'entitat
contractista, per tal de comprovar I'abast de la seva cobertura i la seva permanent
vigéncia. A aquests efectes, I'entitat contractista estara obligada a lliurar al
responsable del contracte copia de les polisses i de I'Ultim rebut de pagament, a
l'inici del contracte i, en el termini maxim d'un mes, de les modificacions i/o
renovacions d’aquesta polissa.

L’incompliment d’aquesta obligacié suposara causa d’'una imposicié de penalitat de
1% del preu anual d'adjudicacié del contracte. En cas que es perllongui
'incompliment, durant 1 mes, des de l'aplicacié de I'anterior penalitat, tot i haver
aplicat la penalitat del 1%, suposara causa d’'una nova imposicié de penalitat del 2%
del preu anual d’adjudicacié del contracte. El tercer incompliment i els successius,
amb el mateixos termes i terminis, suposaran causa d'una nova imposicié de
penalitat del 2,5% del preu anual d’adjudicacié del contracte, per cadascun.

L’empresa adjudicataria posara a disposicié del responsable del contracte tota la
documentacié funcional, estadistica, economica, técnica o qualsevol altre
relacionada amb la seva activitat, quan aixi es sol-liciti pel seguiment de la prestacio
del servei.

Al finalitzar I'exercici pressupostari, I'entitat adjudicataria presentara, al responsable
del contracte, una memoria economica que haura d'incloure la justificacié dels
costos directes i indirectes de la prestacio del servei del darrer any.

L’entitat adjudicataria ha de conéixer i aplicar, en tot cas, la legislacié vigent a
Catalunya, a I'Estat i a la Unié Europea en matéria de proteccio a la infancia, aixi
com la Convencio sobre els Drets de I'Infant, adoptada per 'Assemblea General de
les Nacions Unides el 20 de novembre de 1989.

7.2 Obligacions en matéria de personal

a)

El personal dependra organicament de I'entitat adjudicataria, la qual tindra tots els
drets i deures inherents a la seva qualitat d’empresaria i haura de complir totes les
disposicions vigents en matéria laboral, de Seguretat Social, sanitaries i de
Seguretat i Higiene en el treball, referides al personal que té al seu carrec.
L’Administracié podra exigir a 'empresa adjudicataria, en qualsevol moment, que
acrediti el compliment de les seves obligacions laborals i tributaries.
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b) L’entitat contractista ha de garantir a les persones adscrites a I'execucio del
contracte, durant tota la seva vigéncia, I'aplicacié i manteniment de les condicions
laborals que estableixi conveni col-lectiu sectorial aplicable, aixi com el cobrament
puntual de les retribucions.

c) L’entitat adjudicataria s’ha de fer carrec del cost del personal encarregat de prestar
el servei: sous, formacid, substitucions per baixes i malalties, seguretat social,
antiguitat i qualsevol altra despesa que comporti la prestacié del servei.

d) L’entitat contractista proporcionara al personal la roba de treball adequada que
incloura de manera visible, pero discreta, el logotip de 'empresa contractista.

e) L'entitat adjudicataria es compromet a garantir en tot moment la prestacio i
continuitat del servei objecte del contracte, caldra preveure les substitucions per
vacances, permisos, baixes médiques, periodes de formacio, etc., per garantir el
funcionament adequat del servei. En cas de situacions de conflictivitat laboral, el
contractista haura de seguir garantint la prestacioé del servei.

Les baixes imprevistes hauran de comptar amb substitut/a adequat/a en un termini
maxim de 48 hores o el termini presentat a I'oferta.

f) Comunicar al responsable del contracte les dades personals, categoria professional
i horari laboral dels treballadors que hagin de prestar el servei contractat. S’ha de
garantir una plantilla fixa, llevat de les substitucions que es puguin produir, les quals
seran comunicades préviament al centre mitjangcant un historic de serveis del
personal nou.

g) A peticié justificada del responsable del contracte, sempre que s’acrediti
adequadament i fefaent, es podra requerir a 'empresa contractista perqué accedeixi
a canviar la persona que no reuneix les condicions minimes necessaries per prestar
el tipus de servei que es demana, o bé no realitzi la seva tasca de forma correcta i
professional.

h) De conformitat amb l'establert a I'article 8 de la Llei 26/2015 de 28 de juliol, de
proteccio a la infancia i 'adolescéncia, el contractista ha d’adscriure a I'execucio del
contracte persones que no hagin estat condemnades per senténcia ferma per algun
delicte contra la llibertat i indemnitat sexual per exercir professions, oficis o activitats
que impliquin contacte habitual amb menors. L'incompliment d’aquesta obligacié
sera causa de resolucié del contracte, sens perjudici de les altres consequéncies
que legalment se’n derivin.

Abans de l'inici de I'execuci6 del contracte, el contractista presentara a la persona
responsable del contracte una declaracidé responsable en la que manifesti que
disposa de les certificacions legalment establertes per acreditar que les persones
que s’adscriuran a I'execucio del contracte, per exercir professions, oficis o activitats
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que impliquin contacte habitual amb menors, no han estat condemnades per
senténcia ferma per algun delicte contra la llibertat i indemnitat sexual. Aquesta
declaracié haura de ser novament presentada pel contractista, a la persona
responsable del contracte, sempre que s’incorporin noves persones en 'execucio
del contracte que es trobin en la referida situacio.

La presentacio de la declaracié responsable esmentada, d’acord amb I'establert a
I'article 35 de la Llei 26/2010, de 3 d’agost, de régim juridic i de procediment de les
administracions publiques de Catalunya, faculta al Departament a verificar la
conformitat de les dades que s’hi contenen i efectuar el requeriment de
documentacié quan resulti necessari.

8. Potestats i obligacions del Departament de Drets Socials i Inclusio
8.1 Obligacions del centre

Designar un responsable del contracte (RC), el qual ha de supervisar I'actuaci6 del
servei i rebre els informes d’incidéncies del mateix, donant les instruccions oportunes, i
dirigir 'execucioé del contracte.

8.2 Potestats de I’Administracio
Sens perjudici del que estableix el plec de clausules administratives particulars:

a) Interpretar el contracte administratiu i resoldre els dubtes que puguin sorgir pel que
fa al seu compliment.

b) Fer el seguiment i control del correcte desenvolupament del servei, aixi com dictar
les ordres i instruccions precises per al correcte compliment del contracte.

c) Exigir 'adopcié de mesures concretes i eficaces per a restablir el bon ordre en
I'execucio d’alld pactat, en el suposit que I'entitat incorri en actes i omissions que
puguin interrompre el normal funcionament del servei o el compliment dels
programes de treball, sens perjudici d’alld establert en la legislacié de contractes del
sector public.

d) Modificar o resoldre per raons d’interés public les caracteristiques del contracte, com
també suspendre’n I'execucio, indemnitzant, si és el cas, pels danys i perjudicis
causats, d’acord amb els termes establerts per la legislacio de contractes del sector
public.

e) Exercir les facultats d’inspeccio, control i sancié que pot exercir '’Administracié en
relacio a la prestacio del servei.
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Es podra penalitzar amb un 5% de la facturacié del/s mes/mesos afectat/s: la no
substitucio reiterada del personal absent (3 abséncies no substituides en el periode d’'1
mes).

Els imports de les penalitats que s'imposin es faran efectius mitjangant la deduccié de
les quantitats que, en concepte de pagament total o parcial, s’hagin d’abonar a 'empresa
adjudicataria o sobre la garantia que, si s’escau, s’hagués constituit, quan no es puguin
deduir dels pagaments esmentats. En el cas que I'import de la penalitat no es pugui
deduir dels pagaments o de la garantia es generara una carta de pagament per pagar
totalment o parcialment I'import de la penalitat.

Sera funcié del responsable del contracte proposar, si escau, la imposicié de penalitats,
mitjangant un informe motivat.

10. Seguretat i proteccié de dades

L’empresa contractista del servei es compromet a complir els requeriments de seguretat
i continuitat aplicables a I'objecte del contracte especificats a:

e La Llei organica 3/2018, de 5 de desembre, de proteccié6 de dades personals i
garantia dels drets digitals (d’ara endavant LOPDGDD); i al que estableix el
Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva
95/46/CE (d’ara endavant RGPD) i qualsevol altre normativa nacional i de la Unid
Europea en matéria de protecci6 de dades. Aquesta obligacié té el caracter
d’obligacio contractual essencial.

o Altra legislacio sectorial que en matéria de seguretat pugui ser d’aplicacio.

e Les politiques, normes i guies tecnologies i de seguretat aplicables al Departament,
establertes per Funcié Publica, el CTTI, 'Agéncia de Ciberseguretat de Catalunya, i
pel propi Departament de Drets Socials (d’ara en endavant Departament).

Qualsevol excepcié a la normativa d’aplicacié haura de ser autoritzada expressament
per la unitat gestora del contracte del Departament.

Un mes després de I'adjudicacié del servei, 'empresa contractista haura de tenir a
disposicié del Departament un informe de grau de compliment respecte de la normativa
i estandards aplicables i un pla d’adequacio de 4 mesos com a maxim per assolir el seu
compliment a la unitat gestora del contracte del Departament, qui en fara el seguiment.
L’'empresa contractista mantindra i controlara l'aplicacié efectiva d’aquells durant el
periode de vigéncia del contracte.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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temes de gestid o configuracid i que no requereixin noves inversions quatre mesos
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després de la publicacié. En cas que I'impacte d’implantacio representi nova inversio,
es pactaran amb el client possibles plans d'implantacio6.

Formacio6 al personal de I'empresa contractista

L’'empresa contractista es compromet a donar a coneixer al personal particip en la
prestacio dels serveis aquests requeriments de seguretat, aixi com a formar-lo en les
obligacions que es deriva de la legislacié de proteccié de dades i de les normatives,
guies i procediments de seguretat aplicables.

Confidencialitat i publicitat del servei

L’empresa contractista esta obligada a guardar secret respecte a les dades o informacié
prévia que no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Tot el personal que participi en la prestacid del servei haura de signar la carta
d’acceptacio d’obligacions en matéria de seguretat en el moment d’incorporacié de la
persona a l'execucié del servei. L’empresa contractista vetllara per la conservacio i
custddia d’aquestes, tot i que podran ser requerides en qualsevol moment pel
Departament.

Qualsevol comunicat de premsa o inserci6 als mitjans de comunicacié que el proveidor
realitzi referent al servei que presta a la Generalitat haura de ser aprovat préviament pel
Departament.

Propietat intel-lectual

Tota la documentacio i productes resultants de la prestacié del servei, aixi com la
documentacio que sigui facilitada amb motiu del servei, és propietat exclusiva de la
Generalitat de Catalunya. El licitador no la podra fer servir per altres finalitats sense el
consentiment exprés del Departament.

Us de recursos técnics (en cas d’ls de recursos técnics)

Per motius de seguretat, qualsevol Us de recursos técnics de I'empresa contractista
(infraestructura de maquinari, etc.) utilitzats en el marc de I'execucioé del contracte sera
préviament justificada a la unitat gestora del contracte del Departament amb un informe
d’analisis de beneficis i riscos, que aquesta haura d’aprovar.

Previ a I'is autoritzat de sistemes o recursos propis de I'empresa contractista, incloses
les estacions de treball, aquests s’hauran d’adequar als estandards de seguretat de
I’Agéncia de Ciberseguretat de Catalunya, referits a I'annex del plec de prescripcions
técniques, en els quatre mesos seguents.

Les estacions amb accés als sistemes d’informacié del Departament a les dependéncies
de 'empresa contractista s’'ubicaran en una zona d’accés restringit.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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Qualsevol incident en I'Gis dels recursos de 'empresa contractista que tractin les dades
del Departament hauran d'ésser reportades immediatament a la unitat gestora del
contracte del client, pero també registrats, avaluats i convenientment gestionats per
'empresa contractista, poden comportar procediments sancionadors de les persones
implicades.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat del Departament
exclusivament per a la prestacié del servei, seguint les directrius de configuracio del
Departament.

Connexioé als sistemes del Departament (en cas de connexié als sistemes del
Departament)

La connexié remota d’equips de 'empresa contractista als sistemes que el Departament
posi a la seva disposicié per a I'execucié del servei es fara a través de la xarxa de la
Generalitat mitjangant un enllag dedicat al nus corporatiu, tot i complint amb la guia de
connexié d’equips de tercers i la norma de mesures de seguretat al nus.

L’'empresa contractista haura de subministrar la linia de connexid i 'equip remot i fer-se
carrec de totes les despeses que se’n puguin derivar: linies de comunicacions,
dispositius, etc.

Auditoria del servei

El Departament podra realitzar auditories per verificar el compliment dels compromisos
contractuals.

L’empresa contractista proporcionara la seva total cooperacié a la realitzacio d’aquestes
auditories. Aixo incloura el lliurament de documentacié i I'accés fisic a les instal-lacions
on s’estiguin prestant els serveis objecte del contracte al personal que el client determini,
que podra ser tant personal propi del client com subcontractat.

No caldra avisar préviament per fer tasques d’auditoria on no es requereixi col-laboracié
activa del personal de 'empresa contractista. En els casos en qué el client demani una
col-laboracié activa del personal de I'empresa contractista, s’avisara amb quatre
setmanes d’antelacio.

L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i
gestionades pel client. L’empresa contractista dedicara al finangament d’aquestes
auditories un maxim del 0,7% de I'import acumulat pels serveis del contracte (import
facturat).

Continuitat del servei

En cas de centres de serveis socials, I'adjudicatari haura de comunicar al Departament,
a través dels Serveis Territorials, qualsevol incidencia que pugui vulnerar la legislacio,
lesionar, perjudicar o fer minvar el funcionament del servei o de I'establiment, d’acord
amb el protocol de gestié de crisi del Departament.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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FORMALITZACIO DEL COMPLIMENT DE LA PD EN LA PRESTACIO AMB ACCES
A DADES DE CARACTER PERSONAL

L’entitat adjudicataria del contracte i tot el seu personal se sotmetran al compliment del
que estableix la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (d’ara endavant LOPDGDD), en relacié amb les
dades personals a les quals tingui accés durant la vigéncia del present contracte; i al
que estableix el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27
d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (d’ara endavant RGPD), i altre normativa que sigui d’aplicacio.

L’empresa contractista tractara, per compte del Departament de Drets Socials i Inclusio,
les dades de caracter personal necessaries per prestar serveis de recepcié i tasques de
suport a les dependéncies del Centre Residencial d’Accid6 Educativa (CRAE) Enric
Llaberia, a Lleida, centre propi del Departament de Drets Socials i Inclusid.

La Direccié general de Prevencié i Protecci6 a la Infancia i 'Adolescéncia, responsable
del tractament, en coordinacié6 amb el director del centre, posara a disposicié de
I'empresa adjudicataria I'accés als llistats on constin les dades basiques necessaries per
poder desenvolupar la seva tasca professional (entre d’altres, la gestié administrativa
dels documents identificatius dels nois i noies: empadronament, renovacié del DNI,
passaport, targeta sanitaria, etc.), per tal que el prestador del servei pugui dur a terme
les funcions encomanades d’una manera eficient.

Les dades a les quals I'empresa contractista accedira amb motiu de la prestacié del
servei son de risc inherent de nivell Alt.

L’empresa contractista tindra sempre la posicié d’encarregat del tractament envers
aquestes dades, de conformitat amb el que disposa l'article 28 del RGPD, i de l'article
33 de LOPDGDD, i es comprometra a utilitzar-les unica i exclusivament amb la finalitat
de prestar els serveis objecte del present plec, aixi com a complir amb totes les
obligacions que exigeix la normativa vigent.

L’entitat adjudicataria tractara les dades d’acord amb les instruccions de Departament
de Drets Socials i Inclusié i en cap cas les aplicara ni utilitzara amb una finalitat diferent
a les funcions assignades, ni les comunicara ni cedira, ni tan sols per a la seva
conservacid, a qualsevol tercer alié al contracte, llevat que compti amb l'autoritzacié
expressa del responsable del tractament, o en els suposits admissibles legalment.
S’entendra per subministrament qualsevol revelacio d’'informacio, encara que sigui per
negligéncia, que permeti a tercers coneixer, totalment o parcial, la informacio referida.

Incorporara els tractaments que duu a terme en execucié d’aquest contracte al seu
registre d’activitats del tractament efectuades per compte d’'un responsable, amb el
contingut de l'article 30.2 del RGPD.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

La documentacié i la informacié que es desprengui o a la qual es tingui accés amb ocasio
de la prestacié dels serveis professionals derivats del present plec, tenen un caracter
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plenament confidencial. A aquest efecte, no podra ser objecte de reproduccié total ni
parcial per cap mitja o suport, no se’'n podra fer cap tractament ni edicié informatica, ni
cap transmissié a terceres persones fora de I'estricte ambit de I'execucié directa del
contracte. Aquesta prohibicié s’aplicara també a la resta del personal de I'entitat que
tingui o pugui tenir accés a les dades.

L’entitat adjudicataria del contracte i la totalitat dels seus treballadors s’obliguen a
mantenir el deure de secret i confidencialitat estrictes de la informacio a la qual tinguin
accés. Les obligacions de confidencialitat i deure de secret subsistiran amb posterioritat
a I'extincié del present contracte.

L’entitat adjudicataria, com a encarregat del tractament, destini les dades a una altra
finalitat, les comuniqui o les ultilitzi incomplint les estipulacions indicades, sera
considerada també responsable del tractament i haura de respondre de les infraccions
en qué hagi incorregut.

L’entitat adjudicataria no podra subcontractar amb un tercer cap tractament que li
hagués encomanat el Departament de Drets Socials i Inclusié, excepte en els casos
d’autoritzacié expressa o d’acord amb les condicions que estableixi el plec administratiu.

Durant la vigéncia del contracte formalitzat entre les parts, i d’acord amb el que estableix
I'article 32 del RGPD i la disposicié addicional primera de la LOPDGDD, [I'entitat
adjudicataria del contracte es compromet a adoptar totes les mesures de seguretat
necessaries d’'indole técnica i organitzativa i donar-los un compliment efectiu per garantir
la seguretat, la confidencialitat i la integritat de les dades de caracter personal, per tal
d’evitar la seva alteracid, pérdua, tractament o accés no autoritzat, tant si provenen de
la manipulacié humana com del medi fisic o natural. Tenint en compte particularment els
riscos que presenta el tractament de dades.

Les dades es tractaran exclusivament als locals acordats en el moment de formalitzacio
del contracte.

Els sistemes d’informacié que la DGPPIA posara a disposicié de I'empresa contractista
durant la prestacio del servei sén els seglents:

- Llistats on consten dades basiques necessaries per poder desenvolupar la seva tasca
professional (entre d’altres, la gestié administrativa dels documents identificatius dels
nois i noies: empadronament, renovacié del DNI, passaport, targeta sanitaria, etc).
Dades extretes del tractament SINI@.

Aixi mateix, 'empresa contractista i el seu personal es comprometen a informar
immediatament al Departament de Drets Socials i Inclusié davant qualsevol sospita o
incidéncia que pugui posar o hagi posat en perill la informacié que tracta en el seu nom
i a esborrar qualsevol tractament temporal que hagi calgut generar en el
desenvolupament de les seves atribucions un cop finalitzi la rad per la qual va ésser

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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Un cop finalitzada la vigéncia del contracte formalitzat entre les parts, I'entitat
adjudicataria donara compliment al que disposa l'article 33 de la LOPDGDD. A aquest
efecte, I'entitat retornara de forma immediata a la totalitat de les dades de caracter
personal i els suports en els quals constin les dades obtingudes com a consequéncia de
la prestacié del servei, sense poder conservar-ne cap copia, tret del suposit recollit en
I'article 33 de la LOPDGDD.

Mesures en I'us dels sistemes del Departament

El personal s’ha d’identificar amb el seu codi d’'usuari i contrasenya davant dels sistemes
que posa a disposicié el Departament per a la prestacio del servei i un cop verificades
les credencials, se’l permetra 'accés i podra utilitzar els recursos en funcié del seu perfil
préviament autoritzat.

Els codis d’identificacié i les contrasenyes assignades a cada usuari individual sén
personals i intransferibles, no podent compartir-los mai amb tercers. L’'usuari esdevé el
responsable ultim de les conseqliencies que es puguin derivar del mal Us, la divulgacio,
o la pérdua d’aquestes.

A fi de garantir la confidencialitat de les credencials, cada individu sera responsable
d’emprar contrasenyes que no siguin facils d’endevinar, conforme la guia de
contrasenyes de I'Agéncia de Ciberseguretat de Catalunya, canviar la contrasenya
inicial temporalment assignada durant la primera connexi6 al sistema, canviar-la davant
de qualsevol sospita d’incident de suplantacié de la identitat de I'usuari.

Els usuaris seran responsables de I'Us dels recursos dels sistemes d’informacié i de les
dades que contenen, que haura de ser en tot moment conforme al que estableix el
Document de seguretat del Departament i la normativa legal vigent aplicable.

Els accessos als sistemes d’informacié s’atorguen d’acord amb les necessitats minimes
d’accés a les dades i a les operacions que requereix cada persona per exercir les seves
competéncies.

La sol-licitud d’alta, modificacio i baixa d’'usuaris als sistemes la fara el responsable del
servei de 'empresa contractista a través de la unitat gestora del contracte del client al
gestor funcional de 'aplicacié.

Als usuaris que estiguin més de 6 mesos sense utilitzar el seu codi d’identificacio, se’ls
inhabilitara automaticament i hauran de demanar al servei d’atencié a l'usuari la seva
activacio, mentre que al personal que estigui més d’'un any sense entrar al sistema se li
esborrara automaticament el codi d’'usuari i haura de demanar-ne un de nou quan vulgui
accedir novament als sistemes d’informacio.

A fi de donar compliment a la normativa, els sistemes registren els intents de connexions
d’usuari al sistema aixi com la insercié i modificacio d’expedients.

Ubicaci6 dels servidors (en cas de us de servidors)
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L’empresa contractista abans de la formalitzacié del contracte haura de presentar una
declaracié en la qual posi de manifest on estaran situats els servidors i des d'on es
prestaran els serveis associats a aquests. Aixi mateix, I'empresa contractista haura de
comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la
informacié facilitada en la declaracié (Annex PCAP).

Gestio de suports

Qualsevol extraccio autoritzada de dades a un suport extern (USB, DVD, disc extern,..)
'usuari que la duu a terme haura d’inventariar, etiquetar-la, protegir-la contra accessos
no autoritzats i xifrar segons els criteris definits al Document de Seguretat del
Departament.

La sortida d’'informacio, sempre prévia autoritzacié per la unitat gestora del contracte del
Departament i del responsable de I'entitat adjudicataria, fora de les instal-lacions del
Departament i/o d’altres dependéncies acordades a la formalitzacié del contracte, es
fara registrant la sortida, de manera que es pugui determinar el tipus de suport o
document enviat, la data i hora, el destinatari, el nombre de suports o documents, el
tipus d’informacié que contenen, la forma d’enviament i la persona responsable del
liurament. L'entrada de dades es registrada de la mateixa forma.

S’establiran aixi mateix les mesures adients que garanteixin la destruccio segura de la
informacié abans de la retirada o reutilitzacio dels suports.

L’enviament d’informacié amb dades de caracter personal per correu electronic també
haura d’ésser expressament autoritzat pel responsable del tractament o el Comité de
Seguretat de la Informacié i de Proteccié de Dades (CSIPD), xifrant, en el cas de dades
de nivell de risc inherent mitja o alt, el seu contingut i registrant la sortida de dades, com
en el cas de suports fisics esmentats anteriorment.

En cas d’emmagatzemament d’informacié de nivell de risc inherent mitja o alt en
dispositius mobils (PCs portatils, tauletes, telefons mobils) caldra que el dispositiu sigui
xifrat i la clau d’accés sigui dificil d’endevinar.

Custodia dels expedients en paper

Sens perjudici del que estableix la normativa de proteccioé de dades i el Document de
Seguretat del Departament, la provisio del servei a les instal-lacions de I'empresa
contractista es realitzara en zones d’accés restringit, accessibles exclusivament pel
personal destinat a la prestacio del servei.

Al finalitzar la jornada laboral o durant absencies prolongades s’haura de mantenir les
taules netes de papers i suports i guardar-los en un arxiu tancat, nomeés accessible pel
personal autoritzat i amb unes garanties minimes de proteccié mediambiental.

S’hauran d’adoptar mesures per a garantir la confidencialitat i la integritat de les dades
durant el seu transport.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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Qualsevol incident amb el tractament de les dades a les dependéncies de I'empresa
contractista hauran d’ésser reportades immediatament a la unitat gestora del contracte
del Departament, perd també registrats, avaluats i convenientment gestionats per
'empresa contractista, poden comportar procediments sancionadors de les persones
implicades.

Mesures de gesti6 documental

L’empresa contractista ha de complir, adequadament i a cada moment, la normativa
seglent que regula la gestio dels documents publics:

- Decret 76/1996, de 5 de marg, pel qual es regula el Sistema general de gestié
de la documentacio administrativa i 'organitzacio dels arxius de la Generalitat de
Catalunya.

- Llei 10/2001, de 13 de juliol, d’arxius i documents.

- Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents.

Les empreses i les institucions privades concessionaries de serveis publics, pel que fa
a aquestes concessions, estan generant i custodiant documentacié publica
(independentment del seu suport, ja siguin expedients en paper o bé en suport
electronic); per tant, han d’aplicar el Sistema de gestié documental del Departament
(que inclou la produccio, la tramitacid, el control, I'avaluacié i la conservacié dels
documents i 'accés a aquests) i garantir que I'empresa contractista en faci el tractament
correcte en les fases activa i semiactiva.

Aquest sistema de gestié documental, que ha d’aplicar I'empresa contractista, inclou,
entre altres, aquests apartats:

- La classificacié, I'ordenacié i la descripcié de la documentacié: I'empresa
adjudicataria ha de seguir el sistema de classificaci6 dels documents
administratius del Departament. Els sistemes d'ordenacidé principals soén:
I'alfabétic, el cronologic, el geografic i el numeric; també cal descriure la
documentacié (per exemple: la retolacid i identificaci6 de les carpetes
d’expedient).

- La custodia de la documentacié que ha de fer 'empresa contractista: els espais
destinats a arxius de gestié han de complir unes garanties minimes de proteccio
i conservacié de la documentacié (com ara les condicions de temperatura i la
humitat)

- La transferéncia de la documentacio: cal retornar la documentacié segons els
criteris de classificacio, ordenacié i descripcio establerts pel Departament.

- La destruccio de la documentacio, si escau: durant la concessié d’aquest servei
public I'empresa adjudicataria tindra restringida la destruccié de la documentacio.

Quant a la documentacié generada i rebuda durant la concessi6 d’aquest servei public,
cal complir uns terminis de conservacio i/o destruccio establerts pel Departament.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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L’entitat adjudicataria haura d’emprar els protocols i condicions establertes pel
Departament en I'exercici del dret d'informacioé a l'interessat i la tramitacio dels Drets de
les persones interessades (Dret d'accés, Dret de rectificacid, Dret de supressio “dret a
l'oblit”, Dret d'oposicid, Dret a la limitacio del tractament).

L'entitat adjudicataria fara signar a cada treballador el document d’acceptacid
d’obligacions pel personal abans d’iniciar la prestacié del servei, amb independéncia de
si accedeix 0 no a dades de caracter personal (Annex 2 d’aquest plec). Aquest document
restara en poder del proveidor.

Finalment, per garantir el compliment de les dades de caracter personal, I'entitat
adjudicataria tindra en consideracié 'Annex 1 d’aquest plec “Plecs estandards de la
Generalitat de Catalunya”.

Bernat Sanchez Blanco
Subdirector general de Provisié de Recursos
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ANNEX 1

PLECS ESTANDARS DE LA GENERALITAT DE CATALUNYA

> Circulars Funcié Publica

- Instruccié 3/2018,sobre I'is de les tecnologies de la informacid i la comunicacio
a 'Administracio de la Generalitat de Catalunya

- Circular 2/2000 de 2 de febrer de 2000, sobre els deures i les responsabilitats
del personal al servei de I'Administracié de la Generalitat que intervingui en
qualsevol tractament automatitzat de dades personals Normes i guies del
Departament

» Normes i guies del Departament

» Marc de Ciberseguretat per a la Proteccié de Dades (MCPD) de I’Agéncia de
Ciberseguretat de Catalunya

» Normes i guies de ciberseguretat de ’Agéncia de Ciberseguretat de Catalunya:
- Control d'accés i identitat digital
- Mesures de seguretat en la construccié de sistemes d'informacié

- Mesures de seguretat en la configuracié i l'administraci6 de sistemes
d'informacio

- Gestio d'incidents de seguretat
- Us del correu electronic

- Seguretat en el teletreball

- Connexio d'equips de tercers

- Us de l'estacio de treball

- Eliminacié segura d'informacié en la reutilitzaci6 o destruccié de suports i
sistemes

NOTA:
Les Circulars de Funcié Publica estan disponibles a Internet.

La resta s6n d’accés exclusivament intern i es facilitaran a I'adjudicatari si s6n
d’aplicacio pel servei contractat.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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ANNEX 2

MODEL DE DOCUMENT D’ACCEPTACIO D’OBLIGACIONS RELATIVES A LA
SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES DE CARACTER
PERSONAL

La persona que treballa a ........... esta autoritzada a utilitzar els recursos d’informacio
del Departament de Drets Socials i Inclusio i accedir a les seves instal-lacions sempre
que sigui necessari per a I'execucio del contracte i seguint els termes i condicions
especificats a continuacio.

Obligacions

Els col-laboradors que participin en la prestacio del servei estaran sotmesos a la politica,
les normes i procediments de seguretat del Departament i tindran I'obligacié de
respectar els segients requeriments:

1. Mantenir el deure de secret sobre la informacié a la qual tinguin accés en el
temps, fins i tot un cop finalitzada la col-laboracié.

2. Protegir la informacié a qué tingui accés per qualsevol motiu durant la prestacio
del servei. Aixd inclou mantenir la confidencialitat i integritat de la informacié i dels
sistemes / aplicacions a través dels quals s’hi accedeix i evitar la modificacié o
destruccié d’aquestes dades.

3. Conéixer les funcions i obligacions del personal que presten servei al
Departament i els procediments i mesures que els aplica en el desenvolupament
de les seves funcions.

4. Complir amb els preceptes i principis que disposa la Llei organica 3/2018, de 5
de desembre, de proteccié de dades personals i garantia dels drets digitals i la
resta de normativa aplicable en aquesta matéria, de conformitat amb els protocols
establerts pel Departament.

5. Garantir el compliment de 'Esquema Nacional de seguretat.

6. Facilitar, si escau, I'exercici dels drets de les persones interessades (Dret d'accés,
Dret de rectificacid, Dret de supressio (dret a I'oblit), Dret d'oposicié, Dret a la
limitacio del tractament), seguint el protocol a tal efecte elaborat pel Departament.

7. No fer servir la informacid ni els recursos informatics per finalitats no previstes en
la prestacio del servei.

8. No subministrar ni comunicar les dades personals a terceres persones, ni tan sols
per a la seva conservacio, llevat que compti amb I'autoritzacié expressa del
Departament.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

9. No fer copies ni extreure la informacié a qué tingui accés, llevat que sigui
imprescindible per a l'adequada execucié de les funcions assignades pel
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Departament i, per tant, es disposi de I'autoritzacié corresponent. Si I'extraccio
suposa I'is de suports extraibles o ordinadors portatils, I'autoritzacié unicament
permetra el seu emmagatzematge de forma xifrada.

10. Esborrar qualsevol tractament temporal que hagi calgut generar en el

1.

desenvolupament de les seves atribucions un cop finalitzi la raé per la qual va
ésser creat.

No compartir les contrasenyes amb altres persones. L’identificador i contrasenya
son personals i intransferibles.

12. Garantir la confidencialitat de les credencials emprant contrasenyes que no siguin

facils d’endevinar, canviant la contrasenya inicial temporalment assignada durant
la primera connexié al sistema i tornar-la a canviar periddicament cada tres mesos
i davant de qualsevol sospita d’incident de suplantacié de la identitat de I'usuari.

13. En finalitzar la jornada laboral o durant absencies prolongades, mantenir la taula

neta de papers i suports i guardar la documentacio i els suports en llocs segurs.

14. Tancar o blocar les sessions actives a l'ordinador (Ctrl+Alt+Supr) en abandonar

temporalment el lloc de treball i apagar-lo al finalitzar la jornada.

15. No deixar sense recollir documents confidencials als dispositius de reproduccio

(fotocopiadores, faxos, escaners i impressores).

16. Notificar a la unitat gestora del contracte del Departament qualsevol incidéncia,

anomalia o sospita relacionada amb la seguretat de la informacié. En cas que la
incidéncia estigui relacionada amb l'accés als sistemes d’informacié es
comunicara immediatament al servei d’atencié a I'usuari del Departament (teléfon
900 101 439).

17. Entregar qualsevol copia o versio de la informacié disponible durant la prestacio

del servei al concloure la col-laboraci6. Quan els equips utilitzats per a la
prestacio del servei no siguin propietat del Departament, caldra eliminar tota la
informacié / codi / programari propietat de Departament o la Generalitat de
Catalunya d’aquests equips, aixi com de qualsevol suport extern d’'informacié.

Descripcio del servei:

Accepto les obligacions descrites en el present document en relacié amb I'execucié del
projecte.
Lloc, a data
Nom i cognoms:
Nom de la companyia:
Signatura
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