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1 Objecte del Contracte

L’objecte del contracte és la contractacio dels serveis de relay, antivirus, antispam, arxivat i copia de
seguretat del correu corporatiu del Parc, tant en entorns cloud com en infraestructures propies,
garantint una proteccio unificada i homogeénia.

2 Definicio del servei

El servei de proteccio del correu electronic s’haura de prestar mitjangant una plataforma de seguretat
desplegada integrament al navol (SaaS), oferida com un servei gestionat i no com un producte
instal-lable o desplegable en infraestructures del PSPV.

La solucié haura de realitzar el filtratge complet del transit de correu electronic entrant i sortint, tant
per a entorns de correu electronic allotjats en infraestructures propies (on-premises) com en entorns
al navol (cloud), mitjangant filtrat pur SMTP en mode relay SMTP a través d’'una plataforma de
seguretat desplegada 100% cloud, assegurant la inspecci6 integral del contingut abans de la seva
entrega o enviament, incloent-hi I'analisi de capgaleres, contingut i adjunts.

La plataforma de seguretat no podra requerir la instal-lacid d’elements locals critics per al seu
funcionament principal, més enlla de configuracions d’integracié estandard, garantint que tota la
capacitat de filtratge, analisi i protecci6 es realitza des de la infraestructura al navol del proveidor.

2.1 Infraestructurai localitzacio

El servei haura d’estar suportat per una infraestructura distribuida en mdultiples centres de
processament de dades situats dins del territori de I'Estat espanyol, garantint alta disponibilitat,
redundancia geografica i continuitat del servei, especialment tenint en compte la naturalesa sensible
de les dades tractades.

2.2 Compliment normatiu i seguretat

La solucié haura d’estar inclosa en el Cataleg de Productes i Serveis de Seguretat TIC 105 (CPSTIC
105) del Centre Criptologic Nacional (CCN), i disposar de la corresponent qualificacié per a categoria
d’alta seguretat conforme a 'Esquema Nacional de Seguretat (ENS).

Aquesta qualificacié haura d’aplicar-se al conjunt del servei ofert, considerat com una solucié integral,
i no Unicament a components, motors o funcionalitats aillades.

2.3 Protecci6 antivirus, antispam, antimalware

Haura d’integrar mecanismes d’intel-ligéncia de seguretat basats en fonts actualitzades d’informacié
sobre amenaces, aplicables de forma homogeénia en tots els entorns protegits (on-premises i cloud),
amb l'objectiu de millorar la capacitat de deteccié de correus maliciosos, dominis sospitosos i
campanyes de phishing.
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Aquests mecanismes hauran d’incloure capacitats avancades de deteccid proactiva, analisi
comportament i correlacié d’esdeveniments, permetent identificar amenaces desconegudes o
variants no catalogades préeviament.

El sistema haura de ser capa¢ d’adaptar-se dinamicament a noves amenaces, incorporant
actualitzacions de manera automatica i sense intervencié del PSPV, aixi com aplicar mesures de
contencié immediata davant deteccions critiques.

Addicionalment, haura de disposar de mecanismes que permeten la reavaluacié posterior de correus
ja entregats en funcié de nova informacié d’amenaca.

2.4 Continuitat del servei

El servei haura de garantir mecanismes de continuitat de negoci davant interrupcions del sistema de
correu del client, permetent la retencié segura dels missatges durant un periode minim de 5 dies i la
seva posterior entrega automatica un cop restablert el servei.

2.5 Informes i estadistiques

El sistema haura de proporcionar un sistema automatitzat de generacié d’informes i estadistiques
que permeti analitzar de forma detallada I'is, rendiment i eficacia del servei de proteccio del correu
electronic.

Com a minim, s’haura de generar un informe mensual consolidat, accessible per al PSPV, que
inclogui les seglients dades:

1. Resum executiu del periode:
- Volum total de correus processats.
- Nombre de correus entregats.
- Nombre de correus bloquejats.
- Percentatge de disponibilitat del servei (SLA).
- Temps mitja de resposta i processament.
2. Classificaci6 del correu:
- Correus nets.
- Correus classificats com a spam.
- Correus classificats com a publicitat.
- Correus amb amenaces detectades (virus, malware, etc.).
- Altres categories o correus incorrectes.
3. Analisi detallada de seguretat:
- Nombre d’intents de phishing detectats.
- Nombre de correus amb virus o malware.
- Intent de frau (per exemple, suplantacié d’identitat).
- Altres amenaces detectades.
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4. Evolucié temporal:
- Estadistiques diaries del periode, incloent:
o Volum total de correus.
o Correus entregats i bloquejats.
o Volum de dades gestionades.
o Distribucio per tipus d’amenaca.
5. Activitat per usuaris:
- Ranquing dels principals emissors.
- Ranquing dels principals receptors.
6. Indicadors operatius:
- Volum de dades processades.
- Tendéncies d’increment o reduccié d’amenaces.
- Qualsevol incidéncia rellevant detectada durant el periode.

Els informes hauran de ser exportables en formats estandard (PDF, html i/o altres formats
reutilitzables).

Addicionalment, el sistema haura de permetre la consulta en temps real de les metriques principals
del servei.

3 Model de relacio

L’empresa contractista i el PSPV constituiran, com a minim, un Comité de Direccié. Totes les
decisions adoptades seran d’obligat compliment per part de 'empresa contractista i del PSPV, vetllant
pel correcte compliment del contracte i facilitant la presa de decisions d’alt nivell.

S’ha de considerar que és molt possible que s’hagin de realitzar desplagcaments a PSPV per part de
I'equip de projecte del contractista, per a temes relacionats amb les diferents fases del projecte.

El contractista aportara els mitjans técnics que requereixi el seu equip de projecte per a poder realitzar
les tasques necessaries durant el projecte (portatil, teléfon mobil, etc.).

Les despeses de desplacament o dietes seran a carrec del proveidor, i s’hauran d’incloure dins del
preu final de la licitacio.

3.1 Perfils del Parc Sanitari Pere Virgili

En general per part del PSPV els membres i les seves funcions seran:
Cap de projecte ocupat per Direccid6 d’Organitzacié i Comunicacié (responsable del
contracte).
- Gestionar el contracte amb I'empresa contractista.
- Coordinar-se amb la direccié funcional, el coordinador del projecte i I'equip de treball
del PSPV.
- Acordar amb el responsable del projecte de I'empresa contractista les mesures de
gualitat i resultats, i controlar la prestacié del servei d'acord amb elles.
- Acordar amb el director del servei de 'empresa contractista mesures per solucionar
gualsevol deficiencia en la qualitat del servei.
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- Acordar els procediments d'escalat de problemes i assegurar la resolucio de problemes
no resolts mitjancant els canals normals.

- Assegurar que el contractista compleixi amb els requeriments de proteccio,
confidencialitat i seguretat necessaris, realitzant quan sigui necessari les oportunes
auditories.

- Revisio del compliment dels compromisos acordats en sessions anteriors

Responsable i coordinador del projecte, ocupat per Cap de Sistemes, Comunicacions i
Ciberseguretat
- Realitzar el seguiment i control regular de la consecuci6 d'objectius.
- Realitzar un seguiment detallat de I'execucio de les tasques planificades i el calendari
previst.
- Proporcionar canals de comunicacié adequats que permetin dur a terme les tasques
necessaries per al projecte, tant amb els usuaris com amb les altres arees del PSPV.
- Oferir atencié especialitzada i coneixement sobre assumptes relacionats amb el
funcionament i la utilitzacié concreta dels serveis a migrar al PSPV.
- Acordar procediments per a la gestié eficient dels canvis i controlar I'efectivitat dels
mateixos, minimitzant lI'impacte als usuaris.

Técnics Sistemes:
- Realitzar un seguiment detallat de I'execucio de les tasques planificades.

- Realitzar el seguiment i control regular de la consecucio d'objectius.

- Oferir atencidé especialitzada i coneixement sobre assumptes relacionats amb el
funcionament i la utilitzacié concreta dels serveis a migrar al PSPV.

- Proporcionar canals de comunicacié adequats que permetin dur a terme les tasques
necessaries per al projecte, tant amb els usuaris com amb les altres arees del PSPV.

- Acordar procediments per a la gestio eficient dels canvis i controlar I'efectivitat dels
mateixos, minimitzant lI'impacte als usuaris.

3.2 Perfils de I'adjudicatari

Per part de I’'empresa contractista els perfils que es requereixen son:

Responsable del projecte
- Esrequereix:
o Gestio de projectes.
o Experiencia minima demostrable de 5 anys en tasques similars.
- Les seves funcions son:

o Assegurar que l'empresa contractista compleixi les seves obligacions
contractuals.

o Assegurar el compliment d'objectius i ANS.

o Assegurar la disponibilitat i el seguiment dels procediments de seguiment de
resultats i la gestié del contracte.

o Escalar assumptes a la direccio de I'empresa contractista quan sigui necessari.

o Donar suport a I'especificacié de qualsevol requeriment de servei addicionals i
canvis d'abast davant del PSPV.

o Mantenir una preocupacié proactiva pels objectius, millores tecniques i
estratégiques de contracte.
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o Resoldre de forma satisfactoria qualsevol assumpte de facturacié o
compatibilitat que pogués sorgir.

o Realitzar la coordinacié efectiva amb el responsable de I'equip de treball de
'empresa contractista.

Cap de projecte i responsable de I'equip de treball, per part de I'adjudicatari.

Sera el maxim responsable del procés d’implantacié per una banda i de garantir la correcta
prestacio del servei de suport i manteniment per l'altra.

- Esrequereix:

o Gestio i implantacié de projectes similars.

o Experiéncia minima demostrable de 3 anys en tasques similars.
- Les seves funcions son:

o Liderar el projecte.

Interlocuci6 i coordinacié amb la direccio de projecte del PSPV.
Planificacio i seguiment de la implantacié.

Elaboracié i entrega d’actes de les reunions de seguiment d’implantacié.

Garantir que la prestacio del servei es realitza complint amb els parametres
establerts en el present concurs.

Gestio dels equips de treball.

Gestid dels riscos detectats aixi com la presentacio del pla de mitigacié dels
mateixos.

o O O O

Deteccié d’oportunitats de millora.

Entrega de documentacié final d'implantacio.

Entrega d’informes de prestacio del servei.

Aquest recurs haura de disposar de titulacié universitaria en enginyeria.

o O O O

Equip de treball
- Esrequereix:
o Gestio i implantacié de projectes similars.
o Experiéncia minima demostrable d’1 any en tasques similars.

- Les seves funcions son:
Situacio escalat de peticions i incidéncies

o Escalat de peticions i incidencies
o Detalls derivats de la resolucié dels tiquets
o Documentaci6 afegida o modificada a la Base de Dades de Coneixement de la

soluci6 aplicada - Dades de volum del servei
Es requereix dos perfils:

o Esdevindran els responsables dels serveis professionals d’implantacié
sol-licitats.

o Esdevindran els referents técnics des del punt de vista del suport i gestio.

o Entrega d’'informes de prestacio relatius a implantacio i incidéncies.

o Esdevindran I'escalat de les incidéncies i peticions a nivell més especialitzat o
suport de fabricants.
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3.3 Comité de seguiment
Seran objecte del Comite de Seguiment les segients funcions:

e Seguiment de nivells de qualitat.
¢ Madificacié d'acords de nivell de servei (ANS).
Els membres d’aquest comite son:

Per part del PSPV:

- Cap de projecte ocupat per Direcciéo d’Organitzacié i Comunicacié (responsable del
contracte).

- Responsable i coordinador del projecte, ocupat per Cap de Sistemes, Comunicacions i
Ciberseguretat.

| per part de 'empresa contractista:

- Responsable del projecte.

- Responsable de I'equip de treball.

L’empresa contractista haura de presentar previ a cada sessio de treball:

- Ordre del dia.

- Resum de l'estat del servei indicant I'avangament i fites aconseguides, aixi com els
problemes trobats relacionats amb la instal-lacié i seguiment dels ANS.

- Informe descriptiu de I'execucié del servei durant el periode. L'informe de seguiment
haura de presentar-se en el Comite de Seguiment. Aquest document haura d’incorporar
com a minim els seguents punts:

- Revisi6 acords i temes pendents comité anterior i Visié global
- Quadre de comandament global del servei
- Acords de Nivell de Servei i tiquets en garantia - Seguiment operatiu.
- Quadre d’indicadors tecnics per presentar la situacid dels serveis per
tecnologia i les propostes de millora de parametritzacié
Aquests informes seran revisats per PSPV que podra modificar I'estructura d’aquests
informes en funcié de nous parametres del servei que vulgui avaluar.

- Informes de propostes d'optimitzacio o evolucio i Informes de noves necessitats

- De la mateixa forma es requeriment elaborar acta de seguiment posterior on constin els
acords presos per poder fer-ne el seguiment.

La periodicitat de les reunions sera semestrals pel servei de suport i planificacié d’actuacions
derivades d’actualitzacions del programari per part del fabricant.

Tots els documents, informacié de recolzament i qualsevol tipus d’element obtingut en el
desenvolupament dels treballs, seran propietat del PSPV.

Durant el procés de implantacid, la periodicitat de les reunions dels comités podra veure’s afectada
per les necessitats concretes de la provisié i implantacié dels serveis i s’hi haura d’adaptar.

Durant el periode d’explotacié, la composicié dels comités de direccié i de seguiment pot ser diferent
que la del periode d’'implantacié.
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3.4 Seguiment i reporting

L’adjudicatari haura de presentar i revisar els informes mensuals en el marc del Comite de
Seguiment, incorporant I'analisi de tendéncies, identificacié de riscos i propostes de millora del
servei.

El sistema haura de proporcionar alertes en temps real i notificacions posteriors a incidents de
seguretat, aixi com informes detallats que permetin analitzar els vectors d’'atac, el seu impacte i les
accions recomanades per a la seva mitigacio.

4 Nivell de servei

El proveidor haura de garantir un alt nivell de disponibilitat del servei, amb compromisos SLA exigents
i mecanismes de monitoratge continu. Es valorara especialment I'acreditacié d’historics de
disponibilitat sense interrupcions significatives i la capacitat de deteccié i resolucid proactiva
d’incidéncies.

El Servei de Relay de correu al navol ha d’incloure un Servei d’Assisténcia Técnica (en endavant
SAT), que inclogui:

- Un Servei Telefonic i/o correu electronic d’Assisténcia Técnica (en endavant STAT) per a
I'atencié de consultes i incidéncies. L’assisténcia a través d’aquest servei telefonic i de suport
remot haura d’estar garantida en horari de 24x7x365.

El Departament d’Organitzacié i Comunicacié del Parc podran notificar qualsevol incidencia al servei
telefonic d’assisténcia técnica, en l'instant que es produeixi.

Abans d'’iniciar cap intervencié el personal del Servei Técnic s’ha de dirigir fisicament al Departament
d’Organitzacio i Comunicacié per informar de la seva preséncia al centre, aquest dura un control de
la seva ubicaci6 i execuci6 dels treballs.

Una vegada iniciades les operacions el Servei Técnic de l'adjudicatari no podra interrompre els
treballs fins a la finalitzacié definitiva de la incidencia.

Després de cada intervencio la persona responsable del Departament d’Organitzacié i Comunicacio
del Parc, si s’escau, comprovara, en preséncia del servei técnic de l'adjudicatari, el correcte
funcionament del servei per donar la seva conformitat a la intervenci6 efectuada.

Es fonamental disposar d'un compromis en termes de temps de resposta per aquelles incidéncies o
consultes que afectin a l'activitat diaria del Servei, per aixd s'ha d'acotar un temps minimsi maxims
per resoldre-les, a comptar a partir de la comunicacio per part del responsable del contracte del Parc,
i que es detalla seguidament:

S'estableixen els seglents parametres minims de nivell de servei (SLA), valorant-se la seva millora.
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Parametre SLA minim exigit

Horari d'atencié telefonic o per correu| De dilluns a divendres de 8 a 18 hores
electranic

Temps de resposta a incidéncies 2 hores

Temps de resolucié dincidéncies 4 hores

Temps de resposta a peticions 4 hores

Temps de resolucié a peticions

8 hores maxim i 2 hores minim

Taxa de reconeixement de spam 99,9%
Taxa de reconeixement de virus 99,8%
Taxa maxima de falsos positius 0,005 %

En cas de compliment defectuds de la prestacio o d'incompliment dels temps maxims de resposta
s'imposaran les penalitats previstes amb caracter al punt 4.4 d’aquest Plec.

4.1 Adequacio permanent a les necessitats

El PSPV és un organisme dinamic i aixd comporta, entre d’altres adaptar-se a la necessitat de fer
modificacions per adequar el servei a la realitat del PSPV a cada moment.

El PSPV no assumira cap cost associat a la implantacié dels serveis contractats, a banda dels
especificats pels licitadors en les seves propostes. A més, els licitadors no han de preveure cap
tipus de dedicaci6 técnica per part del personal del PSPV en tasques associades a la posada en
marxa, a excepcio de tasques de seguiment i de les necessaries col-laboracions en el coneixement
de la configuraci6 interna dels serveis i sistemes del PSPV.

4.2 Condicions de la prestacio del servei

4.2.1 Gesti6 incidéncies, evolutius i suport

El servei d’assisténcia técnica haura de prestar-se en modalitat 24x7x365, en idioma catala o
castella, i amb accés directe a personal tecnic qualificat sense escalaments innecessaris entre
nivells de suport.

S’establira un circuit i métode de comunicacio de:
- incidéncies (correctiu)

- sol-licituds de millora del Sistema (evolutiu)

- sol-licituds de suport funcional

El proveidor haura d’oferir capacitats de monitoratge i notificacié proactiva davant incidéncies,
anomalies o situacions de risc relacionades amb la seguretat del correu electronic, incloent-hi
alertes immediates en casos critics que puguin afectar el servei o la seguretat de la informacid.
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4.2.2 Horari de prestacié del servei
L’horari d’atencié depén del tipus de notificacio:
- Incidéncies en horari 24x7x365
- Evolutius i suport funcional en horari d’oficina de 9 a 18 de dilluns a divendres.

4.2.3 Einade gestio tiqueting (ITSM)

L’adjudicatari ha de integrar-se a I'eina de gestid de tiquets que te actualment el Parc per
atendre els tiquets que es puguin generar i fer el seguiment individualitzat de les demandes
fetes i avaluar de forma global el servei .

L’eina de gestid6 permet aquesta integracié mitjangant I'enviament de correus o de forma
manual amb trucada telefonica al servei del CAU.
4.2.4 Canals de comunicacio

Els canals de comunicaci6 disponibles pels serveis d’atencio soén:

- Teléfon.

- Correu electronic.

Altres mitjans que I'adjudicatari o el Parc puguin posar a I'abast dels usuaris.

4.2.5 Termini de implantacio
El termini maxim de la aplicacio dels serveis no podra superar el termini d’una setmana des de la
data d’inici del contracte.

4.3 Facturacio

El model de llicenciament haura de ser de tarifa plana, incloent totes les funcionalitats del
servei sense costos addicionals per moduls o caracteristiques, aixi com la incorporacio
automatica de noves capacitats de seguretat durant la vigéncia del contracte sense impacte
economic addicional.

La facturaci6 del servei de manteniment sera mensual.

4.4 Penalitzacions

El régim de penalitats aplicable sera el previst a la clausula vint-i-tresena del PCAP i als articles 192
a 194 de la Llei de Contractes del Sector Public (LCSP).

Els incompliments de contracte podran ser considerats com a faltes lleus o greus, d’acord amb la
seva gravetat, reiteracio i impacte en el servei, en els termes establerts al PCAP.

En particular:

Incompliment del temps de resposta:
Quan I'empresa contractista incorri en un retard superior a una hora en el temps de resposta

des de la notificacié d’'una incidéncia, es podra aplicar una penalitzacio de fins a I'1% de
'import de la factura mensual per cada hora d’endarreriment.
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Incompliment del temps de resolucio:

Quan I'empresa contractista superi el temps maxim de resolucié de les incidéncies que
s’indigquen al punt 4, es podra aplicar una penalitzacio de fins al 10% de I'import de la factura
mensual per cada dia d’endarreriment.

No obstant I'establert, el total de les sancions no podra superar el 50% del preu del contracte, IVA
exclos.

Altres consideracions

L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat, disposa que els plecs de prescripcions administratives o técniques dels contractes que
celebrin les entitats del sector public incloses en I'ambit d'aplicacié del reial decret de I'ENS
contemplaran tots aquells requisits necessaris per assegurar la conformitat amb el mateix dels
sistemes d'informacio en els quals es recolzen els serveis prestats pels contractistes, tals com la
presentacié de les corresponents Declaracions o Certificacions de Conformitat amb I'ENS. Aquesta
precaucié s'estendra també a la cadena de subministrament d'aquests contractistes, en la mesura
gue sigui necessari i d'acord amb els resultats de I'analisi de riscos corresponent.

En consequeéncia, el PSPV considera necessari que els proveidors que vagin a concorrer a la licitacié
hauran d'estar en condicions de mostrar la corresponent Certificacié de Conformitat amb I'Esquema
Nacional de Seguretat, acceptant-se en el seu lloc, no obstant aixd, una Declaracié de Conformitat
amb I'ENS.

Aixi doncs, en base a l'anterior, i a I'analisi dels riscos als quals estan exposats els subministraments
i serveis objecte de la licitacid, el PSPV estableix com a necessari que I'entitat licitadora hagi d'estar
en condicions de mostrar la corresponent Declaracié o Certificacié de Conformitat amb I'Esquema
Nacional de Seguretat, per a la categoria de seguretat ALTA, dels sistemes que intervinguin en la
prestacié dels serveis indicats, aixi com mantenir la conformitat en vigor durant la vigéncia del
contracte. Aquesta declaracid, o certificat, de conformitat amb I'ENS s'entén que ha d’englobar en el
seu abast, com a minim, I'ambit objecte de la contractacio.

Aquesta declaracié o certificacié haura d’englobar, com a minim, 'ambit objecte del contracte i els
sistemes que intervinguin en la prestacié dels serveis corresponents, mantenint-se vigent durant tota
la durada del contracte.

En el cas que l'adjudicatari no pogués mantenir la conformitat amb I'ENS durant la vigencia del
contracte -per pérdua, retirada o suspensio de la Certificaci6 de Conformitat o impossibilitat de
mantenir la Declaraci6 de Conformitat-, haura de comunicar aquesta circumstancia, de forma
immediata i sense dilaci6 indeguda, a 'ENTITAT CONTRACTANT, qui considerara l'impacte
d'aquesta circumstancia en la prestacio objecte del contracte.
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