upf. UPF-2026-0027

INVITACIO A PARTICIPAR EN UN CONTRACTE ESPECIFIC D'UN SISTEMA
DINAMIC D'ADQUISICIO (SDA)

Rebeu la present invitacid a participar en la licitacié del contracte especific en la
vostra condicié d’empresa admesa a I'SDA seglient:

SDA: Sistema Dinamic d’Adquisicié pel subministrament de programari i els serveis
associats que acompanyen per a les Entitats que integren el grup de compra.
Categoria: 1

Promotor de I'SDA: Consorci de Serveis Universitaris de Catalunya (CSUC)

NUm. d’expedient de I'SDA: E22/18

La licitacio es regeix pel plec de prescripcions técniques, les condicions establertes a
I’'SDA indicat i les seglients

CLAUSULES ADMINISTRATIVES
1. Objecte del contracte
NUumero d’expedient: UPF-2026-0027

Subministrament de llicéncies i serveis associats de programari Adobe de diverses
modalitats per a la Universitat Pompeu Fabra i la Fundacié Universitat Pompeu Fabra,
d’acord amb el plec de prescripcions técniques.

La distribucié dels lots és la seglient:

Lot | Objecte

1 Subministrament, o en el seu cas, renovacié del dret d’Us de les llicencies de
programari Adobe Acrobat (versié Studio) i Adobe Creative Cloud (en
versions SDL i Pro Plus) utilitzades per la Universitat Pompeu Fabra i la
Fundacié Universitat Pompeu Fabra

2 Subministrament i renovacid de llicéncies i serveis associats de programari
Adobe en modalitat VIP Linked Membership pel personal de recerca a preus
unitaris

Espot licitar per un o dos lots.
2. Régim juridic del contracte

Aquest contracte es regira per allo establert a I'SDA, els plecs d’aquesta contractacié
especifica i la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, per la
qual es transposen a l'ordenament juridic espanyol les Directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (LCSP).

3. Termini de prestacié del contracte

Termini d’execucio del contracte:

Lot | Termini inicial Termini final Prorroga

1 1/08/2026, o data de | 31/07/2027 2 anualitats addicionals
formalitzacio del —

2 contracte si posterior 31/12/2026 31 mesos addicionals

En el lot 1 les llicéncies s’han de subministrar en la data d’inici del contracte.

En el lot 2 les llicencies s’han de subministrar com a maxim en 7 dies laborables des
de la comanda i es registren a I’'adrega que indica el sol-licitant. Aix0 implica que cada
investigador/a disposi de la seva consola de gestio de les seves subscripcions.

Ambdos casos, les llicéncies a subministrar, o renovar, tindran una durada d’un any.
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El lloc de lliurament és l'adreca de correu electronic facilitat en la comanda i amb
copia a compres.informatica@upf.edu, sempre indicant el niUmero de comanda.

4. Pressupost base i valor estimat del contracte

El pressupost base del contracte es concreta en el quadre seglient:

Pressupost sense IVA: 57.952,62 €
Import de I'IVA: 12.170,05 €
Total pressupost base de licitacio: 70.122,67 €

Hi ha crédit adequat i suficient en el pressupost de la Universitat i en el pressupost
de la Fundacié Universitat Pompeu Fabra.

Pressupost base per lots:

Lot | Pressupost sense IVA | Import de I'IVA Total pressupost base del lot
1 55.952,62 € 11.750,05 € 67.702,67 €
2 2.000,00 € 420,00 € 2.420,00 €

En el lot 1 el detall del pressupost és el seglent:
Programari Unitats Preu unitari Valor

Adobe Acrobat Studio 1.738 9,99 € 17.362,62 €
Adobe Creative Cloud SDL (no IA) 165,00 € 37.290,00 €
Adobe Creative Cloud Pro Plus 50,00 € 1.300,00 €
Pressupost sense IVA 55.952,62 €
IVA 11.750,05 €
Pressupost base amb IVA 67.702,67 €

La distribucié de la despesa entre la Universitat Pompeu Fabra i la Fundacié

Universitat Pompeu Fabra és la segient:

Entitat Import sense IVA IVA Import amb IVA Partida
UPF 55.033,24 € 11.556,98 € 66.590,22 € 201.30
FUPF 919,38 € 193,07 € 1.112,45 € 621.0

El pressupost del lot 2 és una previsié maxima de despesa sobre la que els licitadors
no podran fer una oferta a la baixa, siné que es valoraran els preus unitaris. Com a
tal previsio de despesa, la Universitat no esta obligada a exhaurir el seu import i es
facturara d'acord amb les prestacions efectivament realitzades i els preus unitaris
adjudicats. Els preus unitaris maxims de licitacio son:

Referéncia Denominacid llicencia Import anual sense IVA
30006416CB04A12 | Adobe XD for Enterprise (EDU. For existing 71,88€

XD customer add-ons only. No new

customers.)
30001870CB04A12 | After Effects for enterprise 140,40€
30001954CB04A12 | Animate / Flash Professional for enterprise 140,40€
30001884CB04A12 | Audition for enterprise 140,40€
30004122CB04A12 | Captivate for enterprise 187,44€
30012217CB04A12 | Creative Cloud Pro Plus for Enterprise 277,20€

(incluye IA Generativa Avanzada)
30001989CB04A12 | Dimension for enterprise 140,40€
30001940CB04A12 | Dreamweaver for enterprise 140,40€
30004136CB04A12 | FrameMaker for enterprise 173,16€
30002010CB04A12 | Illustrator for enterprise 140,40€
30002038CB04A12 | InDesign for enterprise 140,40€
30002045CB04A12 | Lightroom w Classic for enterprise 140,40€
30002073CB04A12 | Photoshop for enterprise 140,40€
30002087CB04A12 | Premiere Pro for enterprise 140,40€
30004094CB04A12 | Technical Suite for enterprise 293,04€
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Determinades comandes de llicéncies poden rebre financament dels fons Europeus o
d’altres entitats publiques o privades. En cas que el finangament provingui de fons

Next Generation, MRR, és d’aplicacio I'annex 5 especific de la invitacid.

El valor estimat del contracte és el segient:

Pressupost de la Import de les Import de les .
Lot Loy \ e Valor estimat
licitacio sense IVA prorrogues modificacions
1 55.952,62 € 111.905,24 € 11.190,52 € 179.048,38 €
2 2.000,00 € 12.400,00 € 400,00 € 14.800,00 €
Total 57.952,62 € 124.305,24 € 11.590,52 € 193.848,38 €

5. Procediment d'adjudicacié i criteris de valoracié

D’acord amb el Plec de clausules administratives que regula I'SDA, es remet invitacid
a totes les empreses admeses a la categoria, que estan acreditades per la distribucio
del programari objecte d’aquest contracte especific.

El contracte s’adjudicara a I'empresa millor valorada pels segients criteris de
valoracio:

5.11lot1

L'oferta economica a efectes de valoracio per cada concepte es calculara multiplicant
el preu unitari ofert pel licitador al nombre de llicencies previstes en la licitacié.

Per cada producte, s'atorgara la maxima puntuacid del quadre que s’indica més avall
a l'oferta d'import més baix, i la resta d'ofertes seran valorades d’acord amb el seu
preu ofert amb la formula segient:

(2 <)<

P= Puntuacié de I'oferta a Valorar

P = Punts criteri economic
O’r = Oferta Millor

0, = Oferta a Valorar

IL = Import de Licitacid
VP = Valor de ponderacié

On
Llicéncia VP IL P
Adobe Acrobat Studio 1 17.362,62 € 30
Adobe Creative Cloud SDL (IA no generativa) 1 37.290,00 € 65
Adobe Creative Cloud Pro Plus 1 1.300,00 € 5

El contracte s’adjudicara amb una ponderacio total del 100 % a lI'empresa que
obtingui la millor puntuacié de la suma dels criteris de valoracié relatius al preu.

Les puntuacions s’arrodoniran a la centésima.
5.2 Lot 2

El contracte s’‘adjudicara amb una ponderacié total del 100 % a |I'empresa que
obtingui la millor puntuacio de la suma dels criteris de valoracio relatius al preu unitari
ofert per cada una de les llicencies. L'empresa que formuli |'oferta més economica de
cada preu unitari rebra la maxima puntuacié del quadre que s’indica més avall, i la
resta d’empreses de forma proporcional al preu ofert per elles, d’acord amb la formula
seglent:

P = Puntuacié de I'oferta a Valorar

0,—0m 1 o N
Pi=|1 x x P P = Punts criteri economic
IL VE 0, = Oferta Millor

O, = Oferta a Valorar

IL = Import de Licitacid
VP = Valor de ponderacié

On
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Llicencia VP IL P
Adobe XD for Enterprise (EDU. For existing XD 1 71,88€ 3
customer add-ons only. No new customers.)
After Effects for enterprise 1 140,40€ 5,8
Animate / Flash Professional for enterprise 1 140,40€ 5,8
Audition for enterprise 1 140,40€ 5,8
Captivate for enterprise 1 187,44€ 8
Creative Cloud Pro Plus for Enterprise (incluye IA 1 277,20€

. 12
Generativa Avanzada)
Dimension for enterprise 1 140,40€ 5,8
Dreamweaver for enterprise 1 140,40€ 5,8
FrameMaker for enterprise 1 173,16€ 7
Illustrator for enterprise 1 140,40€ 5,8
InDesign for enterprise 1 140,40€ 5,8
Lightroom w Classic for enterprise 1 140,40€ 5,8
Photoshop for enterprise 1 140,40€ 5,8
Premiere Pro for enterprise 1 140,40€ 5,8
Technical Suite for enterprise 1 293,04€ 12

Les puntuacions s’arrodoniran a la centésima.

5.3 Criteris per a la determinacid de |'existéncia de baixes presumptament anormals

Es considerara baixa presumptament anormal la proposta que es trobi en algun dels
seglients suposits:

a. Quan, en cas que hi concorri un sol licitador, qualsevol oferta economica pel total
de cada llicencia (lot 1), o preus unitaris (lot 2), sigui inferior al respectiu preu maxim
de licitacié en més de 40 unitats percentuals.

b. Quan hi concorrin dos licitadors, les que siguin inferiors en més de 20 unitats
percentuals a l'altra oferta.

c. Quan hi concorrin tres licitadors, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmética de les ofertes presentades. No obstant aixo, per
al comput de la mitjana s'ha d'excloure I'oferta que sigui d'una quantia més elevada
quan sigui superior en més de 10 unitats percentuals a la mitjana. En qualsevol cas,
es considera desproporcionada la baixa superior a 25 unitats percentuals.

d. Quan hi concorrin quatre licitadors o0 més, les que siguin inferiors en més de 10
unitats percentuals a la mitjana aritmética de les ofertes presentades. No obstant
aix0, si entre aquestes hi ha ofertes superiors a la mitjana en més de 10 unitats
percentuals, s'ha de calcular una nova mitjana només amb les ofertes que no estiguin
en el cas indicat. En tot cas, si el nombre de les altres ofertes és inferior a tres, la
nova mitjana s'ha de calcular sobre les tres ofertes de menor quantia.

6. Forma de presentacio d’ofertes
La data limit de presentacié de |'oferta esta consignada en el perfil del contractant.
El licitador només podra presentar una Unica oferta per cada lot.

No s’acceptaran les ofertes que superin el pressupost maxim establert per qualsevol
de les llicéncies, tinguin omissions, esmenes o errors que impedeixin conéixer de
manera clara el que es considera fonamental per a valorar-les.

En I'oferta economica s’entendran compresos amb caracter general els impostos i
despeses de qualsevol indole, excepte I'IVA que es desglossara apart.

Per a consultes referents a aquesta oferta, els licitadors podran adregar-se a:
licitacions@upf.edu

La forma de presentacio de les ofertes sera a través de I'eina Oferta Telematica.
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El contingut de I'oferta que és independent en cada lot, és el seglient:

O Declaracié/ns responsable/s d’acord amb el/s formulari/s de I’Annex 1,

b del/s respectiu/s lot/s en que es presenti una oferta.
Sobre
Unic O Oferta economica, d’'acord amb el/s model/s de I’Annex 2, del/s

respectiu/s lot/s en que es presenti una oferta.

Veure Annexos 1 i 2 del PCAP

L'empresa que, amb la valoracié de les ofertes presentades, sigui proposada
adjudicataria del lot 2 haura de tenir la condicié d'Adobe Gold Reseller (o nivell
superior) dins del programa oficial “Adobe Partner Connection Reseller Program" per
ser adjudicataria. Es comprovara que es compleix amb aquest requisit a través de la
pagina web d’Adobe https://partners.adobe.com/s/directory/channel?lang=es. En
cas que l'empresa proposada adjudicataria no hi consti, se li requerira perque
presenti el certificat acreditatiu corresponent emés per Adobe, en un termini de 10
dies habils, en el marc del requeriment al proposat adjudicatari de la documentacio
prevista als plecs de I'SDA i de la invitacié del procediment especific.

7. Adjudicacio i formalitzacié del contracte

L'adjudicatari disposara d'un termini de 5 dies a comptar des del dia seglient a la
data de notificacié de la resolucié de notificacié per formalitzar el contracte.

La formalitzacié del contracte es realitzara amb |'acceptacié de l'adjudicatari de la
resolucié d’adjudicacid, mitjancant la signatura de la resolucié amb certificat digital.

Nogensmenys, a peticié de qualsevol de les parts, es podra signar un document de
contracte que s’haura de signar en el mateix termini.

La notificacid als no adjudicataris del contracte especifics es realitzara a través de la
plataforma de contractacio.

8. Garantia definitiva i termini de la garantia del servei

L’empresa adjudicataria del lot 1 ha de constituir una garantia definitiva pel 5% de
Iimport d’adjudicacié (IVA exclos), que es pot instrumentalitzar per qualsevol dels
mitjans establerts a la LCSP inclosa la retencié de part del preu del contracte.

L'empresa adjudicataria del lot 2 resta exempta de constituir una garantia definitiva.

El termini de garantia és durant |'execucio del contracte, és a dir, la vigéncia de les
Ilicéncies, incloent, en el seu cas, les prorrogues. Aixi mateix, el termini de durada
s’estendra dos mesos addicionals des de la terminacié del contracte, per garantir el
compliment de les obligacions derivades del tractament de dades personals i una
eventual transicié entre operadors economics sense afectacid al funcionament de la
Universitat.

9. Facturacio

9.1 La facturacid del contracte s’efectuara en el lot 1 en el moment del lliurament de
les llicéncies, en el lot 2, després del subministrament de cada una de les llicéncies.

9.2 El preu de la facturacié del lot 1 es distribuira en funcié del nombre de llicéncies
que tenen assignades cada una de les entitats (UPF i FUPF).

9.3 En la facturacié per a la UPF, s’haura d’incloure la identificacié de I'drgan
administratiu amb competéncia en matéria de comptabilitat publica (Servei de
Pressupostos i Finances), aixi com la identificacié de I’0rgan de contractacio (Rectora)
i del destinatari (Servei d'Informatica).

El lliurament de les factures (punt d’entrada) es fara a través del servei e.FACT de
I’AOC, bé utilitzant la bustia de lliurament de factures accessible des de la Seu
V20251029
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Electronica de la UPF (https://seuelectronica.upf.edu/factura-electronica) o bé a
través de les plataformes de facturacio electroniques adherides al servei e.FACT.

Per a fer efectiva la tramesa, cal indicar el himero de referéncia subministrat per la
Universitat, Lot 1: UPF-2026-0027-1 i el Lot 2: el nimero de comanda que es
facilitara cada vegada; i aquells altres elements que s’indiquin en la Seu
Electronica de la UPF. Aixi mateix, de conformitat amb la codificacié establerta en el
“Directori Comu d’Unitats i Oficines” (DIR3), el codi de les unitats competents per la
gestid i facturacié necessaris per a la facturacié electronica és U03900001.

9.4 La facturacio de la FUPF, es realitzara per mitjans electronics en les condicions
gue indicara la Fundacio en el moment de formalitzar el contracte.

Per a fer efectiva la tramesa, cal indicar en factura el nUmero de referéencia de
I'expedient d’aquesta licitacié (UPF-2026-0027).

10. Penalitats

Els incompliments del contracte penalitzaran de conformitat amb allo previst al plec
administratiu de I'SDA i, en el seu defecte, es considerara incompliment penalitzable
el no compliment de qualsevol de les condicions d’execucié de caracter obligatori
establertes en els Plecs administratiu i de prescripcions técniques. En aquest cas
I’6rgan de contractacié podra optar per imposar una penalitzacié proporcional a la
gravetat de I'incompliment de fins a un maxim del 10% del preu del contracte, exclos
I'TVA.

Quan les penalitzacions arribin al 5% del preu del contracte, I'0rgan de contractacio
quedara facultat per resoldre el contracte o acordar-ne la seva continuitat amb
imposicié de noves penalitzacions.

L'aplicacio de les penalitats requerira, en qualsevol cas, l'audiéncia prévia de
I'empresa afectada i no pot superar en el seu conjunt el 50 per cent del preu del
contracte, exclos I'IVA.

11. Subcontractacio
De conformitat amb allo previst al plec administratiu de I'SDA.
12. Proteccio de dades i seguretat informatica

En I'execucié del contracte, es preveu que s’hagin de tractar dades de caracter
personal i s’estableix en I'annex 3 de la invitacié una regulacié especifica al respecte.

Aixi mateix, es preveu que cal adoptar mesures de seguretat informatica, motiu pel
qual en l'annex 4 de la invitaci6 s’estableix una regulacié concreta. El nivell de
I'Esquema Nacional de Seguretat (ENS) requerit per la solucié objecte del contracte
és baix.

L’establert en els mencionats annexos tindra la consideracio de clausules essencials.

13. Propietat del programari

Aquest contracte només atorga a la Universitat el dret d'Us del programari, no la
propietat del mateix. Per tant, la Universitat només utilitzara el programari com a
usuari i, derivat d'aix0, s’obliga a no realitzar cap de les practiques segients:

- eludir cap limitacié técnica del programari,

- utilitzar técniques d'enginyeria inversa, descompilar ni desassemblar el
programari, excepte i Unicament en la mesura que aix0 estigui expressament
permes per la legislacié aplicable

- fer més copies del programari de les que especifica aquest contracte o permet la
Ilei vigent
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- fer public el programari perqué altres el copiin
- llogar, arrendar o cedir el programari,
- transferir el programari o aquest contracte a cap tercer

14. Clausula etica

Les empreses licitadores, contractistes i subcontractistes, a més de regir la seva
activitat d'acord amb els principis etics i regles de conducta dels plecs de I'Acord Marc
seguiran els valors generals d’actuacié continguts en el Codi étic i en el Pla de
mesures d'integritat en la gestido de la Universitat Pompeu Fabra (aprovats pels
Acords de Consell de Govern de 8 de juliol del 2020 i de 15 de desembre del 2021,
respectivament). En aquest sentit la Universitat té habilitat el canal Linia Etica per
comunicar conductes que resultin contraries a dret, als principis o les regles étiques
i de bon govern i administracid.

L'empresa contractista ha de garantir que, en I'execucié del contracte, totes les seves
activitats es duen a terme en plena conformitat amb els convenis de I’'Organitzacié
Internacional del Treball, la Directiva (UE) 2024/1760 del Parlament Europeu i del
Consell, de 13 de juny de 2024, sobre diligéncia deguda de les empreses en matéria
de sostenibilitat i per la qual es modifiquen la Directiva (UE) 2019/1937 i el
Reglament (UE) 2023/2859, i el Pla d’acci6é nacional d’empreses i drets humans, aixi
com amb el dret internacional dels drets humans i el dret internacional humanitari.

15. Organs que intervenen en el contracte

15.1 Organ de contractacié: L’drgan de contractacié és la Rectora de la Universitat
Pompeu Fabra segons la competéncia que li és conferida per l'article 156.2 dels
Estatuts de la Universitat Pompeu Fabra, aprovats per I’Acord GOV/90/2026, de 21
d’abril.

En els contractes amb valor estimat igual o inferior a 2.000.000,00 €, la competéncia
correspon exercir-la a la gerent, per delegacié de la rectora efectuada mitjangant
resolucié d’'1/10/2024.

15.2 Responsable del contracte: la persona que ocupa el lloc de responsable de
Compres i Inventari del Servei d'Informatica.

Correspon al responsable del contracte la signatura de qualsevol document o ordre
de treball que I'empresa adjudicataria demandi per a ella mateixa o per a I'empresa
titular de la llicencia per tal de subministrar/renovar la llicéncia. La signatura d'aquest
document o ordre de treball en cap cas suposa que quedin sense efecte les condicions
d’aquest contracte i sera nul-la qualsevol previsid que contradiguin, modifiquin o
deixin sense les condicions d’aquest contracte.

15.3 Unitat responsable de la tramitacié de I'expedient de contractacié: Oficina de
Contractacio Publica de la UPF

154 Adreca on formular les consultes administratives i técniques:
licitacions@upf.edu

15.5 Constitucié de Mesa de Contractacio:

L’'0rgan de contractacié estara assistit per una mesa de contractacié que sera
competent per a la valoracio de les ofertes. La composicio és la seglent:

President/a: | La persona que ocupa el lloc de cap de I'Oficina de Contractacio
Publica

Vocals: El cap de Serveis Juridics o lletrat o lletrada que hi hagi de participar
per ordre del cap de Serveis Juridics, unitat que té encomanat
I'assessorament juridic de la Universitat

Un/a funcionari/aria del grup A adscrit a funcions de control intern
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Un/a representant de la unitat gestora del contracte objecte de
licitacid

Un/a funcionari/aria del grup A de I'Oficina de Contractacid Publica,
gue actuara com a secretari/aria

16. Modificacions previstes al contracte

Es preveu la possibilitat de modificar el lot 1 del contracte amb un increment o
reduccio de llicéncies, i el lot 2 amb un increment o reduccid del pressupost maxim,
ambdds casos derivat de l'increment o disminucié de demandes per a la docéncia i
I'administracidé respecte el previs en el moment de preparar el present contracte. El
valor d’aquesta modificacié sera, respectivament per cada un dels lots, fins a un 20
% del preu del contracte en tota la vida d'aquest.

Alba Rubio Llovet
Cap de I'Oficina de Contractacio Publica

Barcelona, 11/6/2026
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ANNEX 1.1 LOT 1 DECLARACIO RESPONSABLE

Dades basiques del contracte

Expedient: UPF-2026-0027

Tipus de procediment: Especific sistema dinamic d’adquisicid

Objecte: Subministrament de llicencies i serveis associats de programari Adobe
de diverses modalitats per a la Universitat Pompeu Fabra i la Fundacié Universitat
Pompeu Fabra

Dades del licitador

Denominacié

NIF/VAT

Domicili social*

Teléfon*

Correu electronic*

Web*

L'empresa és una petita o una mitjana empresa? (Si/No) * |

* Informacié que es publicara a la plataforma de contracte en cas de ser adjudicatari
Dades del/la representant

Nom i Cognoms
NIF/NIE/Passaport
Carrec que ostenta

El/la representant del licitador assabentat/ada de les condicions i els requisits que
s’exigeixen per poder ser adjudicatari/aria del contracte indentificat en |'apartat de
dades basiques, declara sota la seva responsabilitat:

a) Que concorren en |I'empresa els mateixos requisits de capacitat, aptitud per
contractar i solvéncia que van servir per a ser admeés al Sistema Dinamic
d’Adquisicié

b) Que I'empresa que represento es troba en disposicid de prestar el contracte sense
vulneracions de cap dret titularitat del fabricant del programari, disposa, per tant,
d’autoritzacié del fabricant per prestar el contracte i s’obliga a aportar la
documentacié acreditativa d'aquest extrem en el curs de la licitacié a requeriment
del organs dependents de I’'6rgan de contractacio.

c) Que I'empresa declara que té la capacitat per aplicar, en cas que el contracte
comporti el tractament de dades de caracter personal, les mesures técniques i
organitzatives apropiades per garantir i acreditar que el tractament s’efectua de
conformitat amb la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals, amb la normativa de desenvolupament i
d'acord amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual
es deroga la Directiva 95/46/CE.")

d) Que I'empresa declara que, per al tractament de dades personals relacionades
amb la licitacid, formalitzacid i execucio del contracte:

[] Els servidors i els serveis associats NO es subcontractaran i s’ubicaran als
paisos seguents:

Pais

Servidors
Serveis informatics associats
(Es poden afegir més linies per a més paisos)
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[] Es realitzaran transferéncies de dades personals al Regne Unit, a entitats dels
Estats Units d’América no adherides a |'acord Privacy Shield o a paisos que la
UE no té determinat que ofereixen un nivell adequat de proteccid.!?

(] Els servidors i els serveis associats Si que es subcontractaran a les empreses
indicades a continuacié i s'ubicaran als paisos segients:

Pais Empresa

Servidors

Serveis informatics associats

(Es poden afegir més linies per a més paisos o empreses subcontractistes)

[] Es realitzaran transferéncies de dades personals al Regne Unit, a entitats dels
Estats Units d’América no adherides a |'acord Privacy Shield o a paisos que la
UE no té determinat que ofereixen un nivell adequat de proteccid.?

Caldra aportar una copia de I’Annex I degudament complimentats per a cada empresa
subcontractista encarregada del tractament de dades personals.

e)

f)

Que I'empresa que representa no es troba en cap situacié que es pugui qualificar
de conflicte d'interessos en aquest procediment de licitacié i es compromet amb
els estandards més exigents en relaci6 amb el compliment de les normes
juridiques, étiques i morals, i adoptara les mesures necessaries per prevenir i
detectar el frau, la corrupcid i els conflictes d’interés, i comunicar si escau a les
autoritats procedents els incompliments observats.

Que l'adrega de correu electronic on rebre els avisos de les posades a disposicio
de les notificacions i comunicacions electroniques mitjangant el servei e-NOTUM,
per la persona autoritzada a accedir a les notificacions electroniques, els avisos,
aixi com, si escau, la contrasenya d’un sol Us per accedir a les notificacions és:

NIF/NIE/Passaport| Cognoms, nom Adreca de correu Teléfon mobil

(obligatori) (obligatori) electronic (obligatori) (potestatiu)

(No es poden afegir més linies per a més persones autoritzades)

9)

h)

Que autoritza a l'0rgan de contractacié a obtenir directament dels organs
administratius competents les dades o documents registrals que es requereixin
per procedir, en el seu cas, a |’'adjudicacié del contracte.

(En cas que us oposeu a la consulta, heu d’indicar de forma expressa "no”)

Que, en cas de ser proposats com a adjudicataris del contracte (marqueu |'opcid
que desitgeu):

CJEns acollirem a instrumentalitzar la garantia definitiva mitjancant retencié de
part del preu del contracte.

ODipositarem la garantia definitiva a través de la Caixa General de Diposits.

I, perqué consti, signo aquesta declaracio responsable a ....... ,

1 Seleccionar aquesta opcié implica la incorporacid al contracte de les Standard Contractual Clauses segons decisio
2010/87 de la Comissié Europea, segons s’indica a I’Annex de tractament de dades de cardcter personal.

2 Veure #1.
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ANNEX 1.2 LOT 2 DECLARACIO RESPONSABLE

Dades basiques del contracte

Expedient: UPF-2026-0027

Tipus de procediment: Especific sistema dinamic d’adquisicid

Objecte: Subministrament de llicéncies i serveis associats de programari Adobe
de diverses modalitats per a la Universitat Pompeu Fabra i la Fundacié Universitat
Pompeu Fabra

Dades del licitador

Denominacié

NIF/VAT

Domicili social*

Teléfon*

Correu electronic*

Web*

L'empresa és una petita o una mitjana empresa? (Si/No) * |

* Informacid que es publicara a la plataforma de contracte en cas de ser adjudicatari
Dades del/la representant

Nom i Cognoms
NIF/NIE/Passaport
Carrec que ostenta

El/la representant del licitador assabentat/ada de les condicions i els requisits que
s’exigeixen per poder ser adjudicatari/aria del contracte indentificat en I'apartat de
dades basiques, declara sota la seva responsabilitat:

a) Que concorren en |I'empresa els mateixos requisits de capacitat, aptitud per
contractar i solvéncia que van servir per a ser admes al Sistema Dinamic
d’Adquisicid

b) Que I'empresa que represento es troba en disposicid de prestar el contracte sense
vulneracions de cap dret titularitat del fabricant del programari, disposa, per tant,
d’autoritzacié del fabricant per prestar el contracte i s’obliga a aportar la
documentacié acreditativa d'aquest extrem en el curs de la licitacié a requeriment
del organs dependents de I’'6rgan de contractacio.

c) Que l'empresa declara que té la capacitat per aplicar, en cas que el contracte
comporti el tractament de dades de caracter personal, les mesures técniques i
organitzatives apropiades per garantir i acreditar que el tractament s’efectua de
conformitat amb la Llei organica 3/2018, de 5 de desembre, de proteccio de dades
personals i garantia dels drets digitals, amb la normativa de desenvolupament i
d'acord amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual
es deroga la Directiva 95/46/CE.")

d) Que I'empresa declara que, per al tractament de dades personals relacionades
amb la licitacid, formalitzacid i execucié del contracte:

[] Els servidors i els serveis associats NO es subcontractaran i s’ubicaran als
paisos seguents:

Pais

Servidors
Serveis informatics associats
(Es poden afegir més linies per a més paisos)

V20251029
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[] Es realitzaran transferéncies de dades personals al Regne Unit, a entitats dels
Estats Units d’Ameérica no adherides a l'acord Privacy Shield o a paisos que la
UE no té determinat que ofereixen un nivell adequat de proteccid.3

(] Els servidors i els serveis associats SI que es subcontractaran a les empreses
indicades a continuacié i s'ubicaran als paisos segients:

Pais Empresa

Servidors

Serveis informatics associats

(Es poden afegir més linies per a més paisos o empreses subcontractistes)

[] Es realitzaran transferéncies de dades personals al Regne Unit, a entitats dels
Estats Units d’Ameérica no adherides a l'acord Privacy Shield o a paisos que la
UE no té determinat que ofereixen un nivell adequat de proteccié.*

Caldra aportar una copia de I’Annex I degudament complimentats per a cada empresa
subcontractista encarregada del tractament de dades personals.

e)

f)

Que I'empresa que representa no es troba en cap situacié que es pugui qualificar
de conflicte d'interessos en aquest procediment de licitacié i es compromet amb
els estandards més exigents en relaci6 amb el compliment de les normes
juridiques, étiques i morals, i adoptara les mesures necessaries per prevenir i
detectar el frau, la corrupcid i els conflictes d'interés, i comunicar si escau a les
autoritats procedents els incompliments observats.

Que l'adrega de correu electronic on rebre els avisos de les posades a disposicio
de les notificacions i comunicacions electroniques mitjangant el servei e-NOTUM,
per la persona autoritzada a accedir a les notificacions electroniques, els avisos,
aixi com, si escau, la contrasenya d’un sol Us per accedir a les notificacions és:

NIF/NIE/Passaport| Cognoms, nom Adreca de correu Teléfon mobil

(obligatori) (obligatori) electronic (obligatori) (potestatiu)

(No es poden afegir més linies per a més persones autoritzades)

9)

h)

Que autoritza a l'0rgan de contractacié a obtenir directament dels organs
administratius competents les dades o documents registrals que es requereixin
per procedir, en el seu cas, a |'adjudicacié del contracte.

(En cas que us oposeu a la consulta, heu d’indicar de forma expressa "no”)

Que com a beneficiari d'ajudes finangades amb recursos provinents del Pla de
Recuperacid, Transformacio i Resiliencia (Fons europeu NextGenerationEU) que
desenvolupa amb aquest contracte actuacions necessaries per a la consecucié
dels objectius definits, declara coneixer la normativa que és aplicable, en
particular l'article 22, del Reglament (UE) 2021/241 del Parlament Europeu i del
Consell, de 12 de febrer de 2021, pel qual s’estableix el Mecanisme de
Recuperacio i Resiliéncia i conforme al marc juridic exposat, accedeix a la cessid
i tractament de les dades amb les finalitats expressament relacionades en els
articles citats.

3 Seleccionar aquesta opcid implica la incorporacié al contracte de les Standard Contractual Clauses segons decisio
2010/87 de la Comissié Europea, segons s’indica a ’Annex de tractament de dades de caracter personal.

4 Veure #1.
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i)

3)

En la condicié de beneficiari d’ajudes finangcades amb recursos provinents del Pla
de Recuperacid, Transformacié i Resiliencia -PRTR- (Fons europeu
NextGenerationEU), que desenvolupa amb aquest contracte actuacions
necessaries per a la consecucié dels objectius definits en I'ajut, es compromet a
la prestacié amb els estandards més exigents en relacié amb el compliment de
les normes juridiques, etiques i morals, adoptant les mesures necessaries per a
prevenir i detectar el frau, la corrupcid i els conflictes d’interés, comunicant si
escau a les autoritats que procedeixi els incompliments observats.

Addicionalment, atés el contingut del PRTR, el licitador en cas de ser contractista
es compromet a respectar els principis d’economia circular i evitar impactes
negatius significatius en el medi ambient («DNSH» per les seves sigles en anglés
«do no significant harm») en I'execucié de les actuacions dutes a terme en el
marc d’aquest Pla, i manifesta que no incorre en doble finangament i que, si
escau, no li consta risc d'incompatibilitat amb el régim d’ajudes d’Estat.

k) Primer. Que esta informat/da del seglent:

1.Ll'article 61.3 «Conflicte d’interessos», del Reglament (UE, Euratom)
2018/1046 del Parlament Europeu i del Consell, del 18 de juliol del 2018
(Reglament financer de la UE) estableix que hi ha conflicte d’interessos quan
I'exercici imparcial i objectiu de les funcions es vegi compromeés per raons
familiars, afectives, d’afinitat politica o nacional, d‘interés econdomic o per
qualsevol altre motiu directe o indirecte d’interés personal.

2.Ll’article 64 «Lluita contra la corrupcié i la prevencido dels conflictes
d’interessos» de la Llei 9/2017, de 8 de novembre, de contractes del sector
public, té la finalitat d’evitar qualsevol distorsié de la competéncia i garantir-
ne la transparencia en el procediment i assegurar la igualtat de tracte de tots
els candidats i licitadors. Defineix el conflicte d’interessos com qualsevol
situacié en que el personal al servei de I'0rgan de contractacio, que a més
participi en el desenvolupament del procediment de licitacié o pugui influir en
el seu resultat, tingui directament o indirectament un interés financer,
economic o personal que pugui semblar que compromet la seva imparcialitat
i independéncia en el context del procediment de licitacid.

3. Que l'apartat 3 de la Disposicié Addicional centésima desena segona de la Llei
31/2022, de 23 de desembre, de Pressupostos Generals de I'Estat per al 2023,
estableix que «L’analisi sistematica i automatitzada del risc de conflicte
d’interés resulta d’aplicacié als empleats publics i resta de personal al servei
d’entitats decisores, executores i instrumentals que participin, de forma
individual o mitjancant la seva pertinenca a organs col-legiats, en els
procediments descrits d’adjudicacié de contractes o de concessido de
subvencions».

4. Que l'apartat 4 de I'esmentada disposicié addicional centésima desena segona
estableix que:

- «A través de l'eina informatica s’analitzaran les possibles relacions
familiars o vinculacions societaries, directes o indirectes, en les quals es
pugui donar un interés personal o economic susceptible de provocar un
conflicte d'interés, entre les persones a que es refereix |'apartat anterior
i els participants en cada procediment».

- «Per a la identificacié de les relacions o vinculacions I'eina contindra,
entre d’altres, les dades de titularitat real de les persones juridiques a
que es refereix |'article 22.2.d).iii) del Reglament (UE) 241/2021, de 12
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febrer, obrants en les bases de dades de I’Agéncia Estatal d’Administracio
Tributaria i les obtingudes a través dels convenis subscrits amb els
Col-legis de Notaris i Registradors».

5. L'article 23 «Abstencié», de la Llei 40/2015, d’'1 octubre, de régim juridic del
sector public, estableix que s’han d’abstenir d’intervenir en el procediment «les
autoritats i el personal al servei de les administracions en els quals es donin
algunes de les circumstancies assenyalades a I'apartat seglient», que son les
seguents:

a. Tenir interés personal en l'assumpte de qué es tracti o en un altre
en la resolucié del qual pogués influir la d’aquell; ser administrador
de societat o entitat interessada, o tenir qliestio litigiosa pendent
amb algun interessat.

b. Tenir un vincle matrimonial o una situacio de fet assimilable i el parentiu
de consanguinitat dins del quart grau o d’afinitat dins del segon, amb
qualsevol dels interessats, amb els administradors d’entitats o societats
interessades i també amb els assessors, representants legals o
mandataris que intervinguin en el procediment, aixi com compartir
despatx professional o estar-hi associat per a l'‘assessorament, la
representacié o el mandat.

c. Tenir amistat intima o enemistat manifesta amb alguna de les persones
esmentades a |'apartat anterior.

d. Haver intervingut com a perit o com a testimoni en el procediment de
gué es tracti.

e. Tenir relacido de servei amb la persona natural o juridica interessada
directament en l'assumpte, o haver-li prestat en els dos darrers anys
serveis professionals de qualsevol tipus i en qualsevol circumstancia o
lloc.

Segon. Que, en el moment de la signatura d’aquesta declaracié i a la llum de
la informacio obrant en el seu poder, no es troba/n incurs/s en cap situacid
gue pugui qualificar-se de conflicte d'interés, en els termes previstos en
|'apartat quatre de la disposicié addicional centésima desena segona, que
pugui afectar el procediment de licitacio. Aixi mateix, que no concorre en la
seva persona cap causa d’abstencio de l'article 23.2 de la Llei 40/2015, d’1
d’octubre, de Régim Juridic del Sector Public que pugui afectar el procediment
de licitacio.

Tercer. Que es compromet a posar en coneixement de l‘0rgan de
contractacio, sense dilacid, qualsevol situacio de conflicte d'interessos o causa
d’abstencié que pugui concoérrer en qualsevol moment del procediment en
curs.

Quart. Que és coneixedor/a que una declaracido d’abséncia de conflicte
d’'interessos que es demostri que sigui falsa comportara les conseqiiéncies
disciplinaries/ administratives/judicials que estableix la normativa aplicable.

I, perqué consti, signo aquesta declaracio responsable a ....... ,
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ANNEX 2.1 LOT 1 MODEL D’OFERTA ECONOMICA

UPF-2026-0027

ANNEX 2.1 Lot 1 Oferta econdomica

UPF-2026-0027

Rad social del licitador que formula |'oferta

Nim. CIF

Nom i cognoms representant

Num. NIF

Declara que assabentat/ada de les condicions i els requisits que s'exigeixen per poder ser
adjudicatari/aria del contracte identificat en I'encapcalament, es compormet en nom i representacio de
'empresa a executar-lo amb estricta subjeccid als requisits i condicions estipulats per les quantitats

seguents:
Lot 1
Pressupost | Oferta preu
Oferta econdmica un‘ltgm u",lt?” Quantitat Oferta
maxim maxim
(sense IVA) | sense IVA
Adobe Acrobat Studio 9,99 € 1.738 0,00 €
Adobe Creative Cloud SDL (no IA) 165,00 € 226 0,00 €
Adobe Creative Cloud Pro Plus 50,00 € 26 0,00 €
Total sense IVA 0,00 €
IVA 0,00 €
Total oferta amb IVA 0,00 €
(Localitat, data i signatura de I'empresa)
IMPORTANT:

En l'oferta economica s'han d'omplir obligatoriament les caselles marcades en groc. Si es
deixa d'omplir alguna casella no es podra valorar l'oferta

Superar qualsevol dels preus unitaris maxims indicats comporta I'exclusié de I'empresa
licitadora
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Annex 2.2 Lot 2 Model d'oferta economica

UPF-2026-0027

Rad social del licitador que formula I'oferta

Num. CIF

Nom | cognoms representant

Nim. NIF

Declara que assabentat/da de les condicions 1 els requisits que s'exigeixen per poder sar adjudicatarifaria del
contracte identificat en I'encapcalament, es compromet en nom i representacic de 'empresa a executar-lo amb
estricta subjeccid als requisits | condicions estipulats amb |3 oferta seglent:

Lot 2

Llicencia en les condicions fixades a la

Preu unitari maxim sense

Oferta preu unitari sense IVA

licitacio IVA

Adobe XD for Enterprise (EDU. For existing XD

71,88 €
customer add-ons only. No new customers.)
After Effects for enterprise 140,40 €
Animate / Flash Professional for enterprise 140,40 €
Audition for enterprise 140,40 €
Captivate for enterprise 187,44 €
Creative Cloud Pro Plus for Enterprise (incluye 777 20 €
1A Generativa Avanzada) o
Dimension for entarprise 140,40 €
Dreamweaver for enterprise 140,40 €
FrameMaker for enterprise 173,16 €
Illustrator for enterprise 140,40 €
InDesign for enterprise 140,40 €
Lightroom w Classic for enterprise 140,40 €
Photoshop for enterprise 140,40 €
Premiere Pro for enterprise 140,40 €
Technical Suite for enterprise 293,04 £

Localitat, data i signatura
Important

Superar qualsevol preu unitari maxim comporta I'exclusid del licitador

S'ha de presentar oferta a tots i cadascuin dels productes, en altre cas comporta I'exclusio del licitador
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ANNEX 3. CLAUSULES CONTRACTUALS EN MATERIA DE PROTECCIO DE

DADES PERSONALS

A. Tractaments a realitzar:

O Alumni

Recollida O Elaboracié O Modificacié
Conservacié Consulta O Altres
O Destruccid O Difusid
B. Tipus de dades personals facilitades:
De caracter O Académiques o O De categoria
identificatiu professionals especial
O De caracteristiques O Economiques i O Altres
personals comercials L
C. Categories de persones:
Personal Docent Investigador Estudiants
Personal d’Administracio i Serveis O Altres

D. Categoritzacié de les mesures de seguretat aplicables en base I'ENS®

Categoritzacié Alta Mitjana Baixa Sense valorar
Dimensio
Disponibilitat | | O
Autenticitat a O O
Integritat O O O
Confidencialitat a O O
Tragabilitat O O O

- No se’n requereixen.

E. Mesures técniques i organitzatives de seguretat especifiques:

5> Esquema Nacional de Seguretat. https://www.boe.es/eli/es/rd/2022/05/03/311
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F. Desti de les dades una vegada finalitzada la prestacié del contracte:

Retornar a |'entitat responsable del tractament les dades de caracter
personal i, si escau, els suports on constin, una vegada complerta la
prestacid. La devolucié ha de comportar la destruccié de les copies i
I'esborrat total de les dades existents en els equips informatics utilitzats per
I'encarregat. No obstant aix0, |'entitat encarregada pot conservar-ne una
copia, amb les dades degudament bloquejades, mentre es puguin derivar
responsabilitats de I'execucié de la prestacio.

O Retornar a la nova encarregada del tractament que la responsable designi
per escrit les dades de caracter personal i, si escau, els suports on constin,
una vegada complerta la prestacid. La devolucié ha de comportar la
destruccid de les copies i I'esborrat total de les dades existents en els equips
informatics utilitzats per I'actual encarregada. No obstant aixo, I'actual
encarregada pot conservar-ne una copia, amb les dades degudament
bloquejades, mentre es puguin derivar responsabilitats de I'execucié de la
prestacio.

O Destruir les dades, una vegada complerta la prestacié. Una vegada
destruides, I'encarregada n’ha de certificar la destruccio per escrit i ha de
lliurar el certificat a la responsable del tractament. No obstant aixo,
I'encarregada pot conservar-ne una copia, amb les dades degudament
bloquejades, mentre es puguin derivar responsabilitats de I'execucié de
la prestacio.

1. Objecte i finalitat de I’'encarrec del tractament

En aplicacié de la Disposicié addicional 25ena de la LCSP mitjangant aquestes
clausules s’habilita la persona fisica o juridica adjudicataria d’aquest contracte, en
endavant, la contractista o encarregada del tractament, per tractar per compte de
UNIVERSITAT POMPEU FABRA, en endavant, I'0Organ de contractacié o responsable
del tractament, les dades de caracter personal necessaries per prestar el contracte
objecte de licitacié.

El tractament de dades personals que implica I'execucié d’aquest contracte es
sotmetra al Reglament (UE) 2016/679, de 27 d'abril de 2016, relatiu a la proteccio
de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d'aquestes dades (RGPD) i la Llei organica 3/2018, de 5 de desembre, de
proteccié de dades personals i garantia dels drets digitals (LOPDGDD) , aixi com
qualsevol altre legislacié que les vingui a complementar o substituir.

La concrecié de les activitats de tractament a realitzar es detalla a 'apartat ‘A’ de
|'apartat de Dades basiques del tractament de dades personals.

2. Identificacié de la informacio afectada
Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec,
la responsable del tractament, posa a disposicid de |’ encarregada del tractament
dades personals de les tipologies descrites a la seccid ‘B’ de l'apartat de Dades
basiques del tractament de dades personals.

Les de dades personals descrites a la seccié ‘B’ podran correspondre a persones
interessades de les tipologies descrites a la seccié ‘C’ del mateix apartat de Dades
basiques del tractament de dades personals.

3. Durada
Aguest encarrec té la durada del contracte del qual es deriva, incloses les possibles
prorrogues.

V20251029
18



upf. UPF-2026-0027

4, Obligacions de I'encarregat del tractament
L'encarregada del tractament i tots el seus treballadors i treballadores s’obliguen a:

A) Utilitzar les dades personals objecte de tractament, o les que reculli per a la
seva inclusié, només per a la finalitat objecte d'aquest encarrec. En cap cas pot
utilitzar les dades per a finalitats propies.

B) Tractar les dades d‘acord amb les instruccions documentades de la
responsable del tractament.

Si I'encarregada del tractament considera que alguna de les instruccions infringeix
I’'RGPD o qualsevol altra disposicié en matéria de proteccié de dades de la Unié o dels
estats membres, I'encarregada n’ha d‘informar immediatament la responsable.

O) Incorporar els tractaments que duu a terme en execucié d’aquest contracte al
seu registre d‘activitats del tractament efectuades per compte d’un responsable, en
el cas de tenir-ne obligacié.

D) No comunicar les dades a terceres persones, tret que tingui I'autoritzacio
expressa de la responsable del tractament, en els suposits legalment admissibles.

L'encarregada pot comunicar les dades a altres encarregats del tractament de la
mateixa responsable, d'acord amb les seves instruccions. En aquest cas, la
responsable ha d’identificar, previament i per escrit, I'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que cal aplicar
per procedir a la comunicacié.

Si I'encarregada ha de transferir dades personals a un tercer pais o a una organitzacio
internacional, en virtut del dret de la Uni6 o dels estats membres que li sigui aplicable,
ha d’informar la responsable d'aquesta exigéncia legal de manera previa, tret que
aquest dret ho prohibeixi per raons importants d'interes public.

E) No es permet el tractament de dades personals per part de I'adjudicatari fora
de I’Espai Economic Europeu.

Si I'encarregada ha de transferir dades personals a un tercer pais o a una organitzacio
internacional, en virtut del dret de la Uni6 o dels estats membres que li sigui aplicable,
ha d’informar la responsable d'aquesta exigéncia legal de manera prévia, tret que
aquest dret ho prohibeixi per raons importants d'interés public.

F) Subcontractacio.

Només es podran subencarregar tractaments de dades personals, tret dels serveis
auxiliars necessaris per al normal funcionament dels serveis de I'encarregada, si es
compleixen els requisits establerts en aquest apartat.

Si I'entitat licitadora en el moment d’optar a la licitacio té previst subcontractar algun
tractament, aquest fet s’ha de comunicar préviament i per escrit a la responsable,
mitjancant la inclusié de I'empresa subcontractista i els serveis associats en el model
de declaracio responsable de I'annex 1 d’aquesta licitacié.

Si una vegada iniciada la prestaci6 del contracte I'adjudicataria decideix
subcontractar algun tractament sense haver-ho declarat préviament en el moment
de la licitacid, aquest fet s’haura de comunicar préviament i per escrit al responsable,
amb una antelacié de 20 dies, mitjancant I'enviament d’una actualitzacié del model
de declaracioé responsable de I'annex 1 d’aquesta licitacié
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En tot moment la declaracidé responsable de I'annex 1 d’aquesta licitacié ha d’indicar
els tractaments que es pretén subcontractar i identificar de forma clara i inequivoca
I'empresa subcontractista i les seves dades de contacte.

Si els servidors o empreses subcontractistes indicades a la declaracié responsable de
I'annex 1 d’aquesta licitacié estan ubicats dins I'EEE la subcontractacio es podra dur
a terme si la responsable del tractament no manifesta la seva oposicié en el moment
de la valoracié de la proposta (si la informacié s’ha comunicat en la fase de licitacid)
o en el termini de 20 dies a partir de la recepcié de la nova versid de la declaracio
responsable de I'annex 1 d’aquesta licitacio, si aquesta es rep una vegada signat el
contracte.

L'entitat subcontractista, que també té la condicié d'encarregada del tractament, esta
obligada igualment a complir les obligacions que aquest document estableix per a
I'encarregada del tractament i les instruccions que dicti la responsable. Correspon a
I'encarregada inicial regular la nova relacié, de manera que la nova subcontractista
quedi subjecta a les mateixes condicions (instruccions, obligacions, mesures de
seguretat...) i amb els mateixos requisits formals que ella, pel que fa al tractament
adequat de les dades personals i a la garantia dels drets de les persones afectades.
Si el subcontractista ho incompleix, I'encarregada inicial continua sent plenament
responsable davant la responsable pel que fa al compliment de les obligacions.

G) Mantenir el deure de secret respecte de les dades de caracter personal a les
quals hagi tingut accés en virtut d’aquest encarrec, fins i tot després de la seva
finalitzacio.

H) Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a seguir les instruccions de la
responsable, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, de les quals cal informar-los convenientment.

I) Mantenir a disposicio de la responsable la documentacié que acredita que es
compleix I'obligacié que estableix I'apartat anterior.

J) Garantir la formacié necessaria en matéria de proteccido de dades personals
de les persones autoritzades per tractar dades personals.

K) Assistir la responsable del tractament en la resposta als exercicis de drets que
les persones interessades puguin presentar en matéria de proteccio de dades
personals.

Quan les persones interessades exerceixin els drets davant l'encarregada del
tractament, aquesta ho ha de comunicar per correu electronic a I'adrega
dpd@upf.edu. La comunicacié s'ha de fer de forma immediata i en cap cas més enlla
de I'endema del dia laborable en qué s’ha rebut la sol-licitud, juntament, si escau,
amb altres informacions que puguin ser rellevants per resoldre la sol:licitud.

Qualsevol suport a l'atencié als exercicis de drets per part de les persones
interessades es realitzara sense cost.

L) En el cas que el tractament a realitzar inclogui la recollida de dades personals
I'encarregada del tractament ha de facilitar, en el moment de recollir aquestes dades,
la informacio relativa als tractaments de dades que es duran a terme. La redaccid i
el format en queé es facilitara la informacié s'ha de consensuar amb la responsable
del tractament, abans d’iniciar-se la recollida de dades personals.
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M) L'encarregada del tractament ha d’informar la responsable del tractament,
sense dilaci6 indeguda i en cap cas més enlla de I'endema del dia laborable de la seva
deteccid, i a través de l'adreca de correu electronic dpd@upf.edu, de les violacions
de la seguretat de les dades personals al seu carrec de les quals tingui coneixement,
juntament amb tota la informacio rellevant per documentar i comunicar la incidéncia.

La notificacid no és necessaria quan sigui improbable que aquesta violacié de la
seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si se’'n disposa, cal facilitar, com a minim, la informacié segient:

1. Descripcido de la naturalesa de la violacié de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el hombre aproximat de
persones afectades i les categories i el nombre aproximat de registres de dades
personals afectats.

2. Nom i dades de contacte del o la DPD o d'un altre punt de contacte en el qual
es pugui obtenir més informacio.

3. Descripcio de les possibles conseqliencies de la violacié de la seguretat de les
dades personals.

4, Descripcio de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les mesures
adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho
sigui, la informacid s’ha de facilitar de manera gradual sense dilacié indeguda.

Qualsevol suport a l'atencié a les violacions de seguretat que puguin haver estat
causades per l'encarregat del tractament es realitzara sense cost.

N) Donar suport a la responsable del tractament en les avaluacions d'impacte
relatives a la proteccié de dades, quan escaigui.

0) Donar suport a la responsable del tractament en les consultes prévies a
I'autoritat de control, quan escaigui.

P) Posar a disposicio de la responsable tota la informacié necessaria per
demostrar que compleix les seves obligacions, aixi com per realitzar les auditories o
les inspeccions que efectuin el responsable o un altre auditor autoritzat per ell.

El lliurament per part de I'encarregada de tota la informacio necessaria per demostrar
el compliment de les seves obligacions es realitzara sense cost.

Q) Implantar les mesures de seguretat seglients técniques i organitzatives
apropiades per garantir un nivell de seguretat apropiat al risc i d’acord amb les lletres
‘D’ i ‘E’ de I'apartat de Dades basiques del tractament de dades personals..

En el cas que a la lletra ‘D’ de I'apartat de Dades basiques del tractament de dades
personals s’hagi categoritzat alguna dimensié com de “categoria baixa”, sense haver-
se’'n categoritzat cap altra com de categoria superior:

i. Realitzar i mantenir documentacié acreditativa d’haver realitzat una
autoavaluacio inicial i autoavaluacions posteriors que verifiquin el compliment dels
requeriments previstos en I'ENS, almenys cada dos anys, o

ii. Realitzar i mantenir documentacié acreditativa d’haver realitzat una auditoria
amb una empresa certificada que verifiqui el compliment dels requeriments previstos
a I'ENS, almenys cada dos anys amb un nivell com a minim igual a l'indicat a la lletra
‘D’ de I'apartat de Dades basiques.
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En el cas que la lletra ‘D’ hagi categoritzat alguna dimensi6 com de “categoria
mitjana” o “categoria alta”: realitzar i mantenir documentacié acreditativa d’haver
realitzat una auditoria amb una empresa certificada que verifiqui el compliment dels
requeriments previstos a I'ENS, almenys cada dos anys amb un nivell com a minim
igual a lI'indicat a la lletra 'D’.

Aplicar i mantenir documentacié acreditativa d’estar aplicant les mesures de
seguretat requerides a la lletra ‘E’ de 'apartat de Dades basiques del tractament de
dades personals

Les persones o empreses licitadores podran presentar en fase de licitacio bé
documentacié acreditativa del compliment de les mesures de seguretat, bé una
declaracié responsable d’aportar dita documentacid en el moment de resultar
adjudicataries, si es donés el cas.

Donat que cal mantenir I'acreditacié del compliment de les mesures de seguretat
durant tota la vida del contracte i les seves possibles prorrogues, la Universitat podra
en qualsevol moment de la prestaci6 del mateix sol:licitar el lliurament de
documentacidé acreditativa del compliment de les mesures de seguretat. En el cas
gue aquest fet es produeixi, la persona o entitat contractista estara obligada a facilitar
la informacid requerida en el termini de dues setmanes. En el cas d’existir dubtes
raonables sobre la veracitat de la documentacié aportada, la Universitat podra
realitzar per si mateixa o encarregar a entitats especialitzades inspeccions o
auditories de les mesures de seguretat aplicades pel contractista. Les despeses
associades a aquestes inspeccions o auditories aniran a carrec del contractista.

R) En el cas d’haver designat un delegat o delegada de proteccié de dades,
d’acord amb l‘article 34 de la LOPDGDD, comunicar-ne la identitat i les dades de
contacte al responsable mitjancant correu electronic a I'adreca dpd@upf.edu

S) Una vegada complerta la prestacid, procedir amb les dades d‘acord amb
Iindicat a la lletra ‘F’ de l'apartat de Dades basiques del tractament de dades
personals.

Tractament de les dades personals de les persones representants de les parts

Les dades personals de les persones fisiques representants de les parts signants
seran tractades per l'altra part amb la finalitat de permetre el desenvolupament,
compliment i control d’aquest contracte, sent la legitimacié del tractament |'aplicacio
de mesures precontractuals o I’execucié d'un contracte del qual I'interessat n’és part.

Aquestes dades personals es conservaran durant el temps que el contracte subsisteixi
i amb posterioritat a la finalitzacié del mateix, fins la prescripcid de les eventuals
responsabilitats derivades del contracte.

Les dades personals de les persones representants de les parts no seran comunicades
a tercers, excepte en aquells casos en qué sigui necessari per al compliment de les
obligacions legals de les parts en cada moment. En el cas que aixi s’hagi acordat per
les parts, les dades podran ser també comunicades a entitats proveidores que
precisin accedir a les dades sempre que s’hagin subscrit els corresponents contractes
d’encarrec de tractament que garanteixen la confidencialitat de les dades i el
compliment de la legislacid aplicable en matéria de proteccié de dades.

Les parts declaren la no existéncia la decisions automatitzades, inclosa |'elaboracié
de perfils, a partir de les dades personals contingudes en aquest contracte.
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Condicié d’obligacid contractual essencial de les obligacions incloses en aquest
Annex.

Les obligacions incloses en aquest Annex tenen condicié d’obligacié contractual
essencial als efectes del previst a la lletra f) de I'apartat 1 de |'article 211 de la LCSP.
El seu incompliment comporta la resolucié del contracte i pot esdevenir causa de
prohibicié de contractar.
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ANNEX 4. REQUERIMENTS PER AL COMPLIMENT DE L'ESQUEMA NACIONAL
DE SEGURETAT EN LA CONTRACTACIO DE SERVEIS AL NUVOL

Aguest document estableix requisits minims de seguretat, operacid i control per a
serveis al ndvol contractats per la Universitat Pompeu Fabra, d'acord amb I'ENS (RD
311/2022) i guies CCN aplicables. Aplica a serveis IaaS/PaaS/SaaS i als seus
subserveis, integracions, subencarrecs i accessos de suport/operacid.

El proveidor haura de garantir que els sistemes, serveis i solucions subministrats o
prestats en execucié del contracte compleixen la Politica de seguretat de la informacio
de la Universitat Pompeu Fabra i permeten a la UPF donar compliment a totes les
normes, instruccions i procediments de seguretat que li siguin aplicables, publicats a
la Seu electronica de la Universitat i vigents en cada moment (Politica de seguretat
de la informacid - Seu electronica (UPF)). A aquest efecte, la solucid ofertada no
podra impedir, limitar ni dificultar I'aplicacié dels controls técnics, organitzatius o
procedimentals exigits per la UPF en materia de seguretat de la informacio.

1. Objecte de les mesures: La prestacié de |'objecte d’aquest contracte en els termes
definits en els seus plecs associats

2. Tipus del servei:
O IaaS (Infrastructure as a Service)
x PaaS (Platform as a Service)

[ SaaS (Software as a Service)

2.1. Tipus d’'Infraestructura (en cas d’haver escollit IaaS):
O Emmagatzematge
O Servidors
O Alta disponibilitat: Sistemes de balanceig, copies de sistemes
O Seguretat: Firewalls, IDS i IPS

x Altres: Control Subscripcions

2.2. Tipus de Plataforma (en cas d’haver escollit PaaS):
O Servidor d’aplicacions
O Base de dades
O Comput: CPUs, GPUs, RAM,...
O Virtualitzacio d’aplicacions

x Altres: Control Subscripcions

3. Dimensionat: NO APLICA
e Nuamero d’usuaris concurrents: [...]

e Temps de resposta en l'accés al servei/plataforma/infraestructura: [...]
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4. Escalabilitat del servei (en cas d’haver escollit SaaS): NO APLICA

Si no s’indica altra cosa en el cos del plec técnic, el sistema ha de permetre augmentar i
reduir un 10% els valors de dimensionat del servei contractat, aquesta modificacio es
fara de forma automatica sense que aquest fet impliqui una modificacié dels acords de
servei. En cas de que es superi aquest llindar sera necessaria la modificacié dels acords
de servei.

5. Mesura del rendiment NO APLICA

El proveidor ha de proporcionar eines que permetin a la UPF la monitoritzacié en temps
real del servei que percep l'usuari final, aixi com del temps de resposta (en milisegons)
de I'accés al servei, plataforma o infraestructura que permetin fer un seguiment en temps
real del grau de compliment dels acords de nivell de servei. Aquestes eines han de ser
compatibles amb les eines de monitoritzacié que facin servir el protocol SNMP per tal de
poder tenir tot centralitzat en un Unic entorn de monitoritzacio.

6. Acords del nivell servei
6.1 Disponibilitat

Els components del servei tindran una disponibilitat segons la segilient taula:

Servei %o disponibilitat Horari del servei
Control Subscripcions 99,90% 5+9 Dia Seguent
Laborable

[...] [...] [...]

6.2 Capacitat NO APLICA

El proveidor haura de facilitar una grafica en temps real de resposta en |'accés al
servei. En cas de que el temps de resposta estigui per sobre del temps contractat
caldra avisar a la Universitat.

Aquest fet es considerara com una incidéncia pel que fa a temps de resposta. Es a dir,
en un maxim de 15 minuts des de que se supera aquest llindar total s’ha de notificar a
la Universitat i prendre mesures per la resolucid de la incidéncia que motiva la lentitud.

6.3 Continuitat NO APLICA

En cas de produir-se una incidéncia o contingéncia greu, el proveidor es compromet a
restablir el servei als nivells de servei oferts en un termini no superior a 4 hores des del
moment de la incidéncia.

6.4 Gestié incidéncies i peticions del servei

La prestacio del servei pot estar subjecta a incidéncies que puguin afectar al manteniment
dels acords de nivell de servei. En aquest sentit, i per a que aquestes incidéncies afectin
en la menor mesura possible a la prestacido del servei, s’estableixen uns criteris de
prioritzacié d'incidéncies que permetin oferir uns temps de resposta i resolucié adients.
Aquests criteris quedan establerts en la segient tipologia:

e Critic: incidéncies que impliquin |I'aturada total del servei o que comprometin la
seguretat del mateix
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e Ordinaria: incidéncies que no impliquen l'aturada total del servei o que no
comprometen la seguretat del mateix en qualsevol dels seus parametres.

e Peticions de canvi: qualsevol sol:licitud que impliqui la modificacié del servei tal i

com es presta

Pel que fa als temps de resposta i resolucié s’han establert els segiients nivells de servei:

Tasca Temps de resposta Temps de resolucié
Critica <= 15 minuts <=4 hores
Ordinaria <= 15 minuts <=8 hores

Peticions de canvi

<= 15 minuts

<= 24 hores

e Temps de resposta: el periode entre l'avis o deteccié d'una avaria i el primer
contacte técnic amb l'objectiu de resoldre la mateixa.

e Temps de resolucié: temps transcorregut entre el primer contacte técnic amb
I'objectiu de resoldre la incidéncia fins a la resolucié de la mateixa (amb plena
capacitat operativa).

Tots els incidents de seguretat tenen un tractament especial en el que la empresa
adjudicataria, a banda del procediment anterior, ha de notificar-los al responsable de
seguretat de la UPF per la seva inclusié dins el registre d’incidents, a banda, haura de
facilitar tota la informacié forense necessaria per I'analisi i gestié de I'incident.

6.5 Seguiment del servei

Totes les tasques descrites anteriorment disposaran d’un sistema de monitoritzacié que
permeti un seguiment en temps real del grau de compliment dels acords de nivell de
servei.

Tanmateix, caldra facilitar a la Universitat Pompeu Fabra informes mensuals que
inclouran el rendiment dels acords de nivell de servei. Aquest informe s’haura de facilitar
al llarg dels primers 15 dies de cada mes. El fet de no lliurar I'informe o no lliurar-lo en
el temps acordat sera catalogat com una incidéncia ordinaria a efectes de penalitzacions.

6.6 Penalitzacions per incompliment

Totes les desviacions que empitjorin I'acord de nivell de servei estaran associades a una
penalitat amb compensacid per part del proveidor. Per tal d’establir la compensacié es
defineixen dos nivell de incompliments: lleu i greu

Incompliment Desviacio lleu Desviacio greu

T. de resposta excedit Entre 4 i 6 hores Més de 6 hores

Incidéncia ordinaria

T. de resolucio excedit Entre 2 i 4 hores Més de 4 hores

Incidéncia ordinaria

T. de respuesta excedit Entre 4 i 6 hores Més de 6 hores
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Incidéncia critica

T. de resolucidon excedit
Incidencia critica

Entre 2 i 4 hores

Més de 4 hores

% de disponibilitat
inferior al ofertat

Entre 99,98% y 99,90%

Menor que 99,90%

Quan els acords de nivell de servei no siguin complerts, el PROVEIDOR en concepte de
penalitat haura de compensar a la Universitat Pompeu Fabra. Les compensacions per
incompliment dels acords de nivell de servei seran seguint la taula segient:

Incompliment

Penalitzacio per
incompliment lleu

Penalitzacié per
incompliment greu

T. resposta excedit
incidencia ordinaria

1% de descompte dela
factura. Maxim 10%
acumulable

4% de descompte de la
factura. Maxim 20%
acumulable

T. resolucio excedit
incidéncia ordinaria

1% de descompte de la
factura. Maxim 10%
acumulable

4% de descompte de la
factura. Maxim 20%
acumulable

T. resposta excedit
incidéncia critica

2% de descompte de la
factura. Maxim 20%
acumulable

8% de descompte de la
factura. Maxim 40%
acumulable

T. resolucio excedit
incidéncia critica

2% de descompte de la
factura. Maxim 20%
acumulable

8% de descompte de la
factura. Maxim 40%
acumulable

% de disponibilitat
inferior al ofertat

2% de descompte de la
factura. Maxim 10%
acumulable

10% de descompte de la
factura. Maxim 50%
acumulable

En el cas de que el PROVEIDOR incorri en reiteracié d'incompliments, tant de greus com
de lleus, tindra les segiients penalitats addicionals.

- En el cas de que hi hagi 3 incompliments lleus en el termini d'una setmana, des
de que es detecta el primer incompliment, seran considerats a tots els efectes
com un incompliment greu.

La UPF és reserva el dret de requerir anualment una auditoria de les dades i dels procesos
de recollida d'informacid i elaboracid dels indicadors acordats.

6.7 Gestio de canvis

Els sistemes emprats per oferir el servei respetaran els cicles de vida oficials especificats
pels fabricants i es prendran mesures per actualitzar els sistemes i eliminar les possibles
vulnerabilitats sempre dins el cicle de vida del producte.

Qualsevol canvi s’ha de notificar abans amb un temps prudencial no inferior a una
setmana identificant I'afectacié al servei i els temps d’interrupcié del mateix, es notificara
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la finalitzacié de la intervencidé després del manteniment demanant la conformitat del
client sobre el correcte funcionament del servei.

Per qualsevol canvi major o que pugui suposar un funcionament incorrecte dels sistemes
de I'organitzacio6 del client, I’'adjudicatari haura d’habilitar un entorn de preproduccié per
que el client pugui verificar el correcte funcionament dels seus sistemes en aquest entorn.

A banda, Il'adjudicatari haura d’informar periddicament dels manteniments i
actualitzacions efectuats, tinguin o no afectacié sobre |'usuari.

7. Mecanismes d’accés al servei (en cas d’haver escollit SaaS)

Els usuaris finals accediran al servei mitjancant una identificacié d'usuari Unic. El sistema
ha d’integrar-se amb l’autenticacié amb els protocols estandard que la UPF utilitzi, com
ara SAML2, CAS o OAuth. No s‘admetran solucions técniques que impliquin la copia,
clonacié, etc. de qualsevol dels directoris d'usuaris de UPF a les instal-lacions dels
licitadors.

El contractista proveira tant usuaris administradors com requereixi la UPF, tots ells
nominals i un usuari que permeti I'administracié fora d’hores de la empresa 24x7 a
excepcio dels entorns SaaS. Aquests usuaris permetran l'accés a I’'administracio del servei
sense passar pels canals de validacié dels usuaris.

Totes les credencials hauran de complir la Normativa sobre les contrasenyes d’accés als
serveis tic publicada a la Seu Electronica de la UPF:

https://seuelectronica.upf.edu/normativa-de-control-d-acces-als-sistemes-d-informacio

8. Gestio de certificats
8.1. Certificacié Digital:

El contractista tindra I'obligacié de proveir i gestionar els certificats digitals necessaris
per assegurar la confidencialitat, la integritat i I'autenticitat de les comunicacions
establertes entre els usuaris i el sistema d'impressio.

La gestid d'aquests certificats, inclosa la seva renovacio, sera responsabilitat exclusiva
del contractista. Aquesta renovacié s'ha de realitzar de manera transparent per a |'usuari
i sense causar cap interrupcié o impacte negatiu en la continuitat del servei.

El nom de domini de I'endpoint ha d’estar integrat dins del domini institucional upf.edu,
i aquest mateix nom ha de constar expressament com a identificador valid dins del
certificat digital associat, per tal de garantir-ne la correspondéncia, la validesa i la
verificacid segura.

8.2. Configuracio de protocols i xifratges segurs:

El Contractista sera I'Unic responsable de la configuracié i el manteniment continuat dels
protocols de comunicacio i els conjunts de xifratges (Cipher Suites) que s'utilitzin.

Aquesta configuracio s'haura de mantenir actualitzada i d'acord amb els estandards de
seguretat vigents i les bones practiques reconegudes, amb |'objectiu ineludible d'evitar
qualsevol tipus de vulnerabilitat i garantir la maxima robustesa davant de possibles atacs
o bretxes de seguretat.
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9. Condicionants geografics

L'empresa proveidora ha de garantir que, tots els sistemes implicats en el servei,
servidors, emmagatzematge i equipaments de comunicacié, han d’estar ubicats
fisicament dins l'espai de la Comunitat Economica Europea i qualsevol informacio
s'emmagatzemara i es transportara de manera xifrada fent servir els mecanismes de
xifrats asimeétrics adequats segons la norma ISO/IEC 15408 o ITSEC(Information
Technology Security Evaluation Criteria).

10. Responsabilitats i obligacions en relacid a la seguretat informatica

La empresa proveidora, dins de la primera setmana d’execucid del contracte, haura de
definir obligatoriament les persones de contacte relacionades amb la prestacié del servei
que ocuparan els seglients rols:

e Responsable de seguretat
e Persona de contacte pels incidents de seguretat
e Persona de contacte pels canvis i manteniment dels sistemes

e Persona de contacte per les incidéncies relatives als indicadors de nivell de servei
(SLA)

e Persona de contacte pels aspectes contractuals

e Persona de contacte per temes relatius a dades de caracter personal

Per par la UPF, les persones de contacte seran:
e Responsable de seguretat: vicegerent de la UPF competent en TIC
e Contacte pels incidents de seguretat: csirt@upf.edu

e Persona de contacte pels canvis i manteniment dels sistemes: [Cap de I'unitat
de Desenvolupament i Operacions, Cap de I'Unitat d'Infraestructures i
Seguretat TIC]

e Persona de contacte per les incidéncies relatives als indicadors de nivell de servei
(SLA): [Cap de l'unitat de Desenvolupament i Operacions, Cap de I'Unitat
d’Infraestructures i Seguretat TIC]

e Persona de contacte per temes relatius a dades de caracter personal: Delegat de
proteccié de dades de la UPF (dpd@upf.edu)

10. Copies de seguretat i recuperacio de dades

La empresa adjudicataria ha de garantir que disposa d’un sistema de copies de seguretat
i un procediment de recuperaci6 de dades que garanteixi la restauracié total de la
informacid i la funcionalitat normal del sistema. Totes les copies de seguretat han de
garantir, com a minim, que es pot restaurar el sistema tal i com estava 24 hores abans.
Aguestes copies de seguretat han d’anar xifrades. La UPF pot requerir la restauracié o el
trasllat de les copies de seguretat a la persona de contacte pels canvis i manteniment
dels sistemes de la empresa proveidora.

e Recovery Time Objective (RTO): menor a 4 hores.

e Recovery Point Objective (RPO): 24 hores abans.
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11. Registres d’activitat

La empresa ha de garantir que es manté un registre de totes les accions realitzades sobre
els sistemes d'informacié que permetin monitoritzar, analitzar, investigar i documentar
accions indegudes o no autoritzades, tant a nivell operatiu com d’administracio
informatica del sistema.

S’ha de garantir que aquest registre no es pugui manipular i ha de ser posat a disposicio
de la UPF només si ho requereix el responsable de seguretat de la UPF. Aquests registres
també es poden fer servir i ser consultats pels administradors del sistema de la empresa
proveidora en cas d’incidencia técnica que afecti al servei. No es poden fer més de
consulta o Us de la informacié del registre d’activitat sense I’autoritzacio del responsable
de seguretat de la UPF.

La UPF és reserva el dret de requerir una auditoria de que tots els processos de registre
i tractament del registre siguin d'acord amb el contractat.

12. Gestio d’incidents de seguretat

L'adjudicatari haura de disposar d'un procediment formal de gestié d'incidents que
cobreixi, com a minim, incidents operatius (disponibilitat/rendiment) i incidents de
seguretat (confidencialitat, integritat, disponibilitat, autenticacid, privilegis, malware,
exfiltracid, accés no autoritzat, etc.).

El procediment haura d’estar alineat amb els requeriments de tragabilitat, evidéncia i
resposta exigibles en entorns subjectes a I’'ENS i haura d’incloure activitats de deteccid,
classificacid, contencid, eradicacid, recuperacié i llicons apreses.

L'adjudicatari haura de disposar de mecanismes de deteccié i alertatge (monitoritzacid,
correlacié i/o altres controls) i mantenir un registre d‘incidents amb identificador Unic,
data/hora, classificacid, estat i accions realitzades.

L'adjudicatari comunicara a la Universitat sense dilacid qualsevol incident de seguretat
gue afecti o pugui afectar el servei o la informacié de la Universitat.

Temps de notificacié (a comptar des de la deteccid o sospita raonable):

e Incidents critics de seguretat: notificacié immediata.

e Incidents de seguretat no critics: notificacid < 4 hores.

Si l'incident pot afectar dades personals o serveis essencials, s’aplicara el termini més
exigent.

Canals de notificacio:

e Contacte de seguretat designat per la Universitat: csirt@upf.edu

e I canal alternatiu 24x7 (teléfon o equivalent).

L'adjudicatari haura de garantir redundancia de canals quan l'incident afecti el canal
principal.

Contingut minim de la notificacio inicial:

e Data/hora de deteccid i (si es coneix) d'inici,
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e Serveis/actius afectats i estat actual,

e Naturalesa de l'incident i possible vector (si es coneix),

e Estimacid preliminar d'impacte (dades, usuaris, disponibilitat),

e Mesures de contencid ja aplicades o previstes,

e Necessitat de participacid de la Universitat (accions immediates),

e Propera actualitzacié prevista i responsable técnic de contacte.
Coordinacio i gestié conjunta

En incidents critics, I'adjudicatari establira un pont de coordinacié (war-room) amb la
Universitat, amb actualitzacions periddiques mentre duri la fase de contencidé i
recuperacio.

L’adjudicatari designara un Incident Manager com a interlocutor Unic i assegurara la
disponibilitat de perfils técnics pertinents (infra, seguretat, aplicacid, dades).

Quan l'incident impliqui tercers/subproveidors, I'adjudicatari mantindra la responsabilitat
de coordinacid i assegurara la disponibilitat de la informacio necessaria.

Contencid, erradicacié i recuperacio

L'adjudicatari haura d’executar mesures de contencié immediata per reduir el dany (p.
ex. aillament de sistemes, revocacid de tokens/credencials, bloqueig d'IPs, desactivacio
temporal de funcionalitats vulnerables, etc.), preservant la integritat de les evidéncies.

Es definiran i executaran accions d’erradicacio (eliminacioé de persisténcia, correccié de
la vulnerabilitat explotada, hardening) i recuperacio (restauracido de servei/dades)
d’acord amb els objectius de servei (RTO/RPO) i prioritzacié definida.

Qualsevol restauracio des de copies de seguretat haura d‘incloure verificacions raonables
d’absencia de compromis (p. ex. validacions, escanejos o controls equivalents).

Evidéncia, tracabilitat i preservacio forense

L'adjudicatari haura de garantir la preservacio d’evidéncies rellevants per a l'analisi i
investigacio, incloent com a minim:

e Registres d'autenticacioé i d’accions administratives,

e Canvis de configuracio,

e Logs d'accés a dades i esdeveniments de seguretat,

e Traca d’accions del personal del proveidor sobre el tenant/servei,

e Dades de telemetria i alertes associades.

Els registres i evidéncies s'han de conservar amb garanties d’integritat (controls anti-
manipulacid) i amb sincronitzacié horaria consistent.
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La UPF podra requerir el lliurament d’evidéncies i extractes de logs necessaris per a
I'analisi, respectant el principi de minimitzacid i evitant exposar informacié d’altres clients
(entorns multi-tenant), mitjangant mecanismes de filtrat o informes verificables.

Informes d’incident i comunicacions posteriors
L'adjudicatari facilitara:

e Informe preliminar: en un termini maxim de 24 hores per incidents critics (o
72 hores per no critics), amb estat, impacte preliminar i mesures aplicades.

e Informe final (RCA): en un termini maxim de 10 dies habils (o termini acordat
per incidents d’alta complexitat), incloent causa arrel, linia temporal, abast,
impacte real, mesures correctores i preventives.

L’'informe final incloura com a minim:

e Descripcid de l'incident, vector i vulnerabilitat (si aplica),

e Linia temporal detallada (deteccid, contencid, recuperacid),
e Sistemes i dades afectades (i criteri de determinacio),

e Accions realitzades i decisions clau,

e Evideéncies i indicadors quan correspongui,

e Mesures correctores amb responsables i terminis,

e Recomanacions per a la Universitat (p. ex. rotacié de credencials, canvis de
configuracio).

13. Finalitzacio del servei

L'adjudicatari facilitara un pla de traspas de la informacié a un nou adjudicatari en el cas
que en futures licitacions no resultés adjudicatari. El temps estimat per a fer els traspas
de la informacio sera d’'1 mes des de la signatura del contracte.

En cas d’haver de finalitzar la prestacié del servei per incompliments del contracte i en
els casos contemplats préviament, |I'adjudicatari estara obligat a mantenir el servei en
condicions optimes fins que es pugui realitzar una nova adjudicacid. Aquesta es fara dins
del termini marcat per la legislacio vigent

Una vegada finalitzada la prestacié del servei I'adjudicatari haura de suprimir totes les
copies d'informacio utilitzades per a I'execucio del mateix, excepte aquelles de les que es
puguin derivar responsabilitats de I’execucié de la prestacié que s’hauran de mantenir
durant el periode marcat per la legalitat vigent.

La UPF pot reclamar, en compliment de la normativa, a I'adjudicatari, el retorn de tota la
informacié aixi com els registres d’activitat dels usuaris i haura de ser facilitada seguint
el principi de neutralitat tecnologica per facilitar el retorn de la informacidé o la migracid
a un altre sistema sense que aix0 suposi una pérdua de servei per l'usuari final.

La UPF es reserva el dret de demanar una auditoria per verificar la eliminacié total de la
informacié mantinguda per I'adjudicatari.

V20251029
32




upf. UPF-2026-0027

ANNEX 5 OBLIGACIONS ESPECIFIQUES DEL CONTRACTE DERIVADES DEL
MECANISME DE RECUPERACIO I RESILIENCIA O EL FONS REACT-EU

5.1 Procediment d’analisi ex ante de conflicte d’interés

D’acord amb I'Ordre HFP/55/2023, de 24 de gener, relativa a |'analisi sistematica del
risc de conflicte d'interés en els procediments que executin el Pla de recuperacid,
transformacié i resiliéncia, amb caracter previ a I'adjudicacié de la primera comanda,
I’d6rgan de contractacié ha d'iniciar, a través de l'eina informatica amb seu a I’Agéncia
Estatal d’Administracié Tributaria (AEAT), el procediment d’analisi ex ante de conflicte
d’interés consistent en la introduccié de les dades de les persones fisiques o juridiques
licitadores i dels organs decisors de |'operacio.

En el suposit que I’AEAT no disposi de la informacié de titularitats reals de I'empresa
objecte de consulta i aixi li hagi indicat mitjancant la corresponent bandera negra a
I’0rgan de contractacié, aquest, a través de la Unitat de Contractacid Administrativa
sol-licitara a les empreses licitadores la informacid de la seva titularitat real, que li han
d’aportar en el termini de 5 dies habils des de la sol-licitud. En cas que no s’entregui la
informacio sol:-licitada en aquest termini o es faci de forma parcial, I'empresa licitadora
sera exclosa del procediment.

D’altra banda, si s’identifica un risc de conflicte d’interés, concretat en una bandera
vermella, i no s'esmenés de la forma prevista a la normativa, es podra acordar, si escau,
I'exclusié de I'empresa licitadora.

5.2 Obligacions especifiques del contracte

1. El contractista, en cas de subcontractar part de la prestacié del contracte, haura de
comunicar a I'organ de contractacio les dades seglents:

a) NIF dels subcontractistes.
b) Nom o rad social.
c) Domicili fiscal dels subcontractistes.

d) Acceptacié de la cessid6 de dades entre les Administracions Publiques
implicades per a donar compliment al que es preveu en la normativa europea
que és aplicable i de conformitat amb la Llei organica 3/2018, de 5 de desembre,
de Proteccié de Dades Personals i garantia dels drets digitals, amb el contingut
de la lletra e) de I'annex 1 d’aquesta invitacio.

e) Declaracié responsable relativa al compromis de compliment dels principis
transversals establerts en el PRTR i que poguessin afectar I'ambit objecte de
gestio amb el contingut de la lletra f) de I'annex 1 d’aquesta invitacio.

f) Inscripcido en el Cens d’empresaris, professionals i retenidors de I’Agéncia
Estatal de I’Administracié Tributaria o en el Cens equivalent de I'’Administracio
Tributaria Foral, que ha de reflectir |'activitat efectivament desenvolupada en la
data de participacio en el procediment de licitacio.

2. El contractista com a beneficiari d’ajudes finangades amb recursos provinents del Pla
de Recuperacio, Transformacié i Resiliéncia (Fons europeu NextGenerationEU) que
desenvolupa amb aquest contracte actuacions necessaries per a la consecucié dels
objectius definits, declara conéixer la normativa que és aplicable, en particular l'article
22, del Reglament (UE) 2021/241 del Parlament Europeu i del Consell, de 12 de febrer
de 2021, pel qual s’estableix el Mecanisme de Recuperacid i Resiliéncia i conforme al
marc juridic exposat, accedeix a la cessio i tractament de les dades amb les finalitats
expressament relacionades en els articles citats.
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3. El contractista en la condicid de beneficiari d’ajudes finangades amb recursos
provinents del Pla de Recuperacid, Transformacié i Resiliéncia ~-PRTR- (Fons europeu
NextGenerationEU), que desenvolupa amb aquest contracte actuacions necessaries per
a la consecucié dels objectius definits en I'ajut, es compromet a la prestacid amb els
estandards més exigents en relacio amb el compliment de les normes juridiques,
etiques i morals, adoptant les mesures necessaries per a prevenir i detectar el frau, la
corrupcié i els conflictes d’interés, comunicant si escau a les autoritats que procedeixi
els incompliments observats.

4. Addicionalment, atés el contingut del PRTR, el contractista es compromet a respectar
els principis d’economia circular i evitar impactes negatius significatius en el medi
ambient («DNSH>» per les seves sigles en anglés «do no significant harms) en I'execucio
de les actuacions dutes a terme en el marc d‘aquest Pla, i manifesta que no incorre en
doble financament i que, si escau, no li consta risc d'incompatibilitat amb el regim
d’ajudes d’Estat.
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