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1. Context del sistema dinamic d’adquisicioé de
programari i serveis associats

1.1. Objecte de lalicitacio

I’objecte d’aquesta licitaci6 és 'acreditacié de proveidors de serveis de ciberseguretat i proteccid
de dades per part del Consorci de Serveis Universitaris de Catalunya (en endavant CSUC) i de
les entitats participants i la posterior contractacié d’aquests serveis.

1.2. Abast i estructura en categories de I’'SDA

La present licitacié estableix el procediment de contractacié de serveis de ciberseguretat i
protecci6 de dades a partir de l'acreditacié de proveidors mitjangant un sistema dinamic
d’adquisicié (d’ara endavant SDA) per a la posterior tramitacié dels corresponents contractes
especifics.

Queden exclosos d’aquest SDA tots els serveis de ciberseguretat i proteccié de dades que ja
formin part d’un altre contracte vigent per les entitats que hi participen.

La licitaci6 s’estructura en 2 categories:

e Categoria 1: Serveis professionals de ciberseguretat. Fan referéncia a la prestacié de
serveis en 'ambit de la ciberseguretat TIC de les organitzacions.

e Categoria 2: Serveis professionals de proteccié de dades. Fan referencia a la prestacié
de serveis en 'ambit de la proteccié de dades de les organitzacions.

Els licitadors hauran de ser proveidors de serveis de ciberseguretat i proteccié de dades amb
solveéncia economica i técnica en les categories on es vulguin acreditar.

1.3. Informe de seguiment de ’'SDA

Els adjudicataris hauran de facilitar semestralment al CSUC la informacié detallada dels
contractes especifics que s’hagin realitzat en base a aquest SDA per part de les Entitats
adherides. Aquesta informaci6 sera facilitada al CSUC entre I'1 1 15 de julioli 'l i 15 de gener
de cada any.

Plec de prescripcions téecniques. 5/20
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2. Descripcioé de les Categories de I’'SDA

Categoria 1. Serveis professionals de ciberseguretat.

Aquesta categoria agrupa els serveis especialitzats orientats a protegir, avaluar i millorar la
postura de seguretat de les organitzacions. Inclou activitats d’auditoria i compliment normatiu,
gestid6 de riscos 1 vulnerabilitats, deteccié i resposta davant ciberamenaces, consultoria
estrategica, operacié de plataformes de seguretat i formacié en enginyeria social. L’objectiu és
oferir solucions integrals i adaptades que garanteixin la confidencialitat, integritat i disponibilitat
dels sistemes i dades, assegurant el compliment dels marcs normatius i la resiliéncia davant
incidents.

A continuaci6 es detallen les subcategories d’aquesta categoria:

Subcategoria Servei Descripcid

Auditories i Auditories internes ENS, | Servei orientat a realitzar auditories formals i

Avaluacions de NIS2, ISO 27001, I1SO técniques per verificar el grau de conformitat

Compliment 27002, 1SO 27031, de I'organitzacié amb marcs normatius i
ISO/IEC 27017 estandards de ciberseguretat com I'Esquema

Nacional de Seguretat (ENS), la Directiva NIS2
i les normes de la familia 1ISO/IEC 27000,
incloent-hi ISO 27001 (sistema de gestid), ISO
27002 (controls), ISO 27031 (continuitat de les
TI) i ISO/IEC 27017 (seguretat al ntvol).
Aquest servei pot incloure I'analisi
documental i evidencial, la verificacié de
controls tecnics i organitzatius, entrevistes
amb equips clau, proves de compliment,
identificacié de no conformitats i I'elaboracié
d’informes d’auditoria amb recomanacions
accionables. L'objectiu és garantir una
avaluacio precisa i independent que permeti a
I’organitzacié complir requisits normatius,
preparar-se per certificacions i millorar
continuament la seva postura de seguretat.

Auditories i Auditoria loTi OT Servei orientat a avaluar la seguretat
Avaluacions de d’entorns de tecnologia operativa (OT) i
Compliment dispositius d’Internet de les Coses (loT),

identificant vulnerabilitats, configuracions
inadequades i riscos que puguin afectar la
continuitat operativa, la integritat dels
sistemes industrials o la proteccié de
dispositius connectats. Aquest servei pot
incloure I’analisi de xarxes industrials,
protocols especifics (com Modbus, OPC-UA o
DNP3), revisié de firmware i configuracions,
proves d’intrusié adaptades a entorns critics,
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aixi com la verificacié de mesures de
segmentacié, monitoratge i control. L’objectiu
és garantir que els ecosistemes loT i OT
disposin de proteccions adequades, tant des
del punt de vista tecnolodgic com operatiu,
minimitzant I’exposicié a amenaces i
preservant la continuitat del servei.

Auditoria de software
(codi + aplicacid)

Auditories i
Avaluacions de
Compliment

Servei orientat a analitzar el codi font
d’aplicacions i components desenvolupats
internament o per tercers, amb I'objectiu
d’identificar vulnerabilitats, males practiques
de programacid i riscos de seguretat que
puguin comprometre la integritat,
disponibilitat o confidencialitat del sistema.
Aguest servei pot incloure revisions manuals i
assistides per eines SAST, I'avaluacié de
dependeéncies i biblioteques externes, la
deteccid de patrons d’explotacié habituals,
aixi com la verificacié del compliment de guies
de codificacio segura. L'objectiu és garantir
que el software sigui robust, resilient i alineat
amb els estandards de seguretat, facilitant la
correccid d’errors i reduint el risc d’incidents
futurs.

Auditoria de Tl i de
processos (IT
Governance & Process
Audit)

Auditories i
Avaluacions de
Compliment

Servei orientat a analitzar i avaluar la
maduresa, eficacia i adequacio dels processos
i la governanca de les TIC dins de
I’organitzacid, garantint que les practiques de
gestid, control i suport tecnologic s’alineen
amb els objectius estrategics i els marcs de
referéncia internacionals. Aquest servei pot
incloure la revisié de processos basats en
bones practiques com COBIT, ITIL o ISO 20000,
I"avaluacid del model de governanca, la gestio
del canvi, la gestié d’incidents i problemes, la
planificacid i control de serveis, aixi com la
identificacio de bretxes operatives o de
compliment. L'objectiu és proporcionar una
visié independent i estructurada del
funcionament dels processos TIC, facilitant la
millora continua, la presa de decisions i la
consolidacié d’'un model de governanga
eficient i robust.

Plec de prescripcions téecniques.
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Auditories i Auditoria de continuitat i | Servei orientat a avaluar el grau de preparacio
Avaluacions de resiliéncia (BCP/DRP) de I'organitzacié per mantenir o restablir els
Compliment seus serveis essencials davant interrupcions,

incidents greus o situacions de crisi,
mitjangant la revisié del Pla de Continuitat de
Negoci (BCP) i del Pla de Recuperacié davant
Desastres (DRP). Aquest servei pot incloure
I’analisi de riscos operatius, la validacié de
I'estructura i contingut dels plans, I'avaluacio
de I'eficacia dels procediments de
recuperacio, la revisié dels requisits de
RTO/RPO, la verificacio de dependéncies
tecnologiques i organitzatives, aixi com la
valoracié de proves de continuitat realitzades.
L’objectiu és garantir que els plans siguin
viables, actuals i operatius, i que I'organitzacid
disposi d’un nivell adequat de resiliencia per
minimitzar I'impacte d’interrupcions i
assegurar la continuitat dels serveis critics.

Auditories i Auditoria de seguretat Servei orientat a avaluar les mesures de
Avaluacions de fisica relacionada amb Tl | seguretat fisica que protegeixen les
Compliment infraestructures TIC de 'organitzacio,

garantint que els espais, equips i recursos
critics disposen de controls adequats per
prevenir accessos nho autoritzats,
manipulacions o interrupcions del servei.
Aquest servei pot incloure la revisio de I'accés
fisic a CPDs, sales tecniques i punts
d’interconnexid, I’avaluacié de sistemes de
control d’accés, vigilancia i deteccid, la
inspeccid de proteccions ambientals
(climatitzacio, incendis, electricitat), aixi com
la verificacid de protocols d’entrada, visites i
gestid de personal extern. L'objectiu és
identificar riscos fisics que puguin
comprometre la seguretat funcional dels
sistemes TIC i proposar millores que reforcin
la resiliéncia global de I'entorn.

Auditories i Identificar i avaluar Servei orientat a identificar vulnerabilitats,
Avaluacions de riscos potencials exposicions i riscos potencials en els sistemes i
Compliment (Pentesting / Risk serveis TIC de I'organitzacié mitjancant
Assessment) - Avaluacid | activitats d’auditoria técnica i analisi
i mitigacio de riscos estructurada del risc. Aquest servei pot

incloure la realitzacié de proves d’intrusié
(pentesting) internes o externes, I'avaluacio
de configuracions i superficies d’atac, I'analisi
de vulnerabilitats, aixi com I'aplicacié de
metodologies formals de Risk Assessment per
valorar I'impacte i la probabilitat de
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materialitzacié de cada risc. L’objectiu és
obtenir una visio clara i prioritzada de les
debilitats existents, facilitant la presa de
decisions i la definicié de mesures de
mitigacié per reforcar la seguretat global de
I’organitzacid.

Adequacio,
Consultoria i
Compliment
Normatiu

Adequacio ENS (AR ENS)

Servei orientat a donar suport a I'organitzacié
en el procés d’adequacid a I'Esquema
Nacional de Seguretat (ENS), incloent-hi la
realitzacio de I’Analisi de Riscos (AR ENS)
segons els requisits i metodologies definides
pel marc normatiu. Aquest servei pot abastar
la identificacid d’actius, I'avaluacié
d’amenaces i vulnerabilitats, la determinacié
del nivell de seguretat requerit, la valoracié de
I'impacte potencial i la definicié de mesures
de seguretat alineades amb el Cataleg de
mesures de I'ENS. L'objectiu és garantir una
adequacié solida, coherent i documentada
gue permeti complir amb les obligacions del
sector public i establir una base robusta per a
la gestid del risc i la certificacio futura.

Confeccid inventari
d’actius

Adequacio,
Consultoria i
Compliment
Normatiu

Servei orientat a identificar, catalogar i
mantenir actualitzat I'inventari complet dels
actius TIC de I'organitzacid, incloent equips,
sistemes, aplicacions, serveis, dades, comptes
i dependencies associades. El servei pot
abastar la recopilacié d’informacid tecnica, la
classificacié d’actius segons la seva criticitat i
sensibilitat, la deteccié de bretxes o elements
no controlats, aixi como |’establiment de
mecanismes de governanca per garantir la
seva actualitzacié continua. L'objectiu és
disposar d’una visio precisa i estructurada dels
actius, essencial per a la gestio del risc, el
compliment normatiu i la correcta planificacid
de mesures de seguretat.

Adequacio,
Consultoria i
Compliment
Normatiu

Suport en processos de
certificacio

Servei orientat a acompanyar I'organitzacié en
totes les fases necessaries per obtenir,
renovar o mantenir certificacions en I'ambit
de la seguretat de la informacid, la proteccié
de dades o la gestid de serveis TIC. Aquest
servei pot incloure I’analisi de requisits de
certificacid (com ISO 27001, ENS, ISO 20000,
ISO 22301 o altres estandards aplicables), la
preparacidé de documentacio, I'assessorament
en la implantacié de controls i bones
practiques, la realitzacié de preauditories i la
coordinacié amb entitats certificadores.

Plec de prescripcions téecniques.
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L’objectiu és garantir que I'organitzacié arribi
al procés formal de certificacié amb garanties,
reduint riscos de no conformitats i facilitant
un procés d’auditoria eficient i exitds.

Adequacio,
Consultoria i
Compliment
Normatiu

Compliment normatiu
(ENS, NIS2, ISO, RGPD...)

Servei orientat a donar suport a I’organitzacié
en I'adopcio, implantacid i manteniment dels
requisits normatius i estandards de seguretat
aplicables, com I'Esquema Nacional de
Seguretat (ENS), la Directiva NIS2, les normes
ISO de la serie 27000, el Reglament General
de Proteccid de Dades (RGPD) i altres marcs
reguladors sectorials. Aquest servei pot
incloure I'analisi de bretxes de compliment, la
definicio i supervisio de plans d’adequacié, la
preparacié de documentacié formal,
I’assessorament en controls técnics i
organitzatius, aixi com el suport en auditories
internes o externes. L'objectiu és assegurar
que |'organitzacié compleixi els requeriments
legals i normatius, reforcant la seva postura
de seguretat i reduint riscos derivats
d’incompliments.

Adequacio,
Consultoria i
Compliment
Normatiu

Determinacio de
politiques, normes i
procediments de
seguretat

Servei orientat a definir, revisar i actualitzar el
conjunt de politiques de seguretat de la
informacid que han de guiar la gestio,
proteccio i Us dels sistemes i dades de
I’organitzacid. Aquest servei pot incloure
I'analisi del marc normatiu aplicable (com
ENS, ISO 27001 o RGPD), la identificacié de
necessitats especifiques del context operatiu,
la redaccid i estructuracié de politiques,
normes i procediments interns, i la definicié
de plans de resiliencia i continuitat aixi com
I'alineament amb les bones practiques de
governanga en ciberseguretat. L'objectiu és
establir un marc normatiu clar, coherent i
aplicable que faciliti el compliment, millori la
maduresa de seguretat i proporcioni una base
solida per a la presa de decisions i la gestié
dels riscos.

Adequacio,

Determinacié

Servei orientat a definir les estrategies i linies

Consultoriai d’estrategies de d’actuacié que I'organitzacié ha d’adoptar

Compliment resposta davant incidents o amenaces de

Normatiu ciberseguretat, assegurant una resposta
coherent, eficient i alineada amb el risc.
Aquest servei pot incloure I'analisi de vectors
d’atac potencials, la identificacié de capacitats
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defensives disponibles, I'establiment de
criteris de prioritzacio, la definicié de
mecanismes de contencid i mitigacio, aixi com
la proposta de seqiiéncies d’actuacié
adaptades a diferents escenaris. L'objectiu és
dotar I'organitzacié d’'un marc de resposta clar
i operatiu que faciliti la presa de decisions en
situacions critiques i minimitzi I'impacte dels
incidents.

Adequacio, Desenvolupament de

Consultoria i plans de resposta i
Compliment resiliéncia
Normatiu

Servei orientat a definir i implementar plans
efectius de resposta a incidents i de resiliéncia
operativa, establint rols, procediments,
capacitats de deteccid, contencid i
recuperacio, aixi com mesures de continuitat
gue permetin mantenir o restablir els serveis
essencials amb el minim impacte. Inclou
I"alineament amb estandards de
ciberseguretat i la realitzacié d’exercicis per
validar i millorar la capacitat de resposta.

SOC (ACC, SOCaaS o SOC
consorciat)

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaSs)

Servei orientat a la vigilancia, deteccié i
resposta davant amenaces mitjangant un
Centre d’Operacions de Ciberseguretat, ja
sigui propi, externalitzat o compartit. Inclou la
monitoritzacié continua d’esdeveniments i
vulnerabilitats, I'analisi i correlacié d’alertes,
la gestid d’incidents i la generacié d’informes
operatius, garantint una proteccid proactiva i
adaptada a les necessitats de |'organitzacio.

Deteccio d’activitat de
ciberamenaces

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Servei orientat a identificar de manera
proactiva activitats malicioses o indicadors de
compromis mitjangant I’analisi continua de
fonts internes i externes, intel-ligéncia de
ciberamenaces i técniques de correlacié
avancada. Permet detectar comportaments
anomals, campanyes actives i vectors d’atac
emergents per reforgar la resposta preventiva
i reduir el risc d’incidents.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Gestio de regles de
deteccid (creacid, ajust,
validacié continua)

Servei orientat al disseny, desenvolupament i
desplegament de regles de deteccid en
plataformes SIEM, EDR, NDR o solucions
equivalents, amb I'objectiu d’identificar
activitats anomales, TTPs d’amenaces i
indicadors de compromis rellevants. Inclou
I'ajust fi, validacio i revisié continua de les
regles per millorar-ne la precisid, reduir falsos
positius i garantir una deteccio alineada amb
els riscos i I’'entorn tecnologic de
I’organitzacio.

Plec de prescripcions téecniques.
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Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Analisi i gestio
prioritzada d’alertes

Servei enfocat a revisar, classificar i prioritzar
les alertes generades per les plataformes de
seguretat, aplicant criteris de criticitat,
context operatiu i risc real per I'organitzacié.
Inclou I'analisi técnica inicial, la identificacio
de falsos positius, I'enriquiment amb
intel-ligencia d’amenaces i I'escalat eficient
cap als equips corresponents, assegurant una
resposta més rapida i centrada en les alertes
amb major impacte potencial.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Operacid d’eines de
ciberseguretat

Servei orientat a la gestid quotidiana,
manteniment i optimitzacio de les
plataformes i solucions de ciberseguretat de
I’organitzacid (com SIEM, EDR, NDR, firewalls,
WAF, PAM, entre d’altres). Inclou el
seguiment del seu funcionament, I'aplicacio
de millores de configuracié, I’actualitzacié de
signatures i politiques, la resolucié
d’incidéncies operatives i la verificacid
continua que les eines proporcionen una
proteccio eficac i alineada amb els requisits de
seguretat i compliment normatiu.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Recomanacié de
politiques sobre eines

Servei orientat a definir i proposar politiques
d’Us, configuracio i governanca per a les
diferents eines de ciberseguretat de
I’organitzacid, assegurant-ne una aplicacid
coherent, segura i alineada amb els requisits
normatius i operatius. Inclou I'analisi de I'estat
actual, la identificacié de milloresila
formulacié de directrius que permetin
optimitzar-ne I'eficacia i reduir riscos derivats
d’un Us inadequat o inconsistent.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Bloqueig d’indicadors de
compromis

Servei destinat a aplicar, mantenir i actualitzar
mecanismes de bloqueig automatic o manual
davant indicadors de compromis (I0Cs) com
adreces IP, dominis, URL o hashes maliciosos.
Inclou la integracid d’aquests 10Cs en les
diferents eines de seguretat (firewalls,
proxies, EDR, NDR, etc.), aixi com la verificaci
del seu funcionament i la revisid periodica per
garantir una proteccio eficac i evitar bloquejos
indeguts que afectin 'operativa.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Automatitzacié de
primera resposta

Servei dirigit a dissenyar i implementar fluxos
automatitzats que executin accions
immediates davant alertes o incidents de
seguretat, com ara l'aillament d’equips, la
revocacié de credencials, 'aplicacié de
bloquejos o la recopilacié inicial d’evidéncies.
L’objectiu és reduir el temps de resposta,
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minimitzar I'impacte de I'amenaca i
descarregar tasques repetitives dels equips
operatius, assegurant alhora coheréncia i
tracabilitat en totes les accions
automatitzades.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Elaboracié de metriques
d’activitat gestionada

Servei orientat a definir, calcular i mantenir un
conjunt de metriques que reflecteixin el
rendiment, |'eficacia i la qualitat dels serveis
de ciberseguretat gestionats. Inclou la
identificacié d’indicadors clau (KPIs i KRIs), la
generacio periddica d’informes i quadres de
comandament, i I'analisi de tendéncies per
facilitar la presa de decisions i la millora
continua de les operacions de seguretat.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Execucid d’escanejos de
vulnerabilitats

Servei orientat a realitzar analisis periodiques
de vulnerabilitats sobre sistemes, xarxes i
aplicacions mitjangant eines especialitzades,
amb I'objectiu d’identificar debilitats de
seguretat explotables. Inclou la planificacid i
execucié dels escanejos, la validacio dels
resultats, la classificacid segons criticitat i la
generacio d’informes que permetin prioritzar
accions de mitigacio i reforcar la postura de
seguretat de I'organitzacié.

Gestid del cicle de vida
de vulnerabilitats

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Servei orientat a administrar de manera
continua i estructurada totes les fases del
tractament de vulnerabilitats, des de |la seva
deteccio fins al tancament final. Inclou I'analisi
i validacio de resultats, la prioritzacidé segons
risc, la coordinacié amb els equips técnics per
a la seva correccio, el seguiment del progrés i
la verificacid posterior de la mitigacio,
assegurant una reduccio efectiva de
I’exposicié i una millora sostinguda de la
seguretat.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Serveis de vigilancia
(dark web, credencials,
domini...)

Servei dedicat a monitoritzar de manera
continua espais externs com la dark web,
forums clandestins, repositoris de filtracions i
fonts obertes per detectar possibles
exposicions de credencials, dades
corporatives o activitats relacionades amb el
domini de I'organitzacid. Inclou I'alerta
proactiva davant qualsevol indici de
compromis, I'analisi de la informacié trobada i
recomanacions immediates per reduir
I'impacte i reforgar la seguretat.

Plec de prescripcions téecniques.
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Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Proporcionar indicadors
d'intel-ligéncia operativa

Servei orientat a subministrar indicadors
accionables de ciberamenaces —com IOCs,
comportaments, TTPs i signatures
emergents— obtinguts a partir de fonts
d’intel-ligencia fiables. Inclou I'analisi i
contextualitzacid d’aquests indicadors perque
puguin ser incorporats rapidament a les eines
de deteccid i proteccio, reforgant la capacitat
de resposta i la vigilancia proactiva de
I’organitzacid.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Proporcionar
contramesures davant
amenaces

Servei orientat a oferir recomanacions i
mesures especifiques per mitigar o
neutralitzar amenaces identificades, basant-se
en I'analisi de TTPs, indicadors de compromis i
intel-ligencia operativa disponible. Inclou la
definicié d’accions tecniques i operatives —
com ajustos de configuracio, bloquejos, reforg
de controls, actualitzacions o canvis de
politica— que permetin reduir el risc de
manera rapida i efectiva, millorant la
proteccio global de I'organitzacid.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaSs)

Determinacid de grau
d’exposicié d’amenaca

Servei orientat a avaluar fins a quin punt
I’organitzacié esta exposada a una amenaca
concreta, analitzant la seva preséncia en
I’entorn, els vectors potencials d’explotacid i
la rellevancia segons els actius, tecnologies i
configuracions existents. Inclou la correlacié
amb vulnerabilitats, dependéncies i
intel-ligencia d’amenaces per determinar el
risc real i facilitar la prioritzacié d’accions de
mitigacio.

Serveis Gestionats
de Ciberseguretat
(SOC / SOCaaS)

Elaboracié de pronostics
d’amenaca

Servei orientat a anticipar I'evolucié de
ciberamenaces mitjancant I'analisi de
tendeéncies, patrons d’activitat maliciosa i
intel-ligencia prospectiva. Inclou la
identificacié de possibles vectors d’atac
futurs, I'avaluacio de la seva probabilitat i
impacte, i la generacié d’informes que
permetin preparar mesures preventives i
reforgar la postura de seguretat de manera
proactiva.

Resposta a Incidents
i Gestio de Crisi

Investigacio d’incidents

Servei orientat a analitzar en profunditat
incidents de seguretat per identificar-ne
I'origen, I'abast, el vector d’entrada i les
accions realitzades per 'atacant. Inclou la
recopilacio i preservacié d’evidencies, I'analisi
de logs i sistemes afectats, la reconstruccié
cronologica dels fets i I'elaboracié d’informes
tecnics amb conclusions i recomanacions per
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evitar recurréncies i millorar la postura de
seguretat.

Resposta a Incidents
i Gestio de Crisi

Resposta d’incidents no
critics

Servei orientat a gestionar incidents de
seguretat de baixa o mitjana severitat de
manera agil i eficient, aplicant les mesures
necessaries per contenir, mitigar i resoldre
I'incident sense afectar la continuitat dels
serveis. Inclou I'analisi inicial, I'aplicacio
d’accions correctives basiques, el seguiment
fins al tancament i la documentacié de les
Ilicons apreses per reforcar la prevencié i
millorar els processos operatius.

Resposta a Incidents
i Gestid de Crisi

Resposta d’incidents
critics

Servei orientat a gestionar incidents de
seguretat d’alt impacte que comprometen
serveis essencials, dades sensibles o
infraestructures critiques de I'organitzacié.
Inclou I’activacié immediata d’equips
especialitzats, I'analisi accelerada de
I'incident, la contencidé rapida per limitar-ne
I'abast, la recuperacid segura dels sistemes
afectats i la coordinacié amb agents interns i
externs. També incorpora la documentacié
completa de lI'incident i recomanacions per
reforcar la resiliéncia i evitar recurrencies.

Resposta a Incidents
i Gestid de Crisi

Retorn a I'estat inicial
després d’incident

Servei orientat a restaurar els sistemes,
serveis i configuracions afectats per un
incident de seguretat fins al seu estat operatiu
normal, garantint que la recuperacié es fa de
manera segura i controlada. Inclou la neteja o
reinstal-lacié dels equips compromesos, la
recuperacio de copies de seguretat, la
verificacio de la integritat i funcionalitat dels
serveis, i 'aplicacid de mesures addicionals
per evitar reincidentacions i reforcar la
resiliencia futura.

Resposta a Incidents
i Gestio de Crisi

Suport en cas d’incidents
greus de mig/llarg
termini

Servei orientat a mantenir I'assisténcia
especialitzada i la coordinacio operativa
durant incidents sostinguts en el temps,
assegurant la gestié continuada de contencio,
recuperacio i comunicacié. Inclou
I’establiment d’'un comandament operatiu,
seguiment 24/7, pla de treball iteratiu amb
fites i dependéncies, coordinacié amb
proveidors i tercers, informes d’estat
periodics, i 'adaptacié de mesures tecniques i
organitzatives a I'evolucié de I'incident fins al
seu tancament segur.
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Resposta a Incidents
i Gestio de Crisi

Analisi inicial i primeres
contencions

Servei orientat a realitzar una avaluacié rapida
de les alertes o indicis d’incident per
determinar-ne la naturalesa, I'abast i la
severitat, aplicant alhora mesures de
contencidé immediata per limitar-ne I'impacte.
Inclou la revisié preliminar de logs i
evidencies, la identificacié d’actius afectats,
I'aillament temporal de sistemes sospitosos i
I’adopcié d’accions preventives basiques per
frenar la propagacié o explotacio de
I'amenaca mentre es prepara la investigacid i
resposta completa.

Peritatge Informatic

Peritatge informatic per
a procediments legals

Servei orientat a la realitzacio de peritatges
tecnics en I'ambit digital amb preservacio
d’evidéencies i cadena de custodia rigorosa,
aplicant metodologies forenses reconegudes
per garantir integritat, tracabilitat i
imparcialitat. Inclou I'adquisicié i analisi de
dispositius, sistemes i logs, la redaccié
d’informes pericials clars i defensables, aixi
com el suport i compareixenca com a perit
davant autoritats judicials o administratives,
assegurant la validesa probatoria del resultat.

Enginyeria Social i
Conscienciacié

Simulacions i gestié
d’enginyeria social
(Phising)

Servei orientat a la deteccid, analisi i gestio
d’intents de phishing provinents de correu
electronic, missatgeria o altres canals de
comunicacié i dispositius USB manipulats o
maliciosos. Inclou la identificacié rapida de
missatges sospitosos, I'avaluacié del seu
contingut i origen, I'aplicacié de mesures de
bloqueig i contencid, i I'assessorament per
reforgar la proteccio dels usuaris i reduir el
risc de compromis a través de tecniques
d’enginyeria social.

Enginyeria Social i
Conscienciacio

Intents d’accés a oficines

Servei orientat a identificar, analitzar i
gestionar situacions en qué actors no
autoritzats intenten accedir fisicament a les
instal-lacions de I'organitzacié. Inclou la
verificacid d’alarmes o avisos, la revisio
d’enregistraments de videovigilancia, la
coordinacié amb personal de seguretat fisica,
I"avaluacid del risc potencial i la proposta de
mesures preventives o correctives per
reforgar el control d’accessos i reduir la
possibilitat d’intrusions futures.

Enginyeria Social i
Conscienciacio

Altres accions
d’enginyeria social

Servei orientat a dissenyar i executar proves
avancades d’enginyeria social que permetin
identificar vulnerabilitats en el factor huma

més enlla de les simulacions de phishing
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habituals. Aquestes accions poden incloure
intents de vishing, smishing, suplantacions a
través de xarxes socials o canals corporatius,
aixi com interaccions presencials controlades
0 escenaris a mida que posin a prova els
processos interns de verificacié d’identitat i de
resposta operativa. L'objectiu és detectar
punts febles en comportaments i
procediments, reforcar la cultura de seguretat
i establir mesures preventives més robustes.

Suport en Seguretat | Assessoramentisuport |Serveiorientat a proporcionar assisténcia

TIC técnic de seguretat tecnica especialitzada en materia de
ciberseguretat per reforcar la proteccié
operativa i estrategica de I'organitzacio.
Aquest suport pot incloure I'analisi i resolucié
d’incidents, I'assessorament en configuracid
segura d’infraestructures i aplicacions,
I"acompanyament en la implantacié de
controls de seguretat, la revisid de politiques i
procediments, i I'assisténcia en I'avaluacié de
riscos. L'objectiu és garantir una resposta
eficient davant necessitats quotidianes o
puntuals, millorar el nivell de seguretat global
i facilitar la presa de decisions informades en
I'ambit de la ciberproteccid.

Suport en Seguretat | Analisi i gestid de la Servei orientat a avaluar, monitorar i reforcar
TIC seguretat de la seguretat de les plataformes tecnologiques
plataformes TIC de I'organitzacio, garantint-ne un

funcionament robust, segur i alineat amb les
millors practiques del sector. Inclou I'analisi
de vulnerabilitats, la revisio de configuracions,
el control de versions i parxes, |'avaluacid de
superficies d’exposicio, la verificacié del
compliment normatiu i la implantacié de
mesures de proteccid preventives i reactives.
El servei també pot abastar la supervisid
continua de I'estat de seguretat, la deteccio
de desviacions o riscos emergents i la
proposta d’accions correctores per mantenir
un nivell de seguretat adequat al llarg del

temps.
Suport en Seguretat | Revisid de Servei orientat a analitzar i validar les
TIC configuracions configuracions de sistemes, plataformes i

dispositius TIC per garantir que segueixen les
millors practiques de seguretat, les
recomanacions dels fabricants i els requisits
normatius vigents. El servei pot incloure la
revisié de parametres critics, la deteccié de
configuracions febles o inconsistents,
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I"avaluacid de permisos i rols, la verificacid de
I’enduriment d’equips i serveis, aixi com la
proposta d’ajustos per reduir superficies
d’atac i millorar la postura de seguretat global
de I'organitzacié.

Suport en Seguretat | Hardening / millores Servei orientat a aplicar accions especifiques
TIC puntuals de reforg de la seguretat en sistemes,
plataformes i components TIC, amb I'objectiu
de reduir superficies d’atac i corregir debilitats
concretes detectades durant auditories o
tasques d’operacié. Aquest servei pot incloure
I’enduriment de sistemes operatius i
aplicacions, I'ajust de configuracions critiques,
I’eliminacié de serveis innecessaris, la millora
de politiques d’accés, la implementacid de
controls addicionals o la resolucid
d’inconsistencies puntuals que puguin posar
en risc la seguretat. L'enfocament és practic i
orientat a obtenir resultats immediats que
augmentin la proteccié global de I'entorn

tecnologic.
Rol externalitzat de | CISO externalitzat Servei orientat a proporcionar a I'organitzacié
CISO / CISOaaS una figura de responsable de seguretat de la

informacid (CISO) en modalitat externalitzada,
capag d’assumir funcions estratégiques i
operatives en la gestio integral de la
ciberseguretat. Aquest servei pot incloure la
definicid i supervisio del pla director de
seguretat, I'establiment de politiques i
procediments, la gestié de riscos, el
seguiment del compliment normatiu
(incloent-hi ENS, ISO 27001, RGPD), la
coordinacié d’incidents de seguretati la
interlocucié amb direccié i tercers. L’objectiu
és garantir un lideratge expert i continuat en
seguretat sense necessitat de disposar d’un
rol intern dedicat, assegurant coheréncia,
governanga i una visié estrategica alineada
amb les necessitats de I'organitzacié.

Serveis Especialitzats | Threat Intelligence Servei orientat a identificar, analitzar i

i Avancgats (operativa + monitorar amenaces sofisticades que poden
estratégica/prospectiva) | afectar I'organitzacid, proporcionant
informacid accionable per anticipar riscos i
reforgar la postura de seguretat. Aquest servei
pot incloure la recopilacié de dades de fonts
obertes, comercials i privades, I'analisi de
TTPs d’actors hostils, la deteccié d’indicadors
de compromis especifics, el seguiment de
tendencies emergents, aixi com |’elaboracié
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d’informes estrategics, operatius o técnics.
L’objectiu és oferir visibilitat completa del
panorama d’amenaces, permetent prendre
decisions informades, prioritzar mesures de
proteccid i augmentar la capacitat de deteccié
i resposta davant atacs avancats.

Serveis Especialitzats | Altres serveis analitics o | Servei orientat a desenvolupar activitats

i Avangats R+D en ciberseguretat avancades d’analisi, investigacid i innovacio en
I'ambit de la ciberseguretat, amb I'objectiu
d’explorar noves tecniques defensives,
millorar les capacitats existents i donar
resposta a necessitats especifiques o
emergents de |'organitzacid. Aquest servei pot
incloure la realitzacié d’estudis técnics
especialitzats, la recerca aplicada en
metodologies de deteccié o mitigacié, el
desenvolupament de prototips de seguretat,
I"avaluacid de tecnologies emergents, o la
prova de concepte de solucions innovadores.
L’objectiu és aportar coneixement de valor i
generar capacitats diferencials que reforcin el
nivell de proteccié i adaptabilitat de
I’organitzacié davant un entorn d’amenaces
en evolucié constant.

Categoria 2. Serveis professionals de protecci6 de dades.

En aquesta categoria es contemplen aquells serveis vinculats a la proteccié de dades en aquells
ambits on les entitats puguin requerir la contractacié de serveis externs per complementar la
prestacié interna de serveis i/0 el compliment legal.

A continuaci6 es detallen les subcategories d’aquesta categoria.

Subcategoria Servei Descripcid

Auditories Proteccio dades Avaluar I'eficacia de les mesures de
seguretat, per demostrar el compliment i
evitar sancions, recomanant-se revisions
periodiques o davant canvis substancials en
els tractaments de dades per controlar riscos
i millorar la seguretat de la informacié
personal.

Avaluacié d’impacte a partir de la descripcid
sistematica de les operacions i les finalitats
del tractament, avaluacié de la necessitat i de
la proporcionalitat de les operacions en
Avaluacions Avaluacié d'impacte en relacié amb la seva finalitat, avaluacio dels
d'impacte proteccié de dades riscos per als drets i les llibertats dels
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interessats, i les mesures proposades per
mitigar els riscos.

Avaluacions
d'impacte

Avaluacié d'impacte
sobre els drets
fonamentals en I'Us
d'intel-ligéncia artificial

Avaluacié dels riscos per als drets dels
interessats i el RIA fa emfasi en I'avaluacid de
I'impacte en els drets individuals,
independentment de I'Us de dades personals
en el desenvolupament i la implementacié de
lalA

Analisi de riscos

L'Analisi de Riscos en Proteccié de Dades
(ARPD) és un procés clau per identificar,
avaluar i gestionar els possibles perills per als
drets i llibertats dels individus derivats del
tractament de dades personals, sent un pas
previ a I'Avaluacio d'Impacte (AIPD) quan es
requereix, i serveix per garantir la seguretat i
el compliment normatiu, especialment amb
el RGPD/LOPDGDD.

Suport proteccio de
dades/Servei

d'oficina técnica en
proteccio de dades

Suport a la proteccié de
dades

Serveis professionals d'ajuda a I'oficina del
DPD per donar recolzament o suplir la oficina
del DPD.

Desenvolupament d'informes, anpalisi o

Compliment Compliment normatiu en |redaccié de normes en matéria de proteccio
normatiu proteccio de dades de dades.
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