Institut
Catala
d’Oncologia

PLEC DE PRESCRIPCIONS TECNIQUES QUE REGIRAN LA CONTRACTACIO MITJANGCANT
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1 Introduccio

El present Plec de Prescripcions Técniques té per objecte definir les condicions, els requisits i les
caracteristiques técniques que han de regir la contractacié d'un servei de gestié de missatgeria mobil
(SMS), destinat a donar suport als Programes de deteccié preco¢ de cancer de mama, de cancer
colorectal i de cancer de ceérvix. El servei compren la provisio d'una plataforma tecnologica i dels
serveis associats necessaris per permetre I'enviament, la recepcio, la gestid, el control i el seguiment
de comunicacions mitjancant SMS, de manera segura, fiable i tracable, aixi com la seva integracio
amb els sistemes d’informacié corporatius que donen suport als programes de cribratge.

Els Programes de deteccié preco¢ de cancer de mama, de cancer colorectal i de cancer de cérvix
constitueixen actuacions estratégiques de salut publica orientades a la reduccié de la mortalitat i de la
morbiditat associades a aquestes patologies, mitjancant la identificacié de casos en estadis inicials i
la derivacio precog als circuits assistencials corresponents. Aquests programes es fonamenten en la
invitacié sistematica i periddica de la poblacié diana, aixi com en el seguiment dels processos de
participacid, citacio, realitzaci6 de proves i comunicaci6 amb les persones usuaries. En el cas
especific del Programa de deteccid preco¢ de cancer de cérvix, el model organitzatiu preveu I'is del
missatge SMS com a canal principal i, si escau, exclusiu de comunicaci6 amb les persones
participants.

En aquest marc, la disposicié d'un servei de missatgeria mobil (SMS) esdevé un element instrumental
essencial per reforcar els canals de comunicacid, millorar les taxes de participacié i garantir
I'eficiéncia operativa dels programes. La finalitat del servei objecte del present plec és dotar I'lCO
d’'una soluci6 tecnologica que permeti gestionar de manera centralitzada, automatitzada i segura les
comunicacions mitjangant SMS vinculades als Programes de deteccié preco¢ de cancer de mama,
colorectal i de cérvix. El servei haura d'estar orientat a garantir la continuitat operativa dels
programes, la fiabilitat de les comunicacions i I'escalabilitat necessaria per adaptar-se a variacions en
els volums d’enviament i en els models organitzatius dels programes.

2 Objecte del contracte

El servei ofertat ha d’'incloure la posada a disposicié d’'una plataforma tecnologica, aixi com tots els
serveis associats necessaris per garantir I'enviament, la recepcio, la gestié, el control i el seguiment
de les comunicacions SMS, de manera segura, fiable, tracable i conforme amb els requisits sanitarisi

legals vigents. %
e

El contracte té com a finalitat assegurar que les comunicacions amb els usuaris dels Programes %
realitzin de manera eficient, puntual i segura, amb especial émfasi en els segilients aspectes: §
e Suport a la invitacio i recordatoris: garantir 'enviament sistematic i automatic de les invitacion%,
recordatoris i altres comunicacions relacionades amb les proves de cribratge. g

» Tracabilitat i registre: assegurar la tracabilitat completa de les comunicacions i la dlsponlbﬁltgt
d’'informes estadistics que permetin el control i avaluacié de les activitats. g s

+ Integracié amb sistemes corporatius: connexié i automatitzacié6 amb els aplicatius de cribrgtge
existents, per tal d’activar els enviaments de manera coordinada amb els aplicatius E%;&
Programes. %%%

» Canal exclusiu SMS per a cada Programa que permeti la gestié dels SMS enviats. §§§
« Compliment normatiu i protecci6 de dades: garantir el compliment de la normativa vigent i
matéria de protecci6 de dades personals, seguretat de la informacié i normativa sam@ga
aplicable, assegurant la confidencialitat i la integritat de la informacio tractada. §§§
S§e

La prestacio del servei es dura a terme durant el termini establert en el contracte administ&i

) Generalitat
), de Catalunya




Institut
Catala
d’Oncologia

corresponent, amb possibilitat d’extensié o renovacié segons les condicions i procediments establerts
en la legislacio aplicable.

3 Requisits generals de la plataforma de missatgeria mobil

L’empresa adjudicataria ha de proveir a I''CO d'una plataforma centralitzada de missatgeria mobil
(SMS) que permeti la creacid, programacio, enviament, recepcio i seguiment de les comunicacions
amb les persones participants dels Programes de deteccié preco¢ de cancer de mama, colorectal i
Cervix.

La plataforma haura de complir, com a minim, els seglients requisits:
* Ha de permetre la configuraci6 i gestio del servei de manera diferenciada per a cada Programa
de deteccié precog¢, amb entorns logics separats que assegurin la independéncia de les

comunicacions, configuracions i fluxos associats a cada programa.

* Ha de permetre realitzar fer cerca avancada i filtres a definir per I'organ de contractacié (per
exemple, filtre per tipus d'estat, periode de dates, per mobil, codi d’'usuari...).

e Seguretat i autenticacid: accés controlat amb perfils d'usuari i gestié de permisos segons rol.

+ Tracabilitat: registre complet de totes les accions realitzades, amb identificacié de I'usuari, hora,
estat del missatge i resposta rebuda.

» Escalabilitat: capacitat d’adaptar-se a pics d’enviament i a un augment progressiu del volum de
missatges.

El servei ha de garantir, en tot moment, la confidencialitat, integritat i disponibilitat de la informacid,
d'acord amb la normativa vigent en matéeria de proteccié de dades personals i seguretat de la
informacié en I'ambit sanitari.

El servei haura de garantir la separacié funcional i operativa de les comunicacions corresponents a
cada Programa de deteccié preco¢ (mama, colorectal i cérvix), evitant qualsevol barreja de dades,
missatges, campanyes o fluxos de comunicacié entre programes.

3.1 Tipologia de les comunicacions
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El servei objecte del present contracte inclou la gestio integral de comunicacions SMS amb %
poblacié destinataria dels Programes de deteccié preco¢ de cancer de mama, colorectal i de cance;r
de cervix.

Les comunicacions comprenen, entre altres:

s de la plataforma esPublico

[&]

* Invitacions per a la realitzaci6 de proves de cribratge. %
» Recordatoris de cites, terminis o proves pendents. Eb
» Avisos operatius o informatius, incloent canvis d’horaris, incidéncies logistiques o instrucc “L:
especifiques per a les proves. %%%
« Comunicacions transaccionals derivades de la interaccié de les persones participants ambg%g%
sistemes corporatius. g §§
+ Comunicacions que incloguin un enlla¢ a informacio personalitzada de la persona participgs,
allotiada en entorns segurs de I'ICO o dels sistemes corporatius associats, mitjangam
mecanismes d'identificacio individual. gé%
« Recepcio de respostes, en els casos en qué el programa ho permeti, per a confirmacio de cité$®

=
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gestio de questionaris.

Tots els missatges SMS enviats han de mostrar un remitent amb numero de la provincia de
Barcelona, amb l'objectiu de reforcar la confianca, reconeixement i identificacié per part de les
persones participants, especialment en el cas del Programa de cancer de cérvix, que utilitza el canal
SMS com a exclusiu.

3.2 Modalitat d’enviaments

El servei haura de permetre I'enviament de missatges mitjancant les segiients modalitats:

* Enviaments automatics:

o0 Integracié automatitzada mitjancant fitxers: mecanisme que permeti I'activacié automatica
d’enviaments a partir de la informacié continguda en fitxers estructurats facilitats pels
sistemes corporatius de I'ICO.

* Enviaments manuals:

o Individuals o massius amb text lliure i mitjancant I's de plantilles predefinides per
Programes (campanyes).

e Canals bidireccionals (si escau): recepcio i processament de respostes d’'SMS per a confirmacio
de cites, accions de seguiment o questionaris.

3.3 Gesti6 de respostes i xat bidireccional

El sistema incloura obligatoriament un modul de xat amb:

e (Gesti6 de respostes associades a persones i episodis 0 processos del programa
o Capacitat de gestionar multiples respostes provinents d’una mateixa persona participant.
o Tractament correcte de mdltiples cites associades a una mateixa persona, evitant
confusions o0 associacions incorrectes entre resposta i cita.
o Disponibilitat d'una interficie que permeti la revisi6 manual, classificacié i assignacié
d’estat per part dels usuaris autoritzats.
0 Registre de totes les accions manuals realitzades sobre les respostes, amb finalitats de
tracabilitat i auditoria.
e Temporalitat de les respostes
o Definicié de finestres temporals de validesa per a la recepcié de respostes, configurabl
segons el tipus de comunicacio i el programa.
o Identificaci6 i tractament especific de les respostes rebudes fora dels periodes establerts
e Comunicacio bidireccional

P de 10
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o Possibilitat de mantenir converses individualitzades mitjancant SMS amb les personé_p_s
participants, utilitzant el mateix canal de comunicacio. §

o Associacio de totes les comunicacions bidireccionals amb la cita i el programa
corresponent (format fil). Lé ~§

La gestié de les respostes haura de realitzar-se de manera especifica i independent per a c%igfwa
Programa de deteccié precog, garantint la separacié de dades, fluxos i configuracions, i ev§ast

qualsevol barreja d’informacio entre programes.

4 Requisits técnics

acio: 7TRTP7ZJ3CCEE4AL|
https://ico.eadministrafid

t signat electronicamen

El servei objecte del present contracte haura de complir un conjunt de requisits técnics minims ¥
garanteixin la disponibilitat, fiabilitat, escalabilitat, seguretat i integritat de la plataforma de g

&

d’'SMS. Aquests requisits son exigibles a tots els licitadors, sense perjudici de les millores queErPHHﬁPn
B
MM Generalitat i

Wl de Catalunya



Institut
Catala
d’Oncologia

oferir.

4.1 Interficies i protocols

* La integracio entre els sistemes d’informacio corporatius de I'drgan de contractacio i la plataforma
de gesti6 d'SMS es realitzara exclusivament mitjancant lintercanvi de fitxers estructurats
transferits de forma segura, mitjancant sFTP o mecanisme equivalent.

L’0rgan de contractaci6 facilitara a 'empresa adjudicataria, amb la periodicitat que es determini,
fitxers que contindran la informacid necessaria per a la gestio de les comunicacions dels
Programes de detecci6 precocg (cites, invitacions, recordatoris, reprogramacions i altres tipologies
que es defineixin).
La integracié mitjancant fitxers no haura de comportar en cap cas el desenvolupament d’APIs,
serveis web ni cap altra modificacié o adaptacié dels sistemes d’informaci6é corporatius existents
de I'drgan de contractacié, més enlla de la generacio i transferéncia dels fitxers en el format
acordat.
L'empresa adjudicataria sera responsable de:
o Larecepcid segura dels fitxers.
o La validaci6 tecnica i funcional de la informacio rebuda, incloent la deteccié de duplicitats,
inconsisténcies o errors de format.
o L’analisi del contingut dels fitxers per identificar automaticament les diferents tipologies de
comunicacio integrant un sistema d’identificacié6 de numeros mobils i la gestié d’enviament
a diferents numeros de la mateixa persona en cas que el primer intent no obtingui
resultat..
o El processament de la informacio per generar i gestionar les comunicacions SMS d’acord
amb les regles definides per a cada programa.
o Creaci6 d'alertes automatiques de les incidéncies derivades del processament dels fitxers
rebuts o no trobats.

Els formats dels fitxers, la seva estructura, contingut minim, periodicitat i regles de validaci6 seran
definits conjuntament durant la fase d'implantaci6 del servei.

» Els enllacos inclosos en els missatges SMS hauran d'utilitzar protocols segurs (HTTPS) i
mecanismes d'identificaci6 robustos basats en identificadors unics, tokens o codis d'acces.
solucié haura d’evitar la inclusié de dades personals o cliniques directament a 'URL, garantint [
confidencialitat i la proteccié de la informacio en tot el procés d'accés.

4.2 Tracabilitat i registre d’activitat

iéA Gestiona | Pagina

+ La plataforma ha de registrar totes les accions realitzades en relaci6 amb els missatges:

enviaments, rebuts, fallides, confirmacions i modificacions. 3

» Els registres han de ser auditables i exportables. El servei haura d'evitar situacions d;e
dependéncia tecnoldgica, garantint I'exportacié de dades en formats estandard. e 2

« La tracabilitat ha de permetre reconstruir qualsevol incidéncia i assegurar la responsabilitat defs
usuaris, complint amb la normativa sanitaria i de proteccio de dades. 8z
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4.3 Requisits d’allotjament i infraestructura gf‘ig
QES

L'allotiament de la plataforma i de la infraestructura tecnologica associada sera proporcionatgger
I'organ de contractacio, en els entorns corporatius que aquest determini. ggé
:é%é

En aquest context, 'empresa adjudicataria haura de: Ssz
« Adaptar la seva solucié tecnica als entorns d'allotjament definits per I'organ de contractadg,
respectant les arquitectures, politiques i estandards corporatius establerts. 824
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e Col-laborar amb els equips técnics de I'drgan de contractacié en les tasques de desplegament,
configuracio i posada en marxa de la plataforma.

» Garantir que el programari, les configuracions i els components que aporta compleixin els
requisits de seguretat, disponibilitat, escalabilitat i rendiment exigits en el present plec.

» Definir i documentar clarament els requisits tecnics necessaris perqué la infraestructura
proporcionada per I'0rgan de contractacidé pugui suportar correctament el servei (capacitat,
dependéncies, versions de programari, requisits de xarxa, etc.).

La responsabilitat sobre la gestié de la infraestructura fisica i/o virtual (servidors, emmagatzematge,
xarxes i sistemes base) correspondra a I'0rgan de contractacid, mentre que I'empresa adjudicataria
sera responsable del correcte funcionament de la plataforma d'SMS, del programari desplegat i de la
seva configuracio.

Les dades tractades hauran d’estar allotjades en els entorns designats per I'érgan de contractacio i
hauran de complir la normativa aplicable en materia de proteccioé de dades personals i tractament de
dades de salut, amb garanties de confidencialitat, integritat i disponibilitat.

4.4 Requisits de robustesa i monitoratge

» El servei haura de garantir un percentatge minim d’éxit de lliurament del 97%, exclosos els errors
imputables a terminals inactius, nUmeros incorrectes o incidencies alienes al servei.

* Ha de disposar de mecanismes per detectar els SMSs que no siguin lliurats i reintentar fer
enviaments automaticament.

5 Seguretat de la informacio i proteccié de dades

Atesa la naturalesa de les dades tractades, incloent-hi dades personals i, en determinats suposits,
dades relatives a la salut, el servei objecte del present contracte haura de garantir en tot moment un
nivell de seguretat adequat al risc, d'acord amb el reglament de de proteccié de dades personals i
garantia dels drets digitals, aixi com la resta de normativa aplicable en matéria de seguretat de la
informacié en I'ambit sanitari.

La separacié de les comunicacions per programa constituira una mesura organitzativa i de seguretat
destinada a prevenir errors en l'enviament de missatges, accessos indeguts o comunlcamon%
erronies entre programes, d’'acord amb el principi de minimitzacié del risc establert per la normatl\,&
de proteccié de dades.

5.1 Compliment normatiu

El contractista haura de complir, com a minim, amb:

* El Reglament (UE) 2016/679 (RGPD).
» LalLlei organica 3/2018, de proteccié de dades personals i garantia dels drets digitals.

'm@Dt des de la plataforma esPublico Gestiona | Pa
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El contractista actuara com a encarregat del tractament, d’acord amb el que estableix I'article 2
RGPD, i haura de formalitzar el corresponent contracte d’encarrec del tractament amb Iorga
contractacio.

5
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Qualsevol subcontractacié que impliqui accés a dades personals haura de ser préviament autorltm
per I'drgan de contractacio.
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5.2 Mesures de seguretat técniques i organitzatives

El contractista haura d'implantar mesures técniques i organitzatives apropiades per garantir la
confidencialitat, integritat, disponibilitat i resiliéncia dels sistemes i serveis que tractin dades
personals, incloent, com a minim:

» Xifrat de les comunicacions i de les dades emmagatzemades.

» Control d’'accessos basat en rols.

* Registre i monitoratge d’activitat.

* Mecanismes de prevencio, deteccio i resposta davant incidents de seguretat.
» Copies de seguretat periodiques i proves de restauracio.

Aquestes mesures hauran de ser proporcionades al risc, tenint en compte especialment que el servei
dona suport a programes de deteccid preco¢ de cancer.

5.3 Gesti6 d’incidéncies i bretxes de seguretat

El contractista haura de disposar de procediments documentats per a la gestié d'incidéncies de
seguretat i de violacions de seguretat de les dades personals.

En cas de bretxa de seguretat, el contractista haura de notificar-ho a I'organ de contractacié sense
dilacié indeguda, i en tot cas dins del termini maxim que estableixi la normativa vigent, aportant tota
la informacio necessaria per a I'avaluacio de l'incident i 'adopcio de mesures correctores.

5.4 Ubicacid, conservacio i destruccio de les dades

Totes les dades tractades sén propietat exclusiva de I'lCO.
Les dades personals tractades en el marc del present contracte:

* No podran ser utilitzades amb finalitats diferents de les establertes en el contracte.

» No podran ser comunicades a tercers sense autoritzacié expressa de I'drgan de contractacié.

» Hauran de ser allotjades en entorns que compleixin la normativa aplicable en matéria de proteccio
de dades i seguretat de la informacio. %

Les comunicacions enviades i rebudes han d’estar disponibles i accessibles a la plataforma durant
(1) any.

stiona | Pgina 7 de1

. . ., . . ~ . P - .2
Un cop finalitzada la prestacio del servei, el contractista haura de procedir a la devolucio i posterigr
destruccié segura de totes les dades a I'organ de contractaci6, sense conservar-ne cap copia, llevat

d'obligacio legal. 8
E

5.5 Deure de confidencialitat S 3
El contractista i tot el personal que intervingui en I'execucié del contracte estaran sotmesos al dé@{e
de confidencialitat respecte de totes les dades i informacions a les quals tinguin accés, de conforr’@gét
amb el que disposa la normativa vigent. h5
Aquest deure subsistira fins i tot un cop extingit el contracte. Egg
6 Nivells de servei i indicadors de qualitat §§§
8e8
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El contractista haura de garantir uns nivells minims de qualitat del servei, que seran objecte de
seguiment periodic per part de I'érgan de contractacio.

6.1 Disponibilitat del servei

El servei haura de garantir una disponibilitat minima anual del 99,5% de la plataforma i del canal
d’enviament d’'SMS, exclosos els periodes de manteniment programat préviament comunicats.

6.2 Qualitat i tracabilitat de I’enviament

El servei haura de garantir:

e Alts index d’entrega de missatges.

¢ Sistemes automatics de reintent en cas de fallida del sistema.
e Confirmaci6 d’'enviament i d’estat de lliurament.

e Registre auditable de totes les comunicacions.

6.3 Gesti6 d’incidéncies

El contractista haura de complir, com a minim, els temps segtients:
e Incidéncies critiques (servei inoperatiu o afectacié greu als programes):
» Temps maxim de resposta: 2 hores.
» Temps maxim de resolucid: 8 hores.
e Incidéncies greus (degradacio del servei):
=  Temps maxim de resposta: 4 hores.
»  Temps maxim de resolucid: 24 hores.
e Incidencies lleus:
»  Temps maxim de resposta: 1 dia habil.
=  Temps maxim de resolucio: 3 dies habils.

6.4 Incompliments i penalitzacions

L'incompliment dels nivells de servei podra donar lloc a I'aplicacio de penalitzacions, d’acord amb el
que s’ha establert en el document de necessitats, sense perjudici d'altres responsabilitats
contractuals.

7 Suport, manteniment i assisténcia técnica

& Gestiona | Pagina 8 d

El contractista haura de disposar d’'un servei de suport tecnic especialitzat per atendre incidéncie
consultes funcionals i problemes operatius.

El suport haura d’estar disponible mitjancant, com a minim, correu electronic i sistema de tiquets, 4
canal urgent per a incidéncies critiques que afectin I'operativa dels programes.

El servei de suport haura de garantir:

e Registre d’incidéncies.

e Seguiment i tracabilitat.

e Comunicacié periddica de I'estat de resolucié.

ﬁnat electronicament des de la plata%ma esPubli

El contractista haura d’assumir el manteniment correctiu, preventiu i evolutiu de la plataforma du
tota la vigéncia del contracte.

Codi Validagt: 7RTP7ZJ3CCEE4AZRJIDQJEYC4R
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8.1 Termini maxim d’implantacid

El contractista haura d'implantar el servei objecte del contracte i deixar-lo plenament operatiu en un
termini maxim d’un (1) mes a comptar des de I'endema de la formalitzaci6 del contracte.

Aquest termini inclou totes les actuacions necessaries, entre altres: configuracié de la plataforma,
parametritzacié dels fluxos d’enviament d'SMS, configuracié del remitent, integraci6 amb sistemes
corporatius mitjancant fitxers (sFTP), proves técniques i funcionals, i posada en produccio.

Agquest termini té caracter essencial.

8.2 Fases minimes d’implantacié

Sense perjudici de 'organitzacié interna del contractista, la implantacié haura d’'incloure com a minim
les fases segients, totes elles dins del termini maxim d’'un mes:

a. Inici i configuraci6 inicial

e Designacio d’interlocutors técnics i funcionals.

e Alta i configuracioé de la plataforma.

e Configuracié del remitent amb nimero de la provincia de Barcelona
e Configuraci6 dels perfils d'usuari.

b. Integracié i parametritzacié

e Configuracié del mecanisme d’integracié mitjancant fitxers (SFTP) amb els sistemes corporatius.
e Definicid i configuracio de fluxos de missatges dels programes de mama, colorectal i cérvix.

c. Proves i validacio

e Proves d’enviament i recepcio d'SMS.
e Validaci6 funcional per part de I'érgan de contractacio.

d. Posada en marxa

e Entrada en producci6 del servei.
e Suport reforcat durant el periode inicial.

8.3 Condici6 de posada en servei
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El servei no es considerara plenament implantat fins que I'drgan de contractacio validi expressameft
que la plataforma és operativa i compleix els requisits funcionals, técnics i de seguretat establerts
el present plec. S
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El contractista haura de proporcionar formacié adequada a les persones usuaries del sistema,
com materials formatius i manuals.

B

Z
Document signat electronicament deddle la plataf

En finalitzar el contracte, el contractista haura de garantir:
e El lliurament de totes les dades en formats estandard.
e La col-laboracié en processos de migracio.

e L'eliminacié segura de la informacié, si aixi s'indica.
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9. Penalitats

L’incompliment de les obligacions establertes en el present document de necessitats donar lloc a
l'aplicacié de penalitzacions, d’acord amb la naturalesa, gravetat i reiteracié de I'incompliment, sense
perjudici d’altres responsabilitats contractuals o legals que puguin correspondre.

Les penalitzacions s’aplicaran mitjangant descompte sobre la facturacid6 mensual o, si escau, sobre la
garantia definitiva.

e Penalitzaci6 del 5% de la facturaci6 mensual si la qualitat d’enviament d'SMS és inferior als
percentatges exigits quan sigui imputable al servei.

e Penalitzacié del 5% de la facturacié mensual si es produeix un incompliment puntual del temps de
resposta o resolucié d’una incidéncia critica (aquella que impliqui indisponibilitat total del servei o
afectacié massiva als enviaments programats).

e Penalitzacié del 5% de la facturacié mensual si es produeixen deficiencies en les mesures de
seguretat, tracabilitat o registre d’activitat.

e Penalitzacié del 10% de la facturacié6 mensual si es produeix la subcontractaci6 amb accés a
dades personals sense autoritzacié prévia de I'd6rgan de contractacio.

e Penalitzacio del 10% de la facturacid mensual si es produeix una incompliment greu de la
normativa de proteccié de dades personals o bretxes de seguretat no notificades.

Document signat digitalment
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