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PLEC DE CLAUSULES TECNIQUES
1.- Objecte

L'objecte del present contracte de serveis és la implantacid, suport técnic i gestio
externa del Canal Etic de BCASA, com a sistema intern d’informacio, mitjancant una
plataforma accessible les 24 hores del dia, els 365 dies de I'any i a través de qualsevol
suport (ordinador, tauleta, telefon intel-ligent o altres dispositius equivalents), ja sigui
professional o personal.

Aquest canal ha de permetre la presentacié i gesti6 de comunicacions relatives a
possibles incompliments del Codi Etic i de Conducta de BCASA, de la normativa interna
i controls del seu sistema de compliment normatiu, aixi com de qualsevol altre fet o
conducta que, d’acord amb la normativa de funcionament del Canal Etic de BCASA i la
normativa aplicable, pugui ser objecte de comunicacié a través d’aquest sistema intern
d’informacié.

La prestacié objecte del contracte s’haura d’executar de conformitat amb la normativa
de funcionament del Canal Etic de BCASA vigent en cada moment, aixi com amb la resta
de normativa aplicable en materia de sistemes interns d’informacid, compliance i
proteccié de dades personals.

2.- Serveis a realitzar

La prestacié del present servei inclou la implementacié d’una plataforma informatica
que s’utilitzara com a canal per rebre les denuncies que arribin a través de la mateixa,
aixi com la posterior gestié del canal a través de la recepcié i filtracié de les dendncies.

a) Implementacié d’'un programa de software

L'empresa adjudicataria ha d’'implementar un programari informatic que incorpori un
canal de comunicacié especific amb I'0rgan de compliment, i que garanteixi la
confidencialitat d’aquelles persones que registrin una denuncia.

La comunicacié realitzada s’iniciara des d'un formulari web enllacat a la seu electronica
de BCASA, i la persona que realitza la denuncia ha de poder consultar en tot moment el
fil de les comunicacions, |'estat de la denuncia i les accions dutes a terme un cop cursada
la mateixa.

Els requisits als que, com a minim, la plataforma informatica ha de donar resposta son:
e Recepcid de les denlncies.
e Segmentacié i classificacio de la informacié rebuda.
e Informes estadistics periodics de seguiment.
e Resposta automatica al denunciant confirmant recepcié de la denuncia.
e Copia de seguretat de les bases de dades i manteniment d’aquestes.
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e Possibilitat d’anonimitzar les denuncies.

e Mecanismes d’encriptacio de la informacid.

e Tracabilitat directe de totes les accions realitzades e el programari.
e Manteniment i actualitzacid de la plataforma informatica.

b) Recepcid i gestid de les comunicacions

L'empresa adjudicataria haura de prestar el servei de recepcid i gestid inicial de les
comunicacions presentades a través del Canal Etic, d’acord amb la normativa de
funcionament del Canal Etic de BCASA i amb els criteris i instruccions que, si escau,
pugui establir BCASA durant I’'execucié del contracte.

A aquests efectes, I'empresa adjudicataria haura de:

e Rebre les comunicacions presentades a través de la plataforma;

e Garantir-ne la correcta recepcid, registre, custodia, tracabilitat i conservacioé;

e Efectuar una revisid preliminar formal de la comunicacié rebuda, a I'efecte de
comprovar si disposa d’informacié suficient per a la seva tramitacié;

e Possibilitar, si escau, la sol-licitud d’aclariments o informacié addicional a la
persona informant, sempre que aixo sigui técnicament possible i d’acord amb el
regim d’anonimat o confidencialitat escollit;

e Donar trasllat a BCASA, o a I'0rgan o persona responsable que aquesta determini,
de les comunicacions rebudes perqué puguin ser analitzades i tramitades
conforme al procediment intern aplicable.

En cas que una comunicacié no contingui informacid suficient per a la seva adequada
tramitacio, I'empresa adjudicataria haura de permetre la seva gestid d’acord amb el
procediment previst a la normativa interna de BCASA, incloent, si escau, la peticid
d’esmena o informacié complementaria.

Quan una comunicacié quedi manifestament fora de I'ambit material del Canal Etic,
I'empresa adjudicataria ho haura de posar en coneixement de BCASA perqué aquesta
pugui determinar la seva eventual inadmissio, derivacié o arxiu, de conformitat amb la
seva normativa interna.

En cap cas l'empresa adjudicataria assumira funcions de resolucié material de les
comunicacions, ni d’adopcié de decisions sobre el fons, llevat d’aquelles actuacions de
suport técnic, formal o de gestid inicial que li siguin expressament encomanades en el
marc del present contracte.

L'Empresa adjudicataria deura proporcionar 3 sessions de formacié respecte al
funcionament de la plataforma, una al Compliance Officer i les altres dues a tot el
personal de la plantilla, la plantilla pel volum es dividira en dos grups, la formaci6 podra
ser on line.



Barcelona@®

3.- Principis d’actuacié del canal étic

El Canal Etic haura de funcionar d’acord amb els principis i garanties previstos a la
normativa interna de BCASA i, en particular, conforme als seglents principis:

e Confidencialitat:

S’haura de garantir la confidencialitat de la identitat de la persona informant, de les
persones afectades i de qualsevol tercer esmentat a la comunicacid, aixi com de la
informacié i documentacié aportada, sense perjudici de les revelacions que siguin
exigibles per obligacio legal o requeriment d’autoritat competent.

e Anonimat:

La plataforma haura de permetre la presentacié de comunicacions anonimes, aixi com
la posterior interaccié amb la persona informant sempre que tecnicament sigui possible,
d’acord amb el sistema implementat.

e Abséncia de represalies

El funcionament del canal haura de respectar el principi de proteccié de la persona
informant davant qualsevol represalia, en els termes previstos a la normativa aplicable
i a la normativa interna de BCASA.

e Informacid i tragabilitat

La plataforma haura de permetre informar la persona informant sobre la recepcié de la
comunicaciod, I'estat de tramitacio i, si escau, la possibilitat d’aportar informacié
addicional, de conformitat amb el procediment intern aplicable.

e Tractament de dades personals:

Les dades personals comunicades seran tractades i eliminades segons la normativa
vigent en materia de proteccido de dades. Aixi mateix, la plataforma ha d’incloure la
politica de privacitat, la qual conté tota la informacié exigida per la normativa en materia
de proteccidé de dades vigent i, en particular, tots els drets que tenen els comunicants
pel que fa a aquesta materia.

4.- Caracteristiques del Programari del Canal Etic

e Ubicacio de les aplicacions i dades:

El programari informatic implementat per gestionar el canal etic i la seva base de dades
estaran albergades en el CPD de I'empresa adjudicataria que prestara el servei des de
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servidors que estaran ubicats dins de |'estat espanyol de manera que no hi hagi cap
transferéncia internacional de dades.

e Disponibilitat:

Les 24 hores del dia, els 365 dies de I'any i a través de qualsevol suport (ordinador,
tablet, smartphone, etc.) ja sigui professional o personal.

La disponibilitat, manteniment i suport de lI'aplicacié, servei que queda sota la
responsabilitat de I'empresa adjudicataria , qui deura mantenir una posicié activa en
quan a l'aplicacié de les mesures destinades a garantir aquest servei.

El manteniment del software ha d’estar orientat als canvis associats a la correccié
d’errors, a les adaptacions requerides a mesura que evoluciona I'entorn tecnologic, i als
canvis deguts a les millores produides pels requisits canviats de les necessitats de
BCASA.

e Adequacio funcional a la normativa interna

La plataforma i el servei associat hauran d’estar plenament alineats amb la normativa
interna de funcionament del Canal Etic de BCASA, de manera que permetin |'aplicacié
efectiva del procediment intern de recepcid, registre, analisi, seguiment i gestidé de les
comunicacions.

En particular, la solucié haura de permetre:

- la presentacié de comunicacions identificades o anonimes;

- l'acusament de recepcid de la comunicacié dins dels terminis legalment o
internament establerts;

- la interaccié segura amb la persona informant;

- la classificacié i tracabilitat de les comunicacions;

- la generacié de registres i informes de seguiment;

- la correcta gestié dels accessos, perfils i permisos;

- I"extraccié d'informacié necessaria per al seguiment i control del sistema.

5.- Obligacions especifiques de I'empresa adjudicataria

L'empresa adjudicataria estara obligada a prestar el servei amb estricta subjeccioé a les
caracteristiques establertes al present plec i al plec de clausules particulars reguladors
d’aquesta contractacio.

L'empresa adjudicataria haura de disposar de les eines necessaries per a la correcta
execucié del contracte.
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L'empresa adjudicataria estara obligada a respectar tota la normativa que pugui afectar
de manera directa o indirecta la prestacié del servei i a guardar secret respecte a les
dades o la informacié previa que, no essent publica o notoria, estigui relacionada amb
I'objecte del contracte.

Pel que fa al dret de la propietat intel-lectual i als drets d’'imatge, els treballs generats
seran explotats per BCASA, i el licitador no els podra utilitzar per altres finalitats, sense
el consentiment exprés de BCASA.

L'empresa adjudicataria haura d’assegurar la qualitat técnica de la prestacié del servei
mitjancant I'adequada supervisio i control de la gestid, arbitrant mesures oportunes pel
seguiment de I'execucié del servei.

L'empresa adjudicataria s’ha de comprometre a restablir els serveis als nivells de serveis
oferts, davant la materialitzaci6 d’una contingéncia greu (que impedeixi |'Us de
I'aplicacié en la seva totalitat a tots els usuaris, per exemple davant una caiguda del
servidor cloud) en un termini no superior a 24 hores des del moment del sinistre.

L'empresa adjudicataria haura de garantir la implantacié de I'eina tecnologica descrita
en aquest plec el dia seglent a la formalitzacié del contracte en el termini de 24 hores
a comptar des de la formalitzacié del contracte.

L'empresa adjudicataria haura d’assegurar que tant la configuracié inicial de la
plataforma com la seva operativa durant tota la vigencia del contracte siguin
compatibles amb la normativa de funcionament del Canal Etic de BCASA, incloses les
seves eventuals actualitzacions o modificacions, sense que aixd comporti una alteracid
substancial de I'objecte contractual.

6.- Proteccio de dades

L'empresa adjudicataria queda expressament obligat a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pugui coneixer pel compliment del
contracte, especialment les de caracter personal, que no podra tractar amb una finalitat
diferent a la que figura al present plec, ni tampoc cedir a tercers sense previ
consentiment per escrit de BCASA.

Es considera informacié confidencial qualsevol informacié que I'empresa adjudicataria
accedeixi en virtut del present contracte, per la qual cosa té el deure de secret i
confidencialitat establert a la Llei Organica 3/2018, de 5 de desembre, de Proteccid de
Dades Personals i Garantia dels Drets Digitals, i normativa que la desenvolupa o pugui
desenvolupar en un futur, respecte del possible accés a dades de caracter personal que
pel motiu de la seva actuacié a BCASA en pugui tenir coneixement.
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L'empresa adjudicataria informara al seu personal de les obligacions establertes al
present, aixi com de les obligacions relatives al tractament de dades de caracter
personal i posara tots els mitjans al seu abast per a que es compleixin tals obligacions.

La duracié de les obligacions de confidencialitat establertes al present contracte sera
indefinida mentre la mateixa tingui tal caracter, mantenint-se en vigor amb posterioritat
a la finalitzacio, per qualsevol causa, de la relacié entre I'empresa adjudicataria i
BCASA.

Aixi mateix, I'empresa adjudicataria haura de garantir que el sistema intern d’informacio
i les funcionalitats de la plataforma compleixen amb els principis de minimitzacié de
dades, limitacié d’'accés, confidencialitat, integritat, disponibilitat, tracabilitat i
conservacio limitada, aixi com amb la resta d’exigencies derivades de la normativa
aplicable en matéria de proteccié de dades i de sistemes interns d’informacié.

Barcelona, a la data de la signatura del present document.

Patricia Ramos Codes
Directora Juridica



