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Confidencialitat

La informacié continguda en aquest document només pot ser utilitzada per a elaborar
les ofertes del present procediment. Queda expressament prohibida qualsevol altre
utilitzacid. La prerrogativa de confidencialitat s'estendra a I'empresa adjudicataria en
I'execucid de les activitats objecte d'aquest procediment.

L'adjudicataria sera responsable de I'incompliment del deure de secret que es pugui
produir per part del personal al seu carrec durant I'execucié del contracte. Aixi mateix,
s'obliga a aplicar les mesures necessaries per garantir |'eficacia dels principis de minim
privilegi i necessitat de conéixer per part del personal participant en el desenvolupament
del contracte.

Un cop finalitzat el present contracte, I'adjudicataria es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per I'Ajuntament,
aixi com qualsevol altre producte obtingut com a resultat del present contracte, segons
indicacions del responsable municipal del contracte.

Altres consideracions

Les caracteristiques técniques definides en el Plec tenen la consideracié de minimes
obligatories, i poden ser millorades per les licitadores, amb excepcié del qué s'indiqui
com a prescriptiu en el Plec. En cas d'ofertar millores, les licitadores indicaran en la seva
oferta (sobre B) les prestacions addicionals dels productes que ofereixen.

La possible referéncia a marques comercials que aquest plec pugui contenir, o
predefinici6 de determinats sistemes d'informacid, té com a exclusiva finalitat la
descripcié de l'abast del contracte. D'haver-ne seran igualment considerades i
acceptades les equivalents o similars (en cap cas inferiors).
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1 Introduccid

El present Plec de Prescripcions Técniques conté les especificacions i requeriments
técnics de I'Ajuntament de Sant Joan Despi, en endavant I'’Ajuntament, per a la renovacio
dels sistemes d'informacid.

Els capitols a continuacié inclouen una descripcié dels sistemes actuals, aixi com els
requeriments generals aplicables i els requeriments técnics de la present contractacié.
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2 Objectius i abast del contracte

2.1 Objectius

Els objectius principals del procediment sén els segients:

» Renovar tecnologicament els sistemes d'informacid.

» Garantir l'evolucié tecnologica dels sistemes d'informacié coherent amb
I'evolucié del mercat i I'aparicié de noves necessitats per part de I'Ajuntament.

» Dotar dels mecanismes que maximitzin la disponibilitat, fiabilitat i seguretat aixi
com proporcionin redundancia als sistemes actualment en produccié.

2.2 Abastiobjecte del contracte

L'abast del procediment contempla:

= Sistemes d'informacid:

o Subministrament de la infraestructura de computacié i emmagatzematge dels
sistemes virtualitzats, en régim d'arrendament financer amb opcié de compra.

o Subministrament del llicenciament associat.
o Serveis de manteniment associats als equips i sistemes requerits.
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3 Descripci6 de la situacioé actual

A continuacié es descriu la situacié actual dels sistemes d'informacié de I’Ajuntament de
Sant Joan Despi, objecte de renovacié en el present Plec de Prescripcions Técniques.

Actualment, la infraestructura esta centralitzada sobre una plataforma de virtualitzacié
hiperconvergent, que dona servei als diferents departaments i garanteix una elevada
disponibilitat dels sistemes.

3.1 Sistemes d'informacié

L'Ajuntament disposa actualment d'una infraestructura de virtualitzacié basada en dos
clusters VxRail, els quals ofereixen:

= Redundancia asincrona entre els dos clusters.
= Gestio centralitzada mitjancant VMwarevSphere.

Cada cluster esta format per diversos hosts de processament, cadascun amb multiples
CPUs i memoria RAM, permetent suportar les carregues actuals:

» Cluster 1 - VDIs: Destinat a concentrar les maquines de la plataforma de
virtualitzacié d'escriptoris (VDI).

= Cluster 2 - Servidors corporatius: Destinat a concentrar les maquines virtuals dels
servidors corporatius.

La taula a continuacié mostra la utilitzacié dels recursos de maquinari disponibles per a
cadascun dels clusters indicats anteriorment:

Namero vVRAM Memoria Memaoria Espai Espai

Claster Hosts de VMs vCPU utilitzada utilitzada total (GB) utilitzat total
(GB) (GB) (TB) (TB)

Cluster 1 4 355 410 1.505,66 1.884,16 3053,76 32,93 84,59
Claster 2 4 129 514 573,75 666,73 3053,76 67,54 84,59

Finalment, la virtualitzacié d'escriptoris i gestié dels thinclients es realitza amb la solucid
OmnissaHorizon8 Standard, i addicionalment es disposa de llicéncies antimalware de la
solucié TrendMicro. La solucié de backups es Avamar.
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4 Requeriments generals

A continuacié es detallen els requeriments aplicables a tots els sistemes i serveis objecte
del present plec de prescripcions técniques.

4.1 Provisié dels sistemes TIC

El contracte inclou la provisié de les infraestructures i sistemes sollicitats i tots els
possibles elements de cost associats al subministrament i implementacié dels sistemes
inclosos a I'abast del present document aixi com serveis de manteniment, incloent:

= Subministrament

= Configuracié

= Posadaen marxa

= Execucio dels plans de proves corresponents.

= Serveis de garantia.

= Serveis de manteniment, i suport en base a bossa d'hores.

Les licitadores han de contemplar tot aquell material necessari per a la posada en marxa
dels sistemes contemplats.

Es a dir, 'Ajuntament no assumira cap altre cost associat a la implantacié de les
infraestructures i sistemes contemplats, a banda dels especificats per les licitadores en
les seves propostes.

D'altra banda, les licitadores no han de preveure cap tipus de dedicacid per part del
personal de I'Ajuntament en tasques associades a la implantacié dels serveis.

Per aconseguir aquests objectius es requereix un projecte claus en ma.

4.2 Propietat intel-lectual

Tot i reconeixent 'autoria de les persones que hagin elaborat els treballs objecte del
contracte, la propietat intel-lectual d’aquest treballs sera propietat de I'Ajuntament de
forma exclusiva.

Els productes, subproductes o altres derivats a carrec d'aquest contracte, no podran ser
utilitzats sense la deguda autoritzacié prévia de I’Ajuntament de Sant Joan Despi.

L'accés a la informacid i/o productes protegits per la propietat intel-lectual, propietat de
I'Ajuntament necessaris per al desenvolupament del projecte contractat no pressuposa
en cap cas la cessié de la mateixa ni es permet el seu Us sense la seva autoritzacié
expressa.

L'adjudicataria accepta expressament que els drets d’explotacié dels productes derivats
a carrec d'aquest contracte corresponen Unica i exclusivament a I'Ajuntament. Aixi doncs,
I'adjudicataria cedeix, amb caracter d'exclusivitat, la totalitat dels drets d’explotacié dels
treballs objecte d'aquest plec, inclosos els drets de comunicacié publica, reproduccio,
transformacié o modificacié i qualsevol d'altre dret susceptible de cessié en exclusiva,
d'acord amb la legislacié sobre drets de propietat intel-lectual.
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4.3 Compliment normatiu

L'execucié d'aquest contracte s'ajustara a la normativa vigent en matéria de seguretat de
la informacié i proteccié de dades, aixi com la resta de normatives, instruccions i
recomanacions vigents d'aplicacio.

Concretament, |'adjudicataria garantira que, en el tractament de les dades personals
propietat de I'Ajuntament a qué tingui accés, s'adoptin les mesures tecniques i
organitzatives per donar compliment al Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d'abril de 2016 i a la Llei Organica 3/2018 de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals. Aixi com a la
normativa vigent respecte I'Esquema Nacional de Seguretat (ENS) i I'Esquema Nacional
d'Interoperabilitat (ENI).

L'Ajuntament no assumira cap responsabilitat derivada de I'incompliment dels marcs
legals vigents durant la durada del contracte per part de I'adjudicataria, que haura
d'assumir qualsevol cost o responsabilitat en aquest ambit.

L'adjudicataria garantira I'adaptacié de la solucié implementada a qualsevol canvi
normativa o requeriment legal que sorgeixi durant la vigéncia del contracte.

Addicionalment, les empreses licitadores hauran d'acreditar, mitjancant la
documentacié corresponent, el compliment de:

» La certificacié ISO 9001, o equivalent, que acrediti la gestié de la qualitat (en el
moment de presentar la documentacioé previa a I'adjudicacid).

» El compliment de I'Esquema Nacional de Seguretat (ENS) en nivell alt. Per
acreditar aquest requisit, la licitadora haura de presentar el certificat de I'ENS en
categoria alta (en el sobre A de la licitacid).

4.4 Model organitzatiu

Tant en fase d'implantacié com d'operacid, les licitadores hauran de contemplar en les
seves propostes un model organitzatiu del servei que, com a minim, inclogui la seglent
estructura i definicié de perfils:

e Director/a del servei: Maxim responsable del servei per part de I'adjudicataria i
maxim nivell d'interlocucié amb ['Ajuntament. Les seves responsabilitats
principals son:

o Interlocucié amb els responsables de I'’Ajuntament.

o Maxim nivell d'escalat de I'adjudicataria. Analisi d'incidéncies i proposta
d’accions correctores.

o Responsable de la definicié organitzativa del servei.

o Seguimentintern del servei i identificacié d'accions de millora.

o Actuar com a interlocutor/a entre els diferents membres de l'equip de
treball amb la finalitat d’assegurar un bon enteniment de les tasques.

o Comunicar-se de la mateixa manera amb la resta de membres de I'equip
per transmetre les voluntats, necessitats i plantejaments acordats amb
I’Ajuntament.
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o Responsabilitzar-se de la correcta implantacié dels serveis i tecnologies
necessaries per a I'Ajuntament.

o Proposar possibles millores per a la correcta implantacié de les
tecnologies necessaries per a I'Ajuntament.

o Coneixer les tendéncies del sector tecnologic actual amb la finalitat de
proposar solucions innovadores a I’Ajuntament.

o Supervisié dels recursos assignats al servei.

e Teécnic/a coordinador/a del servei: Responsable del dia a dia del servei i de la
coordinacié de la resta de recursos assignats. Les seves responsabilitats
principals es detallen a continuacié:

o Interlocucié amb els recursos de I'’Ajuntament que ho requereixin.

o Primer nivell d'escalat de I'adjudicataria.

o Seguiment del dia a dia del servei.

o Supervisié de la resta de técnics/ques assignats/des al servei, tant de
manera permanent com puntual.

e Técnics/ques del servei: Técnics operatius del servei.

o Les seves responsabilitats principals seran el desenvolupament de les
tasques associades al servei segons els requeriments establerts en el
present procediment.

o Assisténcia a reunions de seguiment del servei, en cas que es requereixi
de manera especifica.

Les licitadores detallaran en les seves propostes 'organitzacid i els recursos proposats.

4.5 Model d'implantacié

L'adjudicataria haura de proporcionar i executar un model d'implantacié complet i
estructurat que garanteixi la instal-lacid, configuracid, migracié i posada en marxa dels
nous sistemes, assegurant sempre la minima afectacié als serveis de I'Ajuntament. El
model d'implantacié haura de tenir en compte I'estat actual dels sistemes, el maquinari
existent i els requeriments operatius i organitzatius de I’Ajuntament, incloent la possible
reubicacié d’equipament i la gestid dels residus i embalatges associats.

Aixi mateix, I'adjudicataria haura de contemplar que, prévia autoritzacié de I'’Ajuntament,
caldra assumir les tasques i taxes associades a la retirada i reciclatge dels equips
obsolets, garantint el lliurament a un gestor de residus autoritzat, aixi com la retirada de
I'embalatge dels sistemes subministrats i la identificacidé dels elements que sigui
necessari conservar.

4.5.1 Pladimplantacié

Les licitadores hauran de plantejar un pla d'implantacié detallat dels sistemes objecte
del present plec, que caldra desenvolupar segons els requeriments segients:

» Detall de I'arquitectura i llistat de 'equipament proposat.
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Detall de les configuracions a aplicar, en els sistemes de virtualitzacié, servidors,
emmagatzematge, infraestructura de comunicacions i altres equipaments
objecte del contracte.

Detall del pla de proves a realitzar, d’acord amb els requeriments establerts al
present plec.

Detall del pla de formacid a realitzar en cas que aixi apliqui.

Planificacié detallada de com abordar la implantacié, fases, activitats, durades,
activitats predecessores, riscos, etc.

» Assignacié del personal técnic, indicant perfils, rols i dedicacié prevista per fase.
4.5.1.1 Procés d'aprovacio del pla
Un cop adjudicat el contracte, es procedira a:

* Presentacio del pla d'implantacié per part de I'adjudicataria.

» Revisid i aprovacié del pla per part de I'Ajuntament.

» Rectificacié del pla, si escau, segons els comentaris i requeriments identificats.

* Entrega del pla d'implantacié definitiu, mitjangant entrada al Registre de
I’Ajuntament, quedant annexat al contracte.

* Inici i desenvolupament del pla d'implantacid per a la posada en funcionament
dels sistemes contractats, incloent el pla de proves i la formacié definida.

» Acceptacié de les instal-lacions i inici dels serveis d'explotacié si aixi es
requereixen. Les implantacions no acceptades no podran ser explotades.

4.5.1.2 Execuci6 del pla
a) Instal-lacié i configuracié dels nous equips

* Installacié i posada en marxa del nou maquinari, incloent servidors, sistemes
d’emmagatzematge, xarxa i infraestructures de suport.

» Configuracié de I'entorn de Backup associat als sistemes d'informacié.
» En cas necessari, reubicacié de maquinari existent per integrar els nous sistemes.
b) Migracio dels sistemes existents

L'adjudicataria haura de realitzar, com a minim:
» Migracié de tot el contingut dels servidors actuals cap a la nova plataforma.

* Transformacié i adaptacié de parametres i configuracions necessaries per
garantir la compatibilitat i el correcte funcionament dels serveis migrats.

La migracié es realitzara amb minima afectacié als entorns de produccié.
Qualsevol actuacié que impliqui aturada de serveis s'haura de consensuar amb
I’Ajuntament i, en cas de serveis critics, es fara fora de I'horari laboral.

c) Pla de proves

L'adjudicataria executara el pla de proves inclos a l'oferta, que haura d'especificar:
= Ambits a verificar.
= Seqliéncia i metodologia de les proves.

= Calendari previst.
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= Criteris d'acceptacié i resolucié d'incidencies.

L'adjudicataria realitzara, com a part del pla d'implantacio, la migracié de les maquines
virtuals que actualment es troben en els entorns de virtualitzacié de I'Ajuntament cap a
la nova plataforma. En cas que sigui necessari, es realitzara la transformacié d'aquelles
configuracions/parametres que siguin necessaris per al bon funcionament de totes les
maquines en la nova plataforma.

4.5.2 Plade formacié

Les licitadores hauran de contemplar un pla de formacié per tal d'instruir al personal
técnic que es consideri oportd sobre les instal-lacions realitzades i la seva operacié per
tal de facilitar-ne I'explotacié. El pla de formacié ha de contenir tota la documentacié
necessaria per a la correcta operacié dels sistemes contemplats a I'abast del present
plec.

Aquest pla de formacié ha de contemplar 25 hores de formacié. El contingut haura de
ser com a minim:

» Detall de la informacid lliurada dins I'abast del plec.

» Detall de les instal-lacions realitzades i arquitectura dels sistemes quan
correspongui.

» Documentacié de suport i guies d'operacié.
» Mecanismes a emprar per a validar el correcte funcionament del sistema.

* Procediments de gestid i supervisid. Exemples especifics dels procediments més
habituals per a la gestié6 dels entorns de computacié i emmagatzematge
requerits.

» Accions de manteniment preventiu.
* Mecanismes de contingéncia i de resposta a possibles incidéncies.

4.5.3 Documentacié As-Built

Es necessari documentar de forma exhaustiva totes les instal-lacions i implementacions
realitzades dins I'objecte del contracte. La documentacié ha d'incloure, com a minim:

= Memoria técnica de les instal-lacions i implementacions, incloent inventari
d'equipament i, quan correspongui, el detall de les parametritzacions efectuades
durant la instal-lacié/implementacié.

» Parametritzacions i configuracions aplicades.

* Manuals d'operacid i explotacio.

= Documentacio associada al pla de formacié.

* Procediments de pla de proves, resultats i acceptacié de la instal-lacié.
= Certificacions de la instal-lacié.

» Documentacié associada al model d'operacié i manteniment.
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4.5.4 Acceptacié i posada en servei

L'Ajuntament validara I'execucié del pla, incloent la superacié del pla de proves, la
verificacié de la documentacié i la conformitat de la instal-lacié.

Només després de la seva acceptacié formal es podran iniciar els serveis d'explotacié
associats. Les implantacions no acceptades no es podran posar en produccié.

4.6 Model d’operacié i manteniment

La proveidora haura de realitzar les tasques preventives, correctives i evolutives de
I'equipament subministrat que aixi requereixi el seu pla de manteniment, I'establert en
aquest Pleci en |'oferta de I'adjudicataria.

En les seves ofertes, les licitadores hauran de presentar, seguint els criteris de valoracié
establerts, el model d'atencié proposat, vies de contacte, equip proposat, integrants,
perfils, rols i responsabilitats, matriu d'escalat durant la fase d'operacié i eines
disponibles per a la gestié per part I'Ajuntament aixi com el pla de manteniment
preventiu, correctiu i evolutiu proposat, incloent el detall de les activitats proposades,
periodicitats, mitjans disponibles, etc.

A continuacié es detallen les caracteristiques a tenir en compte quant als serveis
d'operacié i manteniment.

4.6.1 Manteniment preventiu

El manteniment preventiu té com objectiu detectar amb antelacié possibles fallades dels
nous sistemes instal-lats i evitar situacions futures que poden dificultar I'operativa dels
serveis aixi com minimitzar el risc d'incidéncies.

En aquest sentit, les licitadores han de detallar en les seves ofertes el pla del
manteniment preventiu pels sistemes que es detallen al present document, detallant-ne
les tasques aixi com la frequéncia de les mateixes.

Cap de les tasques detallades en el manteniment preventiu poden afectar al
funcionament dels sistemes de I'Ajuntament. En el cas de que el manteniment d'un
sistema comporti la seva no operativa, el personal técnic de I'Ajuntament determinara
I'interval horari de menor productivitat de I'’Ajuntament per a la realitzacié de les tasques
preventives. L'adjudicataria haura de contemplar, de ser necessaries, aquestes
actuacions fora de I'horari laboral dels serveis administratius.

Com a manteniment preventiu, |'adjudicataria haura de contemplar, com a minim:

» La monitoritzacié de tots els esdeveniments (logs, warnings i alarmes) dels
sistemes amb l'objectiu d'anticipar problemes, d'assegurar el seu correcte
funcionament i ajudar a preveure incidéncies.

= Analisis predictius (tendéncies i analitica da dades) de la capacitat i del rendiment
dels components, com per exemple les unitats d'estat solid i/o la memoria.

* Informar a I'’Ajuntament quan s'assoleixin valors d'utilitzacié de recursos propers
al 85%.
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»  Aplicacié de les actualitzacions de seguretat critiques i obligatories establertes
pel fabricant.

Addicionalment, caldra dur a terme:

»= Mesura i monitoritzacié en temps real dels parametres de qualitat SLA associats
al servei.

Mesura i monitoritzacié dels parametres de qualitat SLA associats a la gestié de
les incidencies: temps mig entre fallades, temps mig de deteccid, diagnostic i
resolucié de les incidéncies, etc.

4.6.2 Manteniment correctiu

El manteniment correctiu es realitza per part de I'adjudicataria una vegada es detecti
qualsevol avaria o incidéncia als sistemes subministrats i que disposen de garantia. Per
tant, s’haura de detectar i reparar qualsevol avaria, encara que aquesta no produeixi
indisponiblitat ni degradacioé del servei.

Sera responsabilitat de I'adjudicataria la reparacié de les avaries dels equips en garantia,
encara que impliquin la substitucié d'equips, desplagament de personal, ma d’obra, etc.
que seran al seu carrec, d'acord amb la garantia dels equips proporcionada pel fabricant.

Aquestes incidéncies seran gestionades per |'adjudicataria, amb el suport del fabricant
quan sigui necessari, i d'acord amb els SLA establerts. En aquest sentit, s'estableix com
a minim un servei de resposta in situ el seglent dia laboral local, dins I'horari comercial,
incloent I'enviament d'un tecnic in situ per dur a terme la substitucié i/o les actuacions
necessaries per a la resolucié de la incidencia.

Dins del manteniment correctiu I'adjudicataria ha de contemplar la possible destruccié
segura i confidencial de qualsevol suport d'emmagatzematge que es consideri avariat i
sense possibilitat de reparacié. Aquesta accid podra ser auditada i en tot cas haura de
ser validada pel responsable municipal del contracte (en endavant RMC).

4.6.3 Manteniment evolutiu

El manteniment evolutiu té com a objectiu introduir les possibles millores, basicament a
nivell de versions de programari, que sorgeixin durant la durada dels present contracte.

S’entenen com millora les actualitzacions que el fabricant estableix com a no obligatories
ni critiques, i que queden fora de I'abast del manteniment preventiu definit.

Totes les actuacions de manteniment evolutiu s'executaran sota demanda de
I’Ajuntament d'acord amb la bossa d'hores prevista i definida a I'apartat 5.6.

Addicionalment, es valorara que I'adjudicataria es comprometi a mantenir una actitud
proactiva per part de la proveidora per garantir els seglients aspectes:

» Informar sobre les actualitzacions “minor release” associades al programari
subministrat que sorgeixin durant la durada del contracte.

» Informar a I'Ajuntament dels nous sistemes i/o facilitats que puguin ser d'interés
en I'ambit local.

10
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Proposar accions proactives de manteniment preventiu. Totes les accions
proactives hauran de ser notificades préviament a I'’Ajuntament que validara la

seva implementacié.

4.6.4 Variacié del personal técnic assignat al servei

4.6.5 Informes de servei i registre

L'informe ha de contemplar els seglients aspectes:

Data i hora del registre del manteniment.

Data i hora de la resolucié de la incidéncia (en cas de manteniment correctiu).
Equip/s implicat/s.

Diagnostic (en cas de manteniment correctiu).

Actuacions o tasques realitzades.

L'equip assignat al servei no només haura d’estar especialitzat en les tecnologies que
permetin la implantacié i manteniment dels serveis, sind que també haura d'estar
capacitat per atendre trucades i gestionar incidéencies, permetent la resolucié de dubtes
i/o consultes dins dels terminis establerts. A més, haura de disposar de les tecnologies i
mitjans adequats per resoldre problemes a través de la xarxa i registrar-los per tal de fer
un correcte seguiment i evolucié del servei.

L'adjudicataria haura de garantir la continuitat i la qualitat del servei en cas de substitucié
del personal técnic assignat. Qualsevol canvi previst de personal haura de ser comunicat
a I’Ajuntament amb una antelacié minima de 15 dies naturals, especificant els motius del
canvi, la identitat del/de la nou/va professional i el seu perfil técnic.

D'aquesta manera, s'haura de garantir un periode de solapament efectiu entre la
persona sortintila nova incorporacié, amb una durada minima de 5 dies laborables, amb
la finalitat d'assegurar el correcte traspas de la informacid, la documentacié i el
coneixement funcional i técnic acumulat. Aquest periode es podra ampliar si les
caracteristiques del servei o la complexitat del projecte ho requereixen, segons el que
estableixi I'Ajuntament.

Addicionalment, I'’Ajuntament podra sol-licitar el canvi d'un recurs determinat sense cap
cost, si es considera que no disposa del perfil adequat (coneixements técnics o actitud)
per desenvolupar les funcions assignades. L'adjudicataria haura de realitzar el canvi
del/de la tecnic/a en un termini maxim de 3 mesos.

L'Ajuntament es reserva el dret de valorar i validar la idoneitat de la nova persona
proposada, aixi com de requerir documentacié acreditativa de la formacié i del procés
de traspas efectuat.

La reiteracié de canvis no comunicats o la manca de traspas podra ser considerada un
incompliment contractual i donar lloc a penalitzacions segons el régim establert en el
plec.

L'adjudicataria entregara al RMC un informe cada cop que es realitzi qualsevol tasca
associada als serves de manteniment preventiu, correctiu o evolutiu. Trimestralment, els
tornara a lliurar compilats.

11
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= Altres aspectes.
En el mateix sentit, I'adjudicataria disposara d'un registre web/plataforma online que
permeti al RMC, o persones en qui delegui, accedir al registre dels manteniments
realitzats aixi com la visualitzacid i gestié de les incidéncies ocorregudes.

L'adjudicataria lliurara trimestralment i addicionalment sota demanda de I'Ajuntament,
els seglients informes, orientats a la millora continua dels serveis:

Propostes de millores orientades a optimitzar el rendiment, millores en el nivell
de servei i qualsevol altra millora que optimitzi els recursos.

* Informe de compliment dels SLA.
= Dades que permetin estimar el consum de capacitat i anticipin eventuals
compromisos en el rendiment que es puguin produir.
Finalment, I'adjudicataria ha de disposar d'un registre/inventari de tots els elements,
sistemes i programaris, disponibles en base al present procediment que haura d'estar
actualitzat i documentat.

L'adjudicataria haura de facilitar a I’Ajuntament les dates establertes pel fabricant quant
al cicle de vida de maquinari i programari, tot fent especial émfasi de possibles dates de
finalitzacié del suport per part del fabricant. En qualsevol cas no s'acceptaran
subministraments que contemplin la utilitzacié de maquinari i programari que tingui una
data de finalitzacié de la vida (til ja especificada pel fabricant dins de la vigéncia prevista
al present contracte.

4.6.6 Model d'atencid i consulta

El model d'atencié entre I'Ajuntament i I'adjudicataria haura de garantir els seglents
requeriments:

e Hi haura un punt Unic de contacte (SPOC) o finestra Unica per a la gestid
personalitzada i centralitzada dels serveis amb I'adjudicataria:
o Atencié i resolucié de consultes administratives, comercials i/o técniques.
Atencié i resolucié d'incidéncies.
Gestié de peticions.
Gestié de canvis.
Gestié del rendiment.
o FEtc.
e L'accés al punt Unic de contacte es podra fer via trucada telefonica, correu
electronic, portal web i I'eina de ticketing.
e A través d'aquesta eina, el personal encarregat de la gestié dels serveis podra
realitzar, com a minim, les funcions seglents:
o Obertura d'incidéncies.
Gestié automatitzada de peticions, canvis, etc.
Monitoritzacié de l'estat de les peticions i del seu compliment.
Monitoritzacié de les incidéncies.
L'adjudicataria definira una matriu d'escalat adequada per a la resolucié
d'incidéncies.

O O O O

O O O O

e Model d'atencié:
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o Durant I'horari laboral habitual en modalitat 8x5 per incidéncies lleus,
consultes i gestions no urgents.
o En modalitat 24x7 per incidéncies greus.

A l'apartat 8, de pla de qualitat, es detallen els tipus d'incidéencies associades al servei i
la seva gravetat.

4.6.6.1 Eina de ticketing

Addicionalment al punt Unic de contacte i en la linia de I'especificat als apartats anteriors,
I'adjudicataria disposara d'una plataforma de ticketing, accessible via web, que permetra
la gestié de les incidéncies i peticions que puguin sorgir per part de I'’Ajuntament durant
tota la vigéncia del contracte.

Aquesta eina permetra administrar i mantenir el llistat d'incidéncies i peticions conforme
sén requerides per part de I'Ajuntament. A banda, permetra fer el seguiment de les
tasques realitzades mitjancant la bossa d'hores contemplades al present contracte.

4.6.6.2 Accés a la gestio dels serveis

L'adjudicataria haura de garantir que Unicament les persones amb els permisos adequats
poden accedir a les interficies de gestid dels serveis, especialment a la informacié de
caracter restringit, seguint el Reglament General de Proteccié de Dades (RGPD) i
I'Esquema Nacional de Seguretat (ENS).

4.6.7 Seguimentimillora continua

Els SLAs indicats sén d'obligat compliment. L'apartat 8 defineix el Pla de Qualitat minim
a garantir per part de |'adjudicataria.

L'adjudicataria haura de contemplar, com a minim, els seglients mecanismes de millora
continua del servei:
» Mesura dels parametres de qualitat del servei.

* Elaboracié de l'informe de compliment dels SLA i avaluacié dels serveis oferts i
els resultats de les millores abordades.

» Identificacié de mesures correctores, establiment de les prioritats i disseny i
transicié de les mesures correctores abans del seu pas a operacio.

=  Periodicamenti a peticié de I'Ajuntament, es realitzaran reunions de seguiment i
avaluacio del servei aixi com identificacié de propostes de millora.

4.7 Garantia del fabricant

Addicionalment al detallat a I'apartat 4.6, tot el maquinari i programari subministrats per
I'adjudicataria, haura de disposar de garantia oficial del fabricant, com a minim amb una
vigéncia de cinc anys.

Aixi mateix, caldra assegurar que una vegada finalitzada la vigéncia del contracte:
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e Es podra subscriure contracte de manteniment per un minim de 2 anys més (que
fan un total de 7 en total).

e Hihaura disponibilitat de peces de recanvis per 2 anys més (que fan un total de
7 en total).
En qualsevol cas, sera responsabilitat de I'adjudicataria la gestié directa amb el fabricant,
incloent la tramitaci6 d’'RMA (substitucié d'equips en garantia), aixi com l'obertura,
seguiment i tancament de casos técnics.

Les condicions de prestacié de servei de garantia hauran de ser com a minim les
seglents:

e Cobertura horaria 24x7x365

e Suport telefonic davant incidéncies i consultes amb resposta immediata.

e Eltemps de resposta des de la recepcié de l'avis de la incidéncia fins la resposta
técnica amb el diagnostic de la mateixa, seran les definides en la prescripcid 8.

e Ma d'obra, desplagaments i peces de recanvi originals incloses.
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5 Requeriments tecnics

A continuacié es detallen els requeriments técnics especifics aplicables als sistemes i
serveis objecte del present plec de prescripcions técniques.

5.1 Arquitectura

L'arquitectura proposada per a la nova infraestructura queda estructurada en dos
emplagaments principals: CPD-1 i CPD-2.

El CPD-1 actuara com a CPD principal i constara de:

* Una cabina nova de produccid, que allotjara les dades i serveis principals de
I’Ajuntament.

* Una cabina nova de backup, destinada exclusivament a les copies de seguretat.

* Dos clusters de virtualitzacid, que proporcionaran la capacitat de computacié
necessaria per executar les carregues de treball de produccid.

= |'electronica de xarxa associada.

S'estableix com a requisit que tant els servidors, com l'electronica de xarxa i la cabina
d’emmagatzematge de produccié siguin d'un Unic fabricant.

El CPD-2 actuara com a CPD secundari i constara d”:

» Una cabina de replica, utilitzada per emmagatzemar copies de seguretat i dades
replicades. Aquesta cabina no sera nova, siné que s'aprofitara una cabina existent
proporcionada per I'Ajuntament.

Per garantir un rendiment optim en els entorns virtualitzats, es requereixen dos clUsters
diferenciats, un destinat a I'entorn VDI i l'altre a I'entorn de virtualitzacié de servidors,
basat en VMware. Ambdds hauran de compartir un Unic hipervisor, que permeti la
mobilitat de carregues entre entorns quan sigui necessari.

5.2 Equipament

A continuacié es detallen les especificacions técniques minimes de cadascun dels
elements contemplats a I'objecte del contracte. A l'apartat 6 s'indica el dimensionament
dels equips requerits.

A aquests efectes, s'estableix com a requisit que els servidors, I'electronica de xarxa, la
cabina d'emmagatzematge de produccié i la cabina de backup siguin d'un unic
fabricant. La utilitzacié de components dun Unic fabricant garanteix una integracié nativa
entre les diferents capes de la infraestructura (computacid, xarxa i emmagatzematge),
amb compatibilitat certificada pel fabricant i validada en entorns de produccid. Aixd
redueix significativament els riscos d'incompatibilitats, limitacions funcionals o
comportaments no suportats.
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5.2.1 Servidors

AJUNTAMENT DE

SANT JOAN DESPI

Caracteristiques generals del servidor:

o
(¢]
(0]

Servidor en rack de 2U
Arquitectura 2 sockets

Els servidors requerits comptaran amb, com a minim, les seglents especificacions
técniques minimes:

Capacitat creixement fins a 6 TB de RAM, amb velocitats de fins a 6400

MT/s.
DIMM DDRS ECC
Opcions de GPU:
» Capacitat per a 2 GPU de 450W o 6 GPU de 75W.
Capacitat per a 8 ranures PCle de 5a gen.
Adaptador de xarxa: Quad Port 10/25GbE, SFP28, OCP 3.0 NIC

Targeta de xarxa addicional: Adaptador de dos ports 25GbE SFP28, PCle

de baix perfil.

Subsistema d'arrencada dedicat basat en dos discs M.2 de 480 GB

(RAID1).

Amb l'objectiu que I'equip subministrat compleixi amb unes garanties minimes de
respecte pel medi ambient, els servidors hauran d'estar catalogats a |'Estat espanyol com
de nivell "Silver" en el registre EPEAT, respecte al seu consum energetic i caracteristiques
mediambientals. Aquesta dada ha de poder ser verificable a la pagina web d'EPEAT,
categoria de servidors (https://www.epeat.net/search-servers).

A més, el fabricant dels equips oferts haura de ser membre de la Responsible Business
Alliance RBA i complir amb el seu codi de conducta, respecte a les condicions de treball
en la cadena de subministrament, respecte al medi ambient i ética empresarial
(verificable a la pagina https://www.responsiblebusiness.org/about/members/).

Addicionalment, els servidors subministrats hauran de disposar de servei de suport
técnic del fabricant en modalitat 24x7, amb capacitat d'atencid i resolucié d'incidéncies
durant tota la vigéncia del contracte.

Aixi mateix, els servidors hauran d'incorporar una funcionalitat de notificacié automatica
d'incidéncies (call home o equivalent), que permeti l'obertura proactiva de casos de
suport amb el fabricant davant la deteccié d'errors, avaries o situacions anomales de
funcionament.

El fabricant dels servidors haura de disposar d'una plataforma o portal web oficial que
permeti a I'’Ajuntament accedir i descarregar les diferents versions de BIOS, firmware,
driversi altres components de programari associats al servidor, durant tota la vida util de
I'equip, incloent-hi el periode posterior a la finalitzacié de la garantia.

Amb la finalitat de garantir la seguretat i la capacitat de resposta davant vulnerabilitats
critiques, el fabricant del servidor haura de ser el desenvolupador directe de la BIOS,
assegurant aixi la disponibilitat de pegats de seguretat i actualitzacions en terminis
adequats davant incidents relacionats amb el firmware del sistema.
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Les actualitzacions de BIOS, controladors, firmware i microcodi hauran d'estar
disponibles durant tota la vida util del servidor, amb independéncia de la vigéncia del
periode de garantia contractual.

La garantia del servidor, entés com un Unic conjunt integrat, incloent tots els seus
components interns, haura de ser ofert directament pel fabricant, amb servei in situ, no
admetent-se en cap cas garanties parcials o prestades per terceres empreses diferents
del fabricant del servidor.

El fabricant haura de posar a disposicié de I'Ajuntament, a través del seu portal web, un
procediment clar i accessible per a la notificacié d'avaries, mitjancant la identificacié del
servidor a partir del nimero de série o codi de servei corresponent.

Finalment, tot el hardware subministrat en el marc del present contracte haura de ser
nou, original del fabricant, no reutilitzat ni recondicionat, i haura de disposar de garantia
oficial prestada directament pel fabricant. La data d'inici de la garantia de la fabricant
haura de comencar a comptar des del moment de la posada en produccié dels
subministraments.

5.2.1.

1 Requeriments especifics dels servidors del claster VDI

Caracteristiques especifiques del servidor
o Alimentacié dual, redundant (1+1), Hot-Plug MHS, 2400W.
Processament
2 x processadors de gamma servidor, tipus AMD EPYC 9255 o equivalent,
arquitectura x86-64 amb, com a minim:
24 nuclis fisics per processador
Suport de multithreading simeétric (SMT), amb almenys 2 fils per
nucli
Frequéncia base minima de 3,25 GHz.
TDP 200W
Compatibilitat DDR5
Velocitat de 6000 MT/s
Bus de memoria de 12 canals
Ample de banda de memoria minim de 576GB/s
Memoria cau:
L1 80KB/core
L2 1MB/core
L3 128MB (compartida)

o

L
L
L]
Memoria
Gamma servidor amb les caracteristiques seglents:
Capacitat minima: 1,5 TB RAM
Memoria de tipus RDIMM de gamma servidor
Frequéncia efectiva minima de 6.400 MT/s, o equivalent

o

GPU

Targeta grafica professional per a centre de dades, amb suport natiu per
a VDI i virtualitzacié de GPU (vGPU)

5.120 nuclis CUDA.

64GB de VRAM.
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Connexié PCle.

34.8B transistors.

Llicenciament de virtualitzacié GPU per escriptori (vGPU) inclos.
Integracié amb I'hipervisor utilitzat.

O O O O

5.2.1.2 Requeriments especifics dels servidors del cluster de virtualitzacié

= Caracteristiques especifiques del servidor
o Alimentacié dual, redundant (1+1),Hot-Plug MHS, 1500W.
= Processament
o 2 x processadors de gamma servidor, tipus AMD EPYC 9115 o similar,
arquitectura x86-64, amb capacitat per a configuracions d'un o dos
sockets per servidor, i que compleixin com a minim els requisits seglents:
= Minim de 16 nuclis fisics per processador, fins a 32 fils.
= Frequieéencia base minima de 2,60 GHz.
= Frequeéncia turbo de fins a 4.10GHz o més.
= Memoria cau L3 de gran capacitat (= 64 MB per processador),
adequada per a entorns virtualitzats i carregues de servidor.
= TDP 125W
= Suport de memoria DDR5 d‘alta velocitat (= 6.400 MT/s).

= Memoria
o Gamma servidor amb les caracteristiques seglents:
= 512 GB RAM.
= Memoria de gamma servidor tipus RDIMM.
= Frequleéncia efectiva minima de 6.400 MT/s, o equivalent

5.2.1.3 Requeriments avancats de seguretat dels servidors
Els servidors hauran d’incloure, sense cost addicional:
* Mecanisme fisica de deteccié d'intrusions, integrat a la propia maquina i sense

elements externs, que generi alertes al sistema de gestié.

* Mode de bloqueig (System Lockdown o equivalent) sense cost addicional per una
major seguretat davant modificacions malicioses de codi i de configuracié en
qualsevol dels components del sistema.

» Capacitat de deshabilitar tots els ports USB, amb activacié dinamica i temporal
per a tecnics.

= El firmware (UEFI/BIOS) dels equips haura d’estar validat per I'eina de gestid
integrada al servidor, mitjancant els mecanismes adequats de signatura digital.
Haura de ser possible detectar si el firmware ha estat compromes i restaurar-lo a
un estat correcte i conegut. El servidor haura de conservar una copia segura i
valida del firmware en un entorn protegit dins de la propia maquina.

» UEFI millorat amb certificats personalitzats, que proporcioni suport de scripting.

» El sistema haura d'oferir una funcié de recuperacié rapida del sistema operatiu
que permeti als usuaris iniciar una imatge de sistema operatiu de copia de
seguretat fiable des d'un dispositiu d'arrencada ocult.

5.2.1.4 Requeriments de gesti6 dels servidors

Els servidors disposaran de:
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= Gesti6 del servidor

o Els servidors disposaran d'una eina de gestid, monitoritzacio i reporting
integrada, embeguda en un processador dedicat (ASIC) dins de la placa
base de I'equip.

o Accés a la gestié via port Gigabit Ethernet dedicat (Out of Band).

o L'eina de gestié integrada proporcionara una APl RESTfu de gestid
conforme a l'especificacié Redfish de la Distributed Management
TaskForce, Inc. (DMTF).

o Aquesta APl Redfish sera capa¢ de comunicar-se directament amb el
processador de gestid, sense necessitat d'un framework o programari
addicional.

o El processador de gestié integrat al servidor haura de permetre la
monitoritzacié del sistema sense necessitat d'agents dins del sistema
operatiu.

o El processador de gestié integrat al servidor haura de permetre la
monitoritzacié del sistema sense necessitat d'agents dins del sistema
operatiu.

o Consola de gestié mitjancant interficie HTML5.

o Compliment de normatives:

= FIPS
= Autenticacié de doble factor (2FA)
* Gestid de grups

o Federacié dels processadors de gestié de multiples equips, que permeti
el descobriment i la gestidé via web de diversos servidors, mitjancant el
processador de gestié integrat d'un d'ells.

5.2.2 Electronica de xarxa

La solucié incloura dos switches amb, com a minim, les seglients especificacions
técniques minimes:
* Factor de forma d'1U per a rack.
* Interficies:
o 48x25GbE SFP28
o 4x100GbE QSFP28
o 2x100GbE QSFP-DD
» Capacitat de commutacié de 2.0 Tbps (4.0 Tbps full duplex).
*  Throughput d'1.5 Bpps (3.0 Bpps full diplex).
» Laténcia inferior de 847ns.
* Memoria de CPU de 16 GB.
»= SSD de 64 GB.
» Buffer de paquet de 32 MB.
*= Maxima poténcia de 647W.
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5.2.3 Cabina de produccié
La cabina comptara amb, com a minim, les seglients especificacions técniques minimes:

= 2 Controladores actiu/actiu real dual socket
= 384 GB de memoria RAM.

» Capacitat de fins a 93 discs d'emmagatzematge. Capacitat logica minima de
78,54 TiB usables. La solucié haura d'oferir com a minim 26,24 TiB de capacitat
fisica neta usable.

= Doble font d'alimentacié per a alta disponibilitat (hot-swappable)-
» Format enrackable 19", incloent-hi en cas necessari el kit de muntatge.

Es detallen a continuacié les funcionalitats requerides per aquest sistema
d’emmagatzematge.

5.2.3.1 Arquitectura, capacitat i escalabilitat
La solucié d’'emmagatzematge haura de complir els requisits seglents:

o La solucié proposada haura d'oferir com a minim 78,54 TiB usables de
capacitat logica. Es permet I'Gs de técniques d'optimitzacié de
I'emmagatzematge (compressié i deduplicacié) amb un factor maxim de
2,99:1; és a dir, la solucié haura d'oferir com a minim 26,24 TiB de capacitat
fisica neta usable (la capacitat fisica RAW haura de ser superior). En cas que
s'utilitzi aquest factor 2,99:1 per al calcul de la capacitat usable, 'adjudicataria
es compromet a subministrar, sense cost addicional, els discs necessaris per
assolir aquesta capacitat en cas que el factor indicat no es compleixi.

o Per al calcul de la capacitat, es considerara un esquema de proteccié doble
de paritat, amb capacitat addicional de sparing.

o Totl'emmagatzematge subministrat haura de ser de tipus NVMe.

o Les ampliacions de capacitat hauran de poder-se realitzar afegint disc a disc
de forma unitaria, sense necessitat d'afegir grups complets de discs per a
incrementar la capacitat.

o La solucié d’'emmagatzematge proposada haura d'incloure 2 connexions IP
de 25 GbE per controladora per a la connexié de tots els servidors en el servei
de bloc. Addicionalment, haura de disposar d'1 connexié GbE Base-T per
controladora, amb finalitats d’administracié. Igualment, es requeriran 2 ports
addicionals de 25 GbE per controladora per a l'accés a serveis de fitxer
(principalment protocol CIFS, sense descartar NFS).

o Les ampliacions de capacitat hauran de ser completament no disruptives,
sense interrupcié del servei.

o Lasolucié haura de basar-se en una arquitectura amb multiples controladores
actives/actives, tant a nivell de front-end (tots els camins cap als hosts actius)
com de back-end (els camins cap als discs actius simultaniament per ambdues
controladores). No s'admetran arquitectures actives-passives ni actives-
standby.

o Lasolucié haura de suportar simultaniament carregues de treball de bloc i de
fitxer sobre el mateix maquinari, sense necessitat de maquinari extern per a
les carregues de fitxer. El sistema d’'emmagatzematge haura de suportar de

20
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manera nativa, des de les propies controladores de la cabina i sense
emulacions, els protocols FC, NVMe over FC, NVMe over IP, iSCSI, CIFS i NFS.

o El sistema d'emmagatzematge haura d'estar certificat per al seu ds amb
VMware, d'acord amb la matriu de compatibilitat del fabricant.

2 Disponibilitat i fiabilitat

La solucié haura de garantir:

Disponibilitat objectiu minima de 99,9999%.
Abséncia de punts dnics de fallada i redundancia completa de tots els
components.
Tolerancia a la fallada de:
o Fonts d'alimentacio
Controladores
Discos
Cables
Tot amb substitucid en calent i sense afectar el servei.

O O O O

Suport per a actualitzacions de software i hardware no disruptives.

3 Eficiéncia i funcionalitats

La cabina haura de disposar de:

Compressid i deduplicacié in-line mitjangant hardware dedicati sense pérdua de
rendiment, aplicades a totes les dades i discos. Aquestes caracteristiques
aplicaran també a totes les estructures de dades (no s'admeten solucions que no
comprimeixin i dupliquin en tota la capacitat proporcionada).

No s'admetran sistemes d'estalvi post-procés que depenguin de cicles lliures de
CPU per aplicar caracteristiques d'eficiencia.

Llicéncies d'eficiéncia (compressié/deduplicaciod) incloses per a tota la capacitat,
present i futura.

Suport integral de thinprovisioning / virtual provisioning, amb llicéncies incloses.
Plugin especific per VMwarevCenter per permetre “provisioning” des d'aquesta
interficie.

Model de Ilicéncies basat en cabina completa amb tota la capacitat, sense limits
de capacitat, funcionalitats o nombre de clients.

Capacitat de suportar:

o Proteccid local

o Snapshots

o Thin clones

Capacitat de crear snapshots immutables i imborrables, incloent proteccié
antiransomware.

Els Snapshots fets al sistema d’emmagatzematge hauran d’externalitzar-se sense
intervencié del software de backup a la cabina destinada a la copia de seguretat
com a mesura de proteccié addicional.
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5.2.3.4 Administracié i supervisio

La solucié haura de complir:

5.2.3.

Interficie grafica HTML5, sense dependéncies Java

CLI completa i API REST per a la gestié del 100% de funcionalitats

La GUI haura d'estar integrada en la propia cabina, sense servidors externs
Compatibilitat amb supervisié en ndvol, incloent:

o Rendiment (laténcia, IOPS, amplada de banda, mida d'lO, cua)
Capacitat (total, estalvi per compressid, deduplicacid, thin i snapshots)
Configuracid i estat

Enviament d'alertes per correu

O O O O

Accés des d'aplicacié mobil (Android/iOS) sense possibilitat de modificar
configuracions.

Eines per detectar comportaments anomals relacionats amb possibles atacs
ransomware.

5 Seguretat

La solucié d'emmagatzematge haura de garantir un alt nivell de seguretat, proteccié de
dades i compliment normatiu, incorporant, com a minim, les funcionalitats seglents:

5.24

El sistema d’emmagatzematge haura de suportar registres d'auditoria amb una
retencié minima de 180 dies.

El sistema d'emmagatzematge haura de suportar el xifrat de dades sense
degradacié del rendiment. Aquest xifrat no suposara cap cost addicional per a la
solucid i, per tant, la llicéncia haura d’estar inclosa per a tot I'emmagatzematge.
Com a mesura de proteccié antiransomware, el sistema haura de permetre la
creacié de snapshots immutables i imborrables, que no puguin ser eliminats ni
tan sols per 'administrador del sistema d'emmagatzematge.

El sistema haura de disposar d'una eina que permeti detectar comportaments
associats a possibles atacs de ransomware.

El sistema d'emmagatzematge haura de disposar d'una funcionalitat tipus
“paperera de reciclatge”, que permeti la recuperacié de LUNs eliminades durant
un periode minim de 30 dies.

Cabina de backup

La cabina comptara amb, com a minim, les seglients especificacions técniques minimes:

Espai en rack 2U.

80TB disponibles, amb capacitat d'ampliar fins a 256 TB.
Rendiment minim 65 TB/h.

Protocols d'accés: NFS /SMB / OST / VTL

VTL (Virtual TapeLibrary):

o Fins a 64 particions VTL.

o Finsa 64 VTD per particié.

o 150 VTD totals, fins a 61.000 VTC per particié.
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» Configuracié RAIDé.
5.2.4.1 Repositoris de proteccié (PBBA)

Els repositoris de copia de seguretat proposats hauran de ser Purpose-
BuiltBackupAppliances (PBBA), és a dir, solucions dissenyades especificament i
exclusivament per a ecosistemes de proteccid i copia de seguretat.

No s’admetran solucions basades en sistemes d'emmagatzematge tradicionals de tipus
bloc o fitxer reutilitzats com a repositoris de backup.

Els repositoris proposats hauran de complir, com a minim, els requisits segients:

» Arquitectura i disponibilitat
o Administracié centralitzada mitjangant una interficie web Unica.
o Redundancia completa de components i de rutes de dades.
o Proteccié de dades mitjangant RAID-6 o equivalent.
o Xifrat de dades en repos (Data-at-Rest) mitjangant discos autoencriptables
(SED).
Compressid i deduplicacié en vol (inline) i mida de bloc variable.

La solucié haura de suportar un protocol especific d'optimitzacié de copies
de seguretat, integrat de manera nativa amb el programari de proteccio, que
permeti reduir el transit de xarxa i millorar el rendiment respecte a protocols
geneérics.

o Aquest protocol haura d'incorporar mecanismes de seguretat, com a
autenticacid, control d'accessos i proteccid de les dades en transit, concordes
a les bones practiques i estandards del mercat.

= Accésiintegracid
o Accés multiprotocol als repositoris, com a minim:
e VTL
L] NAS
e OST o equivalent
o Integracié amb Active Directory i Workgroup.
o Suport per SNMP i SMTP, amb disponibilitat de MIB documentada.
= Seguretati proteccié antiransomware

o La solucié haura d'oferir mecanismes d'immutabilitat de les dades de copia
de seguretat, gestionats de manera nativa des del programari de proteccid,
que garanteixin la impossibilitat de modificacié o eliminacié de les copies de
seguretat durant el periode de retencid establert, fins i tot enfront d'accions
malicioses o privilegiades, proporcionant proteccié enfront de ransomware i
assegurant el compliment de les politiques de retencié definides.

* Emmagatzematge i eficiéncia
o Deduplicacidinline, de bloc variable, global i automatica.
o Compressié integrada, aplicada de manera transparent.

o Reporting avancat, com a minim sobre ratio de deduplicacid, capacitat, transit
de xarxa i FibreChannel (si escau), amb una resolucié temporal minima d"1
minut.
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*  Replicacié i recuperacio
o Motor de replicacié natiu sobre IP per a dades deduplicades i comprimides.
o Compatibilitat amb topologies de replicacié:
e 11
o 1:2
e N:1(many-to-one)
¢ 1:N (one-to-many)
e multi-hop
e Dbidireccional
o Les dades replicades hauran de ser accessibles en mode lectura/escriptura.
o Programacié de snapshots amb una freqiéncia minima de fins a una hora.
o Informes integrats especifics de replicacio.
* Integracié amb la solucié de copia de seguretat
o Integracié nativa amb el motor de dades de la solucié de backup, permetent:
e Instant Recovery
e Synthetic Full
e FastClone

o Aquesta integracié s'haura de realitzar sense necessitat de proxies externs.

5.3 Software de proteccié/backup

Aquesta seccio descriu els requeriments dels components de I'ecosistema de proteccid,
copia de seguretat, recuperacid, incloent tant les funcionalitats de programari com els
repositoris i mecanismes de seguretat associats.

5.3.1 Requeriments generals del software de proteccié

La solucié ha de ser totalment software, sense dependéncia d'appliances hardware
propietaris, i independent del maquinari i de la plataforma d'emmagatzematge
utilitzada.

El servidor de proteccié s'ha de poder desplegar en les seglients modalitats:

= Software: desplegament sobre el sistema operatiu de I'’Ajuntament.

» Software Appliance: imatge preconfigurada (ISO, OVA) per a entorns fisics,
virtuals o cloud, sense requerir llicéncies addicionals de sistema operatiu.

* Marketplace cloud: disponibilitat en AWS, Azure i GCP segons les millors
practiques de seguretat i desplegament.

Requeriments de |'’Appliance:

= Sistema operatiu reforcati gestionat pel fabricant, basat en estandards DISA STIG.

* Interficie web centralitzada per a la gestid, sense necessitat de consola local.

» Capacitat d'aplicar actualitzacions automatiques de seguretat i pedacos del SO i
I'aplicacid.

Compatibilitat d'agents
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Desplegament centralitzat d'agents per a Windows, Linux, UNIX (Solaris i AlX) i
macOS.

Suport de copies per a tots els sistemes operatius compatibles amb VMware,
Hyper-V, Nutanix AHV y Red HatVirtualization.

Addicionalment, la solucié ha de permetre:

» Proteccid i copia de seguretat haura de ser totalment basada en programari,
sense dependéncia d'appliances de maquinari propietaris, i independent del
maquinari i de la plataforma d’emmagatzematge utilitzada.

* La solucié haura de permetre el desplegament del servidor de proteccié en
diferents modalitats, incloent entorns on-premise, virtuals i cloud, i haura de
proporcionar una consola Unica de gestid per a totes les funcionalitats.

» Lasolucié haura d'incloure copia de seguretat a nivell d'imatge, replicacié basada
en host i proteccié continua de maquines virtuals VMware, amb un RPO inferior a
15 segons, tot gestionat des d'una consola Unica i sense cost addicional.

» Lasolucié haura de ser sense agent i permetre la copia de seguretat de servidors
virtuals, sistemes operatius i aplicacions en entorns VMware, Hyper-V, Nutanix
AHV, RHEV i Proxmox VE.

* La solucié haura d'implementar autenticacié multifactor (MFA) per a l'accés a la
consola d'administracié.

5.3.2 Funcionalitats de backup i proteccié de dades
La solucié haura de complir:

» Realitzar copies de seguretat d'imatge sense agent, amb integracié completa
amb Microsoft VSS, incloent el truncament de logs d’Exchange i SQL, en entorns
VMware, Hyper-V i Nutanix AHV.

* La solucié haura d'admetre politiques de retencié a llarg termini de tipus GFS
(Grandfather-Father-Son).

* Les copies de seguretat hauran d'estar emmagatzemades en un format comd,
que permeti la portabilitat automatica entre Azure, AWS, GoogleCloud, VMware,
Hyper-V, Nutanix AHV, Proxmox VE i Scale Computing, evitant dependéncies de
plataforma.

» Lasolucié haura de permetre la inspeccié de malware en les copies de seguretat,
mitjan¢ant mecanismes integrats i la integracié amb eines externes com antivirus,
SIEM i YARA, amb capacitat de marcar copies infectades o sospitoses.

5.3.3 Immutabilitat i repositoris de copia

La solucié haura de permetre la immutabilitat en repositoris d'ObjectStorage natius,
independents del programari de copia, incloent:

*  AWS S3 ObjectLock
= AzureBloblmmutability
= Sistemes compatibles amb S3

tps://www.seu-e.cat/ca/web/santjoandespi/seu-electronica). Utilitzi el "Codi Segur de
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La solucié haura de garantir la immutabilitat de tipus WORM en repositoris de disc
gestionats sobre Linux x64, impedint I'esborrat o la modificacié de les dades abans del
venciment del periode de retencié definit.

5.3.4 Seguretati compliment

La solucié haura de proporcionar xifrat d'extrem a extrem (AES-256) tant per a les copies
de seguretat com per a les comunicacions, sense impacte apreciable en el rendiment.

La solucié haura d'incloure eines d'analisi de configuracié que permetin detectar
vulnerabilitats i proposar bones practiques de seguretat, contribuint al compliment dels
requisits de seguretat de I’Ajuntament i de I'ENS.

5.3.5 Recuperacid, restauracio i continuitat del servei
Pel que fa a la recuperacid, restauracid i continuitat del servei, la solucié haura de:
= Disposar de replicacié de maquines virtuals per a recuperacié davant desastres

(DR), amb recuperacié instantania en local i restauracioé directa al navol.

» Lasolucié haura de permetre la restauracié instantania de qualsevol maquina, de
qualsevol sistema operatiu i de qualsevol mida, des de qualsevol punt de
restauracié emmagatzemat en disc.

» Lasolucié haura d'oferir funcionalitats de comparacié de fitxers i atributs entre la
maquina d'origen i la copia de seguretat, com a minim en entorns Windows
(NTFS, ReFS i FAT).

» La solucié haura de permetre la restauracié granular sense agents per a
aplicacions virtualitzades, incloent:

o Active Directory

o Microsoft SQL Server
Oracle

PostgreSQL
Exchange
SharePoint

* La solucié haura de permetre la publicacié de bases de dades SQL Server
(fisiques, virtuals i clusters) en mode lectura/escriptura, des de qualsevol copia de
seguretat, en un temps inferior a 15 minuts i a qualsevol punt en el temps.

O O O O

» Lasolucié haura de permetre la publicacié de bases de dades Oracle (virtuals) en
mode lectura/escriptura, des de qualsevol copia de seguretat, en un temps
inferior a 15 minuts i a qualsevol punt en el temps.

* La solucié haura d'oferir una interficie web que permeti la restauracié de
maquines virtuals completes, la recuperacid instantania, la restauracié de fitxers,
la recuperacié d'elements individuals d’Exchange i la restauracié de bases de
dades SQL i PostgreSQL.

» Lasolucié haura d'incloure funcionalitats d'autoservei, perqué els administradors
puguin restaurar fitxers i maquines virtuals, amb un abast definit per usuari.

» La solucié haura d'oferir proves i verificacions automatitzades de cada copia de
seguretat o réplica, amb I'objectiu de garantir la recuperacié completa, incloent
sistema operatiu, aplicacions i scripts personalitzats.
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La solucié haura de permetre la creacié d’entorns de prova mitjangant I'execucid
de maquines virtuals directament des de copies de seguretat o répliques, en
entorns aillats per a proves, desenvolupament o formacié, sense requerir
recursos addicionals.

La solucid haura de verificar automaticament que una copia de maquina virtual
esta lliure de virus abans de procedir a la seva restauracié en entorns de
produccié.

Llicenciament

La solucié haura de permetre:

Possibilitat d'adquirir la solucié en modalitat subscripcié.
Suport per protegir carregues en:

o Nuvol public

o Nuvol privat

o Entorns hibrids

Proteccié de:

o VMs

o Servidors fisics

o NAS

o Aplicacions critiques (Microsoft, Oracle, SAP, SAP HANA, PostgreSQL)

Plataforma de Seguretat XDR

la finalitat d'optimitzar les operacions de seguretat i aprofitar les sinergies

tecnologiques, I'Ajuntament requereix una plataforma Unica de seguretat XDR, que
integri funcionalitats de:

Prevencio

Deteccié

Resposta

Gestid del risc de seguretat

Aquesta plataforma haura de contribuir a reforcar les solucions de comunicacio,
col-laboracid i ofimatica essencials per al funcionament diari de I'organitzacié les quals,
es troben en fase d'obsolescéncia, o bé no compleixen integrament els requisits actuals
en materia de ciberseguretat exigits per I'Ajuntament.

La solucié XDR haura de permetre una gestid centralitzada, visibilitat unificada i capacitat
de resposta coordinada davant incidents de seguretat en tot I'entorn tecnologic.

Requeriments generals de la solucié XDR

La solucié de seguretat XDR proposada haura de complir, com a minim, els seglents
requeriments generals:
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La solucié haura de proporcionar una plataforma dnica i integrada que incorpori
funcionalitats de prevencio, deteccid, resposta i gestié del risc de seguretat, amb
visibilitat unificada sobre tot I'entorn tecnologic de I'Ajuntament.

La gestid integral de la solucié s’haura de realitzar mitjangant una consola Unica
de gestid, allotjada a la infraestructura en ndvol del fabricant, sent aquest el
responsable de la seva actualitzacié periddica, seguretat i disponibilitat.

En el cas que els agents de proteccidé requereixin comunicacié amb serveis al
nuvol del fabricant per al funcionament d'algunes funcionalitats (com ara serveis
de reputacié de fitxers, reputacié web, correlacié avancada o intel-ligéncia
d'amenaces), aquesta comunicacioé s'’haura de poder realitzar mitjangant un proxy
o passarel-la especifica, proporcionada pel mateix fabricant, i desplegada dins de
la infraestructura virtual de I'Ajuntament.

La solucié haura de permetre designar un o més equips interns dins de la xarxa
de I'Ajuntament perqué actuin com a repositoris locals per a I'actualitzacié de
signatures, models de deteccid i programari dels agents, amb l'objectiu de reduir
el consum d'amplada de banda i millorar la resiliéncia del sistema.

Totes les funcionalitats de seguretat requerides per a servidors, estacions de
treball i dispositius mobils hauran d’estar integrades en un Unic agent de
proteccid, no admetent-se solucions que requereixin la instal-lacié de multiples
agents per cobrir la totalitat de les funcionalitats exigides.

La gestio de la proteccié de servidors, estacions de treball i dispositius mobils
s'haura de realitzar de manera centralitzada i unificada, des de la mateixa consola
de gestid, garantint una administracié homogénia, coherent i alineada amb les
politiques de seguretat de I'’Ajuntament.

La solucié haura d'estar orientada a entorns corporatius i de centre de dades, i
permetre la deteccié, correlacié i resposta coordinada davant incidents de
seguretat, tant en entorns locals com hibrids o en navol.

Requeriments de la consola de gestié

La consola de gestid de la solucié XDR haura de complir, com a minim, els segients
requisits funcionals i de seguretat:

La consola haura de permetre la autenticacié dels usuaris administradors
mitjancant SAML, suportant com a minim la integracié amb ADFS i AzureActive
Directory o proveidors d'identitat equivalents.

Haura de disposar de gestié d'accessos basada en rols (RBAC), permetent la
definicié de perfils d'usuari amb permisos diferenciats segons les funcions
assignades.

Haura de permetre I'Gs de doble factor d'autenticacié (MFA) per a 'accés a la
plataforma de gestid.

La consola s'haura d'integrar de manera nativa amb VMwarevCenter, Amazon
Web Services (AWS) i Microsoft Azure, permetent la descoberta automatica,
I'inventari i la visibilitat dels equips i carregues protegides.

Haura de permetre la agrupacié automatica d'equips mitjancant filtres basats en
les seves caracteristiques, atributs o metadades, aixi com |'Gs d'etiquetes
personalitzades definides per I'administrador.
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AJUNTAMENT DE

SANT JOAN DESPI

Haura de permetre I'aplicacié de politiques de seguretat tant a equips individuals
com a grups d'equips, de manera flexible i centralitzada.

Les politiques de seguretat hauran d'incloure la configuracié de tots els moduls
de proteccid, deteccié i resposta definits als diferents apartats de requeriments
de seguretat aplicables.

La consola haura de proporcionar informacié detallada dels equips protegits,
incloent, com a minim: nom de I'equip, adreca IP, sistema operatiu, moduls actius,
politica aplicada, estat de proteccié i informacié d'actualitzacio.

Haura de permetre la personalitzacié dels quadres de comandament per part
dels administradors, mitjancant widgets i components grafics proporcionats per
la propia eina.

Haura d'incloure capacitats de reporting automatitzat, basades en plantilles
predefinides i personalitzables.

Haura de permetre el reenviament d’esdeveniments de seguretat cap a sistemes
SIEM, mitjancant el protocol Syslog en format CEF o equivalent estandard.

La solucié haura de disposar d'una APl de gestidé que permeti administrar la
plataforma, totalment o parcialment, de manera programatica. La documentacié
d'aquesta AP| haura de ser publica i accessible.

Requeriments de seguretat per a servidors

La solucié proposada haura de complir, com a minim, els seglients requeriments de
seguretat per a la proteccié dels servidors.

El

Antimalware avancat
modul de proteccié antimalware haura d'incorporar, com a minim, les

funcionalitats seglents:

El

o Deteccié de malware conegut basada en signatures i sistemes de reputacid
de fitxers.

o Deteccié predictiva mitjangant técniques de Machine Learning per a
amenaces desconegudes i atacs de tipus Zero-Day.

o Deteccid especifica de Spyware i Grayware.

o Analisi de comportament per a la deteccié i el bloqueig d'activitats sospitoses
i modificacions no autoritzades, incloent-hi atacs de tipus ransomware.

o Proteccié antiransomware avangada, amb capacitat de detectar variants
conegudes i amb un motor de recuperacié de dades que permeti generar
copies dels fitxers xifrats i restaurar-los en cas d'atac.

o Proteccié Anti-Exploit amb analisi de fitxers i processos per detectar codi
d'explotacid incrustat.

o Deteccié en temps real de l'execucié de codi malicidés directament en
memoria.

Analisi de reputacié web
modul haura de proporcionar filtratge de continguts mitjancant:

o Bloqueig d'accés a URLs, adreces IP i dominis maliciosos coneguts.
o Bloqueig de comunicacions de comandament i control (C&C).
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Aquesta proteccié no s'haura de limitar exclusivament a la navegacié web, siné que
haura d'operar a nivell de nucli del sistema (kernel-level), permetent 'analisi de les
comunicacions de processos, serveis i aplicacions.

= Tallafoc de host (Host Firewall)
La solucié haura d'incorporar un tallafoc a nivell de servidor que permeti:

Definir regles de transit entrant i sortint a nivell de host.
Configurar adreces IP o xarxes de confianca exemptes d’analisi.

Disposar d'un conjunt de regles predefinides per als casos d'Us més habituals,
facilitant-ne la configuracié.

o Detectaribloquejar, com a minim, els segiients atacs de reconeixement:
e Escaneig de ports TCP i UDP
e Escaneig TCP Null
e Proves de deteccié d'empremta del sistema operatiu (OS
Fingerprinting)
» Proteccid contra explotacié de vulnerabilitats

La solucié haura d'oferir mecanismes de proteccié mitjancant pegats virtuals,
complint els requisits seglents:

o Deteccid i bloqueig d'atacs basats en xarxa contra vulnerabilitats conegudes
de sistemes operatius i aplicacions, mitjancant regles de prevencié
d'intrusions (HIPS).

o Aplicacié dels pegats virtuals sense necessitat de reiniciar els sistemes ni
interrompre el servei.

o Configuracié dels pegats virtuals tant en mode deteccid i notificacié com en
mode bloqueig, a nivell de politica global o individual.

o Analisi automatica i periodica de vulnerabilitats del sistema operatiu i
aplicacions instal-lades, aplicant Unicament els pegats virtuals corresponents
a les vulnerabilitats detectades.

o Provisié de pegats virtuals per a tots els sistemes operatius suportats, incloent-
hi aquells que es trobin fora de suport oficial per part del fabricant.

o Disponibilitat, com a minim, de pegats virtuals per a les seglients aplicacions
critiques:
e Servidors de bases de dades: Oracle, MySQL i Microsoft SQL
Server
e Servidors web: Microsoft IIS, Apache i Nginx

e Servidors d‘aplicacions: ApacheTomcat, Oracle Weblogic i
servidors basats en PHP

* Control d'aplicacions

La solucié haura d'incloure un modul de control d'aplicacions que permeti restringir
I'execucié de programari en funcié del checksum dels fitxers (hash SHA-1), amb els
modes seglents:
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o Mode restrictiu: només es permetra |'execucié d'aplicacions expressament
autoritzades.

o Mode permissiu: es permetra l'execucié de totes les aplicacions excepte
aquelles explicitament denegades.
El modul haura de disposar d'un mode de manteniment, que permeti temporalment
la instal-lacié o actualitzacié de programari.

=  Correlacié d’esdeveniments

La solucié haura d'incorporar un modul de correlacié d'esdeveniments de seguretat
procedents dels registres del sistema operatiu i de les aplicacions, amb les
caracteristiques seguents:

o Regles de correlacié assignades automaticament en funcié del sistema
operatiu i aplicacions instal-lades.
o lIdentificacié de comportaments sospitosos (com ara creacié de comptes,
intents d'autenticacio per forga bruta, etc.).
o Associacié de les deteccions amb tactiques i técniques del frameworkMITRE
ATT&CK.
* Monitoritzacié d'integritat
La solucié haura de disposar d'un modul de monitoritzacié d'integritat que permeti:

o Supervisar fitxers, serveis, processos, programari instal-lat i claus de registre,
comparant contingut i permisos amb una linia base inicial definida.

Generar alertes immediates davant qualsevol modificacié no autoritzada.
La monitoritzacié es basara en regles definides aplicades de manera
automatica en funcié del sistema operatiu i software instal-lat.

o Aquestes regles facilitaran el compliment normatiu (PCI-DSS, GDPR, entre
d‘altres), mitjancant el mapatge de deteccions amb el marc MITRE ATT&CK.

5.4.4 Requeriments de seguretat per a estacions de treball

La solucié proposada haura de complir, com a minim, els seglients requeriments de
seguretat per a la proteccio de les estacions de treball.

* Antimalware avancat

El modul de proteccié antimalware haura d'incorporar, com a minim, les
funcionalitats seglients:

o Deteccié de malware conegut basada en signatures i sistemes de
reputacié de fitxers.

o Deteccié predictiva mitjangant técniques de Machine Learning per a
amenaces desconegudes i atacs de tipus Zero-Day.

o Deteccid especifica de Spyware i Grayware.

o Analisi de comportament per a la deteccid i el bloqueig d'activitats
sospitoses i modificacions no autoritzades, incloent-hi atacs de tipus
ransomware.
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o Proteccié antiransomware avancada, amb capacitat de detectar variants
conegudes i amb un motor de recuperacié de dades que permeti generar
copies dels fitxers xifrats i restaurar-los en cas d'atac.

o Proteccié Anti-Exploit amb capacitat d'analitzar fitxers i processos per
detectar codi d’explotacié incrustat.

o Deteccidé en temps real de I'execucié de codi maliciés directament en
memoria.

= Analisi de reputacié web
El modul haura de proporcionar filtratge de continguts mitjangant:

o Bloqueig de l'accés a URLs, adreces IP i dominis maliciosos coneguts.
o Bloqueig de comunicacions de comandament i control (C&C).

Aquesta proteccid no s'haura de limitar exclusivament a les comunicacions
realitzades des del navegador, sind que haura d'operar a nivell de nucli del sistema
(kernel-level), permetent I'analisi de les comunicacions de processos, serveis i altres
aplicacions.

= Tallafoc de host
La solucié haura d'incorporar un tallafoc a nivell d'estacié de treball que permeti:

o Definir regles de transit entrant i sortint a nivell de host.

o Configurar adreces IP o xarxes de confian¢a exemptes d'analisi.

o Disposar d'un conjunt de regles predefinides per als casos d'Us més

habituals, facilitant-ne la configuracié per part dels administradors.

o Detectaribloquejar, com a minim, els segiients atacs de reconeixement:
» Escaneig de ports TCP i UDP
» Escaneig TCP Null
* Proves de deteccié de I'empremta del sistema operatiu (OS

Fingerprinting)

» Proteccié contra explotacié de vulnerabilitats

La solucié haura de proporcionar mecanismes de proteccié mitjancant pegats
virtuals, complint els requisits segients:

o Deteccié i bloqueig d'atacs basats en xarxa contra vulnerabilitats
conegudes de sistemes operatius i aplicacions, mitjangant regles de
prevencié d'intrusions (HIPS).

o Aplicacié dels pedagos virtuals sense necessitat de reiniciar els equips i
sense interrupcio del servei.

o Configuracié dels pedagos virtuals tant en mode deteccid i notificacié com
en mode bloqueig, a nivell de politica global o individual.

o Disponibilitat, com a minim, d'un conjunt de pegats virtuals predefinits per
a:

» Sistemes operatius Microsoft d'escriptori

»  Suite Microsoft Office

* Navegadors Google Chrome, MozillaFirefox i Microsoft Edge
*  AdobeAcrobat
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= Control d'aplicacions

La solucié haura d'incloure un modul de control d'aplicacions que permeti restringir
I'execucié de programari a les estacions de treball en funcié del checksum dels fitxers
(hash SHA-1), amb els modes segients:

o Mode restrictiu: només es permetra I'execucié d'aplicacions
expressament autoritzades.

o Mode permissiu: es permetra I'execucié de totes les aplicacions excepte
aquelles explicitament denegades.

El modul haura de disposar d'un mode de manteniment, que permeti temporalment
la instal-lacié o actualitzacié de programari.

= Control de dispositius
La solucié haura d'incorporar un modul de control de dispositius que permeti
gestionar l'accés a dispositius d'emmagatzematge extern, incloent com a minim:

o Accés a dispositius d'emmagatzematge USB amb els segiients nivells de
permis:
= Accés complet
= Només lectura
* Bloqueig
o Accés a dispositius mobils utilitzats com a emmagatzematge extern, amb
els mateixos nivells de permis.
Prevencio de I'autoexecucié (autorun) de dispositius USB.
Aixi mateix, la solucié haura de permetre definir excepcions per a dispositius USB,
tant a nivell global com per politica, identificant-los per fabricant, model i nimero de
série.

5.5 Llicenciament

licitadores hauran de contemplar tot el Ilicenciament necessari per permetre la

correcta integracid, configuracid, posada en funcionament i explotacié de la solucid
objecte del contracte i la continuitat dels serveis operatius, d'acord amb els requeriments
funcionals i técnics establerts a I'apartat 5 i amb el dimensionament recollit a la taula de
l'apartat 6.2.

icenciament ofert haura de cobrir integrament les necessitats derivades de la solucié

proposada i la continuitat dels serveis actuals, incloent, com a minim:

= Elllicenciament de la suite de VMware, Cloud Foundation (VCF) per virtualitzacio.
= El llicenciament de seguretat avangada d’endpoint (XDR) necessari per protegir
el conjunt del parc d'equips, diferenciant entre:
o Llicéncies d'Us general per a estacions de treball i equips d'usuari.
o Llicéncies de nivell avancat per a sistemes o equips de major criticitat.
= El llicenciament de virtualitzacié i escriptori virtual (VDI) d'OmnissaHorizon per
continuar donant servei al nombre d'usuaris concurrents previst.
* Llicenciament Sistemes Operatius
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o El llicenciament de Microsoft Windows com a SO de servidor.
Especificament, pel que fa al llicenciament Microsoft CSP de caracter
perpetu adscrit a I'Ajuntament, no s'acceptaran llicéncies de tipus OEM ni
ROK, i es requereix que el llicenciament disposi d'un suport minim garantit
de cinc anys.

o El llicenciament ha de ser activable mitjangant KMS o Active Directory-
Based Activation

o Elllicenciament d'accés d'usuari tant per a serveis de servidor com per a
serveis d'escriptori remot.

* Elllicenciament de software de proteccié/backup.

Aquest llicenciament es considera obligatori, sense perjudici que la licitadora pugui
oferir capacitats superiors si aixi ho considera, per garantir el correcte funcionament de
la solucié proposada.

Tot el llicenciament subministrat haura de ser vigent durant tota la durada del contracte,
i haura d'incorporar actualitzacions de seguretat i noves versions de programari
publicades pel fabricant durant la vigéncia del contracte, sense cost addicional per a
I'Ajuntament.

La licitadora haura d'incloure en la seva oferta totes les despeses associades al
llicenciament, incloent altes, renovacions, subscripcions, manteniment i drets d'Us, de
manera que la solucié pugui operar amb totes les funcionalitats requerides durant tota
la vigéncia contractual.

Les llicéncies de tots els equips, funcionalitats i altres requerits en el Plec subministrats
per I'adjudicataria han de comptar amb un minim de 5 anys de suport del fabricant un
cop anunciat el fi de la comercialitzacié del producte. Aquest suport ha d'incloure la
resolucié de dificultats amb els programaris.

5.6 Bossa d'hores

El contracte inclou una bossa d'hores associada a les tasques d'actualitzacié i evolucié
de la infraestructura sota peticié de I’Ajuntament, que sén addicionals als serveis de
manteniments preventiu i correctiu requerits, tal com es detalla a 'apartat 4.6.3. Per tant,
en cap cas, les operacions de manteniment seran imputables a la bossa d’hores.

En cap cas es podran imputar a la bossa d'hores actuacions derivades d'errors de
disseny, mancances de la solucié proposada, ni actuacions necessaries per donar
compliment als requeriments minims establerts al present Plec.

Si bé no es requereix que els serveis associats a la bossa d'hores es realitzin de forma
presencial, caldra contemplar que, en aquells casos en que sigui necessari o sota peticid
expressa per part de 'Ajuntament, els técnics s'’hauran de desplacar fisicament a les
dependéncies de I'’Ajuntament.

Amb independéncia dels perfils tecnics que I'adjudicataria assigni per a la realitzacié de
les diferents tasques imputables a la bossa d'hores, el comput d’hores es realitzara en
base a la dedicacié real, sense distincié per perfil.
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El contracte preveu una bossa de 400 hores que podran ser efectives durant tota la
vigéncia del contracte.

L'adjudicataria haura de presentar, amb periodicitat trimestral, un informe detallant les
hores de la bossa emprades en cadascuna de les peticions efectuades per I'Ajuntament.

Els serveis associats a la bossa d'hores hauran de prestar-se, com a minim, d'acord amb
els nivells de servei o SLAs definits.

Es valorara com a millora 'augment de les hores inicialment requerides.
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6 Dimensionament

El dimensionament seglient resumeix els elements principals de la solucié proposada,
d'acord amb els requeriments tecnics definits en el present plec.

6.1 Dimensionament de la infraestructura

municipals: Data
Domain DD6300

Cluster VDI 1 10 240 7680GB -
Clus.ter virtualitzacié 1 6 % 1536 GB )
servidors
. , > 26,24
Cabina femmagatze- 1 : : 384GB | TiBNVMe
ge de produca SSD
Electronica de xarxa 2 - - - -
Cabina
d’emmagatzematge 1 - - - 80 TB
de Backus
Cabina de replica
existent en les
dependéncies 1 - - - 75TB
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6.2 Llicenciament

Les licitadores hauran de contemplar tot el llicenciament necessari per a permetre
I'operativa d'acord amb els requeriments establerts a I'apartat 5. Sense que pugui
considerar-se limitatiu, es requereix:

Element Unitats

VMWareCloud Foundation (VCF) - Claster Servidors 1
XDR Trendmicro: TrendVisionOne - EndpointSecurity (Essentials) 300
XDR Trendmicro: TrendVisionOne - EndpointSecurity (Pro) 15
OmnissaHorizon 8 Standard Term amb VVF per a VDI: paquet de 10 usuaris 30
concurrents - Claster VDI

Windows Server Datacenter 2025 - Pack16 Cores 21
Windows Server User Cal 300
Remote Desktop Services User Cal (RDS) 300
Software de proteccié/backup 1

6.3 Bossa d'hores

Element Unitats

Bossa d’hores 400 hores
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7 Termini d'implantacio

El termini d'implantacié dels sistemes contemplats en el present plec ha de ser com a
maxim de 4 mesos a comptar a partir de la data de signatura del contracte.
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Parametre

Posada en marxa

8 Pla de qualitat

Les licitadores inclouran al pla de qualitat la metodologia que sera d'aplicacié per a
garantir els compromisos de qualitat.

A continuacié es detallen els SLA minims requerits:

Definicié del SLA

minim

Definicié de la penalitat
minima

Temps total de migracid i
implantacio

Igual o inferior a 4
mesos.

3,6% de la quota mensual total
per cada dia natural de
desviacio

Operacid

Temps maxim de resolucio
d'una incidéncia greu

Igual o inferiora 10
hores laborables

5% de la quota mensual total
per cada hora laborable de
desviacid

Temps maxim de resolucid
d'una incidéncia lleu

Igual o inferior a 24
hores laborables

1% de la quota mensual total
per cada hora laborable de
desviacio

Gestié de peticions

Temps maxim de resolucid
d'una peticid urgent

Igual o inferior a 24
hores

2% de la quota mensual total
per cada hora de desviacié

Temps maxim de resolucié
d'una peticié estandard

Igual o inferiora 72
hores

1% de la quota mensual total
per cada hora de desviacié

Model de devolucid

Lliurament de la
documentacié relacionada
amb els serveis associats al
contracte

Igual a 28 dies abans
de la finalitzacié del
contracte

2,5% de la quota mensual total
per cada dia de desviacié

Entrega d'informes
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. Definicié del SLA Definicié de la penalitat
Parametre L. ..
minim minima
.. . Igual o inferiora 5 0,5% del cost mensual del
Temps maxim de lliurament . ) .
dies laborables servei per cada dia de

d'informes ) L S
després de la peticié | desviacid

L’Ajuntament decidira quines peticions i canvis seran estandards i quines seran urgents.

Els SLA anteriors contemplen els segiients tipus d'avaries:
* Incidéncia greu:
o Interrupcié total del funcionament d'alguna de les plataformes o sistemes,
o que impedeixi el treball ordinari.
o Fallada generalitzada que afecti simultaniament multiples usuaris o arees
i que no disposi d’'una alternativa temporal viable.
* Incidéncia lleu:
o Fallada que afecti funcionalitats no critiques o que impliqui una
degradacié de la qualitat del servei.
o Qualsevol altra incidéncia no contemplada en els suposits anteriors.
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