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1. PRESCRIPCIONS GENERALS

Aquest Plec de prescripcions técniques té per objecte determinar el contingut i I'abast
dels subministraments que haura de proporcionar 'empresa contractista i els requisits
que ha de complir per ser adjudicataria de la mateixa.

Amb aquest objectiu, es descriuen els subministraments a proporcionar i es relacionen
les matéries que han de servir de base per licitar i garantir la qualitat de les propostes.

Aixi mateix, es descriuen les caracteristiques i contingut de les ofertes a presentar i els
criteris que serviran de base, tant per a l'adjudicacio dels treballs com perqué els
mateixos siguin acceptats per la direccié de I'assisténcia técnica.

La direcci6 dels serveis i la seva aprovacié dependran de I'Area de Sistemes i Innovacio
de I'Autoritat del Transport Metropolita, Consorci per a la coordinacié del sistema
metropolita de transport public de I'’Area de Barcelona, (ATM, d’ara endavant).

Amb la mera presentacio de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacid.

2. DESCRIPCIO DELS TREBALLS
21 Antecedents

L'Autoritat del Transport Metropolita de I'area de Barcelona (en endavant ATM) és un
consorci interadministratiu de caracter voluntari, creat el 1997. Actualment, les
administracions consorciades sén la Generalitat de Catalunya (51%) i administracions
locals (49%), compostes per I'Ajuntament de Barcelona, I'Area Metropolitana de
Barcelona (anteriorment denominada Entitat Metropolitana del Transport) i I'Associaci6
de Municipis per a la Mobilitat i el Transport Urba (AMTU), al qual es poden adherir totes
les administracions titulars de serveis publics de transport col-lectiu, que pertanyin a
I'ambit format per les comarques de I'Alt Penedés, I'Anoia, el Bages, el Baix Llobregat,
el Barcelonés, el Bergueda, el Garraf, el Maresme, Osona, el Vallés Occidental i el Vallés
Oriental. A més, 'Administracié General de I'Estat és present en els 6rgans de govern
de I'ATM en qualitat d’observador.

L’Area de Sistemes i Innovacié té encomanades, entre d'altres, la gestié de les politiques
de seguretat informatica i de proteccio de dades, la dels sistemes de seguretat en xarxa
i la dels sistemes corporatius d'autenticacié d'usuaris. Aquesta Direccié administra una
infraestructura de comunicacions i servidors que proporciona el suport sobre el qual
s'implementen les aplicacions corporatives, es distribueix la informacié dels seus serveis
i es presten els serveis telematics als ciutadans. En consonancia amb el principi basic
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de "Linies de defensa" establert en el Reial decret 311/2022 del 3 de maig, pel qual es
regula I'Esquema Nacional de Seguretat (ENS), per assegurar aquestes comunicacions,
cal orientar l'estratégia de seguretat cap a una solucié d'arquitectura multicapa,
consistent a introduir multiples capes de seguretat que permetin reduir la probabilitat
que els sistemes d'informacié es vegin compromesos i minimitzar I'impacte si la situacio
de risc arriba a materialitzar-se.

Per a millorar la seguretat i la qualitat del servei prestat al ciutada es requereix mantenir
aquesta capa de proteccio a la infraestructura web corporativa, renovant la solucié WAF
existent. Aquest sistema de seguretat que s'aplica als accessos que pretenguin fer us
d'aplicacions o serveis web, analitzant el transit corresponent, detectant i bloquejant el
transit maliciés abans que arribi a la seva destinacio, aixi mateix 'ATM vol dotar, a
aquesta solucio ja existent, d'un sistema de proteccié contra Bots que puguin atacar les
seves aplicacions exposades a internet.

Arran de la implementacio de la T-mobilitat, I'ATM ha posat a disposicié de la ciutadania
uns canals telematics de comunicacié amb l'objectiu que els ciutadans puguin donar-se
d'alta en el sistema i també gestionar els seus comptes d'usuari i adquirir nous titols de
transport.

Aquestes noves funcionalitats impliquen I'exposicié de portals i aplicacions que
permeten cursar aquestes sol-licituds, per aixd, es necessari disposar de les llicéncies
WAF vigents que permetin protegir les aplicacions web en filtrar i monitoritzar el transit
HTTP entre una aplicacié web i internet, aixi mateix, aquestes aplicacions i portals poden
ser vulnerables a la programacié de bots. Aquestes xarxes Bots generen peticions
il-licites de forma automatitzada i recurrents, amb l'objectiu d'accedir de forma no
autoritzada a informacio no publica o bé causar una disrupcié del servei.

Aixi mateix, tenint en compte que els atacs per correu electronic sén cada vegada més
complexos i perillosos, es vol la renovacio del servei de proteccié antivirus per a
Microsoft 365, per continuar mantenint la protecci6 davant amenaces de correu
electronic, des de spam i el ransomware, fins a les amenaces d'enginyeria social com
spear phishing, entre d’altres.

Per altra banda, també es considera necessari mantenir la seguretat dels serveis
exposats a Internet aixi com disposar d’informacié sobre I'is de les marques ATM, en
prevencio del phishing i d'altres activitats que puguin deteriorar la reputacié de I'ATM,
finalitats que s’assoliran amb 'adquisicié d’'una soluci6 EASM (External attack surface
management).

Finalment, amb l'objectiu d'optimitzar la seguretat i la productivitat de I'ATM, es requereix
renovar el suport técnic del fabricant Fortinet de la plataforma de seguretat amb els
elements que actualment té 'ATM.

L'ATM ha estat victima de totes aquestes practiques il-licites que han tingut el seu
corresponent impacte en la qualitat del servei prestat. En conseqliéncia, han posat de
manifest que la manca d'aquestes eines de proteccié en aquest sentit esta exposant els
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sistemes i els serveis de I'ATM a patir impactes i que fins i tot aquests atacs puguin
passar inadvertits o interpretar-se com una simple disminucié del rendiment, de tal
manera que el risc per a la seguretat dels serveis no esta actualment en un nivell
acceptable.

En el present Plec de Prescripcions Técniques es descriuen les necessitats al respecte.
2.2 Objecte del contracte

L’objecte del contracte és el subministrament de llicéncies de solucions en matéria de
ciberseguretat.

La finalitat de la contractacio és disposar d’'unes capes de proteccié de ciberseguretat
enfront possibles atacs i intrusions. Concretament en aquest contracte es contempla
protecci6 de portals amb WAF, Antibot, DDos i Web DDos; proteccidé del correu
electronic; analisi de superficies d’atac externes (EASM); i llicencies firewalls.

Aquests elements de seguretat estan actualment implantats a 'ATM. L'objectiu de la
present licitaci6 és garantir la continuitat dels serveis i solucions de seguretat
contractades mitjangant els expedients de licitacié C-37/2022 “Eines de ciberseguretat’
i C-31/2023 “Eines de ciberseguretat (Fase Il)” actualment en vigor.

L’objecte del contracte es divideix en els seglents lots:
e Lot 1: Renovacio Llicéncies Servei Cloud Radware
e Lot 2: Renovacié Llicéncies Barracuda
e Lot 3: Renovacié Llicéncies Fortirecon

¢ Lot 4: Renovacio Llicéncies Firewalls Fortinet
2.3  Activitats i funcions de '’empresa adjudicataria

El subministrament regulat en aquest plec ha d’ajustar-se, almenys, als requisits técnics
especificats en aquest Plec, sens perjudici dels parametres que s’han de valorar
mitjancant els criteris d’adjudicacio establerts.

L’empresa contractista ha de disposar dels suficients mitjans técnics, materials
qualitatius per a desenvolupar les tasques objecte del corresponent contracte. Es
valorara el nivell de partnership de 'empresa adjudicataria amb el fabricant.

El subministrament haura de complir amb els parametres de qualitat i seguretat
establerts per I'ATM, la legislacid vigent i les principals normes i bones practiques
aplicables a les tecnologies de la informacié i la comunicacié per a garantir la
confidencialitat, disponibilitat i integritat de la informacié a la que pugui tenir accés
I'adjudicatari en virtut del contracte.

L'oferta que presenti I'empresa licitadora haura d'abastar els subministraments
especificats en cadascun dels lots del present plec i en el Plec de Clausules

Plec de Prescripcions Técniques pels subministraments d"“Eines Ciberseguretat” (Exp.C-4/2026).



INEY] Area de Barcelona

Autoritat del Transport
Metropolita

Administratives Particulars, essent totes elles obligatories per a I'admissio de les
propostes.

Els subministraments que haura de realitzar 'empresa adjudicataria sén els seguents:

a) Lot 1: Renovacid Llicéncies Servei Cloud Radware

Per poder mantenir la proteccié dels portals actuals seran necessaries les llicéncies
descrites a continuacio:

¢ Radware Cloud Application Protection Service Complete

e 5 apps de I'eina Radware Cloud WAF Enterprise

e 5 llicéncies de I'eina Radware Bot Manager’s Anti-Bot Solution

o Paquet Bot Manager Analytics Add-on for Cloud Application

e Paquet de 50Mb amb 5 Apps de I'eina Radware Cloud Web DDoS
e Paquet Access Logs — Visibility and Export

El subministrament del software indicat ha d’anar acompanyat amb:

e Gestido de les llicencies, instal-lacié, configuracié, manteniment en la seva
operacié i la gestio d'incidéncies relacionades amb les eines contractades, no en
la seva gestio del dia a dia.

e Periode d’habilitacié de les llicencies minim de 3 anys.
e Suport 24x7 del producte.
e Capacitacio i suport: es requereix que I'eina proporcioni capacitacio i suport tipus

Complete del fabricant, per ajudar I'ATM a mantenir el sistema.

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta es
convertiran en condicions d'obligat compliment al llarg de l'execucié del contracte si
aquesta esdevé I'adjudicataria.

b) Lot 2: Renovacié Llicéncies Barracuda

Per poder mantenir la proteccié dels entorns Microsoft 365 actuals seran necessaries
les llicéncies descrites a continuacio:

e Barracuda Email Protection Premium Plus per a un total de 180 usuaris.

Altres caracteristiques a complir:

e Gestido de les llicencies, instal-lacié, configuracid, manteniment en la seva
operacio i la gestio d'incidéncies relacionades amb les eines contractades, no en
la seva gestio del dia a dia.

e Periode d’habilitacio de les llicencies minim de 3 anys.

e Suport 24x7 del producte.
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e Capacitacio i suport: es requereix que I'eina proporcioni capacitacié i suport tipus
Premium del fabricant, per ajudar I'ATM a mantenir el sistema.

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta es
convertiran en condicions d'obligat compliment al llarg de l'execucié del contracte si
aquesta esdevé I'adjudicataria.

c) Lot 3: Renovacié Llicéncies Fortirecon

Per poder mantenir la revisié6 de la superficie d’'atac externa (EASM) és necessari
renovar les llicencies actuals:

e Fortirecon External Attack Surface Monitoring & Brand Protect up to 500
monitored assets.

Altres caracteristiques a complir:

o Gestio de les llicéncies, instal-lacio, configuracid, manteniment en la seva
operacio i la gestio d'incidéncies relacionades amb les eines contractades, no en
la seva gesti6 del dia a dia.

e Periode d’habilitacio de les llicencies minim de 3 anys.
e Suport 24x7 del producte.
e Capacitacio i suport: es requereix que I'eina proporcioni capacitacio i suport del

fabricant, per ajudar I'ATM a mantenir el sistema.

d) Lot 4: Renovacié Llicéncies Firewalls Fortinet

Per poder mantenir la proteccié dels equipaments Fortinet és necessari renovar les
llicéncies actuals de manteniment. Equips a mantenir:

e 2 Firewall model FortiGate 200F
e 9 dispositius FortiAP
e Llicéncies ZTNA

Altres caracteristiques a complir:

o Gestio de les llicéncies, instal-lacio, configuracid, manteniment en la seva
operacio i la gestio d'incidéncies relacionades amb les eines contractades, no en
la seva gestio del dia a dia.

o Periode d’habilitacio de les llicencies minim de 3 anys.
e Suport 24x7 del producte.

e Capacitacio i suport: es requereix que I'eina proporcioni capacitacié i suport tipus
del fabricant, per ajudar I'ATM a mantenir el sistema.
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Les especificacions técniques proposades per I'empresa licitadora en la seva oferta es
convertiran en condicions d'obligat compliment al llarg de I'execucié del contracte si
aquesta esdevé I'adjudicataria.

3. CALENDARI DE TREBALL | DURADA DEL CONTRACTE

S’estableix una durada del present contracte de 3 anys, amb possibilitat de prorroga per
termini d’'un any cadascun dels lots.

Per cadascun dels lots les llicencies s’activaran a partir del moment de la formalitzacio
del contracte.

4, CONDICIONS GENERALS D'EXECUCIO | CIBERSEGURETAT

Tot producte o programari de seguretat sera avaluat per |'organitzacié conforme a I'ENS.
Es prioritzaran productes certificats (CPSTIC, CCN-STIC 105 o equivalents). En
abséncia de certificacid, es realitzara analisis de riscos, definici® de mesures
compensatories i acceptacio formal. L'adjudicatari haura d'aportar la informacié técnica
necessaria i garantir la seguretat del component durant el seu cicle de vida.

4.1 Principis basics

e Deure de confidencialitat. El personal de I'empresa adjudicataria ha de
mantenir absoluta confidencialitat i estricte secret sobre la informacié coneguda
arrel de I'execucio dels serveis contractats. Aquesta obligacié de confidencialitat
té caracter indefinit i subsistira inclis després d'haver cessat la seva relacio
laboral amb I'ATM. L’empresa adjudicataria ha de comunicar aquesta obligacié
de confidencialitat al seu personal i ha de controlar el seu compliment. L’empresa
adjudicataria ha de posar en coneixement de 'ATM, de forma immediata,
qualsevol incidéncia que es produeixi durant I'execucio del contracte que pugui
afectar la integritat o la confidencialitat de la informacié. Aquest deure s’estén als
empleats d’altres empreses, que a peticid de l'adjudicatari, participin a la
prestacié dels serveis recollits en aquest plec.

o Propietat intel-lectual: tota la documentacié que es generi durant la prestacio
dels servei de suport és propietat exclusiva de I'ATM.

Tota la documentacié generada en la present contractacio sera propietat de
I'ATM i no se’n podra fer cap Us per part de I'Adjudicatari, aixi com tots els
desenvolupaments realitzats dins de la present licitacio.

o Criteris d’accessibilitat universal: 'empresa adjudicataria es responsabilitzara
de complir amb els criteris d'accessibilitat universal, tal com son definits aquests
termes al text refds de la Llei General de drets de les persones amb discapacitat
i d'inclusié social, aprovat mitjancant Reial Decret Legislatiu 1/2013, de 29 de
novembre.
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Els mitjans de comunicacid, el disseny dels elements instrumentals i la
implantacié dels tramits procedimentals emprats per 'empresa contractista en
'execucio del contracte hauran de realitzar-se tenint en compte els criteris
d’accessibilitat universal i de disseny per a tothom.

e Criteris de sostenibilitat i protecci6 al medi ambient: 'empresa adjudicataria
es responsabilitzara de complir els criteris de sostenibilitat i proteccié del medi
ambient, d'acord amb les definicions i principis regulats als articles 3 i 4,
respectivament, del Reial Decret Legislatiu 1/2016, de 16 de desembre, pel qual
s'aprova el text refds de la Llei de prevencid i control integrats de la contaminacio.

Sempre que sigui possible, I'empresa contractista haura de fer una eleccio
intel-ligent de materials (Us de materials adequats per al medi ambient, evitant
els que no ho siguin), equips d'eficieéncia energética (reduir el cost energétic i la
petjada de carboni col-lectiu), final de la vida util i reutilitzacid, etc.

4.2 Marc de compliment normatiu

L’actual marc normatiu per a les entitats publiques de Catalunya, esta establert,
principalment, a la Politica de Ciberseguretat de la Generalitat de Catalunya de
setembre del 2021. Aquesta politica recull directives i reglaments del Parlament i Consell
Europeu, reials decrets de I'estat espanyol, aixi com instruccions de la Generalitat de
Catalunya. Aquest marc de compliment normatiu en temes de ciberseguretat i proteccio
de dades, abasta a les entitats publiques de la Generalitat de Catalunya i a tots aquells
que participen en la prestacio dels seus serveis.

4.3 Dades de caracter personal

L'adjudicatari tractara les dades de caracter personal a qué accedeixi com a
consequéncia de l'execucié d'aquest contracte de conformitat amb alld establert a la
normativa vigent en la matéria.

L'empresa adjudicataria es responsabilitzara de I'is adequat de la informacié que es
pugui obtenir per tal de protegir les dades personals, al llarg de tota la fase de realitzacié
de l'objecte del contracte i també una vegada finalitzada sobre |la base de les normatives
internacionals sobre aixd i de compliment obligat, entre ells i expressament, el
Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de 2016,
sobre la proteccié de les persones fisiques pel que fa al tractament de dades personals
i a la lliure circulacido de les dades esmentades, aixi com qualsevol altra normativa
nacional i de la Unié Europea que sigui aplicable en matéria de proteccioé de dades i en
relacié amb les dades personals a qué té accés durant la vigencia d'aquest contracte.

L'incompliment d'aquestes obligacions constitueix la infraccié tipificada a la Llei organica
3/2018, de 5 de desembre, de proteccio de dades personals i garantia de drets digitals,
sens perjudici de les responsabilitats exigides davant la jurisdiccié ordinaria.
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L’Adjudicatari amb relacié a aquelles dades que per la Llei Organica de Proteccié de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari, en la solucié
proposada ho ha complir, per exemple, ubicar les dades en una base de dades fisica
diferent, xifrar les dades, control d’accés, etc.

L'Adjudicatari es compromet a complir, amb relacio a les dades tractades en I'execucio
del present contracte:
e LaLlei Organica de Proteccioé de Dades i Garantia dels Drets Digitals (LOPDGDD).

e Les bones practiques per a la gestié de la seguretat de la informacio

Carme Fabregas Casas
Directora de I'Area de Sistemes i Innovacio
Signat electronicament
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