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QUADRE DE CARACTERISTIQUES DEL CONTRACTE

A. Objecte
A.1: Objecte del contracte:

L'objecte del contracte consisteix en la prestacié del servei de monitoritzacié, operacid i
manteniment de la plataforma de seguretat SOC basada en Trend Micro Vision One, incloent la
gestié d’incidents de seguretat, el manteniment preventiu i correctiu, aixi com I'optimitzacio
continua dels seus moduls de seguretat.

El servei gestionat SOC incloura funcionalitats especifiques de gestié del ciber risc (CROC — Centre
d’Operacions de Ciber Risc), orientades a la identificacid, analisi i mitigacié dels riscos de seguretat
de I'organitzacio.

Aquestes funcionalitats es basen en la incorporacié i explotacié del modul Cyber Risk Exposure
Management Essentials (CREM), integrat dins la plataforma Trend Micro Vision One, el qual
permet el descobriment de la superficie d’atac, I'avaluacié continua de riscos i la definicié de
mesures correctores per optimitzar el nivell de seguretat global.

El servei gestionat SOC es prestara sobre la plataforma de seguretat Vision One de Trend Micro i
el conjunt de moduls descrits al plec de prescripcions tecniques, incloent la monitoritzacio,
operacio, manteniment i resposta davant incidents de seguretat.

El servei gestionat SOC requerira la designacid de perfils especifics de gestio i seguiment, incloent
un responsable de compte i un responsable técnic del servei, que actuaran com a interlocutors
amb el TecnoCampus i garantiran la correcta execucio, qualitat i evolucio del servei contractat.

El servei s’haura de prestar garantint la continuitat operativa, la qualitat del servei i el compliment
dels nivells de servei (SLA) establerts al Plec de Prescripcions Técniques.

A.2 Lots: No.
No es preveu divisié en lots atesa la unitat funcional de la prestacié i la necessitat de garantir la
coordinacio integral del servei.

A.3 Codi CPV: 72253200-5

B. Dades economiques

B1. Sistema de determinacid del preu: preu a tant alcgat.

B2. Valor estimat del contracte i metode aplicat per al seu calcul: el VEC del contracte, pels 5 anys
de durada, IVA no inclos és de 74.223,85 €.

B3. Pressupost base de licitacié:

El pressupost base de la licitacié entés com el limit maxim de despesa que en virtut del contracte
pot comprometre I'0rgan de contractacio és de 89.810,86 € IVA inclos, el qual es desglossa en un
pressupost net de 74.223,85 €i un import d'IVA (21%) de 15.587,01 €.

B.4 Revisio de preus i férmula tipus: No aplica revisio de preus.
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C. Existéncia de credit. Es garanteix 'existéncia de credit adequat i suficient durant el termini
d’execucio del contracte.

D. Termini de durada del contracte

D.1 Termini de durada: 5 anys.

D.2 Possibilitat de prorrogues i termini: No es preveu.

D.3 Termini d’entrega: el servei haura d’estar plenament operatiu abans del 16/07/2026,
garantint la continuitat del servei sense interrupcions.

E. Variants
E.1 No s’"admeten variants

F. Tramitacio de I’expedient i procediment d’adjudicacio
F.1 Forma de tramitacio: ordinaria

F.2 Procediment d’adjudicacid: procediment obert.

F.3 Presentacid d’ofertes mitjancant eina de Sobre Digital: si

G. Solvéncia i classificacié empresarial:
G.1 Solvencia economica. Els licitadors hauran d’acreditar un volum de negocis minim de
111.335,78 € a assolir referida al millor exercici conclos dels tres dltims anys.

G.2 Solvéncia técnica.
El licitador ha de disposar:

Experiencia minima de 8 anys en el coneixement, implantacid i operacié de solucions de
seguretat basades en Trend Micro Vision One o tecnologies equivalents, aixi com en la
prestacié de serveis gestionats SOC o equivalents.

Acreditar nivell de partnership Expert o equivalent del fabricant Trend Micro.

Disposar d’equips técnics qualificats i certificats en les solucions objecte del contracte,
amb capacitat per prestar el servei de monitoritzacid, operacié, manteniment i resposta
davant incidents en els termes exigits al contracte.

G.3. Classificacié empresarial: no es requereix.

G.4 Adscripcié de mitjans materials i/o personals a I'execucio del contracte: Si.

Un Account Manager, com a interlocutor Unic en I'ambit estrategic i de gestid amb una
experiéncia minima de 8 anys en la direccid o coordinacié de projectes o serveis similars.
Un Technical Account Manager, com a interlocutor Unic en I'ambit tecnic i de seguiment
del servei. Aquest perfil haura d’acreditar una experiéncia minima de 8 anys en la
implantacidé i gestid operativa d’entorns similars en volum i complexitat als definits en
aquest contracte.

Equip tecnic assignat al projecte, degudament format i certificat en els productes i
solucions Trend Micro objecte del contracte.

G.5. Certificats acreditatius del compliment de les normes de garantia de la qualitat i/o de gestio
mediambiental : No escau.

H. Criteris d’adjudicacio.
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Criteris avaluables mitjan¢ant formula automatica (fins a 51 punts)

a) Proposta economica. Fins a 51 punts
S’assignara la maxima puntuacié al licitador que ofereixi el preu més baix en el global de
I'estimacio feta i s'assignara aplicant la seglient férmula, arrodonint el resultat al segon
decimal.

Puntuacié= (millor oferta economica/oferta a valorar)*51

Criteris avaluables mitjancant judici de valor (fins a 49 punts)

a) Pla de Servei gestionat (24 punts)

Es valorara de manera especifica el pla proposat on quedi constancia de la autonomia del
servei ofert per licitador segons indicat al punt 2 del Plec de prescripcions Tecniques
d’aquest contracte. Aquest servei ha de contemplar tots els productes de la plataforma i
s’ha d’especificar el pla i operatives per cadascun d’ells.

Aquesta autonomia ha de ser evident tant a nivell d’operacié i manteniment propia de
la plataforma SOC com de la seva monitoritzacié, actuacions correctives de tots els
nivells i serveis de manteniment proactiu.

b) Proposta de sinergies amb I’entorn de seguretat perimetral del TecnoCampus (5 punts)

Es valorara de manera especifica una proposta de integracid amb el servei de seguretat
perimetral i LAN de la xarxa del TecnoCampus, format per 2 o més firewalls per assolir un
valor afegit evident que permeti assegurar el maxim aprofitament de les dades recollides
per ambdds entorns. Aquesta proposta ha d’incloure tots els punts que permetin avaluar
i consensuar les mesures amb el TecnoCampus i el prestatari del servei de seguretat
perimetral, vetllar per la seva implementacié i seguiment dins del seu ambit d’actuacio

c) Pla de Manteniment Correctiu (10 punts)

Es valorara de manera especifica el pla proposat on quedi constancia de la autonomia del
servei de manteniment correctiu del licitador segons indicat al punt 2.4 del Plec de
prescripcions Tecniques d’aquest contracte. Aquest servei ha de contemplar tots els
productes de la plataforma i s’ha d’especificar el pla i operatives per cadascun d’ells.
Aquesta autonomia ha de ser evident tant a nivell d’operacié i monitoritzacié propia de
la plataforma SOC que permeti la correcta deteccid, avaluacio i mitigacid dels riscos o
comportaments andmals o sospitosos complint els compromisos de servei establerts al
punt 3.2 de Plec de Prescripcions Técniques d’aquest contracte

d) Pla de Manteniment Preventiu (5 punts)

Es valorara de manera especifica el pla proposat on quedi constancia de les operatives
periodiques o puntuals establertes per vetllar per I'optim funcionament de tots els
serveis i evitar, minimitzar o avangar-se a qualsevol incidencia o disminucié de
rendiment dels mateixos. Aquest servei ha de contemplar tots els productes de la
plataforma i s’ha d’especificar el pla i operatives per cadascun d’ells.
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Aquest pla ha d’assegurar que tot el potencial de la plataforma SOC esta en vigor i per
tant assegura la maxima eficiencia de la inversio i serveis en actiu. Aquest manteniment
ha de ser evident tant a nivell de plataforma SOC com de tots els endpoints i serveis
relacionats.

e) Pla de Formacio (3 punts)

Es valorara una planificacié de la formacid als gestors del projecte del TecnoCampus
segons indicat al punt 2.7 del Plec de prescripcions Tecniques d’aquest contracte.
Aquesta formacié ha de ser inicial on es doni coneixement i operativa basica de la
plataforma SOC i eventual en el moment que s’incorporin modificacions de
funcionament o actualitzacions o quan es consideri necessari per qualsevol de les parts.

f) Pla de finalitzacid i transferéncia del servei (2 punts)

Es valorara de manera especifica el pla proposat on quedi constancia del pla tecnologic,
recursos i calendaritzacié d’'un pla de finalitzaci6 de servei i transferéncia de
coneixements, historics i funcionament de la plataforma actual, aixi com la col-laboracié
amb el nou adjudicatari durant la posada en marxa dels seus sistemes si fos requerit per
qualsevol de les parts.

l. Criteris per a la determinacié de I'existéncia de baixes presumptament anormals

En relacid al preu ofert, es considerara que I'oferta conté valors anormals o desproporcionats
sempre que el preu per a I'execucié del contracte estigui inclos dintre de les previsions efectuades
per a les subhastes a I'article 85 del Reial Decret 1098/2001, de 12 d’octubre, pel que s’aprova el
Reglament general de contractes de les administracions publiques.

Aixi mateix, es considerara oferta anormalment baixa i s’excloura el licitador que, en el tramit
d’audiéncia que correspongui, evidencii que ha elaborat la seva oferta amb infraccié dels salaris
previstos en el conveni d’aplicacio.

En relacié a la resta de criteris, es considerara que l'oferta conté valors anormals o
desproporcionats quan justificadament s’aprecii que la proposicié no pot ser complerta en els
termes oferts.

L'article 149.4 de la LCSP estableix que, en tot cas, els organs de contractacié rebutjaran les
ofertes si comproven que soén anormalment baixes perque vulneren la normativa sobre
subcontractacido o no compleixen les obligacions aplicables en materia mediambiental, social, o
laboral, nacional o internacional, incloent-hi el compliment dels convenis col-lectius sectorials.

J. Altra documentacié a presentar per les empreses licitadores o per les empreses proposades
com adjudicataries: No escau.

K. Garantia provisional: No escau.

L. Garantia definitiva:
L.1. Import: 5% de I'import del preu ofertat, IVA exclos.
L.2. Forma de constitucié:
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- En efectiu o en valors de deute public.

- Aval prestat per algun dels bancs, caixes d’estalvi, cooperatives de credit, establiments
financers de crédit i societats de garantia reciproca.

- Contracte d’asseguranca de caucié amb una entitat asseguradora autoritzada.

M. Condicions especials d’execucid
S’estableixen com a condicions especials d’execucio, amb caracter d’obligacié contractual
essencial als efectes de I'article 211.f) de la LCSP:
¢ El compliment de la normativa vigent en matéria laboral, de Seguretat Social i prevencio
de riscos laborals.
¢ El compliment de la normativa en matéria de proteccio de dades personals i seguretat de
la informacié.
¢ L'obligacid de confidencialitat respecte de tota la informacié a la qual tingui accés amb
motiu de I'execucié del contracte.
¢ Lagarantia de continuitat del servei i de la disponibilitat de la plataforma i serveis
contractats.
¢ Elcompliment dels nivells de servei (SLA) establerts i la prestacid del servei amb
disponibilitat adequada, incloent servei 24x7, aixi com la gestio integral dels incidents
sense limitacid.
e Lacol-laboracié amb el TecnoCampus i la coordinacié amb altres serveis implicats.
¢ L'obligacié de transferencia de coneixement i suport en la finalitzacié del contracte.
¢ El compliment dels principis étics i de conducta establerts al present plec.

N. Modificacio del contracte prevista No

0. Cessio del contracte
No es permet la cessid del contracte.

P. Subcontractacié

P.1: Possibilitat de subcontractar d’una part del contracte: Es permet la subcontractacié en els
termes previstos a la LCSP, prévia autoritzacié del TecnoCampus quan sigui exigible d’acord amb
el pleci amb subjeccié a les mateixes obligacions de confidencialitat i seguretat.

Q. Revisid de preus: No escau la revisié de preus.

R. Termini de garantia:
R.1 Termini: La garantia es retornara un cop finalitzada la vigencia del contracte, previ informe
favorable del servei gestor.

S. Import maxim de les despeses de publicitat que han d’abonar I'empresa o les empreses
adjudicataries
No escau.

T. Programa de treball
No escau.

U. Unitat encarregada del seguiment i execucioé del contracte
Infraestructures i serveis de base.
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l. DISPOSICIONS GENERALS

Primera. Objecte del contracte

1.1 L'objecte del contracte és la prestacié dels serveis que es descriuen en I"apartat A del quadre
de caracteristiques.

1.2 Els lots en qué es divideix I'objecte del contracte s’identifiquen en I'apartat A del quadre de
caracteristiques.

1.3 L'expressid de la codificacid corresponent a la nomenclatura del Vocabulari Comu de
Contractes (CPV) és la que consta en I’apartat A del quadre de caracteristiques.

Segona. Necessitat i idoneitat del contracte

Les necessitats a satisfer, la idoneitat de I'objecte del contracte i la justificacié del procediment i
dels criteris d’adjudicacio estan acreditats a I'expedient.

Tercera. Dades economiques del contracte i existencia de credit

3.1 El sistema per a la determinacié del preu del contracte és el que s’indica en I’ apartat B.1 del
guadre de caracteristiques.

3.2 El valor estimat del contracte i el metode aplicat per al seu calcul sén els que s’assenyalen en
I'apartat B.2 del quadre de caracteristiques.

3.3 El pressupost base de licitacio és el que s’assenyala en l'apartat B.3 del quadre de
caracteristiques. Aquest és el limit maxim de despesa (IVA inclos) que, en virtut d’aquest
contracte, pot comprometre |'0Organ de contractacid, i constitueix el preu maxim que poden
ofertar les empreses que concorrin a la licitacié d’aquest contracte.

3.4 El preu del contracte és el d’adjudicacié i ha d’incloure, com a partida independent, I'lmpost
sobre el Valor Afegit. En el preu es consideraran inclosos els tributs, les taxes, els canons de
qualsevol tipus que siguin d’aplicacio, aixi com totes les despeses que s’originin com a
conseqliencia de les obligacions establertes en aquest plec que s’han de complir durant I'execucid
del contracte.

3.5 S’han complert tots els tramits reglamentaris per assegurar I'existéncia de credit per al
pagament del contracte. La partida pressupostaria a la qual s'imputa aquest credit és la que
s’esmenta en I'apartat C.1 del quadre de caracteristiques.

Quarta. Termini de durada del contracte

El termini de durada del contracte és el que s’estableix en I'apartat D del quadre de
caracteristiques. El termini total i els terminis parcials son els que es fixen en el programa de
treball que s’aprovi, si s’escau. Tots aquests terminis comencen a comptar des del dia que
s’estipuli en el contracte.
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El contracte es podra prorrogar si aixi s’ha previst en I'apartat D del quadre de caracteristiques. En
aquest cas, la prorroga s’acordara per I'organ de contractacio i sera obligatoria per a 'empresa
contractista, sempre que la preavisi amb, almenys, dos mesos d’antelacié a I'acabament del
termini de durada del contracte. La prorroga no es produira, en cap cas, per acord tacit de les
parts.

Cinquena. Regim juridic del contracte

5.1. El contracte té naturalesa privada -article 26.1.b) LCSP-, quant a la seva preparacid i
adjudicacio, es regira per aquest plec, el plec de prescripcions técniques i per les normes
contingudes en:

® Llei9/2017, de 8 de novembre, de contractes del sector public

¢ Elplec de clausules administratives.

* El Reial decret 1098/2001, de 12 d'octubre, pel qual s'aprova el reglament general de la llei de
contractes de les administracions publiques, en tot en que no s’oposi a la LCSP

* ElReial decret 817/2009, de 8 de maig, de desenvolupament parcial de la Llei 30/2007.

5.2. El contracte s’ajustara al contingut d’aquest plec, les clausules del qual es consideraran part
integrant del respectiu contracte.

El desconeixement del contracte en qualsevol dels seus termes i dels altres documents
contractuals de tota indole que puguin tenir aplicacié en I'execucid de la cosa pactada, no eximira
a la persona adjudicataria de 'obligacié de complir-los.

La interpretacid del contracte i les discrepancies sobre la seva aplicacid, si és el cas, es faran tenint
en compte en primer lloc el plec de clausules i el plec de prescripcions técniques d’aquesta

licitacid, que prevaldran sobre qualsevol altra norma.

5.3. Els efectes i extincid del contracte es regira per les normes del dret privat excepte tot allo que
estigui expressament regulat en qualsevol dels documents contractuals.

Sisena. Admissié de variants

S’admetran variants quan aixi consti en |'apartat E del quadre de caracteristiques, amb els
requisits minims, en les modalitats i amb les caracteristiques que s’hi preveuen.

Setena. Tramitacid de I'expedient i procediment d’adjudicacié

La forma de tramitacié de I'expedient i el procediment d’adjudicacié del contracte sén els
establerts en I'apartat F del quadre de caracteristiques.

Vuitena. Mitjans de comunicacid electronics

8.1 D’acord amb la Disposicié addicional quinzena de la LCSP, la tramitacié d’aquesta licitacio
comporta la practica de les notificacions i comunicacions que en derivin per mitjans exclusivament
electronics.
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No obstant aix0, es podra utilitzar la comunicacié oral per a comunicacions diferents de les
relatives als elements essencials, aixo és, els plecs i les ofertes, deixant-ne el contingut de la
comunicacié oral documentat degudament, per exemple, mitjancant els arxius o resums escrits o
sonors dels principals elements de la comunicacié.

8.2 Les notificacions que es facin durant el procediment de contractacié i durant la vigencia del
contracte que es licita s’efectuaran per mitjans electronics a través del sistema notificacid e-
Notum, d’acord amb la LCSP. A aquests efectes, s’enviaran els avisos de la posada a disposicié de
les notificacions i les comunicacions a les adreces de correu electronic i als telefons mobils que les
empreses hagin facilitat a aquest efecte en el DEUC, d’acord amb el que s’indica en la clausula
onzena d’aquest plec. Un cop rebuts el/s correu/s electronic/s indicant que la notificacid
corresponent s’ha posat a disposicio en I'e-NOTUM, haura/n d’accedir-hi la/les persones
designada/es, mitjancant I'enllac que s’enviara a aquest efecte. En I'espai virtual on hi ha
dipositada la notificacid, es permet accedir a dita notificaci6 amb certificat digital o amb
contrasenya.

Els terminis a comptar des de la notificacié es computaran des de la data d’enviament de I'avis de
notificacio, si I'acte objecte de notificacié s’ha publicat el mateix dia en el perfil de contractant de
I’0rgan de contractacié. En cas contrari, els terminis es computaran des de la recepcié de la
notificacid per part de 'empresa a qui s’adreca. No obstant aix0, els terminis de les notificacions
practicades amb motiu del procediment de recurs especial pel Tribunal Catala de Contractes
computen en tot cas des de la data d’enviament de I'avis de notificacid.

IMPORTANT: La notificacié electronica s’entendra rebutjada a tots els efectes si, un cop
acreditada la posada a disposicié de les persones autoritzades, han transcorregut deu dies
naturals sense que s’hagi accedit al seu contingut, llevat que, d’ofici o a instancia del destinatari,
es comprovi la impossibilitat técnica o material d’accedir-hi.

8.3 D’altra banda, per tal de rebre tota la informacio relativa a aquesta licitacid, les empreses que
ho vulguin i, en tot cas, les empreses licitadores s’han de subscriure com a interessades en
aquesta licitacid, a través del servei de subscripcié a les novetats de I'espai virtual de licitacié que
a tal efecte es posa a disposicid, un cop s’accedeix a I'anunci de licitacié publicat en el perfil de
contractant de I'0rgan de contractacid, accessible des de la Plataforma de serveis de contractacié
publica de la Generalitat: https://contractaciopublica.cat/ca/perfils-contractant/detall/306078217?

categoria=0

Aguesta subscripcié permetra rebre avis de manera immediata a les adreces electroniques de les
persones subscrites de qualsevol novetat, publicacid o avis relacionat amb aquesta licitacid.

8.4 Les empreses que, d’acord amb la clausula 11.2 d’aquest plec, activin I'oferta amb I'eina de
Sobre digital quedaran inscrites a la licitacié automaticament.

A més, les empreses licitadores també es poden donar d’alta en I'Espai d’empreses licitadores,
prévia I'autenticacié requerida, el qual esta constituit per un conjunt de serveis amb |'objectiu de
proveir les empreses d'eines que facilitin I'accés i la gestié d'expedients de contractacid del seu
interés. Aixi, en aquest espai, les empreses poden gestionar les licitacions del seu interés i les
ofertes presentades mitjangant les eines de licitacio electronica corporatives, accedir a I'eina per a
la generacié del DEUC, modificar les subscripcions al servei de novetats diaries i donar de baixa la
subscripcid a les novetats d’'un expedient que s’ha realitzat de manera automatica a l'activar
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I'oferta des de les eines de licitacio electronica. A més, aquest espai també permet la col-laboracié
i comunicacié entre empreses licitadores, i conté una bustia de propostes innovadores per tal que
les empreses enviin les que tinguin sobre projectes desenvolupats que puguin ser interessants i
gue donin resposta a necessitats de I’Administracid, aixi com que millorin i modernitzin els
productes i els serveis publics actuals.

8.5 Aixi mateix, determinades comunicacions que s’hagin de fer amb ocasié o com a conseqieéncia
del procediment de licitacid i d’adjudicacié del present contracte es realitzaran mitjancant el
tauler d’avisos associat a I'espai virtual de licitacié d’aquesta licitacié de la Plataforma de Serveis
de Contractacid Publica. En aquest tauler d’avisos electronic, que deixa constancia fefaent de
I'autenticitat, la integritat i la data i hora de publicacié de la informacié publicada, també es
publicara informacié relativa tant a la licitacié, com al contracte. Cal tenir en compte que les
dades personals de les empreses licitadores, obtingudes per I’Administracié al subscriure’s en la
licitacid, seran tractades per la unitat responsable de I'activitat de tractament amb la finalitat o les
finalitats identificades en aquest plec, relatiu a la Informacié basica sobre proteccié de dades de
caracter personal dels licitadors.

8.6. Certificats digitals: D’acord amb la disposicié addicional primera del DL 3/2016, sera suficient
I's de la signatura electronica avangada basada en un certificat qualificat o reconegut de
signatura electronica en els termes previstos en el Reglament (UE) 910/2014/UE, del Parlament
Europeu i del Consell, de 23 de juliol de 2014, relatiu a la identificacid electronica i els serveis de
confianca per a les transaccions electroniques en el mercat interior i pel qual es deroga la
Directiva 1999/93/CE. Per tant, aquest és el nivell de seguretat minim necessari del certificat de
signatura electronica admesa per a la signatura del DEUC i de I'oferta.

Pel que fa als certificats estrangers comunitaris, s’acceptaran els certificats qualificats a qualsevol
pais de la Unié Europea d’acord amb l'article 25.3 del Reglament (UE) 910/2014/UE sobre
identificacié electronica i serveis de confianca, esmentat, el qual disposa que “una signatura
electronica qualificada basada en un certificat qualificat emeés a un Estat membre sera reconeguda
com a signatura electronica qualificada a la resta dels Estats membres”.

Novena. Aptitud per contractar

9.1. Estan facultades per contractar amb la Fundacid TecnoCampus les persones fisiques o
juridiques, espanyoles o estrangeres que tinguin personalitat juridica i plena capacitat d’obrar,
d’acord amb el que estableix I'article 65 de la LCSP; que no estiguin incloses en cap de les
prohibicions de contractar que es recullen a I'article 71 de la LCSP, la qual cosa poden acreditar
per qualsevol dels mitjans establerts en I'article 85 de la LCSP; que acreditin la solvencia que es
requereix a |'apartat seglient dels presents plecs, que gaudeixin de I'habilitacié empresarial o
professional que, si s’escau, sigui exigible per dur a terme I’activitat o prestacié que constitueixi
I'objecte del contracte; i a més, quan, per aixi determinar-ho la normativa aplicable, se li
requereixin a lI’empresa contractista determinats requisits relatius a la seva organitzacio,
destinacié dels seus beneficis, sistema de finangament o altres per poder participar en el
procediment d'adjudicacid, aquests s’han d’acreditar per les empreses licitadores.

Aixi mateix, cal que les prestacions objecte d’aquest contracte estiguin compreses dins de les
finalitats, objecte o ambit d’actuacié de les empreses licitadores, segons resulti dels seus estatuts
o regles fundacionals, i s’acrediti degudament.
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Les circumstancies relatives a la capacitat, solvéncia i abséncia de prohibicions de contractar han
de concérrer en la data final de presentacidé d’ofertes i subsistir en el moment de perfeccié del
contracte.

9.2. La capacitat d’obrar de les empreses espanyoles persones juridiques s’acredita mitjangant
I'escriptura de constitucié o modificacié inscrita en el Registre Mercantil, quan sigui exigible
conforme a la legislacié mercantil. Quan no ho sigui, s’acredita mitjangant I'escriptura o document
de constitucidé, estatuts o acta fundacional, en qué constin les normes que regulen la seva
activitat, inscrits, si s’escau, en el corresponent registre oficial. També cal aportar el NIF de
I'empresa.

La capacitat d’obrar de les empreses espanyoles persones fisiques s’acredita amb la presentacié
del NIF.

La capacitat d’obrar de les empreses no espanyoles d’Estats membres de la Unié Europea o
signataris de I’Acord sobre Espai Economic Europeu s’ha d’acreditar mitjancant la inscripcio en els
registres professionals o comercials adients del seu Estat membre d’establiment o la presentacio
d’una declaracié jurada o una de les certificacions que s’indiquen a I'annex XlI de la Directiva
2014/24/UE.

La capacitat d’obrar de les empreses estrangeres d’Estats no membres de la Unié Europea ni
signataris de I’Acord sobre Espai Economic Europeu s’acredita amb I'aportacié d’un informe emeés
per la missié diplomatica permanent o per I'oficina consular d’Espanya del lloc del domicili de
‘empresa, en el qual consti, previa acreditacié per 'empresa, que figuren inscrites en el registre
local professional, comercial o analeg, o, en el seu defecte, que actuen habitualment en el trafic
local dins I'ambit de les activitats que abasta I'objecte del contracte.

9.3. La Fundacié TecnoCampus pot contractar amb unions temporals d’empreses (UTE) que es
constitueixin temporalment a aquest efecte, sense que sigui necessaria formalitzar-les en
escriptura publica fins que no se’ls hagi adjudicat el contracte. Aquestes empreses queden
obligades solidariament davant I’Administracié i han de nomenar una persona representant o
apoderada Unica amb poders suficients per exercir els drets i complir les obligacions que es
derivin del contracte fins a la seva extincid, sense perjudici que les empreses atorguin poders
mancomunats per a cobraments i pagaments d’una quantia significativa.

9.4. La durada de la UTE ha de coincidir, almenys, amb la del contracte fins a la seva extincid. Les
empreses que vulguin constituir unions temporals d’empreses per participar en licitacions
publiques es poden trobar mitjan¢ant la utilitzacié de la funcionalitat punt de trobada de la
Plataforma de Serveis de Contractacié Publica de la Generalitat, que es troba dins I'apartat “Perfil
del licitador”.

9.5. Les empreses que hagin participat en I'elaboracié de les especificacions técniques o dels
documents preparatoris del contracte o hagin assessorat a I'0Organ de contractacié durant la
preparacid del procediment de contractacié, poden participar en la licitaci6 sempre que es
garanteixi que la seva participacio no falseja la competéncia.

9.6 Les empreses que vulguin constituir unions temporals d’empreses per participar en licitacions
publiques es poden trobar mitjancant la utilitzacié de la funcionalitat “Punt de trobada” de la
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Plataforma de serveis de contractacié publica de la Generalitat, que es troba dins I'apartat “Espai
d’empreses licitadores”, al qual es fa referéencia en la clausula anterior.

Desena. Solvéncia de les empreses licitadores.

10.1 Les empreses han d’acreditar que compleixen els requisits minims de solvéncia que es
detallen en I'apartat G.1i G.2 del quadre de caracteristiques, bé a través dels mitjans d’acreditacid
que es relacionen en aquest mateix apartat G.1 i G.2 del quadre de caracteristiques, o bé
alternativament mitjancant la classificacié equivalent a aquesta solvencia, que s’assenyala en
I'apartat G.3 del mateix quadre de caracteristiques.

A les empreses que, per una rad valida, no estiguin en condicions de presentar les referencies
sol-licitades en l'apartat G.1 del quadre de caracteristiques per acreditar la seva solvéncia
economica i financera, se les autoritzara a acreditar-la per mitja de qualsevol altre document que
I’0rgan de contractacio consideri apropiat.

10.2 Les empreses licitadores s’han de comprometre a dedicar o adscriure a I'execucié del
contracte els mitjans personals o materials suficients que s’indiquen en |’apartat G.4 del quadre
de caracteristiques.

10.3 Les empreses licitadores poden recérrer per a I'execucié del contracte a les capacitats
d'altres entitats, amb independéncia de la naturalesa juridica dels vincles que tinguin amb elles,
per tal d’acreditar la seva solvencia econdmica i financera i técnica i professional, sempre que
aquestes entitats no estiguin incurses en prohibicid de contractar i que les empreses licitadores
demostrin que durant tota la durada de I'execucié del contracte disposaran efectivament dels
recursos necessaris mitjancant la presentacio a tal efecte del compromis per escrit de les entitats
esmentades.

No obstant aix0, respecte als criteris relatius als titols d'estudis i professionals i a I'experiéncia
professional, les empreses només poden recdrrer a les capacitats d'altres entitats si aquestes
presten els serveis per als quals sdn necessaries les capacitats esmentades.

En les mateixes condicions, les UTE poden recérrer a les capacitats dels participants en la unié o
d'altres entitats.

10.4 Els certificats comunitaris d’empresaris autoritzats per contractar als que fa referéncia
I'article 97 de la LCSP constitueixen una presumpcié d’aptitud en relacid amb els requisits de
seleccid qualitativa que figurin en aquests.

10.5 En les UTE, totes les empreses que en formen part han d’acreditar la seva solvéencia, en els
termes indicats en I'apartat G.1, G.2 i G.3 del quadre de caracteristiques. Per tal de determinar la
solvencia de la unié temporal, s"acumula 'acreditada per cadascuna de les seves integrants.

1. DISPOSICIONS RELATIVES A LA LICITACIO, L’ADJUDICACIO | LA
FORMALITZACIO DEL CONTRACTE
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Onzena. Presentacio de documentacid i de proposicions

11.1 Les empreses licitadores han de presentar la documentacié que conformi les seves ofertes
en tres sobres, en el termini maxim que s’assenyali a I'anunci de la licitacid, mitjancant I'eina de
Sobre Digital accessible a I'adreca web seglient:
https://contractaciopublica.gencat.cat/ecofin_pscp/Applava/cap.pscp?
reqCode=viewDetail&keyword=Tecnocampus&idCap=30607821&ambit

11.2 Un cop accedeixi a través d’aquest enllag a I'eina web de Sobre Digital, les empreses
licitadores hauran d’omplir un formulari per donar-se d’alta a I'’eina i, a continuacid, rebra un
missatge, al/s correu/s electronic/s indicat/s en aquest formulari d’alta, d’activacié de I'oferta.

Les adreces electroniques que les empreses licitadores indiquin en el formulari d’inscripcié de
I'’eina de Sobre Digital, que seran les emprades per enviar correus electronics relacionats amb I'Us
de I'eina de Sobre Digital, han de ser les mateixes que les que designin en el seu DEUC per a rebre
els avisos de notificacions i comunicacions mitjangant I'e-NOTUM.

Les empreses licitadores han de conservar el correu electronic d’activacié de I'oferta, ates que
I'enllag que es conté en el missatge d’activacid és I'accés exclusiu de que disposaran per presentar
les seves ofertes a través de |’eina de Sobre Digital.

11.3. Accedint a l'espai web de presentacid d’ofertes a través d’aquest enllag trames, les
empreses licitadores hauran de preparar tota la documentacio requerida i adjuntar-la en format
electronic en els sobres corresponents. L'empresa licitadora pot preparar i enviar aquesta
documentacié de forma esglaonada, abans de fer la presentacioé de I'oferta.

Per poder iniciar la tramesa de la documentacio, I'eina requerira a les empreses licitadores que
introdueixin una paraula clau per a cada sobre amb documentacio xifrada que formi part de la
licitacid (pel sobre A no es requereix paraula clau, atés que la documentacié no esta xifrada).
Amb aquesta paraula clau es xifrara, en el moment de l'enviament de les ofertes, la
documentacié. Per tant, aquest procés de xifrat el duu a terme I'eina de Sobre Digital, de
manera que les empreses licitadores NO han de xifrar previament els arxius mitjancant una altra
eina. Aixi mateix, el desxifrat dels documents de les ofertes es realitza mitjancant la mateixa
paraula clau, la qual ha de custodiar 'empresa licitadora. Cal tenir en compte la importancia de
custodiar correctament aquesta o aquestes claus (poden ser la mateixa per tots els sobres o
diferents per cadascun d’ells), ja que només les empreses licitadores la/les tenen (I'eina de
Sobre Digital no guarda ni recorda les contrasenyes introduides) i son imprescindibles per al
desxifrat de les ofertes i, per tant, per I'accés al seu contingut.

La Fundacié demanara a les empreses licitadores, mitjangant el correu electronic assenyalat en el
formulari d’inscripcié a I'oferta de I'eina de Sobre Digital, que accedeixin a I'eina web de Sobre
Digital per introduir les seves paraules clau en el moment que correspongui. Les empreses
licitadores poden accedir a I'espai web de preparacié i presentacié de I'oferta i, mitjancant el boto
“anar a enviar paraules clau”, accedir a I'espai des del qual enviar les paraules clau, una vegada
finalitzat el termini de presentacié d’ofertes, sense necessitat de cap requeriment ni recordatori
previ per part de I'o0rgan de contractacid o de I'eina de licitacié electronica.

Quan les empreses licitadores introdueixin les paraules clau s’iniciara el procés de desxifrat de la
documentacié, que es trobara guardada en un espai virtual securitzat que garanteix la
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inaccessibilitat a la documentacioé abans, en el seu cas, de la constitucié de la Mesa i de I'acte
d’obertura dels sobres, en la data i I’hora establertes.

Les empreses licitadores han d’introduir en tot cas la paraula clau abans de la finalitzacié de
I'acte d’obertura del primer sobre xifrat.

En cas que alguna empresa licitadora no introdueixi la paraula clau, no es podra accedir al
contingut del sobre xifrat. Aixi, atés que la presentacid d’ofertes a través de I’eina de Sobre Digital
es basa en el xifratge de la documentacid i requereix necessariament la introduccié per part de les
empreses licitadores de la/les paraula/es clau, que només elles custodien durant tot el procés, per
poder accedir al contingut xifrat dels sobres, no es podra efectuar la valoracié de la documentacié
de la seva oferta que no es pugui desxifrar per no haver introduit I'empresa la paraula clau.

Una vegada complimentada tota la documentacié de I'oferta i adjuntats els documents que la
conformen, es fara la presentacié propiament dita de I'oferta. A partir del moment en queé I'oferta
s’hagi presentat, ja no es podra modificar la documentacié tramesa.

Cal tenir en compte que I'eina de Sobre digital no permet suprimir o modificar les ofertes un cop
presentades; si és possible en qualsevol moment anterior a I'enviament de I'oferta. En cas que
una empresa licitadora presenti dues o més ofertes a un mateix lot/contracte dins del termini de
presentacié d’ofertes, pretenent que I'Ultima substitueixi a una o unes ofertes anteriors, ha
d’informar-ho aixi fefaentment a I'organ de contractacié i aquest o, en el seu cas, la mesa de
contractacio, valorara el que procedeixi respecte d’aquestes ofertes.

En cas de fallida tecnica que impossibiliti I'Us de I'eina de Sobre Digital el darrer dia de presentacio
de les proposicions, I'organ de contractacié ampliara el termini de presentacié de les mateixes el
temps que es consideri imprescindible, modificant el termini de presentacié d’ofertes.

Podeu trobar material de suport sobre com preparar una oferta mitjancant I'eina de sobre digital
a l'apartat de “Material d'ajuda per a persones usuaries” dins de “suport” de la Plataforma de
Serveis de Contractacio Publica: (https://contractaciopublica.cat/ca/manuals/usuari)

11.4 D’acord amb el que disposa I'apartat 1.h de la Disposicié addicional setzena de la LCSP,
I'enviament de les ofertes mitjancant I'eina de Sobre Digital es podra fer en dues fases,
transmetent primer I'empremta electronica de la documentacié de 'oferta, dins del termini de
presentacié d’ofertes, amb la recepcié de la qual es considerara efectuada la seva presentacio a
tots els efectes, i després fent I'enviament de la documentacid de I'oferta propiament dita, en un
termini maxim de 24 hores. En cas de no efectuar-se aquesta segona remissié en el termini de 24
hores, es considerara que I'oferta ha estat retirada.

Si es fa us d’aquesta possibilitat, cal tenir en compte que la documentacié tramesa en aquesta
segona fase ha de coincidir totalment amb aquella respecte de la que s’ha enviat 'empremta
digital previament, de manera que no es pot produir cap modificacié dels fitxers electronics que
configuren la documentacié de l'oferta. En aquest sentit, cal assenyalar la importancia de no
manipular aquests arxius (ni, per exemple, fer-ne copies, encara que siguin de contingut identic)
per tal de no variar-ne 'empremta electronica, que és la que es comprovara per assegurar la
coincidencia de documents en les ofertes trameses en dues fases.

Les proposicions presentades fora de termini no seran admeses sota cap concepte.
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11.5 Les ofertes presentades han d’estar lliures de virus informatics i de qualsevol tipus de
programa o codi nociu ja que en cas contrari no es podran obrir els documents. Aixi, és obligacio
de les empreses licitadores passar els documents per un antivirus i, en cas d’arribar documents de
les seves ofertes amb virus, sera responsabilitat d’elles que la Fundacié no pugui accedir al
contingut d’aquests.

En cas que algun document presentat per les empreses licitadores estigui malmeés, en blanc o sigui
il-legible o estigui afectat per algun virus informatic, la Mesa de contractacié valorara, en funcid
de quina sigui la documentacié afectada, les conseqliéncies juridiques respecte de la participacié
d’aquesta empresa en el procediment, que s’hagin de derivar de la impossibilitat d’accedir al
contingut d’algun dels documents de I'oferta. En cas de tractar-se de documents imprescindibles
per coneixer o valorar I'oferta, la Mesa acordara I'exclusié de I'empresa.

Les empreses licitadores podran presentar una copia de seguretat dels documents electronics
presentats en suport fisic electronic, que sera sol-licitada a les empreses licitadores en cas de
necessitat, per tal de poder accedir al contingut dels documents en cas que estiguin malmesos. En
aquest sentit, cal recordar la importancia de no manipular aquests arxius per tal de no variar-ne
I'empremta electronica, que és la que es comprovara per assegurar la coincidéncia dels
documents de la copia de seguretat, tramesos en suport fisic electronic, i dels tramesos en
I'oferta, a través de I'eina de Sobre Digital. Aixi mateix, cal tenir en compte que aquesta copia no
podra ser emprada en el cas d’haver enviat documents amb virus a través de I'eina de Sobre
Digital, atesa la impossibilitat tecnica en aquests casos de poder fer la comparacié de les
empremtes electroniques i, per tant, de poder garantir la no modificacié de les ofertes un cop
finalitzat el termini de presentacio.

11.6 L'eina de Sobre digital no permet la presentacié d’arxius de mida superior a 25 Mb. Per
aquest motiu, els arxius de les ofertes d’aquesta mida s’han de comprimir o fragmentar en
diverses parts. La particié s’ha de realitzar manualment (sense utilitzar eines del tipus winzip o
winrar de particié automatica) i sense incorporar cap tipus de contrasenya. Els arxius resultants de
la particié s’incorporen en I'apartat d’altra documentacié numerats (part 1 de 2, part 2 de 2).

11.7 Les especificacions técniques necessaries per a la presentacio electronica d’ofertes es troben
disponibles a I'apartat de “Material d'ajuda per a persones usuaries” dins de “suport” de la
Plataforma de Serveis de Contractacié Publica:
(https://contractaciopublica.cat/ca/manuals/usuari)

D’altra banda, els formats de documents electronics admissibles sén els segiients: pdf.

11.8 D’acord amb I'article 23 del RGLCAP, les empreses estrangeres han de presentar la
documentacié traduida de forma oficial al catala i/o al castella.

11.9 Les persones interessades en el procediment de licitacid podran sol-licitar a I'organ de
contractacio informacid addicional sobre els plecs i demés documentaciéo complementaria, el qual
la facilitara almenys 6 dies abans de que finalitzi el termini fixat per a la presentacié d’ofertes,
sempre que I'hagin demanat almenys 12 dies abans del transcurs del termini de presentacio de les
proposicions.
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Les persones interessades en el procediment de licitacid també poden dirigir-se a I'organ de
contractacio per sol-licitar aclariments del que estableixen els plecs o la resta de documentacio, a
través de I'apartat de preguntes i respostes del tauler d’avisos de I'espai virtual de la licitacio.
Aquestes preguntes i respostes seran publiques i accessibles a través del tauler esmentat,
residenciat en el perfil de contractant de I'organ.

11.10. Les proposicions sén secretes fins al moment de I'obertura de sobres, i la seva presentacio
implica I'acceptacid incondicionada per part del licitador del contingut dels plecs, aixi com
I’autoritzacié a I'organ de contractacio per consultar les dades que recullen el Registre Electronic
d’Empreses Licitadores de la Generalitat de Catalunya o el Registre oficial de licitadors i empreses
classificades del sector public, o les llistes oficials d’operadors econdmics d’un Estat membre de la
Unid Europea.

11.11 Cada empresa licitadora no pot presentar més d’una proposicié. Tampoc pot subscriure cap
proposta en UTE amb d’altres si ho ha fet individualment o figurar en més d’una unié temporal. La
infraccié d’aquestes normes dona lloc a la no-admissié de cap de les propostes que hagi subscrit.

11.12 Continguts dels sobres

Cal tenir en compte que les dades personals de les empreses licitadores, obtingudes per
I’Administracié en aquest procediment de contractacio, seran tractades per la unitat responsable
de l'activitat de tractament amb la finalitat o les finalitats identificades a la clausula trenta-
novena, relatiu a la Informacié basica sobre proteccid de dades de caracter personal dels
licitadors.

Aixi mateix, cal recordar, en cas que amb ocasido de la participacid en aquesta licitacid les
empreses hagin de comunicar dades personals, tant per incorporar-les en les seves ofertes, com
per acreditar el compliment dels requisits previs a I'adjudicacid, el que preveuen els articles 6 i 11
de la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals, respecte del consentiment informat previ de les persones afectades.

Contingut del sobre “A”, de documentacié general.

a) Document europeu Unic de contractacié (DEUC)

Les empreses licitadores han de presentar el Document europeu Unic de contractacié (DEUC), el
qual s’adjunta com a annex a aquest plec i es pot generar a través d’aquesta eina. D’acord amb
I'article 140 de la LCSP, mitjangant el DEUC les empreses declaren el seglient:

- Que la societat esta constituida validament i que de conformitat amb el seu objecte social
es pot presentar a la licitacio, aixi com que la persona signataria del DEUC té la deguda
representacio per presentar la proposicid i el DEUC;

- Que compleix els requisits de solvencia economica i financera, i tecnica i professional, de
conformitat amb els requisits minims exigits en aquest plec;

= Que no esta incursa en prohibicié de contractar;

- Que compleix amb la resta de requisits que s’estableixen en aquest plec i que es poden
acreditar mitjangcant el DEUC.

18

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A LA CONTRACTACIO DEL SERVEI DE MONITORITZACIO,
OPERACIO | MANTENIMENT DE LA PLATAFORMA DE SEGURETAT SOC (SECURITY OPERATIONS CENTER) DE
TECNOCAMPUS MATARO-MARESME —

Expedient: ES_LA0011122_2026_EXP_200


https://contractaciopublica.cat/ca/deuc

Centre universitari adscrit a la

Universitat
upf Pompeu Fabra
Barcelona

Aixi mateix, s’ha d’incloure la designacié del nom, cognom i NIF de la persona o les persones
autoritzades per accedir a les notificacions electroniques, aixi com les adreces de correu
electroniques, addicionalment, els nimeros de telefon mobil on rebre els avisos de les
notificacions, d’acord amb la clausula vuitena d’aquest plec. Per tal de garantir la recepcio de les
notificacions electroniques, es recomana designar més d’una persona autoritzada a rebre-les, aixi
com diverses adreces de correu electronic on rebre els avisos de les posades a disposicio.
Aquestes dades s’han d’incloure en I'apartat relatiu a “persona o persones de contacte” de la Part
II.A del DEUC.

A més, 'empresa licitadora indicara en el DEUC, si escau, la informacid relativa a la persona o les
persones habilitades per representar-les en aquesta licitacid. El DEUC s’ha de presentar signat
electronicament per la persona o les persones que tenen la deguda representacié de I'empresa
per presentar la proposicio.

En el cas d’empreses que concorrin a la licitacié6 amb el compromis d’agrupar-se en una unié
temporal si resulten adjudicataries del contracte, cadascuna ha d’acreditar la seva personalitat,
capacitat i solvéncia, i presentar un DEUC separat. A més del DEUC, han d’aportar un document
on consti el compromis de constituir-se formalment en unié temporal en cas de resultar
adjudicataries del contracte.

En el cas que I'empresa licitadora recorri a la solvéncia i mitjans d’altres empreses de conformitat
amb el que preveu l'article 75 de la LCSP, o tingui la intencié de subscriure subcontractes, ha
d’indicar aquesta circumstancia en el DEUC i s’ha de presentar altre DEUC separat per cadascuna
de les empreses a la solvencia de les quals recorri o que tingui intencid de subcontractar.

D’acord amb I'article 71.1, lletra d) de la LCSP, I'acreditacié del compliment de la quota de reserva
de llocs de treball i de I'obligacié de disposar d’un pla d’igualtat s’ha de fer mitjangant la
presentacié del DEUC.

Les empreses licitadores que figurin en una base de dades nacional d’'un Estat membre de la Unié
Europea, com un expedient virtual de 'empresa, un sistema d’emmagatzematge electronic de
documents o un sistema de prequalificacid, d’accés gratuit, només han de facilitar en cada part
del DEUC la informacio que no figuri en aquestes bases. Aixi, les empreses inscrites en el Registre
d’empreses licitadores i classificades de Catalunya (RELIC), regulat en el Decret 40/2025, d'11 de
marg, i gestionat per la Secretaria Técnica de la Junta Consultiva de Contractacié Publica, o en el
Registre oficial de licitadors i empreses classificades del sector public, només estan obligades a
indicar en el DEUC la informacié que no figuri inscrita en aquests registres, o que no hi consti
vigent o actualitzada. En tot cas, aquestes empreses han d’indicar en el DEUC la informacié
necessaria que permeti a I'organ de contractacio, si escau, accedir als documents o certificats
justificatius corresponents.

L'aportacié de la documentacié justificativa del compliment dels requisits exigits en aquest plec el
compliment dels quals s’ha indicat en el DEUC, I'haura d’efectuar 'empresa licitadora en qui
recaigui la proposta d’adjudicacié per haver presentat la millor oferta, amb caracter previ a
I'adjudicacio.

Tanmateix, I'0rgan de contractacié o la Mesa de contractacié podra demanar a I'empresa
licitadora que presentin la totalitat o una part de la documentacié justificativa del compliment
dels requisits previs, quan considerin que hi ha dubtes raonables sobre la vigencia o fiabilitat del

19

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A LA CONTRACTACIO DEL SERVEI DE MONITORITZACIO,
OPERACIO | MANTENIMENT DE LA PLATAFORMA DE SEGURETAT SOC (SECURITY OPERATIONS CENTER) DE
TECNOCAMPUS MATARO-MARESME —

Expedient: ES_LA0011122_2026_EXP_200



Centre universitari adscrit a la

Universitat
upf Pompeu Fabra
Barcelona

DEUC o quan sigui necessari per al bon desenvolupament del procediment. No obstant aixo,
I’'empresa licitadora que estigui inscrita en el RELIC o en el Registre oficial de licitadors i empreses
classificades del sector public o que figuri en una base de dades nacional d’'un Estat membre de la
Unié Europea d’accés gratuit, no esta obligada a presentar els documents justificatius o altra
prova documental de les dades inscrites en aquests registres.

b) Declaracié de submissid als jutjats i tribunals espanyols, si escau.

Les empreses estrangeres han d’aportar una declaracié de submissié als jutjats i tribunals
espanyols de qualsevol ordre per a totes les incidéncies que puguin sorgir del contracte, amb
rendncia expressa al seu fur propi.

c) Annex de proteccié de principis étics i regles de conducta
d) Si escau, annex de declaracié de confidencialitat de dades i documents
e) Annex de compliment de la normativa vigent en mateéria de Proteccié de dades personals.

f) Declaracié de 'empresa de comprometre’s a adscriure a I'execucié del contracte determinats
mitjans materials i/o personals, quan aixi es requereixi.

d) Altra documentacié
Qualsevol altra documentacio que s’exigeixi en I'apartat J del quadre de caracteristiques.

El sobre A no pot incloure cap informacid relativa als criteris avaluables de forma automatica. La
inclusié en el sobre A de I'oferta economica, aixi com de qualsevol informacié de l'oferta de
caracter rellevant avaluable de forma automatica i que, per tant, s’ha d’incloure en el sobre C,
comportara I'exclusié de I'empresa licitadora, quan es vulneri el secret de les ofertes o el deure de
no tenir coneixement del contingut de la documentacié relativa als criteris de valoracid objectiva
abans de la relativa als criteris de valoracio subjectiva.

Contingut del sobre B i del sobre C
a) Les empreses licitadores han d’incloure en el sobre B tota la documentacié relacionada
amb els criteris d’adjudicacié sotmesos a judici de valor i en el sobre C la documentacié
relativa als criteris quantificables de forma automatica.

En aquest cas, la inclusié en el Sobre B de l'oferta econdmica, aixi com de gualsevol
informacid de I'oferta de caracter rellevant avaluable de forma automatica i que, per tant,
s’ha d’incloure en el sobre C, comportara 'exclusié de I'empresa licitadora, quan es
vulneri el secret de les ofertes o el deure de no tenir coneixement del contingut de la
documentacié relativa als criteris de valoracid objectiva abans de la relativa als criteris de
valoracio subjectiva.

b) La proposicié subjecta a valoracié per criteris automatics s’ha de formular, si escau,
conforme al model que s’adjunta com a annex a aquest plec i com a plantilla al sobre C
d’aquesta licitacid inclos en I'eina de Sobre Digital, i les proposicions corresponents a
altres criteris d’adjudicacio, si s’escau, als continguts assenyalats en les plantilles i annexos
d’aquest plec corresponents.
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No s’acceptaran les proposicions que tinguin omissions, errades o esmenes que no permetin
coneixer clarament allo que es considera fonamental per valorar-les.

A través de I'eina de Sobre Digital les empreses hauran de signar el document “resum” de les
seves ofertes, amb signatura electronica avancada basada en un certificat qualificat o reconegut,
amb la signatura del qual s’entén signada la totalitat de I'oferta, ates que aquest document conté
les empremtes electroniques de tots els documents que la composen.

Les proposicions s’han de signar pels representants legals de les empreses licitadores i, en cas de
tractar-se d’empreses que concorrin amb el compromis de constituir-se en UTE si resulten
adjudicataries, s’han de signar pels representants de totes les empreses que la composen. La
persona o les persones que signin 'oferta ha o han de ser la persona o una de les persones
signants del DEUC.

Les empreses licitadores podran assenyalar, de cada document respecte del qual s’hagi assenyalat
en l'eina de Sobre Digital que poden declarar que conté informacid confidencial, si conté
informacid d’aquest tipus.

Els documents i les dades presentades per les empreses licitadores en el sobre B es poden
considerar de caracter confidencial si inclouen secrets industrials, técnics o comercials i/o drets de
propietat intel-lectual i la seva difusié a terceres persones pugui ser contraria als seus interessos
comercials legitims, perjudicar la competéncia lleial entre les empreses del sector; o bé quan el
seu tractament pugui ser contrari a les previsions de la normativa en materia de proteccié de
dades de caracter personal. Aixi mateix, el caracter confidencial afecta a qualsevol altres
informacions amb un contingut que es pugui utilitzar per falsejar la competéncia, ja sigui en
aquest procediment de licitaci6 o en altres de posteriors. No tenen en cap cas caracter
confidencial I'oferta econdmica de I'empresa, ni les dades incloses en el DEUC.

La declaracié de confidencialitat de les empreses ha de ser necessaria i proporcional a la finalitat o
interés que es vol protegir i ha de determinar de forma expressa i justificada els documents i/o les
dades facilitades que considerin confidencials. No s’admeten declaracions generiques o no
justificades del caracter confidencial. En tot cas, correspon a I'organ de contractacid valorar si la
qualificacid de confidencial de determinada documentacid és adequada i, en conseqliéncia,
decidir sobre la possibilitat d’accés o de vista de dita documentacid, previa audiéncia de I'empresa
o les empreses licitadores afectades.

Tal com s’ha assenyalat en l'apartat 4 d’aquesta clausula, les empreses licitadores podran
presentar una copia de seguretat, en suport fisic electronic, dels documents de les seves ofertes
gue han presentat mitjangant I'eina de Sobre Digital. Aquesta copia s’haura de lliurar a sol-licitud
de I'drgan de contractacidé / de la mesa de contractacid, en cas que es requereixi, i haura de
contenir una copia de I'oferta amb exactament els mateixos documents —amb les mateixes
empremtes digitals— que els aportats en |'oferta mitjangant I'eina de Sobre Digital.

La presentacié d’ofertes comporta que I'drgan de contractacidé pugui consultar o obtenir en
qualsevol moment del procediment contractual informacié sobre tot alld declarat per les
empreses contractades o contractistes, excepte que s’hi oposin expressament.
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Dotzena. Mesa de contractacio
12.1. La mesa de contractacié esta constituida per les persones segiients:

President: Director d’infraestructures i serveis base de TecnoCampus
Vocals:

- Directora d’administracié i finances

- Capdel SIT de TecnoCampus

- Directora de secretaria general

Secretari: Tecnica de secretaria general

12.2 La Mesa de contractacio, obrira el sobre A, comprovara la correccié de les signatures de les
ofertes i qualificara la documentacié continguda en el Sobre A. En cas d’observar defectes
esmenables, ho comunicara a les empreses licitadores afectades perque els esmenin en el termini de
tres dies naturals.

Una vegada esmenats, si s’escau, els defectes en la signatura o en la documentacié continguda en el
Sobre A, la mesa 'avaluara i determinara les empreses admeses a la licitacid i les excloses, aixi com,
en el seu cas, les causes de I'exclusié.

Sense perjudici de la comunicacid a les persones interessades, es faran publiques aquestes
circumstancies mitjancant el seu perfil de contractant. Aixi mateix, d’acord amb |'article 95 de la LCSP
la Mesa podra sol-licitar a les empreses licitadores els aclariments que li calguin sobre els certificats i
documents presentats o requerir-les perqué en presentin de complementaris, les quals, de
conformitat amb I'article 22 del RGLCAP, disposaran d’un termini de cinc dies naturals sense que
puguin presentarse després de declarades admeses les ofertes.

Les sol-licituds d’aclariments o esmenes es duran a terme a través de la funcionalitat que a aquest
efecte té I'eina de Sobre digital, mitjancant la qual s’adrecara un correu electronic a I'adrega o les
adreces assenyalades per les empreses licitadores en el formulari d’inscripcié, amb I'enlla¢ per a que
accedeixin a I'espai de I'eina en qué han d’aportar la documentacié corresponent.

Aquestes peticions d’esmena o aclariment es comunicaran a I'empresa mitjancant comunicacié
electronica a través de I'e-NOTUM, integrat amb les eines e-Licita, d’acord amb la clausula vuitena
d’aquest plec.

12.3 Els actes d’exclusié adoptats per la Mesa en relaci6 amb I'obertura del sobre A seran
susceptibles d'impugnacié en els termes establerts a la clausula quarantena

Tretzena. Criteris de valoracio de les ofertes presentades

13.1 Criteris d’adjudicacié del contracte
Per a la valoracié de les proposicions i la determinacié de la millor oferta s’ha d’atendre als criteris
d’adjudicacié establerts en I'apartat H del quadre de caracteristiques.

22

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A LA CONTRACTACIO DEL SERVEI DE MONITORITZACIO,
OPERACIO | MANTENIMENT DE LA PLATAFORMA DE SEGURETAT SOC (SECURITY OPERATIONS CENTER) DE
TECNOCAMPUS MATARO-MARESME —

Expedient: ES_LA0011122_2026_EXP_200



Centre universitari adscrit a la

Universitat
upf Pompeu Fabra
Barcelona

13.2 Practica de valoracié de les ofertes
L'obertura dels sobres es dura a terme mitjancant I'eina de Sobre Digital de la Plataforma de
Serveis de Contractacid Publica.

D’acord amb el que estableix I'article 157 de la LCSP, no es realitzaran actes publics d’obertura,
atés que en aquesta licitacié s’utilitzen exclusivament mitjans electronics.

El sistema informatic que suporta I'eina Sobre Digital garanteix fefaentment el moment de
I'obertura dels sobres i el secret de la informacié continguda en les ofertes.

La Mesa de contractacio procedira a:
- Qualificar la documentacié del sobre A.
- Obrir el sobre B, si escau, i trametre’l als serveis técnics per a la seva valoracio.
- Publicar en el perfil del contractant el resultat de la valoracié dels criteris sotmesos a
judici de valor.
- Obrir posteriorment el sobre C.

No es realitzaran actes publics ni es requerira la presencia de les empreses licitadores. Totes les
actuacions i resultats es publicaran en el perfil del contractant.

La Mesa de contractacié podra sol-licitar i admetre I'aclariment o I'esmena d’errors en les
ofertes quan siguin de tipus material o formal, no substancials i no impedeixin conéixer el sentit
de l'oferta. Unicament es permetra I'aclariment o 'esmena d’errors en les ofertes sempre que
no comportin una modificacié o concrecié de I'oferta, amb la finalitat de garantir el principi
d’igualtat de tracte entre empreses licitadores.

Les sol-licituds d’aclariments o esmenes es duran a terme a través de la funcionalitat que a
aquest efecte té I'eina de Sobre Digital, mitjancant la qual s’adrecara un correu electronic a
I'adreca o les adreces assenyalades per les empreses licitadores en el formulari d’inscripcid, amb
I'enllagc per a qué accedeixin a l'espai de l'eina en que han d’aportar la documentacié
corresponent.

Aquestes peticions d’esmena o aclariment es comunicaran a I'empresa mitjancant comunicacio
electronica a través de I'e-NOTUM, integrat amb la Plataforma de Serveis de Contractacio
Publica, d’acord amb la clausula vuitena d’aquest plec.

Seran excloses de la licitacié, mitjancant resolucié motivada, les empreses les proposicions de
les quals no concordin amb la documentacié examinada i admesa, les que excedeixin del
pressupost base de licitacid, modifiquin substancialment els models de proposicid establerts en
aquest plec, comportin un error manifest en I'import de la proposicié i aquelles en les quals
I’empresa licitadora reconegui I'existéncia d’error o inconsisténcia que la fa inviable.

L’existéncia d’errors en les proposicions econdomiques de les empreses licitadores implicara
I'exclusié d’aquestes del procediment de contractacié, quan pugui resultar afectat el principi
d’igualtat, en els casos d’errors que impedeixen determinar amb caracter cert quin és el preu
realment ofert per les empreses i, per tant, impedeixin realitzar la valoracié de les ofertes.

La Mesa podra sol-licitar els informes tecnics que consideri necessaris abans de formular la seva
proposta d’adjudicacid. També podra sol-licitar aquests informes quan consideri necessari
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verificar que les ofertes compleixen amb les especificacions técniques dels plecs. Les
proposicions que no compleixin dites prescripcions no seran objecte de valoracio.

13.3 En casos d’empat en les puntuacions obtingudes per les ofertes de les empreses licitadores,
tindra preferéncia en I'adjudicacié del contracte:

e La proposicid presentada per aquelles empreses que, al venciment del termini de
presentacié d’ofertes, tinguin en la seva plantilla un percentatge de treballadors amb
discapacitat superior al que els imposi la normativa. Si diverses empreses licitadores
de les que hagin empatat quant a la proposicié més avantatjosa acrediten tenir relacié
laboral amb persones amb discapacitat en un percentatge superior al que els imposi
la normativa, tindra preferéencia en I'adjudicacié del contracte I'empresa licitadora
que disposi del percentatge més alt de treballadors fixos amb discapacitat en la seva
plantilla.

e la proposicié presentada per les empreses d’insercid que regula la Llei 44/2007, de 13
de desembre, per a la regulacié del régim de les empreses d’insercid, que compleixin
els requisits que estableix aquesta normativa per tenir dita consideracid.

e En l'adjudicacioé dels contractes relatius a prestacions de caracter social o assistencial,
la proposicié presentada per entitats sense anim de lucre, amb personalitat juridica,
sempre que la seva finalitat o activitat tingui relacid directa amb |'objecte del
contracte, segons resulti dels seus respectius estatuts o regles fundacionals i figurin
inscrites en el registre oficial corresponent.

® la proposicié presentada per empreses que, al venciment del termini de presentacié
d’ofertes, incloguin mesures de caracter social i laboral que afavoreixin la igualtat
d’oportunitats entre dones i homes. Les empreses licitadores han d’aportar la
documentacié acreditativa dels criteris de desempat en el moment en qué es
produeixi I'empat.

13.4 Ofertes amb valors anormals o desproporcionats
La determinacié de les ofertes que presentin uns valors anormals s’ha de dur a terme en funcié
dels limits i els parametres objectius establerts en I'apartat | del quadre de caracteristiques.

En el suposit que una o diverses de les ofertes presentades incorrin en presumpcié d’anormalitat,
la Mesa de contractacid requerira a I'/les empresa/es licitadora/es que I'/les hagi/n presentat
perque les justifiquin i desglossin raonadament i detalladament el baix nivell dels preus, o de
costos, o qualsevol altre parametre sobre la base del qual s’hagi definit la anormalitat de I'oferta.
Per aquest motiu, la Mesa requerira a I'/les empresa/es licitadora/es, les precisions que consideri
oportunes sobre la viabilitat de lI'oferta i les pertinents justificacions. L'empresa licitadora
disposara d’un termini de 3 dies habils per presentar la informacid i els documents que siguin
pertinents a aquests efectes.

Les sol-licituds de justificacié es duran a terme a través de la funcionalitat que a aquest efecte té
I’eina de Sobre Digital, mitjancant la qual s’adrecara un correu electronic a I'adreca o les adreces
assenyalades per les empreses licitadores en el formulari d’inscripcid, amb I'enlla¢g per a qué
accedeixin a I’espai de I'’eina en qué han d’aportar la documentacié corresponent.

Aquest requeriment es comunicara a I'empresa mitjancant comunicacid electronica a través de
I’e-NOTUM, integrat amb les eines e-Licita, d’acord amb la clausula vuitena d’aquest plec.
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Transcorregut aquest termini, si la Mesa de contractacid no rep la informacié i la documentacié
justificativa sol-licitada, ho posara en coneixement de I'0rgan de contractacié i es considerara que
la proposicio no podra ser complerta, quedant 'empresa licitadora exclosa del procediment.

Si la Mesa de contractacié rep la informacio i la documentacié justificativa sol-licitada dins de
termini, I'avaluara i elevara la corresponent proposta d’acceptacid o rebuig de la proposicid,
degudament motivada, a l'0rgan de contractacié, per tal que aquest decideixi, previ
I'assessorament tecnic del servei corresponent, o bé I'acceptacié de I'oferta, perque considera
acreditada la seva viabilitat, o bé, en cas contrari, el seu rebuig.

L'drgan de contractacio rebutjara les ofertes incurses en presumpcié d’anormalitat si es basen en
hipotesis o practiques inadequades des d’una perspectiva técnica, econdomica o juridica. Aixi
mateix, rebutjara les ofertes si comprova que sén anormalment baixes perqué vulneren la
normativa sobre subcontractaci6 o no compleixen les obligacions aplicables en materia
mediambiental, social o laboral, nacional o internacional, incldos I'incompliment dels convenis
col-lectius sectorials vigents, en aplicacié del que estableix I'article 201 de la LCSP.

Catorzena. Classificacid de les ofertes i requeriment de documentacio previ a I’adjudicacié

14.1 Un cop valorades les ofertes, la mesa de contractacid les classificara per ordre decreixent i,
posteriorment, remetra a I’0rgan de contractacio la corresponent proposta d’adjudicacid.

Per realitzar aquesta classificacid, la mesa tindra en compte els criteris d’adjudicacié assenyalats
en |'apartat H del quadre de caracteristiques i en I'anunci.

Si I'organ de contractacié té indicis fonamentats de conductes col-lusories en el procediment de
contractacio en tramitacio, en el sentit que defineix I'article 1 de la Llei 15/2007, de 3 de juliol, de
defensa de la competéncia, els traslladara, d’ofici o a instancia de la mesa de contractacid, a
I’Autoritat Catalana de la Competéncia (ACCO), per tal que emeti un informe sobre el caracter
fundat o no d’aquests indicis. La remissié de la documentacié a I'ACCO suposa la suspensio
immediata de la licitacid.

D’acord amb I'article 150 de la LCSP, en cas que l'informe de I’ACCO conclogui que hi ha indicis
fundats de conducta col-lusoria I'0Organ de contractacié remetra a les empreses licitadores
afectades la documentacid necessaria perque en un termini de 10 dies habils al-leguin tot el que
considerin convenient en defensa dels seus drets i resoldra de manera motivada el que sigui
procedent. En cas que resolgui que hi ha indicis fundats de conductes col-lusories, excloura del
procediment de contractacié a les empreses licitadores responsables d’aquesta conducta, ho
notificara a totes les empreses licitadores i continuara el procediment de contractacié amb les
empreses licitadores restants.

Aquest procediment també s’aplicara quan en l'exercici de les seves funcions la mesa de
contractacid o, si escau, I'0rgan de contractacid aprecii possibles indicis de col-lusid entre
empreses que concorrin agrupades en una unié temporal.

La proposta d’adjudicacié de la mesa no crea cap dret a favor de I'empresa licitadora proposada
com a adjudicataria, ja que I'0rgan de contractacié podra apartar-se’n sempre que motivi la seva
decisio.

25

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A LA CONTRACTACIO DEL SERVEI DE MONITORITZACIO,
OPERACIO | MANTENIMENT DE LA PLATAFORMA DE SEGURETAT SOC (SECURITY OPERATIONS CENTER) DE
TECNOCAMPUS MATARO-MARESME —

Expedient: ES_LA0011122_2026_EXP_200



Centre universitari adscrit a la

Universitat
upf Pompeu Fabra
Barcelona

14.2 Un cop acceptada la proposta de la mesa per I'0rgan de contractacid, els serveis
corresponents requeriran a I'empresa licitadora que hagi presentat la millor oferta per a qué, dins
del termini de deu dies habils a comptar des del seglient a aquell en que hagués rebut el
requeriment, presenti la documentacio justificativa a qué es fa esment a continuacio.

Aguest requeriment s’efectuara mitjancant notificacié electronica a través de I'e-NOTUM, integrat
amb les eines e-Licita, d’acord amb la clausula vuitena d’aquest plec.

L'aportacié de documentacié es dura a terme a través de la funcionalitat que a aquest efecte té
I’eina de Sobre Digital, mitjancant la qual s’enviara un correu electronic a I'adreca o les adreces
assenyalades per les empreses licitadores en el formulari d’inscripcid, amb I'enlla¢g per a qué
accedeixin a I’espai de I'eina en qué han d’aportar la documentacié corresponent.

A.1 Empreses no inscrites en el Registre Electronic d’Empreses Licitadores i Classificades (RELIC)
o en el Registre Oficial de Licitadors i Empreses Classificades del Sector Public o que no figurin
en una base de dades nacional d’un Estat membre de la Unié Europea

L'empresa licitadora que hagi presentat la millor oferta haura d’aportar la documentacié segilient
—aquesta documentacio, si escau, també s’haura d’aportar respecte de les empreses a les
capacitats de les quals es recorri:

- Documentacid corresponent acreditativa de la capacitat d’obrar i de la personalitat juridica,
d’acord amb les previsions de la clausula novena.

- Documents acreditatius de la representacié i personalitat juridica de les persones signants de les
ofertes: poder per compareixer o signar proposicions en nom d’un altre i el document nacional
d’identitat o el passaport.

- Documentacié acreditativa del compliment dels requisits especifics de solvéncia o del certificat
de classificacio corresponent.

Aixi mateix, 'empresa licitadora que hagi presentat la millor oferta haura d’aportar:

e Sis’escau, certificats acreditatius del compliment de les normes de garantia de la qualitat i
de gestié mediambiental.

® En cas que I'empresa recorri a les capacitats d’altres entitats, el compromis de disposar
dels recursos necessaris al que es refereix 'article 75.2 de la LCSP.

e Documents acreditatius de l'efectiva disposicié de mitjans que s’hagi compromes a
dedicar o adscriure a I'execucioé del contracte d’acord amb I’article 76.2 de la LCSP.

® Document acreditatiu de la constituciéd de la garantia definitiva, d’acord amb el que
s’estableix a la clausula quinzena.

e (Qualsevol altra documentacié que, especificament i per la naturalesa del contracte, es
determini en I'apartat J del quadre de caracteristiques del contracte.

A.2. Empreses inscrites en el Registre Electronic d’Empreses Licitadores i Classificades (RELIC) o
en el Registre Oficial de Licitadors i Empreses Classificades del Sector Public o que figurin en una
base de dades nacional d’un Estat membre de la Unié Europea

L'empresa que hagi presentat la millor oferta ha d’aportar tota la documentacio relativa a la
capacitat i solvencia requerida per participar en la licitacid que no consti inscrita en aquests
registres o no hi consti vigent o actualitzada, d’acord amb el previst en la clausula onzena
d’aquest plec, aixi com la documentacio seglent:
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® En cas que I'empresa recorri a les capacitats d’altres entitats, el compromis de disposar
dels recursos necessaris al que es refereix |'article 75.2 de la LCSP.

e Documents acreditatius de I'efectiva disposicié de mitjans que s’hagi compromeés a
dedicar o adscriure a I'execucio del contracte d’acord amb I'article 76.2 de la LCSP.

® Document acreditatiu de la constituciéd de la garantia definitiva, d’acord amb el que
s’estableix a la clausula quinzena.

e (Qualsevol altra documentacié que, especificament i per la naturalesa del contracte, es
determini en I'apartat J del quadre de caracteristiques del contracte.

14.3 Un cop aportada per I'empresa licitadora que hagi presentat la millor oferta la documentacié
requerida, aquesta es qualificara. Si s’observa que en la documentacié presentada hi ha defectes
o errors de caracter esmenable, s’Tha de comunicar a les empreses afectades perquée els
corregeixin o esmenin en el termini maxim de 3 dies naturals.

Les sol-licituds d’esmenes es duran a terme a través de la funcionalitat que a aquest efecte té
I’eina de Sobre Digital, mitjancant la qual s’adrecara un correu electronic a I'adreca o les adreces
assenyalades per I'empresa licitadora en el formulari d’inscripcié, amb I'enllag per a qué
accedeixin a I'espai de I’eina en que han d’aportar la documentacié corresponent.

Aquestes peticions d’esmena es comunicaran a I'empresa mitjangant comunicacié electronica a
través de I'e-NOTUM, integrat amb les eines e-Licita, d’acord amb la clausula vuitena d’aquest
plec.

En el cas que no es complimenti adequadament el requeriment de documentacié en el termini
assenyalat, o bé en el termini per esmenar que doni la mesa de contractacid, s’entendra que
I’'empresa licitadora ha retirat la seva oferta. Aquest fet comporta I'exigencia de I'import del 3 per
cent del pressupost base de licitacid, IVA exclos, en concepte de penalitat, que es fara efectiu en
primer lloc contra la garantia provisional que, en el seu cas, s’hagués constituit i, a més, pot donar
lloc a declarar a I'empresa en prohibicié de contractar per la causa prevista en 'article 71.2.a de la
LCSP.

Aixi mateix, I'eventual falsedat en allo declarat per les empreses licitadores en la declaracié
responsable inicial o en altres declaracions pot donar lloc a la causa de prohibicié de contractar
amb el sector public prevista en I'article 71.1.e de la LCSP.

Quinzena. Garantia definitiva

15.1 L'import de la garantia definitiva és el que s’assenyala en I'apartat L del quadre de
caracteristiques.

15.2 Les garanties es poden prestar en alguna de les formes indicades al quadre de
caracteristiques del contracte.

15.3 En el cas d’unié temporal d’empreses, la garantia definitiva es pot constituir per una o varies
de les empreses participants, sempre que en conjunt arribi a la quantia requerida en I'apartat L
del quadre de caracteristiques i garanteixi solidariament a totes les empreses integrants de la unid
temporal.
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15.4 La garantia definitiva respon dels conceptes definits en I'article 110 de la LCSP.

15.5 En cas d’amortitzacié o substitucio total o parcial dels valors que constitueixen la garantia,
I'empresa adjudicataria esta obligada a reposar-los en la quantia necessaria per tal que I'import
de la garantia no minvi per aquest motiu, havent de quedar constancia documentada de la
reposicié esmentada.

15.6 Quan a conseqliéncia de la modificacid del contracte, el seu valor total experimenti variacio,
la garantia constituida s’haura d’ajustar a la quantia necessaria perqué es mantingui la deguda
proporcid entre la garantia i el pressupost del contracte vigent en cada moment, en el termini de
quinze dies a comptar des de la data en que es notifiqui a 'empresa I'acord de modificacié. A
aquests efectes, no es consideraran les variacions de preu que es produeixin com a una
conseqliencia d’una revisié d’aquest de conformitat amb el que assenyala el capitol relatiu a la
revisio de preus en els contractes del sector public de la LCSP.

15.7 Quan es facin efectives sobre la garantia les penalitats o indemnitzacions exigibles a
I'empresa adjudicataria, aquesta haura de reposar o ampliar la garantia, en la quantia que
correspongui, en el termini de quinze dies des de I'execucid.

15.8 En el cas que la garantia no es reposi en els supoOsits esmentats en 'apartat anterior, la
Fundacié pot resoldre el contracte.

Setzena. Decisi6 de no adjudicar o subscriure el contracte i desistiment

L'organ de contractacioé podra decidir no adjudicar o subscriure el contracte, per raons d’interées
public degudament justificades i amb la corresponent notificacié a les empreses licitadores, abans
de la formalitzacio del contracte.

També podra desistir del procediment, abans de la formalitzacié del contracte, notificant-ho a les
empreses licitadores, quan aprecii una infraccié no esmenable de les normes de preparacio del
contracte o de les reguladores del procediment d’adjudicacid.

En ambdds suposits es compensara a les empreses licitadores per les despeses en qué hagin
incorregut.

La decisio de no adjudicar o subscriure el contracte i el desistiment del procediment d’adjudicacié
es publicara en el perfil de contractant.

Dissetena. Adjudicacié del contracte

17.1 Un cop presentada la documentacié a que fa referéencia la clausula quinzena, I'drgan de
contractacio acordara I'adjudicacié del contracte a I'empresa o les empreses proposades com a
adjudicataries, dins del termini de cinc dies habils seglients a la recepcié de dita documentacio.

La licitacié no es declarara deserta si hi ha alguna proposicié que sigui admissible d’acord amb els
criteris que figuren en aquest plec. La declaracié, en el seu cas, que aquest procediment ha
guedat desert es publicara en el perfil de contractant.
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17.2 La resolucié d’adjudicacio del contracte es notificara a les empreses licitadores mitjancant
notificacid electronica a través de I'e-NOTUM, d’acord amb la clausula vuitena d’aquest plec, i es
publicara en el perfil de contractant de I'0organ de contractacid dins del termini de 15 dies,
indicant el termini en que s’haura de procedir a la formalitzacié del contracte.

A aquest efecte, s’enviara, a I'adreca de correu electronic —i, en cas que s’hagi informat, al teléfon
mobil- que les empreses licitadores hagin designat en presentar les seves proposicions, un avis de
la posada a disposicid de la notificacid. Aixi mateix, el correu electronic contindra I'enllag per
accedir-hi.

Divuitena. Formalitzacié i perfeccié del contracte

18.1 El contracte es formalitzara en document escrit, mitjancant signatura electronica avancada
basada en un certificat qualificat o reconegut de signatura electronica.

L'empresa o les empreses adjudicataries podran sol-licitar que el contracte s’elevi a escriptura
publica, essent al seu carrec les despeses corresponents.

18.2 La formalitzacié del contracte s’efectuara un cop transcorregut el termini minim de quinze
dies habils des que es remeti a les empreses licitadores la notificacié de I'adjudicacié a que es
refereix la clausula anterior.

Els serveis dependents de I'Organ de contractacid requeriran a I'empresa o les empreses
adjudicataries per a qué formalitzin el contracte en un termini no superior a cinc dies a comptar
del seglient a aquell en qué hagi rebut el requeriment, una vegada transcorregut el termini previst
en el paragraf anterior sense que s’hagi interposat recurs especial en matéria de contractacié que
porti aparellada la suspensié de la formalitzacié o que I'drgan competent per a la resolucié del
recurs hagi aixecat la suspensio.

18.3 Si el contracte no es formalitza en el termini indicat en lI'apartat anterior per causes
imputables a 'empresa adjudicataria, se li exigira 'import del 3 per cent del pressupost base de
licitacid, IVA exclos, en concepte de penalitat, que es fara efectiu en primer lloc contra la garantia
definitiva, si s’ha constituit. A més, aquest fet pot donar lloc a declarar a I'empresa en prohibicio
de contractar, d’acord amb I'article 71.2 b de la LCSP.

Si el contracte no es formalitza en el termini indicat per causes imputables a I’Administracid,
s’haura d’indemnitzar a I'empresa adjudicataria pels danys i perjudicis que la demora li pugui
ocasionar.

En el suposit que el contracte no es pugui formalitzar amb I'empresa adjudicataria, s’adjudicara a
I'empresa seglient que hagi presentat la millor oferta d’acord amb I'ordre en que hagin quedat
classificades les ofertes, amb la presentacié previa de la documentacié a que es refereix la
clausula quinzena, essent aplicables els terminis previstos en els apartats anteriors.

18.4 Les empreses que hagin concorregut amb el compromis de constituir-se en UTE hauran de
presentar, un cop s’hagi efectuat I'adjudicacié del contracte al seu favor, I'escriptura publica de
constitucid de la unié temporal (UTE) en la qual consti el nomenament de la persona representant
o de la persona apoderada Unica de la unié amb poders suficients per exercir els drets i complir les
obligacions que es derivin del contracte fins a la seva extincié.
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18.5 El contingut del contracte sera el que estableixen els articles 35 de la LCSP i 71 del RGLCAP i
no incloura cap clausula que impliqui alteracié dels termes de I’adjudicacio.

18.6 El contracte es perfeccionara amb la seva formalitzacio i aquesta sera requisit imprescindible
per poder iniciar-ne I'execucid.

18.7 La formalitzacié d’aquest contracte, juntament amb el contracte, es publicara en un termini
no superior a quinze dies després del seu perfeccionament en el perfil de contractant. Aixi mateix,
la formalitzacié també es publicara en el Diari Oficial de la Unié Europea.

18.8 Un cop formalitzat el contracte, es comunicara al Registre Public de Contractes de la
Generalitat de Catalunya, per a la seva inscripcid, les dades basiques, entre les quals figuraran la
identitat de I'empresa adjudicataria, I'import d’adjudicacié del contracte, juntament amb el
desglossament corresponent de I'IVA; i posteriorment, si s’escau, les modificacions, les
prorrogues, les variacions de terminis o de preus, 'import final i I'extincié del contracte.

Les dades contractuals comunicades al registre public de contractes seran d’accés public, amb les
limitacions que imposen les normes sobre proteccié de dades, sempre que no tinguin caracter de
confidencials.

Il. DISPOSICIONS RELATIVES A L’EXECUCIO DEL CONTRACTE

Dinovena. Condicions especials d’execucid

Les condicions especials en relacié amb I'execucid, d’obligat compliment per part de I'empresa o
les empreses contractistes i, si escau, per 'empresa o les empreses subcontractistes, sén les que
s’estableixen en I'apartat M del quadre de caracteristiques.

Vintena. Condicions d’execucio6 i obligacions del contractista

El contracte s’executara amb subjeccié al que estableixin les seves clausules i els plecs i conforme
amb les instruccions que en la seva interpretacié doni a 'empresa o empreses contractistes la
persona responsable del contracte.

L'empresa contractista queda vinculada per I'oferta que hagi presentat i esta obligada a:

Obligacions principals:

e Subministrar les lliceéncies i prestar els serveis objecte del contracte en el termini fixat en
els presents plecs, garantint en tot moment la continuitat del servei.

® En l'execucié del contracte al compliment de les obligacions aplicables en mateéria
mediambiental, social o laboral que estableixen el dret de la Unié Europea, el dret
nacional, els convenis col:-lectius o les disposicions de dret internacional mediambiental,
social i laboral que vinculin a I'Estat, i en particular les que estableix 'annex V de la LCSP.

e A complir les disposicions vigents en matéria d’integracié social de persones amb
discapacitat i fiscals. L'incompliment de les obligacions en matéria mediambiental, social o
laboral esmentades i, en especial, els incompliments o els retards reiterats en el
pagament dels salaris o I'aplicacié de condicions salarials inferiors a les derivades dels
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convenis col-lectius que sigui greu i dolosa, donara lloc a la imposicié de penalitats a que
es refereix aquest plec.

Facilitar la informacié que s’estableix a la Llei 19/2014, del 29 de desembre, de
transparéencia, accés a la informacié publica i bon govern.

Designar una persona responsable de la bona marxa dels treballs i del comportament del
personal, que actuara com a interlocutor amb el TecnoCampus i amb el responsable del
contracte.

Complir amb la normativa general sobre prevencié de riscos laborals.

Obligacions especifiques Lot 1 — Llicenciament de la plataforma SOC

Subministrar, renovar i mantenir vigents les llicencies de la plataforma SOC durant tota la
durada del contracte, garantint la seva activacié en els terminis establerts i sense
interrupcié del servei.

Garantir que totes les llicencies subministrades siguin oficials del fabricant i compatibles
amb la plataforma existent del TecnoCampus.

Assegurar la correcta integracid, funcionament i continuitat de la plataforma de seguretat
basada en Trend Micro Vision One.

Incloure totes les actualitzacions, millores i evolucions necessaries per mantenir el nivell
de proteccié i funcionalitat de la plataforma durant la vigencia del contracte.

Obligacions especifiques Lot 2 — Servei gestionat SOC

Prestar el servei gestionat del SOC de forma integral d’acord amb el que estableix el Plec
de Prescripcions Técniques, incloent la monitoritzacié continua, operacié, administracio i
manteniment de la plataforma de seguretat.
Garantir la prestacio del servei amb:
o Servei 24x7 per a incidéncies urgents o critiques, amb capacitat d’actuacié remota
i presencial,
o Servei 9x5 per a incidéncies no urgents i suport operatiu.

Assegurar la gestio integral dels incidents de seguretat sense limitacid en el nombre
d’intervencions ni en les hores dedicades, incloent actuacions fora d’horari laboral sense
cost addicional.

Complir amb els nivells de servei (SLA), incloent els temps de resposta i resolucié, definits
en el Plec de Prescripcions Técniques.

Executar les tasques de manteniment preventiu, correctiu i evolutiu, aixi com la resta
d’obligacions relatives a I'operacid, seguiment del servei, elaboracié d’informes i millora
continua, d’acord amb el Plec de Prescripcions Técniques.

Prestar els serveis de gestid del ciber risc (CROC) i del modul de Cyber Risk Exposure
Management (CREM), d’acord amb el Plec de Prescripcions Tecniques.

Garantir la coordinaciéo i col-laboraci6 amb altres serveis TIC del TecnoCampus,
especialment amb el servei de seguretat perimetral i LAN/WAN, d’acord amb el que
estableix el Plec de Prescripcions Tecniques.

Designar un responsable de compte (Account Manager) i un responsable tecnic del servei
(Technical Account Manager), aixi com un equip técnic qualificat, d’acord amb els
requisits establerts al Plec de Prescripcions Tecniques.

Vint-i-unena. Persona responsable del contracte
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Amb independeéncia de la unitat encarregada del seguiment i I'execucié ordinaria del contracte
gue s’indica en I'apartat U del quadre de caracteristiques, es designara una persona responsable
del contracte que exercira les funcions seglients:

e Supervisar I'execucié del contracte i prendre les decisions i dictar les instruccions
necessaries per assegurar la correcta realitzacié de la prestacio, sempre dins de les
facultats que li atorgui I'0rgan de contractacid.

e Adoptar la proposta sobre la imposicio de penalitats.

® Emetre un informe on determini si el retard en I'execucié és produit per motius
imputables al contractista.

Les instruccions donades per la persona responsable del contracte configuren les obligacions
d’execucié del contracte juntament amb el seu clausulat i els plecs.

Vint-i-dosena. Responsabilitat de I’'empresa contractista
22.1. l'incompliment de les obligacions establertes en el present plec, en el Plec de Prescripcions
Tecniques o en I'oferta presentada per I'adjudicatari donara lloc a la imposicié de penalitzacions,

d’acord amb la LCSP.

22.2. Penalitzacions del servei gestionat SOC

Atesa la criticitat del servei i la seva prestacid continuada en regim 24x7, I'incompliment de les
obligacions relatives a la prestacio del servei, i en particular dels nivells de servei (SLA), donara lloc
a la imposicié de penalitzacions.

Les penalitzacions, llindars, criteris d’aplicacid i imports economics seran els establerts al Plec de
Prescripcions Tecniques, en funcié de la gravetat de I'incompliment i del seu impacte en el servei.

22.4. En la tramitacid de I'expedient sancionador, es donara audiéncia al contractista perque
pugui formular al-legacions dins un termini de cinc dies habils i I'0rgan de contractacié resoldra,
préevia I'emissié dels informes pertinents.

L'import de les penalitzacions per demora i de les sancions podra fer-se efectiu mitjancant la seva
deduccié en el/s document/s comptable/s de reconeixement de I'obligacié.

TecnoCampus podra aplicar I'import o retardar el pagament de les factures, totalment o
parcialment, en compensacié de deutes del contractista, per rad del contracte i amb
independéncia dels danys i perjudicis que pugui reclamar.

Vint-i-tresena. Resolucié d’incidéncies

Les incidéncies que puguin sorgir entre TecnoCampus i I'empresa contractista en I'execucié del
contracte, per diferéncies en la interpretacié del que s’ha convingut o bé per la necessitat de
modificar les condicions contractuals, es tramitaran mitjancant expedient contradictori que
incloura necessariament les actuacions descrites en I'article 97 del RGLCAP.

Llevat que motius d’interes public ho justifiquin o la naturalesa de les incidencies ho requereixi, la
seva tramitacié no determinara la paralitzacid del contracte.
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V. DISPOSICIONS RELATIVES ALS DRETS | OBLIGACIONS DE LES PARTS

Vint-i-quatrena. Régim de pagament

El pagament del subministrament de les llicéncies i dels serveis, es realitzara préevia presentacio de
la corresponent factura, que haura de complir els requisits legalment establerts i ajustar-se als
preus oferts per I'adjudicatari.

La factura haura d’indicar necessariament el nimero de comanda facilitada per la Fundacio
TecnoCampus Mataré-Maresme. La manca d’aquesta informacié podra comportar la devolucié de
la factura per a la seva esmena.

D’acord amb la Llei 25/2013, de 27 de desembre, d’impuls de la factura electronica i creacié del
registre comptable de factures en el sector public, estan obligades a presentar factura electronica
les entitats previstes a I'article 4 de la citada norma.

En aquests casos, la factura electronica s’haura de presentar obligatoriament a través del Punt
General d’Entrada de Factures Electroniques corresponent, mitjancant la plataforma e-FACT del
Consorci AOC o a través del punt general d’entrada FACe, d’acord amb el format estructurat
vigent (Facturae), indicant els codis DIR3 que corresponguin a la Fundacié TecnoCampus Mataro-
Maresme.

El codi DIR3 de la Fundacié TecnoCampus Mataré-Maresme és el segilient: LA0011122

No s’admetra la presentacidé en format PDF ni per altres mitjans alternatius quan el proveidor
estigui legalment obligat a I'Gs de factura electronica.

En tot cas, la factura haura de complir els requisits reglamentaris de facturacié vigents.

La data d’entrada de la factura en el registre administratiu corresponent constituira la data a
efectes del comput dels terminis de verificacié i pagament.

D’acord amb I'article 4.2 de la Llei 3/2004, de 29 de desembre, per la qual s’estableixen mesures
de lluita contra la morositat en les operacions comercials, la Fundacié TecnoCampus disposara
d’un termini maxim de trenta (30) dies naturals per verificar la conformitat dels béns o serveis
amb el que disposen els plecs i el contracte.

Un cop efectuada la conformitat, o transcorregut el termini anterior sense objeccions, s’iniciara el
comput del termini de trenta (30) dies naturals per al pagament.

Vint-i-cinquena. Responsabilitat de I’'empresa contractista

L'empresa contractista és responsable de la qualitat técnica dels treballs que dugui a terme i de
les prestacions i serveis realitzats, aixi com també de les conseqiieéncies que es dedueixin per a la
Fundacio o per a terceres persones de les omissions, errors, métodes inadequats o conclusions
incorrectes en I'execucié del contracte.

L'empresa contractista executa el contracte al seu risc i ventura i esta obligada a indemnitzar els
danys i perjudicis que es causin a terceres persones com a conseqliencia de les operacions que
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requereixi I'execucid del contracte, excepte en el cas que els danys siguin ocasionats com a
conseqgliencia immediata i directa d’'una ordre de la Fundacio.

Vint-i-sisena. Altres obligacions de I’empresa contractista

a) L'empresa contractista esta obligada en I'execucié del contracte al compliment de les
obligacions aplicables en materia mediambiental, social o laboral que estableixen el dret
de la Unié Europea, el dret nacional, els convenis col-lectius o les disposicions de dret
internacional mediambiental, social i laboral que vinculin a I'Estat, i en particular les que
estableix 'annex V de la LCSP.

b) També esta obligada a complir les disposicions vigents en matéria d’integracio social de
persones amb discapacitat i fiscals.

¢) Lincompliment de les obligacions en matéria mediambiental, social o laboral esmentades
i, en especial, els incompliments o els retards reiterats en el pagament dels salaris o
I'aplicacié de condicions salarials inferiors a les derivades dels convenis col-lectius que
sigui greu i dolosa, donara lloc a la imposicid de penalitats a qué es refereix la clausula
vint-i-dosena d’aquest plec.

d) L'empresa contractista s’obliga a complir les condicions salarials dels treballadors de
conformitat amb el conveni col-lectiu sectorial aplicable.

e) L'empresa contractista s’obliga a aplicar en executar les prestacions propies del servei les
mesures destinades a promoure la igualtat entre homes i dones.

f) L'empresa contractista s’obliga al compliment de tot alld que estableix la Llei organica
3/2018, de 5 de desembre, de proteccié de dades de caracter personal i garantia dels
drets digitals i a la normativa de desenvolupament, en relacié amb les dades personals a
les quals tingui accés amb ocasid del contracte; i al que estableix el Reglament (UE)
2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccid
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE.

La documentacié i la informacié que es desprengui o a la qual es tingui accés amb ocasié
de I'execucié de les prestacions objecte d’aquest contracte i que correspon a la Fundacio
TecnoCampus com responsable del tractament de dades personals, té caracter
confidencial i no podra ésser objecte de reproduccié total o parcial per cap mitja o suport.
Per tant, no se’n podra fer ni tractament ni edicié informatica, ni transmissié a tercers
fora de I'estricte ambit de I'execucié directa del contracte.

En aquest cas, sent que I'execucid del contracte implica que I'empresa contractista pot
tractar o accedir a dades de caracter personal caldra formalitzar un contracte amb
I'empresa com a encarregada del tractament.

g) L'empresa contractista resta obligada a executar les mesures derivades de la Llei 31/1995,
de 8 de novembre, de prevencio de riscos laborals, i el seu desenvolupament normatiu en
allo que li sigui d’aplicacié. En cas de que I'execucioé del contracte suposi la intervencié del
contractista amb mitjans personals o técnics (equips de treball, materials, etc.) a les
dependencies de la Fundacid, el contractista restara obligat a elaborar i trametre
electronicament tota la documentacid corresponent a la Coordinacié d’Activitats
Empresarials mitjancant I'aplicacié informatica facilitada per TecnoCampus.

Vint-i-setena. Modificacio del contracte
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27.1 El contracte només es pot modificar per raons d’interes public, en els casos i en la forma que
s’especifiquen en aquesta clausula i de conformitat amb el que es preveu en els articles 203 a 207
de la LCSP.

27.2 Modificacions no previstes

La modificacié del contracte no prevista en aquesta clausula només podra efectuar-se quan es
compleixin els requisits i concorrin els suposits previstos en I'article 205 de la LCSP, de conformitat
amb el procediment regulat en I'article 191 de la LCSP i amb les particularitats previstes en
I'article 207 de la LCSP.

Aguestes modificacions sén obligatories per a I'empresa contractista, llevat que impliquin,
ailladament o conjuntament, una alteracio en la seva quantia que excedeixi el 20% del preu inicial
del contracte, IVA exclos. En aquest cas, la modificacié s’acordara per I'd0rgan de contractacié amb
la conformitat prévia per escrit de I'empresa contractista; en cas contrari, el contracte es resoldra
d’acord amb la causa prevista en 'article 211.1.g) de la LCSP.

27.3 Les modificacions del contracte es formalitzaran de conformitat amb el que estableix I’article
153 de la LCSP i la clausula dinovena d’aquest plec.

27.4 Ll'anunci de modificacié del contracte, juntament amb les al-legacions de I'empresa
contractista i de tots els informes que, si s’escau, es sol-licitin amb caracter previ a I'aprovacio de
la modificacid, tant els que aporti 'empresa adjudicataria com els que emeti I'Organ de
contractacio, es publicaran en el perfil de contractant.

Vint-i-vuitena. Suspensio del contracte

El contracte podra ser suspes per acord de la Fundacié o perqué el contractista opti per suspendre
el seu compliment, en cas de demora en el pagament del preu superior a 4 mesos, comunicant-ho
a la Fundacié amb un mes d’antelacio.

En tot cas, la Fundacié ha d’estendre I'acta de suspensid corresponent, d’ofici o a sol-licitud de
I’empresa contractista, de conformitat amb el que disposa I'article 208.1 de la LCSP.

L'acta de suspensid, d’acord amb I'article 103 del RGLCAP, I'hauran de signar una persona en
representacid de I'organ de contractacio i I'empresa contractista i s’ha d’estendre en el termini
maxim de dos dies habils, a comptar de 'endema del dia en queé s’acordi la suspensid.

La Fundacio ha d’abonar a I'empresa contractista els danys i perjudicis que efectivament se li
causin de conformitat amb el previst en I'article 208.2 de la LCSP. L'abonament dels danys i
perjudicis a 'empresa contractista només comprendra els conceptes que s’indiquen en aquest
precepte.

V. DISPOSICIONS RELATIVES A LA SUCCESSIO, CESSIO, LA SUBCONTRACTACIO | LA
REVISIO DE PREUS DEL CONTRACTE

Vint-i-novena. Successio i Cessié del contracte
29.1 Successid en la persona del contractista:
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En el suposit de fusié d’empreses en qué participi la societat contractista, el contracte continuara
vigent amb |’entitat absorbent o amb la resultant de la fusid, que quedara subrogada en tots els
drets i obligacions que en dimanen.

En suposits d’escissid, aportacié o transmissié d’empreses o branques d’activitat, el contracte
continuara amb I'entitat a la qual s’atribueixi el contracte, que quedara subrogada en els drets i
les obligacions que en dimanen, sempre que reuneixi les condicions de capacitat, abséncia de
prohibicié de contractar i la solvéncia exigida en acordar-se I'adjudicacié del contracte o que les
societats beneficiaries d’aquestes operacions i, en cas de subsistir, la societat de la qual
provinguin el patrimoni, empreses o branques segregades, es responsabilitzin solidariament de
I’execucio del contracte.

L'empresa contractista ha de comunicar a I'organ de contractacid la circumstancia que s’hagi
produit. En cas que I'empresa contractista sigui una UTE, quan tinguin lloc respecte d’alguna o
algunes empreses integrants de la unié temporal operacions de fusid, escissidé o transmissié de
branca d’activitat, continuara I'execucio del contracte amb la unié temporal adjudicataria. En cas
gue la societat absorbent, la resultant de la fusid, la beneficiaria de I'escissié o I'adquirent de la
branca d’activitat, no siguin empreses integrants de la unié temporal, sera necessari que tinguin
plena capacitat d’obrar, no estiguin incurses en prohibicié de contractar i que es mantingui la
solvencia, la capacitat o classificacid exigida.

Si el contracte s’atribueix a una entitat diferent, la garantia definitiva es pot renovar o reemplagar,
a criteri de I'entitat atorgant, per una nova garantia que subscrigui la nova entitat, atenent al risc
gue suposi aquesta Ultima entitat. En tot cas, I'antiga garantia definitiva conserva la seva vigencia
fins que estigui constituida la nova garantia.

Si la subrogacié no es pot produir perque I'entitat a la qual s’hauria d’atribuir el contracte no
reuneix les condicions de solvéncia necessaries, el contracte es resoldra, considerant-se a tots els
efectes com un suposit de resolucié per culpa de I'empresa contractista.

29.2 Cessio del contracte:

Els drets i les obligacions que dimanen d’aquest contracte es podran cedir per I'empresa
contractista a una tercera persona, sempre que les qualitats técniques o personals de qui cedeix
no hagin estat rad determinant de I’adjudicacié del contracte ni que de la cessidé no en resulti una
restriccié efectiva de la competéncia en el mercat, quan es compleixin els requisits seglients:

a) L'organ de contractacié autoritzi, de forma prévia i expressa, la cessié. Si transcorre el
termini de dos mesos sense que s’hagi notificat la resolucié sobre la sollicitud
d’autoritzacid de la cessid, aquesta s’entendra atorgada per silenci administratiu.

b) L'empresa cedent hagi executat almenys un 20 per 100 de I'import del contracte. Aquest
requisit no s’exigeix si la cessié es produeix trobant-se I'empresa contractista en concurs
encara que s’hagi obert la fase de liquidacié, o ha posat en coneixement del jutjat
competent per a la declaracié del concurs que ha iniciat negociacions per arribar a un
acord de refinangament, o per obtenir adhesions a una proposta anticipada de conveni,
en els termes que preveu la legislacié concursal.
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c¢) L'empresa cessionaria tingui capacitat per contractar amb I’Administracié, la solvencia
exigible en funcié de la fase d’execucié del contracte, i no estigui incursa en una causa de
prohibicié de contractar.

d) La cessio es formalitzi, entre 'empresa adjudicataria i I'empresa cedent, en escriptura
publica.

e) No es podra autoritzar la cessio a una tercera persona quan la cessio suposi una alteracié
substancial de les caracteristiques de I'empresa contractista si aquestes constitueixen un
element essencial del contracte.

L'empresa cessionaria quedara subrogada en tots els drets i les obligacions que correspondrien a
I'empresa que cedeix el contracte.

Trentena. Subcontractacio

30.1 L'empresa contractista pot concertar amb altres empreses la realitzacié parcial de la
prestacié objecte d’aquest contracte, d’acord amb el que es preveu en |'apartat P del quadre de
caracteristiques.

30.2 Les empreses licitadores han d’indicar en les seves ofertes la part del contracte que tinguin
previst subcontractar, assenyalant el seu import i el nom o el perfil professional, definit per
referéncia a les condicions de solvéncia professional o tecnica, dels subcontractistes a qui vagin a
encomanar la seva realitzacié. En aquest cas, la intencié de subscriure subcontractes s’ha d’indicar
en el DEUC i s’ha de presentar un DEUC separat per cadascuna de les empreses que es té previst
subcontractar.

En el cas que les empreses contractistes vulguin subscriure contractes que no s’ajustin a allo
indicat en |'oferta, aquests no es podran subscriure fins que transcorrin vint dies des que s’hagi
cursat la notificacié a I'organ de contractacié i s’hagin aportat les justificacions a qué es refereix el
paragraf seglient, llevat que autoritzés expressament amb anterioritat o que es donés una situacid
justificada d’emergéncia o que exigis |'adopcié de mesures urgents, excepte si la Fundacié notifica
dins d’aquest termini la seva oposicid.

30.3 L’'empresa contractista ha de comunicar per escrit, després de I'adjudicacié del contracte i,
com a molt tard, quan inicii la seva execucio, a I'0Organ de contractacié la intencié de subscriure
subcontractes, indicant la part de la prestacid que pretén subcontractar i la identitat, les dades de
contacte i el representant o representants legals de I'empresa subcontractista, justificant
suficientment I'aptitud d’aquesta per executar-la per referéncia als elements técnics i humans de
que disposa i a la seva experiencia, i acreditant que no es troba incursa en prohibicié de
contractar.

Si 'empresa subcontractista té la classificacié adequada per realitzar la part del contracte objecte
de la subcontractacid, la comunicacié d’aquesta circumstancia és suficient per acreditar la seva
aptitud.

30.4 L'empresa contractista ha de notificar per escrit a I'0Organ de contractacid qualsevol
modificacié que pateixi aquesta informacié durant I'execucioé del contracte, i tota la informacio
necessaria sobre els nous subcontractes.
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30.5 La subscripcid de subcontractes esta sotmesa al compliment dels requisits i circumstancies
regulades en I'article 215 de la LCSP.

Si aixi se li requereix, la contractista ha de trametre, juntament amb la comunicacid preceptiva de
la subcontractacio, una copia dels contractes subscrits amb les subcontractistes.

30.6 Les empreses subcontractistes queden obligades només davant I'empresa contractista
principal qui assumira, per tant, la total responsabilitat de I'execucié del contracte front a la
Fundacio, de conformitat amb aquest plec i amb els termes del contracte, inclos el compliment de
les obligacions en materia mediambiental, social o laboral a qué es refereix la clausula vint-i-
setena d’aquest plec. El coneixement que la Fundacié tingui dels contractes subscrits o
I’autoritzacié que atorgui no alteren la responsabilitat exclusiva del contractista principal.

Les empreses subcontractistes no tenen accié directa davant de la Fundacié contractant per les
obligacions contretes amb elles per 'empresa contractista, com a conseqliéncia de I'execucio del
contracte principal i dels subcontractes.

30.7 En cap cas I'empresa o les empreses contractistes poden concertar I'execucié parcial del
contracte amb persones inhabilitades per contractar d’acord amb I'ordenament juridic o incurses
en alguna de les causes de prohibicié de contractar previstes en I'article 71 de la LCSP.

30.8 L'empresa contractista ha d’informar a qui exerceix la representacié de les persones
treballadores de la subcontractacié, d’acord amb la legislacio laboral.

30.9 Els subcontractes tenen en tot cas naturalesa privada.

30.10 El pagament a les empreses subcontractistes i a les empreses subministradores es regeix pel
que disposen els articles 216 i 217 de la LCSP.

Trenta-unena. Revisio de preus

La revisio de preus aplicable a aquest contracte es detalla en I'apartat Q del quadre de
caracteristiques.

VI. DISPOSICIONS RELATIVES A L’EXTINCIO DEL CONTRACTE

Trenta-dosena. Recepcio i liquidacié
La recepcid i la liquidacio del contracte es realitzara conforme al que disposen els articles 210 i
304 de la LCSP.

L'empresa contractista esta obligada al lliurament de les llicencies i a la prestacié dels serveis
d’acord amb el Plec de Prescripcions Técniques.

e LOT 1: La recepcid es produira un cop verificat el correcte subministrament i activacié de
les llicencies.
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e LOT 2: El servei es considerara conforme quan es compleixin els nivells de servei (SLA).

TecnoCampus determinara si la prestacidé realitzada per I'empresa contractista s’ajusta a les
prescripcions establertes per a la seva execucid i compliment i, si s’escau, requerira la realitzacié
de les prestacions contractades i 'esmena dels defectes observats amb ocasié de la seva recepcid.

Trenta-tresena. Termini de garantia i devolucié o cancel-lacié de la garantia definitiva

El termini de garantia és I'assenyalat en I'apartat R del quadre de caracteristiques i comencara a
computar a partir de la recepcid dels serveis i subministrament.

Un cop s’hagin acomplert per 'empresa contractista les obligacions derivades del contracte, si no
hi ha responsabilitats que hagin d’exercitar-se sobre la garantia definitiva i transcorregut el
termini de garantia, es procedira d’ofici a dictar I'acord de devolucié o cancel-lacié de la garantia
definitiva, d’acord amb el que estableix I'article 111 de la LCSP.

Trenta-quatrena. Resolucié del contracte

Sén causes de resolucié del contracte les seglients:

® La mort o incapacitat sobrevinguda del contractista individual o I'extincié de la
personalitat juridica de la societat contractista, sense perjudici del que preveu l'article 98
relatiu a la successié del contractista.

® Ladeclaracié de concurs o la declaracié d’insolvéncia en qualsevol altre procediment.

® El mutu acord entre TecnoCampus i el contractista.

® La demora en el compliment dels terminis de subministrament de les llicéncies part del
contractista en mes d’una setmana.

® La demora en el pagament per part de la Fundacié TecnoCampus per un termini superior
a sis mesos.

e L'incompliment de l'obligacié principal del contracte, aixi com l'incompliment de les
obligacions essencials qualificades com a tals en aquest plec.

e |'impossibilitat d’executar la prestacié en els termes inicialment pactats, quan no sigui
possible modificar el contracte d’acord amb els articles 204 i 205 de la LCSP; o quan,
donant-se les circumstancies establertes en |'article 205 de la LCSP, les modificacions
impliquin, aillada o conjuntament, alteracions del preu del mateix, en quantia superior, en
més o menys, al 20% del preu inicial del contracte, amb exclusié de I'lVA.

e El desistiment abans d’iniciar la prestacio del servei o la suspensié per causa imputable a
I’organ de contractacié de la iniciacié del contracte per termini superior a quatre mesos a
partir de la data assenyalada en el mateix per al seu comengament.

®* |'impagament, durant I'execucid del contracte, dels salaris per part del contractista als
treballadors que estiguessin participant en la mateixa, o I'incompliment de les condicions
establertes en els Convenis col-lectius en vigor per a aquests treballadors durant
I’execucio del contracte.

L'aplicacid i els efectes d’aquestes causes de resolucié son les que s’estableixin en els articles 212,
213313 de la LCSP.

En tots els casos, la resolucié del contracte es dura a terme seguint el procediment establert en
I'article 191 de la LCSP i en I'article 109 del RGLCAP.
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VIl. RECURSOS, MESURES PROVISIONALS | SUPOSITS ESPECIALS DE NUL-LITAT
CONTRACTUAL

Trenta-cinquena. Régim de recursos

35.1 Els actes de preparacio i d’adjudicacid son susceptibles del recurs administratiu ordinari que
correspongui, d’acord amb el que estableix la Llei 39/2015, d’1 d’octubre, del procediment
administratiu comu de les administracions publiques, o del recurs contencids administratiu, de
conformitat amb el que disposa la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccio
contenciosa administrativa.

35.2. Sén susceptibles de recurs especial en matéria de contractacio, d’acord amb I'article 44 de la
LCSP, els anuncis de licitacid, els plecs i els documents contractuals que estableixin les condicions
gue han de regir la contractacio; els actes de tramit que decideixin directament o indirectament
sobre I'adjudicacié, determinin la impossibilitat de continuar el procediment o produeixin
indefensié o perjudici irreparable a drets o interessos legitims; els acords d’adjudicacié del
contracte; i les modificacions del contracte basades en I'incompliment de I'establert en els articles
204 i 205 de la LCSP, per entendre que la modificacid hauria d’haver estat objecte d’'una nova
adjudicacio.

Aquest recurs té caracter potestatiu, és gratuit per als recurrents, es podra interposar en els llocs
que estableix I'article 16.4 de la LCSP, en el registre de la Fundacié o davant el Tribunal Catala de
Contractes del Sector Public, previament o alternativament, a la interposicio del recurs contencids
administratiu, de conformitat amb la Llei 29/1998, de 13 de juny, reguladora de la jurisdiccié
contenciosa administrativa, i es regira pel que disposen els articles 44 i seglients de la LCSP i el
Reial decret 814/2015, d’11 de setembre, pel qual s’aprova el Reglament dels procediments
especials de revisid de decisions en matéria contractual i d’organitzacio del Tribunal Administratiu
Central de Recursos Contractuals.

Si I'escrit d’interposicid del recurs es presenta en un registre diferent de la Fundacio
Tecnocampus Mataré-Maresme o del Tribunal Catala de Contractes del Sector Public, cal
comunicar-ho al Tribunal esmentat de manera immediata i de la forma més rapida possible.

Contra els actes susceptibles de recurs especial no procedeix la interposicio de recursos
administratius ordinaris.

Trenta- sisena. Mesures cautelars

Abans d’interposar el recurs especial en materia de contractacio les persones legitimades per
interposar-lo podran sol-licitar davant I'6rgan competent per a la seva resolucié I'adopcié de
mesures cautelars, de conformitat amb el que estableix I'article 49 de la LCSP i el Reial decret
814/2015, d’11 de setembre, ja esmentat.

VIIl. TRACTAMENT DE DADES PERSONALS
Trenta-novena. Proteccid de dades i confidencialitat

L'objecte de la present clausula és la regulacié de la relacié entre FUNDACIO TECNOCAMPUS
MATARO-MARESME i I'empresa contractista, als efectes de donar compliment al que estableix el
Reglament Europeu 679/2016 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a
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la proteccié de les persones fisiques pel que respecta al tractament de dades personals i a la lliure
circulacié d’aquestes dades (en endavant, RGPD), aixi com la Llei Organica 3/2018, del 5 de
desembre, de Proteccié de Dades Personals i Garantia de Drets Digitals (LOPDGDD).

Les parts compliran adequadament i en tot moment les disposicions contingudes al RGPD i la
LOPDGDD, i a qualsevol altra norma vigent o que en el futur es pugui promulgar sobre la materia,
respecte les informacions i dades utilitzades en el transcurs del compliment d’aquest contracte.

Aixi mateix, en el cas que per la prestacio del servei el contractista accedeixi a dades titularitat de
FUNDACIO TECNOCAMPUS MATARO-MARESME, aquesta relacié quedara regulada a través del
contracte de prestacid de serveis amb accés a dades corresponent (encarregat de tractament) que
s’adjunta com annex al present plec de clausules.

D’acord amb l'article 13 del RGPD FUNDACIO TECNOCAMPUS MATARO-MARESME informa al
contractista:

Responsable:

FUNDACIO TECNOCAMPUS MATARO-MARESME

G62034111

Avinguda d’Ernest Lluch, 32 - Torre TCM1 08302 Mataré (Barcelona)
Delegat de Proteccid de Dades: rgpd@tecnocampus.cat

Finalitat: gestid del procediment de licitacid del contracte de serveis que correspongui. En aquest
sentit, tractara les dades personals dels responsables aixi com de la resta de les persones de
contacte que intervinguin a la relacié juridica amb la finalitat de complir amb els drets i
obligacions continguts en aquest contracte, sense prendre decisions automatitzades que afectin
als interessats.

Temps de conservacid: les dades seran conservades durant el temps previst en la normativa de
procediment administratiu, de contractacié publica i d’arxiu historic.

Legitimacié del tractament: compliment de les obligacions contractuals. Les dades personals que
siguin sol-licitades sdn d’obligada entrega per garantir la correcte prestacio dels serveis.

Destinataris de cessions o transferéncies: no es preveuen cessions més enlla de les que preveu la
llei. Aixi mateix, no es preveuen transferencies internacionals de dades.

Drets de les persones interessades: |'interessat podra exercir els seus drets d'accés, rectificacio i
supressio (Dret a l'oblit), limitacié de les dades, portabilitat de les dades i oposicid, enviant una
carta adrecada, a la Secretaria General de la Fundacié Tecnocampus Mataré-Maresme (Avinguda
d’Ernest Lluch, 32. 08302 Matard), a través del tramit electronic especific o al correu electronic
rgpd@tecnocampus.cat, aixi com presentar una reclamacié davant |’Autoritat Catalana de
Proteccié de Dades.

Confidencialitat de la informacié:

El caracter de confidencial afecta, entre d’altres, els secrets técnics o comercials, els aspectes
confidencials de les ofertes i qualsevol altra informacié amb un contingut que es pugui utilitzar
per falsejar la competeéncia, ja sigui en aquest procediment de licitacié o en altres de posteriors.
Queden excloses aquelles que siguin préviament de domini public. Per aquest motiu, les Parts
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assumeixen |'obligacié de guardar-la com a confidencial, adoptant les mesures apropiades per
assegurar que aquesta informacié confidencial no podra ser revelada, manipulada, copiada,
reproduida, ni posada a disposicié de tercers, a excepcié de consentiment exprés per la part
afectada, durant la vigencia del present contracte i amb posterioritat a la mateixa.

El deure de confidencialitat de I'0rgan de contractacio, aixi com dels seus serveis dependents, no
es pot estendre a tot el contingut de I'oferta de I'adjudicatari ni a tot el contingut dels informes i
documentacio que, si s’escau, generi directament o indirectament I'0organ de contractacié en el
curs del procediment de licitacié. Unicament es pot estendre a documents que tinguin una difusié
restringida, i en cap cas a documents que siguin publicament accessibles.

El deure de confidencialitat tampoc pot impedir la divulgacié publica de parts no confidencials
dels contractes subscrits, com ara, si s’escau, la liquidacid, els terminis finals d’execucié de I'obra/
servei, les empreses amb les quals s’ha contractat i subcontractat, i, en tot cas, les parts essencials
de l'oferta i les modificacions posteriors del contracte, respectant en tot cas la normativa de
proteccié de dades que correspongui.

D’acord amb I'article 133.2 de la LCSP, el contractista haura de respectar el caracter confidencial
de la informacié a queé tingui accés en ocasidé de I'execucidé del contracte a la qual se li hagi donat
el caracter referit en els plecs o en el contracte, o que per la seva propia naturalesa s’hagi de
tractar com a tal. Aquest deure es manté durant un termini de cinc anys des del coneixement
d’aquesta informacio, llevat que els plecs o el contracte estableixin un termini superior que, en tot
cas, ha de ser definit i limitat en el temps.

Responsabilitat: L'adjudicatari es compromet a complir amb les obligacions establertes en el
present contracte i en la normativa vigent, tant estatal com europea en materia de proteccié de
dades i en relacié amb el present contracte.

D’acord amb I'article 122.2 de la LCSP, el contractista Unicament tractara les dades personals a les
que tingui accés amb la finalitat de donar compliment a la prestacid dels serveis objecte de la
present licitacio.

Tanmateix, l'adjudicatari es compromet a entregar, previa formalitzacié del contracte, una
declaracié responsable en la que consti la ubicacid dels servidors i des d’on es prestaran els
serveis associats als mateixos. El contractista assumeix 'obligacié de comunicar a FUNDACIO
TECNOCAMPUS MATARO-MARESME qualsevol modificacié al respecte durant la vigéncia de la
relacié contractual.

Tanmateix, I'adjudicatari haura de fer constar si existeix previsio de subcontractacid dels servidors
o dels serveis associats als mateixos i, en cas afirmatiu, determinar el nom o el perfil empresarial
dels subcontractistes.

Cadascuna de les parts faculta a l'altra part per a repercutir-li els costos incloent tot tipus
d’indemnitzacions, sancions i despeses derivades de reclamacions de les persones afectades, per
negligéncia ifo falta de confidencialitat, Us i/o tractament indeguts de les dades personals,
incloent expressament qualsevol imports derivats de les sancions que eventualment pogués
imposar-li I’Autoritat Catalana de Proteccié de Dades per I'incompliment o compliment defectuds
de la normativa aplicable, sempre que aquests costos siguin conseqliéncia d’un incompliment
imputable a l'altra part. Aixi mateix, cadascuna de les parts comunicara a l'altra part les

42

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A LA CONTRACTACIO DEL SERVEI DE MONITORITZACIO,
OPERACIO | MANTENIMENT DE LA PLATAFORMA DE SEGURETAT SOC (SECURITY OPERATIONS CENTER) DE
TECNOCAMPUS MATARO-MARESME —

Expedient: ES_LA0011122_2026_EXP_200



Centre universitari adscrit a la

Universitat
upf Pompeu Fabra
Barcelona

reclamacions que en aquest sentit rebi per a que aquesta pugui assumir al seu carrec la defensa
legal. La part a qui li sigui imputable I'incompliment haura d’actuar en tot moment de forma
coordinada amb l’altra part, amb obligacié de preservar la imatge d’aquesta ultima.

Seguretat: El proveidor es comprometra a la no difusié de cap tipus de codi d’accés o qualsevol
altre tipus d’informacié que pugui facilitar I'entrada als sistemes de FUNDACIO TECNOCAMPUS
MATARO-MARESME, aixi com a no fer un Us incorrecte dels permisos i privilegis que es
concedeixin al seu personal per a I'execucid d’aquest contracte.

El proveidor es fard responsable dels perjudicis que se li puguin ocasionar a FUNDACIO
TECNOCAMPUS MATARO-MARESME degut a Iincompliment de qualsevol de les condicions
esmentades.
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ANNEX DE DECLARACIO DE CONFIDENCIALITAT DE DADES | DOCUMENTS

El SENYOI A oottt e com apoderat/ada de
empresa ...ccccevveeeeeeeeecceciiieeeeeeen, declara sota la seva responsabilitat que I'empresa a la qual
representa, com a licitadora del contracte .......cccceeeeee.n.

DECLARA

Que els documents i dades presentades en el sobre ......... (A i/o B segons correspongui) que
considera de caracter confidencial sén els que a continuacié es relacionen:

I, perque consti, sigho aquesta declaracié responsable.

(loc i data )

Signatura de I'apoderat
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ANNEX DE PROTECCIO DE PRINCIPIS ETICS | REGLES DE CONDUCTA

1.- Els licitadors i els contractistes adoptaran una conducta eticament exemplar i actuaran per evitar la
corrupcié en qualsevol de totes les seves possibles formes.

2.- En aquest sentit —i al marge d’aquells altres deures vinculats al principi d’actuacié esmentat en el
punt anterior, derivats dels principis etics i de les regles de conducta als quals els licitadors i els
contractistes han d’adequar la seva activitat- assumeixen particularment les obligacions segiients:

a)
b)
c)
d)

e)
f)

g)

h)

j)

k)

Comunicar immediatament a I'organ de contractacié les possibles situacions de conflicte
d’interessos.

No sol-licitar, directament o indirectament, que un carrec o empleat public influeixi en
I’adjudicacio del contracte.

No oferir ni facilitar a carrecs o empleats publics avantatges personals o materials, ni per a
aquells mateixos ni per a persones vinculades amb el seu entorn familiar o social.

No realitzar qualsevol altra accié que pugui vulnerar els principis d’igualtat d’oportunitats i de
Iliure concurrencia.

No realitzar accions que posin en risc I'interes public.

Respectar els principis de lliure mercat i de concurréncia competitiva, i abstenir-se de realitzar
conductes que tinguin per objecte o puguin produir I'efecte d’impedir, restringir o falsejar la
competencia, com per exemple els comportaments col-lusoris o de competéncia fraudulenta
(ofertes de resguard, eliminacié d’ofertes, assignacié de mercats, rotacié d’ofertes, etc.). Aixi
mateix, denunciar qualsevol acte o conducta dirigits a aquelles finalitats i relacionats amb la
licitacid o el contracte dels quals tingués coneixement.

No utilitzar informacié confidencial, coneguda mitjancant el contracte, per obtenir,
directament o indirectament, un avantatge o benefici economic en interés propi.

Observar els principis, les normes i els canons étics propis de les activitats, els oficis i/o les
professions corresponents a les prestacions contractades.

Col-laborar amb I'6Grgan de contractacid en les actuacions que aquest realitzi per al seguiment
i/o I'avaluacié del compliment del contracte, particularment facilitant la informacié que li sigui
sol-licitada per a aquestes finalitats.

Denunciar els actes dels quals tingui coneixement i que puguin comportar una infraccié de les
obligacions contingudes en aquesta clausula.

No realitzar operacions financeres en paradisos fiscals, segons la llista de paisos elaborada per
les Institucions europees o, en el seu defecte, I'Estat espanyol, i que siguin considerades
delictives, en els termes legalment establerts, com delictes de blanqueig de capitals, frau fiscal
o contra la Hisenda Publica.

Declarar si tenen o no relacions amb paisos considerats paradisos fiscals. En cas de tenir-ne
relacid, aportar la documentacié que expliciti el caracter d’aquestes relacions i permetre que
la informacié que no sigui confidencial es publiqui al perfil del contractant.

3.- L'incompliment de qualsevol de les obligacions contingudes a I'anterior apartat 2 per part dels
licitadors o dels contractistes, sera causa de resolucié del contracte, sens perjudici d’aquelles altres
possibles conseqiiéncies previstes a la legislacio vigent.

(Lloc, data, signatura i segell)
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ANNEX DE DECLARACIO DE SUBMISSIO ALS JUTJATS | TRIBUNALS ESPANYOLS

El SENYOI A oot com apoderat/ada de
'empresa ..occcevveeeeeeeeeeeeciireeeeeeen, declara sota la seva responsabilitat que I'empresa a la qual
representa, com a licitadora del contracte ........ccceeeeenn..

DECLARO sota la meva responsabilitat, com a licitador/a per a la contractacid

o TR (expedient
NUM. e, ).
(O U =T o oY o] 1Y TSP , se sotmet als jutjats i

tribunals espanyols, per a totes les incidencies que puguin sorgir del contracte, amb renuncia
expressa al seu propi fur.

(Lloc, data, signatura)
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LOT 2: ANNEX DE COMPROMIS D’ADSCRIPCIO DE MITJANS MATERIALS I/0 PERSONALS A
L’EXECUCIO DEL CONTRACTE

El senyor/a ... com apoderat/ada de l'empresa ............... declara sota la seva
responsabilitat que I'empresa a la qual representa, com a licitadora del contracte de
subministrament de llicéncies i prestacid del servei gestionat de ciberseguretat (SOC),

DECLARA

Que en cas de resultar adjudicatari del contracte, es compromet a adscriure a I'execucid del
mateix els mitjans personals i materials necessaris, d’acord amb el que consten al plecs, consistent
en:

e Un/a Account Manager, amb una experiencia minima de 8 anys en la direccié o
coordinacio de projectes o serveis similars

e Un/a Technical Account Manager (TAM) o responsable técnic del servei, amb una
experiéncia minima de 8 anys en la implantacid i gestié operativa d’entorns similars en
volum i complexitat als definits en aquest contracte.

®  Fquip de treball format i degudament certificat en els productes i solucions de Trend Micro
inclosos en I'objecte i abast del contracte.

I, perque consti, sigho aquesta declaracié responsable.

(Signatura de I'apoderat)
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LOT 1: ANNEX DE MODEL D’OFERTA SUBJECTE A CRITERIS AVALUABLES DE MANERA

AUTOMATICA
B =07\ = TR ,amb DNIndm. ......ooevveeeenn. ,expediten .......oooeeeennenn. ,en
data ... de ... de i , de professido .., , vei/a
de e, , amb domicili al carrer ................ , ndm. ... , PIS ceeereenns , amb capacitat
juridica i per obrar en aquest procediment, actuant en nom propi (o en representacio
A€ e, pel poder que s'adjunta),

FAIG CONSTAR
1. Que accepto el contingut del Plec de clausules administratives particulars i del plec de
prescripcions técniques que regeixen aquesta licitacid, i em comprometo a executar el servei en

qliestiéd amb estricta subjeccid als mateixos.

2. Que ofereixo assumir el compliment de I'esmentat contracte pel preu de:

Preu anual Preu 5 anys Preu anual Preu 5 anys
maxim (IVAno | (IVAno inclos) ofert (IVA no ofert (IVA no
inclos) inclos) inclos)
Subministrament 54.873,55 € 274.367,77 €
de les llicencies

(Lloc, data, signatura i segell de I'empresa)”
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LOT 2: ANNEX DE MODEL D’OFERTA SUBJECTE A CRITERIS AVALUABLES DE MANERA

AUTOMATICA
B =07\ = TR ,amb DNIndm. ......ooevveeeenn. ,expediten .......oooeeeennenn. ,en
data ... de ... de i , de professido .., , vei/a
de e, , amb domicili al carrer ................ , ndm. ... , PIS ceeereenns , amb capacitat
juridica i per obrar en aquest procediment, actuant en nom propi (o en representacio
A€ e, pel poder que s'adjunta),

FAIG CONSTAR
1. Que accepto el contingut del Plec de clausules administratives particulars i del plec de
prescripcions técniques que regeixen aquesta licitacid, i em comprometo a executar el servei en

qliestiéd amb estricta subjeccid als mateixos.

2. Que ofereixo assumir el compliment de I'esmentat contracte pel preu de:

Preu anual Preu 5 anys Preu anual Preu 5 anys
maxim (IVAno | (IVAno inclos) ofert (IVA no ofert (IVA no
inclos) inclos) inclos)
Servei gestionat 14.844,77€ 74.223,85 €
socC

(Lloc, data, signatura i segell de I'empresa)”
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LOT 2 - ANNEX - COMPLIMENT NORMATIVA VIGENT EN PROTECCIO DE DADES

Sr/a. [indicar], amb DNI nim. [indicar], major d'edat, en nom i representacio de [indicar], amb NIF
[indicar], als efectes de I'article 122.2 Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, per la qual es transposen a l'ordenament juridic espanyol les Directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, aixi com el Reial decret
llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per raons de seguretat publica
en materia d'administracié digital, contractacio del sector public i telecomunicacions.

DECLARA SOTA LA SEVA RESPONSABILITAT

Que compleix amb els requisits establerts en el Reglament (UE) 2016/679 del Parlament i del
Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacid d'aquestes dades, aixi com amb la Llei
Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals.

En relacid a I'allotjament de les dades personals, declara:

JQue els servidors, on s’'emmagatzemen les dades, son propis i estan ubicats en instal-lacions
propies.

[JQue s’ha subcontractat el servei de 'allotjament de les dades a I'empresa [indicar], la qual té els
seus servidors ubicats estan ubicats a [indicar], i amb qui s’ha signat el corresponent contracte
conforme l'article 28 del Reglament (UE) 2016/679.

En cas que, durant la vigéncia del contracte, es produis un canvi en referencia a la ubicacié dels
servidors ho comunicara, sense dilacié indeguda, en 24 hores.

Data i signatura
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LOT 2 CONTRACTE D’ENCARREGAT DEL TRACTAMENT

D'una part, FUNDACIO TECNOCAMPUS MATARO-MARESME entitat amb domicili a I’Avinguda
d’Ernest Lluch, 32 - Torre TCM1 08302 Matard (Barcelona) i, proveida de Numero d'ldentificacio
Fiscal (NIF) G62034111, representada en aquest acte per [indicar], major d'edat (D'ara endavant,
“Responsable del Tractament”).

I, d'una altra part, [indicar]entitat amb domicili [indicar] i, proveida de Numero d'ldentificacié
Fiscal (NIF) [indicar] representada en aquest acte per [indicar)major d'edat, (D'ara endavant,
“Encarregat de Tractament”).

EXPOSEN

. Que el Responsable de Tractament ha contractat I'Encarregat de tractament per a la
prestacio dels serveis estipulats en la clausula primera del contracte actual.

Il.  Que, per al desenvolupament dels serveis contractats, I'Encarregat del Tractament tindra
accés a dades de caracter personal titularitat del Responsable de Tractament.

lll.  Que, segons el principi de responsabilitat proactiva del Responsable del Tractament,
aquest estima que I'Encarregat del Tractament ofereix les garanties suficients per a aplicar
mesures tecniques i organitzatives apropiades de manera que el tractament es realitzara
conforme els requisits establerts a la Llei, aixi com queda garantida la proteccid dels drets
de l'interessat.

V. Que sent aixi, les dues parts han acordat formalitzar el contracte actual, reconeixent-se la
capacitat legal per a atorgar el present, per a regular I'esmentada prestacio de serveis en
relacio amb el tractament de les dades de caracter personal per part de I'Encarregat del
Tractament, d'acord amb les seglients:

CLAUSULES
PRIMERA. - Objecte del contracte i identificacié de la informacié afectada

L'objecte del contracte actual és la regulacié de la relacié entre el Responsable i I'Encarregat, a
I'efecte de donar compliment al que s'estableix en I'art. 28.3 del Reglament (UE) 2016/679 del
Parlament Europeu i del Consell de 27 d'abril de 2016 (RGPD), aixi com a la Llei organica 3/2018,
del 5 de desembre, de Proteccié de Dades Personals i Garantia de Drets Digitals.

Mitjancant el contracte actual s'habilita a I'Encarregat de Tractament a tractar per compte del
Responsable de Tractament les dades de caracter personal necessaris per a prestar el servei de
gestio SOC.

SEGONA. - Tractament de dades de caracter personal

El Responsable manifesta que és titular de les dades de caracter personal i que, en virtut dels
serveis contractats a I'Encarregat de Tractament, li autoritza i delega el seu tractament, en la
mesura que sigui necessari per a la prestacio d'aquests, d'acord amb I'art. 28 del RGPD.
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Els tractaments de dades que I'Encarregat dura a terme seran els seglients (marcar les caselles
gue procedeixin):

[JRecollida

XIRegistre

[1Organitzacié

LlEstructuracio

[IConservacio

[1Adaptacié o modificacid
CIExtraccié

[IConsulta

[utilitzacié

[JComunicacid per transmissio
[IDifusié o qualsevol altre forma d’habilitacié d’accés
[1Acarament o interconnexio
[(Limitacid

[ISupressié o destruccié
XlAltre (descriure):accés

TERCERA. - Finalitat del tractament

L'Encarregat Unicament tractara les dades per a realitzar per compte del Responsable la prestacié
dels serveis contractats seguint les seves instruccions i, en cap cas, els utilitzara per a finalitats
diferents a les acordades en aquest contracte.

QUARTA. - Durada del tractament

L'Encarregat del Tractament queda autoritzat a realitzar el tractament de les dades personal per
compte del Responsable del Tractament Unicament durant el periode de vigéncia del contracte de
prestacié de serveis pel qual ha estat contractat el primer.

CINQUENA. - Tipologia de dades personals i categoria d'interessats

En relaci6 amb la categoria d'interessats i tipologia de dades personals el Responsable del
Tractament lliura a I'Encarregat de Tractament els seglients:

Categoria d’interessats Tipologia de dades

Usuaris IP, correu electronic

SISENA. - Mesures de seguretat

L'Encarregat de Tractament haura d'aplicar en el tractament de les dades les mesures técniques i
organitzatives apropiades per a garantir un nivell de seguretat adequada al risc i evitar |'alteracio,
perdua, tractament o accés no autoritzat als fitxers de dades.

Aquestes mesures inclouen, entre altres:
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- La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia permanent
del sistema i serveis de tractament.

- La capacitat de restaurar la disponibilitat i I'accés a les dades personals de manera rapida i
en cas d'incident fisic o tecnic.

- Un procés de verificacid, avaluacié i valoracié regular de l'eficiencia de les mesures
tecniques i organitzatives per a garantir la seguretat de les dades.

SETENA. — Obligacions de I'Encarregat
L'Encarregat de tractament i tot el seu personal s'obliga a:

1. Tractar les dades Unicament seguint les instruccions documentades del Responsable del
Tractament, fins i tot pel que fa a les transferencies de dades personals a un tercer pais o una
organitzacid internacional, excepte quan estigui obligat a tractar-les per imperatiu legal. En
tal cas, I'Encarregat informara el Responsable d'aquesta exigencia legal prévia al tractament,
excepte que estigui prohibit legalment per raons d'interés public.

2. Prendre les mesures de seguretat minimes i necessaries de conformitat amb els establert en
el Annex a).

3. No comunicar les dades a terceres persones, tret que compti amb I'autoritzacié expressa del
Responsable del Tractament en els suposits legalment admissibles.

4. No recérrer a un altre encarregat de tractament (subcontractacié) sense I'autoritzacié previa,
especifica, per escrit i amb una antelacié de 15 dies, del Responsable del Tractament indicant
els tractaments que es pretenen subcontractar, identificant de manera clara i inequivoca
I'entitat subcontractada i les seves dades de contracte.

S'identificaran en I'Annex b) els tercers subcontractistes que, havent estat préviament
aprovats pel Responsable del Tractament, podran prestar els serveis encomanats a
I'Encarregat del Tractament.

Aixi mateix, és informa que el subcontractista, que també té la condicié d'encarregat del
tractament, esta obligat igualment a complir les obligacions establertes en aquest document
per a l'encarregat del tractament i les instruccions que dicti el responsable. Correspon a
I'encarregat inicial regular la nova relacid, de manera que el nou encarregat quedi subjecte a
les mateixes condicions (instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, referent a lI'adequat tractament de les dades personals i a la
garantia dels drets de les persones afectades. En el cas d'incompliment per part del
subencarregat, l'encarregat inicial continuara sent plenament responsable davant el
responsable referent al compliment de les obligacions.

5. Mantenir el deure de secret respecte a les dades de caracter personal als quals hagi tingut
accés en virtut del contracte.

6. Garantir que les persones autoritzades per a tractar dades personals s'hagin compromes a
respectar la confidencialitat.
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7. Mantenir a la disposicid del responsable la documentacié acreditativa de compliment de
I'obligacio establerta en el paragraf anterior.

8. Garantir la formacid necessaria en matéria de proteccié de dades personals a les persones
autoritzades per a tractar dades personals. Assistir al Responsable del Tractament en la
resposta al exercici dels drets de:

a) Accés, rectificacid, supressié i oposicid.

b) Limitacié del tractament

c) Portabilitat de les dades

d) A no ser objecte de decisions individualitzades automatitzades (inclosa I'elaboracié de
perfils)

Quan les persones afectades exerceixin els drets d'accés, rectificacié, supressié i oposicid,
limitacié del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades
automatitzades, davant l'encarregat de tractament, aquest ha de comunicar-lo per correu
electronic al Responsable de Tractament

La comunicacié es realitzara de manera immediata i en cap cas més enlla del dia laborable
seglient a la recepcio de la sol-licitud, junt, en el seu cas, amb altres informacions que puguin ser
rellevants per a resoldre la sol-licitud.

9. L'encarregat de tractament haura de notificar al Responsable de Tractament, sense dilacid
indeguda, i en el termini maxim de 72 hores, les violacions de seguretat de les dades
personals al seu carrec de les quals tingui coneixement, juntament amb tota la informacio
rellevant per a la documentacid i comunicacié de la incidéncia..

10.Ajudar i col-laborar amb el Responsable en cas que aquest hagi realitzat una Avaluacié
d'Impacte sobre la Proteccié de Dades.

11.Ajudar al Responsable en la realitzacié de consultes prévies a l'autoritat de control quan
escaigui.

12.Posar a la disposicié del Responsable tota la informacid necessaria per a demostrar el
compliment de les obligacions establertes en |'art. 28 RGPD, aixi com permetre i contribuir en
la realitzacié d'auditories, incloses inspeccions, per part del Responsable o d'un altre auditor
autoritzat pel Responsable.

13.Designar, en cas que la normativa ho requereixi, un Delegat de Proteccié de Dades i
comunicar la seva identitat i dades de contacte al responsable.

VUITENA. - Obligacions del Responsable de Tractament
Correspon al responsable del tractament:

a) Lliurar a I'Encarregat de Tractament les dades necessaries per a la prestacié del servei, aixi
com per al compliment de les obligacions establertes en la clausula setena.

54

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A LA CONTRACTACIO DEL SERVEI DE MONITORITZACIO,
OPERACIO | MANTENIMENT DE LA PLATAFORMA DE SEGURETAT SOC (SECURITY OPERATIONS CENTER) DE
TECNOCAMPUS MATARO-MARESME —

Expedient: ES_LA0011122_2026_EXP_200



Centre universitari adscrit a la

Universitat
upf Pompeu Fabra

Barcelona

b) Vetllar de manera previa i durant tot el tractament pel compliment de la normativa de
proteccié de dades.

NOVENA. - Comunicacid de dades a tercers o a un Encarregat de Tractament

L'Encarregat del Tractament no comunicara les dades de caracter personal a un tercer, ni tan sols
per a la seva conservacid, ni a cap altre encarregat de tractament, tret que la cessié fos
imprescindible per a l'efectiva prestacid del servei. En aquest cas, I'Encarregat del Tractament
haura de sol-licitar autoritzacié prévia per escrit.

En el cas que I'Encarregat del Tractament recorri a un altre encarregat de tractament per a dur a
terme determinades activitats de tractament per compte del responsable, s'hauran d'imposar a
aquest altre encarregat, mitjancant un contracte o qualsevol altre acte juridic, les mateixes
obligacions de proteccié de dades que les estipulades en el contracte actual.

DECIMA. - Deure de conservacid i desti de les dades

L'Encarregat conservara, degudament bloquejats les dades en tant poguessin derivar-se
responsabilitats de la seva relacié amb el Responsable.

L'Encarregat conservara les dades de caracter personal als quals hagi tingut accés en raé del servei
prestat, aixi com qualsevol suport o document en el qual constin, durant el temps en qué estigui
vigent aquest servei o perque aixi vingui disposat per Llei. Finalitzat aquest, d'acord amb |'art. 28.3
g) del RGPD i l'article 33 de la LOPDGDD I'Encarregat suprimira o retornara les dades al
Responsable o a un altre encarregat de manera llegible a peticié del Responsable.

ONZENA. - Responsabilitat.

Totes dues parts es comprometen a complir amb les obligacions establertes en el contracte actual
i en la normativa vigent, en relacié amb el present encarrec de tractament.

De conformitat amb el que s'estableix en I'article 28.10 del RGPD, I'Encarregat sera considerat
Responsable del tractament en el cas que destini les dades a altres finalitats, els comuniqui o els
utilitzi incomplint les estipulacions del contracte actual o del Reglament en determinar les
finalitats i mitjans del tractament, responent de les infraccions en qué hagués incorregut
personalment, sense perjudici del que es disposa en I'art. 82, 83 i 84 del *RGPD.

DOTZENA. - Proteccio de dades

Totes dues parts tractaran les dades personals dels representants, aixi com de la resta de
persones que intervinguin en la relacié juridica amb la finalitat de complir amb els drets i
obligacions contingudes en aquest contracte i en les disposicions que estableix la normativa vigent
en materia de proteccio de dades (LOPDGDD), per a poder prestar el servei contractat. El
tractament d'aquestes dades queda legitimat per I'execucioé del contracte actual.

Les dades proporcionades es conservaran mentre es mantingui la relacié comercial o durant el
temps necessari per a complir amb les obligacions legals i atendre les possibles responsabilitats
gue poguessin derivar del compliment de la finalitat per a la qual les dades van ser recaptades. Les
dades no se cediran a tercers excepte en els casos en que existeixi una obligacié legal. Aixi mateix,
no es realitzen transferéncies internacionals de dades.
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Els interessats podran exercir els seus drets d'accés, rectificacié, supressido de dades, aixi com
sol-licitar la portabilitat de les dades, que es limiti el tractament o a oposar-se a aquest,
mitjangant escrit a través de l'adreca esmentada en l'encapcalament del contracte o bé, a través
dels correus electronics seglients:

e Correu electronic Delegat de Proteccio de Dades del Responsable del Tractament:
rgpd@tecnocampus.cat

e Correu electronic Delegat de Proteccié6 de Dades/ Responsable de Seguretat de
I'Encarregat del Tractament [indicar]

Aixi mateix, els interessats tindran dret a presentar una reclamacié davant I'Autoritat Catalana de
Proteccié de Dades.

TRETZENA. - Designacié de fur.

Per a la interpretacid i resolucié dels conflictes que pogués sorgir entre les Parts per qualsevol
discrepancia, qlestié o reclamacié resultants de |'execucid o interpretacid del contracte actual, les
Parts acorden intentar solucionar les seves controversies a través de la mediacidé del Delegat de
Proteccié de Dades o d'un representant degudament designat.

En tot cas, per a tots els efectes derivats del contracte actual, les parts se sotmeten expressament
als Jutjats i Tribunals de Matard, renunciant si n'hi hagués al seu fur propi.

| en prova de conformitat, després de llegir detingudament el document, les parts el ratifiquen i
signen per duplicat i a un sol efecte, en el lloc i data indicats.

Responsable del Tractament Encarregat del Tractament
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Annex a) Mesures técniques i organitzatives

En aquest Annex es descriuen les mesures de seguretat tecniques i organitzatives implementades
per I'Encarregat del Tractament per a garantir un nivell adequat de seguretat, tenint en compte la
naturalesa, abast, context i finalitat del tractament, aixi com els riscos per als drets i llibertats de
les persones fisiques, aixi com garantir la confidencialitat, integritat, disponibilitat i resiliencia
continues dels sistemes i serveis de processament.

Mesures técniques

- L'Encarregat del Tractament s'assegurara que tots els sistemes des dels quals accedeixin
els seus usuaris, que continguin informacié i dades del Responsable del Tractament,
estiguin protegits adequadament per mecanismes de seguretat d'accés com a requisits de
nom d'usuari i contrasenyes unics i bloqueig automatic després d'inactivitat.

- Disposar de sistemes per a la deteccid rols per a detectar i protegir contra programa
maligne (malware) i software / codi malicids.

- Fer tasques peridodiques de monitoratge dels sistemes amb la finalitat de detectar
accessos no autoritzats i desviaments, registrant esdeveniments que subministren
evidencies en casos de produir-se incidents relatius a la seguretat.

- Garantir la disponibilitat de controls de xarxa adequats i una resiliéncia de xarxa suficient

- Aplicar les mesures de seguretat logiques per a protegir els actius dels Sistemes de la
Informacid d'amenaces i accessos no autoritzats.

- Registrar l'activitat dels usuaris, que tinguin accés a la informacié i dades de caracter
personal del Responsable del Tractament, retenint la informacié necessaria per a
monitorar, analitzar, investigar i documentar activitats indegudes o no autoritzades,
permetent identificar a cada moment I'Usuari que actua.

- Establir un sistema de control d'accés en la xarxa, tant interna com externa, implantant
mesures de seguretat i procediments d'autoritzacié d'accés.

- Realitzar copies de seguretat.

Mesures organitzatives

- L'Encarregat del Tractament s'assegurara que tots els Usuaris que tinguin accés a la
informacid i dades del Responsable del Tractament, rebin sessions adequades de formacié
i conscienciacio sobre els deures i obligacions en matéria de proteccié de dades.

- Disposar de procediments o protocols interns que defineixin la sistematica seguida per
I'Encarregat del Tractament, per a garantir la seguretat de la informacid i de les dades.
Com a minim disposara dels segiients protocols:

o Protocol d'actuacié per a l'exercici de drets
o Protocol d'actuacid per a la gestio i notificaci6 de bretxes de seguretat i
incidéncies de seguretat.
o Protocol d'actuacid per a la conservacio de dades.
o Protocol de copies de seguretat i d'actuacio per a la recuperacio de dades.
o Protocol de sol-licitud, aprovacid, assignacié i revocacié de mitjans d'autenticacio i
autoritzacid d'accés.
o Protocol per a la supressié o bloqueig de dades de caracter personal.

Mesures fisiques

- Condicionar adequadament la sala de servidors enfront de riscos d'inundacions o accés no
autoritzat.
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- Establir un sistema de control d'accés per a entrar a les sales de sistemes d'informacié que
continguin informacid o dades del Responsable del Tractament.

Annex b)Tercers subcontractistes préeviament aprovats pel Responsable del Tractament

Rao social

Servici prestat

Data de signatura contracto de
Subencarregat del Tractament

[JQueda autoritzada la subcontractacié dels segiients tractaments per part del Responsable del

Tractament

Qualsevol subcontractacié o canvi en els subcontractistes autoritzats hauran de ser notificat al
Responsable amb una antelacio de 15 dies en rgpd@tecnocampus.cat
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