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1. Antecedentes

La Direccion de Servicios de Tecnologias y Sistemas Corporativos (DSTSC) de la
Diputaciéon de Barcelona tiene como misién proporcionar todos los servicios e
infraestructuras de informatica y telecomunicaciones de la Diputacién de Barcelona, en
el ambito interno y también dar soporte a los entes locales, estableciendo estrategias de
futuro alineadas con las necesidades funcionales corporativas y optimizando la relacion
coste-beneficio.

Los servicios de tecnologias y sistemas corporativos se entienden como la integracion
de los ambitos clasicos de la informatica y las telecomunicaciones. Se asegura una
direccioén unica para el tratamiento légico de la informacién y sus redes de transmision,
independientemente de su formato fisico (voz, datos o imagen).

Las funciones asignadas a la DSTSC son:

o Realizar los criterios fijados por la Diputacion de Barcelona en materia de
tecnologias de la informacion (en adelante TIC). Es decir, informatica,
telecomunicaciones y, en general, aquellas tecnologias relacionadas con el
tratamiento automatizado de la informacioén, y proponer los recursos necesarios
a habilitar para este fin.

e Coordinar las tareas administrativas de TIC de todas las unidades de la
Diputacion de Barcelona y, de forma particular, las que tienen interrelacion, y
proponer las medidas adecuadas para una maxima normalizacion.

e Controlar y realizar el seguimiento de aquellas tareas en materia TIC realizadas
por la Diputacidon de Barcelona mediante recursos externos.

e Proponer y gestionar las actuaciones a desarrollar por la Diputacion de
Barcelona en materia TIC que, dentro de los supuestos de la cooperacién y
asistencia, se realicen para los entes locales de la provincia de Barcelona.

e Desarrollar y gestionar los proyectos en TIC que se produzcan a propuesta de
las areas, direcciones y servicios de la Diputacion de Barcelona.

e Coordinar la formacion y el reciclaje del personal de la Diputacion de Barcelona
en materia TIC.

¢ Informar del gasto econdmico que generen las areas, direcciones y servicios de
la Diputacion de Barcelona y sus organismos autonomos en materia TIC.

e Asesorar a los organismos autonomos de la Diputacion de Barcelona en materia
TIC, cuando asi se requiera y tutelar, si procede, la homogeneidad en el
tratamiento de los sistemas de informacién comunes.

Prestar apoyo para la adecuacioén corporativa al cumplimiento de la normativa
de protecciéon de datos y del Esquema Nacional de Seguridad, en los aspectos
juridicos, organizativos y tecnologicos de los tratamientos realizados por la
Diputacion de Barcelona, no solo como responsable de este tratamiento para los

entes locales sino también como encargada.
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Por lo que respecta al objeto especifico de este expediente, la DSTSC utiliza Microsoft
365 para los empleados de la Diputacién de Barcelona, de algunos ayuntamientos y de
los trabajadores de la Red de Bibliotecas de la Diputacion.

Todos los datos que los usuarios almacenan en cualquiera de las utilidades del entorno
Microsoft 365 (Outlook -Exchange online-, Share Point, Microsoft Teams, OneDrive y
Groups) se almacenan en los repositorios de Microsoft en la nube.

Para garantizar completamente la disponibilidad ante cualquier ataque, paro o incidente
de los datos en la nube, asi como para adaptar el servicio a las politicas de copia y
restauracion aprobadas por la Diputacion de Barcelona, la DSTSC considera necesario
disponer de una copia de los datos fuera del entorno Microsoft 365 y fuera del entorno
corporativo.

En concreto:

o Adaptar los tiempos de retencion de las copias de seguridad, a los criterios que
considere mas adecuadas la DSTSC.

o Adaptar los criterios de granularidad de la restauracion de los datos a las
necesidades de la DSTSC.

2. Objeto

Es objeto del presente pliego definir las especificaciones técnicas particulares para la
contratacion de una solucion integral de gestion de la copia de seguridad y restauracion,
en la nube, de la plataforma Microsoft 365 de la Diputacién de Barcelona.

3. Alcance

La empresa contratista debera proporcionar una solucién integral, con todos los
elementos necesarios para la prestacién del servicio (entendido como una solucion
completa e integrada) que incluya la capacidad de copiar y restaurar, segun las
especificaciones y requerimientos establecidos en el presente Pliego, de todos los datos
generados en la plataforma Microsoft 365 de la Diputacién de Barcelona, en cuanto a
los usuarios licenciados, asi como, todo el servicio de infraestructura y sistemas de base
(en sentido amplio) necesarios para la correcta prestacion del servicio. Los datos para
copiar y restaurar seran, como minimo, los de las siguientes aplicaciones incluidas
dentro de la plataforma Microsoft 365:

Outlook (Exchange Online).
Share Point.

Microsoft Teams.
OneDirrive.

Groups.

EntralD.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): a25fd920f80dbbf60e06 Adrega de validacio: https://seuelectronica.diba.cat
Pagina 4



Diputacié
Barcelona

Area de Servicios Generales y Transicion Digital
Direccion de Servicios de Tecnologias y Sistemas Corporativos

La empresa contratista debera dimensionar la infraestructura y los sistemas de base
necesarios para la prestacion del servicio, proporcionando la capacidad de
procesamiento y el espacio de almacenamiento suficiente para guardar todas las copias
generadas con la retencion definida por la DSTSC, durante la totalidad de la vigencia
del contrato. La capacidad de almacenamiento de la solucién debera ser suficiente para
poder alojar las copias de seguridad con la retencién definida por la DSTSC.

En caso de que deba incrementarse de este dimensionamiento, no representara ningun
coste adicional para la Diputacién de Barcelona.

En ningun caso, el coste del contrato se vera afectado por el volumen de datos
transmitidos al servicio de copias y restauracion.

La empresa contratista también aportara todo el software y las herramientas de
seguridad necesarias para garantizar la privacidad de los datos.

4. Descripcion del contrato

El contratista debera proveer una solucién completa e integrada de copia de seguridad
y restauracion, para mantener las copias de todos los datos generados por el uso de las
aplicaciones de Microsoft 365 en la nube de Microsoft, para todos los usuarios que
disponen de licencias en la Diputacion de Barcelona.

La Diputacion de Barcelona podra decidir cada cuanto tiempo se realiza la copia de los
datos y durante cuanto tiempo se mantiene la retencién de cada una de las copias. Los
técnicos de la DSTSC seran los Unicos que accedan a las copias para restaurar los
datos necesarios y realizaran las tareas de administracion de la solucién.

El servicio contratado estara formado por dos fases: la primera fase, con una vigencia
de 3 afios, corresponde a la realizacién de copias de seguridad y restauraciones con la
modalidad de licencia backup (copia) y restore (restauracién) M365 (cl. 4 y 5 de este
Pliego); y una segunda fase, con una vigencia de un afo y que solo se activara en caso
de que exista alternancia entre contratistas, a la que se realizaran unicamente
restauraciones, con el objetivo de poder restaurar en cualquier momento, si se necesita,
las copias no expiradas (cl. 9 de este Pliego). La modalidad de licencia aplicable a la
segunda fase sera exclusivamente la de Licencia Restore M365.

La empresa licitadora propuesta como adjudicataria, en los plazos que prevé la clausula
1.18 del Pliego de clausulas administrativas particulares, debera acreditar, antes de la
adjudicacion, que cumple con los siguientes requisitos:

Certificacion Elite, Gold o equivalente de la empresa fabricante del software propuesto.
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4.1. Requerimientos funcionales

En este apartado se describen los requerimientos funcionales que debe cumplir la
solucion, en concreto:

o Acceso al software de gestion a través de un navegador web
Para acceder a cualquier funcionalidad de gestion se realizara a través de un
navegador web. No sera necesaria, la instalaciéon de ningun software en el equipo
de la persona que acceda al mismo.

o Autenticacion de usuarios
La solucion no almacenara ningun usuario, ni contrasena. La validacion de los
usuarios se realizara mediante el estandar SAML con la herramienta de gestion
de identidades de la DSTSC. Unicamente existira un usuario local en el sistema,
que se utilizara en caso de que el sistema de gestién de identidades de la DSTSC
esté fuera de servicio.

El sistema debe permitir limitar las direcciones IP desde donde se conectan los
usuarios a la solucion y bloquear el acceso desde el resto de las direcciones IP no
autorizadas por la DSTSC.

o Log de movimientos
El sistema dispondra de un log donde quedaran registrados, como minimo, los
siguientes eventos:

e Fecha, hora y usuario de los accesos validos.

e Fecha, hora y usuario de los intentos de acceso no validos.

e Fecha, hora y usuario de las creaciones, modificaciones o
eliminaciones de politicas de copias de seguridad.

e Fecha, hora, usuario y descripcién de los datos recuperados de
la copia de seguridad.

o Control de acceso basado en roles
La solucion debe permitir la asignacion de diferentes roles a los usuarios
autorizados para poder interactuar con ellos, siempre bajo la premisa del principio
del minimo privilegio. Al menos, debera permitir asignar los siguientes roles:

e Configurar copias de seguridad.
o Recuperar copias de seguridad (sin poder ver el contenido de los
correos y archivos de las copias de seguridad).
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e Recuperar copias de seguridad (pudiendo ver el contenido de los
correos y archivos de las copias de seguridad).

e Visualizar el log de registro.

e Recuperar copias de seguridad de usuarios marcados con la
funcionalidad “Derecho de ser olvidados”.

¢ Anadir/eliminar/modificar usuarios y roles.

o Productos de Microsoft 365 cubiertos por la solucion
La solucién de copia de seguridad debe poder proteger y recuperar (en la misma
ubicacién y en una ubicacion alternativa), como minimo, los siguientes elementos
de Microsoft 365:

o) Microsoft Exchange:

Buzones de correo electrénico de los usuarios.
Buzones departamentales o grupales.
Carpetas Publicas.

Calendarios.

Contactos.

o SharePoint:

Archivos.

Versiones de los archivos.
Directorios.

Bibliotecas.

Listas y elementos de listas.
Sitios Teams y subsitios.
Notebooks.

Paginas.

Permisos.

Formularios.

Plantillas.

o OneDirive:

Archivos.
Versiones de los archivos.
Directorios.

o Teams:

Teams de equipos publicos, privados y de toda la organizacion.
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o Channels de canales regulares y privados.

. Tabs de publicaciones, archivos, wiki, sitios web, Word, Excel,
PowerPoint y PDF, bibliotecas de documentos, nombres, tipos y ajuste
de pestanas.

o Conversaciones y post (elementos de las conversaciones y las
respuestas).

o Calendarios.

o Archivos.

o Grupos:
o Grupos creados en Yammer, Planner y Outlook.

o Identidades y objetos Microsoft Entra ID:

o La solucién debera ser capaz de efectuar copias de seguridad de
objetos de identidades y accesos disponibles en Microsoft Entra ID,
incluyendo, como minimo:

- Usuarios.

- Grupos.

- Roles.

- Logs de actividad.

- Unidades administrativas.
- Claves de cifrado Bitlocker.

La restauracion de estos objetos debera poder efectuarse sobre la misma nube
de Microsoft ya una ubicacion alternativa.

o Autodescubrimiento de usuarios Microsoft 365
La soluciéon debera auto descubrir a los nuevos usuarios de la plataforma Microsoft
365 de la Diputacion de Barcelona, no requiriendo ninguna intervencion manual
por parte de los técnicos para afiadir un nuevo usuario (de cualquiera de las
aplicaciones incluidas en el apartado Alcance del presente Pliego). La solucion la
afnadira a la copia de seguridad de forma automatica. Esta funcionalidad debera
permitir configurar a los usuarios a copiar a través de grupos de Active Directory.

o Configuracion de la planificacion y la retencion
La solucién permitira efectuar, de forma automatica y desatendida, como minimo,
una copia de seguridad al dia. También, debera permitir efectuar copias “on
demand”.

El sistema debera permitir configurar la retencion de cada copia, limitando el
periodo de retencion de cada una de ellas. La retencion minima sera de un afio y
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debera ser ampliable hasta 3 afios, sin que ello suponga ningun coste adicional
para la Diputacion de Barcelona.

Buscador de documentos

Dispondra de un buscador que permita localizar documentos, dentro de los
backups, a fin de facilitar las tareas de busqueda vy filtrado para localizar la
informacioén, canales de conversaciones, archivos, Teams o correos electréonicos
a restaurar. El buscador debera permitir la indexacion para localizar los datos de
forma agil, independientemente del numero de copias retenidas.

Derecho al olvido

Con el objetivo de cumplir con el GDRP, la solucion debe disponer de la capacidad
de marcar copias de seguridad con una funcionalidad que permita identificar y
bloquear informacion, a fin de evitar que se pueda restaurar de forma estandar,
también conocida como derecho al olvido o right to be forgotten.

Cuando una informacion de copias de seguridad de un usuario se identifique con
esta caracteristica, estos datos sélo podran ser restaurados por un usuario con
derechos elevados distinto a los usuarios que restauran de forma ordinaria.

Tipo de restauraciones permitidas por la solucion

La solucién de copia de seguridad permitira restaurar, como minimo, los siguientes
elementos con la siguiente granularidad:

o) Microsoft Exchange:

. Restaurar un buzén completo, incluyendo correos, calendarios y
contactos.

o Restaurar correos, calendarios y contactos de forma granular en un
archivo PST o archivos independientes (.eml, ics, vcf...), en el buzon
origen y en un buzén diferente.

o Restaurar datos de buzones eliminados.

o Objetos eliminados.

o SharePoint:
o Sites.
. Archivos, incluyendo archivos de tamafio superior a 2 GB.
o Sitios de nivel superior (Top-level site) y sub-sites.
. Documentos, elementos de lista y bibliotecas eliminadas.
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o La restauracion debe poder efectuarse en el sitio original o en otros
sites.

o OneDrive:
° Archivos.
° Versiones de los archivos.
. Directorios.
o Cuentas OneDrive

o Teams:
o Restauracién de los elementos especificados en el apartado anterior
que describe los elementos cubiertos por la solucién de Teams.

o EntralD:
o Restauracion de los elementos especificados en el apartado anterior
que describe los elementos cubiertos por la solucién de EntralD.

La herramienta debera disponer de una funcionalidad para crear una direccién
URL unica que permita, una vez validado un usuario con una contrasefa, acceder
a la herramienta de backup, sélo a los datos configurados para recuperar, para
que el propio usuario pueda efectuar la restauracién de los datos. La herramienta
debera permitir configurar una fecha de expiracion de esta URL.

El numero de restauraciones a realizar sera ilimitado, sin que ello suponga coste
adicional alguno para la Diputacion de Barcelona.

Soporte multi-tenant

El entorno Microsoft 365 de la Diputacion de Barcelona esta formado por multitud
de tenantes. Esto significa que la solucién debe poder soportar el funcionamiento
multi-tenant, garantizando que la capacidad del almacenamiento es la suficiente
para efectuar los backups de todos los datos, ficheros y buzones creados en los
diferentes tenantes y las retenciones que la DSTSC establezca en las copias de
seguridad, siempre respetando el nimero maximo de usuarios especificado en el
presente pliego. La DSTSC podra crear mas tenantes para adecuarlo a su
crecimiento y la solucidn cubrira a los nuevos tenantes.

Los datos de los diferentes tenantes tendran que estar aislados entre si. El sistema
debera permitir limitar a los distintos usuarios la posibilidad o no de restaurar de
los distintos tenantes, configurando los roles de acceso para cada tenante
independientemente.
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4.2. Requerimientos técnicos

En este apartado se describen todos los requerimientos técnicos que debe cumplir la
solucién, en concreto:

o Alta disponibilidad

La solucion debe disponer de los elementos necesarios para garantizar la
disponibilidad 24x7. Para ello, es un requisito indispensable que todos los
elementos necesarios para el funcionamiento del servicio (servidores, software,
almacenamiento, comunicaciones y elementos de seguridad) sean redundantes.
Los datos de las copias de seguridad tendran que estar simultaneamente en dos
centros de proceso de datos diferentes y georredundantes. Estos centros de datos
tendran que ser diferentes e independientes de los centros de datos de Microsoft.

. Rendimiento

La solucion debe garantizar que esta dimensionada en todo momento para poder
efectuar las copias de seguridad y las restauraciones con un rendimiento que
garantice que la ejecucion de cualquier copia no supere una duracion de 24 horas
(para asegurar que siempre exista una copia diaria de todos los datos) y que la
restauracion de un buzén de 10 GB no supere los 15 minutos de duracién minutos.
El crecimiento de los datos de copias de seguridad almacenados no podra
suponer en ningun caso una descarga del rendimiento antes indicado.

El proceso de copia de datos no puede afectar al rendimiento del uso de la
plataforma Microsoft 365.

o Seguridad

La solucién debera disponer de un sistema que detecte posibles casos de
Ransomware u otros tipos de ciberataques. Esta deteccion la efectuara analizando
cambios andmalos en las copias de seguridad que realice (modificaciones,
borrados, crecimientos anormales, etc.), que podran ser indicativos de un posible
ataque de Ransomware, otros tipos de ciberataques o en situacion de corrupcién
de los datos. Cuando la solucién detecte esta situacion, generara una alerta para
que el equipo técnico de la DSTSC lo analice.

Todos los datos y metadatos almacenados en la copia deberan estar cifrados. El
acceso a la plataforma de gestidon e internamente, en el almacenamiento, se
efectuara en todo momento mediante conexion HTTPS.
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Debe garantizarse que los datos de las copias de seguridad seran inmutables, de
forma que un atacante no pueda alterar o eliminar estas copias.

La solucion debe contar con mecanismos que garanticen que la empresa
contratista no pueda acceder a los datos de las copias de seguridad ni al entorno
Microsoft 365 de la Diputacion de Barcelona.

La empresa contratista debe disponer de un plan de respuesta a incidentes (IRP
-Incidente Response Planning-) y de procedimientos de recuperacion de desastres
(DRP -Disaster Recovery Plans-) que debera ser validados y revisados
anualmente con los técnicos de la DSTSC.

o Compatibilidad con otros sistemas de copias

El uso del sistema de copias debe permitir utilizar simultaneamente, otros
sistemas de copias sobre los datos de los propios usuarios.

4.2 1. Usuarios licenciados (volumetria estimada)

Antes del inicio de cada anualidad se fijara el numero de licencias a utilizar durante el
siguiente afo. A tal fin, los técnicos de la DSTSC proporcionaran a la contratista, un mes
antes del inicio de la anualidad, la cantidad de cada tipo de licencia y los datos
necesarios para la activacion.

El numero de licencias podra aumentar o disminuir segun las necesidades de la
Diputacién de Barcelona.

La siguiente tabla detalla una estimacion sobre el numero de licencias activas, al inicio
de cada anualidad prevista, de vigencia del contrato.

Primer afio | 28.810 licencias

Fase de copias y restauraciones | Segundo ano | 30.110 licencias

Tercer ano 31.410 licencias

. L Cuarto afio Resta_uramon de 31.410
Fase de transicion del servicio licencias

La siguiente tabla detalla la estimacién de licencias que se podran afadir durante cada
una de las anualidades del contrato.

Primer 1.300 licencias
ano
Segundo 1.300 licencias
ano
Tercer ano | 1.300 licencias
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4.2.2. Gestion de la monitorizacion

El sistema dispondra de un sistema de monitorizacion que informara, mediante correo
electrénico configurable por los técnicos de la DSTSC, de los eventos principales
acaecidos, como las copias efectuadas, las copias fallidas e incidentes de
funcionamiento de la solucién de backup.

La empresa contratista debera monitorizar la disponibilidad de todo el entorno
administrado de forma ininterrumpida en modalidad 24x7. Esto implica:

o Monitorear la disponibilidad de la plataforma de backup.

o Monitorear la conexién entre la plataforma de backup y la infraestructura Microsoft
365.

o Monitorear la utilizacion de la plataforma detectando usos no deseados o
ciberataques.

o Monitorear la capacidad del sistema y su rendimiento.

A partir de la actividad de monitorizacion de los sistemas, la empresa contratista aplicara
alguna de las siguientes acciones:

o Notificara los eventos cuando sean detectados y actuara de inmediato (abriendo
incidencia o tarea) ante cortes de servicio o ciberataques.

o Abrira tareas de administracion para actuaciones de mejora de la capacidad.

o Abrira tareas de administracion para actualizacién de componentes del sistema.

La monitorizacion debe permitir realizar una correcta gestion de la capacidad y por tanto,
servira para proponer actuaciones de forma proactiva para evitar que se produzcan
caidas de rendimiento o cortes de disponibilidad. En caso de que se produzca alguna
incidencia, servira para poder actuar de forma inmediata.

4.2 3. Disponibilidad

Se solicita una disponibilidad del 99,7%.

En los casos en que deba procederse a la realizacién de tareas periddicas de
mantenimiento, actualizaciones o mejoras en los equipos, software o infraestructuras, o
de cualquier otro elemento incluido en el modelo SAAS, debera procederse a su
planificacion, intentando paliar, en la medida de lo posible, cortes en el servicio que
afecten a los usuarios finales de la solucion.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): a25fd920f80dbbf60e06 Adrega de validacio: https://seuelectronica.diba.cat
Pagina 13



Diputacié
Barcelona

Area de Servicios Generales y Transicion Digital
Direccion de Servicios de Tecnologias y Sistemas Corporativos

Los trabajos programados se ejecutaran en la ventana de tiempo que menos perjuicio
ocasione a los usuarios finales de la solucion y, en todos los casos, debera ser
autorizada por la DSTSC.

Definicion de tiempo de disponibilidad: es la suma del tiempo, en minutos, en que la
solucién ha estado disponible durante el periodo de tiempo establecido como medida
(un mes natural). Por este contrato se entiende como servicio la disponibilidad de acceso
por parte de los usuarios a las interfaces de consulta publica y administracién y su
operativa.

Definicion de ratio de disponibilidad: es la relacién del tiempo de disponibilidad respecto
al tiempo total en minutos de un (1) mes natural.

Definicion de ratio de disponibilidad minima objetivo: es la ratio de disponibilidad minima
que se desea alcanzar y se indica en cantidad de nueves (9) de la ratio, por ejemplo,
tres nuevos seria el 99,9% o cuatro nuevos seria el 99,99%.

Definicion de tiempo de no disponibilidad: es la suma del tiempo en minutos en los que
la solucién no ha estado disponible durante el mes natural.

Definicion de tiempo de no disponibilidad maximo objetivo: es el tiempo maximo de no
disponibilidad que se desea alcanzar y se calcula, como diferencia de minutos, entre el
tiempo total en minutos de un mes natural computando los dias de 24h.

5. Modelo de prestacion

5.1. Software as a Service

La prestacion objeto de esta contratacion debera realizarse de acuerdo con el modelo
de prestacion conocido como Software as a Service (SaaS).

SaaS es una modalidad de solucién donde el software y los datos relacionados se
hospedan en servidores y sistemas de almacenamiento a cargo del proveedor de la
solucion y el acceso a los mismos se realiza a través de Internet de forma segura. Por
tanto, la informacién, su procesamiento y los resultados del tratamiento de una
determinada logica de negocio estando hospedados en las instalaciones del contratista.

El contratista se hace cargo de toda la infraestructura, hardware y software necesario
para la prestacion del servicio. Es decir, de cualquier gasto derivado de la prestacion de
la solucién: del software, tanto a nivel servidor como cliente (desarrollado o licenciado);
del hardware (fisico o virtual, asi como cualquier tipo de licencia asociada); y de las
comunicaciones adecuadas hasta la puesta a disposicion de la informacién a través de
Internet. Asimismo, se hara cargo de cualquier actuacidon que sea necesaria, sea
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correctiva, preventiva o evolutiva, para mantener la solucion con los parametros de
calidad y seguridad adecuados.

Otros requisitos que debe tener en cuenta el contratista en relacién a esta modalidad
son:

o La infraestructura para ofrecer la solucién debe estar alojada en territorio de la
UE.

¢ No se permite ningun tratamiento de datos personales fuera de la UE, ni siquiera
para su almacenamiento, ni para la realizacion de copias de seguridad.

e Para todos los usuarios, todas las comunicaciones deben estar cifradas y deben
contar con medidas de seguridad adecuadas para mantener la confidencialidad,
disponibilidad, trazabilidad e integridad de los datos.

e Forma parte de la solucion la devolucion de los logs de movimientos y la
destruccion de todos los datos, tanto los operativos como las copias de
seguridad existentes, una vez finalizado el contrato. Todas las acciones
correspondientes tendran que estar certificadas.

o El sistema debe disponer de alta disponibilidad, tanto en lo que se refiere a la
propia infraestructura, el equipamiento de red, lineas de datos, elementos de
seguridad, como al suministro eléctrico y refrigeracion de aire de la
infraestructura.

o El contratista estara obligado a realizar, al menos, una revision completa de
hardware al afo, con el fin de asegurar el perfecto funcionamiento del sistema y
evitar incidencias futuras. Estas acciones tendran que estar certificadas.

En ningun caso, la Diputacién de Barcelona se hara cargo de los costes del
almacenamiento necesario para garantizar una retencion de las copias ni del trafico de
red (ni de copias ni de descarga en las restauraciones) durante toda la vigencia del
contrato, estos gastos iran a cargo de la empresa contratista.

5.2. Formacion

El contratista garantizara la formacién actualizada en el uso del sistema de copias
durante
toda la duracion del contrato.

El contratista dedicara al menos dos horas mensuales a temas de formacion continua
en el uso de la herramienta, siempre bajo demanda de los técnicos de la DSTSC. Este
tiempo también servira, en su caso, para resolver dudas técnicas y funcionales que
surjan a raiz del uso del sistema.
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5.3. Gestion de las incidencias

Se trata de aquellas actuaciones que tienen como objetivo resolver disfunciones en el
funcionamiento de la solucién contratada y que tienden a minimizar el nimero de
incidencias y su resolucion, en el menor tiempo posible, incluso si se derivan de la
configuracién o parametrizacion del software.

Ademas, se considerara incidencia cualquier incidente de seguridad (confidencialidad,
integridad y disponibilidad) que afecte al sistema de informacién y/oa los datos de
caracter personal, considerando incluidas dentro de los incidentes de seguridad en el
eje de disponibilidad las copias fallidas o la imposibilidad de restauracion.

Por tanto, la empresa contratista debera resolver cualquier incidencia durante la
ejecucion del contrato, asi como, las consultas que se puedan producir en el ambito
tecnoldgico.

Las incidencias detectadas por la DSTSC se haran llegar categorizadas al contratista, a
través de la herramienta de gestion homologada en todo momento por la DSTSC.

Sera responsabilidad de la empresa: el analisis de la incidencia, proponer soluciones,
implementar la solucién acordada con la DSTSC.

Ante los incidentes de seguridad, el contratista debe tener en cuenta:

e La clasificacién de los incidentes de seguridad se hara segun indica la guia
CCNSTIC 817, teniendo el contratista la obligacion de comunicar a la Diputacion
de Barcelona de forma inmediata a todos aquellos que puedan ser clasificados
L3-Nivel Alto o superior por la via que determina el contrato.

e Respecto a las violaciones de seguridad de datos de caracter personal, la
empresa contratista debera tener en cuenta, la clausula 2.19 del PCAP, sobre
su comunicacion sin dilacion indebida.

La empresa contratista tratara los incidentes de seguridad como incidencias y los
clasificara segun la guia CCN-STIC 817. Los incidentes de nivel L3-Nivell Alt se
comunicaran de forma inmediata a Diputacién de Barcelona.

Una incidencia estara resuelta, si esta plenamente documentada y tiene el visto bueno
funcional y técnico de la DSTSC. Toda incidencia resuelta por la empresa contratista
que no reciba el visto bueno de la DSTSC sera devuelta a la empresa contratista
acumulando los tiempos de resolucion.
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La DSTSC trabajara juntamente con la empresa contratista para reducir el tiempo de
resolucion, ya sea proporcionando informacién, realizando pruebas o a través de
cualquier otra accion que esté a su alcance.

5.4. Horario del soporte técnico

El contratista proporcionara un soporte técnico en horario de atencién de 9h a 17h, de
lunes a viernes, no festivos, en la ciudad de Barcelona.

5.5. Canales de comunicacion

La DSTSC utiliza como herramienta de seguimiento de las peticiones el Service Desk
de PROLIN. La comunicacién de incidencias o peticiones se realizara, a partir de esta
herramienta, a la empresa contratista que recibira un correo electrénico.

Cualquier cambio de situacion de la incidencia o peticion que realice la empresa
contratista debe quedar reflejado en el Service Desk.

En caso de incidencias criticas o urgentes, se utilizara el teléfono en primera instancia,
que debera estar disponible 24x7 y utilizando el catalan o castellano como lengua.
Posteriormente, la peticion se anotara también en el Service Desk.

Si la empresa contratista utiliza una herramienta propia para la gestién interna de las
tareas, se facilitara la integracion. Si la integracién con la herramienta de la empresa
contratista no es posible, la DSTSC proporcionara a un usuario de acceso a su sistema
con el unico objetivo de garantizar la actualizacion de los datos. En cualquier caso, la
gestion del cumplimiento de ANS correra a cargo del contratista y no se podra obtener
a partir del sistema de la DSTSC.

5.6. Seguimiento del contrato

El contratista realizara un informe trimestral en relacién con la ejecucion del contrato,
donde figurara la evolucion de todas las actuaciones realizadas. Este informe estara a
disposicion de la DSTSC, antes del 10° dia del inicio de cada trimestre posterior, al que
se esta evaluando.

A continuacién, se detalla la informacién que debera constar (como minimo) en este
informe de seguimiento del contrato:

Datos del soporte:

o Volumetria servicio:
- Numero de usuarios Microsoft 365 copiados en el periodo.
- Restauraciones realizadas.
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Datos de configuracion de las copias: retencién y periodicidad.

. Gestion de incidencias:

Cuadro resumen del periodo, con el numero de incidencias tratadas,
agrupadas por categoria y nivel.

Situacién detallada de las incidencias escaladas. Para cada una de las
incidencias el estado, informacion de la situacion, actividades que se estan
desarrollando para su resolucion y planificacién de su resolucion.

Cuadro de cumplimiento de ANS por categoria. El % de cumplimiento se
realiza a partir del siguiente algoritmo:

Total, Incidencias en el ANS / Total incidencias

Computaran como “total incidencias” las que hayan estado en situacion de
tratamiento por parte de la contratista en el mes. Computaran como "total
incidencias dentro del ANS" el "total incidencias" que estén dentro de los
plazos de cumplimiento de los ANS.

En esta seccion se detallaran las incidencias que de acuerdo con la DSTSC,
se considere que, por distintos motivos, no deben ser incluidas en este
computo.

Resumen datos monitorizacion:

o Tiempo de disponibilidad de la plataforma.

o Alarmas generadas por tipologia.

. Datos de la gestion de la capacidad: numero usuarios, rendimiento, etc.
o Graficas de evolucion.

o Lista de alarmas acaecidas durante el periodo.

o Propuestas de evolucion de la plataforma.

Datos gestion:

o Estado de acciones de mejora del servicio.
o Situacion econémica del contrato, indicando las facturas presentadas.

Si los técnicos de la DSTSC lo consideran necesario, se organizaran reuniones de
seguimiento, a fin de trabajar para la mejora constante de la prestacion. A estas
reuniones asistira por parte de la empresa contratista el responsable del contrato. En
estas reuniones se revisaran los informes trimestrales, el funcionamiento de los
procesos, se definiran propuestas de mejora y se hara un seguimiento de todo lo
relacionado con el contrato. El acta de la reunién correrd a cargo de la empresa

contratista.
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La DSTSC podra solicitar informes puntuales sobre problemas, incidencias, cambios,
propuestas de mejora, etc. Asimismo, la DSTSC podra convocar a la empresa
contratista por reuniones puntuales sobre temas especificos o reuniones operativas.

En relacion con las reuniones a realizar durante el plazo de vigencia del contrato,
cualquiera que sea su periodicidad y motivo de su convocatoria, se podran realizar tanto
en modalidad presencial como telematica, siempre a criterio de los técnicos de la
DSTSC. La contratista dispondra de los medios necesarios para adecuarse a cualquiera
de los formatos, sin que ello genere coste adicional alguno para la Diputacién de
Barcelona.

5.7. Equipo de trabajo

En relacién con los integrantes del equipo de trabajo que la empresa contratista debe
disponer en su plantilla para la prestacion del contrato, con independencia de su
porcentaje de dedicacion final, deberan corresponderse con los siguientes perfiles:

¢ Responsable del contrato.

Realizara las labores de coordinacién, seguimiento y control de la gestion del
contrato. Por parte de la DSTSC se designara a una persona que realizara funciones
analogas.

Sera funciéon del responsable del contrato de la empresa contratista conocer en
profundidad las prestaciones cubiertas y asegurar que todo el personal de la
empresa contratista que participa en el contrato tenga los conocimientos adecuados
y asuma los compromisos adquiridos y vele por el cumplimiento de todos los
requerimientos incluidos en el contrato.

Las principales funciones del responsable del contrato son:

- Coordinacion, seguimiento, control de la gestion y calidad del servicio y con
quien se trabajara para fijar y revisar la ejecucion del contrato. Por parte de
la Diputacion de Barcelona, la DSTSC designara a un coordinador que
realizara las funciones andalogas.

- Supervision de la puesta en marcha para cumplir con el plan presentado, de
acuerdo con los requisitos que determine el coordinador de la DSTSC.

- Supervision de los incidentes, problemas, consultas, peticiones, etc.

- Gestién del escalado. Los incidentes (o cualquier otra accién) que necesiten
ser escalados a recursos técnicos oa niveles de responsabilidad superiores
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dentro de la propia empresa o en caso de subcontratacion a otras empresas,
seran gestionados estrechamente para acelerar su resolucion.

La empresa contratista debera estar en disposicion de dar cobertura inmediata en
caso de enfermedad, vacaciones o cualquier otra contingencia que afecte a su
personal, a fin de que en ningun supuesto la prestacion quede sin cubrir.

6. Prueba de concepto

La Diputacion de Barcelona, a través de la DSTSC, se reserva el derecho a pedir a las
empresas licitadoras (inicialmente a la que se haya propuesto como adjudicataria), sin
coste adicional, la realizacidén de una prueba de concepto, a fin de validar que la solucién
tecnolégica propuesta se ajusta a las funcionalidades que se han recogido en este pliego
de prescripciones técnicas.

La empresa adjudicataria se encargara de preparar en sus instalaciones su producto y
facilitar el acceso a los técnicos que determine la DSTSC, de forma que, desde un
puesto de trabajo corporativo, que tenga instalada la maqueta estandar corporativa, se
pueda realizar dicha comprobacion.

Para la realizaciéon de la prueba de concepto, los técnicos de la DSTSC proporcionaran
a la empresa propuesta como adjudicataria:

e Una direccion IP publica de la Diputacion de Barcelona, que debe ser la Unica
direccién IP permitida para acceder al gestor de administracion de la
herramienta, y desde la que se efectuara esta prueba de concepto.

e Los datos necesarios para que la herramienta de copia de seguridad propuesta
pueda conectarse a la plataforma Microsoft 365 de la Diputaciéon de Barcelona
para poder efectuar copias de seguridad y restauraciones.

e 3 usuarios del directorio activo de la infraestructura de la Diputacion de
Barcelona para que puedan acceder a la herramienta, cada uno con los roles
que se detallan a continuacion.

e 4 usuarios con licencia Microsoft 365 sobre los que se efectuaran las pruebas de
copia de seguridad y restauracion. Durante la prueba de concepto, se creara un
quinto usuario para verificar que es afadido a las politicas de backup de forma
automatica y desatendida. También, se facilitara un buzén departamental, que
debera copiarse.

Esta prueba se realizara con el apoyo de la DSTSC y con los referentes del Servicio de
Gestion de Operaciones TIC, a partir de una validacion basica que permita:
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1. Validar que el gestor de administracién de la herramienta sélo puede accederse
desde la direccion IP proporcionada por la Diputacion de Barcelona. Se validara
que el acceso desde otras direcciones IP a esta pagina web es denegado y no
permite ni siquiera introducir un usuario y contrasefa, para evitar intentos de
acceso a la fuerza bruta.

2. Validar que el acceso a la herramienta es posible desde los navegadores de la
maqueta estandar de la Diputacion de Barcelona sin necesidad de instalar
ningin complemento o programa que no esté instalado por defecto en la
magqueta.

3. Validar que la herramienta permite la validacién de los usuarios dados de alta
con sus contrasefias del directorio activo. También, se validara el acceso a la
herramienta con el usuario local de la misma, segun lo especificado en el parrafo
4.2 de los “Requerimientos funcionales”.

4. Asignar alos 3 usuarios creados, los roles de creacién de politicas de copias, de
recuperacion y visualizacion del log y creacion de nuevos usuarios y roles,
respectivamente, a fin de validar que cada usuario dispone solo de sus permisos.

5. Efectuar backup de los datos (buzén de Exchange, datos de Sharepoint, de
OneDrive y conversacién de Teams) de los 4 usuarios, asi como del buzén
departamental.

6. Crear en Microsoft 365 un quinto usuario y validar que es afadido a la politica
de copia de seguridad de forma desatendida, sin accién alguna por parte de los
usuarios que efectuan la prueba de concepto, segun lo detallado en el presente
pliego en el parrafo “Autodescubrimiento de usuarios Microsoft 365”.

7. Configurar copias de seguridad para verificar el punto “Configuracion de la
planificacion y retencion”. Efectuar también una copia “on demand”.

8. Una vez efectuadas las copias de seguridad se validara el buscador de
documentos.

9. Efectuar una restauracion granular de un elemento de un buzén sobre el mismo
buzoén, sobre otro y en disco. Posteriormente, se eliminara un buzén y se
restaurara éste de forma total.

10. Efectuar restauracion de un archivo de OneDrive y de elementos de Teams.

11. Una vez efectuadas las validaciones de los puntos anteriores, se comprobara la
existencia del log de movimientos y la grabacion de los eventos detallados en el
presente pliego de las pruebas realizadas anteriormente.
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Se considerara que la solucion tecnoldgica propuesta tiene la aceptaciéon de la DSTSC,
si se constata que los resultados de la prueba de concepto han permitido garantizar, de
forma objetiva, que la solucidn propuesta ha cumplido con las especificaciones técnicas
y los criterios de validacién incluidos en la prueba de concepto y detallados en los
parrafos precedentes de este mismo apartado.

7. Puesta en marcha

La puesta en marcha es el periodo de tiempo que transcurre entre el inicio de la
ejecucion del contrato y la consecucion de los niveles de servicio fijados en este Pliego
de prescripciones técnicas. En esta fase, el contratista pondra en marcha los
procedimientos y herramientas necesarias para la ejecucion del servicio, integrandolos
con los procedimientos, procesos y herramientas existentes en la DSTSC.

La DSTSC asignara a un interlocutor que trabajara juntamente con la empresa
contratista en la fase de puesta en marcha.

Sera responsabilidad del contratista la ejecucion de las distintas tareas que conforman
la puesta en marcha de la solucion.

Durante la primera reunion de trabajo, la empresa contratista debera presentar el plan
de puesta en marcha, que incluira los mecanismos necesarios para ejecutar toda la
puesta en marcha de la solucion: traspaso de conocimiento, reuniones, conectividad en
el entorno, presentaciéon de recursos asignados y concrecion de protocolos de
actuacion.

Para la puesta en marcha de la solucién, la empresa contratista dispondra de un plazo
de ejecucion de 30 dias naturales o inferior si se mejora en la oferta, a contar a partir
de. la fecha de activacion de las licencias backup y restore O365. A partir de ese
momento, se aplicaran las penalidades correspondientes.

Forman parte de la prestacion, actividades, implementacién y formacién a los usuarios
de la corporacion, previas a la puesta en marcha para asegurar el correcto
funcionamiento del sistema, de acuerdo con las especificaciones detalladas (tanto
técnicas como funcionales).

Asimismo, forma parte del proceso de implementacion la conexion de la solucién de
backup a la nube con la infraestructura Microsoft 365 de la Diputacion de Barcelona
mediante un usuario y contrasefia y una primera configuracion de las politicas de copias
de seguridad segun las especificaciones de los técnicos de la DSTSC.

Las copias de seguridad deben empezar a realizarse pasado el plazo de 30 dias
naturales dedicados a la puesta en marcha de la solucion. Una vez configurada la
solucion y dentro del plazo maximo fijado para su puesta en marcha, la empresa
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contratista realizara una formacion para traspasar el servicio a los técnicos que la
DSTSC indique.

El objetivo de esta formacién es que los técnicos de la DSTSC adquieran el
conocimiento necesario para que puedan administrar la solucién de forma auténoma y
hacerla evolucionar segun los intereses propios de la DSTSC. La formacién consistira
en una jornada de 8 horas y se realizara de forma telematica. En esta formacién se
debera traspasar el conocimiento, como minimo, de los siguientes puntos:

Acceso a la solucion.

Creacion, modificacién y eliminaciéon de politicas de copias de seguridad.
Verificacién de las copias de seguridad.

Realizacién de copias de seguridad bajo demanda (manualmente).

Realizacién de restauraciones de los distintos productos de Microsoft 365.
Configuracion de alertas de backups finalizados, fallidos y no inicializados, asi
como de eventos de la solucion.

¢ Creacion y configuracién de usuarios en la solucién y aplicacion de los diferentes
roles.

e Consultas de los logs de registro.

El coste que implique o que se derive de cualquiera de las actuaciones derivadas de
la puesta en marcha, debe entenderse incluido en el presupuesto total del contrato.

8. Acuerdos de Nivel de Servicio (ANS)

Los ANS permiten obtener indicadores para la evaluacion del grado de cumplimiento del
contrato.

El calculo del ANS se realizara con una periodicidad mensual y considerando el horario
de la prestacion y el mes natural.

No computaran los periodos de tiempo en que el contratista esta pendiente de
respuesta, reuniones, datos o concrecion de requerimientos por parte de los técnicos o
usuarios de la Diputacion de Barcelona o de terceros proveedores siempre y cuando
éstos no tengan una relacion contractual directa con la empresa contratista principal,
dado que en ese caso el tiempo computara como tiempo propio del contratista a todos
los efectos previstos en este pliego.

8.1. ANS de resolucion de incidencias

Las incidencias so6lo se consideraran finalizadas si se encuentran completamente
documentadas y tienen el visto bueno funcional y técnico de la DSTSC, de lo contrario
seran devueltas a la empresa contratista acumulando los tiempos de resolucion, a todos
los efectos y responsabilidades establecidas en el ANS correspondiente.
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Tiempo de respuesta: es el tiempo transcurrido entre la comunicacion de la incidencia a
la empresa contratista por el canal previsto hasta que ésta la asume asignando los
recursos necesarios para poder cumplir el tiempo de resolucion.

Tiempo de resolucion: es el tiempo transcurrido entre la comunicacion de la incidencia
a la contratista por el canal previsto, hasta que la incidencia queda resuelta y
documentada por la empresa contratista.

Se establecen cuatro categorias de incidencias, con diferentes ANS, por el tiempo de
resolucion (los tiempos estan siempre dentro del horario de servicio, por tanto, siempre
computado sobre horas, dias o periodos de dias naturales):

Indicadores para la gestion de incidencias Tiempo de
resolucion

A1. Critica. Incidencias que suponen no acceder
a la solucién o afectan de forma muy global a todo

. . . . 4 horas
el sistema de copias. Incidentes de seguridad
nivel Alto.
A2. Urgentg. Inc'ldenma'ls'que suponen el paro de 24 horas
alguna funcionalidad basica.
A3. Importante. Incidencias que afectan a una .

: . : . 5 dias
funcionalidad con impacto limitado.
A4. Estandar. Incidencias que no detienen la ,

. L 10 dias

operativa diaria.

8.2. ANS de la disponibilidad del servicio de soporte

La empresa contratista debera garantizar la disponibilidad del servicio de soporte. En
caso de indisponibilidad, el tiempo de resolucion sera de 2 horas.

9. Transicion del servicio

La fase de transicion del servicio s6lo se activara, en caso de que haya alternancia entre
contratistas.

Esta fase de transicion del servicio se establece entre el momento en que la nueva
empresa se hace cargo del servicio de copias de seguridad y restauraciones y la
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expiracion de las copias de seguridad de la empresa saliente, con una duracion de un
afio.

Dado el gran volumen de informacién previsto de las copias de seguridad almacenadas
durante la vigencia del contrato, asi como por el formato propietario de las copias (que
imposibilitaran una posible exportacion), y con el objetivo de garantizar la restauracion
de aquellas copias que no hayan llegado al final de su periodo de expiracion, durante
esa fase de transicion, la empresa no efectuara mas copias y unicamente permitira
restaurar las copias de seguridad existentes en la nube (con la misma granularidad y
funcionalidades que en el resto del contrato), mientras que la nueva empresa contratista
efectuara copias de seguridad del entorno Microsoft 365 y permitira la restauracién de
los nuevos datos durante la vigencia del nuevo contrato.

En este sentido, la empresa contratista debera comprometerse a realizar una buena
gestion y seguimiento de los servicios objeto de este contrato, garantizando su
prestacién continuada en el tiempo, segun los acuerdos de nivel de servicios y con
entregas de calidad, asi como asegurar el traspaso de informacion (procedimientos de
gestion, datos y documentos) y conocimiento entre contratistas en la fase de transicion.

Cuando exista continuidad de contratista ésta debera entregar a la DSTSC una memoria

técnica explicativa proponiendo mejoras, en su caso, en la prestacién del servicio.

10. Devolucién del servicio

Una vez finalizada la fase de copias y restauraciones, el contratista debera permitir la
descarga de todos los logs de movimientos disponibles en ese momento a la solucion.
El formato de este log debera estar en texto plano y con los campos delimitados para
poder ser importado a otros aplicativos de analisis, como Excel.

Los objetivos seran:

. Recoger el traspaso de conocimiento por parte del contratista saliente con el fin
de garantizar la continuidad del servicio.

. Recogida cuidadosa de requerimientos para la planificacién del arranque del
servicio por parte del contratista alternativo.

. Preparacion y pruebas de los accesos remotos en el sistema de informacion,
para su disponibilidad el dia de inicio de la prestacion efectiva del servicio.

. Preparacion de los entornos necesarios para la adecuada prestacion del servicio.

Ademas, la contratista debera garantizar, mediante un documento, que ha destruido de
forma efectiva, y sin que puedan recuperarse en modo alguno, la totalidad de los datos
de las copias de seguridad que estén guardadas en el sistema de almacenamiento en
la nube sobre el que ha prestado el servicio durante la vigencia del contrato.

Asimismo, el documento debera acreditar que la contratista ha desconfigurado e
inhabilitado la conexién existente contra la plataforma de Microsoft 365 de la Diputacion
de Barcelona, de forma que sea imposible acceder a informacion existente alguna en la
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plataforma ni a los usuarios o contrasefias del directorio activo de la Diputacién de
Barcelona.

11. Transferencia tecnoldgica y de conocimiento

La contratista esta obligada a facilitar a las personas designadas por la DSTSC toda
aquella informaciéon necesaria para disponer de pleno conocimiento técnico de las
prestaciones realizadas.

Asimismo, el personal técnico designado por la DSTSC para realizar gestion de las
prestaciones contratadas podra realizar todas aquellas consultas que considere
oportunas para el correcto seguimiento y control del contrato, asi como, recibiendo, en
su caso, el traspaso de la informacidén que sea necesaria para conocer y comprender el
funcionamiento de estos.

DILIGENCIA para hacer constar que el texto que antecede es traduccion al castellano
del Pliego de Prescripciones Técnicas Particulares, aprobado por Decreto de fecha
27/05/2026. En caso de discrepancia entre dicho Pliego, en catalan, y esta traduccion
al castellano, prevalecera el primero.
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