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INFORME JUSTIFICATIU DE LA NECESSITAT | PROPOSTA DE LA
CONTRACTACIO DELS SERVEIS DE FORMACIO | CONSCIENCIACIO EN
CIBERSEGURETAT

Antecedents

El Decret Llei 4/2018, de 17 de juliol, pel qual s'assumeix la gestié directa del servei
d'abastament d'aigua a poblacions per mitja de les instal-lacions de la xarxa
d'abastament Ter-Llobregat de titularitat de la Generalitat, estableix que ATL és una
entitat de dret public de la Generalitat de Catalunya amb personalitat juridica propia,
autonomia administrativa i financera, i plena capacitat d'obrar per al compliment de les
seves funcions.

Atés els art. 2.1 i 3 del Decret Llei 4/2018, de 17 de juliol, es crea ATL amb l'objectiu de
prestar el servei public d'interés i competéncia de la Generalitat de produccié i
subministrament d'aigua potable per a I'abastament de poblacions per mitja de les
instal-lacions de la xarxa d'abastament Ter-Llobregat de titularitat de la Generalitat, i
construir, conservar, gestionar i explotar la xarxa d'abastament Ter Llobregat, que
justifica que la prestacié objecte d’aquestes actuacions s’ajusta a les funcions de I'ambit
competencial d’ATL.

Atés el que preveu l'article 116 de la Llei 9/2017, de 8 de novembre, de contractes del
sector public, s’emet aquest informe justificatiu de la contractacio per deixar constancia
de la necessitat o conveniéncia de contractar aquests treballs externament aixi com
d’'informar sobre la insuficieéncia de mitjans de que disposa 'Ens d’Abastament d’Aigua
Ter Llobregat (en endavant, ATL) per a portar-los a terme amb mitjans interns.

Justificacio de les necessitats

La necessitat i idoneitat del contracte es justifica pel requeriment d’ATL de disposar del
servei de formacio i conscienciacioé en Ciberseguretat IT i OT per tal de garantir-ne la
seguretat dels actius, aixi com realitzar la formacioé i conscienciacié necessaria per a tot
el personal.

El detall técnic de les necessitats de cadascuna d’elles es defineix amb detall i precisiod
en el corresponent plec de prescripcions técniques particulars.

Justificacié de la insuficiéncia de mitjans

Actualment, ATL no disposa dels recursos materials que permetin cobrir les necessitats
d’execucié d’aquest contracte amb mitjans propis, com tampoc disposa del personal
necessari en numero, perfil professional i disponibilitat suficients.

Conclusio

Per tot I'exposat, el Director de Sistemes d’informacié informa favorablement la
contractacio del Servei de formacié i conscienciacié en Ciberseguretat (2026-0079-
OSE) i proposo que es tramiti el corresponent expedient mitjangant el procediment
seguent:
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1.- Procediment:
Obert

2.-Tipus:
Servei

3.- Objecte del contracte

L’objecte de la present licitacio és el de consolidar un model de formacio i conscienciacio
en materia de Ciberseguretat IT i OT.

Per assolir aquest objectiu es planteja desenvolupar i promoure diferents itineraris
formatius en Ciberseguretat sobre la base dels gaps detectats, i realitzar focus
especialment aquells usuaris, en els quals es detecta un alt nivell de risc per a
I'organitzacid i que la resposta en plataformes convencionals o les activitats de phishing
no proporcionaran els “quick wins” necessaris.

La descripcié d’aquestes prestacions esta descrita al Plec Prescripcions Técniques
Particulars (PPTP).

Lots: No

Justificacio de la no divisio en lots:

L’objecte del contracte consisteix en la prestacio de serveis de formacié i conscienciacio
en ciberseguretat adrecgats al personal de l'organitzacié, incloent el disseny dels
continguts, la imparticié de les accions formatives, la realitzacié de campanyes de
sensibilitzacié (com simulacions de phishing) i el seguiment i avaluacié dels resultats.
Es tracta d’'un conjunt de prestacions estretament vinculades que requereixen una
planificacié i execucioé coordinada per garantir la seva eficacia.

L’eventual divisié en lots —ja sigui separant el disseny dels continguts de la seva
imparticio, o diferenciant les accions formatives de les campanyes de conscienciacio—
podria comportar disfuncions en la coheréncia del missatge, manca d’homogeneitat en
els continguts i dificultats en el seguiment global dels resultats. Aixi mateix, podria
generar una dilucié de responsabilitats en I'assoliment dels objectius de conscienciacié
i en la millora del nivell de maduresa en ciberseguretat de I'organitzacio.

A més, la fragmentacié incrementaria la complexitat de coordinacié entre proveidors,
amb el conseguent impacte en la qualitat del servei, la continuitat de les accions i els
costos de gestio i supervisio del contracte.

Per tot 'exposat, i d’'acord amb l'article 99.3 de la LCSP, es conclou que la no divisié en
lots esta justificada, atés que la contractacié unitaria garanteix una execucid més
coherent, eficient i alineada amb els objectius estratégics de I'organitzacié en matéria
de ciberseguretat.

Codi CPV:

72000000-5 - Serveis TI: consultoria, desenvolupament de programari,
Internet i suport.
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4.- Dades economiques

4.1. Determinacio del preu
Preus unitaris

4.2. Valor estimat del contracte

El valor estimat del contracte coincideix amb el pressupost de licitacié sense IVA, atés
gue no es preveuen prorrogues, modificacions ni eventualitats.

El métode aplicat pel calcul del valor estimat del contracte s’ha obtingut d’acord amb els
criteris establerts a l'article 101 de la LCSP. Concretament s’ha tingut en compte totes
les despeses que el desenvolupament del servei pugui ocasionar a la part contractada
(personal, desplagaments, dietes, material, oficina técnica, etc.), sense cap excepcié i
prenent com a base els preus actuals de mercat, aixi com el volum dels contractes
successius similars adjudicats per ATL.

4.3. Pressupost base de licitacié (import maxim a ofertar): seixanta-sis mil cent
noranta-quatre euros amb vint-i-sis céntims (66.194,26 €) IVA inclos

S’entén per pressupost base de licitacié el limit maxim de despesa que, en virtut del
contracte pot comprometre I'drgan de contractacid, inclos I'lmpost del Valor Afegit.

Atenent a que el pressupost de licitacié ha de ser adequat als preus de mercat, havent
de tenir en consideracié els costos directes i indirectes i altres eventuals despeses
calculats per a la seva determinacid, es fixa el seglient pressupost de licitacio:

a) Pressupost: 54.706,00 €

b) Import total de I'lVA: 11.488,26 €
c) Pressupost base de licitacié (IVA inclos): 66.194,26 €

El pressupost base de licitacié es desglossa de la manera seguent:

Costos directes (86 %) 47.047,16 €
Costos indirectes (14 %) 7.658,84 €
Total (IVA exclos) 54.706,00 €

JUSTIFICACIO DEL PRESSUPOST:

La justificacid del pressupost esta contemplada a Ila Clausula 7 del Plec de
prescripcions técniques.

Els licitadors presentaran 'oferta en PDF conforme al model de I'Annex IL.
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4.4 Contracte harmonitzat

No

5.- Existéncia de credit

5.1.Partida pressupostaria

Preu/u
SC Descripcio Any | Unitats | nitat Total
62300003 - A. Técnica Direcci6 11.375
Sistemes Servei Formacio 2026 175 65 € €
62300003 - A. Técnica Direccid 22.750
Sistemes Servei Formacio 2027 350 65 € €
62300003 - A. Técnica Direccid 11.375
Sistemes Servei Formacio 2028 175 65 € €
Llicéncia Eina
62905001 - Llicéncies Formacié 2026 1| 4603 €| 4.603 €
Llicéncia Eina
62905001 - Llicéncies Formacié 2027 1| 4603 €| 4.603 €
54.706
TOTAL €

5.2. Expedient d’abast plurianual
Si. Aquesta contractacio és d’abast plurianual.

2026: 15.978,00 €
2027: 27.353,00 €
2028: 11.375,00 €
6.- Termini de durada del contracte

TERMINI:

La durada d’aquest contracte és de Vint-i-quatre (24) mesos a comptar des de la
signatura de I'acta d'inici.

PRORROGA: No
7.- Tramitacié de I'expedient

7.1. Tramitacio
Ordinaria

7.2 Contracte reservat
No
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8.- Variants
No aplica

9.- Solvéncia i classificacio empresarial
9.1. Classificacié empresarial:

Al tractar-se d’'un contracte de serveis, I'empresari acreditara el compliment dels
requisits especifics de solvéncia que s'exigeixen a continuacio.

9.2. Solvéncia economica i técnica o professional

Article 87 LCSP: Volum anual de negoci de I'empresa licitadora referit a 'any de major
volum de negoci dels darrers tres anys per un import igual o superior de 82.059 euros,
quantitat que com a maxim suposa una vegada i mitja el valor estimat del contracte.

L’acreditacié de la suficiencia d’aquest mitja de solvéncia s’ha de fer mitjangant
I'aportacio dels comptes anuals aprovats i dipositats al Registre Mercantil, si 'empresa
esta inscrita en aquest registre, i en cas contrari pels dipositats al registre oficial en el
qual estigui inscrit. Els empresaris individuals no inscrits al Registre Mercantil han
d’acreditar el volum anual de negocis mitjangant els seus llibres d’'inventaris i comptes
anuals legalitzats pel Registre Mercantil.

Solvéncia Técnica o professional

Article 90.a) LCSP: Relacié dels principals serveis o treballs realitzats d’igual o similar
naturalesa (Serveis de formacié i conscienciacid en Ciberseguretat) als que
constitueixen l'objecte del contracte executats durant els darrers tres anys que
inclogui: import, dates i destinatari, public o privat. Els serveis o treballs efectuats
s’acreditaran mitjancant certificats expedits o visats per I'd6rgan competent, quan el
destinatari sigui una entitat del sector public; quan el destinatari sigui un subjecte
privat, mitjancant un certificat expedit per aquest o, a falta d’aquest certificat,
mitjangcant una declaracié de I'empresari acompanyada de la documentacié de qué
disposi que acrediti la realitzacié de la prestacié. L'import anual acumulat que
I'empresa ha d’acreditar com executat durant 'any de major execucioé dels ultims tres
anys, en treballs d’igual o similar naturalesa que els de I'objecte del contracte, és com
a minim el corresponent al 70 per cent de I'anualitat mitjana del contracte, i que en
aquest cas es fixa en la quantitat de 19.147,1 €.

En contractes no subjectes a reqgulacié harmonitzada, quan I’empresa licitadora siqui
de nova creacid (antiguitat inferior a 5 anys) la seva solvéncia técnica s’acreditara per
mitja d’alld establert a les lletres b) a i) de l'article 90.1 de la LCSP, sense que en cap
cas sigui aplicable allo establert a la lletra a), relatiu a I'execucié d’'un nombre determinat
de serveis. Concretament per aquesta licitacié es demana:

e) Titols academics i professionals de I'empresari i dels directius de I'empresa i, en
particular, del responsable o responsables de I'execucié del contracte, aixi com dels
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técnics encarregats directament d’aquesta, sempre que no s’avaluin com un criteri

d’adjudicacié.

9.3 Adscripcié o dedicacié de mitjans personal o materials a I’execucié del
contracte
Si

Obligacié essencial:
Si

En aplicacié de larticle 76.2 de la LCSP, es configura com a obligacié contractual
essencial l'adscripcié a lI'equip d’execucié d’aquest contracte, de forma permanent
durant la totalitat de la seva vigéncia de la relacié de técnics, que necessariament ha de
complir com a minim amb els requisits minims establerts en el plec de prescripcions
técniques particulars (clausula.5.6) d’aquesta licitacid i que ocupen les seguents
posicions.

v'  Gestor del servei
v TécnicIT
v' Técnic OT

Els requisits que s’hauran de complir per I'adjudicatari quant a aquestes figures son els
establerts en el PPT.

Aquest compromis quedara integrat en el contracte. (Annex | ADSCRIPCIO DE
MITJANS PERSONALS)

9.4. Altres documents i/o requisits a sol-licitar als licitadors o a I'adjudicatari

Els licitadors hauran de presentar la seglient documentacio:

e Categoria minima de partner en la solucié proposada per garantir el coneixement
en la tecnologia objecte del contracte.

Es presentara copia del certificat partner vigent.

e El certificat ISO 27001 vigent a la data de presentacié de l'oferta o certificat
equivalent emés per organismes establerts en qualsevol Estat membre de la
Unio Europea i altres proves de mesures equivalents de garantia de la qualitat.

Es presentara copia del certificat de qualitat vigent i en el cas que la ISO hagi
caducat una vegada presentada I'oferta s'ha d'acreditar mitjangant el certificat de
I'empresa qualificadora haver sol-licitat la renovacié de la certificacié i assolit amb
exit 'auditoria corresponent amb anterioritat a la data de pérdua de vigéncia.

Justificacio de I'exigéncia com a solvéncia de la certificacio ISO 27001 o certificat
equivalent:
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L’objecte del contracte implica la gestié i operacioé d’'una solucié de seguretat que
tracta informacié sensible i dades corporatives. Per tal de garantir la
confidencialitat, integritat i disponibilitat de la informacid, es considera necessari
que el licitador disposi d’un sistema de gestié de seguretat de la informacio
certificat conforme a la norma 1SO 27001 o equivalent, d’acord amb les millors
practiques internacionals.

A banda de la documentacié especifica que s’indiqui en el PCAP, 'empresa proposada
com a adjudicataria del contracte haura de presentar, amb posterioritat al procés de
licitacio:

e Acreditar mantenir durant tot el periode del servei, en cas de resultar adjudicatari,
la polissa d’asseguranca de responsabilitat civil, que haura de cobrir
necessariament totes les contingéncies i riscos inherents als treballs, tant del
personal destinat als treballs objecte del contracte com dels possibles danys que
€s puguin originar a tercers.

e Aportar compromis d’adscripcid permanent a l'equip d’execucié d’aquest
contracte durant la totalitat de la seva vigéncia. Aquest compromis quedara
integrat en el contracte i es seguira, per a la seva presentacio, el model Annex |
ADSCRIPCIO DE MITJANS PERSONALS.

e Acreditacio de la experiéncia de les persones que formaran part de I'equip técnic
(Gestor del servei, Técnic IT i Tecnic OT ) en els termes establerts en el plec de
bases técniques d’aquesta licitacio. Aquesta acreditacié constara del curriculum
amb tot l'historial professional.

e En el cas que I'empresa hagi justificat la solvéncia mitjancant el concurs d’altres
entitats (article 75 de la LCSP “Integracio de la solvéncia amb mitjans extemns”),
haura d’acreditar fefaentment que disposa d’aquests recursos abans de
I'adjudicacio del contracte.

¢ Document de confidencialitat d'acord amb la llei de proteccié de dades i que es
facilitara des d'ATL

e Presentar signati emplenat I’Annex 3A del PCAP relatiu al tractament de dades
personals i facilitar 'adreca del correu electronic o el correu postal del seu
Responsable o Delegat/da de Proteccio de Dades.

10.- Puntuacié minima a obtenir en la valoracié dels criteris sotmesos a un judici
de valor

No aplica

11.- Criteris d’adjudicacio
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La proposta d’adjudicacié recaura sobre aquella oferta que ofereixi la millor relacio
qualitat-preu, entesa com la que obtingui la major puntuacié resultant de la suma de la
valoracié del preu i de la qualitat.

La incorporacié a les ofertes de qualsevol informacié que permeti deduir 'import de la
proposiciéo econdmica sera causa d’exclusio.

Sobre un total de 100 punts, la valoracié maxima del preu de les ofertes sera de 84 punts
i la valoraciéo maxima de la qualitat sera de 16 punts.

La valoracio de la qualitat s’obtindra mitjangant I'aplicacié de criteris automatics.

Valoracié de la qualitat de les ofertes mitjangant criteris automatics:

La valoracié es realitzara entre totes les ofertes admeses, atenent als conceptes i
barems dels seglents criteris:

Criteris automatics Puntuacio max.16
CAO1 — Gestor servei: Certificacions 6
CAO2 — Tecnic IT: casos d’éxit 5
CAQO3 — Tecnic OT: casos d’éexit 5

La puntuaci6 maxima de la qualitat de les ofertes, la valoracié dels quals depén
l'aplicacio de criteris automatics sera de 16 punts. En aquest apartat no s’estableix
puntuacié minima per a poder resultar adjudicatari/a.

Criteris automatics

objectius (16 punts)

Certificacions que s'indiquen a continuacid, havent de
presentar el corresponent certificat vigent:

Gestor del servei: - 3 certificats o més = 6 punts
CAO 1 Certificacions CISA (Certified Information System Auditor) o CISM - 2 certificats = 2 punts
(6 punts ) (Certified Information Security Manager) o CISSP - 1 certificat = 1 punt

(Certified Information Systems Security Professional) o
CRISC (Certified Risk and Information Systems Control)

Técnic IT: Casos g valorara els casos d'éxit relacionats amb I'ambit del -2 3 casos d'éxit = 5 punts
CAO 2 d'éxit projecte, havent de detallar el/s projecte/s on ha - 2 casos d'exit = 3 punts
(5 punts) participat. - 1 cas d’éxit = 1 punt
Técnic OT: Casos o> oxit =
CAO 3 d'exit Es valorara els casos d'éxit amb I'ambit del projecte, _ _Ziggzgsd"jéi:i 35115 ::Sts

havent de detallar el/s projecte/s on ha participat. e
(5 punts) prel particip - 1 cas d’eéxit = 1 punt

Justificaci6 CAO1: Es valora que pel Gestor del servei proposat per I'adjudicatari
disposin de diverses certificacions relacionades amb la seguretat de la informacié, doncs
es considera un avantatge de coneixement que permet garantir una professionalitat del
servei prestat i una garantia de la coheréncia en I'execucio dels treballs a realitzar.
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Justificacid6 CAO2 i CAO3: Es valora que I'equip de treball designat per I'adjudicatari
disposi de casos d’éxit en serveis de formacio i conscienciacié de ciberseguretat en el
sector public i privat, ja que aquesta experiéncia incrementa la fiabilitat técnica en la
prestacié del servei. Els casos d’éxit garanteixen que l'equip ha realitzat de forma
satisfactoria serveis similars a 'objecte del contracte.

(Complimentar Annex Il - Model de proposicié econdmica i oferta de qualitat sotmesa a
criteris automatics)

Preu

La valoraciéo maxima del preu de les ofertes sera de 84 punts sobre un total de 100, i es
calculara de forma automatica mitjancant la seguent férmula.

= (1= (252) ()]

Py = Puntuacié Oferta a valorar

On:

P= Puntuaci6 Criteri econdmic (84 punts)
0.,= Oferta a Valorar

Om= Oferta Millor

I;= Import de Licitacio

VP(Valor de Ponderacid) = 1

La férmula seleccionada per a la determinacio de la puntuacioé de I'oferta econdmicai el
valor de ponderacié s’ha establert d’acord amb la Directriu 1/2020.

(Complimentar Annex Il - Model de proposicié econdmica i oferta de qualitat sotmesa a
criteris automatics)

12.- Limits i parametres per a la determinacié d’ofertes amb valors anormals o
desproporcionats

En aplicacié del que preveu l'article 149.2 de la LCSP, es consideraran presumptes
ofertes anormalment baixes en el seu conjunt, els casos seglents:

A) Quan la baixa ofertada pel licitador expressada en % respecte al tipus, sigui
superior en més de 10 unitats percentuals a la mitjana aritmeética de les baixes,
també expressada en % respecte el tipus de licitacid, sempre que el nombre
d’ofertes sigui superior a 2.

La mitjana aritmética es calculara tenint en compte totes les ofertes, llevat dels
seguents suposits:
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- Quan el nombre d’ofertes sigui superior a 5: no es tindran en compte ni
I'oferta amb el preu més alt ni 'oferta amb el preu més baix.

- Quan el nombre d’ofertes sigui superior a 10: no es tindran en compte ni les
2 ofertes amb el preu més alt ni les 2 ofertes amb el preu més baix.

B) Quan el nombre d’ofertes sigui igual o inferior a 2 es consideraran presumptes ofertes
anormalment baixes quan sigui inferior al pressupost base de licitacié en més de 15
unitats percentuals

13.- Limitacié de I'adjudicacié a un nombre determinat de lots

No aplica
14.- Garantia definitiva
5% del pressupost base de licitacio, IVA exclos

15.- Causes resolucio contracte

Es considera obligacié contractual essencial i, per tant, el seu incompliment comportaria
la resolucié del contracte, el compromis adscripcié permanent a I'equip d’execucié
d’aquest contracte, durant la totalitat de la seva vigéncia, de I'equip técnic que
I'adjudicatari s’ha compromés a adscriure a I'execucio dels treballs, que necessariament
ha de complir amb els requisits establerts en el PPTP d’aquesta licitacié.

Malgrat aix0, si per motius sobrevinguts i imprevistos al moment de formular la proposta
el contractista sol'licita la seva substitucio, ATL podra autoritzar expressament aquest
canvi , sempre que: el contractista justifiqui degudament la causa excepcional que
I'impedeix mantenir I'adscripcioé al que es va comprometre i que la persona o persones
proposades tinguin una qualificacio i perfil professional equivalents als ofertats. En
qualsevol cas, és ATL qui ha de valorar si concorren aquestes circumstancies i resoldra
motivadament sobre I'acceptacio de la substitucié o bé la resolucié del contracte per
incompliment d'aquesta obligacié essencial.

16.- Responsable del contracte

Oriol Riba del Amo, responsable de Seguretat de la Informacio, assistit pel departament
al que esta adscrit.

17.- Suposits, circumstancies i condicions previstes com a causa de modificacio
del contracte

No aplica

18.- Cessio

10
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19.- Subcontractacio

Possibilitat: Si, prévia autoritzaciéo d’ATL

Limit: Si, Totes les figures del equip de treball constitueixen un element essencial per a
la bona execucié de I'objecte del contracte, i per tant, s’entén que caldra executar-se de
forma personalissima per part de l'adjudicatari amb la finalitat de no desvirtuar la
prestacio contractual. Per aquet motiu, atés que la/les figura/es requerides en el apartat
5.8 del PPT sera/an el/els responsables de bona part de la prestacio principal del servei
no pot ser objecte de subcontractacié, de conformitat a I'establert a l'article 215.2 e)
LCSP.

S’exigeix: No
20.- Revisié de preus
Possibilitat: No

21.- Termini de garantia

Tres (3) mesos.
22.- Penalitats

Article 193.3 LCSP: Quan el contractista, per causes que li sén imputables, hagi
incorregut en demora respecte al compliment del termini maxim establert al plec de
prescripcions técniques per a la presentacio dels resultats, '’Administracié pot optar,
ateses les circumstancies del cas, per la resolucié del contracte o per la imposici6 de les
penalitats diaries en la proporciéo de 0,60 euros per cada 1.000 euros del preu del
contracte, IVA exclos.

Mensualment es presentara un informe d’activitats i nivell de servei on es recolliran totes
les incidéncies i sol-licituds realitzades aixi com els indicadors de compliment en la seva
resolucid. Amb aquest nombre total d'incompliments, ATL podra aplicar una penalitzacié
en % sobre la facturacié d’aquell mes d’acord amb les seglents taules:

Total incompliments del mes Penalitzacio aplicada sobre I'import de facturacio
del mes
2 o0 menys incompliments Sense penalitzacio
3 incompliments 3%
4 incompliments 4%
5 incompliments 5%
6 0 més incompliments 6%

Els imports de les penalitats que s'imposin es faran efectius mitjangant la deducci6 de
les quantitats que, en concepte de pagament total o parcial, s’hagin d’abonar a 'empresa
adjudicataria o, si escau per no poder-se deduir dels pagaments esmentats, sobre la
garantia constituida.
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Atenent a l'article 194 de la LCSP, en cas d’incompliment parcial o en el cas de
compliment defectués o demora en 'execucio en qué no estigui prevista una penalitat
especifica, 0 en cas que I'aplicacié de les penalitats previstes no cobreixi els danys
causats a I'Administracié, s’exigira al contractista una indemnitzacié per danys i
perjudicis.

23.- Condicions especials d’execucio

Sén condicions especials d’execucio del contracte les que s’assenyalen a continuacio:
L’empresa adjudicataria aplicara bones practiques en matéria de mobilitat sostenible,
donant preferéncia a la utilitzacié de mitjans audiovisuals (videoconferéncia, etc.) com a
forma d’interrelacid. L'objectiu d’aquest mesura és evitar desplagaments innecessaris
en la prestacio del serveis professionals per minimitzar el seu impacte mediambiental.

24.- Tractament de dades personals de caracter personal
No

X | Si, respecte dels tractaments seglents:

Dades de caracter personal respecte a dades identificatives.

25.- Subrogacié personal

X No
Si, d’acord amb el conveni.......c..cooiiveeciiieiiiaa. i d’acord amb I'annex....
UNITAT SOL-LICITANT RESPONSABLE JERARQUIC

Responsable de Seguretat de la Informacié | Director de Sistemes d’informacio
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ANNEX |
ADSCRIPCIO DE MITJANS PERSONALS 1/0 MATERIALS

Obligacié essencial: Si

1 = TS A T = VS , amb residéncia a
.......................................... , CaITerl ....ccceeeeeeeeeeeerernnnnnn.... NUMErO ..............., declara que,
assabentat/da de les condicions i els requisits que s’exigeixen per poder ser
adjudicatari/a/aria del contracte “Serveis de formacié i conscienciacié en
Ciberseguretat” per 'Ens d’Abastament d’Aigua Ter-Llobregat (ATL)”, amb nimero de
clau d’expedient .........cccccevvviiiiiniinnns , en nom propi / en nom i representacié de
Fempresa .......cccccvvvvuvnnnnnnn. ,iambNIF ...l ,

Es compromet:

A I'adscripcioé permanent a I'equip d’execucié del contracte, durant la totalitat de la seva
vigéncia, de la relacié de técnics*, que necessariament han de complir amb els requisits
minims establerts en el PPTP d’aquesta licitacié (Clausula 5.7), d’acord amb l'oferta
técnica presentada i que ocupen les seglients posicions:

Posicions amb adscripcié permanent (*) | Técnic assignat

- Responsable de servei
- TécniclT
- Técnic OT

(*) L’empresa proposada com adjudicataria haura d’acreditar I'experiéncia de les persones que
formaran part de I’equip técnic en els termes establerts en el plec de bases técniques d’aquesta
licitacio. Aquesta acreditacié constara, com a minim, del curriculum amb tot I’historial professional.

(**)Es considera obligacio contractual essencial i, per tant, el seu incompliment comportaria la
resolucié del contracte, el compromis adscripcié permanent a I’equip d’execucié d’aquest contracte,
durant la totalitat de la seva vigéncia, de I'equip técnic que el contractista s’ha compromes a
adscriure a I'execucio dels treballs, que necessariament ha de complir amb els requisits establerts
en aquesta licitacio.

Malgrat aixo, si per motius sobrevinguts i imprevistos al moment de formular la proposta el
contractista sol-licita la seva substitucio, ATL podra autoritzar expressament aquest canvi, sempre
que: el contractista justifiqui degudament la causa excepcional que I'impedeix mantenir I'adscripcié
al que es va comprometre i que la persona o persones proposades tinguin una qualificacié i perfil
professional equivalents als oferts. En qualsevol cas, és ATL qui ha de valorar si concorren aquestes
circumstancies i resoldra motivadament sobre l'acceptacié de la substitucié o bé la resolucioé del
contracte per incompliment d’aquesta obligacié essencial.

| per a que consti, signo aquesta declaracié responsable, a Sant Joan Despi, a data
de la signatura digital.

(Lloc, data i signatura del licitador)
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ANNEX I

MODEL PROPOSICIO ECONOMICA | DE QUALITAT SOTMESA A CRITERIS
AUTOMATICS

El/la Sr./Sra. oo, , €n nom propi 0 com a (carrec) de
lempresa (nom), en nom i representacié d’aquesta empresa, amb residéncia al
(o7= | 4 (=] SO numero........ , i amb NIF............... , declara que,

assabentat/ada de les condicions i els requisits que s’exigeixen per poder ser empresa
adjudicataria del contracte de Serveis de formacié i conscienciacié en
Ciberseguretat per 'Ens d’Abastament d’Aigua Ter-Llobregat (ATL) , amb expedient

NUMEID ..evver e , es compromet en nom propi / en nom i representacio de
Fempresa .....cccccocevvveeeeennnnn. a executar-lo amb estricta subjeccié als requisits i
condicions estipulats, per la quantitat total de contracte de: .................. € (xifra en
lletres i en numeros), de les quals ..........ccccc.c...... €, es corresponen al preu del contracte

| e € es corresponen a I'lmpost sobre el Valor Afegit (IVA), d’acord amb la
seguent proposta econdmica i técnica:

Concepte NUm. unitats | Preu unitat d"un Import licitacié

any (IVA exclos) | dels 2 anys
Hores en 2 anys 700 hores € €
Llicencia anual (400 llicencies) | 2 anualitats € €
TOTAL PRESSUPOST (IVA exclos) €
21 % IVA €
TOTAL PRESSUPOST (IVA Inclos) €

Per tal de valorar OFERTA DE QUALITAT SOTMESA A CRITERIS AUTOMATICS el
licitador cal que completi:

Criteris automatics Marcar
(16 punts) o
opcio

objectius

Certificacions que s'indiquen a continuacic,
havent de presentar el corresponent certificat

. vigent:
CAO Gestor del servei: - 3 certificats o més = 6 punts []
Certificacions CISA (Certified Information System Auditor) o - 2 certificats = 2 punts []
1 CISM (Certified Information Security Manager) o - 1 certificat = 1 punt
(6 punts) y Manag P []
CISSP (Certified Information Systems Security
Professional) o CRISC (Certified Risk and
Information Systems Control)
CAO Técnic IT: Casos Es valorara els casos d'éxit relacionats amb - > 3 casos d'éxit = 5 punts []
d'exit I'ambit del projecte, havent de detallar el/s - 2 casos d'éxit = 3 punts []
2 (5 punts ) projecte/s on ha participat. - 1 cas d’exit = 1 punt []
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CAO Técnic OT: Casos s vajorard els casos d'exit amb I'ambit del -> 3 casos d'éxit = 5 punts []
d'exit projecte, havent de detallar el/s projecte/s on ha - 2 casos d'exit = 3 punts [ ]
(5 punts) participat. - 1 cas d’éxit = 1 punt []

Justificacio CAO1: Els licitadors presentaran els certificats corresponents vigents.
Justificacio CAO 2i 3: Els licitadors presentaran una declaracié responsable que inclogui
una descripcio del cas d’éxit que s’ha de puntuar.

IMPORTANT:

En cas de contradiccié o incoherencia entre allo declarat en el quadre del criteris
automatics i la documentacié o declaracié presentada en l'oferta, aixi com la no
lpresentacio en l'oferta de la documentacié acreditativa d’allo declarat als criteris
automatics, no es donara cap puntuacié obtenint una valoracié de 0 punts.

En tots els apartats que es deixin les caselles en blanc s’entén que no s’ofereixen les
millores i també obtindra una valoracio de 0 punts.

| perqué consti, signo aquesta oferta.

(lloc i data )
Signatura de I'apoderat
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