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1. OBJECTE DEL PLEC

Aquest document constitueix el plec de prescripcions técniques (PPT) que regeix el
procediment de contractacio i execucio del “Servei de formacio i conscienciacio
en Ciberseguretat”, promogut per 'Ens d’Abastament d’Aigua Ter-Llobregat (ATL).

L’abast del contracte es centra principalment en la implementacié d’un servei de
formacio per al desenvolupament de programes, definicié d’itineraris formatius
per als usuaris d’ATL i la gestié d’una plataforma de formacié amb les eines
d’ajut necessaries per a I’activitat formativa en Ciberseguretat IT i OT a ATL.

2. INTRODUCCIO

2.1. Antecedents ATL

L'Ens d'Abastament d'Aigua Ter-Llobregat (ATL d’ara en endavant) és una entitat de
dret public sotmesa a I'ordenament juridic privat participada 100% per I’Administracio
de la Generalitat de Catalunya, d’acord DECRET LLEI 4/2018, de 17 de juliol, pel
qual s'assumeix la gestio directa del servei d'abastament d'aigua a poblacions per
mitja de les instal-lacions de la xarxa d'abastament Ter-Llobregat de titularitat de la
Generalitat i es crea I'Ens d'Abastament d'Aigua Ter-Llobregat.

El Decret llei estableix que ATL és una entitat de dret public de la Generalitat de
Catalunya amb personalitat juridica propia, autonomia administrativa i financera, i
plena capacitat d'obrar per al compliment de les seves funcions.

2.2. Objectiu i missio d’ATL

ATL té com a principal objectiu el subministrament d’aigua en alta a les comarques
de I'Alt Penedeés, I'Anoia, el Baix Llobregat, el Barcelonés, el Garraf, el Maresme, la
Selva, el Solsonés, el Vallés Oriental i el Valleés Occidental, el que representa uns
3.112 km2 i una poblacié abastida del voltant de 5,5 milions d'habitants, aixi com
també tota la industria i els serveis que estan establerts en aquest territori.

Aquest objectiu s’ha d’assolir complint uns criteris de gestid estrictes que permetin:

e Optimitzar la disponibilitat d'aigua potable, aixi com la seva qualitat, en els
punts de subministrament, gestionant equitativament les demandes en
qualsevol circumstancia.

e Minimitzar I'impacte negatiu de les operacions, incloent la utilitzacié dels
recursos, en el medi ambient, realitzant una gesti6 compromesa amb aquest.

e Aplicar correctament i optimitzar els recursos financers disponibles.
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e Integrar en totes les operacions de I'empresa els recursos tecnologics que
permetin aconseguir la més alta eficiéncia en el desenvolupament d'aquestes.

La xarxa de distribucié que gestiona ATL té més de 1000 quilbmetres de canonades,
més de 70 estacions de bombament. Per a produir 'aigua, ATL disposa de cinc
infraestructures principals: tres estacions de tractament d’aigua potable i dues
plantes dessalinitzadores. Quant a capital huma, ATL compta amb una plantilla de
més de 250 professionals.

Per complir amb la seva missio i objectius, ATL destaca la necessitat d’integrar a les
seves operacions els mitjans tecnoldgics que permetin la més alta eficiéncia, donant
un servei excel-lent, perd alhora optimitzant els recursos financers disponibles.

Entre aquests mitjans, les tecnologies d’'informacié i comunicacions han esdevingut
una eina clau a qualsevol empresa per complir els seus objectius amb excel-1éncia,
contant amb la necessitat d’'una evolucié i adaptacié continua d’aquestes aplicacions
als nous canvis i evolucions de l'entitat. A més a més, aquestes tecnologies han
experimentat recentment una evolucié accelerada, amb la irrupcié de solucions de
digitalitzacio.

En aquest sentit ATL necessita disposar d’un servei de manteniment per garantir el
seu correcte funcionament. Conseglientment amb tot aixd, ATL publica aquest plec
per a contractar els “Servei de formacié i conscienciacié en Ciberseguretat”.

3. ABAST DEL CONTRACTE

L’abast del contracte del servei és el de consolidar un model de formacid i
conscienciacié per a tots els empleats d’ATL en Ciberseguretat IT i OT.

Per assolir aquest objectiu es planteja desenvolupar i promoure diferents itineraris
formatius en Ciberseguretat sobre la base dels gaps detectats, i realitzar focus
especialment aquells usuaris, en els quals es detecta un alt nivell de risc per a
l'organitzacié i que la resposta en plataformes convencionals o les activitats de
phishing no proporcionaran els “quick wins” necessaris.

Un altre aspecte no menys important és donar cobertura a la formacié en els aspectes
relacionats amb el compliment GDPR.

Al seu torn es complementara amb aspectes relacionats amb el compliment de
I'Esquema Nacional de Seguretat i la Proteccié d'Infraestructures Critiques (LPIC) als
usuaris els rols i les activitats dels quals estiguin directament relacionats amb aquests
compliments.

En el marc de competéencies que es proposi treballar és necessari alinear-se amb
I'exercici de la vida professional i el nivell de risc que implica en l'operacidé de
l'organitzacio.

En aquest sentit es presentara una proposta que permeti desenvolupar un pla sobre
la base de I'entorn IT/OT d’ATL basat en el nivell de risc dels usuaris.
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La base del pla de formacié haura de cobrir els seguients aspectes:

* Principis i coneixements per a la gestid de la ciberseguretat: que inclou
aspectes humans, organitzatius i normatius.

+ Eines i tecnologies de ciberseguretat: incloent métodes, eines i técniques de
seguretat.

» Ciberseguretat en tecnologies digitals emergents: que inclou la intel-ligéncia
artificial (IA), ciber forense.

- Ciberseguretat i analisi d'amenaces en la practica, incloent-hi estratégies
enfront de situacions d'atacs cibernétics IT i OT i la seva posterior analisi.

A l'apartat “Requisits del servei”, es descriu amb més detall les activitats i condicions
del servei que haura de prestar I'adjudicatari.

4. SITUACIO ACTUAL

La missi6 de la direccié de Sistemes d’Informacié d’ATL és la d’aportar el conjunt
d’activitats, maquinari i programari de manera organitzada i eficient per a donar
soluciod a les necessitats funcionals de les arees de negoci d’ATL. Tot aixd complint
els requisits d’optim rendiment, maxima seguretat i costos adequats.

Sota aquests proposits, la Direccié de Sistemes d’informacié ha marcat als ultims
anys les directrius, procediments i catalegs de serveis que permeten un correcte
govern del servei i securitzacid dels seus actius. Front aixd, ATL vol implantar el
servei de formacié i conscienciacio de Ciberseguretat IT i OT per a tot els seus
empleats mitjangant I’ius d’una plataforma de formacio6.

Quant a la gestié de la demanda i necessitats del negoci, la Direccié de Sistemes
d’'Informacio d’ATL es regeix en termes generals per la metodologia ITIL. Les
peticions i seguiment de I'activitat es fa utilitzant una aplicacié ITSM.

5. REQUISITS DEL SERVEI

En linies generals, el servei que es vol contractar ha de complir amb I'objectiu del
contracte que s’ha marcat a I'apartat Objecte del contracte.

De manera més especifica, i de cara a concretar en major detall els requisits d’ATL
per aquest contracte, s'inclouen a aquest apartat les consideracions que el licitador
haura de tenir en compte.

5.1. Serveis a cobrir per I'adjudicatari

L’adjudicatari, mitjangant el seu equip de professionals, sera responsable de la
coordinaciod i execucio de les activitats formatives i de conscienciacié per als usuaris
d’ATL.
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Equip de formacidé/conscienciacio

L’equip ha d'incloure la Gestio i coordinacié del Pla anual de formacio.

La gesti6 i creacioé de nous continguts formatius generant un Pla anual de formacié i
un dashboard de seguiment setmanal de I'evolucié de I'activitat formativa.

Recollida d'indicadors quantitatius i qualitatius de les activitats formatives realitzades.
Organitzar diferents tipus d'activitats necessaries per a desenvolupar les sessions

planificades en un calendari anual.

Activitats formatives

Es crearan entorns d'aula virtual, com a suport de l'activitat formativa als grups
destinataris de la formacio.

Realitzar una proposta d'index de continguts adaptats a I'activitat de ATL previst en
el Pla de formacié.

Control del calendari d'execucio de l'activitat formativa. Es desenvolupen els diferents
moduls o temes dels diferents itineraris de formacié en la modalitat que es proposi si
és autoconsumible sense la intervencido de l'oficina técnica de formacié o a la
superacio de test de consecucié que proposa cada unitat o itinerari formatiu de
l'usuari o grups d'usuaris.

» L’equip haver de tenir capacitat demostrable per a crear cursos de formacio
d'e-learning sobre plataformes d'entorns virtuals d'aprenentatge com Moodle
o similars.

» Elaboracié del tancament dels itineraris de formacio recordant als usuaris les
condicions de consecucio dels objectius a nivell de coneixement adquirit.

* Redacci6 d'un informe final amb el llistat dels resultats valoracions i aspectes
de millora per a informar els responsables i presentar plans de millora del
servei de l'activitat formativa.

Redaccié i gestié del continqut formatiu

Inclou el procés d'elaboracié dels continguts per l'activitat formativa

e L’equip haura d'elaborar documents necessaris per a la difusié/comunicacio
de les activitats formatives dins de la plataforma de referéncia Aquesta a
dotar-se d'un contingut obert per a tots, d'autoconsum per a tots els usuaris
que vulguin accedir.

e Tots els continguts formatius s'hauran de confrontar i relacionar amb els
itineraris i curriculums definits, perfilats.

e Els diferents continguts seguiran criteris d'accessibilitat digital si han de ser
consumits en un entorn virtual de formacié assimilable a un entorn web,
descarrega de documents digitals, visualitzacid6 de videos o interactius, o
quiz/formularis per aplicacions mobils.

Es per aixd que a més el equip haura d’elaborar continguts propis:
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» Activitats didactiques en diferents modalitats: exercicis o videos interactius,
documentacio de formacid, presentacions, quiz, paquets SCORM...

* Repositori de documents i materials que componen els kits formatius
descarregables des de la plataforma, referéncies documentals, infografies i
enllagos web de suport

* Recopilacio de l'estadistica i indicadors d'explotacio de la plataforma i els
plans per a presentar informe de l'evolucié en les reunions de seguiment.

Gestio d’itineraris

Es necessaria la identificacié dels continguts que comprenen els itineraris, fases i/o
nivells, i altres criteris que determinin. El servei ha de ser dinamic en aquest sentit
per a tenir capacitat d'adaptar-se durant la vigéncia del contracte a la necessitats
quant a continguts que puguin plantejar-se.

5.2. Requisits técnics

L’adjudicatari sera responsable de proposar i implantar una solucié software per a la
implantacié del model dissenyat i un servei de suport a aquest. La plataforma de
conscienciacié sobre la qual es basi el servei ha de reunir les seglents
caracteristiques:

* Plataforma de conscienciacié amb plans lectius configurables:

Correu Electronic

Contrasenyes i comptes

Llocs web i internet

Xarxes Socials i Missatgeria instantania
Seguretat en el PC

Dispositius Mobils

Dades confidencials

Dades personals, RGPD

Seguretat Fisica de les dades
Ciberseguretat industrial

Seguretat de targetes bancaries i PCI DSS

* Diferents nivells en cadascun dels plans lectius
» Examen final per a avaluar sobre aquests plans lectius

* Cursos expressos que continguin els seglents temes.
o Us del correu electronic

Contrasenyes i comptes

Llocs web i internet

Dispositius mobils

Serveis de missatgeria instantania

Seguretat en el PC

Doxing

Cripto-monedes

Pag. 7 de 17



Plec de prescripcions técniques
- / ATL “Servei de formacio i conscienciacio en Ciberseguretat

Ens d’Abastament

d’Aigua Ter-Llobregat 2026-0079'OSE!

e Dades personals
» Aquests curs de formacié exprés hauria de ser d'una durada de 10 a 30 minuts
» Examen final per a avaluar aquesta formacio exprés.
* La plataforma haura de crear una expectativitat visible en un calendari per a cada
grup de formacié i gestionara la comunicacié dels cursos amb els empleats d'una
forma automatitzada, ja siguin principals o exprés
* Portal per a usuari sobre el seu estatus i pla lectiu
* Informes de seguiment sobre I'estatus dels empleats
* 4 rols d'administracié , administrador , supervisor , gestor formacié, monitorar

* Creacio de grups de formacié personalitzables

» Campanyes de phishing il-limitades i personalitzables, + 140 plantilles , cegues o
amb avis.

* Plantilles de phishing editables i personalitzables

» Poder agregar continguts personalitzats durant els plans lectius.

» Add on Outlook per a denunciar phishing configurable

* Imatge corporativa en tots els comunicats.

* Idioma elegible per l'usuari

» Contingut adaptatiu per a Us en mobils o tauletes

* Integracié amb AD i sense AD

* Notes d'examen configurables.

» Materials Grafics sobre conscienciacioé per a impressio o descarrega.

* Possibilitat d’integracié amb Moodle

Model de llicenciat

El model de llicenciat ha de garantir la disponibilitat de totes les funcionalitats del
programari implantat, obtenint un preu llicéncia/any establert, les xifres orientatives
son:

e Llicencies (400)

Pag. 8 de 17



Plec de prescripcions técniques
- / ATL “Servei de formacio i conscienciacio en Ciberseguretat

Ens d’Abastament

d’Aigua Ter-Llobregat 2026-0079'OSE!

5.3. Garantia dels treballs

Tots els canvis que es posin en produccié hauran de contemplar una garantia de
correcte funcionament de minim 1 mes, des de que s’han posat en produccié. Durant
aquest periode, l'adjudicatari es compromet a resoldre satisfactoriament totes
aquelles incidéncies o defectes detectats en produccié imputables a ell per accié o
per omissio, sense cost per ATL.

5.4. Durada del servei, volum d’hores i planificacio

La durada d’aquest contracte de servei és de vint-i-quatre (24) mesos a comptar
des de l'acta d’inici.

Quant al dimensionament del volum d’hores requerides, s’estima un total de 350
hores de treball per any. Aquesta estimacié d’hores inclou totes les activitats
descrites I apartat de “Requisits del servei”, contemplant tots els diferents perfils de
professionals que siguin necessaris.

El volum d’hores indicat es el maxim contractat per any. ATL, d’acord amb les seves
necessitats, fara les seves sol‘licituds a I'adjudicatari consumint d’aquestes hores
contractades. No obstant, ATL no estara obligada a consumir el 100% de les hores
contractades.

5.5. Calendari i lloc de treball

En relaci6 als treballs a realitzar amb coordinacié amb professionals d’ ATL, aquests
s’adaptara al calendari laboral i horari d’oficina del serveis centrals (de 8:00 a 17:00
de dilluns a divendres), i al calendari laboral de la ciutat de Barcelona.

Atesa la particular naturalesa dels serveis, determinades activitats hauran de ser
realitzades a les instal-lacions d’ATL (incidents que ho requereixin, assisténcia a
reunions, configuracions, formacid, etc.). El servei es dura a terme de forma
presencial sempre que ATL ho requereixi. No obstant, en la mesura que sigui
possible, es facilitara que activitats es facin de forma remota.

ATL portara a terme la supervisio dels treballs que realitzi I’adjudicatari i podra en

qualsevol moment exigir I'orientacié en la prestacid, que consideri més adient als
seus interessos.

5.6. Equip de treball i perfils professionals

L’adjudicatari haura de destinar per I'execucié del servei els professionals adequats
amb coneixements i experiéncia en formacié i conscienciacié de Ciberseguretat IT i
OT.

Igualment, designara almenys un responsable del contracte (pot ser el gestor del
servei) que es mantindra durant el projecte.
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L’equip de treball proposat pel licitador haura d’identificar com a minim 2 perfils o rols,
que son:

Gestor del servei:
Les responsabilitats del Gestor del servei seran:

* Organitzar i coordinar el pla anual de formacié que supervisara i reportara
mensualment l'activitat dels usuaris, aixi com apuntara les millores i informara
dels indicadors d'execucio i de l'operativa del servei.

» Vetllara per l'estandarditzacié dels continguts i del procés de formacié amb
una estructura homogénia. Es clau seguir una sistematica el més
automatitzada quant a les tasques i que facilitin el seguiment d'aquesta.

* Responsable de la formacié en GRC i legal

Es requereix:
e Una experiéncia minima de 3 anys com a cap/responsable en projectes de
conscienciacio i formacié de ciberseguretat.
Técnic IT
Les responsabilitat del técnic, inclou, entre d’altres:

* Ser capa¢ d'idear un tractament didactic sense perdre de vista les
caracteristiques del grup destinatari dels continguts.

» S'haura de mantenir els guions metodologics per a la formacié adaptats al
terreny IT als diferents continguts i seleccionar els tipus d'eines (guies,
referencies webs, dinamiques/ludificacio, etc.) a utilitzar per als diferents
grups d'usuaris.

» Formacions practiques en entorn IT

* Donar suport a la bustia de ciberseguretat@atl.cat en cas de rebre algun
dubte o questio referent a Ciberseguretat.

Es requereix:

e Una experiéncia minima de 3 anys en I'execucié de tasques técniques en
projectes de conscienciacio i formacio de Ciberseguretat IT.

Técnic OT
Les responsabilitat del técnic, inclou, entre d’altres:

+ Ser capag¢ d'idear un tractament didactic sense perdre de vista les
caracteristiques del grup destinatari dels continguts.
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» S'haura de mantenir els guions metodologics per a la formacié adaptats al
terreny OT als diferents continguts i seleccionar els tipus d'eines (guies,
referencies webs, dinamiques/ludificacio, etc.) a utilitzar per als diferents
grups d'usuaris.

* Formacions practiques en entorns OT
Es requereix:

e Una experiéncia minima de 3 anys en I'execucié de tasques técniques en
projectes de conscienciacio i formacié de Ciberseguretat OT.

El membres de I'equip es consideren obligacié contractual essencial i, per tant, el seu
incompliment comportaria la resolucié del contracte, el compromis adscripcio
permanent a l'equip d’execucié d’aquest contracte, durant la totalitat de la seva
vigéncia, de I'equip técnic que I'adjudicatari s’ha compromeés a adscriure a I'execucié
dels treballs, que necessariament ha de complir amb els requisits establerts en el
PPTP d’aquesta licitacio.

Malgrat aixd, si per motius sobrevinguts i imprevistos al moment de formular la
proposta el contractista sol‘licita la seva substitucié, ATL podra autoritzar
expressament aquest canvi , sempre que: el contractista justifiqui degudament la
causa excepcional que l'impedeix mantenir I'adscripcioé al que es va comprometre i
que la persona o persones proposades tinguin una qualificacio i perfil professional
equivalents als ofertats. En qualsevol cas, és ATL qui ha de valorar si concorren
aquestes circumstancies i resoldra motivadament sobre I'acceptacié de la substitucid
o bé la resolucio del contracte per incompliment d'aquesta obligacié essencial.

Tanmateix, ATL es reserva el dret de sol-licitar canviar les persones assignades si al
llarg del contracte es donen situacions justificades per al seu canvi.

5.7. Organitzacio i model de relacio

ATL requerira que s'estableixi un model d’Organitzacié del Servei |'adjudicatari a
diferents nivells per tal d’assegurar el correcte seguiment dels treballs objecte del
contracte. L adjudicatari a l'inici del servei haura de descriure I'organitzacié del seu
equip de professionals involucrats al contracte, descrivint rols, funcions i la
interrelacié amb ATL, segons apartat 5.6 del plec.

El model de relacio inclou reunions periddiques mensuals entre els responsables del
contracte per seguiment de la planificacié ide I'avang dels treballs.

En qualsevol cas, s’organitzaran tantes sessions de treball, o les reunions que siguin
necessaries per assegurar la correcta coordinacido i correcta consecucié dels
objectius del servei.

L’adjudicatari informara al personal técnic informatic propi d’ATL de les possibles

incidéncies en el servei previstes i no previstes i dels canvis que potencialment afectin
els sistemes d’ATL. Aixi mateix s’haura de coordinar sempre amb el mencionat
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personal técnic per agendar qualsevol intervencié relacionada amb la prestacié del
servei.

5.8. Acords de Nivell de Servei (ANS)

El desenvolupament d’aquest servei estara sotmeés a I’'acompliment d’acords de nivell
de servei (ANS), que garanteix un compromis del proveidor amb el projecte.

Els ANS hauran de considerar els conceptes habituals que es tenen en compte per
valorar la qualitat del servei en el desenvolupament d’aquest servei, com son:

e Fiabilitat i gestié d’expectatives, quant a acompliment de dates previstes per
a evolutius i la implantacié de solucions.

e Qualitat dels treballs, quant a que la solucié no tingui incidéncies importants i
no se’n generin de noves.

De forma orientativa (no limitativa) indicar que el volum d’incidents critics els darrers
5 anys ha estat inferior a 3.

Els ANS que seran d’aplicacio son els segtients:

Acords de nivell de servei (ANS) Compromis

ANS 1: Temps de maxim de resolucié d’incidencies critiques: temps correccio
incidéncia.

Temps maxim de resolucid, per a corregir i implementar una solucié correctament.
ANS 1 Sera el temps que trigui I'adjudicatari a donar i implementar una solucié davant una | < 24 hores
incidencia informada per ATL. Es contara el temps des de que es dona l'avis i que la
incidéncia esta resolta o, cas que sigui complexa, es doni una solucié pal-liativa
provisional.

ANS 2: Temps maxim de resposta en dies, per a presentar la valoracio i planificacio
de la solucio.

ANS 2 Sera el temps que trigui I'adjudicatari a presentar una proposta de solucid, estimacio <4 dies
en hores i planificacié en resposta a noves peticions d’evolutius traslladades per ATL.
ANS 3: Temps maxim per iniciar els treballs en dies, a contar des de que s’aprova la

ANS 3 valoracio. < 4 dies

Sera el temps que trigui I'adjudicatari a iniciar els treballs d’'implantacio, des de que
ATL doni la seva acceptacio a la proposta presentada.
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ANS 4: Acompliment planificacions dels treballs planificats.

Sera I'acompliment de les planificacions que hagi presentat i s’hagin acceptat. Es
mesurara en base a no tenir endarreriments de la data d’'implantacio6 i posta en marxa
de les solucions dissenyades. Els endarreriments es mesuraran com un % relatiu a la
durada total del treball planificat, segons la férmula:

% Endarreriment = dies de retard / total dies del treball planificat.

El % de retras es calculara com el nombre de dies que s’endarrereix la posta en marxa
del total de les funcionalitats en el abast del treball en questié planificat, dividit entre
el nombre total de dies d’aquest treball segons la planificacio inicial acordada.

ANS 4 > 15%

En cas de que al llarg del treball es pacti una re planificacio, sera d’aplicacio les noves
dates i calendari pactat.

En cas de que el retras NO afecti a totes les funcionalitats posades en marxa, i les
funcionalitats endarrerides no suposen un volum important de les solucions (inferior
a un 10% del volum de treballs), NO es considerara un endarreriment.

Acompliment dels ANS i aplicacié de penalitzacions:

Mensualment es comptabilitzara el nombre total d’incompliments dels ANS, sumant
el total de tots els acords. Amb aquest nombre total d'incompliments, ATL podra
aplicar una penalitzacié en % sobre la facturacioé d’aquell mes d’acord amb la seglent
taula:

Total incompliments del mes Penalitzacié aplicada sobre I'import de
facturacioé del mes
2 0 menys incompliments Sense penalitzacio
3 incompliments 3%
4 incompliments 4%
5 incompliments 5%
6 0 més incompliments 6%

6. ALTRES REQUISITS | CONDICIONS

6.1. Especificacions de RGPD i seguretat

Els desenvolupaments realitzats i lliurats hauran de complir amb el Reglament (UE)
2016/679, General de Proteccio de Dades ("RGPD"). L’adjudicatari haura d'identificar
tots aquells punts que puguin vulnerar el RGPD, resoldre'ls i presentar les evidéncies
conforme compleixen amb el mateix.

D'altra banda, els sistemes a desenvolupar han d'estar exempts de vulnerabilitats,
segons apliqui el Top 10 de OWASP Security Mobile i/lo OWASP Top Security Web
(https://www.owasp.org). A més haura de complir la normativa de gesti6é d'usuaris i
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contrasenyes segons els criteris de seguretat reconeguts a les normatives més
habituals.

En qualsevol cas, els desenvolupaments objecte d'aquest plec podran ser analitzats
a través d'una auditoria técnica de seguretat i analisi de codi. L'objectiu d'aquesta
analisi és realitzar un diagnostic de la seguretat amb la finalitat de detectar fallades
de seguretat, possibles vectors d'atac, errors de programacio, prevenir incidents de
seguretat i millorar el nivell de seguretat dels sistemes d'informacié. Aquesta auditoria
es realitzara sota els estandards que marca OWASP.

Les evidéncies i vulnerabilitats que resultin de la realitzacid d'aquesta auditoria,
hauran de ser esmenades pel adjudicatari, assumint el mateix els costos dins de
limport de I'adjudicacid del contracte que fa referéncia al present plec de
prescripcions técniques.

6.2. Propietat intel-lectual i propietat de les dades

En el cas que 'objecte del contracte comporti realitzar obres o creacions subjectes a
la normativa de propietat intel-lectual, I'adjudicatari cedira a ATL gratuitament i amb
caracter d’exclusiva, sense limit de temps i per a tot 'ambit territorial universal, els
drets d’explotaciéo de la propietat intel-lectual de les obres realitzades per a la
prestacio de I'objecte contractual, en qualsevol forma i, en especial, en totes les seves
modalitats d’explotacié, inclosa I'explotaci6 en xarxa d’Internet, del dret de
reproduccio, distribucid, comunicacié publica i transformacié (actualitzacid, traduccio
i qualsevol altra modificacié que pugui derivar en una altra obra).

La cessio en exclusiva en els termes que estableix el paragraf precedent s’efectua
també als efectes que I'ATL, com a cessionaria en exclusiva dels drets d’explotacio
dels drets d’autor de les creacions realitzades per a la prestacié de l'objecte
contractual (dibuixos, logotips, textos, eslogans, grafics, etc.), pugui enregistrar-los,
si s’escau, com a titular dels drets de la propietat industrial derivats de totes aquestes
creacions (marca o nom comercial).

La cessio de drets prevista en aquesta clausula s’aplicara també en el cas d’elements
creats o produits (fotografies digitals, etc.) per persones o empreses que hagin estat
subcontractades pel adjudicatari, i a aquest efecte, I'adjudicatari haura d’acreditar la
cessio esmentada. Aquests drets es cediran a 'ATL també en exclusiva, sense limit
de temps i per 'ambit territorial universal en totes les seves modalitats d’explotacio,
inclosa la xarxa d’Internet: el dret de reproduccid, distribucié o comunicacié publica.

A més, I'adjudicatari assumeix també I'obligacié de respondre i indemnitzar contra
tota responsabilitat de qualsevol naturalesa (incloses les quantitats reclamades per
les societats de gestid col-lectiva de drets de propietat intel-lectual) originada o
relacionada amb reclamacions que I'ATL pugui rebre sobre el fet que I'explotacioé dels
treballs, peces, icones, materials i en general qualsevol creacid produida per a
l'objecte d’aquesta contractacid, infringeixin drets de propietat intel-lectual i/o
industrial de tercers.

Aixi mateix, la propietat dels materials es cedira pel adjudicatari a 'ATL i ningu podra
fer-ne Us sense l'autoritzacié d’aquest.
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La signatura del corresponent contracte suposara la formalitzacié de les cessions
previstes en aquesta clausula.

Tanmateix, les dades que es generin durant I'explotacio de les aplicacions implicades
a aquest servei seran propietat d'ATL i en qualsevol moment. Aquestes dades no
podran ser cedides ni mostrades a tercers sense autoritzacié expressa d'ATL..

6.3. Confidencialitat

Les dades a les quals s'hagi tingut accés durant la realitzacié dels treballs, seran
considerades, a tots els efectes, de caracter confidencial, essent d'aplicacio el que la
llei ha establert per I'is d'aquest tipus d'informacio, i hauran de lliurar-se en la seva
integritat a ATL, o bé certificar la seva total destruccid. Les dues parts s'obliguen a
tractar de manera confidencial i a no divulgar a tercers les dades, la documentacio i
la informacio de I'altre part. Els deures de secret i no difusio subsistiran fins i tot quan
hagin finalitzat les relacions contractuals mutues.

L'adjudicatari es compromet a guardar el més absolut secret sobre tota la informacio
a la qual tingui accés en compliment d'aquest contracte, especialment la de caracter
personal, i a subministrar-la només a personal autoritzat per ATL. Aquest compromis
afecta tant a les dades que estan en documents en paper, com en qualsevol altre
tipus de suport, aixi com aquelles que s'obtinguin per mitjans telematics. En cap cas
es podra copiar, utilitzar amb una finalitat diferent a la que figura en aquest plec o
cedir a tercers, ni tan sols per a la seva conservacio, les dades o els arxius.

De la mateixa manera, i en el que respecta a la informacié que cadascuna de les
parts rebi de l'altre com "informacié confidencial", les dues parts es comprometen
mutuament a retornar-la, esborrar-la o destruir-la, de la manera que indiqui I'altre part
per escrit i sigui quin sigui el mitja en el que esta enregistrat.

L'adjudicatari es comprometra a la no difusié de cap tipus de codi d'accés o qualsevol
altre tipus d'informacié que pugui facilitar I'entrada als sistemes d’ATL, aixi com a no
fer un Us incorrecte dels permisos i privilegis que es concedeixin al seu personal per
a l'execucio d'aquest contracte.

L'adjudicatari es fara responsable dels perjudicis que se li puguin ocasionar a ATL
degut a l'incompliment de qualsevol de les condicions esmentades.

6.4. Relaciéo amb proveidors

ATL té implantat un sistema integrat de gestio en el qual part dels serveis/compres
son avaluats sobre la base de 'acompliment energétic, mediambiental i de la qualitat,
seguretat i innocuitat de I'aigua.
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6.5. Seguretat i salut

L’adjudicatari haura de complir amb els requeriments que es deriven de la Llei
31/1995, de 8 de novembre de prevencid de riscos laborals i del Reial Decret
171/2004 de 30 de gener pel que es desenvolupa l'article 24 de la Llei 31/1995 en
mateéria de coordinacié d’activitats empresarials.

L’adjudicatari haura d’aportar tota la documentacio sol-licitada per ATL en matéria de
PRL mitjangant la plataforma SmartOSH de gestié de la prevencid.

En el desenvolupament dels seus treballs compliran inexcusablement la normativa
vigent sobre prevencié de riscos laborals, aixi com les instruccions, normes i/o
procediments que siguin d'obligat compliment a I'empresa.

Si es disposa de personal que realitza treballs a les instal-lacions d'ATL i presenta
simptomes que afectin al sistema respiratori com grip, refredat, bronquiolitis i/o Covid-
19 caldra posar-se una mascareta quirdrgica cobrint completament el nas i la boca
durant tota la jornada laboral, evitar la interaccié amb altres persones i consultar amb
el servei public de salut, si s'escau..

7. PRESSUPOST DE LICITACIO

Totes les mencions d’aquest Plec a quanties, imports, valors, pressupostos o
equivalents s’entendran referides sense IVA, llevat que es disposi altrament.

L’adjudicatari mensualment certificara els treballs realitzats, que sera el que
s’utilitzara per a la valoracio i facturacié dels treballs mensuals.

El pressupost de licitacio del contracte sera de 66.194,26 € IVA Inclos (54.706,00
€ IVA exclos). Respecte el pressupost del contracte, que distribuit segons la seglient
distribucié pressupostaria:

Concepte 2026 2027 2028| Total (sense IVA) Iva (21%)| Total amb IVA
Servei Suport (350 h/any) 11.375,00€| 22.750,00 €] 11.375,00€ 45.500,00 € 9.555,00 € 55.055,00 €]
Eina (12 mesos) 4.603,00€| 4.603,00€ 0,00€ 9.206,00 € 1.933,26 €| 11.139,26 €]

TOTAL 15.978,00€| 27.353,00€ 11.375,00€ 54.706,00€| 11.488,26 € 66.194,26 €|

45.500 €/ 700 hores totals (2 anys) = 65 €/hora (sense [VA)

Justificacio del pressupost: Cost material estimat a partir de consultes a fabricants
d’aquest tipus de solucions. Cost serveis estimat a partir del preu hora mig del sector
segons perfil i la valoracié d’esforgos.

No s’admetran revisions de preu.
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8. FACTURACIO DEL SERVEI

La facturacio del servei es realitzara de manera mensual a mes vencgut, en base a
les hores reportades a I'informe mensual de seguiment. | al preu de referéncia per
hora de treball que indiqui a I'oferta economica l'adjudicatari. La facturacié dels
treballs planificats NO podra superar la planificacié en hores que s’hagi acordat per
cada un d’aquests. En qualsevol cas, la facturacié de la fita final d’un treball NO es
podra fer abans de la seva posta en marxa i la seva aprovacio per ATL.

La facturacié de la llicéncia s’efectuara un unic cop, de forma anual, en el moment
del subministrament/renovacié d’aquesta i en el seguent any.

Les factures hauran de ser emeses en format electronic, de conformitat amb el que
disposa la Llei 25/2013 i ha d'incloure, entre d’altres, el codi d’expedient.

Sant Joan Despi, a data signatura digital

UNITAT SOL-LICITANT RESPONSABLE JERARQUIC
Responsable de Seguretat de la Director de Sistemes d’informacio
Informacio
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