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1. INTRODUCCIO

1.1. ANTECEDENTS

En el marc del Pla de Transformacié Digital de ['Ajuntament de Barcelona, s’ha definit una
estratégia tecnologica global orientada a ’automatitzacio, la modernitzacio dels sistemes i
Poptimitzacio de la gestio de dades, amb l'objectiu de millorar la prestacié de serveis a la
ciutadania. Aquesta estratégia es concreta en diversos subplans que inclouen la simplificacio
administrativa, la governanca de dades i la transicid tecnologica cap a models més eficients,
flexibles i sostenibles.

Sota aquest context, Ulnstitut Municipal Barcelona Innovacié i Tecnologia (BIT), impulsa la
contractaci6 d’un Acord Marc per a ’'aprovisionament de serveis, recursosi infraestructures de cloud
public, en el marcdel Pla de Transformacié Digital municipal. Aquesta contractacid té com a objectiu
habilitar la modernitzacio, ’'escalabilitat i la seguretat dels sistemes d’informacié municipals, aixi
com facilitar la integracié de noves tecnologies i la gestié eficient de dades, d’acord amb les
necessitats actuals i futures dels serveis publics.

L’Acord Marc s’estructura en dos lots, corresponents als proveidors cloud per als quals BIT disposa
d’una infraestructura de govern, per tal de donar cobertura a U'estrategia municipal d’entorn
multicloud hibrid. Aquesta estrategia permetra a I’Ajuntament de Barcelona accedir, de manera
centralitzada i flexible, als serveis i solucions cloud oferts pels proveidors homologats, afavorint la
coordinaci6 i la interoperabilitat entre infraestructures propies i serveis externs, i assegurant el
compliment dels requisits de seguretat, escalabilitat i eficiencia economica.

Aquest Plec de Prescripcions Técniques estableix les condicions técniques i funcionals que regiran
aprovisionament dels serveis, recursos i infraestructures objecte de contractacid, aixi com els
requisits minims d’execucid, suport i control associats a [’Acord Marc.

1.2. SITUACIO ACTUAL

En el marc de l'estrategia municipal de transformacié digital, 'Ajuntament de Barcelona esta
impulsant la implantacié d’un model multicloud, orientat a garantir la flexibilitat, I'escalabilitat i la
seguretat dels serveis TIC municipals. Aquesta estrategia es concreta en la definici6 i desplegament
de politiques de governanca especifiques per a entorns cloud, aixi com en la configuracié de les
infraestructures necessaries per a la seva implementacio.

Amb lobjectiu de facilitar la integracid i la gestié eficient de serveis en el nivol, s’han establert
entorns de referéncia (“landing zones”) en diferents proveidors de serveis cloud, com ara Microsoft
Azure i AWS. Aquestes plataformes constitueixen la base per al desplegament de projectes i serveis
municipals, permetent aprofitar les capacitats avancades que ofereixen els entorns cloud publics, a
la vegada que garantim la governanca del serveis desplegats.

La naturalesa dinamica i el model de pagament per Us propi dels serveis cloud requereixen un
mecanisme de contractacio flexible, capag¢ d’adaptar-se amb agilitat a les necessitats canviants dels
projectes i a 'evolucié tecnologica del sector. En aquest context, resulta necessari establir un
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instrument contractual que permeti escalar i aprovisionar de manera eficient els serveis, recursos i
infraestructures cloud que siguin requerits en cada moment.

L’objectiu principal d’aquest Acord Marc és, per tant, proporcionar la cobertura necessaria per
al subministrament dels serveis, recursos i infraestructures cloud de diversos proveidors,
incloent-hi, Microsoft Azure i AWS, donant resposta a les necessitats presents i futures
derivades de I'estrategia municipal multicloud.
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2. OBJECTE DE L’ACORD MARC

L’objecte del present Acord Marc és establir les condicions técniques i funcionals que regiran
’homologacié i la seleccié d’una Unica empresa proveidora per a cadascun dels lots en que
s’estructura la contractacié, amb la finalitat de permetre 'aprovisionament centralitzat, eficient i
sota demanda dels serveis, recursos i infraestructures de cloud public necessaris per a ’Ajuntament
de Barcelona, durant la vigencia de 'acord.

L’Acord Marc es divideix en dos lots diferenciats, un per a cada de les proveidores cloud per als quals
BIT disposa d’una infraestructura de govern:

e Lot 1: Serveis, recursos i infraestructures de Microsoft Azure en modalitat SCE (Server
and Cloud Enrollment)

e Lot 2: Serveis, recursos i infraestructures d’Amazon Web Services (AWS).

Per a cadascun dels lots s’Thomologara una Unica empresa, que sera [’lnica autoritzada per habilitar
’aprovisionament dels serveis, recursos i infraestructures corresponents al seu lot, segons les
condicions i requisits establerts a continuacio.

D'aquesta manera, aquest Acord Marc estableix el marc necessari perqué BIT pugui accedir, de
manera centralitzada i adaptada a les seves necessitats, als serveis i solucions cloud oferts per les
empreses proveidores corresponents, facilitant 'adquisicid, gestié i Us d’aquests serveis en
condicions optimes de flexibilitat, escalabilitat i eficiencia economica.

La contractacié de les prestacions es formalitzara mitjancant contractes basats, d’acord amb les
necessitats dels projectes municipals i sota les condicions establertes en el present Acord Marci en
la documentacié de cada lot. Aquesta modalitat permetra adaptar-se a la variabilitat dels costos i al
model de pagament per Us propi dels serveis cloud.

BIT no adquireix, en cap cas, un compromis explicit de despesa minima dins ’homologacié d’aquest
Acord Marc. Les empreses homologades hauran d’aplicar els descomptes minims ofertats sobre els
preus publics dels respectius proveidors cloud, en els termes fixats en aquest plec.
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3. ABAST

L’abast del present Acord Marc compren |'aprovisionament, de tots els serveis, recursos i
infraestructures de cloud public necessaris per a ’Ajuntament de Barcelona i U'Institut Municipal
Barcelona Innovacid i Tecnologia (BIT), segons les necessitats que es derivin durant la vigéncia de
’Acord.

Aquest Acord Marc, com s’ha indicat a la precedent clausula, s’estructura en els lots seglients:

e Lot 1: Serveis, recursos i infraestructures de Microsoft Azure en modalitat SCE.
e Lot 2: Serveis, recursos i infraestructures d’Amazon Web Services (AWS).

L’abast inclou, per a cadascun dels lots, les seglients prestacions minimes:

e L’aprovisionament de qualsevol servei, recurs o infraestructura natiu del proveidor
cloud corresponent, incloent-hi els serveis de computacid, emmagatzematge, xarxa, bases
de dades, plataformes d’analisi de dades, intel-ligéncia artificial, gestié de continguts i altres
serveis avancats que el proveidor incorpori al seu cataleg durant la vigencia dels contractes
basats.

e El suport técnic i administratiu necessari per a la resolucidé de consultes i incidéncies
relacionades amb l'aprovisionament i la gestio dels serveis contractats.

o Lagestio centralitzada de la facturacié i del control de consums, garantint la tracabilitat,
la transparencia i l'aplicacié efectiva dels descomptes oferts, aixi com la generacio
d’informes detallats de costos i consums amb la periodicitat i el nivell de desglossament
requerits.

e La posada a disposicié de ’Ajuntament de Barcelona i de BIT d’eines i mecanismes que
permetin el seguiment i la gestio autonoma dels consums i de la despesa associada als
serveis cloud.

A continuacio, es detalla ’abast general aplicable a ambdds lots, aixi com les condicions tecniques
especifiques que regiran per a cadascun d’ells.

3.1. CONDICIONS GENERALS

3.1.1. Aprovisionament dels serveis, recursos i infraestructures

L’empresa proveidora homologada de cada lot haura de facilitar aprovisionament de tots els
serveis, recursos i infraestructures natius del proveidor cloud corresponent, necessaris per al
desplegament i execuci6 dels projectes de U'Institut Municipal Barcelona Innovacié i Tecnologia i de
’Ajuntament de Barcelona.

L’execucid d’aquests projectes fara necessari disposar d’'un ampli ventall de subministraments i
serveis associats, que incloguin tant serveis basics de computacio, xarxa i emmagatzematge com
plataformes avangades per a I’analisi de dades, la intel-ligencia artificial i la gestié de continguts. BIT
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haura de tenir autonomia per desplegar aquests recursos sota demanda, amb ['objectiu de garantir
’adaptaci6 a les diferents necessitats de capacitat i 'optimitzacid dels costos en funcié de I’Gs.

Tots els recursos, serveis i identitats aprovisionats hauran d’estar vinculats i gestionats mitjancant
una Unica compte de facturacio per a cada proveidor cloud, d’acord amb el model organitzatiu propi
de cada plataforma. Aquesta gestié haura de garantir la coheréncia, la seguretat i el control
centralitzat de I’entorn cloud per part de ’Ajuntament de Barcelona.

A la finalitzacié del contracte, s’haura de garantir el traspas de la titularitat de la compte i dels
recursos associats, ja sigui a BIT o al nou proveidor designat, assegurant la continuitat i la integritat
de la gesti6 de ’entorn cloud.

L’abast del contracte inclou tota la infraestructura, serveis i recursos de cloud public actualment
disponibles, aixi com aquells que s’incorporin als catalegs dels proveidors cloud durant la vigéncia
dels contractes basats. L’empresa homologada haura de proporcionar qualsevol servei o recurs del
cataleg del proveidor cloud corresponent al seu lot, sota les condicions i modalitats establertes en
aquest Acord Marc.

L’empresa homologada, en qualsevol cas, haura d’aplicar, durant tota la vigéncia de ’Acord Marc,
els descomptes minims establerts sobre el preu public fixat pel proveidor original de serveis cloud
per als serveis, recursos i infraestructures consumits per ’Ajuntament de Barcelona. El descompte
ofert de |'adjudicataria sera independent, i s’acumulara a altres descomptes que el proveidor cloud
pugui oferir segons volum, reserves anticipades, llicencies existents o altres modalitats.

3.1.2. Serveis de tercers

Les empreses homologades hauran d’habilitar 'accés als marketplace dels proveidors cloud de
cada lot per tal de permetre, en cas que sigui necessari, la integracié de solucions de tercers dins la
infraestructura municipal. Aquesta mesura garanteix que qualsevol servei o soluci6 de tercers que
es desplegui estigui integrada amb els serveis cloud desplegats a la “landing zone” de I’Ajuntament
i, per tant, subjecte a la governanca definida per BIT. Aix0 assegura un control centralitzat, la
tracabilitat i el compliment dels criteris de seguretat, escalabilitat i eficiencia economica establerts
per ’Ajuntament de Barcelona.

Aixi, les empreses homologades hauran de:

e Facilitar la compra de productes a través dels marketplace del compte de BIT, de manera que
els carrecs quedin consolidats a la facturacié d’aquest.

e Gestionar els processos de subscripcid, renovacio i cancel-lacié de productes dels marketplace
sota la instruccié de BIT.

e Proporcionarlavisibilitat de la despesa al marketplace en els informes de seguiment economic,
quan escaigui.
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3.1.3. Serveis de suport

L’adjudicataria haura de proporcionar a BIT determinats serveis de suport necessaris per a la
correcta execucid i gestio del contracte, en concret es proporcionaran els serveis de suport a la
resolucié de consultes i suport al seguiment de costos i facturacid, els quals es descriuen a
continuacio.

Suport a la resolucio6 de consultes

L’adjudicataria haura d’assegurar a BIT un interlocutor de suport per a la resolucié de consultes
i incidencies, ja siguin técniques, comercials, administratives o de qualsevol naturalesa referent a
’objecte del contracte, tant en una comunicacio directa amb BIT, com en una comunicacié actuant
com a intermediari entre BIT i el proveidor cloud corresponent.

L’adjudicataria haura d’especificar els canals de suport que posa a disposicié de BIT que
contemplaran com a minim telefonic i e-mail. Amés a mes s’haura de garantir un temps de resposta
maxim de 24 hores naturals en dies laborables i dins de ’horari de 8:00 a 17:00h.

Suport al seguiment de costos i facturacio

L’adjudicataria haura de proporcionar a BIT, amb periodicitat mensual, els informes de control de
costos i de seguiment de la facturacié que permetin obtenir una visibilitat clara del desglossament
de la despesa. Aquests informes hauran de detallar els diferents serveis i recursos d'Azure consumits
i els costos associats. L’objectiu d’aquests informes és facilitar a BIT el seguiment i el control
exhaustiu dels costos, revisant que aquests estiguin alineats amb els models previstos i amb
Uestratégia cloud establerta, aixi com establir patrons de despesa que permetin inferir i planificar
els costos futurs i anticipar possibles desviacions.

Els informes de control de costos hauran de cobrir diversos aspectes com els costos per servei i
plataforma, costos granulars per tipus de recurs, costos per subscripci6 o agrupacié de recursos.

A més, I’adjudicataria haura de posar a disposicio de BIT els mecanismes i eines necessaris perque
aquest pugui realitzar de manera autonoma el seguiment i la consulta dels consums i les despeses
associades als serveis del proveidor cloud, garantint aixi la maxima transparéncia i capacitat de
gestio per part de '’Ajuntament. Aquestes eines podran ser les natives del proveidor cloud
corresponent a cada lot i no suposaran en cap cas un cost extra per a BIT.

3.2. CONDICIONS ESPECIFIQUES

A continuacio, es detallen les condicions tecniques especifiques que regiran cadascun dels lots.

3.2.1. Lot 1: Serveis, recursos i infraestructures de Microsoft Azure.

El Lot 1: Serveis, recursos i infraestructures de Microsoft Azure té per objecte ’lhomologaci6
d’una empresa proveidora que haura de proporcionar a |'Ajuntament de Barcelona els serveis de
cloud public d'Azure.
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Els serveis hauran de ser contractats exclusivament mitjancant un en modalitat SCE (Server and
Cloud Enrollment amb Microsoft, assegurant aixi les condicions especifiques d’aquest model de
contractacio.

En cas del Lot 1, els serveis de suport especificats a 'apartat 3.1.3. Serveis de suport, es facturaran
mitjangant laplicaci6 d’un percentatge sobre els costos d’infraestructura efectivament
consumits en el periode de facturacid. El percentatge aplicable sera el que resulti de l'oferta
economica de I'adjudicataria per al Lot 1 i que, en qualsevol cas, no podra ser superior al 3%.

3.2.2. Lot 2: Serveis, recursos i infraestructures d’Amazon Web Services (AWS).

El Lot 2: Serveis, recursos i infraestructures d’Amazon Web Services (AWS) té per objecte
’lhomologacié d’una empresa proveidora que haura de proporcionar a ’Ajuntament de Barcelona
els serveis de cloud public d’AWS.

Per al consum realitzat a través de llista publica (List Price) d’AWS, els serveis de suport especificats
a lapartat 3.1.3. de serveis de suport, s’entendran inclosos dins dels costos dels
subministraments i serveis associats efectivament consumits en el periode de facturacio, (com
un subministrament o servei més d’AWS), sense que procedeixi la seva facturacié separada.

Per al consum realitzat a través del Marketplace d’AWS, els serveis de suport especificats a ’lapartat
3.1.3. de serveis de suport es facturaran mitjangant l'aplicacié d’un percentatge sobre els costos
dels subministraments i serveis associats efectivament consumits en el periode de facturacio. El
percentatge aplicable sera el que resulti de I'oferta economica de l'adjudicataria per al Lot 2 i que,
en qualsevol cas, no podra ser superior al 3%.

4. ORGNANITZACIO | MODEL DE RELACIO

L’empresa licitadora de cadascun dels lots, haura de detallar la seva proposta d’organitzacié per tal
d’assegurar de forma optima les prestacions indicades a l’apartat 3. Com a minim, I'oferta haura
d’incloure:

e Un contacte técnic expert en el cloud que correspongui per a cada lot, responsable de la
interlocucio tecnica i del seguiment de la correcta execucié dels serveis (Per al Lot 1: expert
en Microsoft Azure en modalitat SCE i per al Lot 2: expert en Amazon Web Services (AWS).

e Un contacte administratiu, que es responsabilitzi dels aspectes comercials i administratius
del contracte.

L’empresa licitadora podra proposar, si ho considera oportd, altres figures o mecanismes
organitzatius addicionals per millorar la qualitat i eficiéncia de la prestacié.

Qualsevol canvi en els interlocutors designats haura de ser comunicat formalment a BIT amb una
antelacié minima de 5 dies laborables.

5. CONDICIONS D’EXECUCIO

A continuaci6 es detallen les condicions d’execucié del present contracte.

10
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5.1.LLOC DE PRESTACIO DEL CONTRACTE

La prestacio de la totalitat de ’abast del contracte es dura a terme des de les instal-lacions de
adjudicataria. Per tant, aquest haura d’aportar els medis logistics suficients per a la correcta
execucio dels subministraments i serveis associats contractats. De manera excepcional, BIT podra
sol-licitar el desplacament de personal de I'adjudicatari a les seves oficines per a la prestaci6
d’aquells serveis que ho requereixin, essent responsabilitat de I’adjudicatari ’aportacid de les eines
i recursos necessaris per a la prestacio.

S’estableix que, amb caracter general, no sera necessaria la connectivitat directa amb BIT per a la
prestacio dels serveis.

5.2. FACTURACIO

Els contractes basats es tramitaran sota la modalitat de pagament pel consum efectiu dels serveis
cloud, de manera que 'import d’adjudicacié del contracte basat s’anira consumint mensualment, a
la vegada que el propi consum realitzat per ’Ajuntament de Barcelona.

Per tant, la facturacié dels subministraments i serveis associats consumits sota aquests contractes
basats es realitzara amb periodicitat mensual, a mes vencut i en euros.

L'import a facturar cada mes per a cada lot sera:

e PerallLot1de serveis, recursos i infraestructures de Microsoft Azure, la factura haura de
contemplar els seglients conceptes:

o L’import dels costos de infraestructura efectivament consumits (tant de llista publica
(List Price) com Marketplace) (cost total dels subministraments, serveis associats i
recursos efectivament consumits durant el periode de facturacio, valorats segons els
preus publics vigents en aquell periode).

o L’import dels costos de serveis d’agent de subministrament (serveis de suport 3.1.3).
resultat d’aplicar el percentatge d’increment ofert per ’empresa homologada sobre els
costos de infraestructura efectivament consumits en el periode de facturacio, és a dir,
sobre 'import establert en el punt anterior del mateix periode de facturacio.

e Peral Lot 2: Serveis, recursos i infraestructures d’Amazon Web Services (AWS), la factura
haura de contemplar els seglients conceptes:

o Limport dels costos dels subministraments i serveis associats efectivament consumits
resultat d'aplicar el percentatge de descompte Unic ofert per lempresa homologada
sobre els preus de llista publica (List Price) més els costos dels subministraments
efectivament consumits via Marketplace, durant el periode de facturacié i valorats
segons els preus publics vigents en aquell periode.

11
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o Limport dels costos de serveis d’agent de subministrament (serveis de suport 3.1.3)
Unicament pels consums que hi puguin haver via Marketplace, resultat d’aplicar el
percentatge d’increment Unic ofert per 'empresa homologada sobre els costos
subministraments efectivament consumits en el periode de facturacid via Marketplace.

En cada factura s'haura de consignar, com a minim:

e El detall dels conceptes que es facturen (desglossament dels serveis i recursos d'Azure/AWS
consumits).

e Elperiode de facturacio corresponent.

e El percentatge de descompte (en el cas dels subministraments del lot 2 via cataleg (llista
publica (List Price) i/o increment aplicat (en el cas dels subministraments del lot 1 i dels
subministraments via Marketplace del lot 2).

e L'import total abans i després del descompte i/o increment aplicat, segons escaigui.

e Lapartida pressupostaria associada que indiqui BIT.

L'adjudicatari haura de proporcionar, juntament amb la factura o mitjancant un portal accessible,
informes detallats de consum que justifiquin els imports facturats, tal com s'especifica en l'apartat
2 ("Objecte") d'aquest plec.

6. GARANTIA

Ates que l'objecte del present Acord Marc és I'aprovisionament centralitzat, eficient i sota demanda
dels serveis, recursos i infraestructures de cloud, la naturalesa dels subministraments i serveis
associats contractats no comporta la prestacio d’un resultat fisic susceptible de deteriorament ni la
necessitat d’establir un termini de garantia convencional. L’execuci6 dels serveis cloud es realitza
sota demanda i segons les condicions tecniques i funcionals establertes en el present plec, sense
que es derivi cap risc associat que requereixi la fixacié d’un periode de garantia addicional.

7. PROPOSTA TECNICA | ECONOMICA

Es presentara un sobre, sobre electronic BC on s’incloura la documentacié que s’especifica en el plec
de clausules administratives particulars que regeix el present Acord Marc.

Tots els arxius inclosos a cadascun dels sobres electronics hauran d’estar degudament signats amb
signatura electronica reconeguda de 'empresa licitadora, validament emesa per un Prestador de
Serveis de Certificaci6 que garanteixi la identitat i integritat dels documents, de conformitat amb el
que estableix la Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianca, i la resta de disposicions de contractacio publica electronica.

A continuacio, es descriuen els continguts del sobre.

7.1. PROPOSTATECNICA

Les empreses licitadores hauran de presentar la seva proposta tecnica d’acord l’establert en el plec
de clausules administratives particulars que regeixen aquesta contractacio.
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La presentacio de la proposta s’haura de realitzar a través de la plataforma electronica habilitada a
efecte, conforme es regula en el plec de clausules administratives. Tots els arxius que integrin
l’oferta tecnica s’hauran de lliurar en format Open Document (odt o odp) o bé en format PDF, sempre
en arxius no protegits, amb fonts incrustades i que permetin la cerca, seleccid i copia del text.

Les empreses licitadores podran aportar tota la informacié complementaria que considerin
d’interés per a la valoracié de la seva oferta. No obstant aix0, la proposta haura d’incloure, com a
minim, els continguts obligatoris i estar estructurada de la seglient manera:

e La proposta tecnica d’organitzacié i model de relacid, d’acord amb el que s’estableix a la
clausula 4a del present plec.

e Elllistat dels lots als quals es presenta el licitador, ordenat per ordre de preferéncia.

Alinterior del sobre electronic s’haura d’incorporar, en un arxiu independent, una relacié numerada
dels documents que conté.

Aixi mateix, s’haura d’incloure tota la documentacié que es detalla en el plec de clausules
administratives particulars.

7.2. PROPOSTA ECONOMICA

L’empresa licitadora presentara la seva millor oferta economica per al lot o lots als quals concorri,
consistent en:

Per al Lot 1 de serveis, recursos i infraestructures de Microsoft Azure, un percentatge d’increment
nic per les despeses dels serveis d’agent de subministrament i pagament (suport a la resolucié de
consultes i suport al seguiment de costos i facturacid, establerts a la clausula 3.1.3 d’aquest plec)
que s’addicionara al preu de cada basat (tant llista publica (List Price) com Marketplace).

Aquest percentatge d’increment no podra excedir en cap cas del limit maxim del 3%.

Per al Lot 2 de serveis, recursos i infraestructures d’Amazon Web Services (AWS):

2.1 Un percentatge de descompte Unic aplicable a tot el cataleg de preus de llista publica (List Price)
ates que aquests ja inclouran les despeses dels serveis d’agent de pagament (suport a la resolucid
de consultes i suport al seguiment de costos i facturacid, establerts a la clausula 3.1.3 d’aquest plec)
i que s’aplicara per a tots els contractes basats que comportin consum de llista publica. Aquest
descompte no sera aplicable a les solucions de tercers adquirides a través de ['AWS Marketplace.

2.2 Un percentatge d’increment Unic aplicable a tot el cataleg d’AWS Marketplace per les despeses
dels serveis d’agent de subministrament i pagament (suport a la resolucié de consultes i suport al
seguiment de costos i facturacio, establerts a la clausula 3.1.3 del plec de prescripcions tecniques) i
ques’aplicara per atots els contractes basats que comportin consum a través d’aquest Marketplace.

Aquest percentatge d’increment no podra excedir en cap cas del limit maxim del 3%.

Aquestes ofertes s’hauran de presentar d’acord amb el model d’oferta economica que s’adjunta al
Plec de Clausules Administratives Particulars.
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8. CLAUSULES GENERALS DE SEGURETAT

8.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES |
COMPLIMENT NORMATIU

BIT ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el conjunt de
bones practiques internacionalment reconegudes que desenvolupa la norma ISO-27002:2013.

BIT, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi en el
compliment de les obligacions legals que es deriven del REGLAMENT (UE) 2016/679 DEL PARLAMENT
EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques pel
que fa al tractament de dades personalsi a la lliure circulacié d’aquestes dades i pel qual es deroga
la Directiva 95/46/CE (Reglament general de protecci6 de dades) i la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals, de la Llei 39/2015, d’1
d’octubre, del procediment administratiu comu de les administracions publiques, aixi com de la
resta de 'ordenament juridic que sigui d’aplicacio.

Pel que fa als aspectes propis de seguretat, quan per 'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel que es regula ’Esquema Nacional de Seguretat en I'’Ambit de
Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
objecte del contracte i especialment pel que fa referencia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta secci6 es fa referéncia a Ajuntament de Barcelona, Administracid
Municipal i BIT indistintament. De conformitat als seus estatuts s’ha d’entendre que BIT actua als
efectes d’aquest contracte en nom i representacié de ’Ajuntament de Barcelonai de I’Administracio
Municipal, pel que fa referéncia als fitxers, sistemes d’informacio i/o infraestructures de les que no
sigui directament titular.

8.2. CONFORMITAT AMB L’ESQUEMA NACIONAL DE SEGURETAT

Pel qué fa als aspectes propis de seguretat quan per l'objecte del contracte sigui d’aplicacio, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel qual es regula ’Esquema Nacional de Seguretat (en endavant, ENS).

Donada la naturalesa del contracte, 'adjudicatari haura de donar compliment als requeriments
establerts a ’ENS pel MIG.

D’igual manera per qualsevol obligacid legal que recaigui en ’Ajuntament, el proveidor haura de
donar compliment per la part que li correspongui segons ’abast del contracte.

L’adjudicatari haura d’acreditar la conformitat amb ENS mitjangant alguna de les segiients
opcions:
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e Certificaciod oficial d’'una entitat de certificacié acreditada.

e Informe d’auditoria de compliment. L’adjudicatari sera responsable de disposar d’un
informe d’auditoria (en el que ’ENS formi part del seu abast) de compliment on es detalli
que els productes de seguretat, equips, sistemes i aplicacions compleixen amb totes les
mesures aplicables de ’Esquema Nacional de Seguretat.

L’adjudicatari garantira 'accés per part de BIT a auditar tota la informacié necessaria per donar
compliment a aquestes regulacions (procediments, analisi de riscos, registre d’incidents, pla
d’adequacio, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els serveis objecte del present
contracte, les empreses subcontractades quedaran a totes les mesures de seguretat d’aplicacio a
l'adjudicatari dins de l'abast dels servis subcontractats. Es responsabilitat de ladjudicatari
assegurar-se que I’empresa subcontractada compleix amb el nivell de PENS corresponent, aixi com
amb el conjunt de mesures de seguretat determinades en aquest clausulat de seguretat.

8.3. RESPONSABLE DE SEGURETAT

L’empresa adjudicataria nomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats per 'empresa proveidora a I’Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts per BIT i seguint la normativa de
seguretat vigent.

e Garantiri liderar dins la seva organitzacio la correcta implantacio dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en materia de seguretat establertes per BIT.

e Assegurar que tot el personal de lempresa adjudicataria que prestara serveis a
’Ajuntament, passi per un pla de conscienciaci6 i formaci6 en materia de seguretat.

e Assegurar que tot el personal de 'empresa proveidora que hagi de tractar dades o sistemes
de tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat
Individual. BIT es reserva el dret d’auditar aquest aspecte.

e Informar al seu personal qualsevol obligacié a qué ’empresa estigui sotmesa per contracte,
formar al seu personal en les politiques i instruccions de I’Administracié Municipal en cas
que els sigui d’aplicacié i fer signar al seu personal un document d’acceptacio de les
obligacions relatives a la seguretat de la informacid i proteccié de dades de caracter
personal de ’Administracié Municipal.
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e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
execucié del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

8.4.GESTIO D’IDENTITATS, AUTENTICACIO DE PERSONES USUARIES

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per BIT les quals es troben a disposicié dels sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb l’eina que BITposa a disposicio.

Autenticacio interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes d’autenticaci6
definits per BIT basats en protocols estandards de seguretat. L’empresa proveidora haura
d’assegurar que s’utilitzi el proveidor d’identitats corporatiu (en endavant, IDP) per a I'autenticacio6
dels usuaris.

La integracié amb la solucid IDP es podra fer mitjangant les seglients opcions:

e Integraci6 mitjancant l'estandard OpenID Connect (OAuth 2.0), utilitzant el flux
d’autenticacié de codi d’autoritzaciéo amb PKCE (intercanvi de clau codificada)

e Encas de que l'aplicacié no suporti I'is del protocol OpenlID Connect, la integracio es fara
mitjancant I'estandard SAML 2.0.

Autenticacio externa
Els usuaris externs (fora de ’ambit municipal, empreses i altres persones fisiques - clients de
l’aplicacid) hauran d’autenticar-se mitjancant la solucié corporativa (Modul Comu d’Autenticacio).

L’autenticacié al sistema s’haura de produiramb un segon factor d’autenticacié (2FA), requerint aixi
una verificacié de la identitat de l'usuari que sol-licita accés. L’adjudicatari aplicara el mateix 2FA
que sigui d’aplicacié a I’Ajuntament i, en cas de no ser possible haura de justificar aquesta
impossibilitat técnica, tot aplicant un 2FA diferent que haura de ser validat per BIT.

8.5. AUTORITZACIO DE LES PERSONES USUARIES ALS SISTEMES

L’IMI disposa d’un repositori centralitzat d’ autoritzacions dels usuaris corporatius, basat en un
directori actiu, que és d’on recull les autoritzacions el IDP corporatiu. L’adjudicatari haura
d’assegurar que les autoritzacions es troben delegades en aquest repositori central
d’autoritzacions.

En cas que 'adjudicatari no pugui delegar 'autoritzaci6 per impediments greus del sistema, com a
minim, hauran d’integrar-se amb ’eina de gestid i govern de les identitats pertal de poder relacionar
els rols del producte (tecnica de sistemes) amb els rols funcionals definits a GID (capa de negoci).

Aquesta integracid podra ser de dos tipus:
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e Integracio directa amb la GID, si l'aplicacié pot publicar els usuaris i perfils a través d’un
servei web que es pugui consumir mitjancant un connector des de l'eina de gestio
d’identitats.

e En cas de no ser possible la connexid directa amb la GID, I'aplicacié haura d’enviar un fitxer
diari a la GID i configurar un connector de processament de fitxers per tal de representar les
autoritzacions a I’eina.

Laintegracié d’aquest connector anira a carrec de I’empresa adjudicataria i comptara amb el suport
i la supervisio de ’equip de gestié d’identitats.

Perfilat d’usuaris
Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de servalidat
pels responsables tecnologics de la plataforma i pel Departament de Seguretat de BIT.

El model proposat haura de complir amb els segiients principis:

e Segregacio de funcions, de manera que s’exigeixi la concurrencia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accié il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari per
complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competencia
d’autoritzacid, podra concedir, alterar o anul-lar lautoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

e Lagesti6 de permisos haura de ser en base a perfils i rols, podent un usuari tenir miltiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementaci6 ha de permetre laimplementacié de matrius de segregacio
de funcions i agilitat en "administraci6 d’aquests permisos.

Per facilitar 'administracié s’hauran de poder gestionar els permisos mitjancant rols de seguretat,
entenent com a rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I’adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per l'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

8.6.AUDITORIA

BIT auditara que ’empresa adjudicataria vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:
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e Auditoria de seguretat periodica/planificada: BIT podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de l'oferta de
’empresa adjudicataria.

e Auditoria sobrevinguda: addicionalment BIT podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué BITdecideixi la realitzacié d'una auditoria des de les instal-lacions de
Pempresa adjudicataria, aquest haura de garantir a 'IMI l'accés necessari, incondicional i
irrevocable als documents existents que estiguin relacionats amb [’abast de 'auditoria.

L’empresa adjudicataria proporcionara l'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per a BIT.

La realitzaci6 de ['auditoria en cap moment eximira I'empresa adjudicataria del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de |'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’empresa adjudicataria, d’acord amb el calendari establert al pla d’accid, es compromet a portar a
terme les activitats establertes en el pla d’accié. BIT podra verificar que el pla d’accié s’ha
implementat correctament.

8.7.GESTIO D’INCIDENTS

L’empresa adjudicataria informara aBIT-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidencies de Seguretat TIC de ’Ajuntament de Barcelona
establert per BIT.

L’empresa adjudicataria col-laborara amb BIT-Seguretat en la resolucié de qualsevol incident
produit en el seu entorn, proporcionant totes les evidencies requerides.

8.8. CONFIDENCIALITAT

L’empresa adjudicataria s’obliga a no difondre i a guardar el més absolut secret de tota la informacio
a la qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per ’Ajuntament.

L’empresa adjudicataria queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués coneixer com a conseqiiéncia de la participacid en la present
licitacié o amb ocasi6 del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié té designada.

Quan l'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat técniques implantades en els mateixos.
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L’empresa adjudicataria sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per
a garantir |’eficacia dels principis de minim privilegi i necessitat de congixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, 'empresa adjudicataria es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per ’Ajuntament, aixi com
qualsevol altre producte obtingut com a resultat del present contracte.

8.9. DIMENSIONAMENT/GESTIO DE CAPACITATS

L’empresa proveidora disposara del personal necessari amb les qualificacions professionals
adients, per a la prestacié del servei de forma adequada.

8.10. ACCES A LA INFORMACIO

Si accés a les dades es fa als locals de ’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, 'empresa adjudicataria té
prohibit incorporar les dades a altres sistemes o suports sense autoritzacid expressa i haura de
complir amb les mesures de seguretat establertes per BIT.

8.11. ANALISIS FORENSES

L’execucié d’analisis forenses és responsabilitat exclusiva de BIT-Seguretat. L’empresa
adjudicataria haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels
procediments que s’acordin entre BIT-Seguretat i 'empresa proveidora.

8.12. CONTROL D’ACCES
Accés local
L’empresa adjudicataria haura de protegir les estacions de treball i es compromet a complir les

seglients condicions:

e Lainformacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant ['oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e Elsistema informara a la persona usuaria de les seves obligacions immediatament després
d'obtenir ['accés.

e S'informara a la persona usuaria de ['tltim accés efectuat amb la seva identitat.
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Accés remot

L’empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per a la connexid
amb els Sistemes d’Informacié de ’Ajuntament, sent els costos de connexié a carrec de ’empresa
adjudicataria.

La connexié remota als sistemes de ’Ajuntament es realitzara seguint els protocols establerts per
BIT per als sistemes de ’Ajuntament.
8.13. CLAUSULA DE COMUNICACIONS EXTERNES

L’empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per a la connexid
amb els Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexio a carrec de
’empresa contractada.

La connexié és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per ’Administracié Municipal.

L’empresa adjudicataria sera el/la responsable de custodiar correctament els certificats digitals
lliurats per la interconnexio segura de xarxes i de demanar la seva revocacio una vegada finalitzada
la prestacio del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

8.14. PROTECCIO DEL LLOC DE TREBALL
Lloc de treball buit

L’empresa adjudicataria haura d’establir una politica de “taules netes” respecte a la documentacid
de I'Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
Bloqueig del lloc de treball

L’empresa adjudicataria garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacio de la persona usuaria per reprendre ['activitat.

Proteccio d’equips

L’empresa adjudicataria es compromet a que els equips que surtin, o puguin sortir de "lempresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de perdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a lempresa adjudicataria que
porti un inventari d'equips juntament amb una identificacié de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Les persones usuaries hauran de
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disposar d’un canal de comunicacié per informar al servei de gestié d'incidents de perdues o
robatoris, que hauran de ser comunicades a BIT.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a l'organitzacié. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de 'organitzacid, o
unes altres de naturalesa analoga.
Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la ultima versi6 i configurada per a que realitzi analisis

regulars de 'equip.

e Politica d’actualitzacié que installi els Gltims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a ’equip al minim necessari.

Medis alternatius

L’empresa adjudicataria garantira l'existéncia i disponibilitat de mitjans alternatius de tractament
de lainformacio per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccié. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

8.15. PROTECCIO DE LA INFORMACIO
Neteja de documents

L’empresa adjudicataria disposara d’un procediment de neteja de documents, el qual retirara
d'aquests tota la informacié addicional continguda en camps ocults, metadades, comentaris o
revisions anteriors, excepte quan aquesta informacio sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

Proteccio del correu electronic
En el cas de que ’'empresa adjudicataria faci Us del seu correu electronic corporatiu per gestionar

informacié de ’Ajuntament, ’haura protegir enfront d’amenaces que li sén propies:

e Lainformacié distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Esprotegira lainformacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
’empresa adjudicataria.
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e Esprotegira al'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’empresa adjudicataria establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions al'Us com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacio relatives a ['Us del correu electronic per al

seu personal, per exemple per detectar casos de malware o phishing.

El responsable del contracte de ’Ajuntament avaluara si el contracte ha de gestionar informacid
sensible, especialment protegida en relacié a la proteccié de dades personals, confidencial de
’Ajuntament o de les tecnologies municipals (adreces IP, usuaris, credencials,...)

En cas afirmatiu, UAjuntament facilitara a l'empresa adjudicataria un correu electronic de
PAjuntament (@ext.bcn.cat) el qual es convertira en la via de comunicacié entre l'empresa
adjudicataria i ’Ajuntament.

Aquesta mesura vol evitar que les empreses externes retinguin informacié confidencial de
’Ajuntament en servidors de correu aliens a ’entorn municipal, durant i sobretot, un cop finalitzat
el contracte.

8.16. GESTIO D’EXCEPCIONS

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de la
contractaci6 o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa l'objecte de [’excepci6 aixi com la modificacié desitjada pel sol-licitant amb la
seva deguda justificacio.

Barcelona,
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Sonia Cardenas Monroy
Cap del Dep. de Serveis CPD

Antoni Solé Boada
Director de Serveis de Tecnologia
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9. ANNEXOS

9.1. ANNEX 1: CONTEXT ORGANITZATIU I TECNIC DE PARTIDA
Organigrama BIT

L’organigrama de BIT es pot consultar a I'adrega:

https://ajuntament.barcelona.cat/institut-innovacio-tecnologia/ca/l-institut/qui-som

L'area de DS de Tecnologia de BIT, actua com a referent per a la gestié i implementacid de les
solucions tecnologiques dins de |'organitzacio. Aquesta unitat té la missi6 de coordinar els projectes
relacionats amb el desenvolupament tecnologic, la millora de la infraestructura digital i ['adopcid
d'eines innovadores que permetin a l'entitat avancar en la transformacio digital.

Aquesta area té un rol transversal:
e Impulsar lainnovacié i la modernitzacié dels sistemes tecnologics.

e Coordinar amb altres arees especialitzades per garantir que les solucions digitals s'ajustin a
les necessitats generals de |'organitzacio.

e Assegurar que les implementacions compleixin amb els estandards de seguretat, eficiéncia i
escalabilitat.

La DS de Tecnologia és clau per garantir que les iniciatives digitals i tecnologiques s'executin de
manera coordinada i alineada amb els objectius estratégics de |'organitzacio, facilitant aixi la
transformacio digital i la millora continua dels processos interns.

Azure Landing zone

BIT ha establert un marc solid per a la modernitzacié de les aplicacions mitjancant l'adopcié del
cloud public d'Azure.

S'ha avancat significativament en la implementaci6 de la Landing Zone a Azure, centrant-nos en
diverses arees clau per garantir una arquitectura robusta, segura i preparada per al creixement.
D'una banda, hem definit politiques globals de recursos i nomenclatura per establir un marc clar i
coherent. A més, hem implantat una arquitectura de comunicacions "hub and spoke" amb un
Firewall central, connectat mitjancant VPN a l'entorn OnPrem, garantint aixi la seguretat i el
desplegament de serveis corporatius no accessibles des d'Internet. També hem desplegat clisters
ARO (Openshift com el on-prem) per a suportar les carregues d'aplicacions en contenidors, aixi com
Gateways d'API Connect integrats amb el Manager d'API Connect de 'entorn OnPrem, per facilitar
la gestio de les properes APIs. Finalment, hem implementat RedHat SSO (IdP) a Azure en un entorn
no productiu, integrat amb el Active Directory corporatiu. En paral-lel, s'estan duent a terme proves
amb una integracié amb EntralD, que és una altra alternativa que s'esta proposant.

Pel que fa a la Intel-ligencia Artificial, no té un tractament especial, sin6 que es considera com un
servei més del ndvol dins la landing de Azure. Per tant, aplica tot |'anterior que ja s'ha implementat.
Per tal d'oferir aquest servei, s'ha establert una infraestructura basica preparada per acollir els
recursos especifics d'lA, amb regles de xarxa i politiques de governanca concretes. Tanmateix, és
necessari expandir el conjunt de serveis homologats per poder atendre noves demandes (quan
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vinguin), especialment en arees com les MLOps. Una altra linia de treball és al de concretar la
implementacié tecnica dels requeriments dels Reglaments de IA per garantir el compliment
normatiu.

L'arquitectura d'Azure, doncs, esta en una posicié solida per suportar la modernitzacié dels
aplicatius i serveis, toti que en paral-lel s'ha de seguir treballant en 'estrategia i la seva governanga,
incloent el dimensionament dels equips que porten el govern i 'operacio.

AWS Landing Zone

Disposem d'una primera versié de landing zone implementada a AWS, que proporciona un punt de
partida solid per establir i gestionar de forma ordenada i segura l'entorn cloud de ['organitzacié.
Aquesta landing zone inicial incorpora elements essencials de seguretat, estructura i control
necessaris per habilitar un desplegament organitzat dels recursos cloud, alineat amb les bones
practiques recomanades per AWS. Aquest entorn inicial servira com a base perque |'adjudicatari
pugui continuar desenvolupant la governancaii ['operaci6 del multicloud hibrid de manera coherent
amb l'estrategia i el marc de referencia establerts.

Documentacié Cloud Assesment basat en AWS Map

Hem realitzat un cloud assessment basat en la metodologia AWS MAP, on s'han executat diverses
tasques per determinar l'adequaci6 i el potencial de migracié i modernitzaciéo cap a AWS.
Concretament, hem elaborat un "Business Case" inicial, que inclou un informe amb ['analisi del cost
total de propietat (TCO) i el retorn de la inversio6 (ROI), comparant |'estat actual amb el futur entorn
AWS, i destacant també els avantatges empresarials i els factors impulsors de la migracid. A més,
hem realitzat un descobriment inicial automatitzat per obtenir un inventari detallat de les carregues
de treball, que permetra dimensionar adequadament la futura solucié AWS.

Els lliurables resultants d'aquest assessment inclouen documents d'informacié general com
['avaluacié de maduresa cloud (MRA), l'avaluacié de modernitzacié d'aplicacions (MODA), l'analisi
d'impacte ambiental (Sostenibilitat) i ['analisi d'optimitzacié de llicencies (OLA). A més, en relacio
amb les aplicacions especifiques, s'han elaborat documents com el Business Case TCO vs. ROI, un
inventari inicial detallat obtingut mitjancant descobriment automatitzat.

Tots aquests documents es posaran a disposicié de |'adjudicatari durant el desenvolupament del
projecte per garantir la coherencia i la continuitat de 'estrategia establerta.

Documentacio de I’assessoria de modernitzacio d’aplicacions

Com a part de 'analisi de 'estat actual, s’ha dut a terme un exercici de cast highlight per inventariar,
classificar i prioritzar el conjunt d’aplicacions i serveis tecnologics actualment en Us a ’Ajuntament.
Aquest exercici ha permes identificar el nivell de modernitzacid, I’adequacié funcional i el grau de
dependeéncia de cada aplicacié respecte a infraestructures especifiques, aixi com els riscos associats
a la seva continuitat. El resultat d’aquest procés és un full de ruta de modernitzacié que estableix

25



Barcelona

Institut Municipal Barcelona Innovacié i Tecnologia
Direcci6 de Serveis de Tecnologia

accions prioritzades per a la transformacié progressiva del parc aplicatiu, facilitant-ne I’encaix dins
del model multicloud i contribuint a la planificacié de la seva migracié futura cap a entorns més
segurs, escalables i eficients.

Tots aquests documents es posaran a disposicié de |'adjudicatari durant el desenvolupament del
projecte per garantir la coherencia i la continuitat de 'estrategia establerta.
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9.2. ANNEX 2 INFORMACIO ADDICIONAL / ACLARIMENTS

Si és de l'interes de les empreses licitadores sol-licitar informacié addicional per a la presentacié de
['oferta, ho podran fer a través de la Plataforma de Serveis de Contractacié Publica (PSCP).

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié del termini de
presentacié de proposicions es respondran i es publicaran a la mateixa plataforma, al perfil del
contractant de I'I.M. Barcelona Innovacié i Tecnologia:

https://contractaciopublica.cat/ca/perfils-contractant/detall/15990903

Aixi mateix, s’indica que, inicialment, no es convocara sessié informativa per a aquesta licitacio.
Malgrat aixo, si alguna de les empreses licitadores estigués interessada a realitzar-la, pot fer-ne la
peticié a través d’aquesta mateixa via.
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