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Introduccié

Transports Metropolitans de Barcelona (en endavant TMB) és la denominacié comuna
de les empreses Ferrocarril Metropolitda de Barcelona, SA (en endavant FMB) i
Transports de Barcelona, SA (en endavant TB), que gestionen la xarxa de metro i
autobus, respectivament, de l'area metropolitana de Barcelona. També inclou les
empreses Projectes i Serveis de Mobilitat, SA (en endavant PSM), que gestiona el
Teleféric de Montjuic; Transports Metropolitans de Barcelona, SL (en endavant TB,
SL), que gestiona productes tarifaris i altres serveis de transport, aixi com la Fundacio
TMB (en endavant Fundacio), que vetlla pel patrimoni historic de TMB i promou els
valors del transport public a través d'activitats socials i culturals.

Aixi mateix, FMB i TB resten adscrites a I'administracié supramunicipal de caracter
territorial de I'Area Metropolitana de Barcelona (en endavant AMB) en la seva condicié
de mitja propi i servei técnic personificat del sector public institucional de 'esmentada
administracié qui participa en el 100% del seu capital social, tal com es determina en
els Estatuts de les esmentades societats, aixi com, en l'article 2 de la Llei 40/2015, d’1
d’octubre, de régim juridic del sector public, article 3 de la Llei 9/2017, de 8 de
novembre, de contractes del sector public, I'article 85.2 de la Llei 7/1985, de 2 d’abril,
reguladora de les bases del regim local, I'article 211 del Decret 179/1995, de 13 de
juny, pel qual s'aprova el Reglament d'obres, activitats i serveis dels ens locals i
I'article 255 del Decret legislatiu 2/2003, de 28 d'abril, pel qual s'aprova el Text refés de
la Llei municipal i de régim local de Catalunya, entre altres.

Les empreses de TMB, en tant que societats mercantil pabliques, tal com s’ha indicat
anteriorment, resten sotmeses a diversa normativa ja sigui per la seva consideracio
dins del sector public institucional i local (Llei 40/2015, d’1 d’octubre, de régim juridic
del sector public, Llei 9/2017, de 8 de novembre, de contractes del sector public, Llei
7/1985, de 2 d'abril, reguladora de les bases del régim local, Decret 179/1995, de 13
de juny, pel qual s’aprova el Reglament d’obres, activitats i serveis dels ens locals i
Decret legislatiu 2/2003, de 28 d'abril, pel qual s'aprova el Text refés de la Llei
municipal i de régim local de Catalunya), com en matéria pressupostaria (Reial decret
legislatiu 2/2004, de 5 de marg, pel qual s’aprova el Text refds de la Llei reguladora de
les hisendes locals i Reial Decret 500/1990, de 20 d’abril, pel qual es desenvolupa el
Capitol primer del Titol sise de la Llei 39/1988, de 28 de desembre, reguladora de les
Hisendes Locals, en matéria de pressupostos), com del seu personal (Reial decret
legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el Text refos de la Llei de I'Estatut
basic de I'empleat public, articles 52-55 i 59 i normativa laboral aplicable), entre altres.

Pel que fa a I'ambit del Compliance, I'any 2010 es va introduir la responsabilitat penal
de les persones juridiques al Codi Penal a través de l'article 31.bis del Codi penal.
Posteriorment, el 2015 aquesta regulacié es va ampliar tot ampliant el cataleg de
delictes que poden generar responsabilitat penal a les persones juridiques, i incloent
dins de l'abast d’aquesta responsabilitat a les societats mercantils del Sector Public,
com les empreses de TMB. Aixi mateix, en aquesta reforma es detalla també quins
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son els requisits que han de reunir els sistemes de Compliance que implementin les
persones juridiques per tal de prevenir els riscos penals i, d’'aquesta manera, atenuar o
eximir la seva responsabilitat. En aquest sentit, és especialment rellevant la Circular de
Fiscalia 1/2016, en qué es fa una interpretacié d’aquests criteris.

A més a més, i d’acord amb el que s’estableix en l'article 13 de la Llei 2/2023, de 20 de
febrer, reguladora de la protecci6 de les persones que informin sobre infraccions
normatives i de lluita contra la corrupcid, les societats que integren el Grup TMB
s’entenen compreses dins de I'ambit d’aplicacié de les entitats obligades en el sector
public atés el previst en el seu article 13.1.9).

Tenint en compte l'anterior, 'any 2020 les empreses de TMB van implementar un
model de Compliance amb I'aprovacié del Codi étic i de conducta, la designaci6 de la
Comissié d’Etica com a Organ de Compliment, i la posada en funcionament del Canal
Etic de TMB, que en aquell moment és intern (pel personal de l'organitzacio) i les
persones s’han d’identificar quan realitzen una comunicacio.

Posteriorment, i en aplicacié del que es preveu a la Disposicié Transitdria Primera de
la Llei 2/2023, TMB va procedir a adaptar el Canal Etic que havia habilitat el maig de
2020 en desenvolupament del seu programa de Compliance als requisits d’aquesta
norma, aprovant a aquests efectes el dia 13 de juny de 2023, la Politica de
funcionament del Sistema Intern d’Informacié de TMB en el marc del Canal Etic, i el
Procediment de gestié del Sistema Intern d’Informacié en el marc del Canal Etic.

Sobre la base de I'anterior, resulta imprescindible posar a disposicié de tots els grups
d’interés (stakeholders) un software que permeti presentar i gestionar comunicacions
de possibles infraccions normatives establertes dins 'ambit d’aplicacié de la citada
Llei.

Objecte del plec técnic

L’objecte del contracte és el subministrament de la llicéncia de software del Canal Etic,
aixi com la prestacio dels serveis de manteniment i suport técnic, de conformitat amb
la normativa aplicable i d’acord amb les necessitats i peculiaritats de TMB.

Actualment TMB disposa d'un Canal Etic que compleix amb els requisits de la Llei
2/2023, de 20 de febrer, reguladora de la proteccié de les persones que informin sobre
infraccions normatives i de lluita contra la corrupcio, de manera que l'objecte de la
present licitacié substituira I'eina actualment implementada.

Normativa de caracter técnic
La normativa a tenir en compte segons l'objecte del contracte és la seguent:

o Llei 2/2023, del 20 de febrer, reguladora de la proteccié de les persones que
informin sobre infraccions normatives i de lluita contra la corrupcio.
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e Directiva (UE) 2019/1937 del Parlament Europeu i del Consell, de 23 d'octubre
del 2019, relativa a la proteccid de les persones que informin sobre infraccions
del Dret de la Unio.

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de proteccié de dades).

e Llei organica 3/2018, de 5 de desembre, de proteccid de dades personals i
garantia dels drets digitals.

e IS0 37002/2021: sistemes de gesti6é de denuncia d'irregularitats.

¢ Reial Decret 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional de
Seguretat.

La normativa citada no té caracter restrictiu, sind6 merament enunciatiu. La contractacio
d’'una llicencia de software del Canal Etic, manteniment i suport técnic haura de
respectar qualsevol reglament, norma o instruccié oficial que afecti I'objecte del
contracte, aixi com les possibles modificacions legals que afectin les normes
d’'aplicacié.

Totes les normes seran considerades a la versio vigent, en la seva darrera publicacié a
la data d’adjudicaci6 del contracte.

Requeriments tecnics

Dins de l'objecte del contracte, I'entitat adjudicataria haurd de prestar les seguents
prestacions técniques, que s’agrupen en les categories seguents:

A. Funcionalitats de la plataforma per a la persona informant

- La plataforma ha de permetre que la persona informant pugui decidir
interposar una comunicacio interna per escrit o sol-licitar una reunié
presencial amb I'equip gestor del Sistema Intern d’Informacié per interposar
una comunicacioé verbal.

- Lainterposicié de la comunicacio per la persona informant ha de generar un
identificador o codi Unic de la comunicaci6 i exigir una contrasenya segura
per a posteriors accessos 0 comunicacions amb I'equip gestor del Sistema
Intern d’Informacio.
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- La plataforma ha de permetre personalitzar els apartats o desplegables
amb la informacié minima requerida per a la interposicié de la comunicacio.

- La plataforma ha de permetre interposar comunicacions de manera
anonima o confidencial.

- La interposici6 de la comunicaci6 a través de la plataforma ha de
desencadenar una resposta automatica d’acusament de rebuda a la
persona informant.

- La plataforma ha de permetre adjuntar arxius en qualsevol format (word,
excel, pdf, audio, video, etc.).

B. Funcionalitats de la plataforma per a I’equip gestor del Sll

- La plataforma ha de disposar d’'un panell de control intuitiu on els gestors
autoritzats puguin visualitzar, classificar i gestionar totes les comunicacions
rebudes.

- La plataforma ha de permetre la possibilitat de gestionar permisos d’accés
per als diferents usuaris gestors.

- El software ha de generar una notificacié automatica de recepcié de la
comunicacio o altres comunicacions (per exemple, aportacié d’informacio
addicional per la persona informant o resposta a un requeriment efectuat en
el marc de la investigacié) als gestors, per mitja de correu electronic
corporatiu.

- La plataforma ha de generar alertes o recordatoris automatics de venciment
de terminis legals o interns.

- La plataforma haura d’incorporar un modul avancat per a la generacio
d’'informes i un quadre de comandament (dashboard) que permeti a 'equip
gestor obtenir una visio integral i actualitzada de I'activitat del Canal Etic.
Els informes i el quadre de comandament hauran de complir, com a minim,
els seglents requisits:

o Dades en temps real: la informacié mostrada haura de ser un reflex
fidel i en temps real de I'estat de les comunicacions registrades en el
sistema.

o Generacio automatica i a demanda: el sistema haura de permetre
tant la configuracié d’informes periodics (per exemple, mensuals o
trimestrals), com la generacié d’'informes puntuals a sol-licitud de
l'usuari gestor.

o Contingut minim_dels informes: els informes de recopilacié de
comunicacions hauran d’incloure, com a minim, la informaci6
seguent per a cada expedient:
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= |dentificador Gnic de la comunicacio.
» Data de la recepcio.

= Estat de la tramitacio (per exemple: pendent d’admissio,
admesa, en investigacio, arxivada).

» Data de venciment del termini legal per resoldre (calculada
automaticament).

= Unitat o personal responsable de la gesti6.

» Resultat de la investigacio (per exemple: confirmacio
d’infracci6, sense indicis, arxivament).

= Area de I'organitzacio afectada o societat del grup TMB.
= Termini en qué s’ha resolt la comunicacio.

o Capacitat _de filtratge: la plataforma haura de permetre filtrar la
informacié per mdultiples criteris per a la generacid d’informes
personalitzats, incloent-hi, per exemple: rang de dates, estat de la
investigacio, tipologia de la infraccié denunciada o gestor assignat.

o Exportacid de dades: els informes generats s’hauran de poder
exportar en formats estandard i editables, com a minim en PDF i
Excel, per facilitar-ne l'analisi externa, la presentacié a organs de
direccio o al seu arxiu.

- La plataforma ha de permetre la integracié de la informacié obtinguda per
altres vies externes.

C. Gesti6 de les comunicacions

- La plataforma ha de permetre que totes les comunicacions es realitzin a
través d’aquesta i mantenir una via de comunicacioé segura i absolutament
confidencial amb la persona informant, encara que la comunicacio sigui
anonima.

- La comunicacié bidireccional entre I'equip gestor i la persona informant o
tercers intervinents ha de permetre penjar documentacio perqué l'altra part
hi tingui accés. La plataforma ha de permetre guardar un registre de totes
les comunicacions realitzades.

- La plataforma ha de permetre emmagatzemar documents i arxius de text,
imatge, audio i video amb un pes raonable de manera xifrada i confidencial.

- La plataforma ha de permetre la incorporacio de fitxers adjunts en diversos
formats.
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El sistema ha de comptar amb una funcionalitat per arxivar de forma segura
i amb accés restringit els expedients un cop finalitzada la investigacio.

D’acord amb el termini de conservacié previst a la Llei 2/2023, de 20 de
febrer, el sistema ha d’'implementar un mecanisme per a l'eliminacié segura
i automatitzada de les dades personals un cop transcorregut el termini
legalment establert 0 quan ja no siguin necessaries per a la finalitat per a la
qual van ser recollides.

D. Requisits técnics, d’accessibilitat i integracio

La plataforma ha d’estar preparada i proporcionar metodes d’accés a través
d’Internet per a PCs exclusivament corporatius de TMB.

L’'accés a la plataforma a través d’Internet ha de proporcionar un protocol
“https” i disposar d’'un certificat SSL.

Ha de permetre la integraci6 de diferents busties o canals (p.e.
assetjament).

Quan la comunicaci6 es dirigeixi contra I'Organ de Compliment de TMB, el
software ha de preveure un circuit de tramitacio diferenciat per evitar un
potencial conflicte d’interés.

L’actualitzacié del software o qualsevol vulnerabilitat associada sera
responsabilitat de I'empresa adjudicataria.

E. Seguretat de lainformacio, privacitat i tracabilitat

El servei ha de garantir 'anonimat i/o confidencialitat mitjancant I'eliminacio
automatica de metadades que puguin revelar la identitat de la persona
informant, a més de la proteccié contra el malware. No ha de registrar la
direcci6 IP de la persona informant.

La comunicaci6 ha d'estar encriptada d’extrem a extrem (end-to-end
encryption).

L’autenticacié dels gestors haura d’incorporar l'autenticacié en dos passos
0 doble factor per reforcar la seguretat.

El software haura de generar un log de tracabilitat que guardi com a minim
el detall de cada accés (qui accedeix, quan, a qué i des de quin dispositiu).

L’adjudicatari ha de garantir que el software compleix integrament amb el
Reglament (UE) 2016/679 (Reglament General de Proteccié de Dades) i la
Llei 2/2023, de 20 de febrer. Per tant, 'adjudicatari haura de signar un
contracte d’encarregat de tractament que presentara TMB amb un annex de
requeriments de seguretat, que s’haura de complir.
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- La plataforma ha de permetre la gestié de permisos per part dels gestors,
sobre la base de privacitat per defecte i des del disseny, per a poder facilitar
accés a determinada informacié a terceres persones (per exemple,
assessors externs).

- La plataforma ha de permetre l'arxivament dels expedients en un llibre-
registre, d’acord amb I'exposat a la Llei 2/2023, és a dir, de les dendncies
rebudes i de les investigacions internes realitzades. Aquesta llibre-registre
s’estructurara en format de llistat o report i recollira la informacié basica i
anonimitzada dels expedients tancats. Aquest document no sera d’accés
pablic i estara restringit exclusivament a I'Organ de Compliment i
Responsable del Sistema Intern d’Informacié. La informacié inclosa en el
llibre-registre es conservara durant el termini que sigui necessari en
aplicacio a la normativa vigent.

F. Interficie, usabilitat i personalitzacio
- Laplataforma ha de ser de facil Us.

- El disseny de la plataforma web ha de permetre incorporar la imatge
corporativa de TMB i respectar el manual de disseny (lletra, colors, logos,
etc.) de les entitats que integren TMB.

- La interficie de la plataforma s’ha de poder utilitzar, almenys, en catala i
castella, a eleccio6 de l'usuari.

- L’URL de la plataforma ha de ser personalitzable amb el nom de TMB.

Implantacio

TMB esta executant un contracte de llicéncia del Canal Etic que finalitza el dia 11
d'abril de 2027. En consegliéncia, el ple funcionament de l'objecte del present
contracte haura d’iniciar-se, de manera efectiva i sense interrupcions, el dia 12 d’abril
de 2027.

L’adjudicatari sera el responsable de garantir la continuitat ininterrompuda del Canal
Etic. Per aix0d, haurd de planificar i executar totes les actuacions preparatories
necessaries per a una transicié ordenada i segura des del sistema actual a la nova
plataforma.

Aquestes actuacions preparatories inclouen, com a minim, les fases seguents: (1)
analisi del sistema actual, (2) migracio de dades historiques, (3) proves de funcionalitat
i acceptacio, i (4) la formaci6 del personal usuari i administrador, les quals s’hauran de
realitzar integrament abans de la data d'inici de la posada en funcionament del
software.
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Per tant, aquestes tasques preparatories es duran a terme en un periode coexistencia
amb el contracte actualment en vigor, garantint que el software es mantingui operatiu
en tot moment a través de la plataforma antiga fins a la seva data de finalitzacio.
L’adjudicatari haura de coordinar-se amb I'entitat contractant i, si s’escau, amb el
proveidor sortint, per assegurar que aquest procés no interfereixi en la prestacio
ordinaria del Canal Etic. Per aquest motiu, S’estima que el present contracte es
formalitzi com a molt tard el 15 de marc de 2027.

El desenvolupament d’aquestes fases preparatories es regira pel Pla de Transicio i
Migracié que l'adjudicatari haura de presentar en la seva oferta, d’acord amb el que
s’estableix a l'apartat 6 del present Plec de Prescripcions Técniques. La validacio
satisfactoria de totes les fases d’aquest pla per part de I'entitat adjudicataria sera un
requisit indispensable per a la posada en produccié del nou sistema.

L’incompliment dels terminis o de les condicions establertes per a la transicio i posada
en marxa del software a la data estipulada sera considerat un incompliment contractual
i podra ser objecte de penalitzacions previstes en el Plec de Clausules Administratives
Particulars.

Pla de Transici6 i Migracié de Dades

El licitador haura d’incloure a la seva oferta técnica un Pla de Transici6 i Migracio de
Dades com Annex A que garanteixi la continuitat del servei del Canal Etic durant el
procés d’'implantacio del nou sistema. Aquest Pla haura de contenir, com a minim, els
seguents apartats:

- Un cronograma detallat del projecte, incloent-hi les fases clau (analisi del
sistema actual, migraci6 de dades historiques, proves de funcionalitat,
formacié a l'equip gestor i posada en marxa) i garantint la finalitzacié
d’aquesta fase preparatoria abans del dia 11 d’abril de 2027.

- Una descripci6é de la metodologia proposada per a la migracié de les dades
historiques (comunicacions, documents adjunts i registres d’activitat) des
del sistema actual, assegurant la integritat, confidencialitat i tracabilitat de la
informacio.

- Una analisi basica dels riscos potencials durant la transicio i les mesures de
contingencia previstes.

- Una proposta del pla de coordinacié amb I'equip gestor de TMB i, si escau,
amb el proveidor sortint.

La no presentaci6é d’aquest pla o 'omissié d’algun dels seus continguts minims sera
causa d’exclusi6 de I'oferta.

10
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Definicié de I’equip

El perfil professional necessari per executar les tasques descrites al present Plec és el
seguent:

1. Coordinador:

L’empresa adjudicataria haurd d’adscriure a I'execucid del contracte un/a
coordinador/a que sera linterlocutor principal amb TMB. Aquesta persona
haura de complir, com a minim, els seglents requisits de formacié i
experiéncia:

- Experiencia professional minima de dos (2) anys en la gesti6 de
projectes directament relacionats amb almenys un dels seglients ambits:

A. Implementacio i gestio de canals de dendncies.

B. Consultoria en seguretat de la informacié i proteccié de dades
(RGPD).

C. Gestié de Sistemes de Gesti6 de Seguretat de la Informacio
(SGSI).

- Formacié concreta com a Técnic d’enginyeria informatica.

El coordinador designat per I'adjudicataria en la seva oferta constitueix un element
substancial del contracte i, per tant, no podra ser objecte d'alteracié durant la vigéncia
de la licitaci6 sense l'autoritzacié prévia i fefaent de la persona responsable del
contracte. Qualsevol modificacié projectada haura de ser notificada amb una antelacio
minima de quinze (15) dies, acompanyada de la presentacié d'una alternativa de
personal que garanteixi la capacitat i suficiéncia per a la correcta execucié de les
tasques encomanades, donant en tot moment absolut compliment als requisits de
solvencia tecnica.

No obstant aix0, la persona responsable del contracte per part de TMB es reserva la
potestat de requerir la substituci6 de membres de l'equip de treball, mitjancant
resoluci6 motivada, en aquells suposits en qué s'adveri un incompliment de les
obligacions contractuals o una execucio de les tasques que no satisfaci els estandards
de qualitat exigits. En aquests casos, I'empresa adjudicataria tindra l'obligacio
d'acreditar, mitjancant la presentacié de la certificacié corresponent, que el personal de
substituci6 compleix integrament els requisits establerts en la documentacio
contractual.

11
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Manteniment i servei de suport técnic

El manteniment de la plataforma inclou el preventiu (millora de la qualitat de la
plataforma, optimitzacié de rendiment, adaptacié a modificacions o hoves normes) i el
correctiu (correccio d’errors i gestié d’incidencies).

Horari de servei de suport téecnic:

Totes les incidéncies comunicades a l'adjudicatari es classificaran segons el seu
impacte en el servei, d’acord amb la seguent taula:

Prioritat | Descripci6 de I'impacte

Critica El sistema o funcionalitat principal esta totalment inoperatiu.

Alta Una funcionalitat important del sistema esta degradada o no operativa,
causant un impacte greu en l'operativa dels usuaris.

Mitjana | El sistema presenta un funcionament anomal en funcionalitats no
essencials.

Baixa Incidéncies de caracter menor, consultes, peticions d’'informacié o errors
que no afecten a la funcionalitat del sistema.

L’'adjudicatari es compromet a complir els seglents temps maxims de resposta i
resolucio, segons la prioritat de la incidéncia:

Prioritat Temps maxim de resposta Temps maxim de resolucié*
inicial*
Critica 1 hora (disponibilitat 24h - 7 dies | 24 hores
a la setmana)
Alta 2 hores (disponibilitat 24h - 7 dies | 24 hores laborables
a la setmana)
Mitjana 4 hores laborables 3 dies laborables
Baixa 8 hores laborables 10 dies laborables
*Definicions:

- Temps maxim de resposta: temps transcorregut des que l'entitat de TMB
comunica la incidencia fins que I'adjudicatari contacta amb I'entitat, confirma la
recepcio i comenca les tasques de diagnostic.
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- Temps de resolucio: temps transcorregut des que es comunica la incidencia
fins que s'implementa una solucié definitiva que permeti restablir 'operativitat.

S’hauran d’habilitar canals de comunicacié formals entre TMB i 'empresa adjudicataria
(telefon, correu electronic) per a la notificacio i seguiment de les sol-licituds
d’incidéncia.

Seguretat i confidencialitat
9.1. Confidencialitat i publicitat del servei

L’adjudicatari esta obligat a guardar secret respecte les dades o la informacié prévia
qgue no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Qualsevol comunicat de premsa o d’insercié als mitjans de comunicacio que 'empresa
adjudicataria realitzi referent al servei que presta a TMB I'haura d’aprovar préviament
el client.

9.2. Propietat intel-lectual

TMB adquirira en exclusiva la propietat intel-lectual de tot el material que sigui elaborat
per I'adjudicatari en execucio del contracte i en particular, de tots els drets de propietat
intel-lectual patrimonial, industrial i d'imatge que derivin del mateix inclosa I'explotacio
en qualsevol modalitat i sota qualsevol format, per a tot el mén, del treball elaborat per
I'adjudicatari o els seus empleats en execucid del contracte, reservant-se TMB
gualsevol altra facultat annexa al dret de propietat intel-lectual o industrial.

Sera propietat de TMB el resultat dels serveis aixi quants materials i documents es
realitzin en compliment del contracte.

TMB sera titular de tots els drets referits en el paragraf anterior pel termini maxim legal
permés i I'inica organitzacié que per tal concepte podra explotar i comerciar amb el
treball desenvolupat en execucié del Contracte, abans o després del seu acabament,
corresponent als autors materials del mateix Unicament els drets morals que els
reconeix la legislacié vigent en matéria de propietat intel-lectual.

Als efectes previstos en els dos paragrafs anteriors, I'adjudicatari es compromet al
lliurament de tota la documentacid funcional i técnica, aixi com materials i lliurables
generats durant la prestaci6 del servei i en el procés danalisi, disseny,
desenvolupament, implantaci6 i proves de les mateixes. Tota la documentacio
elaborada i els resultats obtinguts per I'adjudicatari en execucio del contracte seran
propietat de TMB, en el poder del qual quedaran a I'acabament del contracte, no
podent I'adjudicatari utilitzar-la per a altres persones, entitats o empreses.

L’adjudicatari respondra de I'exercici pacific de TMB en la utilitzacié del programari i
altres drets proporcionats per I'adjudicatari amb motiu del contracte i sera responsable
de tota reclamacié que pugui presentar un tercer per aquests conceptes contra TMB i
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haura d’'indemnitzar TMB per tots els danys i perjudicis que aquesta pugui sofrir per
aguesta causa. En tot cas les relacions juridiques derivades del contracte s’establiran
entre TMB i I'adjudicatari. TMB no estara contractualment vinculada amb persones
diferents de I'adjudicatari.

9.3. Seguretat i protecci6 de dades

L’adjudicatari dels serveis es compromet a complir els requeriments de seguretat i de
continuitat aplicables a I'objecte del contracte especificats a:

e La legislaci6 vigent en general i, en particular, quan es tractin dades de caracter
personal, el Reglament General de Proteccié de Dades (RGPD).

Addicionalment, I'adjudicatari es compromet a:

e Complir amb les directives tecnologiques, de seguretat i de qualitat que
estableixi el client.

o Implementar les mesures, els processos, i els requeriments que el client
sol-liciti amb aquesta finalitat i li proposara els que consideri necessaris per
millorar les solucions.

e Facilitat tota aquella informacié que el client requereixi per tal que pugui donar
compliment a la legislacié i normativa referida en aquest apartat.

Entorns tecnologics
10.1. Monitoratge

El nou software haura d’incorporar les funcionalitats de monitoratge dels propis
processos més importants, propia disponibilitat de la web. Sera 'empresa adjudicataria
la responsable del monitoratge.

10.2. Rendiment el sistemai consum de recursos

S’ha de dissenyar i implementar la solucio tal que el rendiment dels processos i
accions sigui acceptable per 'usuari.

En el cas d’'aplicacions web, cal dissenyar la soluci6 i la seva implementacio6 tal que es
puguin obtenir les seglients métriques objectiu:

Metrica Valor
Temps mig de carrega de pagines < 2 segons
Temps mig de carrega de la home <1 segon

Objectius de rendiment
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10.3. Autenticaci6 / Autorizaci6 - Integracié amb Keycloak
Integracio amb la plataforma corporativa d’autenticacié de TMB.

La plataforma haura d’incorporar un modul de backoffice destinat als gestors del
Sistema Intern d’Informacio.

TMB disposa d’'una plataforma corporativa d’autenticacié i autoritzacié basada en
Keycloak, que implementa els estandards OAuth 2.0 i OpenID Connect.

10.4. Integraci6 amb el panell corporatiu de gestié de cookies de TMB

La plataforma haura d’integrar-se amb el panell corporatiu de gestio de cookies de
TMB, que actualment es basa en la solucié Cookiebot, i que és utilitzat de manera
centralitzada a tots els portals corporatius.

TMB facilitara a I'adjudicatari tots els scripts, configuracions i documentacioé necessaria
per garantir una integracio correcta i homogénia amb la resta de portals corporatius.

L’adjudicatari haura de validar el funcionament de la integracié durant les fases de
proves.

10.5. Compatibilitat amb navegadors web

La plataforma haura de garantir un funcionament correcte, estable i segur en els
principals navegadors utilitzats tant en I'entorn corporatiu de TMB com pels usuaris
externs.

Com a requisit minim, la solucié haura de ser plenament compatible amb les versions
vigents i suportades dels navegadors seglents:

o Google Chrome: Versio6 actual i Gltimes versions
e Microsoft Edge: Versi6 actual i Ultimes versions
e Mozilla Firefox: Versio actual i tltimes versions
e Safari: Versi6 actual i Gltimes versions
A meés, 'empresa adjudicataria haura de garantir:
e Uniformitat visual i funcional en tots els navegadors suportats.

e Abséncia derrors de renderitzaci6, comportaments inconsistents o0
incompatibilitats conegudes amb HTML5, CSS3 o ECMAScript (segons
estandards actuals).
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e Funcionament complet del panell de gesti6, el portal public i tots els
components interactius.

e Compatibilitat amb mode privat/incognit, exceptuant funcionalitats que
depenguin explicitament de cookies 0 emmagatzematge local.

Qualsevol incompatibilitat detectada durant la vida del contracte haura de ser corregida
per 'empresa adjudicataria com a part del manteniment evolutiu o correctiu, sense cap
cost addicional.

10.6. Accessibilitat (seguint WCAG 2.0 AA)

El portal del Canal Etic de TMB i totes les interficies web associades hauran de
complir, com a minim, amb els requeriments d’accessibilitat de nivell Doble A (AA) de
les WCAG 2.0, d’acord amb les Directrius d'Accessibilitat per al Contingut Web del
W3C-WAI, aixi com la Norma UNE 139803:2012 d’accessibilitat als continguts web.

L’actual portal de TMB ja compleix aquests estandards i €s recomanable que el nou
portal mantingui i garanteixi el mateix nivell de conformitat.

Es responsabilitat exclusiva de 'empresa adjudicataria assegurar el compliment del
nivell AA en tots els moduls de la solucié, tant pel que fa al desenvolupament com a
I'evolutiu, i incloent:

e Estructura i semantica del codi HTML
o Compatibilitat amb lectors de pantalla
e Contrast de color
¢ Navegabilitat mitjangant teclat
e Etiquetatge i descripcio d’elements interactius
¢ Adaptabilitat a diferents dispositius
Per garantir aquest compliment, es recomana la revisié continua de les WCAG 2.0:

http://www.w3.0org/ TR/IWCAG20/

Criteris ambientals
11.1. Impressio d’informes —documents de treball i/o documents finals

En cas que sigui necessaria la impressio de qualsevol document de treball,
s’haura:

- D’acordar amb TMB la impressié o no del mateix. | prioritzar:
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o Reduir el maxim possible el nimero d’impressions, ajustant-les a les
necessitats.

o Utilitzar paper 100% reciclat (excepte per planols no imprimibles en
DINA4 o DINA3).

o Imprimir els documents a doble cara i en blanc i negre (el color només
s’utilitzara en casos en els que no es pugui interpretar en blanc i negre).

11.2. Embalatges — no primaris material reciclat

En el cas que la licitaci6 inclogui el lliurament de productes o materials, i
aguests se subministrin amb embalatges no primaris, aquests hauran d’estar
fabricats integrament amb materials reciclats.

(*) embalatge addicional al del propi material per a la distribucié final del
producte.

Jaume Garcia Soler

Director d’Assessoria Juridica i Bon Govern
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