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1. Antecedentes

La Direccion de Servicios de Tecnologias y Sistemas Corporativos (DSTSC) de la Diputacién
de Barcelona tiene como misién proporcionar todos los servicios e infraestructuras de
informatica y telecomunicaciones de la corporacion, para el ambito interno y también apoyar
a los entes locales, estableciendo estrategias de futuro alineadas con las necesidades
funcionales corporativas y optimizando la relacion.

Los servicios de tecnologias y sistemas corporativos se entienden como la integracién de los
ambitos clasicos de la informatica y las telecomunicaciones. Se asegura una direccion Unica
para el tratamiento logico de la informacion y sus redes de transmision, independientemente
de su formato fisico (voz, datos o imagen).

Las funciones asignadas a la DSTSC son:

e Llevar a cabo los criterios fijados por la Corporaciéon en materia de tecnologias de la
informacion (en adelante TIC). Es decir, informatica, telecomunicaciones y, en general,
aquellas tecnologias relacionadas con el tratamiento automatizado de la informacion,
y proponer los recursos necesarios que deben habilitarse para este fin.

e Coordinar las tareas administrativas de TIC de todas las unidades de la Corporacion
y, de forma particular, aquellas que tienen interrelacion, proponiendo las medidas
adecuadas para una maxima normalizacion.

e Controlar y realizar el seguimiento de aquellas tareas en materia TIC realizadas para
la corporacion mediante recursos externos.

e Proponer y gestionar las actuaciones a desarrollar por la Corporacion en materia TIC
que, dentro de los supuestos de la cooperacién y asistencia, se realicen para los entes
locales de la provincia.

e Desarrollar y gestionar los proyectos en TIC que se produzcan a propuesta de las
areas, direcciones y servicios.

e Coordinar la formacion y reciclaje del personal corporativo en materia TIC.

e Informar del gasto econémico que generen las areas, direcciones y servicios de la
Corporacion y sus organismos auténomos en materia TIC.

e Asesorar a los organismos autonomos de la corporacién en materia TIC, cuando asi
se requiera y tutelar, en su caso, la homogeneidad en el tratamiento de los sistemas
de informacion comunes.

e Prestar apoyo para la adecuacion corporativa al cumplimiento de la normativa de
proteccion de datos y del Esquema Nacional de Seguridad, en los aspectos juridicos,
organizativos y tecnolégicos de los tratamientos realizados por la Diputacion de
Barcelona, no sélo como responsable de este tratamiento de los entes locales sino
también como encargada.
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Por lo que respecta al objeto especifico de este expediente, los servicios ofrecidos desde la
DSTSC necesitan de una infraestructura de red cableada y de red inalambrica. También, se
necesita controlar el acceso de los usuarios a la red inaldmbrica con servidores NAC (Network
Access Control) que trabajan con suscripciones.

Entre los servicios ofrecidos por la DSTSC se destacan:

e Administracién del equipamiento de red y Wi-Fi.

e Administracion del cableado estructurado dentro de los armarios de comunicaciones
(racks).

e Coordinacion con el proveedor de telecomunicaciones.

e Coordinacion con el proveedor de Internet.

e Coordinacion con el proveedor de cableado estructurado

Debido a la sensibilidad de cierta informacion relacionada con infraestructuras consideradas
por la Diputacion de Barcelona como criticas, por motivos de seguridad y confidencialidad
existe cierto contenido, en el Anexo Il de este pliego de prescripciones técnicas particulares
que solo sera accesible previa solicitud del licitador interesado, siguiendo el procedimiento
establecido en la clausula 1.8 del pliego 1.8 del pliego.

Las especificaciones que figuran en el presente documento se ajustan a lo que se prevé en el
articulo 126, Reglas para el establecimiento de prescripciones técnicas, de la Ley 9/2017, de
8 de noviembre, de contratos del sector publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/20 febrero de 2014

2. Objeto

Es objeto del presente pliego fijar las especificaciones técnicas particulares para la
contratacion del servicio de mantenimiento integral de la red local de la Diputacion de
Barcelona y el suministro de la renovacién de la suscripcién de licencias de control de acceso
a la red local.

3. Alcance

El alcance del contrato se extiende en la red local central de la Diputacién de Barcelona y de
las oficinas en el territorio de la Red de Parques Naturales, de la Gerencia de servicios de
infraestructuras viarias y movilidad y del Plan de prevencién municipal de incendios forestales
de la Diputacié de Barcelona. La red local incluye el equipamiento de red por conexiones con
cable y por conexiones inalambricas o Wi-Fi.

El contrato se divide en dos lotes:

e LOTE 1 - Servicio de mantenimiento integral de la red local

La empresa contratista sera la responsable de garantizar el funcionamiento continuo del
hardware y software que componen la red local y el correcto flujo del trafico entre los

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): b4a53a0f5e8703c7b3bf Adreca de validacio: https://seuelectronica.diba.cat
Pagina s



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccion de Servicios de Tecnologias y Sistemas Corporativos

servidores y dispositivos conectados por red. También cubrird el mantenimiento integral
de las conexiones de los dispositivos a las redes locales, de acuerdo con el siguiente
detalle:

o El soporte técnico del equipamiento de red local, incluyendo la gestion de la
monitorizacion, las tareas de administracion y soporte, la gestion de incidencias y
la gestion de la documentacion.

o ElI soporte técnico del cableado estructurado, incluyendo las tareas de
administracion y soporte, la gestion de incidencias y la gestion de la
documentacion.

e El servicio in-situ de soporte técnico en las sedes.

La relacion de centros, equipamiento y servicios, se incluye en el Anexo Il. El listado puede
tener variaciones a lo largo de la ejecucion del contrato segun las demandas del servicio,
ya que es simplemente a efectos informativos y no limitativos. La empresa contratista esta
obligada a mantener la totalidad de los elementos indicados en el Anexo Il, aunque se
prevé una variacion trienal, al alza maxima de 35 equipos de red (de acuerdo con el punto
4 del anexo 2 del PPT) y 40 equipos Wi-Fi (de acuerdo con el punto 3 del anexo 2 del
PPT).

En el cuarto trimestre de cada ano se identificara todo el equipamiento que el
fabricante tenga calificado como “ end of life o EOL (equipamiento en su final de vida).
Significa que el fabricante lo cataloga asi dentro de su soporte, e implica que deja de tener
apoyo oficial por parte del fabricante. Sera responsabilidad de la Diputacion de Barcelona
Su renovacion.

El equipamiento que se adquiera para renovar el equipamiento EOL, tendra la garantia
del fabricante con la modalidad de sustitucion AHR ( Advance Hardware Replacement ),
0 sea que al hacer el aviso de una incidencia, el fabricante envia el equipo y devolvemos
posteriormente el equipo estropeado por su revision.

El equipamiento adquirido para sustituir equipamiento actual del Centro de Procesamiento
de Datos (CPD), tendra el soporte del fabricante en modalidad 24x7x365 con un tiempo
de reposicién de 4 horas.

El equipamiento de acceso y Wi-Fi tendra un tiempo de reposicion en la modalidad NBD
(Next Business Day), es decir, con un tiempo de reposicion de un dia habil.

LOTE 2: Renovacién de la suscripcion de licencias de control de acceso a la red local
(NAC)

El alcance de la presente contratacion incluye la renovacion de las suscripciones de
licencias para la conexién de usuarios concurrentes a la red local (NAC). Actualmente se
dispone de 10.000 licencias por usuarios concurrentes controladores NAC Extreme
Networks y la evolucion sera:
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1r afio 2° ano 3r afno
10.000 11.000 12.000

Antes del inicio de cada afio se concretara el niumero exacto de licencias a suscribir,
siendo la cantidad consignada, la correspondiente al numero maximo de licencias a activar
para cada anualidad.

4. Descripcion del servicio

Este apartado (4) unicamente aplica al Lote 1, servicios de mantenimiento integral de la
red local de la Diputacion.

Todo el material para soporte técnico de cableado lo proporcionara la Diputacion de
Barcelona.

La empresa licitadora propuesta como adjudicataria, en los plazos que prevé la clausula 1.18
del Pliego de clausulas administrativas particulares, debera acreditar, antes de la
adjudicacion, que cumple con los siguientes requisitos:

Certificacion como Partner de Arista Networks y de Extreme Networks.

4.1. Especificaciones del entorno

4.1.1. Equipamiento de la red local

La red local de la Diputacion de Barcelona tiene equipamiento de CPD en las sedes del
Recinto de la Escuela Industrial (C/Urgell 187) y de Can Serra (Rambla Catalunya 126). El
resto de sedes estan distribuidas por la demarcacion de Barcelona.

La red local de la Diputacién de Barcelona tiene una estructura compuesta por equipamiento
de CPD, equipamiento de distribucién, equipamiento de acceso y equipamiento Wi-Fi.

El equipamiento de CPD o Core conecta la red local con los servidores y con los EDC o
equipos de comunicaciones del proveedor de servicios en internet.

El equipamiento de distribucién conecta a los EDC del proveedor de los servicios a internet
de una sede con el equipamiento de acceso de las plantas del mismo edificio o bien con el
equipamiento de distribucion de otros edificios.

El equipamiento de acceso conecta a la red local los distintos ordenadores y periféricos como
PCs, teléfonos, impresoras, escaneres, centrales de alarmas y puntos de acceso Wi-Fi.
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También se crean redes locales especificas para equipamiento de audiovisuales
(equipamiento Dante y Creston ).

El equipamiento Wi-Fi son antenas o AP (puntos de acceso) conectadas al equipamiento de
acceso que dan conexién a dispositivos moviles y portatiles.

La Diputacion de Barcelona también dispone de equipamiento de red en las salas de
audiovisuales donde se conectan exclusivamente dispositivos de audio y/o video.

La gestion de la red local sera compartida con los técnicos de la DSTSC y la empresa
contratista podra acceder al software de la Diputaci6 de Barcelona. Para gestionar y
monitorizar los diferentes equipamientos se dispone de software especifico para el CPD, para
el equipamiento de distribucion y usuarios y para el equipamiento Wi-Fi. También se utiliza
software para recolectar y analizar los problemas detectados en todo el equipo de red local.
El p rogramario disponible es:

e CloudVision de Arista por el equipamiento de CPD
e XlQ-SE de Extreme por el equipamiento de distribucién, acceso y Wi-Fi.
e XIQ Controller, de Extreme para controlar AP Wi-Fi.
o ExtremeCloud 1Q para la gestion desde la nube de APs y equipamiento de red
o NAC Manager de Extreme Network por la validacion de usuarios cableados y Wi-Fi,
tanto corporativos como invitados.
¢ AirDefense de Extreme Network (version incluida en los softwares ExtremeCloud 1Q y
XlQ Controller), para la seguridad de la red inaldmbrica.
e Otros softwares libres:
o Cacti para monitorizar las redes a nivel de graficos.
o Syslog -NG y sus herramientas para realizar graficas y gestionar los logs de
los equipos.
o Netdisco : herramienta de descubrimiento de red.
o NetBox: gestor de direccionamiento IP e inventario.
o Oxidized: gestion de backups .

El mantenimiento del equipamiento de la red local tiene diferentes casuisticas respecto a
la renovacién de las licencias para la gestién con la herramienta disponible para cada
equipo de la red local, respecto a la renovacion del soporte del fabricante y respecto al
lugar donde tramitar el RMA o sustitucién del equipamiento en caso de averia.

En el Anexo Il se identificaran estas modalidades de servicio segun esta clasificacion:

e MLR: El adjudicatario debera incluir en el mantenimiento la renovacion del
licenciamiento para la gestion y el soporte de los fabricantes por el equipamiento
de la red local actual que todavia lo permita, lo que permitira abrir casos
directamente a los fabricantes para resolver problemas o incidencias. La
sustitucién del equipamiento en caso de RMA se realizara en el lugar donde se
haya producido la averia.
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e MR: Para realizar las Tareas de administracion y soporte del apartado 4.4, este
equipamiento se incorpora desde otros proyectos con el licenciamiento para la
gestion y el apoyo de los fabricantes durante la vigencia del contrato. En caso de
RMA, el adjudicatario hara la sustituciéon del equipamiento en el sitio donde esta
instalado el equipo.

e ML: Para realizar la labor de la Reparaciéon del equipamiento de red del apartado
4.5.1, excepcionalmente en caso de sustitucion por averia, se debera realizar el
cambio de equipo en las oficinas del recinto Mundet en la ciudad de Barcelona y
no en la sede donde esta instalado el equipo. El adjudicatario se hara cargo de la
renovacion del licenciamiento para la gestién y soporte de los fabricantes para el
equipamiento de la red local actual que todavia lo permita. Esta excepcion se
ejecutara hasta el 31 de diciembre de 2028 ya partir de esa fecha este
equipamiento pasara a la modalidad MLR.

Todo el equipamiento de red objeto del servicio esta incluido en la clausula 15. Anexo |,
donde también se indica el nimero de equipos en situacién de EOL.

El detalle del equipamiento objeto del contrato esta incluido en el Anexo Il . Se indica la
modalidad del servicio y también se incluye el equipamiento a adquirir en los
proximos dos afnos y el equipamiento que se incorporara al mantenimiento de otros
proyectos de la Diputacién de Barcelona.

4.1.2. Cableado estructurado

La Diputacion de Barcelona dispone de armarios de distribucién con racks estandar para alojar
el equipamiento de CPD, de distribucion y de acceso. La conexién entre los distintos armarios
son fibras y cobre. Las fibras principalmente son multimodo y existen algunas monomodo para
conectar edificios del mismo recinto con grandes distancias. El cobre es de CAT5, CAT5e,
CAT6 o CATG6A.

En algunos edificios, la infraestructura de cobre utiliza puntos de consolidacién, puntos de
conexion distribuidos por los puestos de trabajo, para facilitar la conexion de los dispositivos
de red.

4.2. Disponibilidad del servicio

El servicio debe estar disponible 24x7x365, 24 horas los 7 dias de la semana y los 365 dias
del afno.

4.3. Gestion de la monitorizacion

Conlleva la realizacion de las siguientes acciones:

¢ Monitorear la disponibilidad del equipamiento de red local en el horario laboral definido en
la clausula 6 Horario del servicio (desde las 8:00 hasta las 18:00).
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¢ Monitorear el funcionamiento del equipamiento de red local y su rendimiento en el horario
laboral. Debera proponer, en su caso, las mejoras necesarias respecto a su
funcionamiento.

e Recibir alertas en horario 24x7.

A partir de la actividad de monitorizacion de los sistemas en horario laboral, o al recibir una
alerta configurada en horario 24x7 o critico, la empresa contratista aplicara alguna de las
siguientes acciones:

¢ Notificar los eventos cuando sea detectados y actuar de inmediato (abriendo incidencia o
tarea) ante cortes de servicio.

e Abrir tareas de administracion por actuaciones de mejora.

e Abrir tareas de administracion por actualizacion de componentes del sistema.

La monitorizacién debe permitir realizar una correcta gestién del equipamiento de la red y
por tanto debe servir para proponer actuaciones de forma proactiva para evitar que se
produzcan caidas de rendimiento o cortes de disponibilidad.

La empresa contratista también recibira avisos, en formato de correo electréonico, desde las
plataformas de monitorizacion de la DSTSC, cuando el equipamiento afectado esté
considerado como critico, segun quedara patente en el inventario.

La DSTSC pondra al alcance de la empresa contratista las herramientas de monitorizacion
corporativas, que podra utilizar remotamente.

4.4. Tareas de administracion y soporte

La empresa contratista debera realizar todas las peticiones y tareas necesarias para
garantizar un correcto funcionamiento de las distintas redes:

e Instalacion y gestion de las licencias contratadas con los fabricantes.

e Gestion y configuracién del equipo de la red local y su software de gestién con
parametrizacion para el correcto rendimiento.

e Gestion y control de los usuarios administradores o de acceso, asi como su seguridad,
roles y perfiles.

e Actualizaciones de versiones de firmware del equipamiento de la red local y del software
de gestion.

¢ Informar de las fechas de finalizacién de soporte del fabricante de los sistemas.

e Informar de la publicacion de vulnerabilidades de los sistemas.

e Abrir consultas o tareas a los fabricantes

o Resolver las consultas técnicas sobre el equipamiento de la red local y su software de
gestion

e Preparar la conexion de los dispositivos a la red dentro de los racks y apoyar los traslados.
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¢ Instalacion y configuracion del nuevo equipamiento adquirido por parte de la DSTSC, asi
como los movimientos de equipamiento que se deriven. Esto supondra el desmontaje del
equipamiento actual, en su caso, y la instalacién dentro de los armarios correspondientes
del nuevo, la conexion a los diferentes puntos y la comprobacion del buen funcionamiento.

¢ Revision del cableado conectado al equipamiento y, en su caso, del funcionamiento de los
dispositivos conectados a la red.

¢ Identificacion y etiquetado del equipamiento de red y de los paneles de los armarios de
comunicaciones que dan conexion a los dispositivos de la red.

¢ Planificacion y ejecutar los cambios en la configuracion.

e Tareas de caracter preventivo necesarias para el correcto funcionamiento del
equipamiento de la red local y del cableado estructurado.

e Propuestas de mejora en cualquiera de los apartados anteriores.

Estas tareas se planificaran conjuntamente entre la DSTSC y la empresa contratista en
reuniones periddicas de seguimiento del servicio, siempre que sea posible.

La gestion del equipamiento de la red local y del cableado estructurado sera compartida con
los técnicos de la DSTSC vy se utilizaran perfiles diferentes para acceder al equipamiento y
software.

Por otra parte, aquellas actuaciones que impliquen un paro en el servicio productivo, o bien la
DSTSC determine que tienen un riesgo importante de afectar a la calidad del servicio, tendran
que ejecutarse fuera del horario laboral, segun una planificacion previa acordada entre la
DSTSC y el contratista.

El desplazamiento de técnicos a las reuniones de planificacion o por la realizacién presencial
de tareas esta incluido en el precio del contrato.

Cualquier tarea realizada se documentara adecuadamente y se ejecutara siguiendo los
procedimientos de gestion del cambio aplicados a la DSTSC. La empresa contratista
registrara cada tarea realizada en la herramienta de gestion de la Diputaciéon de Barcelona.

Se realizara una revision periddica del firmware del equipamiento de la red local y del software
de gestidén una vez al afio. Segun el resultado de la revision o sila DSTSC lo cree conveniente,
se podra requerir una actualizacion del equipamiento y del software lo antes posible, sin
afectar al servicio productivo .

4.5. Gestion de las incidencias

Se trata de aquellas actuaciones que tienen como objetivo resolver en el menor tiempo posible
disfunciones en el servicio contratado; incluso si se derivan de un mal uso de las personas
usuarias o de la configuracién o parametrizacién del equipamiento.
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Ademas, se considerara incidencia cualquier evento que causa, o puede causar, una
indisponibilidad del servicio, un funcionamiento erréneo o un incidente de seguridad.

Por tanto, la empresa contratista debera resolver cualquier incidencia en el servicio.

Las incidencias detectadas por la DSTSC se haran llegar categorizadas al contratista, a través
de la herramienta de gestion de incidencias en uso en la DSTSC, descrito en la clausula 4.7
Canal de comunicacion.

Los técnicos de la Diputacion de Barcelona proporcionaran al adjudicatario un listado de
contactos de cada centro para poder consultar si existe tensién eléctrica.

Todas las acciones realizadas en la resolucion de las incidencias tendran que quedar
documentadas en la herramienta de gestion.

Si por la resoluciéon de la incidencia es necesaria la ejecuciéon de tareas de administracion,
esta incidencia no se cerrara hasta que se concluyan todas las actuaciones necesarias.

Sera responsabilidad de la empresa contratista: el analisis de la incidencia, proponer
soluciones e implementar la solucién acordada con la DSTSC.

Por la resolucion de las incidencias se tendra en consideracion:
= Las indicaciones dadas por los técnicos de la DSTSC.

= Comprobacion y/o modificacion del funcionamiento y configuracion de la
electronica de red local. Deberan resolverse las incidencias producidas en el
equipamiento de red local o en cualquiera de los médulos de ampliacion.

= Comprobacién del cableado estructurado y todos los elementos de conectividad
hasta el punto de conexion que esté fallando. Para resolver la incidencia se
dispondra en el mismo edificio de los latiguillos de cobre y fibra adecuados para
cada infraestructura.

= Deberan resolverse las incidencias producidas por los latiguillos de conexién en
los racks de planta y en los puntos de consolidacién. En caso de que no se pueda
solucionar la incidencia para que sea otro problema en el cableado o en el
dispositivo, sera necesario comunicarlo a los técnicos de la DSTSC adjuntando las
comprobaciones hechas.

La DSTSC trabajara conjuntamente con la empresa contratista para reducir el tiempo de
resolucion, ya sea proporcionando informacion, realizando pruebas oa través de cualquier otra
accién que esté a su alcance.

Una incidencia estara resuelta si esta plenamente documentada y tiene el visto bueno técnico
de la DSTSC. Toda incidencia resuelta por la empresa contratista que no reciba el visto bueno
de la DSTSC sera devuelta a la empresa contratista acumulando los tiempos de resolucion.
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En caso de incidencias criticas o recurrentes, los técnicos de la DSTSC podran pedir al
contratista un informe especifico donde se detallen causas, alcance y actuaciones realizadas
por su resolucion.

Fuera del horario laboral descrito en el apartado horario de servicio, la empresa contratista
tendra un servicio de guardia capaz de actuar ante alertas de servicio para resolver incidencias
criticas o urgentes que hayan sido notificadas por las herramientas o el personal de la DSTSC.
Este servicio incluye el desplazamiento de un técnico a los centros que prestan servicios en
festivos y fin de semana como son los Parques Naturales o los centros temporales que se
montan por el Plan de informacion y vigilancia contra incendios forestales durante los meses
de verano. La relacion de centros que prestan servicios en modalidad de 24h pueden
consultarse en el Anexo Il.

4.5.1. Reparacién del equipo de red

La empresa contratista efectuara las correctivas intervenciones de los equipos contratados en
los centros de la Diputacién de Barcelona donde esta instalado. Una vez comenzada la
reparacion, los trabajos deberan continuarse hasta terminarlos, siempre que no existan
limitaciones técnicas que obliguen a su interrupcion.

El equipo averiado se podra sustituir temporalmente por otro de idénticas caracteristicas. La
sustituciéon temporal de los equipos se llevara a cabo a criterio de la empresa contratista y
previa conformidad de la DSTSC . En este caso, su reparacion y verificacion se realizara en
las dependencias de la empresa contratista. La configuracion de estos equipos y el traspaso
de informacién en caso de ser necesario sera responsabilidad de la empresa contratista.

La sustitucion de un equipo incluira las tareas de configuracion del nuevo equipo y la
reconexion e identificacion de los cables del equipo que den conexidn a los dispositivos de la
red.

En caso de sustitucion, y si los técnicos de la DSTSC lo consideran oportuno, el contratista
podra sustituir al equipo averiado por otro equivalente o superior proporcionado por la DSTSC.

4.5.2. Suministro de repuestos

La empresa contratista se obliga a suministrar todos los repuestos y mano de obra necesaria
para la resolucion de la averia, ya efectuar las modificaciones que considere adecuadas para
mantener el equipamiento en unas condiciones de funcionamiento correctas.

Todos los repuestos a suministrar en sustitucion de los elementos viejos estaran incluidos; el
material debera ser novedoso, o de calidad equivalente, y en perfecto estado de
funcionamiento. Toda prenda, o parte de prenda, retirada y sustituida pasara a ser propiedad
de la empresa contratista y toda prenda, o parte de prenda, incorporada pasara a ser
propiedad de la Diputacion de Barcelona.
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4.5.3. Volumetria

Con una finalidad orientativa se muestra un resumen de las incidencias y tareas de
administracion categorizadas realizadas durante el periodo de un afo. En ningun caso este
resumen limita ni el numero de tareas administrativas, ni de incidencias en gestionar objeto
de este contrato.

- 25 Tareas de administracion

- 79 Peticiones de las que 10 han sido urgentes y 69 estandares

- 137 Incidencias de las que existen 2 criticas, 18 Urgentes y 117
Estandares.

4.6. Gestion de la documentacion

La gestidon de la documentacion tiene por finalidad disponer de una base del conocimiento de
los sistemas de base. La empresa contratista mantendra actualizada en la base de
conocimiento toda la informacion referida a:

e Equipamiento y software.

o Versiones.

e Licencias.

e Plazos obsolescencia.

e Procedimientos a ejecutar.

e Planes de recuperacion y restauracion del servicio.
¢ Vulnerabilidades detectadas.

¢ Informacién del servicio prestado.

La DSTSC proporcionara a la empresa adjudicataria un listado actualizado de todo el
equipamiento, tanto instalado como en almacén. La empresa contratista debe mantener
siempre actualizada esta informacion ya disposicion de sus técnicos y de la DSTSC.

4.7. Canales de comunicacion

Los canales de comunicacion seran HP OpenView Service Desk (SD), teléfono, presencial o
correo electronico.

La DSTSC utiliza como herramienta de seguimiento de las tareas de administracién y las
incidencias el Service Desk de PROLIN (SD). La comunicacién de incidencias o peticiones en
la empresa contratista se realizara a partir de esta herramienta, o mediante un correo
electrénico.

En caso de incidencia o peticion critica o urgente, se utilizara el teléfono en primera instancia,
que debera estar disponible 24x7. Posteriormente la peticion se anotara también en SD. La
lengua de atencion sera en catalan o castellano, siendo la primera de uso preferente.
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Cualquier cambio de situacién de la incidencia o peticién que realice la empresa contratista
debe quedar reflejado en el SD.

Se facilitara la integracion de la herramienta de gestion de la empresa contratista con SD.
Pero si la integracién no es posible, la DSTSC proporcionara a un usuario de acceso a su
sistema SD con el Unico objetivo de garantizar la actualizacion de los datos. En cualquier caso,
la gestion del cumplimiento de ANS correra a cargo del contratista y no se podra obtener a
partir del sistema de la DSTSC.

4.8. Bolsa de horas para actuaciones fuera del horario laborable

La empresa adjudicataria incluira en el precio del contrato una bolsa de 100 horas anuales
por los cambios que se realicen fuera del horario laborable del personal adscrito (cl. 6 del
presente pliego).

5. Equipo de trabajo

Este apartado (5) unicamente aplica al Lote 1, servicios de mantenimiento integral de la
red local de la Diputacion.

En relacién a los integrantes del equipo de trabajo que la empresa contratista, en su conjunto,
debe disponer en su plantilla para la prestacion del contrato, con independencia de su
porcentaje de dedicacion final, deberan corresponder con los siguientes perfiles:

e Responsable del contrato.
o Referentes técnicos.
e Técnicos de Apoyo.

La empresa contratista debera estar en disposicion de dar cobertura inmediata en caso de
enfermedad, vacaciones o cualquier otra contingencia que afecte a su personal, a fin de que
en ningun supuesto la prestacién quede sin cubrir.

5.1. Responsable del contrato

Realizara las labores de coordinacion, seguimiento y control de la gestion del contrato. Por
parte de la DSTSC se designara a una persona que realizara funciones analogas.

Sera funcion del Responsable del contrato de la empresa contratista conocer en profundidad
las prestaciones cubiertas y asegurar que todo el personal de la empresa contratista que
participa en el contrato tenga los conocimientos adecuados y asuma los compromisos
adquiridos y vele por el cumplimiento de todos los requerimientos incluidos en el contrato.

A titulo de ejemplo, el Responsable del contrato realizara las siguientes funciones:

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): b4a53a0f5e8703c7b3bf Adreca de validacio: https://seuelectronica.diba.cat
Pagina 15



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccion de Servicios de Tecnologias y Sistemas Corporativos

¢ Definicion del plan de trabajo que servira de guia para la ejecucién de las prestaciones
durante la vigencia del contrato. Los componentes del plan tendran que incluir las
métricas de satisfaccion, recursos necesarios y una agenda de las actividades
planificadas y las reuniones de seguimiento. Este plan de trabajo se revisara
periddicamente para repasar los objetivos, y serd acordado y supervisado por la
DSTSC.

e Supervision de la puesta en marcha para cumplir con el plan presentado, de acuerdo
a los requisitos que determine el coordinador de la DSTSC.

e Supervision de la calidad. Se preparara un informe de seguimiento que resumira las
prestaciones proporcionadas, permitiendo la evaluacion y seguimiento del ultimo
periodo realizado sobre el plan de trabajo.

e Supervision de los riesgos. Manteniendo actualizada la lista de riesgos y derivados de
los posibles cambios no efectuados.

e Supervision de los incidentes, problemas, consultas, entre otros.

e Gestion del escalado. Los incidentes (o cualquier otra acciéon) que necesiten ser
escalados a recursos técnicos oa niveles de responsabilidad superiores dentro de la
propia empresa o en caso de subcontratacion a otras empresas, seran gestionados
estrechamente para acelerar su resolucion.

¢ Analizar la prestacion del servicio a fin de proponer mejoras en la arquitectura,
disefo y configuraciones de red.

El porcentaje de dedicacidén del responsable del Contrato se ha valorado en un 5% de su
jornada laboral segun convenio colectivo aplicable de acuerdo con la clausula 1.3 del PCAP,
aplicado sobre el computo total anual de horas.

5.2. Referente técnico

La empresa contratista debera disponer para la adecuada prestacion del contrato, de un
técnico referente con un nivel de dedicacién del 100% de su jornada laboral segun el convenio
colectivo aplicable de acuerdo con la clausula 1.3 del PCAP, aplicado sobre el cémputo total
anual de horas.

El técnico dedicado trabajara un minimo de dos dias de presencia en las dependencias de la
DSTSC, a fin de asegurar la coordinacion entre la empresa contratista y los técnicos de la
DSTSC. Sin embargo debe tener presente que en cualquier momento debe poder responder
a consultas sobre el estado de incidencias o peticiones y podra requerirse su presencia, sin
que ello suponga ningun coste economico adicional a la Diputacion de Barcelona. Es
imprescindible que esta persona disponga de un teléfono moévil destinado a su localizacion.

Asumira las siguientes funciones:
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e Coordinar las relaciones con los técnicos de la DSTSC.

e Supervisar la aplicacion de los procedimientos que solicite la DSTSC.

e Asistir a las reuniones periddicas de seguimiento del contrato.

e Gestionar las labores o procedimientos, aplicando medidas correctivas en caso de
desviacion.

e Garantizar la calidad de los procedimientos y tareas.

e La gestion de las intervenciones planificadas.

e Elaborar los informes técnicos de seguimiento y bajo demanda.

¢ Analizar la prestacion del servicio a fin de proponer mejoras.

5.3. Técnicos de soporte

La empresa contratista debera disponer de un servicio de soporte a sus instalaciones,
dimensionado con el personal y otros recursos necesarios, sea en base a herramientas,
procedimientos, conocimiento o contratos de escalado con fabricantes, a fin de cumplir los
ANS establecido durante toda la vigencia del contrato.

Por lo que se refiere estrictamente a los recursos personales, se estiman inicialmente en dos
técnicos de apoyo adicional, con una dedicacion del tipo FTE (Full Time Equivalent), en base
a su jornada laboral segun el convenio colectivo aplicable de acuerdo con la clausula 1.3 del
PCAP, aplicado sobre el computo total anual de horas, para garantizar correctamente los ANS
identificados.

Este servicio se prestara por parte de la empresa contratista con recursos compartidos y
usualmente en remoto. En caso de que los técnicos de la DSTSC lo consideren
imprescindible, se podra requerir la presencia de alguno de los técnicos que prestan el servicio
presencial.

5.4. Reglas especiales en relaciéon con el personal de la empresa contratista

Con caracter general y en relacion al equipo de trabajo determinado, en su conjunto, el
contratista debe tener presente:

e Corresponde exclusivamente a la empresa contratista la seleccion del personal que,
reuniendo los requisitos exigidos en los pliegos, formara parte del equipo de trabajo
adscrito a la ejecucién del contrato, sin perjuicio de la verificacion por parte de la DSTSC
del cumplimiento de aquellos requisitos.

e La empresa contratista velara por la estabilidad del equipo de trabajo, y para que los
cambios en su composicién sean puntuales y obedezcan a razones justificadas, en orden
a no alterar el buen funcionamiento del contrato, informando en todo momento a la
DSTSC.

o La empresa contratista asume la obligacion de ejercer de forma real, efectiva y continua,
sobre el personal integrante del equipo de trabajo encargado de la ejecucion del contrato,
el poder de direccion inherente a todo empresario. En particular, asumira la negociacion y
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pago de los salarios, la concesidén de permisos, cuando proceda, las obligaciones legales
en materia de prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi
como los derechos y obligaciones derivados de la relacion contractual entre
empleado/empleador.

La empresa contratista debera velar especialmente por que los trabajadores adscritos a
la ejecucién del contrato desarrollen su actividad sin extralimitarse en las funciones
desarrolladas respecto de la actividad delimitada en los pliegos objeto del contrato.

En caso de que los técnicos no satisfagan los minimos de eficiencia, de metodologia,
aptitud y eficacia deseados, la DSTSC podra pedir su sustitucién a la empresa contratista,
que debera hacerla efectiva en un tiempo maximo de dos semanas.

En el caso excepcional de que deba realizarse algun cambio, el sustituto debera reunir,
como minimo, los mismos requisitos exigidos al sustituido, asi como las posibles mejoras
que haya podido ofrecer la empresa en su oferta. Cualquier modificacion de los técnicos
debera ser comunicada a la DSTSC con una antelacién minima de 1 semana y debera
presentar un plan de traspaso de conocimiento al nuevo miembro del equipo que debera
concretarse en un maximo de 2 semanas, que se entendera el tiempo maximo a partir del
cual el nuevo recurso se incorpore al equipo de trabajo.

La empresa contratista debera informar a la DSTSC de cualquier contingencia que afecte
a su personal y debera disponer de personal para dar cobertura inmediata si se considera
necesario.

Cualquier ausencia planificada del personal de la empresa contratista debera ser
aprobada por la DSTSC. Si por motivos de caracter excepcional, en algun periodo de
ejecucion del contrato, una parte o la totalidad del equipo de trabajo identificado no
puede estar ubicado en las dependencias de la DSTSC (si ésta fuera una condicién del
contrato), la prestacion debera ejecutarse de forma remota, teniendo en cuenta las
siguientes disposiciones:

1. La DSTSC y so6lo durante el periodo de tiempo concreto en el que se da la
situacion de excepcionalidad que justifica la prestacion remota de la prestacion,
facilitara al equipo técnico los medios necesarios para ejecutar correctamente la
prestacion contratada.

2. Es responsabilidad exclusiva del contratista, por tanto, se hara cargo de los gastos
derivados, el hecho de garantizar un espacio de trabajo adecuado y una
conectividad de datos suficiente para desarrollar correctamente las tareas
asignadas durante la duracion de la prestacion remota del contrato, ya sea ésta
con caracter total o parcial.

3. La DSTSC podra requerir al contratista la configuracion de sus equipos para
cumplir con las medidas de seguridad vigentes en cada momento, o
eventualmente, la utilizacién de equipos corporativos para determinadas tareas si
el criterio de seguridad lo requiere.

4, Ninguna persona del equipo técnico podra trabajar de forma remota sin el visto
bueno de la DSTSC, quien podra reclamar su presencia en cualquier momento.
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6. Horario del servicio

Este apartado unicamente aplica al Lote 1, servicios de mantenimiento integral de la red local
de la Diputacion . El calendario de prestacion de servicio sera de 24x7x365.

El horario laboral aplicable al equipo de trabajo sera de lunes a viernes no festivos de 8.00 a
18.00 horas. El término "festivo" empleado en esta clausula hace referencia a los dias que se
declaran festivos en todo el territorio catalan (segun el calendario oficial publicado en el
DOGC), exceptuando las fiestas locales que, se aplicaran las de Barcelona ciudad, sin que
este hecho deba producir alteraciones en el servicio.

Fuera de este horario laboral, la empresa contratista debera mantener un servicio de guardia
capaz de actuar ante alertas de servicio para atender y resolver incidencias criticas que pueda
recibir por otros canales.

La comunicacién de incidencias o peticiones segun se define en la clausula 4.7 Canales de
comunicacion, y la recepcion de alertas se podran realizar en horario de 24x7x365.

Por otra parte, tal y como se ha mencionado en la clausula 4 Descripcion del servicio, aquellas
actuaciones que impliquen un paro en el servicio productivo, o bien la DSTSC determine que
tienen un riesgo importante de afectar a la calidad del servicio, tendran que ejecutarse fuera
del horario laboral del personal de la DSTSC.

7. Seguimiento del contrato

Este apartado (7) unicamente aplica al lote 1, servicios de mantenimiento integral de la red
local de la Diputacion .

El responsable técnico entregara un informe mensual en relacién con la ejecucién del contrato,
donde figurara la evolucidon de todas las actuaciones realizadas. Este informe estara a
disposicion de la DSTSC antes del 5° dia laborable de cada mes posterior al que se esta
evaluando.

A continuacién se detalla la informaciéon que debera constar, al menos, en este informe de
seguimiento del contrato.

¢ Incidencias, peticiones, cambios y problemas:

o Relacion de incidencias y peticiones cerradas: con codigo, categoria,
descripcion, fecha de apertura, fecha de cierre y cumplimiento del ANS.

o Relacién de incidencias y peticiones no cerradas: con codigo, categoria,
descripcion, fecha de apertura, prevision de cierre y cumplimiento del ANS.

o Relacién de cambios finalizados: con descripcion, fecha de inicio, fecha de
cierre

o Seguimiento del consumo de la bolsa de horas

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): b4a53a0f5e8703c7b3bf Adreca de validacio: https://seuelectronica.diba.cat
Pagina 19



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccion de Servicios de Tecnologias y Sistemas Corporativos

o Evolucion mensual del numero de incidencias y peticiones abiertas segun
criticidad .
o Evoluciéon mensual cumplimiento ANS.

e Resumen datos monitorizacion:

o Tiempo de disponibilidad

Alarmas generadas por tipologia.

o Datos de la gestion de la capacidad: disponibilidad de espacio, niumero
usuarios, rendimiento, entre otros.

o Gréficas de evolucion.

o Lista de alarmas ocurridas durante el periodo.

o

e Propuestas de mejora

Si los técnicos de la DSTSC lo consideran necesario, se organizaran reuniones de
seguimiento, a fin de trabajar para la mejora constante de la prestacion. Esta reunion se
realizara antes del décimo dia laborable de cada mes y asistira el Referente Técnico. En estas
reuniones se revisaran los informes mensuales, el funcionamiento de los procesos, se
definirdn propuestas de mejora y se harad un seguimiento de todo lo relacionado con el
contrato. El acta de la reunién correra a cargo de la empresa contratista.

La DSTSC podra solicitar informes puntuales sobre problemas, incidencias, peticiones,
cambios, propuestas de mejora, entre otros. Asimismo, la DSTSC podra convocar a la
empresa contratista para reuniones puntuales sobre temas especificos o reuniones
operativas.

En relacion a las reuniones a realizar durante el plazo de vigencia del contrato, cualquiera que
sea su periodicidad y motivo de su convocatoria, se podran realizar tanto en modalidad
presencial como telematica, siempre a criterio de los técnicos de la DSTSC. El contratista
dispondra de los medios necesarios para adecuarse a cualquiera de los dos formatos, sin que
ello genere coste adicional alguno para la Diputaciéon de Barcelona.

8. Puesta en marcha

La fase de puesta en marcha del servicio es el periodo de tiempo que transcurre entre el inicio
de la ejecucion del contrato y la consecucion de los niveles de servicio fijados en este Pliego
de prescripciones técnicas. En esta fase, la contratista pondra en marcha los procedimientos
y herramientas necesarias para la ejecucion del servicio, integrandolos con los
procedimientos, procesos y herramientas existentes en la DSTSC.

Dentro del plazo de 5 dias naturales a partir de la formalizacion del contrato con la empresa
contratista debera presentar el plan de puesta en marcha que incluya los mecanismos
necesarios para la ejecuciéon de toda la puesta en marcha del servicio: traspaso de
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conocimiento, reuniones, conectividad al entorno, presentacién de recursos asignados y
concrecién de protocolos de actuacion.

La empresa contratista tendra que presentar un plan de puesta en marcha que incluya los
mecanismos necesarios para definir, como un todo, la puesta en marcha del servicio.

Sera responsabilidad de la empresa contratista la ejecucion de las distintas fases que
conforman la puesta en marcha del servicio.

El plan de puesta en marcha debe permitir a la empresa contratista cumplir los ANS
establecidos a partir del décimo dia laborable contador a partir de la aprobacion del Plan por
parte de la DSTSC (incluidos los plazos fijados por la presentacién, enmiendas y validacion
consignadas en la clausula Puesta en marcha). A partir de ese dia se aplicaran las
penalidades correspondientes.

La DSTSC asignara a un interlocutor que trabajara conjuntamente con la empresa contratista
en la fase de puesta en marcha.

El coste que implique o que derive de cualquiera de las actuaciones derivadas de la puesta
en marcha debe entenderse incluido en el presupuesto total del contrato .

8.1. Puesta en marcha de los servicios de apoyo a la red local de la Diputacio
La empresa contratista seguira las siguientes fases:

o Presentacion del plan de puesta en marcha: Dentro del plazo de 5 dias naturales a
partir de la formalizacién del contrato, la empresa contratista presentara la propuesta
del plan de puesta en marcha en el que se indicaran las actuaciones a realizar, con
una programacion temporal, describiendo las diferentes tareas detalladas y los
recursos implicados para cada una de ellas.

Posteriormente se realizara una evaluacién conjunta del Plan, entre el personal de la
empresa contratista y el personal de la DSTSC, con el objetivo de consensuar la
totalidad de los hitos definidos, asi como la verificacién del calendario de realizacion y
el numero y perfil de los recursos involucrados.

e Validacién del plan de puesta en marcha : La DSTSC, en un plazo de 5 dias
naturales, dara el visto bueno al plan de puesta en marcha o bien presentara
enmiendas.

e Enmiendas al plan de puesta en marcha: En caso de que el Plan deba subsanarse
a requerimiento de la DSTSC, la contratista volvera a disponer de un plazo de entrega,
filado en un maximo de 5 dias naturales, para entregar una nueva version del Plan con
las enmiendas que correspondan.
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8.2. Puesta en marcha de la suscripcion de licencias por NAC

La empresa contratista entregara sus licencias durante los primeros 5 dias habiles desde el
inicio del contrato.

9. Acuerdos de Nivel de Servicio (ANS)

Los ANS permiten obtener indicadores para la evaluacion del grado de cumplimiento del
contrato.

El calculo del ANS se realizara con una periodicidad mensual considerando el horario de la
prestacion y el mes natural.

No computaran los periodos de tiempo en que el contratista esta pendiente de respuesta,
reuniones, datos o concrecidn de requerimientos por parte de los técnicos de la Diputacion de
Barcelona o de terceros proveedores siempre que éstos no tengan una relacion contractual
directa con la empresa contratista principal, dado que en ese caso el tiempo computara como
tiempo propio del contratista a todos los efectos previstos en este Pliego.

Las peticiones e incidencias soélo se consideraran finalizadas, si se encuentran completamente
documentadas y tienen el visto bueno de los técnicos de la DSTSC. En caso contrario seran
devueltas a la empresa contratista acumulando los tiempos de resolucion, a todos los efectos
y responsabilidades establecidas en el ANS correspondiente.

Para la prestacion del servicio, ademas, debe tenerse en cuenta que:

Tiempo de respuesta: es el tiempo transcurrido entre la comunicacion de la incidencia al
contratista por el canal previsto hasta que ésta la asume asignando los recursos necesarios
para poder cumplir el tiempo de resolucién.

Tiempo de resolucion: es el tiempo transcurrido entre la comunicacién de la incidencia en la
empresa contratista por el canal previsto hasta que la incidencia queda resuelta y
documentada por la empresa contratista.

Los tiempos de respuesta y resolucién de incidencias no podran verse afectados por
aumentos esporadicos del niumero de incidencias.

Los ANS identificados computan dentro del horario de prestaciéon del servicio identificado en
la cldusula correspondiente de este pliego.

9.1. ANS Tareas de administracion

Con el objetivo de garantizar la disponibilidad y seguridad de los equipos se establecen tres
categorias (se potestad de los técnicos de la DSTSC, la categorizacion, segun su criterio y en
funcién de la necesidad) de criticidad de las tareas de administracién con distintas.
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Los ANS identificados segun el tiempo de resolucién y que computan dentro del intervalo
horario indicado, son:

e Critica . Actuacion frente a situaciones que ponen en riesgo la disponibilidad del servicio.
o Tiempo de resolucion: 2 horas dentro de la modalidad horaria de 24x7.

¢ Urgente . Tareas de mejora de la seguridad o ampliacion de capacidad por problemas de

disponibilidad del servicio.

o Tiempo de resolucion: 24 horas dentro de la modalidad horaria de 24x7.

e Estandar . Labores de mantenimiento del servicio.
o Tiempo de resolucion: 5 dias habiles (de 7:30 a 17:30 horas, de lunes a viernes no

festivos en Barcelona ciudad).

9.2. Gestion de incidencias

Se establecen tres categorias de incidencias con diferentes ANS para los tiempos de
resolucion y que computan dentro del intervalo horario indicado, son:

e Critica . Incidencias que afectan al CPD o equipamiento de distribucion de un edificio oa
centros considerados como criticos por la DSTSC.
Tiempo de resolucion: 4 horas dentro de la modalidad horaria de 24x7.

¢ Urgente Incidencias que afectan a un grupo de usuarios o centros considerados como
urgentes por la DSTSC.
Tiempo de resolucion: 8 horas dentro de la modalidad horaria de 24x7.

e Estandar . Incidencias que afectan a un usuario oa centros considerados como
estandares por la DSTSC.
Tiempo de resolucién: 2 dias laborables (de 7:30 a 17:30 horas, de lunes a viernes no
festivos en Barcelona ciudad).

En cualquier caso, se potestad de los técnicos de la DSTSC, el cambio de la categoria de una
tarea de una incidencia, segun su criterio y en funcién de la necesidad.

9.3. Puesta en Marcha

Los acuerdos de niveles de servicio para la ejecucion de la puesta en marcha por cada una
de las fases:

e Por la Presentacién del Plan: dentro del plazo de 5 dias naturales a partir de la
formalizacion del contrato.

e Por la Validacién o Enmiendas del Plan: Tiempo de resolucién 5 dias naturales.

e Por la renovacioén de las suscripciones de licencias por NAC: Tiempo de resolucién 5 dias
habiles.
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10. Penalidades

En caso de incumplimiento de los ANS por parte de la empresa contratista, y en el supuesto
de que la Diputacién de Barcelona opte por la no resolucién del contrato, se prevén las
penalidades que se indican por cada ANS identificado.

La contabilizacion de las penalidades se realizara trimestralmente, con efectos en la
facturacion de los meses calculados. Hay que tener presente que el calculo sobre los retrasos
se aplicaran tanto en los incumplimientos producidos durante un mes determinado, como en
aquellos otros que todavia puedan estar pendientes de resolver y acumulen retrasos
intermitidos .

La cuantia maxima de cada una de las penalidades mensuales no podra ser superior al 10%
del presupuesto del contrato, IVA excluido, ni el total de las mismas podra superar el 50% del
precio del contrato, VA excluido.

En caso de incumplimiento de los ANS las facturas deberan contemplar las penalidades segun
lo previsto en esta clausula. En concreto, para las penalidades derivadas del incumplimiento
sobre los ANS establecidos se aplicara el siguiente procedimiento:

o Durante las reuniones entre el contratista y los técnicos de la DSTSC para evaluar la
correcta ejecucion de la prestacion, se analizara entre otros factores el desempeno de
los ANS.

e En caso de que la DSTSC detecte incumplimientos en los ANS establecidos, los
comunicara formalmente a la empresa contratista.

e Durante la reunidon de seguimiento el contratista podrd manifestar todo lo que
considere conveniente.

o Posteriormente el contratista elaborara un documento en el que se recogeran los
incumplimientos detectados por parte de la DSTSC y las disconformidades
manifestadas por la empresa y lo entregara a la DSTSC.

¢ Finalmente, en caso de que la DSTSC considere que realmente se han producido los
incumplimientos, elaborara un informe y la Diputacién de Barcelona adoptara un
acuerdo administrativo y notificara la imposicion de la penalidad a la empresa
contratista, asi como la cantidad exacta que éste debera descontar en la factura
correspondiente al primer periodo de facturacion abierto y otorgara a la empresa
contratista un plazo para presentar.

¢ En caso de que el contrato hubiera finalizado (sea cual sea el motivo de esta
circunstancia), las cantidades pendientes en concepto de penalidades se
descontaran de la garantia definitiva.

Se establecen las siguientes penalidades:

e Por incumplimiento de una ANS de tareas de administracién Critica se aplicara una
penalidad del 1,5% sobre el importe mensual del contrato, sin IVA, por cada hora completa
o fraccion de retraso que sobrepase el ANS fichado.

e Por incumplimiento de una ANS de tareas de administracion Urgente se aplicara una
penalidad del 1% sobre el importe mensual del contrato, sin IVA, por cada hora completa
de retraso que sobrepase el ANS fichado.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): b4a53a0f5e8703c7b3bf Adreca de validacio: https://seuelectronica.diba.cat
Pagina 24



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccion de Servicios de Tecnologias y Sistemas Corporativos

e Por incumplimiento de una ANS de tareas de administracion Estandar se aplicara una
penalidad del 0,1% sobre el importe mensual del contrato, sin IVA, por cada hora completa
de retraso que sobrepase el ANS fichado.

e Por incumplimiento de una ANS de incidencias y peticiones Critica se aplicara una
penalidad del 1,5% sobre el importe mensual del contrato, sin IVA, por cada hora completa
o fraccion de retraso que sobrepase el ANS fichado.

e Por incumplimiento de una ANS de incidencias y peticiones Urgente se aplicara una
penalidad del 1% sobre el importe mensual del contrato, sin IVA, por cada hora completa
de retraso que sobrepase el ANS fichado.

e Por incumplimiento de una ANS de incidencias y peticiones Estandar se aplicara una
penalidad del 0,5% sobre el importe mensual del contrato, sin IVA, por cada hora completa
de retraso que sobrepase el ANS fichado.

e Para el retraso en la fecha de puesta en marcha del servicio se aplicara una penalidad del
1% sobre el importe mensual del contrato, sin IVA, por cada dia completo o fraccion de
retraso que sobrepase el ANS fichado.

o Por el retraso en la renovacién de las suscripciones de las licencias por la conexion de
usuarios concurrentes a la red local se aplicara una penalidad del 1% sobre el importe
mensual del contrato, sin IVA, por cada dia completo o fraccién de retraso que rebase el
ANS fichado.

11. Devolucién del servicio

Este apartado (11) unicamente aplica al Lote 1, servicios de mantenimiento integral de la
red local de la Diputacion

La fase de devolucion del servicio precede a la finalizacion del contrato y tiene como objetivo
preparar la transferencia del servicio a la DSTSC. En esta fase la empresa contratista tendra
que definir y ejecutar el Plan de devolucion del servicio, donde debera incluir una descripciéon
de las obligaciones y tareas que tendran que ser desarrolladas en relacion a la finalizacién del
contrato y que incluya los términos y condiciones en que se realizara esta devolucion.

Durante esta fase, el contratista pondra a disposicion de la Diputacion de Barcelona toda la
documentacién que ha utilizado durante la ejecucion del contrato y la volumetria de las tareas
efectuadas durante su vigencia.

Ocho semanas antes de la finalizacidon del contrato, la empresa contratista tendra que
presentar el plan de devolucion definitivo del servicio que incluya los mecanismos necesarios
para traspasar toda la informacioén relacionada con el servicio prestado en la Diputacion de
Barcelona. Sin embargo, este documento debera actualizarse dos semanas antes de la
finalizacion del contrato. Este plan incluira las horas necesarias de dedicacion, incluido en el
precio del contrato, las horas de dedicacion necesarias para realizar las tareas identificadas.
Se calcula que son necesarias unas 40 horas de trabajo efectivo.

La devolucion del servicio esta incluida en el plazo de ejecucion del contrato y no debe
representar ninguna discontinuidad en el servicio ni ningun coste econdmico adicional para la
Diputacion de Barcelona.
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Las incidencias por las que su tiempo de resolucion finalice dentro del plazo de duracién del
contrato tendran que quedar resueltas. Si no es asi, se aplicaran las penalidades
correspondientes.

12. Transferencia tecnoldgica y/o de Conocimiento

La empresa contratista esta obligada a facilitar a las personas designadas por la DSTSC toda
aquella informaciéon necesaria para disponer de un pleno conocimiento técnico de las
prestaciones realizadas.

Sin embargo, el personal designado por la DSTSC en las prestaciones contratadas podra
realizar todas aquellas consultas que considere oportunas para el correcto seguimiento y
control del contrato, asi como, recibiendo, en su caso, el traspaso de la informacion que sea
necesaria para conocer y comprender el funcionamiento de los mismos.

13. Acceso remoto por la prestacion de los servicios contratados

Este apartado (13) unicamente aplica al Lote 1, servicios de mantenimiento integral de la
red local de la Diputacion

La DSTSC dispone de un servicio VPN que debera ser utilizado por técnicos adscritos al
contrato para acceder remotamente al sistema de informacioén objeto del contrato en caso de
conexion fuera de sus instalaciones.

Requiere disponer de certificado digital reconocido para su identificacion personal y la
tramitacion de la solicitud de acceso firmada electrénicamente para cada uno de los miembros
del equipo asignado por la empresa contratista. Aparte del control del acceso y de la
autenticacion del usuario sera necesario que se puedan registrar las acciones efectuadas
sobre el sistema administrado.

La conexién necesaria por este acceso remoto debera estar operativa en el momento de inicio
del contrato. La empresa contratista operara de acuerdo a las instrucciones técnicas de la
DSTSC relativas a la administracion de los sistemas informaticos y de comunicaciones.

Los gastos que se deriven del uso de este enlace seran asumidos por la empresa contratista.

La DSTSC proveera para cada técnico de un codigo de usuario, el cual permitira el acceso a
las aplicaciones y recursos informaticos de la Diputacion de Barcelona. Sera responsabilidad
de cada técnico el mantener operativo de este coédigo de usuario, y en particular la
actualizacioén periddica de la contrasefia de autentificacion correspondiente y la validacion de
los accesos a los recursos necesarios.
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El uso de cualquiera o la totalidad de estas herramientas estara incluido en el contrato y no
supondra ningun requerimiento adicional que afecte a la infraestructura de la Diputacion de
Barcelona.

14. Activacion de la suscripcion

La activacion de las licencias se realizara a través de un portal de soporte o gestion. En el
supuesto de que el fabricante no disponga de un portal de soporte o gestion, parael usoy la
identificacion de los usuarios en esta herramienta, los técnicos de la DSTSC proporcionaran
una direccién electrénica con el fin de posibilitar la activacién de las licencias.

A través del portal de soporte se accedera a la atencidén continuada por cualquiera de las
personas del equipo técnico de la DSTSC.
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15. ANEXO I: Equipamiento por mantenimiento

Listado equipamiento actual y equipamiento que se sustituira (EOL)

Fabricante

Modelo equipo

Unidades

End of life

Arista Network

DCS-7050CX3-32S

DCS-7050SX3-48YC8-F

DCS-7050SX3-48YC8

DCS-7020TR-48

DCS-7020SR-24C2

CCS-720XP-24Y6

DCS-7160-48TC6

EOL

Aruba Network

2930F-24G-PoE+-4SFP+

AP Arubab535

Cisco Systems

Cisco WS-C2960+24TC-S

EOL

Cisco WS-C3560V2-24TS

EOL

Cisco WS-C2960+48TC-S

EOL

Cisco WS-C2960S-24TS-L

EOL

WS-C3560-24TS-E

Cisco C800-UNIVERSALK9-M

EOL

WS-C3560V2-24TS

EOL

D-LINK

DLINK DGS-1210-10/F1

DGS-1510-28P Gigabit Ethernet SmartPro Switch

DGS-1510-20 Gigabit Ethernet SmartPro Switch

Extreme Networks

C5G124-48P2

EOL

5420F-24P-4XE-EXOS

5420F-48P-4XE-SwitchEngine

2O 2| N[OOI DNDN 222 2NN 2N Do w o DN

5420M-48W-4YE-SwitchEngine

C3G124-48

EOL

X450G2-48p-10G4

X460G2-24t-G4

X450G2-48p-G4

X450G2-48p-10G4

5520-24X

5520 24port Fiber Switch

5420M-24W-4YE-SwitchEngine

X435-8P-4S

5420M-48W-4YE-SwitchEngine

X440-24t

EOL

C5G124-48

EOL

220-12p-10GE2

C2H124-48

EOL

5420F-24P-4XE-SwitchEngine
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5420M-24W-4YE-SwitchEngine

B5G124-24P2

X620-16x

5420M-24W-4YE

X435-24P-4S

210-24p-GE2

X440-24t

EOL

220-48p-10GE4

210-48p-GE4

X440G2-24p-10G4

220-24p-10GE2

X435-8P-4S

X435-24P-4S

ISW-8GP-G4

ISW 8-10/100P

5320-48P-8XE Switch Engine ARM Stack

5320-48T-8XE Switch Engine ARM Stack

5320-24P-8XE Switch Engine ARM Stack

5320-24T-8XE Switch Engine ARM Stack

5320-16P-4XE-SwitchEngine

5520-24X-SwitchEngine

5420F-48P-4XE Switch Engine ARM Stack

X440-G2-12p-10G4

—_

B5G124-24

EOL

5520-24X-SwitchEngine

X440-G2-24p-10GE4

X440G2-24p-10G4

X450G2-48p-G4

5520-24X-EXOS

1H582-51

EOL

AP305C

AP305C-1-WR

AP305C-WR

243

AP3705i

AP3805i

AP3915i-ROW

AP410C

AP410C-WR

AP460C-WR

AP510C

HPE / Aruba Systems

HP J4813A ProCurve Switch 2524

EOL

DGS-1210-08P

ProCurve Switch 2510-48

EOL

ProCurve Switch 2524

EOL

0 P 4+l e
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Netgear

M4250-40G8F-PoE+ 2

M4250-10G2XF-PoE++ 1

Anexo Il - Elementos identificados como sensibles.

- Accesible sdlo previa solicitud de acuerdo con la clausula 1.8 del PCAP.

DILIGENCIA para hacer constar que el texto que antecede es la traduccion al castellano
del Pliego de Prescripciones Técnicas Particulares aprobado por Decreto de fecha 20 de
mayo de 2026. En caso de discrepancia entre dicho Pliego, redactado en catalan, y esta
traduccion al castellano, prevalecera, en todo caso, la version en catalan.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): b4a53a0f5e8703c7b3bf Adreca de validacio: https://seuelectronica.diba.cat

Pagina 30



Diputacié
Barcelona

Metadades del document

NUm. expedient 2025/0050762
Tipus documental Plec de clausules o condicions
Titol Pliego de prescripciones técnicas particulares para la contratacion del servicio

de mantenimiento integral de la red local de la Diputacion de Barcelona y
suministro de suscripcion de licencias de control de acceso a la red, dividido

en dos lotes
Codi classificacié 1408 - Contractacions de serveis per procediment obert
Signatures
Signatari Acte Data acte
Francisco Javier Gimenez Responsable directiu Servei  Signa 28/05/2026, 12:32
Bruque(TCAT) Promotor

Validacio Electronica del document
Codi (CSV) Adreca de validacio

b4a53a0f5e8703c7b3bf https://seuelectronica.diba.cat

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): b4a53a0f5e8703c7b3bf Adreca de validacié: https://seuelectronica.diba.cat

Pagina 31



