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1. Prescripcions generals

Aquest Plec de prescripcions técniques té per objecte determinar el contingut i I'abast dels
subministraments que haura de proporcionar I'empresa contractista i els requisits que ha
de complir per ser adjudicataria de la mateixa.

Amb aquest objectiu, es descriuen els subministraments a proporcionar i es relacionen les
matéries que han de servir de base per licitar i garantir la qualitat de les propostes.

Aixi mateix, es descriuen les caracteristiques i contingut de les ofertes a presentar i els
criteris que serviran de base, tant per a I'adjudicacio dels treballs com perqué els mateixos
siguin acceptats per la direccio dels treballs.

La direccié dels treballs i la seva aprovacié dependran de I'Area de Sistemes i Innovacié
de ['Autoritat del Transport Metropolita, Consorci per a la coordinacié del sistema
metropolita de transport public de I'’Area de Barcelona, (ATM, d’ara endavant).

Amb la mera presentacio de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacio.

2. Context

L'Autoritat del Transport Metropolita de I'area de Barcelona (en endavant ATM) és un
consorci interadministratiu de caracter voluntari, creat el 1997. Actualment, les
administracions consorciades soén la Generalitat de Catalunya (51%) i administracions
locals (49%), compostes per I'Ajuntament de Barcelona, I'Area Metropolitana de Barcelona
(anteriorment denominada Entitat Metropolitana del Transport) i I'Associacié de Municipis
per a la Mobilitat i el Transport Urba (AMTU), al qual es poden adherir totes les
administracions titulars de serveis publics de transport col-lectiu, que pertanyin a I'ambit
format per les comarques de I'Alt Penedés, I'Anoia, el Bages, el Baix Llobregat, el
Barceloneés, el Bergueda, el Garraf, el Maresme, Osona, el Vallés Occidental i el Vallés
Oriental. A més, I'Administracié General de I'Estat és present en els dérgans de govern de
I'ATM en qualitat d’observador.

La finalitat de 'ATM és, entre altres, millorar substancialment la qualitat, I'eficacia i
I'eficiencia de les xarxes de transport public col-lectiu existents, mitjangant el sistema
metropolita integrat de transport public col-lectiu. Per aconseguir aquest objectiu es
considera una peca essencial la integracié tarifaria.
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Els Estatuts de 'ATM li assignen, en coheréncia amb la finalitat esmentada, la funcié
d’articular la cooperacié entre les administracions publiques titulars dels serveis de
transport i de les infraestructures del transport public col-lectiu de viatgers de l'area de
Barcelona, aixi com estableix concretament que resta adscrita a I'administracié de la
Generalitat de Catalunya.

3. Objecte del contracte

L’objecte del contracte és I'adquisicio de Llicéncies Liferay Cloud que permetin accedir a
la plataforma Liferay Cloud.

De cara a millorar la interaccié amb el ciutada, ’ATM ha dissenyat i publicat una série de
portals web com sén el www.atm.cat i el t-mobilitat.atm.cat . Aquests portals es
fonamenten en la tecnologia Liferay.

Amb la finalitat de mantenir aquests portals, és necessari disposar d’'una plataforma al
nuvol on poder hostatjar els portals desenvolupats per a 'ATM amb tecnologia Liferay
sense necessitat d’haver d’adquirir infraestructures informatiques, permetent aixi el
creixement dinamic i desenvolupament dels mateixos.

Actualment el portal www.atm.cat ja es troba al nuvol. L’objectiu d’aquesta contractacio
és contractar aquestes llicencies per a donar continuitat a la situacié actual a més
d’ampliar el niumero de llicencies per poder incloure el portal de la T-mobilitat aixi com
altres portals menors al nuvol.

L’objecte del contracte es divideix en 2 lots:

e Lot1: Llicéncies Liferay Cloud pel portals ATM.
e Lot2: Llicéncies Liferay Cloud pel portal T-mobilitat

4. Activitats i funcions de 'empresa adjudicataria

El subministrament regulat en aquest plec ha d’ajustar-se, almenys, als requisits técnics
especificats en aquest Plec, sens perjudici dels parametres que s’han de valorar mitjangant
els criteris d’adjudicacié establerts.

L’empresa contractista ha de disposar dels suficients mitjans técnics, materials qualitatius
i personals per a desenvolupar les tasques objecte del corresponent contracte.

El subministrament haura de complir amb els parametres de qualitat i seguretat establerts
per I'ATM, la legislacio vigent i les principals normes i bones practiques aplicables a les
tecnologies de la informacio i la comunicacio per a garantir la confidencialitat, disponibilitat
i integritat de la informacié a la que pugui tenir accés I'adjudicatari en virtut del contracte.
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L'oferta que presenti I'empresa licitadora haura d'abastar els subministraments especificats
en cadascun dels lots del present plec, essent totes elles obligatories per a I'admissié de
les propostes.

Els subministraments que haura de realitzar 'empresa adjudicataria sén els seguents:

LOTH1: Llicencies Liferay Cloud pel portals ATM

Dins I'entorn cloud propietat de Liferay es requereix el subministrament un entorn de
produccio on s’hostatjara el portal www.atm.cat, a més d’altres portals menors, i un entorn
de desenvolupament per poder testejar noves funcionalitats i desenvolupament. A
continuacio es detalla les caracteristiques de cadascun dels entorns:

a) Llicéncia Entorn Paas ATM
e Entorn Productiu Std que inclou:
e Instancia Liferay DXP amb 12vCpu, 16Gb RAM
e Balancejador/Firewall
e VPN de connexio
e CI/CD basat en Jenkins
e Servidor web Nginx
e Instancia Elastic Search amb 8vCpu, 8Gb RAM
e Instancia MySQL: multiAZ i provisioned IOPS
e 100GB d’emmagatzemament per la base de dades
e 100GB d’emmagatzemament per fitxers
o Capacitat autoescalat
e Ubicacio fisica servei dins Unié Europea
e Servei Global 24x7

e 1 Entorn UAT per preproduccio HA que inclou:
¢ Instancia Liferay DXP amb 8vCpu, 8Gb RAM
e Balancejador/Firewall
e VPN de connexio
e CI/CD basat en Jenkins
e Servidor web Nginx
e Instancia Elastic Search amb 8vCpu, 8Gb RAM
¢ Instancia MySQL: singleAZ i regular IOPS
o 100GB d’emmagatzemament per la base de dades
e 100GB d’emmagatzemament per fitxers
e Ubicacio fisica servei dins Unié Europea
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Servei Global 24x7

LOT2: Llicencies Liferay Cloud pel portal T-mobilitat

Dins I'entorn cloud propietat de Liferay es requereix el subministrament un entorn de
produccio on s’hostatjara el portal T-mobilitat i un entorn de desenvolupament per poder
testejar noves funcionalitats i desenvolupament. A continuaci6 es detalla les
caracteristiques de cadascun dels entorns:

a) Entorn PaaS T-mobilitat
e Entorn Productiu HA que inclou:

1 Balancejador / Firewall

VPN

2 Servidor Web Nginx (2 vCPUs + 0.5 GB RAM)

2 instancia de Liferay DXP (12 vCPUs + 16GB RAM)
3 instancia de Elasticsearch (8 vCPUs + 8GB RAM)
3 instancia de PostgreSQL (MultiAZ + Provisioned IOPS)
100 GB Document Storage

CDN

Opcié d’autoescalat

Dynatrace

Servei Global 24x7

e 1 Entorn UAT HA de preproduccio que inclou:

1 Balancejador / Firewall

VPN

2 Servidor Web Nginx (2 vCPUs + 0.5 GB RAM)

2 instancia de Liferay DXP (12 vCPUs + 16GB RAM)

3 instancia de Elasticsearch (8 vCPUs + 8GB RAM)

3 instancia de PostgreSQL (MultiAZ + Provisioned IOPS)
100 GB Document Storage

CDN

Servei Global 24x7

e 1 Entorn No productiu per desenvolupament que inclou:

1 Balancejador / Firewall

VPN

1 Servidor Web Nginx (2 vCPUs + 0.5 GB RAM)

1 instancias de Liferay DXP (8vCPUs + 8GB RAM)
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¢ 1 instancias de Elasticsearch (8 vCPUs + 8GB RAM)
e 1 instancia de PostgreSQL (SingleAZ + Regular IOPS)
e 100 GB Document Storage

e CDN

5. Calendari de treball i durada del Contracte

S'estableix una durada del present contracte de 3 anys, amb possibilitat de 2 prorrogues
per un termini d’'un any cada prorroga per a cadascun dels lots.

Pel LOT1 les llicéncies s’activaran el 9 d’octubre del 2026.

Pel LOT2 s’acordara la data d’activacio, que sempre sera en un periode de com a maxim
un mes a partir de la data de formalitzacié del contracte.

6. Condicions generals d’execucid i ciberseguretat

L'eina seleccionada haura d'ostentar certificacio vigent de conformitat amb I'Esquema
Nacional de Seguretat (ENS) en nivell MITJA, d'acord amb la normativa aplicable.

Aquesta conformitat s'haura de mantenir durant tota la vigéncia del contracte, garantint en
tot moment I'adequada proteccio de la informaci6 i dels sistemes d’informacié d'ATM.

Aixi mateix, totes les parts hauran d'informar-se reciprocament, de forma immediata i
fefaent, de qualsevol canvi substancial que pugui produir-se durant I'execucié del contracte
i que afecti, entre altres aspectes, a:

o La prestaci6 del servei o la seva arquitectura.

o L'abast o estat de la certificacio ENS.

o La introduccio de nous proveidors, subcontractacions o migracions tecnoldgiques
(per exemple, migracions a entorns cloud).

o L'existéncia d' errors greus, fallades rellevants o incidents de seguretat, incloses

aquelles que puguin comprometre la confidencialitat, integritat, disponibilitat o
tracgabilitat de la informacio.

Aquests canvis o incidéncies hauran de ser comunicats en la mesura que puguin afectar el
normal desenvolupament del contracte, el nivell de risc assumit o el compliment de I' ENS.

6.1. Principis basics
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6.2.

Deure de confidencialitat. El personal de 'empresa adjudicataria ha de mantenir
absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de
'execucido dels serveis contractats. Aquesta obligacié de confidencialitat té
caracter indefinit i subsistira inclis després d'haver cessat la seva relacié laboral
amb I'ATM. L’empresa adjudicataria ha de comunicar aquesta obligacié de
confidencialitat al seu personal i ha de controlar el seu compliment. L’empresa
adjudicataria ha de posar en coneixement de I'ATM, de forma immediata,
qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de la informacié. Aquest deure s’estén als
empleats d’altres empreses, que a peticid de I'adjudicatari, participin a la prestacio
dels serveis recollits en aquest plec.

Propietat intel-lectual: tota la documentacié que es generi durant la prestacio
dels servei de suport és propietat exclusiva de I'ATM.

Tota la documentacio generada en la present contractacié sera propietat de 'ATM
i no se'’n podra fer cap us per part de [I'Adjudicatari, aixi com tots els
desenvolupaments realitzats dins de la present licitacio.

Criteris d’accessibilitat universal: I'empresa adjudicataria es responsabilitzara
de complir amb els criteris d'accessibilitat universal, tal com son definits aquests
termes al text refés de la Llei General de drets de les persones amb discapacitat i
d'inclusié social, aprovat mitjancant Reial Decret Legislatiu 1/2013, de 29 de
novembre.

Els mitjans de comunicacio, el disseny dels elements instrumentals i la implantacio
dels tramits procedimentals emprats per 'empresa contractista en I'execuci6 del
contracte hauran de realitzar-se tenint en compte els criteris d’accessibilitat
universal i de disseny per a tothom.

Criteris de sostenibilitat i proteccié al medi ambient: I'empresa adjudicataria
es responsabilitzara de complir els criteris de sostenibilitat i proteccid del medi
ambient, d'acord amb les definicions i principis regulats als articles 3 i 4,
respectivament, del Reial Decret Legislatiu 1/2016, de 16 de desembre, pel qual
s'aprova el text refés de la Llei de prevenci6 i control integrats de la contaminacio.

Sempre que sigui possible, I'empresa contractista haura de fer una eleccio
intel-ligent de materials (Us de materials adequats per al medi ambient, evitant els
que no ho siguin), equips d'eficiencia energética (reduir el cost energétic i la
petjada de carboni col-lectiu), final de la vida util i reutilitzacio, etc.

Marc de compliment normatiu

L’actual marc normatiu per a les entitats publiques de Catalunya, esta establert,
principalment, a la Politica de Ciberseguretat de la Generalitat de Catalunya de setembre
del 2021. Aquesta politica recull directives i reglaments del Parlament i Consell Europeu,
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reials decrets de I'estat espanyol, aixi com instruccions de la Generalitat de Catalunya.
Aquest marc de compliment normatiu en temes de ciberseguretat i proteccié de dades,
abasta a les entitats publiques de la Generalitat de Catalunya i a tots aquells que
participen en la prestacio dels seus serveis.

6.3. Dades de caracter personal

L'adjudicatari tractara les dades de caracter personal a qué accedeixi com a
consequéncia de l'execucié d'aquest contracte de conformitat amb allo establert a la
normativa vigent en la matéria.

L'empresa adjudicataria es responsabilitzara de I'is adequat de la informacié que es pugui
obtenir per tal de protegir les dades personals, al llarg de tota la fase de realitzacié de
l'objecte del contracte i també una vegada finalitzada sobre la base de les normatives
internacionals sobre aix0 i de compliment obligat, entre ells i expressament, el Reglament
(UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de 2016, sobre la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio de les dades esmentades, aixi com qualsevol altra normativa nacional i de la
Unid Europea que sigui aplicable en materia de proteccié de dades i en relacié amb les
dades personals a qué té accés durant la vigéncia d'aquest contracte.

L'incompliment d'aquestes obligacions constitueix la infraccié tipificada a la Llei organica
3/2018, de 5 de desembre, de proteccio de dades personals i garantia de drets digitals,
sens perjudici de les responsabilitats exigides davant la jurisdiccié ordinaria.

L’Adjudicatari amb relacié a aquelles dades que per la Llei Organica de Proteccié de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari, en la solucié proposada
ho ha complir, per exemple, ubicar les dades en una base de dades fisica diferent, xifrar
les dades, control d’accés, etc.

L'Adjudicatari es compromet a complir, amb relacié a les dades tractades en I'execucié
del present contracte:

e Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril
de 2016, sobre la proteccio de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié de les dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de proteccié de dades)

e La Llei Organica de Protecci6 de Dades i Garantia dels Drets Digitals
(LOPDGDD).

e les bones practiques per a la gestié de la seguretat de la informacio
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Carme Fabregas Casas

Directora de I'’Area de Sistemes i Innovacio

Signat electronicament
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