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Informacién relevante en cuanto a la cita de las normas ISO en el presente Pliego de Prescripciones

Técnicas:
1.

La finalidad del objeto del contrato objeto de licitacidn es incorporar un nuevo modelo de
transacciones sin contacto para el acceso directo al transporte publico con tarjeta financiera EMV
a través de los actuales terminales sin contacto T-mobilitat en explotacién real con un enfoque de
uso multioperador y multiterritorio. La cita de la ISO 24.014, ISO/IEC 14.443 e ISO/IEC 7816 en
el presente pliego se hace como referencia para situar el proyecto en contexto, dado que se trata
de informacién relevante que hay que conocer para poder presentar oferta, pero no porque estas
ISO apliquen directamente sobre los servicios a proporcionar en explotacion por los componentes
de la solucion EMV T-mobilitat objeto de la presente licitacion.

a.

ISO 24.014: Identifica los roles (funciones y responsabilidades) que son necesarios para
garantizar la interoperabilidad en los sistemas tarifarios electrénicos multioperador.

Es una norma de referencia no certificable que ha sido desarrollada e implementada en la
ejecucion del contrato de colaboracién entre el sector publico y el sector privado del «Proyecto
T-mobilitat para la implantacion de un nuevo sistema tecnolégico, tarifario y de gestion»
(expediente de contratacion C-24/2012) con SOC mobilitat, proyecto sobre el cual se ha
desarrollado e implementado la solucion EMV T-mobilitat.

ISO/IEC 14.443: Esta norma se aplica a todo Soporte de Interaccion con el Usuario (SUS)
dentro del ecosistema SUS T-mobilitat, asi como a los terminales sin contacto desplegados
en el sistema T-mobilitat, sobre los cuales deben interaccionar todos los SUS autorizados para
su uso en el sistema T-mobilitat.

Esta norma es certificable mediante la ISO/IEC 10373-6. Esto implica que todo tipo de SUS
distribuidos y en posesion del usuario T-mobilitat debe superar el proceso de homologacion
obligatorio de cualquier SUS autorizado, requisito indispensable antes de su distribucion en el
sistema T-mobilitat.

Por lo tanto, aunque esta norma no aplica directamente a la ejecucion del contrato exp. n.° C-
26/2025, es relevante conocerla, puesto que el modelo de transacciones sin contacto T-

mobilitat gestiona, procesa y almacena los derechos de viaje del usuario en el SUS autorizado,
garantizando el cumplimiento de esta normativa.

Norma ISO/IEC 7816: Esta norma garantiza la comunicacion del terminal sin contacto con
SAM (elemento seguro insertado en cada terminal sin contacto que contiene los mecanismos
de seguridad para autenticar los SUS y garantizar transacciones sin contacto seguras). Igual
que la norma anterior, se garantiza su cumplimiento a través del programa de homologacion.
Por lo tanto, esta norma tampoco aplica a la ejecuciéon de este contrato, pero es relevante
conocer esta informacion.

Norma EN 301 549 V3.2.1 (2021-03) o la version mas reciente, o la norma armonizada que la
sustituya o certificacion equivalente.

3. En cuanto al cumplimiento del ENS: es obligatoria la certificacion del ENS de categoria ALTA.

La cita de referencias en el presente pliego al cumplimiento de normas técnicas admite su cumplimiento
y/o acreditacion por certificaciones equivalentes.
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Numero de expediente: C-26/2025

Este Pliego de Prescripciones Técnicas tiene por objeto establecer las condiciones y
requisitos técnicos que deben regir el procedimiento de contratacién relativo a la «Gestion
integral en explotacion del ecosistema tecnoldgico de los Soportes de interaccion
con el usuario (SUS) T-mobilitat, rol ISO 24.014», asi como todas las actividades
derivadas y las herramientas tecnoldgicas necesarias para su desarrollo, mantenimiento
y correcta operatividad.

En el presente documento se especifican los trabajos a ejecutar y su metodologia de
implementacion; se determinan las materias que constituyen el objeto de desarrollo; se
fijan las condiciones y criterios técnicos que serviran de base para su ejecucion, y se
concretan las tareas que debera llevar a cabo el adjudicatario para que, una vez verificada
su calidad y conformidad, puedan ser debidamente aceptadas por la Autoridad del
Transporte Metropolitano de Barcelona.

La mera presentacion de la oferta por parte de la empresa licitadora implica la aceptacion
integra de las prescripciones técnicas contenidas en este pliego.

Cualquier propuesta que no se ajuste a los requerimientos minimos establecidos sera
automaticamente excluida de la licitacion.

1. CONTEXTO

El proyecto T-mobilitat es una iniciativa de la Autoridad del Transporte Metropolitano
(en adelante ATM) de Barcelona surgida a raiz de la necesidad de implantar un sistema
de Ticketing electronico sin contacto, motivada por la manifiesta obsolescencia
tecnoldgica de la banda magnética. Este nuevo sistema tecnoldgico de validacién y venta
de titulos de transporte acarre6 también la implantacion de un nuevo modelo tarifario y
de gestion del servicio.

El Gobierno de la Generalitat de Catalufia, mediante acuerdo de 8 de octubre de 2013,
autorizo el despliegue del proyecto T-mobilitat como instrumento esencial para la gestion
de la movilidad en un unico soporte inteligente. El acuerdo establecia, ademas, la
creacion de un sistema de informacion orientado al ciudadano, que incluia la puesta en
marcha de dos nuevos centros operativos: el Centro de Atencion al Cliente y el Centro de
Gestion de la Informacion del Transporte. Estos centros, concebidos con una vision
integral del sistema, debian proporcionar informacién en tiempo real sobre el
funcionamiento y la oferta del transporte publico integrado en todo el territorio catalan.

La complejidad técnica, juridica y financiera derivada de la implementacién del nuevo
sistema tecnoldgico, tarifario y de gestibn —proyecto T-mobilitat— hizo necesario un
mecanismo contractual flexible, especialmente en cuanto a la asignacién de riesgos. Por
este motivo, se considerd optimo licitar el proyecto mediante la modalidad de contrato de
colaboracién entre el sector publico y el sector privado.

El procedimiento de licitacidon correspondiente al contrato de colaboracién para la
implantacién del nuevo sistema tecnolégico, tarifario y de gestion (expediente C-24/2012)
se inicio el 16 de octubre de 2013 con la publicacién del anuncio en el Diario Oficial de la
Union Europea (DOUE) y en el Boletin Oficial del Estado (BOE), y el 17 de octubre de
2013 en el Diario Oficial de la Generalitat de Cataluia (DOGC).

En fecha 1 de octubre de 2014 se adjudico el procedimiento de licitacion del proyecto T-
mobilitat para la implantacion de un nuevo sistema tecnoldgico, tarifario y de gestion a la
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Sociedad Catalana para la Movilidad, SA (SOC Mobilitat), y el 24 de octubre de 2014 se
formalizé el contrato del proyecto entre ATM y SOC Mobilitat.

1.1. Antecedentes

La Autoridad del Transporte Metropolitano del area de Barcelona es un consorcio
interadministrativo de caracter voluntario creado en 1997, al cual pueden adherirse todas
las administraciones titulares de servicios publicos de transporte colectivo que
pertenezcan al ambito constituido por las comarcas del Alt Penedés, la Anoia, el Bages,
el Baix Llobregat, el Barcelonés, el Bergueda, el Garraf, el Maresme, el Moianés, Osona,
el Vallés Occidental y el Vallés Oriental.

Actualmente, las administraciones consorciadas son la Generalitat de Catalufia (51 %) y
administraciones locales (49 %), compuestas por el Ayuntamiento de Barcelona, el Area
Metropolitana de Barcelona (AMB) y la Agrupacion de Municipios titulares de servicios de
Transporte urbano de la region metropolitana de Barcelona (AMTU). Ademas, la
Administracion General del Estado esta presente en los 6rganos de gobierno de la ATM
en calidad de observador.

De acuerdo con sus estatutos, la ATM de Barcelona tiene como finalidad articular la
cooperacion entre las administraciones publicas titulares de los servicios e
infraestructuras del transporte publico colectivo que integran el consorcio, asi como
colaborar con aquellas administraciones que, como el Estado, participan financieramente
o son titulares de servicios propios.

Las principales funciones de la ATM incluyen:
e la planificacion de las infraestructuras y los servicios de transporte publico,

e la coordinacion y supervision de las relaciones con los operadores de
transporte,

e |la elaboracion de propuestasy laconcertacion de acuerdos de
financiacién con las administraciones competentes,

e la ordenacion de las tarifas, y

o Latramitacion y seguimiento de los planes de movilidad.

En el ejercicio de estas funciones, la ATM inicié en 2001 la implantacion del Sistema
Tarifario Integrado, que se ha convertido en una herramienta clave para la mejora de la
calidad y eficiencia del transporte publico. Este sistema permite utilizar diferentes medios
de transporte —metro, autobuses urbanos, metropolitanos e interurbanos, tranvia,
Ferrocarriles de la Generalitat de Cataluha y Renfe Rodalies— necesarios para un
desplazamiento con un unico titulo de transporte, despenalizando econémicamente los
transbordos.

Actualmente, el sistema tarifario integrado abarca 356 municipios y una poblacién
aproximada de 5,7 millones de habitantes.

1.2. El Proyecto T-mobilitat

Actualmente, la T-mobilitat se encuentra en fase de explotacion desde hace cuatro afos,
y la presente licitaciéon se inscribe dentro del proyecto global T-mobilitat, con el objetivo
especifico descrito en el apartado anterior.

El Proyecto T-mobilitat tiene como finalidad principal el establecimiento de un modelo
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tecnolégico integrado que, puesto al servicio del modelo tarifario, permita una gestion
mas eficiente y transparente del Sistema Tarifario Integrado. Este nuevo modelo
debe garantizar la consecucion de los objetivos generales del sistema de transporte
publico, promoviendo un uso mas racional, sostenible y eficaz.

El proyecto responde a la creciente demanda de movilidad de la ciudadania, donde el
transporte publico ejerce un papel esencial como eje vertebrador e impulsor de una
movilidad mas sostenible e inteligente.

Model TARIFARI

PLA de \
NEGOCI

Model de Model |

GESTIO TECNOLOGIC/
/
J/

N~ -

Imagen 1: Alcance del Pro&lebtb T-mobilitat

Bajo el desarrollo del Modelo Tecnolégico T-mobilitat se establece un marco de
trabajo comun, unificado, compartido y colaborativo que integra todos el servicios de
transporte y de movilidad. Este modelo se fundamenta en la estructura de roles ISO
24.014, que proporciona la base para el desarrollo de un sistema de gestion tarifaria
interoperable, multioperador, multiproveedor, multiservicios, multiterritorio y multisistema
tarifario.

El Modelo Tecnoldgico T-mobilitat define las caracteristicas estratégicas, funcionales,
organizativas y tecnoldgicas que se dividen en dos grandes areas:

o El Marco Tecnolégico Comun, que recoge las especificaciones y requisitos
aplicables a todos los operadores.

o ElMarco Tecnologico Especifico, que contiene las especificaciones propias de
cada operador o grupo de operadores, los cuales son responsables directos.

La mision de Marco Tecnolégico Comun es garantizar el cumplimiento de los principios
estratégicos que sustentan el sistema T-mobilitat en sus elementos de uso transversal:

¢ la Interoperabilidad tecnolégica: entendida cono la capacidad del «<HW» y del
«SW» que corre en los diferentes equipos de diferentes proveedores para
intercambiar y utilizar la informacién de manera transparente.

e la Estandarizacién: el establecimiento de una base comun para facilitar la
interoperabilidad tecnoldgica, definiendo aquellos aspectos no cubiertos por la
normativa existente y evitando la presencia de «cajas negras».

e la Neutralidad tecnolégica: que asegure la adaptabilidad a los avances
tecnoldgicos, favoreciendo la innovacion, el conocimiento especializado (know-how)
y proteccidn de la propiedad intelectual.

¢ la Independencia tecnolégica: que asegure que ningun proveedor tecnoldgico
domine o condicione el sistema T-mobilitat en su conjunto.

¢ la Escalabilidad: con una estructura modular y flexible que permite la ampliacion
geografica del sistema y su evolucién en el tiempo.
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o El Sistema de Seguridad unico: como la pieza angular del Sistema Tarifario
Integrado destinado a garantizar una adecuada proteccién integral de todas y cada
una de las Transacciones sin contacto.

Este sistema actia como componente esencial —aunque invisible— de las
diferentes operaciones del sistema (validacién, recarga e inspeccion, entre otros),
mediante la Aplicacion de Transporte Interoperable unica (ATlu), que
implementa mecanismos, servicios y funciones de seguridad basados en
criptografia robusta.

1.3. Identificacién del marco de trabajo del objeto del contrato

En relacion con el objeto de esta contratacion, el Documento descriptivo del proyecto T-
mobilitat de fecha 14 de octubre de 2013, preveia expresamente en su clausula 7.2
(alcance del objeto de los pliegos), un sistema de gestidon que pudiera dar cobertura a
nuevos sistemas de pospago.

Asimismo, la clausula 19.2.y del contrato de 24 de octubre de 2014 obliga a la ATM
de Barcelona a gestionar y proporcionar al Sistema de Billetaje sin contacto T-mobilitat
los servicios tecnoldgicos necesarios derivados de la implementacion y uso del Modelo
Técnico Comun —que incluye la Aplicacién de Transporte Interoperable Gnica (ATIu)
y otras aplicaciones instanciadas en cada uno de los Soportes de Usuario Sin contacto
(SUS) autorizados— de acuerdo con el rol ISO 24.014, para su uso dentro del sistema T-
mobilitat.

Dentro del Modelo organizativo de referencia, basado en roles ISO 24.014 y asociado
a la Autoridad de Confianza, una de las principales actividades identificadas es la gestion
de todos los Soportes de Usuario Sin contacto (SUS) emitidos en el marco del sistema
T-mobilitat.

Estos soportes pueden ser:
e Fisicos, como tarjetas de PVC o cartén con chips Cipurse o DESFire.

¢ Virtuales, como dispositivos moéviles con tecnologia NFC (Android o Apple), que
contienen los derechos de viaje recargados y consumidos por los usuarios del
transporte publico.

Desde una perspectiva de interoperabilidad técnica, los SUS constituyen un elemento
comun y critico dentro del ecosistema T-mobilitat.

El Soporte de Usuario Sin contacto (SUS) es el dispositivo electrénico utilizado por los
usuarios para acceder al transporte publico. Este dispositivo almacena instancias de la
ATlu y, sobre estas, los derechos de viaje (titulos integrados, sociales o propios de
operador).

Los SUS se definen por:

¢ Conjuntos de reglas, datos, protocolos y condiciones de acceso de aplicacién
comun y de cumplimiento obligatorio, para garantizar la interoperabilidad técnica.

o Requerimientos y especificaciones técnicas comunes aplicables a todos los
elementos seguros (chips sin contacto por radiofrecuencia).

o Especificaciones, requisitos y herramientas para la gestion y control del ciclo
de vida de cada soporte, tanto en fase de homologaciéon como de explotacion.
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Dentro del marco conceptual de la Gestion Tarifaria Interoperable —multioperador,
multiproveedor, multiservicio, multiterritorio y multisistema tarifario—, la ATM, en su rol de
proveedor tecnolégico y de servicios tecnolégicos comunes, establece un Modelo
de Interoperabilidad Tecnolégica definido por el transporte y controlado por el Sistema
T-mobilitat.

Este modelo:

¢ Independiza el uso funcional del SUS de la tecnologia del chip utilizado para cada
soporte.

o Abstrae la gestion funcional de la naturaleza tecnoldgica de los dispositivos sin
contacto.

e Permite incorporar nuevos chips, nuevos proveedores, nuevos roles externos y
diferentes niveles de integracion asociados.

A nivel operativo, el sistema es tecnolégicamente neutro: el tipo, el formato o la
procedencia del soporte le son irrelevantes; lo Unico que importa son sus funcionalidades
dentro de la explotacion global del sistema.

Cada SUS autorizado dentro del sistema de seguridad tiene una funcionalidad
transversal, que afecta todas las areas del sistema de billetaje electrénico sin contacto.

La ATM, como proveedor tecnolégico y/o de servicios tecnolégicos comunes, es la
entidad responsable de:

o Definir, desarrollar y publicar el Sistema de Gestidn Interoperable de Soportes sin
contacto.

o Homologar, mantener, evolucionar, controlar y gestionar su explotacion dentro del
Sistema T-mobilitat.

Es precisamente en esta area de competencia donde se enmarca el alcance de los
trabajos técnicos objeto de licitacion, relativos a los servicios de ingenieria y asistencia
técnica para la «Gestién integral en explotacion del ecosistema tecnolégico de los
Soportes de interaccion con el usuario (SUS) T-mobilitat, rol ISO 24.014».

La mision de esta gestion es garantizar el uso interoperable de los Soportes Sin contacto
(SUS) dentro del Sistema Tarifario Integrado sin contacto, intermediando:

e La definicion, desarrollo y mantenimiento de procedimientos operativos
normalizados de cumplimiento preceptivo.

¢ El'mantenimiento de un alto nivel de calidad en la fabricacion y personalizacién de
los SUS.

e La gestidn conjunta de las incidencias que se puedan producir.

o El despliegue y mantenimiento de las herramientas tecnoldgicas asociadas.

Asi, el objeto de la presente licitacion es articular un marco de trabajo comun y
compartido con los operadores de transporte, liderado por la ATM de Barcelona, que
permita ejercer un control técnico y funcional exhaustivo sobre todos los soportes
autorizados, garantizando la interoperabilidad en los entornos de ingenieria,
preproduccién y produccion.

En este contexto, y bajo la responsabilidad de la ATM como gestor de Marco
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Tecnolégico Comun (MTC) del Sistema Tarifario Integrado sin contacto, se enmarca la
presente licitacion, integrada dentro del Proyecto T-mobilitat.

Su contenido y alcance se centran en los servicios tecnolégicos necesarios para
garantizar la gestién integral en explotacion del ecosistema tecnolégico de los SUS,
incluidos los chips, los proveedores de personalizacion y los soportes virtuales en
dispositivos moviles NFC.

Todos los desarrollos de disefio, despliegue y explotacion necesarios deberan llevarse a
cabo conforme a las directrices técnicas de Marco Tecnolégico Comun T-mobilitat.

Finalmente, los trabajos objeto de licitacion incluyen los servicios tecnolégicos,
funcionales, operativos y de mantenimiento necesarios para la gestion del ecosistema
tecnoldgico de los SUS T-mobilitat.

En este marco, se determinan las tareas que constituyen el objeto de la prestacion, se
establecen las condiciones y criterios que serviran de base para la propuesta técnica y se
concretan los trabajos que debera realizar el adjudicatario para que, una vez verificada
su calidad y adecuacion, sean aceptados por la Autoridad del Transporte
Metropolitano de Barcelona.

2. OBJETO DEL CONTRATO

El objeto del contrato son los servicios de ingenieria y asistencia técnica para la «Gestion
integral en explotacion del ecosistema tecnolégico de los Soportes de interaccion con el
usuario (SUS) T-mobilitat, rol ISO 24.014» para la gestién integral en explotacion de todo
el ecosistema de los Soportes de Usuario Sin contacto autorizado a la T-mobilitat.

Este contrato tiene por finalidad la gestion integral en explotacion de todo el
ecosistema de los Soportes de Usuario Sin contacto autorizados a la T-mobilitat,
incluyendo:

e la definicion, actualizacion (y redefinicion, si procede), especificacion,
implementacién y el mantenimiento continuo de la coherencia de la arquitectura
global del ecosistema SUS T-mobilitat a lo largo de la vigencia del contrato;

o la definicion, la actualizacion (y redefinicién, si procede), implantacion,
mantenimiento y liderazgo en la gestion integral de los diferentes procesos y
servicios tecnolégicos del ecosistema de los SUS T-mobilitat, necesarios para
garantizar la fabricacién, la prepersonalizacion, la personalizacion,
almacenamiento y uso de soportes sin contacto completamente interoperables
procedentes de multiples proveedores previamente homologados;

¢ la definicion, la actualizacion (y redefinicion, si procede), la implementacién, el
mantenimiento y liderazgo del sistema de gestién integral para la deteccién y
resolucioén de incidencias en explotacion del ecosistema de SUS T-mobilitat;

e la definicion, la actualizacion, la implantacion y el mantenimiento en explotacion
de los mecanismos tecnologicos necesarios para liderar y garantizar una alta
disponibilidad de todos los servicios asociados al ecosistema SUS T-mobilitat
extremo a extremo, que debera incluir las interfaces de programacion (APl de
hardware) como puente técnico que haga posible que el software controle y
recupere informacién o utilice funciones especificas de dispositivos fisicos
(hardware), asegurando la compatibilidad, la eficiencia y la independencia de
hardware/software;
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o el disefo, desarrollo, liderazgo y puesta en explotacidon de nuevos servicios
tecnolégicos que puedan ser requeridos durante la vigencia del contrato para
asegurar el correcto funcionamiento de todo el ecosistema SUS y de las
herramientas tecnolégicas asociadas, si procede.

La gestion integral de los Soportes de Usuario Sin contacto (SUS) tiene como objetivo
estratégico garantizar la plena interoperabilidad técnica, funcional y operacional de
todos los soportes autorizados para su uso en el sistema T-mobilitat.

Esta interoperabilidad solo se puede entender desde una vision global, integrada y
holistica, en la que cualquier accién que afecte a los SUS incide directamente en su
capacidad de interoperar con el resto de elementos de uso comun del sistema T-mobilitat,
de acuerdo con los roles establecidos por la norma ISO 24.014 de referencia. Solo desde
este enfoque transversal y sistémico se puede garantizar la coherencia y eficiencia del
conjunto, y no como la mera suma de componentes independientes.

El Modelo de referencia ISO 24.014 utilizado en la T-mobilitat asigna a la ATM de
Barcelona como rol (funciones y responsabilidades) de Proveedor tecnoldgico de los
Servicios comunes a consumir por otros actores del Sistema (Administraciones,
Operadores, otros Proveedores, etc.) con el objetivo de garantizar una auténtica gestion
interoperable del Sistema Tarifario Integrado sin contacto. Entre otros servicios
tecnolégicos comunes, y dentro del modelo ISO 24.014, la ATM proporciona el
ecosistema interoperable para la gestion de los SUS T-mobilitat mediante la puesta a
disposicion de los diferentes actores, los servicios tecnolégicos y funcionales, asi como
las herramientas necesarias para garantizar una gestion integral y transversal de todo
SUS utilizado en T-mobilitat, y que es el objeto de la presente licitacion.

Alcance del contrato

El presente Pliego de Prescripciones Técnicas tiene por objeto definir el contenido y el
alcance de los trabajos que debera llevar a cabo la empresa adjudicataria en el marco de
la presente licitacion.

El documento describe los trabajos a realizar y su ejecucion, establece la interrelacion
entre las diferentes actividades a desarrollar y fija las condiciones vy criterios técnicos de
calidad que deberan cumplir para que los trabajos ejecutados puedan ser verificados y
aceptados por la Autoridad del Transporte Metropolitano de Barcelona (ATM).

Los servicios de ingenieria y asistencia técnica necesarios para disponer de una
«Gestion en explotacion de los Soportes de interaccion con el usuario (SUS) T-mobilitat,
rol ISO 24.014» a contratar comprenden el conjunto de actividades y trabajos que se
indican a continuacion:

e Los servicios de ingenieria y asistencia técnica que incluyen identificar,
documentar y normalizar la separacién entre la capa de infraestructura
hardware y las funcionalidades software, mediante interfaces de programacion
(API) conocidas. Esta separacion debe garantizar la compatibilidad, la eficiencia y
la autonomia del software respecto al hardware, lo cual incluye el andlisis,
optimizacion y mantenimiento de la infraestructura hardware temporal necesaria
hasta la implementacién de la nueva infraestructura, incluyendo las herramientas
asociadas;

No forma parte de la presente licitacion la adquisicion, instalacion, integracién y
mantenimiento de las nuevas infraestructuras necesarias para poder implementar
las nuevas soluciones disefadas.
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¢ |os servicios de ingenieria y asistencia técnica destinados a garantizar el
cumplimiento de los requerimientos técnicos y funcionales que permitan
validar y aceptar de manera explicita cualquier pedido de Soporte sin contacto T-
mobilitat, realizada a lo largo del contrato por cualquier actor autorizado, con el
objetivo de garantizar la calidad de los SUS fabricados antes de su puesta en
explotacion;

e los servicios de ingenieria y asistencia técnica destinados a la
personalizacion fisica y légica de SUS, incluidos los procesos de securizacion
y herramientas asociadas (Plataforma tecnoldgica P3S);

e Los servicios de ingenieria, asistencia técnica y operativa destinados a
gestionar de manera integral y centralizada todo el ciclo de vida de los
soportes sin contacto (SUS) dentro del ecosistema T-mobilitat, incluyendo su
produccion, logistica, inicializacion, personalizacion y distribucidén, asi como la
integracion de la Iégica de negocio asociada a su ciclo de vida (PLDS).

e Y los servicios de ingenieria, asistencia técnica, funcional y operativa que
incluyen todas aquellas otras actuaciones relacionadas con la gestién integral de
los soportes sin contacto T-mobilitat que sean necesarias para garantizar la
continuidad y la estabilidad del ecosistema de soportes sin contacto T-mobilitat
durante la vigencia del contrato.

Ademas, esta licitacion tiene por objeto el desarrollo y la puesta en servicio de los nuevos
servicios de seguridad identificados a lo largo del contrato destinados a proteger nuevas
vulnerabilidades identificadas, asi como su mantenimiento integral, la gestién integral de
identificacion y resolucion de incidencias y problemas y la implementacion de pequefias
evoluciones del sistema en explotacién durante toda la vigencia del contrato.

En consecuencia y a modo de resumen, se halla dentro del alcance de la presente
licitacion el conjunto de actividades siguientes:

1. Solucidén transversal del ecosistema de SUS T-mobilitat extremo a extremo

Se debera elaborar en su propuesta, una descripcién clara y completa de la solucién
propuesta que articule la solucion tecnoldgica transversal capaz de unir las diferentes
areas, sistemas, modulos, componentes y procesos. Esta descripcion debera integrar y
conectar todo el ciclo de vida del ecosistema de SUS T-mobilitat de principio a fin,
asegurando la coherencia, eficiencia y valor a lo largo de toda la cadena, y debera incluir
con detalle y como minimo, los items siguientes:

a. Arquitecturas de la solucién para la gestion de SUS

En este contexto, habra que definir y documentar las principales arquitecturas a tener en
cuenta: la arquitectura tecnoldgica temporal, la arquitectura légica, la arquitectura
funcional, la arquitectura de comunicacion, la arquitectura de datos y la arquitectura de
seguridad.

En cuanto a la nueva arquitectura tecnoldgica y de comunicacion con separacion estricta
entre hardware y software, forman parte del alcance de esta licitacion las tareas de disefio
de este escenario, incluyendo la seguridad de la infraestructura por disefio (Security by
Design), pero no las correspondientes a su implantacién.

En conjunto, estas arquitecturas deberan permitir abordar los diferentes ambitos de un
proyecto tan complejo como la solucién transversal del ecosistema de SUS T-mobilitat,
asegurando que la solucion tecnoldgica sea coherente, eficiente, segura y alineada con
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los principios estratégicos del MTC y con los objetivos de negocio y operativos.

b. Independencia del hardware respecto al software

Con el objetivo de aumentar el valor de los servicios, la gobernanza tecnoldgica y la
competitividad operativa de la T-mobilitat, la ATM de Barcelona ha adoptado la decision
estratégica de desarrollar, contratar y poner a disposicion de los diferentes servicios
operativos una Infraestructura de Sistemas de Hardware compartida pero estrictamente
segmentada por capas de acceso que se materializara en los préximos afos.

El objetivo esencial de este modelo es convertir la ATM de Barcelona en un «Operador
de Infraestructuras» y no solo en un cliente tecnolégico, mediante:

e Control arquitectonico reforzado: Definicion de estandares, politicas de
seguridad, topologias de red y capacidad minimas por la ATM de Barcelona,
evitando dependencias excesivas de los proveedores.

e Alineacion estratégica: Despliegue se servicios de terceros sobre una base
comun, compatible con casos de uso actuales y futuros.

¢ Reduccioén del riesgo de «sprawl» tecnolégico: Prevenciéon de la expansion
descontrolada de entornos heterogéneos de dificil mantenimiento, derivados de
hardware y conectividades propietarios sin una vision global.

En el futuro, una vez la ATM de Barcelona implante la nueva infraestructura tecnolégica,
se migraran los componentes de la Plataforma tecnolégica que, de manera temporal,
prestan actualmente los servicios de Gestion Integral en explotacién del ecosistema de
Soportes de Interaccion con el Usuario (SUS), asociados al rol ISO/IEC 24.014.

Mientras tanto, como solucion temporal, estos servicios incluiran la infraestructura
hardware necesaria y sus herramientas asociadas.

A pesar de que las infraestructuras donde se hospedaran los diferentes elementos de la
Plataforma tecnoldgica de gestion de SUS no forman parte de esta licitacion, si que se
hallan dentro del alcance de esta licitacién el disefo y la descripcién detallada de sus
caracteristicas, incluyendo la conectividad de fibra éptica de alta velocidad para cumplir
los requerimientos funcionales y de negocio.

Tendra como caracteristicas esenciales:

e La separacidon por capas: Segmentacion estricta entre infraestructuras por
operadores, integradores y administracion, asi como las abiertas al ciudadano, si
procede.

e Alto rendimiento y seguridad: Cumplimiento de los maximos estéandares de
calidad, que aseguran las expectativas de acondicionamiento, capacidad fisica,
dimensionado y garantia de servicio (SLA) de la solucién.

o Escalabilidad: Flexibilidad necesaria para crecer de manera puntual, tanto en la
capacidad de proceso de los servidores como en el caudal de las comunicaciones,
y dar una respuesta rapida frente a eventos extraordinarios que desborden la
operativa habitual de la plataforma.

La ATM pondra esta infraestructura a disposicion del adjudicatario en la fase final del
proyecto para que proceda a la instalacion de los sistemas definitivos. El adjudicatario,
bajo supervision de la ATM, gestionara la instalacién, configuracién y optimizacion
(tuning) en entornos 24x7 de preproduccién y produccién, con deteccion proactiva de
incidencias y recuperacion rapida.
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El adjudicatario dispondra de infraestructura propia para desarrollos, pruebas y backups
completos segun politica establecida. Salvo justificacién y autorizacion exprés, no se
aceptan soluciones on-premise directas, sino solo cloud hibrido o directamente en cloud
en instalaciones que estén dentro de la UE para poder cumplir todas las reglamentaciones
relacionadas con los datos de caracter personal y no personal vigentes a lo largo del
proyecto.

La separacion y mantenimiento de la capa de hardware de manera totalmente
independiente respecto a la capa de software presenta ventajas e inconvenientes que
impactan en el disefio, mantenimiento y evolucién de los sistemas tecnolégicos.

A pesar de que esta separacion favorece la modularidad, la portabilidad y la facilidad de
mantenimiento, incrementa la complejidad de integracion y puede afectar al rendimiento
en sistemas con requisitos de eficiencia y tiempo de respuesta criticos.

Por este motivo, debera evaluarse y justificarse esta decision segun los objetivos y
restricciones especificas del proyecto, y preparar un plan propuesta para la
implementacidn o migracion a la nueva infraestructura tecnoldgica que, una vez acordada
con ATM de Barcelona, permita una ejecuciéon optima y con éxito.

c. Gestion de la Interoperabilidad y Neutralidad tecnolégica

La Interoperabilidad tecnologica constituye uno de los principales principios estratégicos
del Modelo Técnico Comun T-mobilitat, junto con la estandarizacién, la neutralidad
tecnoldgica, la portabilidad, la independencia tecnolégica y el sistema de seguridad unico.

La gestion de la interoperabilidad tecnoldgica en un ecosistema multiproveedor como es
T-mobilitat es crucial porque permite que diferentes sistemas, aplicaciones y plataformas,
desarrollados por proveedores diferentes, se comuniquen y funcionen de forma
coordinada con las minimas fricciones posibles.

Debera garantizarse la interoperabilidad tecnoldgica desde el diseiio que aporte
flexibilidad y escalabilidad al ecosistema, asi como para facilitar la integracion de nuevas
soluciones sin interrumpir los sistemas existentes. En un entorno multiproveedor, la
interoperabilidad evita la creacion de cajas negras, agiliza la colaboracion entre actores y
permite la rapida adaptacién a cambios del mercado o tecnoldgicos.

En este contexto, esta interoperabilidad debe gestionarse desde diferentes niveles de
integracion, cada uno con un enfoque especifico:

e En un sentido amplio y general:

Capacidad de los sistemas de transporte y movilidad para ofrecer y recibir servicios
otros sistemas, facilitando el intercambio y la cooperacién entre ellos para operar
de manera efectiva y coordinada.

¢ En el ambito del transporte:

Capacidad de proporcionar al usuario o pasajero una experiencia de viaje continua
y sin interrupciones, mediante una misma aplicacion contractual valida en todas las
redes y operadores de transporte participantes, en cualquier momento y entorno de
uso.

e En el marco técnico:

Capacidad del hardware y del software de los diferentes terminales y dispositivos
sin contacto, procedentes de varios proveedores, para intercambiar y utilizar

PPT — Gestion integral en explotacion del ecosistema tecnoldgico de los Soportes de Interaccion 15
con el usuario (SUS) T-mobilitat, rol ISO 24.014. (exp. C-26/2025)



NI Area de Barcelona

Autoritat del Transport
Metropolita

informacién de manera segura y eficiente dentro de los servicios de transporte y
movilidad ofrecidos por el sistema.

Es precisamente en este ultimo nivel donde se ubica el alcance de los trabajos técnicos
relacionados con los servicios de ingenieria y asistencia técnica a la ATM para la gestion
integral del ecosistema de los Soportes de interaccion con el usuario (SUS) T-mobilitat.

Estos trabajos incluyen el disefio, desarrollo e implementaciéon de las herramientas
tecnologicas necesarias para garantizar la interoperabilidad en la explotacion del ciclo
de vida completo de los SUS T-mobilitat, de acuerdo con su rol ISO 24.014.

Por otro lado, el desarrollo estratégico del proyecto T-mobilitat aplica el principio de
Neutralidad Tecnolégica que tiene como unico requisito genérico la utilizacion de
Tecnologia sin contacto NFC, y deja libertad a los proveedores de tecnologia para utilizar
la que crean conveniente en la Solucion Hardware/Software implementada con el objetivo
de:

e Tener capacidad de adaptacion al progreso de las tecnologias y sistemas de
comunicacion que sin duda se produciran con el tiempo.

e Garantizar la independencia futura en la eleccién de alternativas por parte de los
operadores en el futuro.

o Fomentar la competencia abierta entre proveedores mediante una sdélida proteccion
de su propiedad intelectual como medio para alentar el desarrollo tecnolégico como
herramienta de innovacion.

En este sentido, el sistema T-mobilitat define las interfaces, medios y desarrollos
especificos que permiten la interaccion entre equipos que si son propiedad intelectual de
la ATM, es decir, la solucién propuesta forma parte del «know-how» del proveedor que
ATM de Barcelona debe proteger.

2. Homologacion/Rehomologacion de Proveedores de SUS T-mobilitat

La homologacion de proveedores constituye un instrumento esencial para garantizar la
interoperabilidad tecnoldgica dentro del ecosistema de SUS T-mobilitat, puesto que
permite asegurar el cumplimiento homogéneo de especificaciones y requisitos técnicos,
de calidad y de conformidad normativa por parte de todos los actores implicados. La T-
mobilitat se caracteriza por la coexistencia e integracién de mudltiples sistemas,
aplicaciones y dispositivos y la presencia de proveedores previamente evaluados y
homologados asegura la compatibilidad entre plataformas, reduce la incidencia de errores
de integracion y consolida la coherencia operativa de todo el sistema de gestion de SUS
T-mobilitat.

Este apartado describe las bases para la gestién de la homologacién y rehomologacién
de proveedores de SUS T-mobilitat:

a. Requisitos técnicos, funcionales y especificaciéon de SUS T-mobilitat

Los licitadores deberan contemplar en su propuesta, unos Servicios de Ingenieria y
Asistencia Técnica destinados a la gestion integral y el liderazgo de la arquitectura
tecnolégica que define la infraestructura y el equipamiento necesarios para garantizar
una gestiéon interoperable y segura de todos los Soportes de Usuario Sin contacto
(SUS) T-mobilitat.

El ambito de estos servicios debera incluir la definicidn, actualizacion y mantenimiento de
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las especificaciones técnicas y requisitos técnicos y funcionales de obligado
cumplimiento aplicables a todos los SUS distribuidos dentro del area integrada de
Barcelona —como por ejemplo tarjetas de PVC, cartén, chips de altas o reducidas
prestaciones y SUS virtuales—, asi como:

e las especificaciones técnicas de fabricacion de los SUS segun su tipo y
prestaciones;

¢ las especificaciones técnicas de prepersonalizacién eléctrica y de seguridad,
adaptadas a cada modalidad de soporte (PVC, cartén, etc.);

¢ las especificaciones técnicas de personalizacion fisica y légica de los SUS
segun el tipo correspondiente;

e y, si procede, las herramientas tecnolégicas asociadas y los manuales de uso o
documentaciéon operativa necesarios para garantizar el correcto despliegue y
mantenimiento de los procesos.

Estas especificaciones y requerimientos técnicos, funcionales y operativos son la base
para asegurar y garantizar programas de conformidad y aceptacién y herramientas
asociadas al proceso de homologacion/rehomologacion de proveedores de SUS T-
mobilitat.

b. Programas de Conformidad y Aceptacion (C&A) y herramientas asociadas

En la propuesta deberan contemplarse unos Servicios de Ingenieria y Asistencia Técnica
destinados a la gestion, mantenimiento integral y liderazgo del Sistema de
Conformidad y Aceptacion aplicable a los diferentes procesos y elementos necesarios
para garantizar la interoperabilidad tecnoldgica, funcional y operativa de todos los
Soportes de Usuario Sin contacto (SUS) T-mobilitat, con independencia de su
procedencia o tipologia.

El alcance de estos programas de C&A incluye, entre otros:
e el proceso técnico de fabricaciéon de pedidos de SUS;
¢ el proceso de prepersonalizacion fisica y légica de los pedidos de SUS;
e ¢l proceso de personalizacion légica y fisica;

¢ y las herramientas tecnolégicas asociadas necesarias para el correcto
desarrollo y control de dichos procesos.

o Elproceso de gestion de la calidad técnica y funcional para la aceptacion
de todos los pedidos de SUS.

Todas estas actividades se llevaran a cabo en el marco del sistema T-mobilitat en
explotacion en el area integrada de Barcelona, asegurando el cumplimiento de los
estandares técnicos y de calidad establecidos.

Estos programas de C&A son la base para asegurar y garantizar el proceso de
homologacion/rehomologacion de proveedores de SUS T-mobilitat.

c. Proceso de homologacioén de proveedores

Gestionar de un modo adecuado el proceso de homologacion de proveedores en un
sistema interoperable es fundamental porque garantiza que todos los socios tecnolégicos
cumplan estandares de calidad, de seguridad y de compatibilidad técnica que permiten la
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integracion fluida entre sistemas.

La gestion centralizada de la homologacion de proveedores de SUS T-mobilitat permite
validar aspectos como por ejemplo la solvencia técnica, el cumplimiento de normativas,
la proteccion de datos, la estabilidad financiera y la sostenibilidad del proveedor,
elementos necesarios para mantener una interoperabilidad fiable. Ademas, estandariza
los criterios técnicos, funcionales y operativos, evitando incompatibilidades que podrian
generar errores, riesgos de seguridad o sobrecostes durante la integracion.

La mision de este apartado es gestionar la homologacion de proveedores en un sistema
interoperable que consolide la integridad técnica y estratégica del ecosistema,
asegurando que cada actor contribuya de manera coherente y sostenible al
funcionamiento conjunto.

Deberan contemplarse en la propuesta, unos Servicios de Ingenieria y Asistencia Técnica
destinados a la gestion y mantenimiento integral del proceso de habilitacion de
proveedores de Soportes de Usuario Sin contacto (SUS), incluyendo las actividades
de formacién, acompafamiento técnico y resolucién de incidencias de los proveedores
implicados en las fases de fabricacion, personalizacion y distribucion de los SUS.

Estos servicios contemplan, si procede, el uso del laboratorio de pruebas y de las
herramientas tecnolégicas asociadas necesarias para garantizar el correcto desarrollo,
verificacién y validacion de los procesos en el entorno T-mobilitat.

El liderazgo y control de todos los procesos de homologacién de proveedores de SUS T-
mobilitat son la base para asegurar y garantizar la interoperabilidad tecnolégica, funcional
y operativa del el ecosistema de gestion de SUS T-mobilitat.

3. Gestion integral de SUS T-mobilitat

De acuerdo con el contrato CPP T-mobilitat, de 24 de octubre del 2014, apartado 13.5, la
ATM de Barcelona tiene la responsabilidad de controlar y autorizar la calidad de los SUS
suministrados antes de la puesta en servicio de todo pedido de SUS segun los
estandares minimos requeridos.

El ciclo de vida de un pedido de SUS empieza con la fabricacion de las unidades
solicitadas por un propietario autorizado dentro del sistema T-mobilitat. Esta fabricacion
solo la pueden realizar fabricantes homologados, asegurando que cumplen las
especificaciones y estandares necesarios.

Es importante destacar que el uso de los SUS por parte de los usuarios forma parte del
ciclo de vida global de los dispositivos, no del ciclo de vida del pedido.

La fabricacién, personalizacion y distribucién de los pedidos de SUS depende de
implementar procesos operativos que garanticen:

a) La interoperabilidad funcional de cada pedido.
b) La interoperabilidad técnica de cada pedido.

c¢) La interoperabilidad operacional de cada pedido.

Este control centralizado es clave para garantizar que todos los pedidos cumplan con los
requisitos exigidos antes de distribuirlos al ecosistema T-mobilitat.

En este contexto, se debera gestionar el ciclo de vida de los SUS desde un punto de vista
global, y el ciclo de vida de los pedidos de SUS que es el objeto de este contrato.
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4. Gestidon funcional de aceptacion de Pedidos de SUS

El ciclo de vida de un pedido de SUS dentro del sistema T-mobilitat se inicia con la
fabricacion de las unidades solicitadas por un propietario autorizado. Esta fabricacion es
realizada exclusivamente por proveedores homologados, garantizando asi el
cumplimiento de los requerimientos técnicos, normativos y de interoperabilidad
establecidos.

El proceso de produccién comprende dos etapas diferenciadas, que pueden ejecutarse
de forma conjunta o independiente, segun la homologacion del fabricante:

¢ Fabricacion fisica: incluye la verificacidn de las caracteristicas fisicas, mecanicas,
de radiofrecuencia y de sincronizacion de los chips sin contacto, de acuerdo con el
estandar ISO/IEC 14443. Este proceso asegura la conformidad técnica y la
seguridad del soporte.

e Securizacién y prepersonalizacion légica: una vez validado el pedido por parte
de la ATM, cada unidad se instancia mediante procesos criptograficos gestionados
por la plataforma P3S (Produccion y Personalizacion Planificada de SUS). Esta
plataforma permite a los fabricantes homologados operar sin acceso directo al
contenido de los chips.

Ambos procesos se gestionan y se aceptan de manera independiente, bajo criterios de
verificacion estrictos. Su ejecucion requiere servicios de ingenieria y asistencia técnica
que garanticen la interoperabilidad y el cumplimiento funcional de los SUS, con
independencia del proveedor o del tipo de chip empleado.

La gestion integral de cada pedido de SUS tiene como finalidad:
e asegurar la conformidad de los requisitos técnicos y funcionales,
e documentar adecuadamente los procesos operativos asociados,
o definir y ejecutar los programas de conformidad y aceptacion,
¢ disponer de herramientas de laboratorio e informes previos a la puesta en servicio.

Este enfoque garantiza un nivel 6ptimo de calidad en la fabricacion y en la
prepersonalizacién, asi como la interoperabilidad técnica y funcional antes de su
distribucion dentro de la cadena de suministro de T-mobilitat.

El Médulo de Inicializacion y Securizacién de SUS, integrado con la plataforma P3S,
proporciona los servicios necesarios para el disefio, la implementacién, la actualizacién y
el mantenimiento de los procesos de inicializacion, identificacion y seguridad. Su gestion
incluye:
e el mantenimiento de los servicios de validacion, aceptacion y monitorizacion
técnica,

¢ la supervision de los Centros de Procesamiento de Datos y de las comunicaciones
asociadas,

¢ el control continuado de la plataforma tecnoldgica P3S, asegurando disponibilidad,
escalabilidad, tiempo de respuesta vy fiabilidad.

El liderazgo en la gestién centralizada de todas las fases de fabricacion, securizacion y
validacién constituye la base para garantizar la interoperabilidad y la calidad funcional de
todos los SUS T-mobilitat antes de su introduccion al ecosistema operativo.
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5. Gestion técnica de Pedidos de SUS — P3S

Una vez solicitado un pedido por un propietario de SUS autorizado y una vez fabricado
por los proveedores correspondientes y validado por la ATM de Barcelona —como
responsable del Modelo Técnico Comun— se inicia el proceso de personalizacion fisica
y légica de los soportes.

Este proceso debera permitir adaptar el contenido de cada SUS segun su destino final:
o Para usuarios anénimos, en formato carton.
o Para usuarios registrados, en tarjetas de plastico.

Ademas, cuando se requiera, se podra incorporar un titulo de transporte especifico
previamente definido.

El objetivo de este proceso técnico es, con independencia del chip sin contacto integrado
y del fabricante del soporte, asegurar:

o La personalizacion masiva de SUS en formato cartén, con volimenes que
pueden llegar a los millones de unidades.

o La personalizacion individualizada en soportes de plastico, para instanciar los
datos especificos de los usuarios registrados, con volimenes que pueden llegar a
cientos de miles de unidades.

La personalizacibn masiva —tanto légica como fisica— de los SUS requiere la
implantacién, puesta en marcha y mantenimiento de procesos que garanticen la
interoperabilidad técnica y funcional de todos los pedidos de SUS personalizados, sin
dependencia del chip incorporado o del personalizador que haya ejecutado la
personalizacion.

Esta interoperabilidad se garantiza mediante la Plataforma para la Producciéon y
Personalizacion Planificada de SUS (P3S), un entorno en produccién que permite a los
prepersonalizadores y personalizadores externos —previamente homologados—
acceder, modificar y validar el contenido légico de los soportes de manera controlada,
segura y estandarizada.

6. Gestion operativa de SUS T-mobilitat en explotacion - PLDS

Corresponde a este apartado identificar las tareas a llevar a cabo a lo largo del contrato
para la gestion operativa de los SUS T-mobilitat, es decir, una gestiéon integral y
centralizada del ciclo de vida completo de los soportes fisicos (SUS) dentro del
ecosistema T-mobilitat, incluyendo sus fases de produccion, logistica, inicializacion,
personalizacion y distribucion.

Para gestionar de manera integral y centralizada todo el ciclo de vida de los soportes
fisicos (SUS) dentro del ecosistema T-mobilitat, incluyendo su produccién, logistica,
inicializacion, personalizacién y distribucion, la solucién tecnolégica ofertada debera
ofrecer capacidades avanzadas de trazabilidad, gestién por roles, operacion multiagente
e integracion con sistemas externos como el SIR, el SIC o los equipos de campo (EC).

Los servicios operacionales de gestion integral del ciclo de vida de los SUS fisicos
incluiran todas sus fases —produccion, logistica, inicializacién, personalizacién y
distribucion—, mediante el disefo, actualizacién, si procede, implementacion y
mantenimiento en explotacién de una Plataforma de Produccién, Logistica y Distribucion
de SUS (PLDS).
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Esta plataforma debera incorporar la légica de negocio especifica para gestionar y
controlar los procesos de produccion, logistica y distribucién de soportes, y estara
disefiada para interactuar de forma integrada con el Sistema de Informacion Central (SIC)
y con la Plataforma de Produccién y Personalizacién Planificada de los SUS (P3S) que
debera incluir toda la infraestructura tecnolégica necesaria para su correcto
funcionamiento, garantizando una operacion segura, escalable y con alta disponibilidad.

7. Gestion integral en explotacidn de incidencias y problemas

Este apartado describe los servicios necesarios para la gestién integral y centralizada
del ciclo de vida completo de la identificacion y resolucion de incidencias y
problemas dentro del ecosistema de SUS del sistema T-mobilitat, abarcando todas sus
fases: produccion, logistica, inicializacion, personalizacion y distribucion.

La propuesta debera incluir unos Servicios de Ingenieria y Asistencia Técnica orientados
a la gestion, mantenimiento integral y liderazgo operativo del sistema de identificacion y
resolucioén de incidencias y problemas técnicos y funcionales que puedan producirse de
forma transversal a lo largo de todo el ciclo de vida del proceso de producciéon de SUS.

Estos servicios comprenderan la asistencia técnica para la deteccion, diagnosis,
andlisis y evaluacion de la viabilidad de nuevos desarrollos o evoluciones tecnoldgicas
a implementar, asi como la gestion de las herramientas asociadas a las plataformas de
gestion de SUS. El objetivo es garantizar la interoperabilidad técnica y funcional del
sistema, manteniendo niveles éptimos de calidad, continuidad operativa y escalabilidad
tecnoldgica.

8. Gestion integral en explotacidn: ecosistema de SUS T-mobilitat (rol ISO 24.014)

La norma ISO 24014 tiene como propdsito establecer un marco comun para lograr la
interoperabilidad de los sistemas de gestion tarifaria multioperador y multiservicio de
transporte publico, garantizando al mismo tiempo que las autoridades de confianza y los
operadores de transporte que forman parte del ecosistema continlan siendo
comercialmente tan libres como sea posible para disefiar y gestionar su propio sistema
tarifario para la consecucion de sus estrategias de negocio.

Esta interoperabilidad se consigue mediante una arquitectura funcional de referencia,
basada en componentes o roles independientes, que definen de manera clara las
funciones, interfaces y responsabilidades técnicas necesarias para la cooperacion entre
actores dentro del sistema.

De acuerdo con esta norma, el contrato CPP, de 24 de octubre de 2024, para el desarrollo
de la T-mobilitat, en su clausula 19.2 establece la obligacion por parte de la Autoridad del
Transporte Metropolitano (ATM) de Barcelona, en su condicion de Autoridad de
Confianza, de proporcionar los Servicios Tecnolégicos Comunes exigidos a todos los
actores del ecosistema T-mobilitat —operadores de transporte, integradores, proveedores
y otros agentes—.

Estos servicios tienen como misidén asegurar el uso interoperable, seguro y consistente
de todas las transacciones sin contacto realizadas dentro del sistema T-mobilitat, de
acuerdo con el Modelo Organizativo definido por la norma 1ISO 24014.

En este marco, el Modelo Técnico Comun (MTC) constituye el conjunto de
especificaciones, directrices y herramientas tecnolégicas de referencia disenadas para
garantizar la integridad, interoperabilidad y seguridad de las transacciones sin contacto,

PPT — Gestion integral en explotacion del ecosistema tecnoldgico de los Soportes de Interaccion 21
con el usuario (SUS) T-mobilitat, rol ISO 24.014. (exp. C-26/2025)



NI Area de Barcelona

Autoritat del Transport
Metropolita

con independencia del operador que las genera, las procesa o las distribuye.

Tanto el disefio como el desarrollo y la explotacidon operativa de estos Servicios
Tecnoldgicos Comunes, bajo la responsabilidad de la ATM de Barcelona, se han definido
con el fin de simplificar y garantizar una gestion técnica interoperable y segura, sustentada
en tres componentes estratégicos principales que se aplican de manera transversal a los
elementos de uso comun del sistema:

o los Soportes de Usuario Sin Contacto (SUS),
e los Terminales sin contacto (ccTIU), y
e los Elementos seguros (SAM y CHSM):

En este contexto, y en referencia al primer punto, la propuesta debera incluir unos
Servicios de Ingenieria y Asistencia Técnica orientados a la gestion transversal,
mantenimiento integral y liderazgo operativo de las actividades relacionadas con el
Modelo Técnico Comun (MTC). Estos servicios incluirdn la coordinacién y el seguimiento
de las reuniones técnicas con el equipo responsable del MTC y con el resto de actores
involucrados en los procesos de fabricacion, personalizacion y distribucion de pedidos de
SUS vinculados a T-mobilitat. Asimismo, deberan garantizar la interaccién y
alineamiento tecnoldgico, funcional y operativo con el resto de componentes estratégicos
y roles ISO 24.014 que forman parte del ecosistema de interoperabilidad.

Estos servicios comprenderan la planificaciéon, documentacion y seguimiento de las
sesiones técnicas, la deteccion de necesidades tecnoldgicas y de innovacion, la
proposicion de mejoras en los procesos y entornos ya existentes, asi como la supervision
de la implementacion de acciones correctivas y evolutivas, de acuerdo con las directrices
del MTC.

El objetivo final es asegurar la interoperabilidad, trazabilidad y calidad técnica de los
productos, servicios y procesos integrados en el sistema SUS dentro del ecosistema T-
mobilitat, en plena coherencia con los principios de interoperabilidad, estandarizacion,
neutralidad, independencia y escalabilidad definida por el Marco Tecnolégico Comun.

9. Cumplimiento del Esquema Nacional de Sequridad

El articulo 2 del vigente Real Decreto 311/2022, de 3 de mayo, por el cual se regula el
Esquema Nacional de Seguridad (en adelante, ENS), dispone que los pliegos de
prescripciones administrativas o técnicas de los contratos que firmen las entidades del
sector publico incluidas en el ambito de aplicacion de este real decreto deberan
contemplar todos aquellos requisitos necesarios para asegurar la conformidad con el ENS
de los sistemas de informacion en los que se sustenten los servicios prestados.

Esta clausula aplica a todos los procesos, sistemas, servicios y datos relacionados con el
objeto del contrato de esta licitacion, garantizando el cumplimiento del ENS en su ultima
version vigente (incluyendo las futuras actualizaciones).

En este contexto, el ecosistema de gestién de SUS T-mobilitat objeto de esta licitacion
requiere de manera obligatoria el cumplimiento con el ENS como minimo de categoria
media tanto de los servicios proporcionados por la Plataforma tecnolégica P3S como de
los servicios proporcionados por la Plataforma tecnolégica PLDS, segun las medidas de
seguridad definidas en el Anexo Il del RD 311/2022, el cumplimiento de la normativa
vigente exigible en materia de proteccién de datos personales segun la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales (LOPDGDD) y segun el Reglamento (UE) 2016/679 (RGPD).
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3. ACTIVIDADES Y FUNCIONES DE LA EMPRESA CONTRATISTA

La oferta presentada por la empresa licitadora debera abarcar la totalidad de las
actividades, funciones y requisitos especificados tanto en este pliego como en el Pliego
de Clausulas Administrativas Particulares, dado que su cumplimiento es condicion
indispensable para la admisién de la propuesta.

En el presente apartado se describen las principales actividades y funciones que la
empresa adjudicataria debera asumir, de conformidad con las prescripciones técnicas y
funcionales establecidas y en coherencia con los objetivos de interoperabilidad, calidad y
seguridad definidos por el Modelo Técnico Comun y por los principios de arquitectura y
roles ISO 24.014.

3.1. Solucion transversal del ecosistema de SUS T-mobilitat extremo a extremo

ElI SUS es un componente emitido por el sistema T-mobilitat que permanece en posesion
del usuario y contiene sus derechos de viajes e interactia con los Terminales Sin
Contacto T-mobilitat para acceder a los servicios de transporte publico.

El objetivo principal es abstraer al sistema de la tecnologia especifica del SUS utilizado.
Esto significa que resulta indiferente la familia de chips o el fabricante empleado,
siempre que sus funcionalidades y prestaciones permitan garantizar la correcta
operacion e interoperabilidad dentro de los Sistemas Tarifarios Integrados de T-
mobilitat.

Actualmente, los soportes autorizados en el sistema T-mobilitat son:

Tarjetas inteligentes personalizadas de PVC.

Son tarjetas de altas prestaciones que cumplen la norma ISO/IEC 14.443 tipos A
y B, mediante cumplimiento de las pruebas asociadas segun ISO/IEC 10.373/6.
El sustrato que contiene el inlay con el chip y la antena esta formado por capas de
PVC que le dan rigidez al soporte resultante.

Los SUS de PVC a gestionar que estan autorizados actualmente son:
o SUS de PVC con chip DESFire-EV2 y con chip EV3.
o SUS de PVC con chip Cipurse-T.

Tarjetas inteligentes anénimas de cartén.

Son tarjetas que pueden ser de prestaciones reducidas que cumplen la norma
ISO/IEC 14.443 Ay B, a través de cumplimiento de las pruebas asociadas segun
ISO/IEC 10.373/6. El sustrato que contiene el inlay con el chip y la antena esta
formado por capas de papel que le dan rigidez al soporte resultante. Su acabado
puede ser en bobinas o precortado.

Los SUS de cartén a gestionar que estan autorizados actualmente son:

o SUS cartén formato bobina con chip de prestaciones reducidas DESFire-
EV1.

o SUS carton formato bobina con chip de prestaciones reducidas Cipurse-L.

o SUS carton formato bobina con chip de prestaciones reducidas DESFire-
light.

o SUS cartén precortado con chip de prestaciones reducidas DESFire-EV1.
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o SUS cartén precortado con chip de prestaciones reducidas Cipurse-L.

o SUS cartén precortado con chip de prestaciones reducidas DESFire-light.

o SUS cartén precortado con chip de prestaciones reducidas DESFire-EV2.
¢ Dispositivos inteligentes virtuales NFC.

Pueden ser diferentes tipos de dispositivos que utilizan la tecnologia NFC para
comunicarse con otros equipos del sistema (TIU). Estos dispositivos pueden ser,
entre otros: Moviles, Tabletas, Relojes, Pulseras...

Para este elenco de SUS autorizado ya en el momento actual y para los posibles a futuro
que seguro vendran, el adjudicatario debera proporcionar los Servicios de Ingenieria y
Asistencia técnica a la ATM necesarios para disefar, actualizar —si procede—,
implementar y mantener el Sistema de Gestion de SUS T-mobilitat que articule la
solucion tecnolégica transversal capaz de unir las diferentes areas, sistemas, médulos,
componentes y procesos.

Esta descripcion debera integrar y conectar todo el ciclo de vida del ecosistema de SUS
T-mobilitat de principio a fin, asegurando coherencia, eficiencia y valor a lo largo de toda
la cadena, y debera incluir con detalle y como minimo, los items siguientes:

a. Arquitecturas de la solucion para la gestion de SUS
b. Independencia del hardware respecto al software

c. Gestion de la Interoperabilidad y Neutralidad tecnoldgica

3.1.1. Arquitecturas de la solucién para la gestion de SUS

El Sistema de Gestion de Soportes de Usuario Sin contacto es un ecosistema vivo que
esta en permanente proceso de evolucidon y de mejora continua en relacion con la
idoneidad, la eficacia y la adecuacion permanente a las necesidades y a un entorno en
cambio relativamente continuo de los chips, proveedores, procesos, etc., que componen
el Sistema.

La gestién y el liderazgo del ecosistema de SUS dentro del sistema T-mobilitat presenta
una elevada complejidad, motivo por el cual resulta fundamental contemplar las
diferentes arquitecturas interrelacionadas que garanticen una cobertura global de todos
los requerimientos funcionales, tecnoldgicos y operativos.

Esta vision integral exige una correcta definicién, actualizacion —si procede—,
implementacién y mantenimiento de las arquitecturas, los casos de uso, los procesos
operativos y los flujos de informacioén, asegurando en todo momento la trazabilidad,
la calidad y la interoperabilidad de los soportes y servicios asociados al sistema de SUS
T-mobilitat.

En relacion con las arquitecturas del ecosistema SUS T-mobilitat, se debera disefiar,
actualizar —si procede—, describir con detalle, asi como implementar y mantener la
infraestructura hardware temporal necesaria hasta la implementacion de la nueva
infraestructura tecnolégica:

e La arquitectura tecnolégica, es decir, el disefio y la estructura de la
infraestructura —temporal y futura— necesaria, sistemas, aplicaciones y servicios,
incluyendo hardware, redes, almacenamiento y tecnologias para garantizar la
escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-mobilitat.
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¢ Laarquitectura légica, es decir, la organizacion de modulos, los componentes y
sus relaciones, que define como se estructuran y se comunican las partes del
sistema para cumplir funcionalidades y restricciones del ecosistema SUS T-
mobilitat.

¢ Laarquitectura funcional, es decir, la definicion de funcionalidades, los casos de
uso y los procesos detallando como el sistema satisface los requisitos operativos
y de negocio del ecosistema del SUS T-mobilitat.

¢ La arquitectura operativa, es decir, la descripciéon de procesos, los flujos de
trabajo, los roles, las operaciones diarias y el soporte técnico necesarios para el
funcionamiento y el mantenimiento del ecosistema SUS T-mobilitat.

e La arquitectura de comunicaciones, es decir, los protocolos, canales y
mecanismos que garanticen el intercambio seguro y eficiente de datos entre
componentes, actores y sistemas externos al ecosistema SUS T-mobilitat.

e La arquitectura de datos, es decir, la estructura del almacenamiento, la
integracién, el procesamiento y el gobierno de datos para asegurar consistencia y
accesibilidad del ecosistema SUS T-mobilitat.

o Laarquitectura de seguridad, es decir, los mecanismos y controles para proteger
la confidencialidad, la integridad, la autenticidad y la disponibilidad de la
informacion y los servicios del ecosistema SUS T-mobilitat —temporal y futura—.

El conjunto de estas arquitecturas permiten abordar los diferentes ambitos del complejo
ecosistema SUS T-mobilitat, asegurando que la solucién tecnoldgica sea coherente,
eficiente, segura y alineada con los principios estratégicos del Modelo Técnico Comun,
asi como con objetivos de negocio y operativos.

Los Servicios de ingenieria y asistencia técnica a proporcionar dentro del alcance de
esta licitacion para liderar la gestion integral del ecosistema de los SUS T-mobilitat
tienen la mision estratégica de garantizar la interoperabilidad técnica y funcional de todo
SUS utilizado en la T-mobilitat a fin de asegurar la interaccion de todo SUS con cualquier
Terminal de Interaccion con el Usuario (TIU) con independencia de su procedencia,
tanto desde el punto de vista de los SUS como del TIU.

Asi, en relacion con el ecosistema de gestion de SUS T-mobilitat y desde un punto de
vista general, deben realizarse las tareas siguientes:

A. El adjudicatario, durante la fase de analisis e ingenieria, debera identificar,
disefar, actualizar (si procede), especificar, implementar y mantener la
infraestructura hardware temporal necesaria hasta la implantaciéon de la nueva
infraestructura tecnologica. Estas actuaciones se extenderan a lo largo de la
vigencia del contrato y abarcaran la arquitectura tecnoldgica global extremo a
extremo del ecosistema SUST-mobilitat en explotacion.

Esta arquitectura debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
mobilitat, y comprender el diseiio y la definicion estructural y operativa de toda
la infraestructura necesaria (sistemas, aplicaciones y servicios), incluyendo los
componentes de hardware, redes, almacenamiento y tecnologias utilizadas en el
contexto actual y futuro del sistema T-mobilitat.

B. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, disefiar,
actualizar —si procede—, especificar, implementar y mantener a lo largo de la
vigencia del contrato la arquitectura légica global extremo a extremo del
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ecosistema SUS T-mobilitat en explotacion.

Esta arquitectura debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
mobilitat, a través del disefio y la organizacién de modulos, los componentes y sus
relaciones definiendo cédmo se estructuran y como se comunican las partes del
sistema para cumplir funcionalidades y restricciones del ecosistema SUS T-
mobilitat.

C. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, disefiar,
actualizar —si procede—, especificar, implementar y mantener a lo largo de la
vigencia del contrato la arquitectura funcional global extremo a extremo del
ecosistema SUS T-mobilitat en explotacion.

Esta arquitectura debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
mobilitat, a través de la definicion de funcionalidades, los casos de uso y los
procesos detallando como el sistema satisface los requisitos estratégicos del MTC
y los requisitos operativos y de negocio del ecosistema del SUS T-mobilitat.

D. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, disefiar,
actualizar —si procede—, especificar, implementar y mantener a lo largo de la
vigencia del contrato la arquitectura operativa global extremo a extremo del
ecosistema SUS T-mobilitat en explotacion.

Esta arquitectura debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
mobilitat, a través de la descripcion de procesos, los flujos de trabajo, los roles,
las operaciones diarias y el soporte técnico necesarios para el funcionamiento y
el mantenimiento del ecosistema SUS T-mobilitat.

E. EIl adjudicatario, en la fase de andlisis e ingenieria, debera identificar, disefar,
actualizar —si procede—, especificar, implementar y mantener la infraestructura
hardware temporal necesaria hasta la implantaciéon de la nueva infraestructura
tecnoldgica. Estas actuaciones se extenderan a lo largo de la vigencia del contrato
a la arquitectura de comunicaciones global extremo a extremo del
ecosistema SUS T-mobilitat en explotacion.

Esta arquitectura debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
mobilitat, a través de los protocolos, de los canales y de los mecanismos que
garanticen el intercambio seguro y eficiente de datos entre componentes, actores
y sistemas externos al ecosistema SUS T-mobilitat.

F. EIl adjudicatario, en la fase de andlisis e ingenieria, debera identificar, disenar,
actualizar —si procede—, especificar, implementar y mantener a lo largo de la
vigencia del contrato la arquitectura de datos global extremo a extremo del
ecosistema SUS T-mobilitat en explotacion.

Esta arquitectura debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
mobilitat, a través de la estructura del almacenamiento, la integracion, el
procesamiento y el gobierno de datos para asegurar consistencia y accesibilidad
del ecosistema SUS T-mobilitat.

G. El adjudicatario, durante la fase de analisis e ingenieria, debera identificar,
disefar, actualizar —si procede—, especificar, implementar y mantener a lo largo
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de la vigencia del contrato la arquitectura de seguridad global extremo a
extremo del ecosistema SUST-mobilitat en explotacién, tanto para la solucion
temporal como para la solucién futura.

En relacién con la seguridad, habra que tener en cuenta la separacion entre la
seguridad de la infraestructura hardware por disefio (Security by Design) y la
seguridad del software implementado, garantizando la independencia y robustez
de cada capa.

Esta arquitectura debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
mobilitat, a través de los mecanismos y de los controles para proteger la
confidencialidad, la integridad, la autenticidad y la disponibilidad de la informacion
y los servicios del ecosistema SUS T-mobilitat.

El licitador debera presentar una descripcion completa, clara y detallada de su propuesta
relativa al disefio, implementacion y mantenimiento en explotacion de las arquitecturas,
casos de uso, procesos operativos y flujos de informaciéon del sistema. Esta
descripcion debera asegurar, en todo momento, la trazabilidad, calidad e interoperabilidad
de todos los soportes y servicios asociados al sistema SUS T-mobilitat, asi como la
coherencia, eficiencia y seguridad de la solucién tecnoldgica planteada.

Adicionalmente, la propuesta debe alinearse con los principios estratégicos del Modelo
Técnico Comun (MTC) y responder a los objetivos de negocio y operativos definidos por
la ATM, garantizando una vision integral y evolutiva de la gestidon del sistema.

3.1.2. Independencia del hardware (HW) respecto al software (SW)

El Sistema de Gestion de SUS T-mobilitat constituye un ecosistema dinamico en proceso
constante de evoluciéon y mejora continua, orientado a garantizar la idoneidad, eficacia
y adaptabilidad a las necesidades y a los cambios que se producen en el entorno
tecnoldgico, incluyendo chips, proveedores, procesos y arquitectura global del sistema.

La solucién propuesta debera incorporar una arquitectura de componentes auténomos y
especializados, responsables cada uno de un dominio o funcién concreta, que permitan
un despliegue y escalado independiente para favorecer la modularidad, portabilidad y
mantenimiento, con una separacion clara entre hardware y software. Esta separacion e
independencia se basa en el establecimiento de interfaces estandarizadas
——principalmente APIO— para facilitar el control y acceso a la funcionalidad de los
dispositivos fisicos, asegurando la compatibilidad, eficacia y futura evolucion del sistema.

Esta arquitectura modular, a pesar de comportar una mayor complejidad de integracion,
debe estar disenada para no afectar al rendimiento; el sistema SUS T-mobilitat requiere
una alta eficiencia y tiempo de respuesta minimos para garantizar la operacion éptima en
explotacion.

El principio de separacion efectiva entre el hardware y el software persigue no solo facilitar
la escalabilidad y la evolucion tecnoldgica, sino también reducir el riesgo de obsolescencia
y de dependencia de proveedor, favoreciendo la flexibilidad y seguridad del sistema, en
alineacion con los principios estratégicos del MTC. Esto permite que la infraestructura
(nuevos servidores fisicos, clusteres cloud, etc.) pueda evolucionar entre plataformas
tecnoldgicas sin necesidad de adapta, actualizar o redisefiar las capas de negocio ni de
integracion.

Los Servicios de Ingenieria y Asistencia Técnica deberan incluir el disefio, la definicion,
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implantacion, actualizacion y mantenimiento en explotacion de todos los mecanismos,
procesos e interfaces tecnolégicas requeridas para garantizar la alta disponibilidad y
operatividad del sistema SUS T-mobilitat extremo a extremo.

Estas actuaciones se aplicaran tanto a la solucion con infraestructura hardware temporal
(necesaria hasta la implantacién de la nueva) como a los disefios requeridos para la
nueva infraestructura tecnolégica.

En este contexto, atendiendo la separacién hardware/software, las tareas (entre otras) a
llevar a cabo seran:

La definicién y mantenimiento de las interfaces de integracién y programacion (API
hardware/software).

La implantacién de procesos de desarrollo modular y escalable.

El control y monitorizacion de rendimiento, eficiencia y compatibilidad en la
explotacion del sistema en relacion con la infraestructura temporal necesaria hasta
implementar la nueva.

Queda fuera de esta licitacion el control y monitorizacién de rendimiento, eficiencia
y compatibilidad en la explotacion del sistema de la nueva infraestructura
hardware a futuro.

Asi, en relaciéon con la separacion entre el hardware y el software del ecosistema SUS T-
mobilitat y desde un punto de vista general, deben realizarse las tareas siguientes:

A. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, especificar,

documentar, actualizar, implementar y mantener a lo largo del contrato la solucion
tecnolégica SUS T-mobilitat basada en una arquitectura de componentes
auténomos y especializados, responsables cada uno de un dominio o funcién
concreta donde el software se encuentra claramente separado en capas, para
que, una vez sea aprobada por la ATM de Barcelona, ponerla en explotacion.

B. Hay que garantizar:

¢ laindependencia tecnolégicade cada uno de los componentes autbnomos
y especializados que se desarrollan, se implementan y se escalan, pudiendo
elegir entorno tecnoldgico propio (lenguaje, framework, bases de datos...),
eliminando asi la dependencia con el hardware y otros componentes.

¢ lamodularidad por capas independientes, como la capa de presentacion
(API, portales, etc.), capa de negocio (légica), capa tratamiento y de acceso
a datos y otras capas transversales (seguridad, monitorizacién, control de
acceso, etc.).

e la comunicacion desacoplada, donde toda la interaccion se lleva a cabo
con API o eventos (RISTRA, gPRC, colas de mensajes, etc.), pero nunca
por acceso directo al hardware. El hardware solo expone interfaces
estandares conocidas (red, almacenamiento, etc.) que son consumidas por
los componentes autébnomos especializados.

Esta solucion tecnolégica debera garantizar la interoperabilidad técnica,
funcional y operativa, la escalabilidad, el rendimiento y la seguridad del
ecosistema SUS T-mobilitat, a través de los mecanismos y de los controles para
proteger la independencia tecnolégica, la modularidad por capas independientes
y con una comunicacion desacoplada del hardware dentro del ecosistema SUS T-
mobilitat.
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C. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, especificar,
documentar, actualizar, implementar y mantener a lo largo del contrato una
separacion clara entre el hardware y el software del ecosistema SUS T-
mobilitat para, una vez sea aprobada por la ATM de Barcelona, ponerla en
explotacion.

Hay que especificar:

e el hardware es un recurso genérico que actua como una infraestructura
desacoplada del despliegue y la operacion de los componentes
auténomos y especializados.

e cada componente software se puede desplegar sobre cualquier
infraestructura compatible, ya sea «on-premise» o «cloud». Es decir, no
habra llamadas directas al hardware desde el cédigo de aplicacion: toda
I6gica se debera implementar por encima de la capa de abstraccion de
infraestructura.

¢ se deben identificar y valorar las ventajas e inconvenientes importantes
que tiene para el ecosistema de SUS T-mobilitat el hecho de separar y
mantener la capa de hardware completamente independiente de la capa
de software (modularidad, reutilizacién, mantenimiento, portabilidad,
complejidad, rendimiento, etc.) a fin de mitigar los riesgos subyacentes.

Esta separacion entre el hardware y el software debera garantizar la
interoperabilidad técnica, funcional y operativa, la escalabilidad, el rendimiento y
la seguridad del ecosistema SUS T-mobilitat, a través de los mecanismos y de los
controles para garantizar que el hardware sea un recurso genérico para cualquier
componente auténomo especializado del ecosistema SUS T-mobilitat.

D. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, especificar,
documentar, actualizar, implementar y mantener a lo largo del contrato la
operacion y despliegue de la solucion tecnoldgica del ecosistema SUS T-
mobilitat para, una vez sea aprobada por la ATM de Barcelona, ponerla en
explotacion.

Hay que especificar:

¢ |los componentes autbnomos especializados se despliegan de forma que
permitan la portabilidad, escalado dinamico y reemplazo y/o
actualizacion sin impacto al hardware.

e en explotacion se deberan implementar etapas automatizadas que
permitan a los equipos de desarrollos crear nuevos componentes
autébnomos especializados, probarlos, implementarlos y ponerlos en
explotacion con velocidad, fiabilidad y minimos errores humanos sin
impacto en el hardware utilizado.

La operacion y despliegue de la solucion tecnologica del ecosistema SUS T-
mobilitat debera garantizar la interoperabilidad técnica, funcional y operativa, la
escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-mobilitat, a
través de la portabilidad, escalado dinamico y reemplazo y/o actualizacién sin
impacto en el hardware, asi como la capacidad de los procesos automatizados
para crear nuevos componentes auténomos especializados, probarlos,
implementarlos y ponerlos en explotacion.

E. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, especificar,
documentar, actualizar, implementar y mantener a lo largo del contrato las API de
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hardware abiertas necesarias para permitir a los desarrolladores de la solucién
SUS T-mobilitat acceder y controlar funciones especificas del dispositivo fisico,
facilitando la comunicacion entre el software y el hardware de manera
estandarizada para, una vez sea aprobada por la ATM de Barcelona, ponerla en
explotacion.

Las API de hardware deberan ser abiertas, debidamente especificadas y
documentadas, con caracter obligatorio, para garantizar una interoperabilidad,
flexibilidad e innovacion superiores del ecosistema SUS T-mobilitat. Este enfoque
debe facilitar la integracion con software y hardware de multiples proveedores y
evitar situaciones de bloqueo propietario. Se trata de promover un entorno mas
competitivo, innovador, flexible y seguro, que permita desarrollar nuevos
evolutivos de manera mas rapida, sostenible y mejor integrada.

Laimplementacion sistematica de APl de hardware abiertas debera garantizar
la interoperabilidad técnica, funcional y operativa, la escalabilidad, el rendimiento
y la seguridad del ecosistema SUS T-mobilitat, asi como la escalabilidad, el
rendimiento y la seguridad del ecosistema SUS T-mobilitat. A tal efecto, deberan
utilizarse estandares y protocolos claramente definidos o, en su defecto,
especificaciones claras de las funcionalidades minimas, de forma que no
dependan de implementaciones internas particulares del hardware. Del mismo
modo, las APl deberan poder ser utilizadas en diferentes plataformas tecnoldgicas
y basarse en interfaces abstractas que permitan la actualizacion o sustitucion del
hardware sin impactar al software.

F. El adjudicatario, en la fase de analisis e ingenieria, debera identificar, especificar,
documentar, actualizar, implementar y mantener a lo largo del contrato toda la
infraestructura hardware temporal necesaria para operar la solucién
propuesta para la gestion del ecosistema SUS T-mobilitat hasta la puesta en
explotacion de la nueva infraestructura tecnoldgica para, una vez sea aprobada
por la ATM de Barcelona, ponerla en explotacion.

Hay que especificar:

¢ los equipos fisicos o virtuales donde se desplegaran los servicios de
software que deberan dimensionarse segun la carga operativa esperada,
asegurando escalabilidad vertical y horizontal.

¢ la infraestructura de red que garantiza una conectividad fiable y de baja
latencia entre los componentes hardware y software, incluyendo switches,
routers y firewalls.

¢ los sistemas de almacenamiento de datos (local o en red) que soportan
bases de datos, archivos y volumenes persistentes, con suficiente
capacidad y redundancia.

e el hardware especializado, si es procede, sobre el que el software
interactua mediante API abiertas.

e las responsabilidades de cada uno de los actores implicados en la
provision, mantenimiento y explotacion de la infraestructura hardware y la
solucion software, asegurando la separacion efectiva entre ambas capas y
garantizando la interoperabilidad, escalabilidad y seguridad del ecosistema
SUS T-mobilitat.

Esta identificaciéon de la infraestructura hardware es necesaria para operar la
solucion propuesta que debera garantizar la interoperabilidad técnica, funcional y
operativa, la escalabilidad, el rendimiento y la seguridad del ecosistema SUS T-
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mobilitat, mediante definicion de los equipos fisicos o virtuales, la infraestructura
de red, almacenamiento de datos, el hardware especializado si procede, las
responsabilidades de cada uno de los actores, etc.

En linea con los principios estratégicos del MTC, deben implementarse de manera
obligatoria:

¢ Interfaces claras y API estandar para que el software controle el hardware
sin acoplamientos directos, garantizando independencia y portabilidad.

e Virtualizaciéon y abstraccion mediante el uso de hipervisores y
contenedores para desacoplar el software del hardware fisico real.

¢ Monitorizacién continua para detectar errores o degradacion en hardware,
sin que impacte en el gjercicio del software.

e Roles y responsabilidades, definiendo explicitamente las
responsabilidades y limites de cada actor para evitar solapamientos o vacios
en terreno de nadie.

G. El adjudicatario, en la fase de analisis e ingenieria, debera disenar, especificar,
documentar, actualizar, implementar y mantener a lo largo del contrato el
programa de Conformidad y Aceptacién (C&A) correspondiente a la aceptaciéon
de la solucion tecnoldgica con separacion del hardware respecto al software con
pruebas formales exhaustivas y multidimensionales disenadas para validar que el
ecosistema SUS T-mobilitat cumple con los requisitos funcionales y no
funcionales, asegurando entre otros, la integracion, el desacoplamiento, el
rendimiento, el funcionamiento correcto de API hardware, la monitorizacion, etc.,
para, una vez sea aprobada por la ATM de Barcelona, ponerla en explotacion.

A modo de referencia este programa de C&A debera incorporar pruebas por:
¢ La separacion y desacoplamiento HW/SW:

* Pruebas de integracion para detectar fallos de comunicacion, manejo
inapropiado de fallos de hardware y violaciones de particién del
software respecto al hardware.

= Pruebas de desacoplamiento para detectar que el software funciona
correctamente sin depender directamente del hardware especifico.

* Pruebas de validaciéon de APl hardware para validar que la
comunicacion HW/SW sean estables, cumplan con especificaciones y
mantengan la independencia entre capas para facilitar el
mantenimiento y extensibilidad.

= Pruebas de monitorizacion para la supervision activa de la
comunicacion HW/SW en explotacién para detectar latencias, fallos o
degradaciéon de rendimiento sobre las APl y mecanismos de
comunicacion de la solucion temporal hasta la implementacién de la
nueva infraestructura tecnoldgica.

Queda fuera del alcance de esta licitaciéon las pruebas de
monitorizacion y carga de la nueva infraestructura tecnologica.
¢ El rendimiento minimo previsto

= Pruebas de rendimiento y carga para mesurar el comportamiento
del ecosistema SUS T-mobilitat en condiciones normales y extremas,
evaluando velocidad de respuesta, consumo de recursos, tiempos de
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ejecucion de llamadas entre hardware y software, etc.

= Pruebas en entornos separados para validar los componentes HW y
SW en aislamiento y posteriormente en integracion controlada.

El licitador debera presentar una descripcion completa, clara y detallada de su propuesta
relativa al disefio, implementacién y mantenimiento de la infraestructura hardware
temporal necesaria hasta la implantacién de la nueva infraestructura tecnolégica.

Ademas, debera incluir una descripcidn detallada de su propuesta de disefio para la
separacion e independencia del HW/SW de la solucién tecnolégica SUS T-mobilitat
que esté basada en una arquitectura de componentes auténomos y especializados, la
separacioén clara HW/SW, la operacion y despliegue de la solucion, las APl de HW
abiertas, la especificacion de las necesidades de HW para operar la soluciéon SUS T-
mobilitat propuesta y el correspondiente programa de C&A, entre otras.

Adicionalmente, la propuesta debe alinearse con los principios estratégicos del Modelo
Técnico Comun (MTC) y responder a los objetivos de negocio y operativos definidos por
la ATM, garantizando una vision integral y evolutiva de la gestidon del sistema.

3.1.3. Gestiodn de la Interoperabilidad y Neutralidad tecnolégica

La gestidn de la Interoperabilidad constituye uno de los principios estratégicos del MTC,
que abarca también al ecosistema multioperador SUS T-mobilitat que su cumplimiento
evita la creacion de cajas negras, agiliza la colaboracion entre actores y permite la rapida
adaptacion a cambios del mercado o tecnoldgicos.

Por otro lado, el desarrollo estratégico del proyecto T-mobilitat aplica el principio de
Neutralidad Tecnolégica que tiene como Unico requisito genérico la utilizacion de
Tecnologia Contactless NFC, y deja libertad a los proveedores de tecnologia para utilizar
la que crean conveniente en la Solucién Hardware/Software propuesta, e implementada
una vez aprobado por la ATM de Barcelona. En este sentido, la solucion propuesta debera
garantizar la definicion clara de API, protocolos y formatos de datos estandarizados que
definen lo que entra (inputs) y lo que sale (outputs) del ecosistema SUS T-mobilitat.

En este contexto, y en relacion con la gestion de la Interoperabilidad y la Neutralidad
tecnoldgica deben llevarse a cabo:

A. El adjudicatario, en fase de analisis e ingenieria debera identificar, especificar,
actualizar y mantener a lo largo del contrato el ciclo de vida global extremo a
extremo del Sistema de Gestion integral de SUS T-mobilitat en explotacién que
garantice la interoperabilidad técnica y funcional de todo el ecosistema SUS T-
mobilitat, asi como la identificacion y disponibilidad de todos y cada uno de los
servicios técnicos, funcionales y operacionales de todos y cada uno de los SUS
T-mobilitat autorizados, asi como asegurar la retrocompatibilidad con las
versiones ya en explotacion.

La interoperabilidad se garantizara mediante la adopcién y el uso de estandares
abiertos y APl documentadas, garantizando que los componentes puedan
integrarse libremente con otros sistemas T-mobilitat si procede.

Este ciclo de vida global debera incluir todos el procesos operativos que garantizan
la interoperabilidad técnica y funcional de los SUS, desde la identificacion y
definicion de las correspondientes especificaciones y requerimientos técnicos y
funcionales, los procesos de pruebas de aceptacion, los procesos de habilitaciéon
de proveedores, las plataformas de gestion de pedidos y herramientas asociadas,
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la gestion de incidencias y problemas, evoluciones, etc.

B. El adjudicatario, en la fase de analisis e ingenieria, debera proponer un Plan de
gestion integral del Sistema global interoperable de SUS T-mobilitat en
explotacién, que aprobado por el Modelo Técnico Comun (ATM), basado en el
analisis interno (y acciones asociadas) y externo (entorno cambiante), la
planificacién sistematica de evolucion, mejora continua y el compromiso de
mantener unos niveles de riesgos asumibles que aseguren en todo momento la
idoneidad, la eficacia, la adecuacion e interoperabilidad del sistema, sus
componentes, la infraestructura tecnoldgica y las herramientas asociadas.

C. El adjudicatario, en la fase de andlisis e ingenieria, debera proponer
especificaciones y requisitos funcionales, técnicos y operativos siempre de
manera abierta, sin imponer marcas, proveedores, tecnologias o soluciones
propietarias, que deberan ser aprobadas por el Modelo Técnico Comun (ATM),
basado en el andlisis interno (y acciones asociadas) y externo (entorno
cambiante), la planificacién sistematica de evolucién, mejora continua y el
compromiso de mantener unos niveles de riesgos asumibles que aseguren en
todo momento la idoneidad, la eficacia, la adecuacién e interoperabilidad del
sistema, sus componentes, la infraestructura tecnolégica y las herramientas
asociadas.

El licitador hara a modo de propuesta una descripcién del ciclo de vida global extremo
a extremo del Sistema de Gestién integral de SUS T-mobilitat en explotacion, del Plan
integral interoperable y de implementacion del principio de Neutralidad tecnolégica,
que servira de valoracion para la adjudicacion.

3.2. Gestion de la homologaciéon/rehomologacion de Proveedores de SUS T-mobilitat

La homologacion de proveedores es clave para asegurar la interoperabilidad dentro del
ecosistema de SUS T-mobilitat, puesto que permite garantizar que todos los actores
cumplan de forma homogénea los requisitos y estandares técnicos, de calidad y
normativos. Esta homologacion reduce errores de integracion, proporciona compatibilidad
entre plataformas y consolida la coherencia operativa del sistema, aspectos
fundamentales en un entorno con multiples sistemas, aplicaciones y dispositivos
diferentes.

El apartado describe las tareas a llevar a cabo para la gestion de Ia
homologacion/rehomologacién de proveedores implicados en el ecosistema SUS T-
mobilitat.

3.2.1. Requisitos técnicos, funcionales y especificacion de SUS T-mobilitat

La gestién de requerimientos técnicos, funcionales y especificaciones técnicas de
obligado cumplimiento, asi como los requerimientos funcionales y casos de uso es una
tarea esencial del Sistema de Gestion integral de SUS T-mobilitat que hay que
implementar con sumo cuidado y atencion y destinarle los recursos necesarios, debido a
qué es imprescindible identificar y cumplir los requerimientos técnicos que garanticen
el uso interoperable de todos los SUS en el Sistema Tarifario Integrado T-mobilitat.

Se requiere una gestién y mantenimiento integral de los requerimientos técnicos y
funcionales, asi como de las especificaciones técnicas y casos de uso asociados a la
Gestion integral de los SUS, de sus componentes (como los Chips sin contacto), del
proceso de homologacion de proveedores y herramientas asociadas, si procede, asi
como manuales de uso en aquellos casos en los que se considere necesario.
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Asi, en relacion con la actualizacion y mantenimiento de las especificaciones técnicas y
funcionales que aplican al Sistema de gestién de SUS, a sus Componentes y a las
herramientas asociadas para garantizar en todo momento la interoperabilidad exigida,
deben realizarse las tareas siguientes:

3.2.1.1. Sistema de gestion de SUS - Visién general

En este contexto, y en relacion con las especificaciones técnicas a aplicar a todo chip sin
contacto utilizado en la T-mobilitat como rol ISO/IEC 24.014 desde un punto de vista
general, deben llevarse a cabo:

A. Definir y especificar el Sistema de gestion de los SUS T-mobilitat que desde
un punto de vista global nos dé una visién transversal de los procesos y
mecanismos para garantizar la interoperabilidad de todo SUS T-mobilitat que
independice la tecnologia SUS utilizada y quien la fabrica de la capa de negocio
T-mobilitat.

El adjudicatario debera definir, actualizar y especificar la Arquitectura tecnoldgica
global necesaria para garantizar una gestion interoperable transversal del
ecosistema de Soportes de Usuario Sin contacto (SUS) T-mobilitat que define la
infraestructura y equipamiento necesarios.

B. Gestion integral de la documentaciéon del Sistema de gestion de SUS T-
mobilitat necesaria para operar el sistema, definiendo las mejores practicas de
confidencialidad, los métodos para garantizarla, como y quiénes pueden acceder
a la documentacion, acuerdos de confidencialidad, etc.

El adjudicatario debera proponer, y actualizar, el Plan de trabajo para la gestion
documental segura de la documentacion del Sistema de gestion de SUS T-
mobilitat que sera aprobado y mantenido por la ATM de Barcelona.

C. Definicién y/o revisiéon, mantenimiento y evoluciones de los requerimientos
y especificaciones técnicas que definen el ecosistema de gestién de los SUS T-
mobilitat.

El adjudicatario debera redactar, y actualizar, un documento con la finalidad
basica de dar una vision general del sistema de gestion interoperable de los SUS
T-mobilitat extremo a extremo, asi como de los componentes y herramientas
sobre los que descansa el modelo de gestion de SUS T-mobilitat.

D. Definicidn y/o revision, mantenimiento y evoluciones de los casos de uso
del sistema de gestion interoperable de los SUS T-mobilitat donde se
identifican las principales interacciones que se llevan a cabo entre los diferentes
actores que lo utilizan, y donde se identifica la secuencia de actividades y el
resultado esperado, pero no como se llevan a cabo estas funcionalidades.

El adjudicatario debera especificar, y actualizar, los principales casos de uso del
sistema de gestién interoperable de los SUS T-mobilitat, asi como de los
componentes y herramientas asociadas sobre los que descansa el modelo para
la gestion interoperable del SUS T-mobilitat, rol ISO 24.014.

3.2.1.2. Sistema de gestion de SUS - Chips Sin contacto

En relacion con las especificaciones técnicas y requerimientos técnicos a aplicar a los
Chips Sin contacto donde se cargan los derechos de viajes que estan insertados en los
SUS, deben llevarse a cabo:
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A. Definicién, y/o revisién/actualizacién si procede, mantenimiento vy
evoluciones de las especificaciones técnicas que deben cumplir de manera
obligatoria todos los Chips sin contacto para ser utilizados en la T-mobilitat.

El adjudicatario debera redactar y/o actualizar las especificaciones técnicas de
los Chips sin contacto T-mobilitat debiendo incluir por lo menos las
especificaciones de Chips de altas prestaciones, las especificaciones de Chips
de prestaciones reducidas y las especificaciones aplicadas a los dispositivos
moviles NFC cuando actuan como SUS.

Deberan agruparse los requerimientos técnicos de obligado cumplimiento en
relacion con las comunicaciones, el almacenamiento, la seguridad, el disefio de
antena y otras caracteristicas adicionales.

Estas especificaciones seran la base de trabajo para la redaccién del
correspondiente programa de conformidad y aceptacién de los SUS.

3.2.1.3. Sistema de gestion de SUS - SUS fisicos de PVC

En relacion con las especificaciones técnicas y requerimientos técnicos a aplicar a los
SUS fisicos en formato tarjeta de PVC con chips de altas prestaciones, deben llevarse a
cabo:

A. Definicién, y/o revision/actualizacion, mantenimiento y evoluciones de las
especificaciones técnicas que debe cumplir de manera obligatoria toda tarjeta
sin contacto PVC de altas prestaciones para que pueda ser utilizada en T-
mobilitat.

El adjudicatario debera redactar y/o actualizar las especificaciones técnicas de
los SUS en formato tarjeta sin contacto PVC que debera incluir al menos los
requerimientos comunes a todo SUS (caracteristicas de radiofrecuencia,
identificacion, chips, etc.), caracteristicas fisicas, de impresion, etc.

El adjudicatario debera incentivar, priorizar y fomentar, junto con los
proveedores, en la medida de lo posible, el uso de materiales tan sostenibles
como sea posible.

Estas especificaciones seran la base de trabajo para la redaccion del
correspondiente programa de conformidad y aceptacién de los SUS.

3.2.1.4. Sistema de gestion de SUS - SUS fisicos de Carton

En relacion con las especificaciones técnicas y requerimientos técnicos a aplicar a los
SUS fisicos en formato bobinas, y/o precortado, de cartdon, con Chips de prestaciones
reducidas, deben llevarse a cabo:

A. Definicidn, y/o revision/actualizacion, mantenimiento y evoluciones de las
especificaciones técnicas que debe cumplir de manera obligatoria toda bobina
de SUS en formato cartén con chip de prestaciones reducidas para que pueda
ser utilizada en T-mobilitat.

El adjudicatario debera redactar y/o actualizar las especificaciones técnicas de
los SUS en formato cartén, debiendo incluir por lo menos los requerimientos
comunes a todo SUS (caracteristicas de radiofrecuencia, identificacion, chips,
etc.), caracteristicas fisicas, de impresion, etc.

Estas especificaciones seran la base de trabajo para la redaccion del
correspondiente programa de conformidad y aceptacion de los SUS.
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3.2.1.5. Sistema de gestion de SUS - SUS Virtuales

En relacion con las especificaciones técnicas y requerimientos técnicos a aplicar a los
SUS virtuales a instanciar en dispositivos moviles NFC, deben llevarse a cabo:

A. Definicién, revision/actualizacion, mantenimiento y evoluciones de las
especificaciones técnicas que debe cumplir de manera obligatoria todo SUS
virtual a instanciar en dispositivos moéviles NFC en sistema operativo Android para
que pueda ser utilizado en T-mobilitat.

El adjudicatario debera redactar y/o actualizar las especificaciones técnicas de los
SUS virtuales por sistema operativo Android, debiendo incluir por lo menos los
requerimientos de radiofrecuencia, de seguridad, de comunicacion, interfaz
grafica, de identificaciéon, etc., asi como manuales de uso, y herramientas
asociadas.

El licitador hara a modo de propuesta una descripcion de la arquitectura tecnolégica
global necesaria para garantizar una gestion interoperable transversal del ecosistema de
Soportes de Usuario Sin contacto (SUS) T-mobilitat, asi como de los casos de uso del
Sistema de gestion interoperable de los SUS T-mobilitat, explotacion que servira de
valoracién para la adjudicacion.

El licitador debera especificar su propuesta técnica en relacién con la gestién integral,
control y liderazgo del subsistema de homologacion/rehomologacién de Proveedores
de SUS T-mobilitat, que debera incluir el tratamiento de requisitos y de
especificaciones técnicas de todos los elementos afectados, rol ISO/IEC 24.014, que
servira de valoracion para la adjudicacion.

3.2.2. Programas de C&A del ecosistema de los SUS y herramientas asociadas

El Programa de Conformidad y Aceptacion es el mecanismo que tiene el Modelo Técnico
Comun para garantizar la interoperabilidad técnica de los elementos de uso comun T-
mobilitat mediante la ejecucion de test unitarios y de integracion para comprobar y validar
el cumplimiento de todos y cada uno de los requerimientos técnicos MTC, siendo uno de
los principales roles ISO/IEC 24.014 para garantizar la interoperabilidad técnica vy
funcional.

De acuerdo con el contrato CPP T-mobilitat, de 24 de octubre del 2014, apartado 13.3, la
ATM de Barcelona tiene la obligacién de homologar suministradores del SUS previo a la
solicitud de pedidos de fabricaciéon de los mismos, de modo que, en este contexto, el
objetivo principal de todo Programa de C&A es garantizar la calidad de la implementacion
del proyecto comun T-mobilitat mediante la correspondiente ejecucion de pruebas que
garanticen que se cumplen todos y cada uno de los requerimientos técnicos, funcionales
y de seguridad.

Uno de los propdsitos fundamentales es detectar oportunamente los errores, evitar la
propagacion y posterior conversion en fallos del sistema.

En relacién con el ecosistema de los SUS T-mobilitat, hay desarrollados programas de
C&A para cada una de las areas de gestion, como son la homologacion de:

e Proveedores de Chips sin contacto de altas prestaciones (AP),

e Proveedores de Chips sin contacto de prestaciones reducidas (PR),

o Fabricantes de SUS en formato tarjetas de PVC,
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o Fabricantes de SUS en formato bobinas, y precortado, de cartdon de prestaciones
reducidas,

o Fabricantes de SUS en formato bobinas, y precortado, de cartén de altas
prestaciones,

e Personalizadores de SUS en formato PVC, y
e Personalizadores de SUS en formato precortado de carton.

El Modelo Técnico Comun solo permite la puesta en servicio de SUS en el Sistema
Tarifario Integrado T-mobilitat de proveedores previamente homologados, mediante la
ejecucion positiva del correspondiente Programa de Conformidad y Aceptacion que
aseguran el cumplimiento todos los requerimientos técnicos que garantizan la
interoperabilidad técnica de todo SUS T-mobilitat en explotacion.

En este contexto, y para cada una de las areas de trabajo, el adjudicatario debera realizar
el correspondiente programa de C&A, y/o revisarlo y actualizarlo si procede:

3.2.2.1. Gestion integral del proceso de homologacion y rehomologacion de
proveedores de SUS

Actualmente la ATM dispone de un procedimiento de habilitacion para ser proveedor de
Soportes de Usuario Sin contacto (SUS) para homologar a fabricantes de SUS de PVC y
de carton, y para personalizar SUS en formato PVC por sublimaciéon que tiene como
objetivo garantizar la puesta en servicio de los SUS interoperables y de calidad que
minimicen las incidencias y problemas en explotacién.

Este procedimiento fue aprobado hace mas de 4 afos y hace falta una actualizacion del
mismo.

En este contexto, y en relacién con el procedimiento de habilitacion de proveedores
de SUS, se deberarevisar, actualizar, mejorar y mantener el procedimiento de habilitacion
de proveedores de SUS, lo cual implica tener que realizar las siguientes tareas:

A. Revisar, actualizar, mejorar y desarrollar y mantener el procedimiento
técnico de habilitacion de proveedores, tanto de fabricantes como de
personalizadores, que establece la sistematica para conseguir el cumplimiento y
la aceptacion de todas las pruebas requeridas a un determinado proveedor para
que pueda suministrar SUS al Sistema T-mobilitat.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar, alinear con el proceso administrativo y mantener el procedimiento de
homologacion de proveedor de SUS T-mobilitat.

También debera automatizar la realizacion de los tests en la medida que sea
posible, preferentemente en las plataformas de interoperabilidad basadas en
«scripts» que permitan ejecutar las pruebas tantas veces como haga falta. Asi, los
trabajos a realizar incluyen la incorporacion de las diferentes herramientas de test
del programa de C&A de habilitacion de proveedor a una plataforma de
interoperabilidad transversal con el fin de optimizar los recursos.

B. Revisar, actualizar y rehabilitar, si procede, y mantener el estado de
habilitacion de los proveedores actualmente homologados.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar explicitamente
el estado de habilitacion de todos y cada uno de los Proveedores habilitados
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en la T-mobilitat, resaltando los puntos fuertes, los puntos débiles a corregir, asi
como incorporar los nuevos requerimientos que sean necesarios para mejorar el
procedimiento.

También debera proceder a su rehabilitacién, si se considera necesario, segun la
revision prevista en el procedimiento original de hacerlo en un plazo maximo de 5
afios.

3.2.2.2. Programa de Conformidad y Aceptaciéon de Chips sin contacto de AP

En relacién con las pruebas de aceptacion especifica se debera revisar, actualizar,
mejorar, desarrollar y mantener el programa de C&A (tests unitarios, integracion, sistema
e interoperabilidad) a aplicar a los Chips sin contacto de altas prestaciones, y que de
manera explicita debe hacerse en la fase de andlisis e ingenieria, asi como de las
herramientas asociadas, para garantizar en todo momento el cumplimiento de los
requerimientos técnicos exigidos. Deben realizarse las tareas siguientes:

A. Revisar, actualizar, mejorar y desarrollar y mantener el Protocolo de
homologacién de Chips sin contacto que establece la sistematica para conseguir
el cumplimiento y la aceptacién de todas las pruebas requeridas a un determinado
modelo de chip de altas prestaciones a insertar en los Soportes de Usuario sin
contacto para que pase a formar parte del sistema T-mobilitat.

Hay que poner especial atencion en la definicion y desarrollo del correspondiente
ciclo de vida y casos de uso del proceso de homologacién de Chips Sin
contacto de altas prestaciones.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el protocolo de homologacion de chips sin contacto de altas
prestaciones.

También debera automatizar la realizacion de los tests en la medida de lo posible,
preferentemente en las plataformas de interoperabilidad basadas en «scripts» que
permitan ejecutar las pruebas tantas veces como haga falta. Asi, los trabajos a
realizar incluyen la incorporacion de las diferentes herramientas de test del
programa de C&A de chips sin contacto de altas prestaciones en una plataforma
de interoperabilidad transversal con el fin de optimizar los recursos.

B. Revisar, actualizar, mejorar y desarrollar y mantener el Plan de pruebas para
la conformidad y aceptacion de Chips sin contacto de altas prestaciones
identificando exactamente el conjunto de pruebas de requerimiento necesarias
para lograr la homologacion.

Es un Plan que identifica y describe todas las pruebas de requerimiento unitarias,
de integracién, de sistema y de interoperabilidad que deben ejecutarse para poder
homologar un determinado chip sin contacto de altas prestaciones.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el Plan de pruebas para la conformidad y aceptacién de
Chips sin contacto de altas prestaciones.

C. Revisar, actualizar, mejorar y desarrollar y mantener los Casos de pruebas
que contienen las definiciones de todos y cada uno de los casos de pruebas
identificados en el Plan de pruebas para la conformidad y aceptacion de Chips sin
contacto de altas prestaciones identificando exactamente el conjunto de pruebas
de requerimiento necesarias para lograr la homologacion.
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El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener todos los Casos de pruebas para la conformidad y
aceptacion de Chips sin contacto de altas prestaciones.

Los Casos de pruebas contienen la definicién y la especificacion de toda la
informacion necesaria para identificar la prueba, una descripcidon general del
requerimiento a verificar, asi como el entorno y sus caracteristicas para poderla
llevar a cabo en las condiciones requeridas para ejecutar y cumplir el caso de
pruebas pertenecientes al correspondiente programa de C&A a aplicar a Chips sin
contacto de altas prestaciones, asi como los recursos y herramientas necesarias
para llevarlas a cabo.

D. Revisar, actualizar, mejorar y mantener la plantilla de informe de
homologacién de chips sin contacto de altas prestaciones, como resultado de la
ejecucion del proceso de homologacion.

El adjudicatario, en la fase de anélisis e ingenieria, debera revisar, actualizar,
mejorar y mantener toda la plantilla de informe de homologacién de chips sin
contacto de altas prestaciones.

E. Ejecutar el Programa de C&A de Chips sin contacto de AP solicitados a lo
largo del contrato, correspondiente a la fase preoperacional para garantizar su
funcionalidad en explotacion. Incluye el control, seguimiento técnico y ayuda
técnica en el proveedor hasta la finalizacion del proceso.

3.2.2.3. Programa de Conformidad y Aceptacion de Chips sin contacto de PR

En relacion con las pruebas de aceptacién especifica, se debera revisar, actualizar,
mejorar, desarrollar y mantener el programa de C&A (tests unitarios, integracion, sistema
e interoperabilidad) a aplicar a los Chips sin contacto de prestaciones reducidas, lo cual
de manera explicita debe hacerse en la fase de analisis e ingenieria, asi como de las
herramientas asociadas, para garantizar en todo momento el cumplimiento de los
requerimientos técnicos exigidos. Deben realizarse las tareas siguientes:

A. Revisar, actualizar, mejorar y desarrollar, y mantener el Protocolo de
homologacién de Chips sin contacto que establece la sistematica para conseguir
el cumplimiento y la aceptacién de todas las pruebas requeridas a un determinado
modelo de chip de prestaciones reducidas a insertar en los Soportes de
Usuario sin contacto para que pase a formar parte del sistema T-mobilitat.

Hay que poner especial atencion en la definicion y desarrollo del correspondiente
ciclo de vida y casos de uso del proceso de homologacién de Chips Sin
contacto de prestaciones reducidas.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el protocolo de homologacion de chips sin contacto de
prestaciones reducidas.

También debera automatizar la realizacion de los tests en la medida de lo posible,
en las plataformas de interoperabilidad basadas en «scripts» que permitan ejecutar
las pruebas tantas veces como haga falta. Asi, los trabajos a realizar incluiran la
incorporacion de las diferentes herramientas de test del programa de C&A de
chips sin contacto de prestaciones reducidas a una plataforma de interoperabilidad
transversal con el fin de optimizar los recursos.

B. Revisar, actualizar, mejorar y desarrollar y mantener el Plan de pruebas para
la conformidad y aceptacion de Chips sin contacto de prestaciones reducidas en

PPT — Gestion integral en explotacion del ecosistema tecnoldgico de los Soportes de Interaccion 39
con el usuario (SUS) T-mobilitat, rol ISO 24.014. (exp. C-26/2025)



NI Area de Barcelona

Autoritat del Transport
Metropolita

identificando exactamente el conjunto de pruebas de requerimiento necesarias
para lograr la homologacion.

Es un Plan que identifica y describe todas las pruebas de requerimiento unitarias,
de integracién, de sistema y de interoperabilidad que deben ejecutarse para poder
homologar un determinado chip sin contacto de prestaciones reducidas.

El adjudicatario, en la fase de anélisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el Plan de pruebas para la conformidad y aceptacion de
Chips sin contacto de prestaciones reducidas.

C. Revisar, actualizar, mejorar y desarrollar y mantener los Casos de pruebas
que contienen las definiciones de todos y cada uno de los casos de pruebas
identificados en el Plan de pruebas para la conformidad y aceptacién de Chips sin
contacto de prestaciones reducidas identificando exactamente el conjunto de
pruebas de requerimiento necesarias para lograr la homologacién.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener todos los Casos de pruebas para la conformidad y
aceptacion de Chips sin contacto de prestaciones reducidas.

Los Casos de pruebas contienen la definicion y la especificacion de toda la
informacion necesaria para identificar la prueba, una descripciéon general del
requerimiento a verificar, asi como el entorno y sus caracteristicas para poderla
llevar a cabo en las condiciones requeridas para ejecutar y cumplir el caso de
pruebas pertenecientes al correspondiente programa de C&A a aplicar a Chips sin
contacto de prestaciones reducidas, asi como los recursos y herramientas
necesarias para llevarlas a cabo.

D. Revisar, actualizar, mejorar y mantener la plantilla de informe de
homologacién de chips sin contacto de prestaciones reducidas, como resultado
de la ejecucién del proceso de homologacion.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener toda la plantilla de informe de homologacion de chips sin
contacto de prestaciones reducidas.

E. Ejecutar el Programa de C&A de Chips sin contacto de PR solicitados a lo
largo del contrato, correspondiente a la fase preoperacional para garantizar su
funcionalidad en explotacion. Incluye el control, seguimiento técnico y ayuda
técnica al proveedor hasta la finalizacion del proceso.

3.2.2.4. Programa de C&A de homologacién de fabricantes de SUS PVC

En relacion con las pruebas de aceptaciéon especifica, se debera revisar, actualizar,
mejorar, desarrollar y mantener el programa de C&A (tests unitarios, integracion, sistema
e interoperabilidad) a aplicar en el proceso de homologacion de fabricantes de SUS
PVC, asi como de las herramientas asociadas, para garantizar en todo momento el
cumplimiento de los requerimientos técnicos exigidos. Deben realizarse las tareas
siguientes:

A. Revisar, actualizar, mejorar, desarrollar y mantener el Protocolo de
homologacién de fabricantes de SUS PVC sin contacto que establece la
sistematica para conseguir el cumplimiento y la aceptacion de todas las pruebas
requeridas para autorizar a un fabricante de tarjetas de PVC a suministrar pedidos
de tarjetas PVC a T-mobilitat con el objetivo de garantizar la interoperabilidad de
cualquier SUS que opere en T-mobilitat.
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Hay que poner especial atencion en la definicion y desarrollo del correspondiente
ciclo de vida y casos de uso del proceso de homologacién de fabricantes de
SUS PVC.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el protocolo de homologacién de fabricantes de SUS PVC,
tanto con chips de altas prestaciones como de prestaciones reducidas.

También debera automatizar la realizacion de los tests en la medida de lo posible,
en las plataformas de interoperabilidad basadas en «scripts» que permitan ejecutar
las pruebas tantas veces como haga falta. Asi, los trabajos a realizar incluyen la
incorporacion de las diferentes herramientas de test del programa de C&A
fabricantes de SUS PVC a una plataforma de interoperabilidad transversal con el
fin de optimizar los recursos.

B. Revisar, actualizar, mejorar y desarrollar y mantener el Plan de pruebas para
la conformidad y aceptacion de fabricantes de SUS PVC, tanto con chips de altas
prestaciones como de prestaciones reducidas identificando exactamente el
conjunto de pruebas de requerimiento necesarias para lograr la homologacion.

Es un Plan que identifica y describe todas las pruebas de requerimiento unitarias,
de integracién, de sistema y de interoperabilidad que deben ejecutarse para poder
homologar un determinado fabricante de SUS PVC, tanto con chips de altas
prestaciones, como de prestaciones reducidas.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el Plan de pruebas para la conformidad y aceptaciéon de
fabricantes de SUS PVC, tanto con chips de altas prestaciones como de
prestaciones reducidas.

C. Revisar, actualizar, mejorar, desarrollar y mantener los Casos de pruebas
que contienen las definiciones de todos y cada uno de los casos de pruebas
identificados en el Plan de pruebas para la conformidad y aceptacion de
fabricantes de SUS PVC, tanto con chips de altas prestaciones como de
prestaciones reducidas identificando exactamente el conjunto de pruebas de
requerimiento necesarias para lograr la homologacién.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener todos los Casos de pruebas para la conformidad y
aceptacién de fabricantes de SUS PVC, tanto con chips de altas prestaciones
como de prestaciones reducidas.

Los Casos de pruebas contienen la definicién y la especificacion de toda la
informacion necesaria para identificar la prueba, una descripcién general del
requerimiento a verificar, asi como el entorno y sus caracteristicas para poderlos
llevar a cabo en las condiciones requeridas para ejecutar y cumplir el caso de
pruebas pertenecientes al correspondiente programa de C&A a aplicar a la
homologacion de fabricantes de SUS PVC, tanto con chips de altas prestaciones,
como de prestaciones reducidas, asi como los recursos y herramientas necesarias
para llevarlas a cabo.

D. Revisar, actualizar, mejorar y mantener la plantilla de informe de
homologacién de fabricantes de SUS PVC, tanto con chips de altas prestaciones
como de prestaciones reducidas, como resultado de la ejecucion del proceso de
homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
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mejorar y mantener toda la plantilla de informe de homologacion de
fabricantes de SUS PVC, tanto con chips de altas prestaciones como de
prestaciones reducidas.

E. Ejecutar el Programa de C&A de homologacién, y/o rehomologacién, de
fabricantes de SUS PVC a lo largo del contrato, correspondiente a la fase
preoperacional, para garantizar su funcionalidad en la explotacién. Incluye el
control, seguimiento técnico y ayuda técnica al proveedor hasta la finalizacion del
proceso.

3.2.2.5. Programa de C&A de homologacion de fabricantes de SUS Cartén en
bobinas

En relacion con las pruebas de aceptacién especifica, se debera revisar, actualizar,
mejorar, desarrollar y mantener el programa de C&A (tests unitarios, integracion, sistema
e interoperabilidad) a aplicar en el proceso de homologacién de fabricantes de SUS
Carton en formato bobinas, asi como de las herramientas asociadas, para garantizar
en todo momento el cumplimiento de los requerimientos técnicos exigidos. Deben
realizarse las tareas siguientes:

A. Revisar, actualizar, mejorar, desarrollar y mantener el Protocolo de
homologacién de fabricantes de SUS Cartdn sin contacto que establece la
sistematica para conseguir el cumplimiento y la aceptacién de todas las pruebas
requeridas para autorizar a un fabricante de bobinas de Cartéon a suministrar
pedidos de SUS en formato cartén a la T-mobilitat con el objetivo de garantizar la
interoperabilidad de cualquier SUS que opere en T-mobilitat.

Hay que poner especial atencion en la definicion y desarrollo del correspondiente
ciclo de vida y casos de uso del proceso de homologacién de fabricantes de
SUS cartén en formato bobinas.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el protocolo de homologacion de fabricantes de SUS cartén,
tanto en formato bobinas como precortado.

También debera automatizar la realizacion de los tests en la medida de lo posible,
en las plataformas de interoperabilidad basadas en «scripts» que permitan ejecutar
las pruebas tantas veces como haga falta. Asi, los trabajos a realizar incluyen la
incorporacion de las diferentes herramientas de test del programa de C&A
fabricantes de SUS Cartén a una plataforma de interoperabilidad transversal con
el fin de optimizar los recursos.

B. Revisar, actualizar, mejorar, desarrollar y mantener el Plan de pruebas para
la conformidad y aceptacion de fabricantes de SUS Cartdén en formato bobinas,
identificando exactamente el conjunto de pruebas de requerimiento necesarias
para lograr la homologacion.

Es un Plan que identifica y describe todas las pruebas de requerimiento unitarias,
de integracién, de sistema y de interoperabilidad que deben ejecutarse para poder
homologar un determinado fabricante de SUS Cartén en formato bobinas.

El adjudicatario, en la fase de anélisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el Plan de pruebas para la conformidad y aceptaciéon de
fabricantes de SUS Cartén en formato bobinas.

C. Revisar, actualizar, mejorar y desarrollar y mantener los Casos de pruebas
que contienen las definiciones de todos y cada uno de los casos de pruebas
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identificados en el Plan de pruebas para la conformidad y aceptacion de
fabricantes de SUS Cartén en formato bobinas, identificando exactamente el
conjunto de pruebas de requerimiento necesarias para lograr la homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener todos los Casos de pruebas para la conformidad y
aceptacion de fabricantes de SUS carton en formato bobinas.

Los Casos de pruebas contienen la definicion y la especificacion de toda la
informacion necesaria para identificar la prueba, una descripcién general del
requerimiento a verificar, asi como el entorno y sus caracteristicas para poderla
llevar a cabo en las condiciones requeridas para ejecutar y cumplir el caso de
pruebas pertenecientes al correspondiente programa de C&A a aplicar a la
homologacion de SUS Cartéon en formato bobinas, asi como los recursos y
herramientas necesarias para llevarlas a cabo.

D. Revisar, actualizar, mejorar y mantener la plantilla de informe de
homologacién de fabricantes de SUS Cartén en formato bobinas, tanto en su
disefio como en su uso, asi como los ajustes que se deriven de la ejecucion del
proceso de homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debe llevar a cabo la revision,
actualizacion, mejora y mantenimiento integral de la plantilla de informe de
homologacién de fabricantes de SUS Carton en formato bobinas.

E. Ejecutar el Programa de C&A de homologacién, y/o rehomologacion de
fabricantes de SUS Cartén en bobinas a lo largo del contrato, correspondiente
a la fase preoperacional para garantizar su funcionalidad en la explotacion.
Incluye el control, seguimiento técnico y ayuda técnica al proveedor hasta la
finalizacion del proceso.

3.2.2.6. Programa de C&A de homologacion de fabricantes de SUS Cartén
precortado

En relacion con las pruebas de aceptacidon especifica, se debera revisar, actualizar,
mejorar, desarrollar y mantener el programa de C&A (tests unitarios, integracion, sistema
e interoperabilidad) a aplicar en el proceso de homologacién de fabricantes de SUS
Cartén precortado, asi como de las herramientas asociadas, para garantizar en todo
momento el cumplimiento de los requerimientos técnicos exigidos. Deben realizarse las
tareas siguientes:

A. Revisar, actualizar, mejorar, desarrollar y mantener el Protocolo de
homologaciéon de fabricantes de SUS Cartén sin contacto que establece la
sistematica para conseguir el cumplimiento y la aceptacién de todas las pruebas
requeridas para autorizar a un fabricante de tarjetas de Cartén precortado a
suministrar pedidos de SUS en formato cartén a la T-mobilitat con el objetivo de
garantizar la interoperabilidad de cualquier SUS que opere en T-mobilitat.

Hay que poner especial atencion a la definicion y desarrollo del correspondiente
ciclo de vida y casos de uso del proceso de homologacién de fabricantes de
SUS cartén precortado.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el protocolo de homologacion de fabricantes de SUS cartén
precortado.

También debera automatizar la realizacion de los tests, en la medida de lo posible,
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en las plataformas de interoperabilidad basadas en «scripts» que permitan ejecutar
las pruebas tantas veces como haga falta. Asi, los trabajos a realizar incluyen la
incorporacion de las diferentes herramientas de test del programa de C&A
fabricantes de SUS Cartdon a una plataforma de interoperabilidad transversal con
el fin de optimizar los recursos.

B. Revisar, actualizar, mejorar y desarrollar y mantener el Plan de pruebas para
la conformidad y aceptacion de fabricantes de SUS Cartdn precortado,
identificando exactamente el conjunto de pruebas de requerimiento necesarias
para lograr la homologacion.

Es un Plan que identifica y describe todas las pruebas de requerimiento unitarias,
de integracién, de sistema y de interoperabilidad que deben ejecutarse para poder
homologar un determinado fabricante de SUS Cartén precortado.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el Plan de pruebas para la conformidad y aceptacién de
fabricantes de SUS Cartén precortado.

C. Revisar, actualizar, mejorar y desarrollar y mantener los Casos de pruebas
que contienen las definiciones de todos y cada uno de los casos de pruebas
identificados en el Plan de pruebas para la conformidad y aceptacion de
fabricantes de SUS Carton precortado, identificando exactamente el conjunto de
pruebas de requerimiento necesarias para lograr la homologacién.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener todos los Casos de pruebas para la conformidad y
aceptacion de fabricantes de SUS cartén precortado.

Los Casos de pruebas contienen la definicion y la especificacion de toda la
informacién necesaria para identificar la prueba, una descripciéon general del
requerimiento a verificar, asi como el entorno y sus caracteristicas para poderla
llevar a cabo en las condiciones requeridas para ejecutar y cumplir el caso de
pruebas pertenecientes al correspondiente programa de C&A a aplicar a la
homologacion de SUS Cartén precortado, asi como los recursos y herramientas
necesarias para llevarlas a cabo.

D. Revisar, actualizar, mejorar y mantener la plantilla de informe de
homologacién de fabricantes de SUS Carton precortado, y como resultado de la
ejecucion del proceso de homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener toda la plantilla de informe de homologacién de
fabricantes de SUS Cartén precortado.

E. Ejecutar el Programa de C&A de homologacién, y/o rehomologacion de
fabricantes de SUS Carton precortado a lo largo del contrato, correspondiente
a la fase preoperacional para garantizar su funcionalidad en la explotacion.
Incluye el control, seguimiento técnico y ayuda técnica al proveedor hasta la
finalizacion del proceso.

3.2.2.7. Programa de C&A de homologacion de personalizadores de SUS PVC

En relacion con las pruebas de aceptaciéon especifica, se debera revisar, actualizar,
mejorar, desarrollar y mantener el programa de C&A (tests unitarios, integracion, sistema
e interoperabilidad) a aplicar en el proceso de homologacion de personalizadores de
SUS PVC, asi como de las herramientas asociadas, para garantizar en todo momento el
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cumplimiento de los requerimientos técnicos exigidos. Deben realizarse las tareas
siguientes:

A. Revisar, actualizar, mejorar, desarrollar y mantener el Protocolo de
homologacién de personalizador de SUS PVC sin contacto que establece la
sistematica para conseguir el cumplimiento y la aceptacién de todas las pruebas
requeridas para autorizar a un fabricante de tarjetas de PVC a suministrar pedidos
de tarjetas PVC a T-mobilitat por sublimacion, con el objetivo de garantizar la
interoperabilidad de cualquier SUS que opere en T-mobilitat.

Hay que poner especial atencion a la definicion y desarrollo del correspondiente
ciclo de vida y casos de uso del proceso de homologacion de personalizador
de SUS PVC.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el protocolo de homologacion de personalizadores de SUS
PVC, tanto con chips de altas prestaciones como de prestaciones reducidas.

También debera automatizar la realizacion de los tests, en la medida de lo posible,
en las plataformas de interoperabilidad basadas en «scripts» que permitan ejecutar
las pruebas tantas veces como haga falta. Asi, los trabajos a realizar incluyen la
incorporacion de las diferentes herramientas de test del programa de C&A de
homologacion de fabricantes de SUS PVC a una plataforma de interoperabilidad
transversal con el fin de optimizar los recursos.

B. Revisar, actualizar, mejorar y desarrollar y mantener el Plan de pruebas para
la conformidad y aceptacién de personalizadores de SUS PVC por sublimacion,
tanto con chips de altas prestaciones como de prestaciones reducidas
identificando exactamente el conjunto de pruebas de requerimiento necesarias
para lograr la homologacion.

Es un Plan que identifica y describe todas las pruebas de requerimiento unitarias,
de integracién, de sistema y de interoperabilidad que deben ejecutarse para poder
homologar un determinado personalizador de SUS PVC por sublimacién, tanto
con chips de altas prestaciones, como de prestaciones reducidas.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el Plan de pruebas para la conformidad y aceptacion del
personalizador de SUS PVC por sublimacién, tanto con chips de altas
prestaciones como de prestaciones reducidas.

C. Revisar, actualizar, mejorar y desarrollar y mantener los Casos de pruebas
que contienen las definiciones de todos y cada uno de los casos de pruebas
identificados en el Plan de pruebas para la conformidad y aceptacion del
personalizador de SUS PVC por sublimacién, tanto con chips de altas
prestaciones como de prestaciones reducidas identificando exactamente el
conjunto de pruebas de requerimiento necesarias para lograr la homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener todos los Casos de pruebas para la conformidad y
personalizacion de SUS PVC por sublimacion, tanto con chips de altas
prestaciones como de prestaciones reducidas.

Los Casos de pruebas contienen la definicion y la especificacion de toda la
informacién necesaria para identificar la prueba, una descripciéon general del
requerimiento a verificar, asi como el entorno y sus caracteristicas para poderla
llevar a cabo en las condiciones requeridas para ejecutar y cumplir el caso de
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pruebas pertenecientes al correspondiente programa de C&A a aplicar a la
homologacion de personalizadores de SUS PVC por sublimacion, tanto con chips
de altas prestaciones como de prestaciones reducidas, asi como los recursos y
herramientas necesarias para llevarlas a cabo.

D. Revisar, actualizar, mejorar y mantener la plantilla de informe de
homologacién de personalizadores de SUS PVC por sublimacién, tanto con chips
de altas prestaciones como de prestaciones reducidas, como resultado de la
ejecucion del proceso de homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener toda la plantilla de informe de homologacién de
personalizadores de SUS PVC por sublimacién, tanto con chips de altas
prestaciones como de prestaciones reducidas.

E. Ejecutar el Programa de C&A de homologacién, y/o rehomologacién, de
personalizadores de SUS PVC a lo largo del contrato, correspondiente a la fase
preoperacional, para garantizar su funcionalidad en la explotacién. Incluye el
control, seguimiento técnico y ayuda técnica al proveedor hasta la finalizacion del
proceso.

3.2.2.8. Programa de C&A de homologacién de personalizadores de SUS Cartén

En relacion con las pruebas de aceptacién especifica, se debera revisar, actualizar,
mejorar, desarrollar y mantener el programa de C&A (tests unitarios, integracion, sistema
e interoperabilidad) a aplicar en el proceso de homologacion de personalizadores de
SUS Cartén, asi como de las herramientas asociadas, para garantizar en todo momento
el cumplimiento de los requerimientos técnicos exigidos. Deben realizarse las tareas
siguientes:

A. Disenar, desarrollar y mantener el Protocolo de homologacion de
personalizador de SUS Cartén sin contacto que establece la sistematica para
conseguir el cumplimiento y la aceptacion de todas las pruebas requeridas para
autorizar a un fabricante de tarjetas de PVC a suministrar pedidos de tarjetas
Cartén a T-mobilitat con el objetivo de garantizar la interoperabilidad de cualquier
SUS que opere en T-mobilitat.

Hay que poner especial atencion a la definicion y desarrollo del correspondiente
ciclo de vida y casos de uso del proceso de homologacién de personalizador
de SUS Cartén.

El adjudicatario, en la fase de andlisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el protocolo de homologacion de personalizadores de SUS
Cartoén, tanto con chips de altas prestaciones como de prestaciones reducidas.

También debera automatizar la realizacion de los tests, en la medida de lo posible,
a las plataformas de interoperabilidad basadas en «scripts» que permitan ejecutar
las pruebas tantas veces como haga falta. Asi, los trabajos a realizar incluyen la
incorporacion de las diferentes herramientas de test del programa de C&A de
homologacion de fabricantes de SUS Cartén a una plataforma de interoperabilidad
transversal con el fin de optimizar los recursos.

B. Revisar, actualizar, mejorar, desarrollar y mantener el Plan de pruebas para
la conformidad y aceptacién de personalizadores de SUS Cartén, tanto con chips
de altas prestaciones como de prestaciones reducidas, identificando exactamente
el conjunto de pruebas de requerimiento necesarias para lograr la homologacion.
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Es un Plan que identifica y describe todas las pruebas de requerimiento unitarias,
de integracién, de sistema y de interoperabilidad que deben ejecutarse para poder
homologar un determinado personalizador de SUS Cartén, tanto con chips de
altas prestaciones como de prestaciones reducidas.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener el Plan de pruebas para la conformidad y aceptacion del
personalizador de SUS Cartén, tanto con chips de altas prestaciones como de
prestaciones reducidas.

C. Revisar, actualizar, mejorar y desarrollar y mantener los Casos de pruebas
que contienen las definiciones de todos y cada uno de los casos de pruebas
identificados en el Plan de pruebas para la conformidad y aceptacion del
personalizador de SUS Cartén, tanto con chips de altas prestaciones como de
prestaciones reducidas, identificando exactamente el conjunto de pruebas de
requerimiento necesarias para lograr la homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener todos los Casos de pruebas para la conformidad y
personalizacion de SUS Cartén, tanto con chips de altas prestaciones como de
prestaciones reducidas.

Los Casos de pruebas contienen la definicion y la especificacion de toda la
informacién necesaria para identificar la prueba, una descripcién general del
requerimiento a verificar, asi como el entorno y sus caracteristicas para poderla
llevar a cabo en las condiciones requeridas para ejecutar y cumplir el caso de
pruebas pertenecientes al correspondiente programa de C&A a aplicar a la
homologacion de personalizadores de SUS Cartén, tanto con chips de altas
prestaciones como de prestaciones reducidas, asi como los recursos y
herramientas necesarias para llevarlas a cabo.

D. Revisar, actualizar, mejorar, y mantener la plantilla de informe de
homologacién de personalizadores de SUS Cartén, tanto con chips de altas
prestaciones como de prestaciones reducidas, como resultado de la ejecucién del
proceso de homologacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar,
mejorar y mantener toda la plantilla de informe de homologacién de
personalizadores de SUS Carton, tanto con chips de altas prestaciones como de
prestaciones reducidas.

E. Ejecutar el Programa de C&A de homologacion, y/o rehomologacién de
personalizadores de SUS Cartén a lo largo del contrato, correspondiente a la
fase preoperacional, para garantizar su funcionalidad en la explotacion. Incluye
el control, seguimiento técnico y ayuda técnica al proveedor hasta la finalizacion
del proceso.

El licitador debera especificar su propuesta técnica en relacién con la gestién del
Programa de C&A del Sistema de Gestion integral de SUS T-mobilitat, rol ISO/IEC
24.014, asi como de los procedimientos de habilitacion/rehabilitacion de
proveedores que servira de valoracion para la adjudicacion

3.2.3. Gestion del proceso de habilitacion de proveedores de SUS

La habilitacion de los proveedores de SUS T-mobilitat, ya sea para su fabricacion o para
su personalizacion, constituye un proceso prolongado y complejo dado el conocimiento
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operativo limitado de los procedimientos implicados y, de manera particular, la variedad
técnica de los multiples chips empleados en el sistema T-mobilitat.

En relacién con el Sistema de habilitacién de proveedores de SUS T-mobilitat, y desde
un punto de vista general, deben realizarse las tareas siguientes:

A. Revisar, actualizar, mejorar y desarrollar y mantener los Procesos de
habilitacion de Proveedores de SUS T-mobilitat para fabricantes de Chips sin
contacto, fabricantes de SUS PVC, fabricantes de SUS Cartén, personalizadores
de SUS PVC, personalizadores de SUS Cartén y otros que fuera necesario.

El adjudicatario debera revisar, actualizar y mejorar de manera explicita los
procesos de habilitacion extremo a extremo.

B. Poner a disposicion de cualquier proveedor de SUS que quiera habilitarse en
alguno de los productos SUS identificados los servicios de ingenieria y asistencia
técnica para acompafarle, apoyarle y reducir los plazos de su proceso de
habilitacion como Proveedor.

El adjudicatario debera prestar los servicios de ingenieria y asistencia técnica para
gestionar y darle apoyo técnico al proveedor a lo largo de todo el proceso de
habilitacion, ayudar técnicamente al proveedor a lo largo de todo el proceso de
habilitacion, incluyendo el control, el seguimiento y la ayuda técnica hasta su
finalizacion.

El licitador debera especificar su propuesta técnica en relacién con la revisién de los
sistemas de gestion del Proceso de habilitacion y de rehabilitacion que servira de
valoracién para la adjudicacion.

3.3. Gestion integral de SUS T-mobilitat

Gestionar el ciclo de vida de Pedidos de SUS T-mobilitat es muy complejo dado que
implica dar respuestas a aspectos funcionales, aspectos tecnolégicos y aspectos
operacionales:

e Gestion Funcional de pedidos de SUS:

En cada pedido de SUS T-mobilitat se debera verificar sistematicamente que se
cumplen los requisitos funcionales especificados y requeridos a todo SUS T-
mobilitat, tanto requerimientos fisicos como légicos.

Para garantizar esto, deben implementarse y gestionarse los procesos y
herramientas necesarias que aseguren el cumplimiento de los requisitos
funcionales antes de que los SUS entren en explotacion, minimizando asi futuras
incidencias.

Las tareas relacionadas con los procedimientos obligatorios para garantizar el
cumplimiento de estos requisitos funcionales y la calidad de la produccién de
los pedidos de SUS, se describen en apartados siguientes.

¢ Gestion Tecnoldégica de SUS:

El uso de multiples tipos de chips sin contacto de fabricantes diferentes asegura
una competencia eficiente y permite contener los costes. Esto también ofrece una
segunda fuente de suministro, muy importante en tiempos de escasez de
componentes.

Por otro lado, el uso de SUS virtuales instanciados en dispositivos moviles NFC
con mecanismos de seguridad especificos y gestion centralizada complica mucho
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la gestion y la respuesta uniforme del ciclo de vida de los SUS.

Esta complejidad técnica solo se puede gestionar si se utilizan herramientas
tecnoldgicas centralizadas, que eviten cargar esta dificultad a los proveedores de
SUS. De otra manera, se reduciria el numero de fabricantes homologados y
aumentarian los costes.

Por ello es fundamental desarrollar e implementar herramientas de gestion
centralizada, como la plataforma tecnolégica para la Produccion vy
Personalizacion Planificada de SUS (P3S). Esta plataforma contiene la légica
necesaria para que todo fabricante y personalizador externo pueda acceder,
modificar y gestionar de manera segura el contenido logico de los soportes sin
contacto de manera sencilla, segura, y sin conocimientos especificos de los chips
que esta fabricando.

Las tareas relacionadas con estos servicios, infraestructuras y herramientas se
desarrollan en los apartados siguientes.

¢ Gestion Operacional de SUS:

La realizacién de un pedido de SUS T-mobilitat implica un modelo complejo de
procesos operacionales asincronos que pueden durar semanas o incluso meses
hasta completarse el pedido.

La gestion integral de estos pedidos requiere el desarrollo de herramientas
tecnoldgicas especificas que permitan un control y seguimiento riguroso a nivel
operacional.

Dado que las tareas relacionadas con los servicios operacionales, la
infraestructura tecnolégica y las herramientas asociadas requieren un
desarrollo especializado, estas se detallan en los apartados siguientes.

En este contexto, y en relacién con el Sistema de Gestidon Integral de Pedidos de
Soportes de Usuario Sin contacto T-mobilitat, y desde un punto de vista general, deben
realizarse las tareas siguientes:

A. Revisar, actualizar optimizar y mantener el ciclo de vida de SUS T-mobilitat en
explotacion identificando y garantizando el cumplimiento de todos y cada uno de
los requerimientos funcionales, técnicos y operacionales de cualquier SUS
correspondiente a un Pedido de SUS T-mobilitat antes de ponerlos en
explotacion.

El adjudicatario, en la fase de analisis e ingenieria, debera revisar, actualizar si
procede, y especificar de manera explicita el ciclo de vida de los pedidos de
SUS, incluyendo todos los procesos operativos necesarios para garantizar la
interoperabilidad técnica y funcional de los SUS. Este ciclo abarca desde la
generacion del pedido con toda la informacién asociada, pasando por la
fabricacion fisica y las pruebas de aceptacion, hasta la prepersonalizacion
eléctrica y de seguridad, donde se comprueban los requerimientos especificos
segun el tipo de chip, la personalizacion légica y fisica, donde se verifica el
resultado final, y finalmente la distribucién al actor correspondiente para su puesta
en explotacion.

Merece especial atencion la propuesta técnica derivada de la revision del ciclo de
vida del SUS. Actualmente, el proceso de fabricacion integra de manera
inseparable la fabricacion fisica con la personalizacién eléctrica y de seguridad,
puesto que esta ultima requiere un proceso especifico de T-mobilitat. Esto puede
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desincentivar que ciertos fabricantes se comprometan a producir SUS.

Por lo tanto, hay que analizar la posibilidad de separar estos procesos, haciendo
que la personalizacion eléctrica y de seguridad pase a ser una fase opcional dentro
del proceso general de personalizacion.

El licitador debera especificar con detalle su propuesta técnica en relacién con el ciclo de
vida de pedidos de SUS, que servira de valoracién para la adjudicacion.

3.4. Gestion funcional de la aceptacion de Pedidos de SUS

La gestion funcional de pedidos de SUS (fabricacion fisica y prepersonalizacion logica)
en explotacion requiere la verificacion especifica del cumplimiento de los requerimientos
funcionales de los SUS que forman parte del pedido.

En este sentido, se deberan disenar, actualizar e implementar los procesos y las
herramientas necesarias para garantizar el cumplimiento de los requerimientos
funcionales de cualquier pedido de SUS antes de su puesta en explotacién para asi
minimizar las incidencias que seguro se produciran en un futuro y hay que gestionar.

Todos los lotes de soportes de cada pedido de SUS se someteran a una serie de pruebas
que aseguran las funcionalidades requeridas por el sistema. Solo se realizan aquellas
pruebas que se consideran necesarias para verificar su buen funcionamiento, puesto que
el proveedor esta obligado a producir con el mismo proceso productivo por el que ha sido
habilitado y con los materiales homologados, y ademas son complementarias a las que
estdn obligados a realizar los propios proveedores en sus instalaciones durante la
produccién del pedido.

Asi, a modo de plataforma funcional se dara servicio a dos tipos de proveedores de SUS:

o a fabricantes de SUS, para producir Soportes para los tres entornos de trabajo
T-mobilitat, es decir, SUS de ingenieria, SUS de preproduccién y SUS de
produccion.

e a prepersonalizadores de SUS, para producir Soportes personalizados para los
tres entornos de trabajo T-mobilitat, es decir, SUS de ingenieria, SUS de
preproduccién y SUS de Produccion.

La produccion de SUS T-mobilitat consta de dos procesos, que pueden realizarse de
forma conjunta o por separado segun las homologaciones del fabricante:

e Proceso de fabricacion fisica de los SUS

A cualquier pedido de SUS T-mobilitat fabricado debera verificarsele el
cumplimiento de las caracteristicas fisicas y mecanicas, la interfaz de
radiofrecuencia, los parametros de inicializacion y sincronizacién, asi como el
contenido de datos almacenados en los chips sin contacto. Todo ello conforme al
estandar ISO/IEC 14.443, donde el soporte actua como PICC (Tarjeta de Circuito
Integrado de Proximidad), considerado un «endpoint seguro» que:

= almacena datos sensibles,
= ejecuta operaciones criptograficas, y

= establece comunicaciones estandarizadas con los terminales sin contacto
del sistema T-mobilitat.

Estas comprobaciones garantizan la interoperabilidad y la conformidad
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electromagnética entre los PICC fabricados y los PCD (Dispositivo de
Acoplamiento de Proximidad) dentro del ecosistema T-mobilitat que requieren
herramientas e instalaciones de laboratorio, ya sean internas o externas.

El procedimiento aplica a cualquier tipo de SUS fisico.
Proceso de securizacién y prepersonalizacion logica

Una vez el pedido es aceptado por la ATM, se inicia la prepersonalizacién fisica y
I6gica, que incluye la identificacion unica de cada elemento y la securizacion del
chip sin contacto. Este proceso implica operaciones criptograficas complejas y
gestion de identificadores bajo estandares internacionales.

Para facilitar la participacion de varios proveedores homologados, el sistema T-
mobilitat debera implementar una plataforma tecnoldgica llamada «Produccion y
Personalizacion Planificada de SUS» (P3S), que permite realizar estas
operaciones de forma segura sin necesidad de conocimientos técnicos especificos
de los chips.

El P3S cuenta de manera centralizada toda la légica de fabricacion, inicializacion,
securizacion y personalizacion, conectando fabricante, seguridad de las tarjetas y
sistema de identificacion, facilitando asi la integracion de los proveedores
homologados sin interaccién directa con la infraestructura central.

Ambos procesos se validan de manera independiente, y su correcta ejecucién es
obligatoria para:

Garantizar un nivel 6ptimo de calidad fisica y funcional de todos los SUS emitidos
segun el Sistema Tarifario Integrado antes de su distribucion.

Asegurar que cada unidad coincida con el contenido l6gico y de seguridad definido
en el pedido, con mantenimiento integral de los servicios de validacion y
aceptacion.

Este proceso incluye la gestion de los Centros de Procesamiento de Datos (CPD)
de altas prestaciones, equipamiento técnico, comunicaciones, aplicaciones y la
monitorizacion continua de la plataforma P3S, garantizando disponibilidad,
escalabilidad, tiempo de respuesta y fiabilidad.

Asumir este control centralizado es clave para asegurar la interoperabilidad y la calidad
de los SUS antes de su distribucion dentro del ecosistema T-mobilitat.

3.4.1.

Procesos operativos para la fabricacion de SUS T-mobilitat

En este contexto, y en relacién con el ciclo de vida funcional de cualquier pedido de
fabricacion de SUS, deben realizarse las tareas siguientes:

A.

Revisar, actualizar, optimizar y mantener los procesos operativos del proceso
de fabricacion de pedidos de SUS segun el entorno de trabajo solicitado, mediante
la especificacion del correspondiente ciclo de vida.

En la fase de andlisis e ingenieria, se analizaran de manera explicita y se
modificaran, si procede, los procesos operativos correspondientes a las fases del
ciclo de vida de la fabricacién de pedidos de SUS que se desarrollan de forma
ordenada con el fin de aceptar un pedido de fabricacion de SUS a nivel funcional.

Se identifican en lista no exhaustiva los procesos principales:

e Fabricar, enviar y validar muestras de maquetaciéon para aprobarlas y
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fabricar masivamente los soportes posteriormente,

o Fabricar soportes de forma masiva siguiendo los datos indicados en la orden
del pedido,

¢ Personalizar fisicamente los soportes mediante la impresién del identificador
y el codigo bidimensional,

e Retirar muestras sobre las que efectuar un nimero determinado de pruebas,
en funcion del volumen del pedido, para verificar que cumplen los
requerimientos de fabricacion del sistema T-mobilitat, y ejecutar pruebas
para comprobar el cumplimiento de los requisitos exigidos,

e Generar y enviar el registro de fabricacion y muestras de fabricacién segun
directrices de la MTC, asi como la documentacién generada,

¢ Distribuir el pedido de referencia,
o Gestionar las muestras retiradas y gestionar las incidencias que se detecten.

B. Revisar, actualizar, optimizar y mantener las directrices de calidad y pruebas
a realizar de forma obligatoria por el fabricante del pedido de SUS, asi como las
pruebas a realizar para la aceptacién del pedido de fabricacion de SUS, tanto
de verificacion de las pruebas llevadas a cabo por el fabricante, como la ejecucion
de pruebas especificas a las muestras recibidas.

En la fase de andlisis e ingenieria, se analizaran de manera explicita y se
modificaran, si procede, los procesos operativos correspondientes para garantizar
la calidad del pedido de fabricacién de SUS realizado.

Se identifican en lista no exhaustiva algunos tipos de pruebas a realizar para
garantizar la calidad del pedido de fabricacion de SUS:

¢ Pruebas de caracteristicas fisicas:

o Dimensiones de los soportes, aspectos visuales del soporte,
resistencia al alabeo, resistencia al deslaminado, resistencia a la
flexion, distorsion de la superficie y areas elevadas, esfuerzo de flexion
dinamica, esfuerzo de torsién dinamica, etc.

e Pruebas de radiofrecuencia
o Antena segun la norma ISO/IEC 14443.

o Alternancia con campos magnéticos segun la norma ISO/IEC 14443-
2.

o Electricidad estatica segun la norma ISO/IEC 14443-2.

o Transmisiéon PICC segun la norma ISO/IEC 14443-2.

o Recepcién PICC segun la norma ISO/IEC 14443-2.

o Frecuencia de resonancia PICC segun la norma ISO/IEC 14443-2.
o Maximo efecto de carga PICC segun la norma ISO/IEC 14443-2

C. Revisar, actualizar, optimizar y mantener el manual de fabricacién de
pedidos de SUS T-mobilitat con las directrices de calidad y pruebas para la
realizacién de Pedidos de fabricacién de SUS T-mobilitat.

El adjudicatario desarrollara, especificara y mantendra a lo largo del contrato el
Manual de fabricacion de pedidos de SUS con las directrices de obligado
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cumplimiento para garantizar la calidad del pedido de fabricacion de SUS.
También hara seguimiento de su cumplimiento técnico por parte de los fabricantes
mediante el correspondiente informe técnico que identifique los incumplimientos.

El licitador debera especificar de manera amplia y detallada su propuesta técnica en
relacion con la gestion funcional de aceptacion de pedidos de SUS, que servira de
valoracién para la adjudicacion.

3.4.2. Procesos operativos para la prepersonalizacion de SUS T-mobilitat

En este contexto, y en relacién con el ciclo de vida funcional de cualquier pedido de
personalizacion inicial y securizacion de SUS, deben realizarse las tareas siguientes:

A. Revisar, actualizar, optimizar y mantener los procesos operativos del proceso
de personalizacién inicial y securizacion de pedidos de SUS segun el entorno de
trabajo solicitado, mediante la especificacion del correspondiente ciclo de vida.

En la fase de andlisis e ingenieria, se analizardn de manera explicita, y se
modificaran, si procede, los procesos operativos correspondientes a las fases del
ciclo de vida de la personalizacién inicial y securizacién de pedidos de SUS que
se desarrollan de forma ordenada con el fin de aceptar un pedido de
personalizacion de SUS a nivel funcional.

Se identifican en lista no exhaustiva los procesos principales:

e Enviar los soportes al personalizador para que se inicie el proceso de
personalizacion,

e Personalizar y enviar muestras de maquetacion para aprobarlas vy
personalizar masivamente los soportes posteriormente,

e Validar las muestras de maquetacion personalizadas,

e Personalizar fisicamente los soportes mediante la impresion de los datos
a grabar, datos de usuario y otra informacion requerida,

e Personalizar l6gicamente mediante la carga de perfiles, titulos, etc.,

¢ Retirar muestras y/o evidencias requeridas para verificar que cumplen los
requerimientos de personalizacion del sistema T-mobilitat, y ejecutar
pruebas para comprobar el cumplimiento de los requisitos exigidos

e Generar y enviar el registro de personalizaciéon y muestras/evidencias de
la personalizacién segun directrices de la MTC, asi como la documentacion
generada,

e Distribuir el pedido de referencia,

e Gestionar las muestras/evidencias generadas y gestionar las incidencias
que se detecten

B. Revisar, actualizar, optimizar y mantener las directrices de calidad y pruebas
a realizar de forma obligatoria por el personalizador del pedido de SUS, asi como
las pruebas a realizar para la aceptacion del pedido de fabricacion de SUS,
tanto de verificacion de las pruebas llevadas a cabo por el personalizador, como
la ejecucion de pruebas especificas a las muestras recibidas.

En fase de andlisis e ingenieria, se analizaran de manera explicita y se
modificaran, si procede, los procesos operativos correspondientes a garantizar la
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calidad del pedido de personalizacion de SUS realizado.

El adjudicatario desarrollara, especificara y mantendra a lo largo del contrato el
Manual de prepersonalizacion de pedidos de SUS con las directrices de
obligado cumplimiento para garantizar la calidad del pedido de personalizacion de
SUS. También hara seguimiento de su cumplimiento técnico por parte de los
personalizadores mediante el correspondiente informe técnico que identifique los
incumplimientos.

C. Revisar, actualizar, optimizar y mantener el manual de prepersonalizacion de
pedidos de SUS T-mobilitat con las directrices de calidad y pruebas para la
realizacion de Pedidos de personalizacion de SUS T-mobilitat.

El adjudicatario desarrollara, especificara y mantendra a lo largo del contrato el
Manual de prepersonalizacion de pedidos de SUS con las directrices de
obligado cumplimiento para garantizar la calidad del pedido de personalizacién de
SUS. También hara seguimiento de su cumplimiento técnico por parte de los
personalizadores mediante el correspondiente informe técnico que identifique los
incumplimientos.

El licitador debera especificar de manera amplia y detallada su propuesta técnica en
relacion con la gestion funcional de personalizacion inicial y securizacion de SUS,
que servira de valoracion para la adjudicacion.

3.4.3. Proveedor de Pedidos de SUS especiales

Hay en T-mobilitat ciertos tipos de soportes y/o los tipos de titulos que se instancian en
SUS que requieren un control y seguimiento especifico por:

e Rapidez a disponer de SUS,
e Pequefias cantidades que distorsionan su produccién en entornos industriales,
e Soportes/Titulos de ingenieria para desarrollos en el sistema

e Soportes/Titulos de pruebas para los diferentes entornos de trabajo T-mobilitat:
ingenieria, preproduccion y produccidon donde aplica mecanismos de seguridad
diferentes,

e Titulos estratégicos, etc.

También es necesaria la realizacién, validacion y verificacion de nuevos procesos de
fabricacion, personalizacion y distribucidén extremo a extremo que deben probarse antes
de ponerlos en produccion real, cosa que resulta muy complicado llevar a cabo con la
participacion de proveedores externos que deben utilizar lineas de produccion industriales
cuyo uso tiene unos elevados costes de produccion y elevados plazos de disponibilidad.

En este contexto de mejora continua del modelo de produccion de pedidos de SUS T-
mobilitat deben realizarse las tareas siguientes:

A. Disenar, actualizar, desarrollar, implementar, poner en servicio y mantener
una linea de produccién semiautomatica a nivel de laboratorio en permanente
disposicién para fabricar y personalizar pequefios pedidos de los SUS.

El adjudicatario desarrollara e implementara un pequefio sistema de produccion
de SUS para realizar pequefios pedidos de SUS para hacer por lo menos:

» Fabricacion eléctrica y de seguridad de pedidos de SUS, para poder
suministrar SUS en los tres entornos de trabajo T-mobilitat: ingenieria,
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preproduccion y produccion,

» Personalizacién fisica y eléctrica de pedidos de SUS, para poder
suministrar SUS en los tres entornos de trabajo T-mobilitat: ingenieria,
preproduccién y produccion

En este contexto, el adjudicatario sera un proveedor mas homologado en el
Sistema T-mobilitat y aplicara todos y cada uno de los requerimientos aplicados a
cualquier proveedor de fabricacién de pedidos de SUS o de personalizacion de
pedidos de SUS.

B. Realizar pedidos de SUS, tanto de fabricacion eléctrica y de securizacion como
de personalizacion fisica y légica de SUS especificos y/o estratégicos.

El adjudicatario, a lo largo del contrato producira los pedidos de SUS que sean
necesarios por razones de plazos de entrega, de complejidad (SUS de ingenieria
0 preproduccién), de estrategia (SUS de pruebas), de costes o cualquier otra
razon.

El licitador debera especificar de manera amplia y detallada su propuesta técnica en
relacién con el desarrollo de una linea de producciéon semiautomatica a nivel de
laboratorio en permanente disposicion para fabricar y personalizar pequefios pedidos de
los SUS, que servira de valoracién para la adjudicacion.

3.5. Gestion técnica de pedidos de SUS — P3S

La gestion técnica de todos los pedidos de SUS T-mobilitat en explotacion para la
personalizacion masiva se realizara mediante una plataforma técnica denominada
Produccién y Personalizacion Planificada de los SUS (P3S).

El objetivo principal de la Plataforma P3S es que los fabricantes y los personalizadores
externos de SUS, habilitados previamente como proveedores del sistema, puedan
realizar los procesos de acceso y modificacion del contenido l6gico de los SUS de forma
simple y segura.

La Plataforma tecnolégica P3S une el Sistema Informatico Central (SIC), donde el
propietario del pedido de SUS introduce los datos administrativos del pedido a fabricar
y/o personalizar, y el proveedor de los soportes. Su finalidad es hacer el trabajo de todos
ellos mas simple, transversal y sencillo.

La Plataforma tecnoldgica P3S dara servicio a dos tipos de proveedores de SUS:

o a fabricantes de SUS, para producir Soportes para los tres entornos de trabajo
T-mobilitat, es decir: SUS de ingenieria, SUS de preproduccién y SUS de
produccion.

e apersonalizadores de SUS, para producir Soportes personalizados para los tres
entornos de trabajo T-mobilitat, es decir: SUS de ingenieria, SUS de
preproduccién y SUS de produccion.

También debera gestionar el contenido de cada SUS segun su destino final:

e La personalizacién masiva de SUS en formato cartén, con volimenes que
pueden llegar a los millones de unidades por usuarios anénimos.

¢ La personalizacion individualizada en soportes de plastico, para instanciar los
datos especificos de los usuarios registrados, con volumenes que pueden llegar
a cientos de miles de unidades por usuarios registrados.
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La personalizacibn masiva —tanto légica como fisica— de los SUS requiere la
implantacion, puesta en marcha y mantenimiento de procesos y herramientas que
garanticen la interoperabilidad técnica y funcional de todos los pedidos de SUS
personalizados, sin dependencia del chip incorporado o del personalizador que haya
ejecutado la personalizacion.

3.5.1. Procesos operativos para la fabricacion eléctrica y de seguridad de SUS

En este contexto, y en relacién con los servicios de la Plataforma P3S para la
fabricacion eléctrica y de seguridad de SUS, deben realizarse las tareas siguientes:

A. Revisar, actualizar, optimizar y mantener los procesos operativos del P3S
relacionados con la fabricacion eléctrica y de seguridad de SUS segun el entorno
de trabajo solicitado.

En fase de analisis e ingenieria, se analizaran de manera explicita y se
actualizaran, si procede, todos los procesos operativos correspondientes a la
fabricacion eléctrica y de seguridad de SUS de la Plataforma tecnolégica P3S. Se
identifican en lista no exhaustiva los procesos principales:

e Recibir y registrar pedidos de fabricacion de SUS

¢ Obtener rango de identificadores unicos de los SUS a fabricar
¢ Notificar al fabricante el pedido de SUS a fabricar

e Fabricacion segura mediante el CHSM de los SUS del Pedido
e Pruebas de comprobaciones sistematicas

¢ Anulacion de soportes fabricados

e Fabricacion segura de SUS de reposicion

¢ Notificacion al P3S de finalizacion del pedido de fabricacién

e Aprobacion de los registros de fabricacién

e Generacion de informes de incidencias de fabricacion

e Almacenar los registros de fabricacion

e Enviar registros de fabricacion al SIC-ATM

e Generar notificaciones de estado de pedido de fabricacién

B. Desarrollar mecanismos de deteccion de errores en relaciéon con los datos
recibidos del pedido a modo de filtros configurables que eviten incidencias a los
proveedores de fabricacion y/o distribucion, y mantenerlos al menos hasta que
se puedan aplicar en la entrada de pedidos de SUS en el médulo de logistica
y distribucioén.

La Plataforma P3S es un médulo intermedio estrictamente técnico que
basicamente tiene el objetivo de llevar a cabo los procesos técnicos securizados
relacionados con la lectura y escritura en los diferentes Chips sin contacto
autorizados. Por ello, para operar correctamente hace falta que los datos de
entrada no contengan errores.

En este sentido, el adjudicatario en fase de andlisis e ingenieria, a pesar de que
no solucionara todos los errores por carencia de informacion, implementara todos
los filtros que pueda de andlisis de consistencia de datos de entrada que mitigan
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incidencias posteriores, al menos temporalmente hasta que estos filtros se puedan
aplicar en la entrada del pedido.

El licitador debera especificar su propuesta técnica en relacion con una descripcion
detallada de los procesos operativos de la plataforma P3S en relacion con la
fabricacion eléctrica y de seguridad de SUS, que servira de valoracion para la
adjudicacion.

3.5.2. Gestion del P3S en explotacion de los Servicios para la fabricacion de SUS

El proceso de personalizacién eléctrica y de seguridad es un componente del P3S critico
en relacion con la fabricacion de pedidos de SUS T-mobilitat.

En relacién con la gestién del servicio de personalizacién eléctrica y de seguridad
proporcionado por la plataforma P3S, deben realizarse las tareas siguientes:

A. Gestionar todos y cada uno de los mecanismos de personalizacién eléctrica
y de seguridad que proporciona la plataforma P3S para asegurar la
permanente disponibilidad en explotacidon segun los SLA establecidos.

En fase de analisis e ingenieria, el adjudicatario debera identificar, especificar y
actualizar los flujos de informacién y los mecanismos para la personalizacion
centralizada de personalizacién eléctrica y de seguridad de SUS, asi como
describir los casos de uso de las actividades relacionadas con la personalizacion
eléctrica y de seguridad.

B. Definir, desarrollar y acordar los SLA (Acuerdo de Nivel de Servicio) del
Servicio de personalizacién eléctrica y de seguridad dado por la plataforma
P3S a los diferentes proveedores externos, necesario para la fabricacion de
pedidos de SUS.

En fase de analisis e ingenieria, se trata de revisar y de acordar el nivel de servicio
que esperamos en relacion con el servicio de personalizacion eléctrica y de
seguridad de SUS y que nos debera permitir saber el nivel de calidad conseguida.

C. Definir, desarrollar e implementar los KPI (Indicadores Clave de
Rendimiento) del Servicio de personalizacién eléctrica y de seguridad dado
por la plataforma P3S a los diferentes proveedores externos, necesario para la
fabricacion de pedidos de SUS.

En fase de andlisis e ingenieria, se trata de identificar y actualizar los KPI que nos
ayuden a promover la mejora continua y la eficacia del Servicio de personalizacion
eléctrica y de seguridad para la fabricacion de SUS T-mobilitat.

D. Revisar, actualizar y optimizar el programa de pruebas especificas en
relacion con la verificacion sistematica de los servicios de personalizaciéon
eléctrica y de seguridad en las tres lineas de actuacion: pruebas de servicios,
pruebas de monitorizacién y pruebas de mantenimiento.

En fase de analisis e ingenieria, el adjudicatario debera: analizar, revisar y
actualizar explicitamente el sistema de pruebas especificas del servicio de
personalizacion eléctrica y de seguridad para la fabricacion de SUS.

El licitador debera especificar su propuesta técnica en relacion con una descripcion
detallada de los servicios del P3S en relacion con la fabricacion de SUS, que servira
de valoracién para la adjudicacion.
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3.5.3. Procesos operativos para la personalizacién légica de SUS

En este contexto, y en relaciéon con los servicios de la Plataforma P3S para la
personalizacidén légica de SUS, deben realizarse las tareas siguientes:

A. Revisar, actualizar, optimizar y mantener los procesos operativos del P3S
relacionados con la fabricacion personalizacién légica de SUS segun el entorno
de trabajo solicitado.

En fase de andlisis e ingenieria, se analizaran de manera explicita y se
actualizaran, si procede, todos los procesos operativos correspondientes a la
fabricacion y personalizacion légica de SUS de la Plataforma tecnolégica P3S. Se
identifican en lista no exhaustiva los procesos principales:

e Recibir y registrar pedidos de personalizacion de SUS

¢ Obtener rango de identificadores unicos de los SUS a personalizar
¢ Notificar al fabricante el pedido de SUS a personalizar

e Personalizacion segura mediante el CHSM de los SUS del Pedido
e Pruebas de comprobaciones sistematicas

e Anulacién de Soportes personalizados

e Personalizacion segura de SUS de reposicion

¢ Notificacién al P3S de finalizacién del pedido de personalizacion

e Aprobacién de los registros de personalizacion

e Generacion de informes de incidencias de personalizacién

o Almacenar los registros de personalizacion

o Enviar registros de personalizacién al SIC-ATM

e Generar notificaciones de estado de pedido de personalizacion

B. Desarrollar mecanismos de deteccion de errores en relaciéon con los datos
recibidos del pedido a modo de filtros configurables que eviten incidencias a los
proveedores de personalizacion y/o distribucidn, y mantenerlos al menos hasta
que se puedan aplicar en la entrada de pedidos de SUS en el médulo de
logistica y distribucién.

La Plataforma P3S es un modulo intermedio estrictamente técnico que
basicamente tiene el objetivo de llevar a cabo los procesos técnicos securizados
relacionados con la lectura y escritura a los diferentes Chips sin contacto
autorizados. Por ello, para operar correctamente hace falta que los datos de
entrada no contengan errores.

En este sentido, el adjudicatario en fase de andlisis e ingenieria, a pesar de que
no solucionara todos los errores por carencia de informacion, implementara todos
los filiros que pueda de analisis de consistencia de datos de entrada que mitigan
incidencias posteriores, al menos temporalmente hasta que estos filtros se puedan
aplicar en la entrada el pedido.

El licitador debera especificar su propuesta técnica en relacion con una descripcion
detallada de los procesos operativos de la plataforma P3S en relacién con la
personalizacién légica de SUS, que servira de valoracion para la adjudicacion.
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3.5.4. Gestion del P3S en explotacion de los Servicios para la personalizacion de
SuUS

El proceso de personalizacién fisica y légica es un componente del P3S critico
relacionado con la personalizacion de pedidos de SUS T-mobilitat.

En relacion con la gestion del servicio de personalizacion légica proporcionado por la
plataforma P3S, deben realizarse las tareas siguientes:

A. Gestionar todos y cada uno de los mecanismos de personalizacion fisica y
légica que proporciona la plataforma P3S para asegurar la permanente
disponibilidad en explotacion segun los SLA establecidos.

En fase de analisis e ingenieria, el adjudicatario debera identificar, especificar y
actualizar los flujos de informacién y los mecanismos para la personalizacion fisica
y légica centralizada de SUS, asi como describir los casos de uso de las
actividades relacionadas con la personalizacion légica.

B. Definir, desarrollar y acordar los SLA (Acuerdo de Nivel de Servicio) del
Servicio de personalizacién fisica y légica dado por la plataforma P3S a los
diferentes proveedores externos, necesario para la personalizacion de pedidos de
SUS.

En fase de analisis e ingenieria, se trata de revisar y de acordar el nivel de servicio
que esperamos en relacion con el servicio de personalizacién fisica y légica de
SUS y que nos debera permitir saber el nivel de calidad conseguida.

C. Definir, desarrollar e implementar los KPI (Indicadores Clave de
Rendimiento) del Servicio de personalizacion fisica y légica dado por la
plataforma P3S a los diferentes proveedores externos, necesario para la
personalizacion de pedidos de SUS.

En fase de analisis e ingenieria, se trata de identificar y actualizar los KPI que nos
ayuden a promover la mejora continua y la eficacia del Servicio de personalizacion
fisica y légica para la personalizacion de SUS T-mobilitat.

D. Revisar, actualizar y optimizar el programa de pruebas especificas en
relaciéon con la verificacion sistematica de los servicios de personalizacién
fisica y légica en las tres lineas de actuacién: pruebas de servicios, pruebas de
monitorizacién y pruebas de mantenimiento.

En fase de analisis e ingenieria, el adjudicatario debera: analizar, revisar y
actualizar explicitamente el sistema de pruebas especificas del servicio de
personalizacion fisica y l6gica para la personalizacién de SUS.

El licitador debera especificar su propuesta técnica en relacion con una descripcion
detallada de los servicios del P3S en relacion con la personalizacion de SUS, que
servira de valoracion para la adjudicacion.

3.5.5. Gestion en explotacion de la Infraestructura P3S

Los servicios tecnoldgicos relacionados con la fabricacién de SUS (personalizacion
eléctrica y de seguridad) y personalizacion de SUS (personalizacion légica)
proporcionados por la Plataforma tecnolégica temporal P3S funcionan en una
infraestructura tecnolégica que hay que revisar, actualizar, mantener y evolucionar.

La arquitectura tecnolégica de la Plataforma P3S definié la infraestructura temporal y el
equipamiento necesario para asegurar unos servicios de calidad y seguridad.
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En esencia, la Plataforma temporal P3S para la gestion técnica de SUS consiste en un
servidor redundado en dos CPD que incluye toda la légica para dar los servicios de
fabricacion SUS y de personalizacion de SUS. Es el punto de unién del
fabricante/personalizador de los soportes, su identificacion para trabajar de forma segura
en el sistema, la seguridad del sistema y el Sistema Informatico Central (SIC-ATM).

La gestién técnica de la plataforma P3S, temporal y futura, debera incluir el uso de
Operativas Dinamicas (OD) del sistema T-mobilitat mediante el uso de ccTIU Virtuales
que permitan ejecutar las operativas unicas en el sistema, como son: las emisiones de
soportes, la carga de perfiles o titulos, etc. Las OD requieren para su funcionamiento
acceder a SAM, que en este caso seran virtuales y estaran dentro del servidor seguro
CHSM y cada ccTIU Virtual tendra asociado un SAM Virtual.

El Servidor Seguro CHSM proporciona los servicios de seguridad necesarios para llevar
a cabo operaciones criptograficas en el soporte dando la maxima seguridad al sistema de
pedidos de SUS en la securizacion de claves de soportes. Cada servidor seguro dispone
de mecanismos de virtualizacion de SAM que permiten crear multiples SAM de forma
dinamica en un mismo servidor, incluyendo un mecanismo llamado SCAL que permite un
acceso a los SUS independiente de las tecnologias de soporte empleadas. Hay que
afiadir a SCAL la creacién segura de soportes.

La conexién con el Sistema de Identificacion y Registro (SIR) T-mobilitat permite a la
Plataforma P3S identificar y registrar los SUS objeto de cada pedido, de forma Unica.

Asi, todo este sistema de ccTIU Virtual y la plataforma P3S permiten asegurar un sistema
concurrente y con capacidad para una alta carga y, por tanto, permite de multiples
proveedores de SUS concurrentemente y cada uno a la vez, multiples equipos de
produccion accediendo al mismo tiempo.

En relacion con la gestidon en explotacion de la infraestructura tecnolégica temporal P3S,
deben realizarse las tareas siguientes:

A. Gestionar, revisar, actualizar, documentar, mantener y evolucionar el
ecosistema (SIC-P3S-Proveedores) para la produccién técnica de pedidos
de SUS, definiendo:

¢ los actores/entidades y su rol,
e los tipos y lotes de pedidos de SUS,

¢ los diferentes esquemas de procesos mediante los correspondientes
diagramas de secuencia identificando la interaccion entre las diferentes
entidades que intervienen en la produccién técnica de pedidos de SUS,

¢ los mecanismos de intercambio de fichero: protocolo, control de acceso,
ruta de acceso para entornos de trabajo (preproduccion y produccion),
estructura, gestion de datos confidenciales, notificaciones, etc.

e APl de acceso remoto a la plataforma P3S: protocolo, versionado,
conexion, securizacion, etc.

En la fase de analisis e ingenieria, el adjudicatario debera analizar y revisar
explicitamente y especificar el ecosistema (SIC-P3S-Proveedores) para
la produccion técnica de pedidos de SUS.

B. Gestionar, revisar, actualizar, mantener y evolucionar la Arquitectura
tecnoldgica temporal de la Plataforma P3S que define la infraestructura,
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componentes y flujos de informacion con otros actores del sistema.

En la fase de analisis e ingenieria, el adjudicatario debera analizar, revisar y
actualizar explicitamente y especificar la arquitectura hardware de la
Plataforma P3S temporal necesaria hasta la implantacion de la nueva
infraestructura tecnolégica, y encontrar puntos de mejora para la optimizacién
de los servicios, de los mecanismos de seguridad, en las comunicaciones y/u
otras prestaciones.

C. Revisar, actualizar y optimizar los procesos de gestion técnica que forman
parte de la arquitectura software de la plataforma P3S.

En la fase de analisis e ingenieria, el adjudicatario debera analizar, revisar y
actualizar explicitamente la arquitectura de microservicios
desensamblados entre si, proporcionando una pequefia funcionalidad al
conjunto del servicio de fabricacion de SUS (personalizacién eléctrica y de
seguridad) y al conjunto del servicio de personalizacién légica de SUS.

D. Revisar, actualizar y optimizar la arquitectura hardware temporal
necesaria, hasta la implantacion de la nueva infraestructura tecnolégica, de la
plataforma P3S que debera estar localizada en dos CPD, ofreciendo
mecanismos de redundancia ante la caida del sistema cuando esté en
funcionamiento.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar, revisar y
actualizar explicitamente la arquitectura hardware temporal de la
Plataforma P3S, y encontrar puntos de mejora para la optimizacion de los
servicios, de los mecanismos de seguridad, en las comunicaciones y/u otras
prestaciones.

E. Revisar, actualizar y optimizar la infraestructura de comunicaciones
temporal necesaria, hasta la implantacion de la nueva infraestructura
tecnoldgica, de la Plataforma P3S en relacion con las altas exigencias de
disponibilidad y redundancia de los sistemas, como son el disefio fisico, el
disefio légico, direccionamiento IP, etc.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar, revisar y
actualizar explicitamente la infraestructura de comunicaciones temporal
de la Plataforma P3S segun el origen y destino de estas:

¢ Comunicaciones entre la plataforma P3S y otros servidores de los
proveedores de SUS externos,

e Comunicaciones entre la plataforma P3S y el SIC ATM,
e Comunicaciones entre la plataforma P3S y el servidor seguro CHSM,
e Comunicaciones entre la plataforma P3S y los servidores SIR.

e Comunicaciones entre la plataforma P3S e internet, para la
comunicacion con los aplicativos de los actores externos,

o Comunicaciones internas dentro de la plataforma entre los
microservicios y con las bases de datos del sistema P3S.

El analisis debe llevarse a cabo desde la optica de ofrecer un servicio de
calidad en relacién con cubrir las necesidades exigidas a un sistema:
multiactor, redundante, concurrente, de uso seguro, monitorizable, de alta
disponibilidad, escalable, con tiempos de respuesta bajos y fiable, entre otras.
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Quedan fuera del alcance de esta licitacién la revision, la actualizacién y la
optimizacion en explotacion de la nueva arquitectura de comunicaciones.

F. Revisar, actualizar y optimizar el sistema de monitorizaciéon temporal de
la Plataforma P3S, hasta la implantacion de la nueva infraestructura
tecnoldgica, mediante el analisis, control y seguimiento de las métricas de
monitorizacién que generan los diferentes componentes de la plataforma.

En la fase de analisis e ingenieria, el adjudicatario debera analizar, revisar y
actualizar explicitamente el sistema de monitorizacion y control de la
infraestructura temporal de hardware de los mecanismos de monitorizacion
y alertas implementados que permiten controlar en todo momento el estado de
las infraestructuras y visualizarlo mediante graficas, datos y valores de datos
de: Avisos acusticos, visuales y envio SMS, Temperatura y humedad, Ancho
de banda, Consumo eléctrico por linea, Graficas de consumo eléctrico,
Parametros y graficas de datos de temperatura y humedad, etc., asi como del
sistema de alarmas mediante avisos acusticos.

También en la fase de analisis e ingenieria, el adjudicatario debera analizar,
revisar y actualizar explicitamente el sistema de monitorizacién temporal
de los servicios que ofrece la plataforma P3S, mediante el analisis, control
y seguimiento de las métricas de monitorizacidon que generan los diferentes
elementos o componentes que forman parte de la Plataforma P3S.

Quedan fuera del alcance de esta licitacion la revisién, la monitorizacion y la
optimizacion en explotacion de la nueva infraestructura HW.

G. Revisar, actualizar y optimizar el programa de pruebas especificas de
infraestructura y alta disponibilidad de la Plataforma temporal P3S en las
tres lineas de actuacion: pruebas de servicios, pruebas de monitorizacién y
pruebas de mantenimiento.

En la fase de analisis e ingenieria, el adjudicatario debera analizar, revisar y
actualizar explicitamente el sistema de pruebas especificas de
infraestructura temporal y alta disponibilidad de la Plataforma P3S, asi como
Su ejecucion.

Queda fuera del alcance de esta licitacion el programa de pruebas necesario
para la aceptacion y la optimizacién en explotacién de la nueva infraestructura
HW.

El adjudicatario sera el responsable de esta plataforma P3S (propietario), a pesar de que
es dedicada y de uso exclusivo para la ATM de Barcelona.

El licitador debera hacer una descripcion que identifique la infraestructura temporal
de hardware y de software en su propuesta técnica en relacion con las tareas para la
gestion técnica de la Plataforma P3S, que servira de valoracion para la adjudicacion.

3.5.6. Uso de la plataforma P3S

A pesar de que el uso de la plataforma P3S para la gestion técnica de pedidos de SUS
no requiere que el proveedor tenga conocimiento técnico sobre las tecnologias de los
soportes utilizados y su personalizacion eléctrica, de seguridad y logica, es necesario
un permanente soporte técnico a los multiples proveedores actualmente homologados
en la T-mobilitat para fabricar SUS, asi como para personalizarlos.

En relacion con el uso de la Plataforma P3S, deben realizarse las tareas siguientes:
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A. Apoyo y ayuda permanente a los proveedores de SUS homologados a lo largo
de todo el contrato.

El adjudicatario, a lo largo de todo el contrato, debera dar apoyo y ayuda a
cualquier proveedor homologado que lo necesite en relacién con el uso de la
plataforma P3S.

El licitador debera describir su mejor propuesta en relacién al apoyo y ayuda al uso de
la plataforma P3S, que servira de valoracion para la adjudicacion.

3.5.7. Servicios de Mantenimiento integral de la Plataforma P3S

La Plataforma P3S para la produccion de SUS es un elemento critico dentro del Sistema
Tarifario Integral T-mobilitat y, como tal, hay que mantenerlo para que esté siempre
disponible.

Para garantizar el funcionamiento general de la Plataforma temporal P3S hasta la
implantacién de la nueva infraestructura tecnolégica, de todos y cada uno de los
componentes y servicios que la forman, se requiere un Mantenimiento Integral
especifico de alta disponibilidad en base a una monitorizacion permanente, un
control local y remoto, asi como una permanente revisidn en explotacion que permita:

e Prever actuaciones de forma anticipada,

e Actualizacién en la medida que se identifiquen mejoras o se requieran nuevas
funcionalidades, asi como

¢ Planificacion del ciclo de vida tecnoldgico de los componentes que lo integran.

Entre otros, las principales actuaciones necesarias a llevar a cabo son las siguientes:
1. Identificacion de la equipamiento y servicios

El servicio de mantenimiento abarca todos y cada uno de los componentes y
programas sobre los que aplicara lo siguiente:

= Acciones de mantenimiento de los equipos y las herramientas que forman la
Plataforma P3S: hardware y software,

= Adaptacion de la plataforma P3S a la evolucion del Modelo Técnico Comun
y a los cambios que se puedan producir en los requerimientos vy
especificaciones de los SUS.

= |Implementacion de nuevo equipamiento,

= |dentificar y proponer areas de trabajo para la mejora de la plataforma P3S
a partir del analisis de su funcionamiento,

= Gestion documental de mantenimiento y actuaciones en explotacion.
2. Actuaciones preventivas

El objetivo del mantenimiento preventivo de la plataforma P3S para la gestion
técnica es garantizar la fiabilidad de todos los equipos y componentes que la
forman, antes de que se produzca un incidente o problema que deteriore el
funcionamiento de la misma, incluyendo el mantenimiento programado vy
mantenimiento predictivo.

En cuanto a las acciones de mantenimiento preventivo que se realizaran sobre los
equipos y componentes de la Plataforma P3S estan, entre otras, las siguientes:
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= Seguir todas las directrices que el fabricante del equipo incluye en su manual
de uso y/o ficha técnica,

= Mantenimiento preventivo de los servidores host,
= Mantenimiento preventivo de los equipos de red,
= Revisiones periodicas programadas,

= Etc.

El licitador debera especificar amplia y detalladamente su propuesta técnica en
relacidon con las actuaciones preventivas necesarias en explotacion para llevar a
cabo el mantenimiento preventivo de los diferentes equipos y componentes de la
Plataforma P3S.

3. Actuaciones correctivas

Las actuaciones correctivas corresponden a la correccion de errores que se
puedan producir en el funcionamiento de sistema que incluyen el mantenimiento:

= Mantenimiento correctivo de primer nivel.

Es aquel que puede llevar a cabo personal no especializado, e incluye
reparaciones sencillas.

= Mantenimiento correctivo de segundo nivel.

Es aquel efectuado por personal cualificado (si es el caso, con equipo
especial) en las propias instalaciones. Incluira la reparacion de todo tipo de
averias de los equipos instalados en sus dependencias.

= Mantenimiento correctivo de tercer nivel.

Se refiere a la retirada del equipo o del componente del equipo que tenga
un mal funcionamiento y su reparacion por parte del suministrador en sus
propias instalaciones.

El mantenimiento correctivo es el resultado de una incidencia a causa de una
situacion en la que alguno de los equipos o programas en mantenimiento funciona
de manera incorrecta o erronea.

Las acciones correctivas de cualquier nivel incluyen la identificacion de incidencias
funcionales y técnicas detectadas en el funcionamiento del sistema en
explotacion, que requieran la modificacién y/o actualizacion de algunos de sus
componentes.

Cualquier actuacién sobre el software motivada por un fallo o error sera
considerada siempre como actividad perteneciente a la asistencia técnica
correctiva.

Debe disponerse de elementos o componentes de sustitucion para reposicion
temporal del equipo o componente malogrado mientras se repara o se adquiere el
original, cuyo suministro no esta incluido en el alcance.

También se incluyen los trabajos de analisis y resolucién de incidencias que, sin
suponer cambio o modificaciones, puedan requerir actuaciones técnicas, revision
y modificacién de datos, revision y modificacidén de configuraciones, etc.

En relacién con la disponibilidad del servicio, se implementaran SLA segun la
afectacién al servicio del portal web correspondiente. A modo de referencia se
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expone a continuacion.

Incidencia (categoria) Tiempo de respuesta Tiempo resolucion
Critica 15 minutos en 16x5 4 horas en 16x5

Grave 30 minutos en 16x5 1 dia en 16x5

Baja Segun practica habitual de mercado | Segun practica habitual de mercado

Se entiende por incidencia:
¢ Critica: pérdida completa o falta de disponibilidad total del servicio

e Grave: Cuando se continda ofreciendo el servicio, pero con dificultades o
deficiencias. En ningun caso afecta al funcionamiento del sistema.

e Baja: incidencia que no tiene impacto en el servicio.

Se entiende por:

o Tiempo de respuesta: el tiempo en que el adjudicatario registra la incidencia
en el sistema de gestidén de tickets y esta se comunica a los destinatarios,
mediante el workflow y canales establecidos del cddigo, la definicion y la
tipificacion de gravedad del mismo.

¢ Tiempo de resolucion: tiempo que pasa desde el inicio de la incidencia (y no
desde el tiempo de respuesta), hasta el restablecimiento completo del
servicio, es decir, hasta que las alarmas y los sistemas de monitorizacion
vuelvan notificar que el servicio es correcto.

En el PCAP se establecen las penalidades por incumplimiento de los tiempos de
respuesta.

4. Actuaciones evolutivas

El objetivo aqui es evolucionar la plataforma temporal P3S hasta la implantacion
de la nueva infraestructura tecnoldgica, realizando modificaciones destinadas a
mejorar la calidad del sistema y adaptarla a la evolucién del MTC y a los cambios
que se puedan producir en los requerimientos y especificaciones para la gestion
técnica de pedidos de SUS, mediante:

¢ El andlisis del funcionamiento de la plataforma de gestion técnica,

¢ La deteccién de mejoras que puedan implementarse para mejorar la calidad
del servicio,

e Laimplementacién y puesta en servicio de las mejoras identificadas,

¢ Los ajustes y modificaciones de las herramientas y software de la plataforma
de gestion técnica para adaptarla a la evolucion de la MTC.

En relacion con la gestion de los servicios de mantenimiento integral de la
Plataforma temporal P3S en explotacion hasta la implantacion de la nueva
infraestructura tecnoldgica, a cada uno de sus componentes y los servicios que
implementa, deben realizarse las tareas siguientes:

A. Revisar, actualizar, optimizar y mantener los Servicios de Mantenimiento
integral de la plataforma temporal P3S en explotacion que garantiza la alta
disponibilidad de la Plataforma que se requiere para producir pedidos de SUS T-
mobilitat.

En fase de analisis e ingenieria, el adjudicatario debera: analizar y revisar
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explicitamente los Servicios de mantenimiento integral ya en explotacion con el
fin de mejorar y realizar ajustes y modificaciones a las herramientas y el software
de la Plataforma temporal P3S.

B. Revisar, actualizar, optimizar, identificar y mantener los Equipos vy
aplicaciones de la Plataforma temporal P3S que son objeto de
mantenimiento identificando, al menos, su arquitectura, funcionalidad y nivel de
criticidad dentro de la Plataforma P3S.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar y revisar
explicitamente los equipos y aplicaciones a mantener en explotacién, incluidos
todos sus componentes y herramientas asociadas al mantenimiento.

C. Revisar, actualizar, optimizar, y mantener los Sistemas de monitorizacion
permanente de los diferentes equipos y herramientas asociadas a la
monitorizacién con el fin de mantener el nivel de calidad esperado, que deben
aplicarse a la Plataforma temporal P3S.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar y revisar
explicitamente los sistemas de monitorizacion ya en explotacién, incluidos todos
los componentes y herramientas asociadas a la monitorizacion de la plataforma
temporal P3S.

D. Revisar, actualizar, optimizar y mantener los Sistemas de mantenimiento
preventivo de los diferentes equipos y herramientas asociadas para garantizar
su fiabilidad y prever posibles incidencias, problemas o averias por deterioro,
que deben aplicarse a la Plataforma temporal P3S.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar y revisar
explicitamente los sistemas de mantenimiento preventivo de la Plataforma
temporal P3S, incluidos todos los componentes y herramientas asociadas al
mantenimiento, con el fin de mejorar la calidad del sistema en cualquiera de sus
aspectos: reestructuraciéon del cédigo, clarificacion del codigo, optimizacion del
rendimiento y eficiencia, etc.

E. Revisar, actualizar, optimizary disponer de los equipos de repuesto de cada
elemento de la Plataforma temporal P3S, para su sustitucion temporal en caso
de llevar a cabo una accion correctiva de nivel 3, mientras el equipo estropeado
se repara o se decide adquirir otro original.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar y revisar
explicitamente los equipos de repuesto y asegurar que siguen estando
disponibles y funcionando correctamente, hasta la implantacion de la nueva
infraestructura tecnoldgica.

F. Revisar, actualizar, optimizar y mantener los Sistemas de mantenimiento
correctivo resultado de la identificacidon de una incidencia en la Plataforma
temporal P3S hasta la implantacién de la nueva infraestructura tecnolégica,
debido a que algunos de sus equipos o componentes funciona de forma
incorrecta o erronea.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar y revisar
explicitamente los niveles de acciones correctivas, los niveles de incidencias,
estado de una incidencia, tiempo y compromiso de respuesta de la Plataforma
temporal P3S como respuesta a la resolucioén de incidencias y problemas, con el
fin de mejorar la calidad del sistema en cualquiera de sus aspectos:
reestructuracion del codigo, clarificacion del cédigo, optimizacion del rendimiento
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y eficiencia, etc.

G. Analizar, revisar, garantizar y mantener el funcionamiento de la plataforma
temporal P3S de manera explicita, encontrar y proponer mejoras para la
evolucion de la Plataforma P3S hasta la implantacion de la nueva
infraestructura tecnoldgica.

En la fase de analisis e ingenieria, el adjudicatario debera: analizar y revisar
explicitamente el funcionamiento de la Plataforma temporal P3S, encontrar
espacios de mejoras y proponer los correspondientes planes de mejora continua
de la plataforma.

El licitador debera especificar de manera amplia y detallada su propuesta técnica en
relacion con el Sistema de Mantenimiento Integral de la Plataforma temporal P3S,
que servira de valoracion para la adjudicacion.

3.6. Gestion integral de pedidos de SUS en explotacién - PLDS

La gestidn operativa de pedidos de SUS en explotacion se ha dividido en dos areas de
trabajo a llevar a cabo en esta licitacién: una relacionada con la identificacién y
especificacion de los casos de uso como complemento a las especificaciones técnicas
de SUS a nivel operativo; y la otra, que identifica las necesidades funcionales para el
disefo y desarrollo de |la plataforma temporal de Produccidn, Logistica y Distribucién
(PLDS) de SUS para la gestion operacional de cualquier pedido de SUS T-mobilitat.

3.6.1. Gestion operacional de pedidos de SUS en explotacion

Este apartado identifica las tareas a realizar para llevar a cabo la gestién integral,
centralizada y segura del ciclo de vida completo de los soportes fisicos (SUS) dentro del
ecosistema T-mobilitat, incluyendo sus fases de produccion, logistica, inicializacion,
personalizacion y distribucion.

Los servicios operacionales a proporcionar para gestionar, controlar y liderar el ciclo de
vida de los SUS fisicos T-mobilitat en explotacién debera descansar en una Plataforma
tecnolégica denominada Plataforma de Produccion, Logistica y Distribucion de SUS
(PLDS).

Esta plataforma debera incorporar la logica de negocio especifica para gestionar y
controlar los procesos de produccion, logistica y distribucion de soportes, mediante la
incorporacién de capacidades avanzadas de trazabilidad, gestion por roles, operacién
multiagente, asi como la integracién con sistemas externos como el SIR (Sistema de
Identificacion y Registro), el SIC (Sistemas Informaticos Centrales) o los equipos de
campo (EC).

En este contexto, deben llevarse a cabo las siguientes tareas:

A. Revisar, especificar, actualizar, implementar, mantener y evolucionar el
modelo de gestién operacional de pedidos de SUS T-mobilitat en explotacion
mediante el correspondiente diagrama de bloques, donde cada bloque identifica
las operaciones principales con la interaccion entre las diferentes
entidades/componentes.

El adjudicatario debera redactar un documento con la finalidad basica de dar una
vision del Modelo de gestion operacional de pedidos de SUS, identificando los
actores/entidades y su rol, asi como los tipos de suministro (planificacién masiva
por canales externos, planificacion externa por canales externos y no planificada
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en Puntos de Atencion al Cliente [PEC]), gestidn de stocks, trazabilidad de lotes,

etc.

B. Identificacion, especificacion y/o revision, mantenimiento y evoluciones de
los diferentes casos de uso de logistica y distribucion de pedidos de SUS
segun los tipos de suministro requerido (planificacion masiva, externa o no
planificada).

Entre otros casos de uso, en lista no exhaustiva, se incluyen:

a)

b)

Suministro de pedido de SUS - planificacion masiva.

Son los casos de uso de los procesos para el suministro de SUS, tanto
de SUS de PVC como de SUS de Cartén, cuando este suministro se hace
para un pedido de gran cantidad de SUS:

e Tipo de productos
o Expediciones para la gestion de centros de stocks
e Fabricacion y personalizacion de pedidos masivos de SUS,
e Adjudicacion de pedidos masivos de SUS a Fabricante,
e Orden de aprovisionamiento de pedidos masivos de SUS,
¢ Fabricacion de pedidos masivos de SUS,
¢ Adjudicacion de Personalizadores de pedidos masivos de SUS,
¢ Orden de personalizacion de pedidos masivos de SUS,
e Personalizacion de pedidos de SUS,
Suministro de pedidos de SUS - Planificacion externa.

Son los casos de uso de los procesos para el suministro de SUS de PVC,
para pedidos unitarios e individuales que provienen de canales externos,
como por ejemplo, la pagina web:

e Fabricacion y personalizacion de pedidos externos de SUS.
¢ Adjudicacion de pedidos externos de SUS a Fabricante,
¢ Orden de aprovisionamiento de pedidos externos de SUS,
e Fabricacion de pedidos externos de SUS,
¢ Adjudicacion de Personalizadores de pedidos externos de SUS,
e Orden de personalizacién de pedidos externos de SUS,
e Personalizacion de pedidos externos de SUS,
Suministro de SUS — No planificada en PEC

El Suministro de SUS personalizado a través del PEC se realiza sin la
intervencion de las plataformas de gestién de pedidos de SUS y no esta
contenido en el alcance de esta licitacion.

El adjudicatario debera desarrollar y/o revisar explicitamente y documentar los
casos de uso de gestion operacional de pedidos de SUS T-mobilitat que
identifiquen la secuencia de actividades principales de la logistica y distribucion
de pedidos de SUS.
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El licitador debera especificar de manera amplia y detallada el modelo de gestion
operacional del funcionamiento interno de produccion de pedidos de SUS en explotacién
mediante el correspondiente diagrama de bloques, interacciones, asi como los casos de
uso, que servira de valoracion para la adjudicacion.

3.6.2. Gestion integral de la Logistica y distribuciéon de pedidos de SUS

El objetivo esencial de realizar pedidos de SUS a T-mobilitat es poner a disposicion de
los usuarios del transporte Soportes de Usuario Sin contacto de diversa procedencia
(chips sin contacto, fabricante, personalizador, distribuidor, etc.) que cumplan con todos
y cada uno de los requerimientos técnicos y funcionales que garanticen su
interoperabilidad técnica y funcional para su uso en el sistema.

Garantizar la interoperabilidad técnica y funcional a lo largo de todo el ciclo de produccion
de un pedido de SUS es complejo desde el punto de vista técnico, pero también desde el
punto de vista operacional a causa de la cantidad de procesos operacionales asincronos
que requieren semanas y meses para cerrar completamente un pedido de SUS.

Desde el punto de vista operacional, la gestién se complica debido a la gran variedad de
elementos que intervienen en un pedido de SUS: Chips sin contacto de diversa
procedencia, tipo de soportes (PVC, Carton, etc.), fabricante, personalizador, emisor del
pedido, etc.

La gestion integral de pedidos de SUS desde un punto de vista operacional requiere
de herramientas tecnolégicas para llevar a cabo un adecuado control y seguimiento
operacional de los pedidos de SUS T-mobilitat.

Asi, se debera definir, actualizar, especificar, implementar, mantener y evolucionar en
explotacion a lo largo del contrato un subsistema tecnolégico que denominaremos
«Plataforma de Produccion, Logistica y Distribucion de SUS» (PLDS) que afnade la logica
de negocio propia de la produccién, logistica y distribucién de soportes, que interactiua
con el SIC y con el P3S y que incluye la infraestructura tecnolégica necesaria.

El adjudicatario sera el responsable de esta plataforma PLDS (propietario), a pesar de
que es dedicada y de uso exclusivo para la ATM de Barcelona.

El adjudicatario debera especificar y de documentar el ecosistema operacional para la
gestion integral de pedidos de SUS T-mobilitat identificando los actores/entidades (SIC,
portal web de Cliente, portal web de Agente, plataforma P3S y plataforma PLDS),
describiendo sus roles y sus interacciones.

En relacion con la nueva plataforma PLDS se deberan desarrollar y documentar en detalle
la arquitectura, los médulos, los componentes y los flujos de informacion que considere
mas apropiados para dar servicios a las siguientes necesidades de gestién desde un
punto de vista operacional:

Para la fabricacion de soportes,

Para la solicitudes de soportes para clientes,
Para la solicitudes de personalizacién,

Para la gestion de proveedores,

Para proveer informacion,

Para la gestion de inventarios,

Para el Portal Web,

No ok~ obd
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Para la sincronizacion con el SIC,

Para la sincronizacion con el SIR, y

10. Para auditar la Plataforma PLDS.

1. Fabricacion de soportes

En relacion con la Fabricacion de Soportes, las funcionalidades a implementar en
lista no exhaustiva son:

Soportar la fabricacion tanto de pedidos de SUS en formato bobina como unitario,
Integrara pedidos de aprovisionamiento,

Seran aquellos pedidos en que el proveedor fabrica los soportes a la espera de
ser inicializados. Todavia no tienen asignado un numero de SUS ni son un activo
del SIC.

Integrara pedidos de inicializacion

Seran aquellos soportes aprovisionados que se pasa al proveedor como pedidos
de inicializacion. El proveedor podra ser el mismo que ya hizo el aprovisionamiento
u otro. Los pedidos pueden ser por el total del pedido aprovisionado o parciales
del mismo.

A la inicializacion se realizaran los trabajos de marcaje (impresion del nimero de
SUS y QR) y programacion inicial del chip, que es donde se cargaran las claves y
la aplicacion.

Alta de pedidos

Permitira hacer pedidos que no pasan por el SIC y que anadiran la posibilidad de:
o Separar etapas de aprovisionamiento e inicializacion,
o Asignar tecnologia del chip,
o Indicar personalizacion de la ATlu

o Permitird que la ATlu se cargue en la programacién inicial, por ejemplo, con
instancias de titulos, cargas, perfiles o propiedades como el estado de la
aplicacion.

Gestion de pedidos del SIC

La idea es no utilizar los pedidos de fabricacién que hoy en dia permite el SIC,
pero si se decide que hay que mantener esta posibilidad, los que se den de alta
hay que asignarlos a un pedido de aprovisionamiento.

Se integrara en el portal una herramienta que permita gestionar los pedidos
procedentes del SIC e integrarlos a la plataforma PLDS.

Como servicio automatico, sin intervencion del usuario, se informa al SIC de los
cambios de estado de cada pedido.

Asignacion automatica de las tecnologias de chip

A los pedidos de fabricacion que no se les asignara explicitamente una tecnologia,
como es el caso de los pedidos del SIC, dispondra de una légica para asignarlas
en funcion del porcentaje de fabricacién en un periodo preestablecido.

Configuracioén de reglas de asignacién de chips
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Permitira definir visualmente las reglas que, de forma automatica, determinaran la
tecnologia de chips utilizados en cada pedido. Permite definir, por ejemplo, el
periodo de computacion utilizado al analizar las asignaciones y qué peso o
porcentaje tiene cada tecnologia de chip.

Aceptacion de los pedidos

Los estados y la informacion referentes a la aceptaciéon de los pedidos, incluidas
las muestras y pruebas realizadas, deben estar integradas de forma que se
puedan gestionar desde el portal web de la plataforma PLDS.

El pedido pasara por determinados estados que debe validar uno o mas actores,
como son las muestras de impresion o las pruebas de fabricacion, etc.

La plataforma PLDS debera gestionar la evoluciéon de estos estados en funcion de
las aprobaciones y permitir realizar acciones solo cuando han llegado a los
estados deseados.

Visualizacién detallada del estado de los pedidos

Se permitira visualizar de forma detallada el estado de los pedidos, incluido el
detalle de la produccién en caliente de qué parte lleva hecha el proveedor o las
mermas acontecidas.

Sincronizacién con el SIR
Se sincronizara el alta de los SUS con el SIR.
Herramienta de anulacion de SUS para fabricantes y personalizadores de SUS

La herramienta permitird a los proveedores anular desde el portal tarjetas
producidas por ellos mismos, como servicio transversal para evitar el desarrollo
de esta herramienta para cada uno de los proveedores.

El servicio debe usar lectores de soportes sin contacto conectados al ordenador.
Utilizacion de SUS virtuales

Estos SUS no existen fisicamente pero pueden utilizarse para hacer pruebas de
SUS sin malgastar soportes fisicos.

Estos deben estar asociados a una persona.
Herramienta de creacion de solicitud de los SUS de pruebas
Se trata de desarrollar una herramienta que debera permitir:
o crear solicitudes de SUS tanto de fabricacién como de personalizacién
o que registre quién hace cada solicitud
o Las solicitudes de fabricacion:
= deben poder realizarse para un lote

= deben permitir elegir la version de configuracion y OD a utilizar, para
probar nuevas versiones

= deben permitir elegir el formato de soporte

= deben permitir cargar titulos, perfiles y otras propiedades de la ATlu
Herramienta de producciéon de SUS por pruebas
Se trata de desarrollar una herramienta que debera permitir producir SUS por
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pruebas que:
o permita producir solicitudes de fabricacion o de personalizacion
o deje registrado quién realiza la produccion
o no haga personalizaciones de impresion
Herramienta para la gestion de los SUS de pruebas y su ciclo de vida
Se trata de desarrollar una herramienta a modo de visualizador de pruebas que:

o permita visualizar todos los pedidos que se han creado de pruebas y su
ciclo de vida

Herramienta para ejecutar OD
Se trata de desarrollar una herramienta que:

o permita ejecutar OD sobre SUS desde el portal, con el uso de lectores
conectados al ordenador.

o permita utilizar los paquetes de configuracion que proceden del SIC

2. Solicitudes de soportes por clientes

En relacion con la Solicitud de Soportes por clientes, las funcionalidades a implementar
en lista no exhaustiva son:

Recogida de las solicitudes de personalizacion del SIC

Se recogeran las solicitudes individuales y se agruparan en pedidos de
personalizacion. Esta agrupaciéon debe ser configurable en funcion de un periodo,
de la cantidad acumulada, del disefio de impresion, del tipo de chip y de si tienen
cargas de titulo ya instanciadas.

Gestion de los estados de las solicitudes del SIC
A medida que van avanzando los estados de cada solicitud, se informa al SIC.
Asignacién automatica de proveedor

A aquellos pedidos sin asignacién explicita de proveedor, como los provenientes
del SIC, se les asignara uno mediante una logica configurable todavia por
determinar.

Asignacién automatica de tecnologias de chip

A los pedidos que no se les asigne explicitamente una tecnologia, como es el caso
de los pedidos del SIC, se dispondra de una légica para asignarsela en funcién
del stock del proveedor asignado.

Gestionar estado de distribucion

Cada soporte tiene un envio y debe obtenerse el estado de cada uno para informar
el SIC o el agente que lo requiera.

La gestion del envio es completamente dependiente del distribuidor, es decir, es
diferente si se utiliza Correos a si se utiliza MRW.

Alta de pedidos masivos a través de ficheros

Como se ha realizado con las T-empresa, se pueden dar de alta pedidos
procedentes de ficheros generados con herramientas externas.
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¢ Configuracion de reglas de asignacién de proveedores

Permite definir visualmente las reglas que de forma automatica determinan a qué
proveedores se le asignan los pedidos. Permite definir, por ejemplo, el periodo de
computacién utilizado al analizar las asignaciones y qué peso o porcentaje tiene
cada proveedor.

3. Solicitudes de personalizacion

En relacion con la Solicitud de Personalizacion, las funcionalidades a implementar en lista
no exhaustiva son:

e se realizaran individualmente, para un unico SUS

e permitirdn elegir la versién de configuracion y OD a utilizar, para probar nuevas
versiones

e permitiran escoger el formato de soporte requerido
e permitiran cargar titulos, perfiles y otras propiedades de la ATlu

4. Gestion de proveedores

En relacién con la Gestion de proveedores, las funcionalidades a implementar en lista
no exhaustiva son:

¢ Propiedades de proveedores

La informacion basica del proveedor se obtiene del SIR, pero el resto de las
propiedades se mantendran en la plataforma PLDS:

o Peso en la asignacion de pedidos de fabricacion
o Peso en la asignacion de pedidos de personalizacion
e Herramienta de gestion para los proveedores

El portal debe permitir hacer gestiones de forma visual a los proveedores,
orientado a sus necesidades, como por ejemplo:

o Consulta de pedidos asignados al portal.

o Gestion del ciclo de vida de la aceptacion de los pedidos por parte del
proveedor.

o Gestion de incidencias en los pedidos:
= Notificacién de incidencias.
= Recepcion de respuestas a incidencias.
e Aplicacion mévil de introduccidon de muestras

Sera una aplicacion maovil que permitira a los proveedores de SUS capturar las
imagenes y el contenido de la ATlu de forma rapida y agil ayudandoles a la
produccién y mejorando el tiempo de aceptacién de los pedidos.

5. Panel de informacioén

En relacion con el Panel de informacién, las funcionalidades a implementar en lista no
exhaustiva son:

¢ |Interfaz grafica

Se dispondra de un conjunto de pantallas que permitiran analizar mediante
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graficas las principales métricas y datos de control relacionadas con la produccion,
la logistica y la distribucion de pedidos de soportes.

Fabricaciones unitarias

Permitira analizar en un periodo de tiempo las fabricaciones realizadas, para
diferentes parametros como proveedor, estado, ordenante, chip o disefio de
impresion.

Fabricaciones en bobina
Como la fabricacién unitaria, pero en bobina.
Personalizaciones

Permitira analizar en un periodo de tiempo las personalizaciones realizadas para
diferentes parametros como proveedor, estado, ordenante, chip o disefio de
impresion.

6. Gestion de inventario

En relacion con la Gestion de inventario, las funcionalidades a implementar en lista no
exhaustiva son:

Gestion de centros de stock

Deberan poder definirse los centros de stock, que son localizaciones donde se
pueden asignar stocks de soportes. Estos seran, por ejemplo, los propios
proveedores, almacenes de los operadores, CAC, CAl, taquillas, etc.

Las gestiones que se podran hacer son:
o Alta, baja y edicion de propiedades
o Asignar propiedades para asegurar stock minimo
Permite definir, por ejemplo, en caso de que el centro de stock sea:
= De consumo

Indicar el umbral minimo de soportes a partir del cual se solicita en otro
centro el envio de material y de cuanto es esta cantidad.

= De almacenamiento

Indicar el umbral minimo de soportes a partir del cual se notifica que se
requiere una fabricacion y de cuanto es esta cantidad.

API de gestion para los centros de stock

Se implementara una API que ofrecera, en aquellos centros que lo permitan,
informar del consumo del stock y cuadrar stocks.

Solicitudes de envio entre centros

Se dispondra de un sistema automatico que permita en los centros de stock de
consumidores solicitar el envio desde los centros de stock de almacenamiento.

Solicitudes de fabricacion

Se dispondra de un sistema automatico que informa de la necesidad de los centros
de almacenamiento de la fabricacion de soportes. No realiza el pedido, pero si
informara de la necesidad para que un agente lo haga.

7. Portal Web

PPT — Gestion integral en explotacion del ecosistema tecnoldgico de los Soportes de Interaccion 74

con el usuario (SUS) T-mobilitat, rol ISO 24.014. (exp. C-26/2025)



NI Area de Barcelona

Autoritat del Transport
Metropolita

En relacion con el Portal Web, las funcionalidades a implementar en lista no exhaustiva
son:

e Usuarios unificados con Portal de Agente

Si es posible, el portal debe usar el mismo sistema de autenticacion que el Portal
de Agente para que no deba tener dos usuarios y contrasefas.

¢ Login unificado con Portal de Agente

Si es posible, el portal de agente dispondra de un enlace que permitira saltar al
portal web de la plataforma PLDS sin necesidad de volver a hacer el login.

8. Sincronizacién con el SEIS

En relacién con la Sincronizacién con el SIC, las funcionalidades a implementar en lista
no exhaustiva son:

e Obtencion de cambios de entidades

Se obtendran los cambios en las entidades del SIC que sean necesarias a la
plataforma PLDS para su légica.

9. Sincronizacion con el SIR

En relaciéon con la Sincronizacién con el SIR, las funcionalidades a implementar en lista
no exhaustiva son:

¢ Obtencion de cambios de entidades

Se obtendran los cambios en las entidades del SIR que son necesarias a la
plataforma PLDS para su légica.

10. Sistema de Auditoria

La Plataforma PLDS debera implementar un Sistema de Auditoria que permita hacer un
seguimiento sobre toda actividad que haya realizado cada usuario en cuanto a los SUS,
tanto para auditar un usuario como para auditar un SUS.

3.6.2.1. Gestidn en explotacion de los servicios de la plataforma PLDS

La propuesta debera incluir unos Servicios de Ingenieria y Asistencia Técnica destinados
a la gestion integral y al liderazgo de los procesos de produccién, logistica y distribucion
de pedidos de SUS a través de la Plataforma tecnoldgica temporal PLDS en explotacion
hasta la implantacién de la nueva infraestructura tecnoldgica; se trata de:

A. Gestionar todos y cada uno de los Servicios tecnolégicos proporcionados
para la Plataforma temporal PLDS para asegurar la permanente disponibilidad
en explotacion segun los SLA establecidos.

El adjudicatario debera identificar, especificar, actualizar, implementar, mantener
y evolucionar la légica de negocio propia de la produccién, logistica y distribucion
de SUS, de arquitecturas, de sus componentes, de la interacciéon con otros
componentes tecnolégicos (SIR, P3S, SIC...), de los flujos de informacion y los
mecanismos de los diferentes servicios (funcionalidades) proporcionados para la
plataforma PLDS, asi como describir los casos de uso de las actividades
relacionadas con la personalizacion logica.

B. Definir, actualizar, acordar e implementar los SLA (Acuerdo de Nivel de
Servicio) de los servicios de la plataforma temporal PLDS a dar por la
plataforma PLDS a los diferentes proveedores externos.
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Se trata de acordar el nivel de servicio que esperamos en relacion con los servicios
a proporcionar por la Plataforma temporal PLDS hasta la implantacion de la nueva
infraestructura, y que nos debera permitir saber el nivel de calidad conseguida.

En relacion con la disponibilidad del servicio de la Plataforma PLDS, se
implementaran SLA segun la afectacion a los servicios que correspondan. A modo
de referencia, se expone a continuacion:

Incidencia (categoria) Tiempo de respuesta Tiempo resoluciéon
Critica 15 minutos en 16x5 4 horas en 16x5

Grave 30 minutos en 16x5 1 dia en 16x5

Baja Segun practica habitual de mercado | Segun practica habitual de mercado

Se entiende por incidencia:
e Critica: pérdida completa o falta de disponibilidad total del servicio

e Grave: cuando se continta ofreciendo el servicio, pero con dificultades o
deficiencias. En ningin caso afecta al funcionamiento del sistema.

e Baja: incidencia que no tiene impacto en el servicio.

Se entiende por:

o Tiempo de respuesta: el tiempo en que el adjudicatario registra la incidencia
en el sistema de gestion de tickets y esta se comunica a los destinatarios,
mediante el workflow y canales establecidos del codigo, la definicion y la
tipificacion de gravedad del mismo.

¢ Tiempo de resolucion: tiempo que pasa desde el inicio de la incidencia (y no
desde el tiempo de respuesta), hasta el restablecimiento completo del
servicio, es decir, hasta que las alarmas y los sistemas de monitorizacion
vuelvan notificar que el servicio es correcto.

En el PCAP se establecen las penalizaciones por incumplimiento de los tiempos
de respuesta.

C. Definir, actualizar, acordar e implementar los KPI (Indicadores Clave de
Rendimiento) de los servicios de la plataforma temporal PLDS a dar por la
plataforma PLDS a los diferentes proveedores externos.

Se trata de identificar KPl que nos ayuden a promover la mejora continua y la
eficacia del Servicio de la Plataforma PLDS.

D. Definir, actualizar, acordar e implementar el programa de pruebas
especificas en relacién con la verificacion sistematica de los servicios a
proporcionar por la plataforma temporal PLDS en las tres lineas de actuacion:
pruebas de servicios, pruebas de monitorizacién y pruebas de mantenimiento.

El licitador debera especificar su propuesta técnica en relacion con una descripcion
detallada de los servicios, arquitecturas, componentes, interacciones, flujos de
informacién, mecanismos y funcionalidades, etc., de la Plataforma temporal PLDS,
que servira de valoracién para la adjudicacion.

3.6.2.2. Mantenimiento integral de la Plataforma PLDS en explotacion

En relacion con la gestion de los servicios de mantenimiento integral de la
Plataforma temporal PLDS en explotacion hasta la implantacion de la nueva
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infraestructura tecnoldgica, de cada uno de sus componentes y los servicios que
implementa, deben realizarse las tareas siguientes:

A.

Especificar, actualizar, implementar y mantener los Servicios de
Mantenimiento integral de la plataforma temporal PLDS en explotaciéon que
garantiza la alta disponibilidad de la Plataforma que se requiere para la gestion
operacional de pedidos de SUS.

El adjudicatario debera especificar, actualizar, implementar y poner en servicio el
plan de mantenimiento integral en explotacion de los Servicios de la plataforma
temporal PLDS con el fin de mejorar, hacer ajustes y modificaciones a las
herramientas y el software de la Plataforma P3S.

Especificar, actualizar, implementar y mantener los Equipos y aplicaciones
de la Plataforma PLDS que son objeto de mantenimiento, identificando al
menos, su arquitectura, funcionalidad y nivel de criticidad dentro de la Plataforma
temporal PLDS.

El adjudicatario debera especificar, actualizar e implementar, identificando el
hardware y software a mantener en explotacion, incluidos todos sus componentes
y herramientas asociadas al mantenimiento.

Especificar, actualizar, implementar y mantener los Sistemas de
monitorizacion permanente de los diferentes equipos y herramientas asociadas
a la monitorizacion de la Plataforma temporal PLDS, con el fin de mantener el nivel
de calidad esperado.

El adjudicatario debera especificar, actualizar e implementar los Sistemas de
monitorizacién en explotacion, incluidos todos los componentes y herramientas
asociadas a la monitorizacién de la Plataforma temporal PLDS.

Especificar, actualizar, implementar y mantener los Sistemas de
mantenimiento preventivo de los diferentes equipos y herramientas asociadas a
la plataforma PLDS para garantizar su fiabilidad y prever posibles incidencias,
problemas o averias por deterioro, que deben aplicarse a la Plataforma temporal
PLDS.

En fase de andlisis e ingenieria, el adjudicatario debera especificar, actualizar e
implementar los sistemas de mantenimiento preventivo de la Plataforma temporal
PLDS, incluidos todos los componentes y herramientas asociadas al
mantenimiento, con el fin de mejorar la calidad del sistema en cualquiera de sus
aspectos: reestructuracion del codigo, clarificacion del codigo, optimizacion del
rendimiento y eficiencia, etc.

Especificar, actualizar y disponer de los equipos de repuesto de cada
elemento de la Plataforma temporal PLDS para la sustitucién temporal en caso de
llevar a cabo una accion correctiva de nivel 3, mientras el equipo estropeado se
repara o se decide adquirir otro original.

El adjudicatario debera especificar, actualizar y disponer de los equipos de
repuesto y asegurar que siguen estando disponibles y funcionando correctamente,
hasta la implantacién de la nueva infraestructura tecnoldgica.

Especificar, actualizar, implementar y mantener los Sistemas de
mantenimiento correctivo resultado de la identificacion de una incidencia en la
Plataforma temporal PLDS hasta la implantaciéon de la nueva infraestructura
tecnoldgica, debido a que algunos de sus equipos o componentes funcionan de
forma incorrecta o errénea.
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El adjudicatario debera especificar, actualizar, implementar y mantener en
explotacion los niveles de acciones correctivas, los niveles de incidencias, estado
de una incidencia, tiempo y compromiso de respuesta de la Plataforma PLDS
como respuesta a la resolucién de incidencias y problemas, con el fin de mejorar
la calidad del sistema en cualquiera de sus aspectos: reestructuracion del cédigo,
clarificacion del cédigo, optimizacion del rendimiento y eficiencia, etc.

G. Especificar, actualizar, implementar y mantener un Plan de evoluciones para
encontrar y proponer mejoras para la evolucién de la Plataforma temporal
PLDS, hasta la implantacion de la nueva infraestructura tecnoldgica.

El adjudicatario debera especificar, actualizar, implementar y mantener el Plan de
evoluciones en explotacion de la Plataforma temporal PLDS para encontrar
espacios de mejoras y proponer los correspondientes planes de mejora continua
de la plataforma.

El licitador debera especificar de manera amplia y detallada su propuesta técnica en
relacion con el Sistema de Mantenimiento Integral de la Plataforma temporal P3S,
que servira de valoracion para la adjudicacion.

3.7. Gestion Integral en explotaciéon de incidencias y problemas en la produccién de
SUS

Deben identificarse, gestionarse y resolverse incidencias y problemas en el ecosistema
SUS sistematizado a través del sistema de monitorizacion y establecer e implementar el
plan de mantenimiento preventivo y correctivo correspondiente a la correccién de errores
técnicos y funcionales que se puedan producir en las plataformas tecnolégicas (P3S y
PLDS) y herramientas asociadas para la produccion de pedidos de SUS, con el objetivo
de identificar y corregir incidencias y problemas de manera controlada.

Esta gestion requiere emplear personal especializado y dedicado con amplios
conocimientos en radiofrecuencia de proximidad, en soportes (chips) sin contacto,
terminales sin contacto, seguridad fisica y logica utilizando elementos seguros (SAM y
HSM) y dispositivos NFC, fabricacién y personalizacion de SUS, etc. EIl SAM se comunica
con el terminal ccTIU mediante ISO/IEC 7816.

Es necesario identificar y resolver de manera sistematica las incidencias y problemas que
se produciran en la gestion técnica y funcional de los pedidos de SUS con la maxima
brevedad para asi minimizar las afectaciones.

Asi, dentro del alcance de este contrato y en relacion con la resolucion de las incidencias
y problemas de gestion y control del ecosistema SUS, deben llevarse a cabo las tareas
siguientes:

A. Gestioén, mantenimiento integral y liderazgo del sistema de identificacién y
resolucidén de incidencias técnicas, funcionales y operacionales que desde un
punto de vista transversal puedan surgir en todo el ecosistema SUS.

El adjudicatario debera tener siempre actualizado el Plan de gestion de
incidencias en explotacion que identifique, analice, resuelva y cierre las incidencias
relacionadas con el ecosistema SUS T-mobilitat.

El plan debera Identificar y realizar el seguimiento del ciclo de vida de cualquier
incidencia técnica relacionada con elemento del ecosistema SUS, junto con la
elaboracion del correspondiente informe que recoja los datos desde su apertura
hasta su resolucion, asi como la exposicion de las causas medidas o acciones

PPT — Gestion integral en explotacion del ecosistema tecnoldgico de los Soportes de Interaccion 78
con el usuario (SUS) T-mobilitat, rol ISO 24.014. (exp. C-26/2025)



NI Area de Barcelona

Autoritat del Transport
Metropolita

realizadas para su resolucién, acciones adicionales, intervenciones llevadas a cabo,
documentacion asociada, etc.

B. Gestion, mantenimiento integral y liderazgo del sistema de identificacién y
resolucion de problemas técnicos y funcionales que desde un punto de vista
transversal puedan surgir en todo el ecosistema SUS.

El adjudicatario debera tener siempre actualizado el Plan de gestién de problemas
en explotacion que identifique, analice, resuelva y cierre las incidencias
relacionadas con el ecosistema SUS T-mobilitat.

El plan debera identificar y realizar el seguimiento del ciclo de vida de cualquier
problema técnico relacionado con elemento del ecosistema SUS, junto con la
elaboracion del correspondiente informe que recoja los datos desde su apertura
hasta su resolucion, asi como la exposiciéon de las causas medidas o acciones
realizadas para su resolucion, acciones adicionales, intervenciones llevadas a cabo,
documentacion asociada, etc.

Para estas tareas el adjudicatario debera poner a disposicion de la ATM los recursos
especializados suficientes para analizar y resolver cualquier tipo de incidencia y problema
técnico relacionado con el ecosistema SUS T-mobilitat.

El licitador debera especificar de manera amplia y detallada su propuesta técnica en
relacion con la Gestion Integral de identificacion y resolucién de incidencias
técnicas y funcionales que desde un punto de vista transversal puedan surgir en todo
el ecosistema SUS, que servira de valoracion para la adjudicacion

3.8. Gestion integral en explotacion del ecosistema SUS como rol ISO 24.01

La especializacion y complejidad del ecosistema de producciéon de pedidos de SUS
requiere un programa completo de gestion que garantice la interoperabilidad funcional,
técnica y operacional de todos los SUS de T-mobilitat en explotacion. Este programa debe
estructurarse en tres pilares fundamentales:

o Especificaciones técnicas basadas en requerimientos técnicos y funcionales de
obligado cumplimiento.

o Programas de certificacion y homologacion (C&A) para habilitar proveedores vy
verificar el cumplimiento de los requisitos.

e Herramientas tecnolégicas automatizadas para producir SUS con la calidad y
seguridad exigidas.

El ecosistema SUS T-mobilitat tiene un caracter estratégico, dado el rol fundamental
que los SUS desarrollan en el Sistema Tarifario Integrado como portadores de los
derechos de viaje, y esta sujeto a un proceso continuo de evolucion y mejora.

En este sentido, el adjudicatario actuara como referente técnico experto, aportando
conocimientos especializados y liderazgo tecnolégico en la resolucion de cuestiones
complejas relacionadas con el ecosistema SUS T-mobilitat.

En cualquier caso, corresponde a la ATM de Barcelona como Autoridad de Confianza
aprobar cualquier cambio en el ecosistema SUS.

La gestion y liderazgo integral del funcionamiento transversal del ecosistema SUS T-
mobilitat incluye la asistencia técnica en la identificacién, analisis y viabilidad de nuevos
servicios tecnologicos y herramientas necesarias a implementar, nuevas evoluciones, asi
como las plataformas de produccién y gestion funcional y operacional.
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En relacién con la gestion y liderazgo integral del funcionamiento transversal del
ecosistema SUS, deben realizarse las tareas siguientes:

A. Asistencia técnica y liderazgo en la gestion integral del ecosistema SUS
como rol ISO/IEC 24.014, desde un punto de vista transversal para mantenerlo
en explotacidon en los niveles de servicios minimos requeridos, asi como
evolucionarlo para mantener estos niveles de calidad.

El adjudicatario debera liderar a lo largo del contrato la gestién, control y
evolucion del ecosistema SUS, la gestidon en explotacion de los ciclos de vida de
pedidos de SUS, los procesos de habilitaciones, los Programas de Conformidad
y aceptacion de las especificaciones técnicas correspondientes, las propuestas
de mejoras, las herramientas asociadas, etc., asi como garantizar la interaccion
y alineamiento tecnoldgico, funcional y operativo con los demas componentes
estratégicos y roles ISO 24.014 que forman parte del ecosistema de
interoperabilidad.

La gestidn transversal del ecosistema SUS incluye todos los entornos de trabajo
(ingenieria, preproduccion y produccion).

A pesar de que el adjudicatario debera liderar esta gestién transversal e integral
del ecosistema SUS, la aprobacion de todas las acciones propuestas debera
realizarlas la ATM.

El licitador debera especificar de manera amplia y detallada su propuesta técnica en
relacion con la asistencia técnica y liderazgo en la gestién integral del ecosistema
SUS como rol ISO/IEC 24.014, desde un punto de vista transversal para mantenerlo en
explotacion en los niveles de servicios minimos requeridos, asi como evolucionarlo para
mantener estos niveles de calidad, lo cual servira de valoracién para la adjudicacién.

3.9. Ciberseguridad de las Plataformas P3S y PLDS

La solucién tecnolégica ecosistema SUS T-mobilitat debera incorporar las medidas de
seguridad necesarias para la proteccién de la informacion en cada una de las fases del
proyecto.

El adjudicatario debera acreditar, antes de la formalizacion del contrato y/o durante toda
la vigencia del mismo, el cumplimiento de los siguientes requisitos en materia de
seguridad de la informacién:

3.9.1. Esquema Nacional de Seguridad (ENS) y medidas de proteccion de la
informacién

El articulo 2 del vigente Real Decreto 311/2022, de 3 de mayo, por el cual se regula el
Esquema Nacional de Seguridad (en adelante ENS) dispone que los pliegos de
prescripciones administrativas o técnicas de los contratos que celebren las entidades del
sector publico incluidas en el ambito de aplicacion del ENS contemplaran todos aquellos
requisitos necesarios para asegurar la conformidad con el mismo de los sistemas de
informacién en los cuales se sustenten los servicios prestados por los contratistas, como
por ejemplo, la presentacion de la correspondiente Certificacion de conformidad con el
ENS. Esta cautela se extendera también a la cadena de suministro de estos contratistas.

3.9.1.1. Requisitos para concurrir

La ATM considera necesario que los licitadores que vayan a concurrir a esta licitacion
deban estar en condiciones de exhibir la correspondiente Certificacion de conformidad
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con el ENS para la categoria de seguridad ALTA, de los sistemas que intervengan en la
prestacion de los servicios indicados, asi como mantener la conformidad en vigor durante
la vigencia del contrato.

Esta exigencia se establece dado que el sistema T-mobilitat estéd categorizado con
categoria ALTA, hecho por el cual la ATM podra requerir, durante la vigencia del contrato,
la implantacion de las medidas técnicas, organizativas u operativas adicionales propias
de esta categoria.

3.9.1.2. Alcance de la certificacion y proteccion de la informacién

Este Certificado de conformidad con el ENS debera alcanzar de manera exprés el ambito
objeto de la contratacion, incluyendo los recursos tecnoldgicos, entornos, infraestructuras,
procesos y servicios utilizados para el tratamiento de la informacion generada o
gestionada en el marco del contrato, garantizando su confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad.

Asimismo, el adjudicatario debera garantizar la proteccion efectiva de la informacion a la
que tenga acceso en el marco del contrato, evitando cualquier acceso, uso, divulgacion,
modificacion o destruccion no autorizada, de acuerdo con los principios de necesidad de
conocer, privilegio minimo y proteccién por defecto.

Estas obligaciones se extenderan a toda la informacién, datos personales, informacion
operativa, técnica o estratégica relacionada con el sistema de informacion objeto del
contrato, con independencia de su soporte o formato, y seran exigibles durante toda la
vigencia del contrato y con posterioridad a su finalizacion.

3.9.1.3. Pérdida de la certificacion

En el supuesto de que el adjudicatario no pudiera mantener durante la vigencia del
contrato la certificacion de conformidad con el ENS, ya sea por suspension, retirada,
pérdida o caducidad de la misma, debera comunicar esta circunstancia de forma
inmediata y sin mas dilacion indebida a la ATM.

Recibida esta comunicacion, la ATM analizara el impacto de esta situacién en la correcta
prestacién del servicio objeto del contrato y podra requerir al adjudicatario la adopcion de
medidas de enmienda o adecuacion, en los términos y plazos que se determinen.

En caso de que las medidas de enmienda o adecuacion no sean atendidas
adecuadamente, no se ejecuten dentro de los plazos establecidos o resulte imposible la
correcta prestacion del servicio bajo las nuevas circunstancias derivadas de la pérdida o
suspension de la certificacion, esta situacion tendra la consideracion de causa de
resolucion contractual, sin perjuicio de las responsabilidades por los dafios y perjuicios
que se deriven para la entidad contratante.

3.9.1.4. Régimen provisional

En el supuesto de que el licitador no se encuentre en disposicion de acreditar, en el
momento previo a la adjudicacion, la Certificacion de conformidad con el ENS en
categoria ALTA, se establece un mecanismo excepcional de acreditacion del
cumplimiento del ENS, mediante el cual el licitador podra concurrir a la presente licitacion
asumiendo las obligaciones técnicas y compromisos que se detallan a continuacion.

a. El licitador debera acreditar la posesién de un certificado vigente de conformidad
con el ENS en categoria MEDIA, con un alcance suficiente y directamente aplicable
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a los sistemas y servicios que soporten la ejecucién del contrato.

b. El licitador debera presentar un compromiso formal de obtencién de la Certificacion
de conformidad con el ENS en categoria ALTA, en los términos definidos en el
presente pliego, que se debera obtener durante la ejecucién del contrato segun un
calendario acordado con el contratista.

La no aportacién o aportacion incompleta de esta documentacién en esta fase del
procedimiento, determinara la exclusion de la empresa propuesta como adjudicataria.

Desde el inicio de la ejecucion del contrato, el adjudicatario debera:

a. Poner a disposicién del érgano de contratacion, en_un plazo no _superior a 6
meses, evidencia documental del inicio efectivo del proceso de certificacion con el
ENS de categoria ALTA, asumido integramente por el adjudicatario. Este debera
acreditar de forma objetiva que este proceso se encuentra en curso, por alguno de
los medios siguientes:

e Solicitud formal de certificacion,
¢ Contrato o encargo formal con una entidad auditora o certificadora acreditada,

¢ Documentacion equivalente que permita verificar el inicio real del proceso.

Este compromiso afectara exclusivamente al alcance de los sistemas, servicios y
componentes que soporten la ejecucion del contrato.

La no aportacion, aportacion incompleta o insuficiente de esta documentacion sera
un incumplimiento grave del contrato.

b. Obtener y aportar el certificado de conformidad con el ENS en categoria ALTA
dentro de un plazo maximo determinado en funcién de la duracion total inicial del
contrato, conforme a la siguiente regla objetiva:

La presentacion del certificado de conformidad con el ENS de categoria ALTA
se efectuara dentro de los siguientes plazos, segun corresponda:

e En caso de contratos con un plazo inferior a 12 meses, la certificacion con
el ENS de categoria ALTA debera presentarse entre los 6 y los 9 meses
desde el inicio de la ejecucion del contrato, como maximo.

¢ En caso de contratos con un plazo superior a 12 meses, la certificacién con
el ENS de categoria ALTA debera presentarse una vez transcurrido entre
el cincuenta por ciento (50 %) y el setenta y cinco por ciento (75 %) de la
duracién total inicial del contrato, o segun un calendario acordado con el
contratista.

En todo caso:

¢ La certificacion del ENS en categoria ALTA debera presentarse antes de
la finalizacion del contrato;

e Las prorrogas/ampliaciones de plazo contractuales no supondran una
ampliacién automatica del plazo, salvo autorizacion exprés por parte de la
ATM.

La no obtencién del certificado de conformidad con el ENS en categoria ALTA
dentro del plazo especificado conforme a las reglas arriba definidas sera calificado
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como incumplimiento muy grave.

3.9.1.5. Certificacién de los entregables

Los entregables del servicio deberan ir acompafados de la evidencia técnica y
documental suficiente (procedimientos, configuraciones, controles implantados, registros,
politicas y medidas de seguridad aplicables) que permita al ente adjudicador, si asi lo
decide, certificar el servicio final conforme a los requisitos del ENS de acuerdo con la
categoria del sistema.

3.9.1.6. Roles y contacto

Por otro lado, en cualquier caso el adjudicatario debera designar a un responsable de
seguridad del servicio, desde el inicio de la ejecucion del contrato, que actuara como
interlocutor unico con la ATM en materia de ciberseguridad durante toda la vigencia del
contrato. Este responsable participara en los mecanismos y comités de seguimiento que
establezca la ATM, con el objetivo de garantizar una gestién adecuada de los riesgos,
incidentes y vulnerabilidades asociadas al servicio, y dispondra de capacidad efectiva de
decisién, coordinacion y escalado.

Asimismo, el adjudicatario debera designar un punto unico de contacto (PUC) operativo
con disponibilidad 24x7, que podra coincidir con el responsable de seguridad del servicio
o actuar debidamente coordinado, y que actuara como interlocutor con el responsable del
contrato, el responsable de seguridad de la Administracion y, si procede, con los equipos
de respuesta ante incidentes de seguridad, garantizando en todo momento la capacidad
real de activacion, respuesta y escalado ante incidentes.

3.9.1.7. Requisitos de seguridad minimos

A tal efecto, el adjudicatario debera garantizar, como minimo:

o La definicién y el mantenimiento actualizado del alcance del servicio y de los
activos que lo soportan, incluyendo la identificacidon de sistemas, infraestructuras,
datos, componentes tecnoldgicos e integraciones con terceros relevantes para su
prestacion.

o La disponibilidad de una descripcién actualizada de la arquitectura técnica y de
seguridad del servicio, incluyendo los mecanismos de proteccion implantados, la
segregacion de entornos, los controles de interconexion y los flujos de informacion
con otros sistemas.

e La proteccién de la informacién tratada en el marco del contrato, mediante su
identificacion, clasificacion, control de accesos y control de flujos, asi como la
aplicacion de medidas técnicas y organizativas adecuadas para preservar su
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.

e Asimismo, el adjudicatario debera garantizar que cualquier transmision,
almacenamiento o tratamiento de la informacién se realiza mediante mecanismos
de proteccion adecuados al nivel de riesgo, incluyendo, cuando proceda, el uso
de cifrado, el bastionado de sistemas y el control de los soportes de informacion.

e Laimplantacion de procesos de gestion de identidades y accesos que garanticen
la autenticacion adecuada de los usuarios, la aplicacion del principio de minimo
privilegio, la revisidon peridédica de los permisos y la retirada inmediata de los
accesos cuando dejen de ser necesarios.
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e Laimplantacion y el mantenimiento de procesos de gestion de vulnerabilidades y
de seguridad técnica, incluyendo la deteccion, analisis, priorizacién y correccion
de debilidades, de acuerdo con las guias del CCN-CERT, las buenas practicas del
sector y los niveles de riesgo definidos por la ATM.

e La comunicacion a la ATM de todas aquellas vulnerabilidades que puedan afectar
a la seguridad o disponibilidad del servicio.

e La aplicacién de practicas de desarrollo seguro, cuando el contrato contemple
evolucion o mantenimiento de software, garantizando la trazabilidad de los
cambios, la realizacidén de pruebas de seguridad y la validacion previa a su puesta
en explotacion. Asimismo, debera elaborar un analisis de riesgos de seguridad
durante el desarrollo, garantizando la identificacion y correcciéon de posibles
vulnerabilidades.

e La realizacion de pruebas de funcionamiento, verificaciones de las
configuraciones de seguridad, es decir, comprobar el correcto funcionamiento de
la aplicacion y de sus aspectos de seguridad antes del paso a produccion. Debera
entregar los informes de estas pruebas (Pentest, de analisis de cddigo estatico,
entre otros) y las respectivas evidencias de remediacion.

e Laimplantacién de medidas de continuidad y recuperacion del servicio, incluyendo
mecanismos de copia de seguridad, restauracion y pruebas periddicas,
preservacion, disponibilidad y recuperacion de la documentacion e informacion
gestionada por el adjudicatario, alineadas con los objetivos de continuidad
definidos por la ATM.

¢ La disposicion de capacidades de monitorizacion continua del servicio y facilitar la
integracion de los registros de seguridad relevantes con las plataformas de
supervision o gestiéon de incidentes que la ATM determine.

e La gestion y notificacion de incidentes de seguridad de acuerdo con los
procedimientos y plazos establecidos por la ATM, asi como la colaboracion activa
en su andlisis, contencioén, resolucion y mejora posterior.

e La notificacion inmediata a la ATM de cualquier brecha de seguridad o incidente
que afecte el cumplimiento de los requisitos exigidos en el cumplimiento del ENS
que aplique al objeto del contrato de esta licitacion.

o La disponibilidad permanente para la supervisién, control y auditoria del servicio
por parte de la ATM o de terceros designados, facilitando el acceso a la
documentacién, evidencias y recursos necesarios para verificar el cumplimiento
de los requisitos de seguridad durante toda la vigencia del contrato.

o La implantacion de cualquiera de las otras medidas organizativas o técnicas que
resulten necesarias para garantizar el cumplimiento efectivo del ENS, de la
normativa de proteccion de datos y de las directrices de seguridad que la ATM
establezca en el ejercicio de sus funciones de gobierno.

o Todos los ficheros entregados deberan estar libres de metadatos innecesarios,
especialmente si contienen datos personales o informacion sensible. El
adjudicatario debera aplicar procedimientos adecuados de revision y limpieza de
metadatos, de manera proactiva y cuando asi lo requiera la ATM, para garantizar
la proteccion de la informacion.

e Toda gestién de cambios que se lleve a cabo debera ser autorizada y aprobada
por la ATM y debera seguir la normativa y procedimientos de gestion de cambios
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propios de la ATM.

e Toda empresa subcontratada que participe en el tratamiento de informacion,
prestacion de servicios digitales o gestion de sistemas vinculados al contrato
debera acreditar una categoria de conformidad con el ENS equivalente a la exigida
al adjudicatario.

e La notificacion previa a la ATM de la incorporacion o sustitucion de proveedores
que tengan acceso a informacion, sistemas o servicios criticos asociados al
contrato, pudiendo la ATM requerir medidas adicionales de control o supervisién
cuando lo considere necesario.

o La realizacién de evaluaciones periddicas de los riesgos asociados a la cadena
de suministro, incluyendo el analisis del nivel de exposicion derivado de
proveedores criticos.

e En caso de utilizar servicios en la nube y/o servidores fisicos, estos deberan
cumplir el ENS en la categoria requerida en el pliego y garantizar el cumplimiento
del RGPD. Ademas, deben aplicar cifrado en trafico y reposo y controles seguros
de acceso y de identidad.

e En caso de ser necesario llevar a cabo la adquisicion de nuevos componentes,
estos deberan hallarse incluidos dentro del CCN-STIC-105 Catalogo de Productos
de Seguridad de las Tecnologias de la Informacion y la Comunicaciéon. En caso
de que la solucion no se halle incluida dentro del catalogo, el adjudicatario debera
comunicarlo a la ATM, junto con el Analisis de Riesgos, previa justificacion de su
adquisicion y garantizando la seguridad igual o superior que un producto incluido
dentro del catalogo. Ademas, sera la ATM la encargada de validar dicha
adquisicion.

¢ A la finalizacion del contrato, el adjudicatario debera devolver a la ATM toda la
informacién y la documentacién generada durante la ejecucién del servicio,
incluyendo los procedimientos operativos, configuraciones, manuales y datos
técnicos imprescindibles para el mantenimiento funcional del sistema, con respeto
estricto a la normativa de contratacion publica y a principios de neutralidad
tecnoldgica. Las copias locales, temporales o de seguridad se gestionaran segun
las instrucciones que, si procede, emita la ATM. Esta actuacion podra requerir una
declaracién de responsabilidad que acredite la eliminacién segura.

e La ejecucion de las actuaciones necesarias para la transferencia efectiva del
conocimiento esencial y la devolucion de la informacién relacionada con el
servicio, garantizando la disponibilidad, integridad y confidencialidad, y
cumpliendo en todo momento la normativa aplicable en materia de proteccion de
datos, incluida la destruccibn segura de los datos personales una vez
transcurridos los plazos legales de conservacion, con emision de certificado de
destruccién cuando asi sea requerido por la ATM de Barcelona.

3.9.1.8. Marco de cumplimiento

Los requisitos de este marco no excluyen otros que la ATM pueda establecer durante la
ejecucion del contrato segun el nivel de riesgo.

Igualmente, estos requisitos podran ser revisados, ampliados o modificados en cualquier
momento en caso de producirse un cambio sustancial en el servicio prestado o en el
sistema de informacién que lo soporta, que pueda tener impacto en el analisis de riesgos,
en la categorizacion del sistema o en el cumplimiento del ENS. A titulo enunciativo y no
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limitativo, se consideraran cambios sustanciales las migraciones a entornos cloud, los
cambios de arquitectura, de proveedor tecnoldgico, de modelo de servicio o de ubicacion
del tratamiento de la informacion.

En estos casos, el contratista estara obligado a adaptar las medidas de seguridad
correspondientes al nuevo escenario, de acuerdo con la categoria de seguridad resultante
y los requisitos aplicables del ENS, sin que ello suponga una modificacién del objeto del
contrato ni un derecho a compensacién adicional. Estos cambios podran dar lugar, si
procede, a la actualizacion de la Declaracién de Aplicabilidad y de la documentacion de
seguridad asociada.

El adjudicatario sera responsable de implantar, mantener actualizadas y acreditar ante la
ATM las medidas de seguridad exigidas por el ENS, el RD 311/2022, la normativa de
proteccion de datos y de adoptar cualquier actualizacién normativa aplicable dentro de
los plazos legales. Asimismo, debera garantizar la confidencialidad de la informacién y la
proteccion de todos los activos sensibles del sistema en todas las fases del servicio.

3.9.1.9. Incumplimiento

El incumplimiento de las medidas de seguridad segun lo que establece el ENS por razén
de la categoria a aplicar, y de acuerdo con lo que requiera la ATM, comportara un
incumplimiento contractual grave, salvo en aquellos supuestos en que la propia obligacion
prevea expresamente una consecuencia diferente, que resultara de aplicacion preferente.

4. FORMA DE PRESTACION DEL SERVICIO

4.1. Prestacion del servicio

Se describen en este apartado los requisitos que deben cumplirse en relacion con la
ejecucion del Proyecto para la «Gestion integral en explotacion del ecosistema
tecnoldgico de los Soportes de Interaccion con el Usuario (SUS) T-mobilitat, rol ISO/IEC
24.014».

El licitador debera proponer, especificar y describir con detalle su propuesta de los
servicios de ingeniera y asistencia técnica y mantenimiento para la gestion integral en
explotacion del ecosistema tecnolégico de los soportes SUS T-mobilitat horario 24X7 los
365 dias del afio. Cualquier otro proyecto o actividad que impacte en el desarrollo del
proyecto se identificara y se integrara en el plan propuesto por el Adjudicatario, de
acuerdo con ATM de Barcelona.

4.2. Planificacion del Proyecto

En cuanto al desarrollo del proyecto, se describen a continuacion a modo de referencia
las fases a desarrollar por parte de la empresa que resulte adjudicataria de esta licitacion,
asi como otros aspectos esenciales para el proyecto.

4.2.1.1. Fase de Planificacion

En esta fase, el Adjudicatario asumira la direccion, redaccién y validacién de los planes
para el desarrollo, la aceptacion y la puesta en explotacion real de los servicios
funcionales, técnicos y operativos que componen la gestion integral del ecosistema SUS
T-mobilitat dentro del ambito de este contrato. Asimismo, sera responsable de todos los
servicios tecnoldgicos asociados necesarios para garantizar el despliegue y la explotacion
efectiva del Sistema de gestion integral de SUS T-mobilitat.
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4.2.1.2. Fase de Analisis e ingenieria

En esta fase se analiza el estado del contenido de las soluciones funcionales,
tecnologicas y operativas propuestas, incluyendo sus modulos, componentes,
rendimiento y validez funcional respecto a las necesidades actuales y futuras. También
se valoran la mantenibilidad de las aplicaciones, los sistemas operativos, el hardware, asi
como las especificaciones técnicas y las herramientas de trabajo asociadas. Esta fase
tendra una duracién maxima de un mes.

El objetivo principal es evaluar la oferta presentada y concretar los aspectos que hay que
ampliar o mejorar. Asi, el Adjudicatario, conjuntamente con la ATM de Barcelona, definira
y ajustara el proyecto de la oferta, potenciando los puntos que se consideren necesarios.

A la finalizacion de esta fase, se dispondra de una definicion detallada de las soluciones
tecnoldgicas propuestas: arquitectura tecnolégica y funcional, médulos y componentes a
desarrollar y planes de trabajo asociados.

Esta fase empieza con la finalizacion de la planificaciéon y concluye con la entrega por
parte del Adjudicatario y la aprobacion por parte de la ATM del Proyecto Constructivo y
los planes correspondientes para el desarrollo del proyecto.

Durante la fase de Analisis e ingenieria, el Adjudicatario pondra a disposicion de la ATM
el proyecto constructivo y los planes asociados para el desarrollo del proyecto.

4.2.1.3. Fase de desarrollo

La finalidad de esta fase es el desarrollo y la adaptacion de los diferentes sistemas,
modulos y componentes planificados, en base a las soluciones funcionales, tecnolégicas
y operacionales propuestas y actualizadas, aprobadas en la fase anterior.

La fase se inicia con la aceptacion de la documentacion del proyecto constructivo y finaliza
con la aprobacion del plan de aceptacion correspondiente.

Esta etapa concluye con la aprobacion del informe de conformidad y aceptacién de los
desarrollos realizados, garantizando que cumplen los requisitos establecidos.

4.21.4. Fase de despliegue

La finalidad de esta fase es llevar a cabo el despliegue, la puesta en servicio y la
integracion de la plataforma tecnoldgica y funcional del ecosistema SUS T-mobilitat.

Esta fase se inicia con la validacion de los desarrollos realizados y finaliza con la
aceptacion provisional de los sistemas individuales instalados tras un periodo de
funcionamiento sin errores.

Durante el despliegue, en caso de detectarse errores se ejecutaran los procedimientos
definidos en la gestién de modificaciones durante esta fase, pudiendo llegar a parar el
proceso de instalacién y/o aceptacion.

4.2.1.5. Fase de explotaciéon

La finalidad de esta fase es asegurar el buen funcionamiento de la solucién funcional,
técnica y operativa desarrollada con el apoyo del Adjudicatario, mediante el seguimiento
y control de todos y cada uno de los servicios. Asimismo, se garantizara su evolucién y
mantenimiento durante el resto del contrato.
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La fase se inicia una vez finaliza el despliegue, y durante todo este periodo el sistema
estara operativo y bajo la responsabilidad de los responsables definidos y acordados.

4.3. Medios Técnicos y Materiales

Se describen aqui los medios técnicos que el Adjudicatario debera tener adscritos a la
ejecucion del contrato.

4.4. Infraestructura necesaria para llevar a cabo el proyecto

La empresa adjudicataria dispondra de instalaciones propias adecuadas para alojar al
equipo de proyecto, asi como del laboratorio y de las infraestructuras necesarias para
garantizar y facilitar su trabajo dentro del alcance del contrato.

En caso de que la ATM lo requiera, el equipo de proyecto de la empresa adjudicataria
debera trabajar en las instalaciones de la ATM o en cualquier otra ubicacién adecuada
dentro de su ambito competencial.

El licitador incluird una descripcién detallada de la infraestructura necesaria, incluyendo
contenidos, laboratorios, ubicacién, apoyo técnico, elementos informaticos y la base
documental asociada disponible y adscrita a |la ejecucion del proyecto, la cual servira para
la valoracioén en la fase de adjudicacion.

4.5. Recursos humanos

Dado que el objeto del contrato trata de un proyecto tecnoldgico complejo que ofrece una
solucion innovadora, unica y transversal aplicada al ecosistema de gestion de SUS T-
mobilitat, con una fuerte dependencia del modelo tarifario integrado —que incluye
soportes con chips de diversa procedencia, de titulos integrados, titulos sociales y titulos
propios— basado en la tecnologia sin contacto de la T-mobilitat ya en explotacion, se
requiere:

a) Director(a) ejecutivo(a) del proyecto

o Este proyecto debera ser dirigido y realizado por un experto con titulacién
universitaria de ingeniero superior informatico, de telecomunicaciones o industrial,
(o su correspondiente titulo de Grado en los nuevos planes de estudios en areas
de conocimiento equivalentes) y con una experiencia suficiente demostrada en
proyectos similares que garantice la colaboracion intersectorial necesaria, la
comunicacién, el trabajo en equipo, la resolucion de problemas y conflictos, la
gestion del tiempo y habilidades de liderazgo.

o El «Project Manager» o director(a) ejecutivo(a) del Proyecto es la persona
encargada de lograr los objetivos del Proyecto cumpliendo los objetivos de tiempos,
costes y funcionalidades. Debera identificar y responder a los riesgos que surjan
durante la ejecucién del mismo y sera el responsable de la comunicacién con todos
los actores que intervienen en el Proyecto.

o Para el rol de director(a) ejecutivo(a) del proyecto se requiere, ademas de los
conocimientos propios de direcciéon de proyectos, flexibilidad, buen juicio, fuerte
liderazgo y habilidades para la negociacion.

o En relacién con su experiencia profesional, debera haber dirigido y realizado al
menos un proyecto de contenidos similares.
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La experiencia profesional y la dedicacion minima estimada que se exige al
director ejecutivo del proyecto es la siguiente:

. Dedicacion . . A
Perfil L. Experiencia/Conocimientos
minima

Titulacion universitaria de ingeniero superior informatico, de
telecomunicaciones o industrial, (o su correspondiente titulo de
Grado en los nuevos planes de estudios en areas de
conocimiento equivalentes) y con una experiencia de al menos
Director(a) 5 afios en direccion de proyectos en sistemas de Ticketing sin
del 300 horas contacto de proximidad.

Proyecto . . . . . .
Debera acreditar conocimientos especificos en direccion de

Sistemas de Ticketing Sin contacto de proximidad basados en
sistemas interoperables 1SO 24014, Interoperable fare
management System, de contenidos similares.

Tabla 1: Experiencia/ Conocimientos del director(a) ejecutivo del proyecto.

b) Director(a) técnico(a) del proyecto

o A nivel técnico, este Proyecto debera ser dirigido y realizado por un experto en
Sistemas de Ticketing sin contacto con titulacion universitaria de ingeniero superior
informatico, de telecomunicaciones o industrial, (0 su correspondiente titulo de
Grado en los nuevos planes de estudios en areas de conocimiento equivalentes) y
con experiencia demostrada en Sistemas de Ticketing electronico sin contacto
similares que utilicen chips sin contacto DESFire, Cipurse y dispositivos moéviles
NFC, elementos seguros locales (SAM) y centralizados (Centros HSM), Soportes
de Usuario sin contacto de conformidad y aceptacion.

El «Technical Manager» o director(a) técnico(a) del Proyecto es la persona que
dirigira «el Equipo técnico del Proyecto» encargado de la ejecucion del mismo, que
debera contar con los conocimientos técnicos especificos sobre los que se
desarrolla, siendo el responsable de utilizar las herramientas mas adecuadas, de
optimizar el modo de utilizaciéon de los recursos y aportar las soluciones mas
idoneas para el desarrollo del Proyecto.

o El director(a) técnico(a) propuesto(A) para la ejecucion del proyecto de esta
contratacién debera integrar de forma activa a los grupos de trabajo que
correspondan en relacidon con cualquier aspecto identificado con el proyecto que la
direccion de T-mobilitat estime necesario.

o Encuanto a su experiencia profesional, debera haber dirigido y realizado al menos
un proyecto de contenidos similares.

La experiencia profesional y la dedicacion minima estimada que se exige al
director técnico del proyecto es la siguiente:
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Perfil

Dedicacion
minima

Experiencia/Conocimientos

Director/a
Técnico/a
del Proyecto

575 horas

Titulacion universitaria de ingeniero superior informatico, de
telecomunicaciones o industrial, (o su correspondiente titulo de
Grado en los nuevos planes de estudios en areas de
conocimiento equivalentes) y con una experiencia minima de 5
afos en direccion de proyectos en Sistemas de Ticketing sin
contacto de proximidad por induccién electromagnética,
utilizando chips DESFire, Cipurse y moviles NFC, elementos
seguros locales (SAM) y centralizados (CHSM), Soportes de
Usuario sin contacto y de conformidad y aceptacion.

Debera acreditar conocimientos especificos:

e en desarrollo de Sistemas de Ticketing sin contacto de
proximidad interoperables y seguros basados en /SO 24.014
aplicado al transporte publico,

e en Sistemas de radiofrecuencia de proximidad ISO/IEC
14.443 (PCD y PICC, EMVCo contactless y NFC, vy,

e Soportes de Usuario Sin contacto (SUS PVC, SUS Cartén y
dispositivos méviles NFC como SUS virtual),

e Terminales de Interaccidon con el Usuario (TIU dedicados y
dispositivos inteligentes NFC como terminal),

o Sistemas de Ticketing sin contacto, en Seguridad fisica y
l6gica (en Ticketing de Transporte contactless) utilizando
elementos seguros (SAM y HSM),

e Sistemas de identificacion y Registro (algoritmos de
generacion automatica de identificacion),

¢ Sistemas de Conformidad y Aceptacion de elementos basicos
de los sistemas de Ticketing contactless.

Tabla 2: Experiencia/Conocimientos del director(a) técnico(a) del proyecto.

c) Responsable de Seguridad y Protecciéon de Datos

o A nivel Ciberseguridad, para el rol de responsable de seguridad y proteccion de

datos del proyecto se requiere un perfil con titulacion universitaria de titulado
superior o su correspondiente titulo de Grado en los nuevos planes de estudios de
grado mas un «master» relacionado con la seguridad, y con una experiencia
minima de 2 afios en proyectos con requerimientos de seguridad por el transporte
publico.

El «<Responsable de Seguridad y Proteccién de Datos» es la persona que tiene
las competencias y la capacidad de identificar, evaluar y mitigar amenazas de
seguridad. Debera elaborar, proponer y supervisar la aplicacion de politicas,
normativas y procedimientos de seguridad alineados con la normativa vigente y
las mejores practicas internacionales como el cumplimiento de RPGD, del ENS y
la ISO/IEC 27.001, asi como coordinar la respuesta ante incidentes de seguridad,
incidentes criticos a lo largo del contrato.

Para el rol de responsable de Seguridad y Proteccion de datos del proyecto se
requiere un perfil con amplios conocimientos técnicos en sistemas de seguridad
con requerimientos de cumplimientos de:

= el Esquema Nacional de Seguridad (ENS),

» el Reglamento General de Protecciéon de Datos (RPGD) aplicado a Sistemas
de Ticketing sin contacto de proximidad,

» Sistemas de Seguridad basados en elementos seguros locales (SAM) y en
Elementos seguros centralizados (Centros HSM) utilizados en Transporte
Publico y con dispositivos méviles NFC.
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o El técnico propuesto para la ejecucion de esta contratacidn debera integrarse de
manera activa a los Grupos de Trabajo que correspondan en relaciéon con
cualquier aspecto identificado con la seguridad que la direccion de T-mobilitat
estime necesario.

o En cuanto a su experiencia profesional, debera haber dirigido y realizado al menos
un proyecto de contenidos similares.

La experiencia profesional y la dedicacion minima estimada que se exige al
Responsable de Seguridad y Protecciéon de Datos del proyecto es la siguiente:

Perfil

%
Dedicacion
minima

Experiencia/Conocimientos

Responsable
de Seguridad
y Proteccion
de Datos

1150 horas

Titulacién universitaria de titulado superior o su correspondiente
titulo de Grado en los nuevos planes de estudios mas un
«master» relacionado con la seguridad, y con una experiencia de
al menos 2 afios en proyectos con requerimientos de seguridad
para el transporte publico.

Debera acreditar conocimientos especificos:

e Cumplimiento del ENS,

e Cumplimiento de RGPD aplicado a Sistemas de Ticketing sin
contacto de proximidad, y

¢ Sistemas de seguridad aplicados a Sistemas de Ticketing sin
contacto interoperables de proximidad por induccién
utilizando elementos seguros (locales SAM y centralizados
CHSM) y dispositivos moviles NFC.

Tabla 3: Experiencia/Conocimientos del responsable de seguridad y proteccién de datos.

El Adjudicatario debera garantizar la continuidad de los técnicos propuestos durante
todo el plazo de ejecucion de los trabajos.

Cualquier cambio debera ser autorizado previamente por la ATM.

Los posibles cambios o modificaciones en la composicién del equipo deberan
comunicarse por escrito a la ATM con la debida antelacion y aceptados por esta.

En este supuesto, el adjudicatario debera proponer una(s) persona(s) con la formacion
y experiencia requerida en la licitacion, teniendo en cuenta las caracteristicas de la
persona del equipo valorada en la licitacién, de acuerdo con su oferta.

Adicionalmente, en caso de sustituir al Director(a) ejecutivo(a), el Director(a) Técnico(a)
y/o del Responsable de Seguridad y Proteccion de Datos del proyecto propuesto, se
exigira lo siguiente:

1. Un periodo de formacion, a cargo del Adjudicatario, para el nuevo miembro que
se incorpore a la ejecucion del contrato.

2. Un periodo de coexistencia, de un minimo de 15 dias, entre la persona que causa
baja y la persona que se incorpora.

Aparte de estos dos perfiles, se requiere de un equipo mas amplio que intervendra en
la realizacion de los trabajos.

d) Equipo de trabajo
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Adicionalmente, el Adjudicatario de esta licitacidn debera adscribir a la ejecucion del
contrato, como minimo, un equipo de trabajo con los siguientes perfiles que se
consideran necesarios segun los trabajos a hacer:

1.

Un responsable de Sistemas encargado de la gestién, coordinacion y
supervision de todas las actividades relacionadas con el desarrollo, separacién
de HW/SW, la puesta en servicio, la operacion de las infraestructuras fisicas o
tecnolégicas y su mantenimiento asegurando que todas las instalaciones
funcionen segun criterios de eficiencia, seguridad y normativa relacionada con el
ecosistema SUS T-mobilitat.

. Un responsable de especificaciones, documentacién y formacién

encargado de crear, organizar, mantener y actualizar toda la documentacion
generada durante el ciclo de vida del proyecto, asegurando la integridad,
accesibilidad y recuperacion eficiente en relacién con los requisitos técnicos,
funcionales y operativos, mantener actualizados los programas de conformidad
y aceptacion, generar los informes necesarios y cualquier otro aspecto
relacionado con la gestion documental del proyecto. Servir de enlace entre los
diferentes roles del proyecto, facilitando la comunicacién y el intercambio de
informacion mediante la gestién eficaz de la documentacion, asi como identificar
las necesidades de formacion del equipo y de los usuarios finales en relacion
con el uso de la solucion tecnoldgica del ecosistema SUS T-mobilitat.

. Un responsable de Conformidad y Aceptacion encargado de garantizar la

calidad de la implementacion de la solucion tecnoldgica del ecosistema SUS T-
mobilitat para asegurar el cumplimiento del Programa de Conformidad vy
Aceptacion (rol ISO 24.014) que verifica y valida que se cumplen todos y cada
uno de los requerimientos tecnoldgicos y funcionales que deben garantizar la
interoperabilidad técnica y funcional.

. Personal técnico de apoyo encargado de llevar a cabo trabajos de ayuda y apoyo

a la gestion de la infraestructura, plataformas y componentes incluyendo tareas
de integracion, ejecucion de pruebas, identificacion y resolucion de incidencias
para garantizar a lo largo del contrato unos servicios de acuerdo con las
condiciones exigidas en estos pliegos para la explotacion real del ecosistema de
SUS T-mobilitat.

. Desarrolladores y Gestores de servicios funcionales (laboratorio),

tecnolégicos (P3S) y operacionales (PLDS) para el disefio, desarrollo,
implementacion y mantenimiento de servicios incluyendo la identificacion y
resolucion de incidencias y problemas, correccion de «bugs», ajuste de
integraciones, de pequenas evoluciones de los diferentes componentes de las
plataformas tecnolégicas que incluyen el ecosistema SUS T-mobilitat una vez en
explotacion, asi como de las herramientas asociadas, para garantizar a lo largo
del contrato unos servicios de acuerdo con las condiciones exigidas en estos
pliegos.

Por otro lado, los perfiles integrantes del equipo de trabajo propuesto por cada licitador
dispondran de conocimientos técnicos suficientemente elevados a las plataformas
tecnoldgicas y funcionales para poder responder de forma satisfactoria y agil a los
requisitos del proyecto y a las tareas encomendadas. En este sentido, los perfiles del
equipo de trabajo propuesto deben garantizar que en conjunto aseguren el
conocimiento de todas y cada una de las tecnologias necesarias.
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Si el desconocimiento técnico por parte del equipo de trabajo generara un
incumplimiento reiterado de los acuerdos de nivel de servicio se aplicaran las
penalizaciones pertinentes, incluida la rescisibn del contrato en casos de
incumplimiento graves.

En caso de que el desconocimiento técnico del equipo de trabajo provoque un
incumplimiento reiterado en el disefio, desarrollo o puesta en servicio de las
funcionalidades requeridas en estos pliegos, se aplicaran las penalidades
correspondientes. En caso de incumplimiento, sera causa de resolucién, de acuerdo
con lo previsto en el PCAP.

Asi, el licitador de esta licitacién debera describir la estructura del equipo de trabajo
asignado al proyecto que intervendra en la realizacion de los trabajos, lo cual servira
de valoracién para la adjudicacion, indicando:

o el historial profesional detallado de cada uno de sus miembros, aportando los
Curriculum vitae de los miembros del equipo de trabajo asignado.

o la dedicaciéon minima estimada para cada perfil (incluidos los perfiles director(a)
ejecutivo(a), del director(a) técnico(a) y del responsable de Seguridad y
Proteccion de Datos), asi como

o su funcién y su responsabilidad dentro del proyecto.

4.6. Metodologia a aplicar

Para garantizar un adecuado proceso de desarrollo e implantacion de la gestion del
ecosistema SUS T dentro de la T-mobilitat, asi como mitigar los riesgos identificados
—como por ejemplo los plazos de ejecucion muy ajustados, las integraciones
intersectoriales, la fuerte dependencia del proyecto T-mobilitat en explotacion y la
implementacién de una solucion innovadora en el mercado— hay que establecer una
metodologia de trabajo con un enfoque disciplinado y sistematico para asegurar el éxito
en el desarrollo de este proyecto de software.

La metodologia propuesta se entiende como el conjunto de procesos, técnicas,
herramientas y soporte documental que facilita a los desarrolladores la creacion y puesta
en servicio del nuevo software.

En este sentido, se valorara:
o Enrelacion con el disefio y desarrollo del Software:

» Existencia de reglas preestablecidas: etapas, fases, tareas, entregas
intermedias, las técnicas y herramientas utilizadas.

= Cobertura completa del ciclo de desarrollo: pasos a realizar desde la
planificacién hasta la aceptacién del producto por parte de la ATM.

= Verificaciones intermedias: sobre los entregables de cada fase para
comprobar su correccion.

o Enrelacion con la integracion con T-mobilitat:

= Enlace con los procesos de gestidn: pautas o recomendaciones para enlazar
las actividades de desarrollo técnico del Software con las actividades propias
de la gestién global del proyecto.

= Comunicacion efectiva: directrices de comunicacion efectiva entre los
desarrolladores para facilitar el trabajo en grupo que facilite la coordinacion
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de acuerdos consensuados.

Todos los datos numéricos y graficas se entregaran en formato MS-Excel, las
presentaciones en MS PowerPoint, los documentos en MS Word y las planificaciones en
MS-Projects.

En este contexto:

o El licitador debera especificar la metodologia seguida para el disefio y desarrollo
del proyecto.

Esta metodologia debera asegurar la implicacién y la participacién activa con
todos los organismos, instituciones y unidades afectadas por el proyecto de
definicion e implementacion del modelo de operaciones a todos los niveles, de
forma que esto facilite llegar a propuestas consensuadas.

o El Adjudicatario debera alinear su metodologia propia de desarrollo de SW con
metodologia propia del Modelo Tecnolégico Comun T-mobilitat ya en explotacion,
en relacion con:

= Eldisefio y desarrollo del software,

= Laintegracion con la T-mobilitat.

5. SEGUIMIENTO Y CONTROL DE LAS CONDICIONES DE LOS CONTRATOS

5.1. Organizacion de la ejecucién del proyecto

El licitador de esta licitacion debera proponer, especificar y describir con detalle su
propuesta para la organizacion y control, asi como especialmente su mejor oferta en
relacion con los plazos de ejecucion, que servira de valoracion para la adjudicacion.

El érgano de contratacién designara a una persona que asumira el control y la
coordinacién de la ejecucién contractual con la empresa contratista con el fin de tratar
directamente las cuestiones relacionadas con el desarrollo normal de las tareas indicadas
en este pliego.

La empresa contratista debe designar a una persona responsable a quien encargarle la
gestion de la ejecucion del contrato y quien debera garantizar la calidad de la prestacion
objeto de este pliego, tratando directamente las cuestiones relacionadas con el desarrollo
normal de las tareas indicadas en este pliego con la persona interlocutora designada por
el érgano de contratacion.

Con independencia de la estructura y organizacion interna del proyecto «Gestién integral
en explotacién del ecosistema tecnolégico de los Soportes de interaccion con el usuario
(SUS) T-mobilitat, rol ISO/IEC 24.014», en el area integrada de Barcelona, la coordinacién
y supervision de los trabajos técnicos relacionados con la presente licitacion recaera en
el director(a) técnico(a) propuesto por la empresa licitadora, previa supervisiéon del
responsable de este proyecto nombrado por la Direccion de la T-mobilitat.

Son estos dos perfiles los unicos interlocutores para el disefio, desarrollo, ejecucién,
aceptacion, despliegue, puesta en servicio y servicios tecnoldgicos en explotacion del
proyecto de gestion integral de SUS T-mobilitat, evitando, de este modo, informaciones
cruzadas y gestiones inconclusas por cambio de asignacion de las diferentes cuestiones
que surjan a lo largo del desarrollo de este proyecto.

En fase de analisis e ingenieria el director(a) del proyecto y el responsable del contrato
detallaran por escrito las reglas de trabajo que garanticen la coordinacién de la ejecucion
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del proyecto, las reuniones periddicas de seguimiento, equipos de seguimiento, informes
periddicos, etc.

También se regulara el seguimiento y control de la ejecucion del proyecto por parte de la
ATM y como se daran las instrucciones y directrices necesarias al adjudicatario.

5.2. Control y seguimiento del proyecto

El adjudicatario sera el responsable de hacer las tareas de direccion del proyecto para la
gestion integral del ecosistema de SUS T-mobilitat bajo las directrices del Marco
Tecnolégico Comun, rol ISO/IEC 24.014, para la T-mobilitat.

El director(a) ejecutivo del proyecto informara periédicamente de los avances y
contratiempos del proyecto segun se especifique en el plan de proyecto.

El adjudicatario entregara informes trimestrales en formato digital describiendo el grado
de adelanto del proyecto. En estos informes se incluiran, entre otros, los aspectos
siguientes:

o Resumen de las tareas realizadas durante el periodo
o Actividades previstas para la siguiente fase

o Riesgos y desviaciones

o Estado actual de la planificacion.

La ATM podra, en cualquier momento, realizar controles y solicitar informes de
seguimiento de los trabajos realizados.

5.3. Plazos de ejecucion

El plazo de ejecucion del contrato de la presente licitacion sera de 36 meses desde la
fecha de formalizacién del mismo. Sin embargo, en caso de que la formalizacion del
contrato sea posterior al 1 de mayo de 2026, las fechas tedricas previstas en las tablas a
continuacion deberan ajustarse, de forma que habra que comprimir los plazos de
ejecucion de las fases para poder finalizar el contrato a fecha 30 de abril de 2029.

Se establecera un régimen de entregas parciales segun las fases y las fechas previstas
para estas entregas.

Las franjas de tiempos previstas en las tablas que constan en este apartado son de
obligado cumplimiento por razones de financiacion.

El adjudicatario esta obligado durante la fase de analisis e ingenieria del proyecto a
implementar todas las medidas que sean necesarias para recuperar los posibles retrasos
que puedan producirse.

El adjudicatario esta obligado a informar de forma permanente de cualquier circunstancia
que pueda provocar un retraso en el cumplimiento del contrato, asi como proponer las
medidas mitigadoras para corregir dicha circunstancia.

5.3.1. Calendario

Las fases y fechas previstas son preceptivas y las franjas de tiempos previstos en la tabla
siguiente son de obligado cumplimiento.

‘CRONOGRAMA DEL PROJECTE Any 2026 Any2027 Any 2028 Any2029
Fases 1T 2T 3T 4T | 1T 2T 3T 4T | 1T 2T 3T 4T 1T 2T 3T 4T
PLANIFICACIO
Planificacio projecte
ANALISI | ENGINYERIA
Projecte constructiu

Imagen 2: ANALISIS E INGENIERIA - Proyecto constructivo
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CRONOGRAMA DEL PROJECTE
Fases

DESENVOLUPAMENT | DESPLEGAMENT
de SUST-

Any 2026
2T 3T

Any 2027

1T aT T 27 3T 4T

Solucié

del’ extrem aextrem, ap. 3.1PPT

Arquitectures delasolucio per ala gestié de SUS, ap.3.1.1A,B,C, D, E, Fi G PPT
Independzncia del maquinari (HW) respecte al programari (SW), ap. 3.1.2 A, B, C, D, E, Fi G PPT

Gestio

iNeutralitat ap.3.1.3A,BiCPPT
Ciberseguretat de les Plataformes P3S i PLDS, ap. 3.9 PPT
Compliment de "Esquema Nacional de Seguretat categoria ALTA, ap. 3.9.1 PPT

Tasques perala certificacio de 'ENS de nivell mitjaanivel alt, si es el cas, ap. 3.9.1.4 PPT

Imagen 3: DESARROLLO Y DESPLIEGUE — Vision general

CRONOGRAMA DEL PROJECTE
Fases
EXPLOTACIO
Gestid de U

Any2026
2T 3T

Any2027

1T aT T 27 37 4T

i6 de de SUST.

ap.3.2PPT
Requisits tecnics, funcionals i especificacié de SUS T-mobilitat, ap. 3.2.1 PPT

Sistema de gesti6 de SUS - Visi6 general, apartat 3.2.1.1A, B, CiD PPT Revisio
ap.3.2.1.2APPT

6 deSUS -Xips
Sistema de gesti6 de SUS - SUS fisics de PVC, ap. 3.2.1.3 APPT
Sistema de gestio de SUS - SUS fisics de Cartrd, ap. 3.2.1.4 APPT
Sistema de gestio de SUS - SUS virtuals, ap. 3.2.1.5 APPT
ap.3.2.2 PPT

Programes de C&A de US i

Gesti6 integral procés d’homologacit i re-homologacié proveidors de SUS, ap. 3.2.2.1 AiBPPT

i 6 deXips 'AP,ap.3.2.2.2A,B,C,DiEPPT

i i6 de Xip: 'PR,ap.3.2.2.3A,B,C,DiEPPT
&Ad 6 de deSUSPVC,ap.3.2.2.4A,8,C,DIEPPT
&Ad' 6 de de SUS Cartré en bobines, ap.3.2.2.5A,B,C,DiE PPT
&Ad' 0 de deSUS Cartro pre-tallat,ap.3.2.2.6 A,B,C,Di E PPT
&Ad' deSUSPVC,ap.3.2.2.7A,B,C,DiEPPT
&Ad deSUS Cartré,ap.3.2.2.8A,B,C,DiEPPT

Gestio del procés d’habilitacio de proveidors de SUS, ap. 3.2.3 AiBPPT

Imagen 4: DESARROLLO Y DESPLIEGUE — Homologacién/Rehomologacién

CRONOGRAMA DEL PROJECTE Any 2026 Any 2027
Fases 1T 2T 3T 4T | 1T 2T 3T
EXPLOTACIO

Gestié integral de SUS T-mobilitat. ap. 3.3 PPT
Gesti6 integral de SUS T-mobilitat, ap. 3.3 APPT

Imagen 5: DESARROLLO Y DESPLIEGUE — Gestién integral de SUS

CRONOGRAMA DEL PROJECTE Any 2026 Any 2027
Fases 1T 2T 3T 4T 1T 2T 3T
EXPLOTACIO
Gestié del i6 de C de SUS, ap. 3.4 PPT

Processos operatius per alafabricacio de SUS T-mobilitat, ap. 3.4.1 A, Bi CPPT
Processos operatius per alaper ala pre-personalitzacié de SUS T-mobilitat, ap. 3.4.2 A, Bi CPPT

Proveidor de Comandes de SUS especials, ap.3.4.3 AiBPPT

Any 2028
1T 27 3T 4T
Any 2028
1T 27 3T a7
Manteniment
Any 2028
aT 1T 27 3T
Any 2028
4T 1T 27 3T

Imagen 6: DESARROLLO Y DESPLIEGUE — Gestion funcional de aceptacion de pedidos de SUS

CRONOGRAMA DEL PROJECTE Any 2026 Any 2027
Fases 1T 2T 3T 4T | 1T 2T 3T
EXPLOTACIO

Gestio tecnica de comandes de SUS - P3S, ap. 3.5 PPT
Processos operatius per alafabricacié electricai de seguretat de SUS, ap.3.5.1 AiB PPT
Gesti6 del P3S en explotaci6 dels Serveis per alafabricaci6 de SUS, ap.3.5.2 A, B, CiD PPT
Processos operatius per ala personalitzacio logicade SUS, ap.3.5.3 Ai BPPT
Gesti6 del P3S en explotaci6 dels Serveis per ala personalitzacié de SUS, ap. 3.5.4 A, B, CiD PPT
Gestid en explotaci6 de la InfraestructuraP3S,ap.3.5.5 A, B,C,D, E,Fi GPPT
Us de laplataforma P38, ap. 3.5.6 APPT

Serveis de Manteniment integral de la Plataforma P3S, ap.3.5.7 A, B, C, D, E, Fi GPPT

aT 1T

Imagen 7: DESARROLLO Y DESPLIEGUE — Gestion técnica de pedidos — P3S

Any 2028
2T 3T

1T

1T

aT

4T

4T

Any 2029
2T 3T

Any2029
2T 3T

T

iT

1T

4T

aT

Any 2029
27 371

Any 2029
2T 3T

Any 2029
2T 3T
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CRONOGRAMA DEL PROJECTE Any 2026 Any 2027 Any 2028 Any 2029
Fases 1T 27 3T aT T 27 37 4T 1T 27 3T aT 1T 27 3T
EXPLOTACIO
Gestid integral de comandes de SUS en explotacié - PLDS, ap. 3.6 PPT
Gestio operacional de comandes de SUS en explotacid, a.3.6.1 Ai B PPT
Gesti¢ integral de la Logistica i distribucié de comandes de SUS, ap. 3.6.2 PPT
Gesti6 en explotaci6 dels serveis de la plataforma PLDS , ap.3.6.2.1A,B,CiDPPT
Manteniment integral de la Plataforma PLDS en explotacio, ap.3.6.2.2A,B,C,D,E,FiG PPT
Imagen 8: DESARROLLO Y DESPLIEGUE — Gestion operativa de pedidos de SUS, plataforma PLDS
CRONOGRAMA DEL PROJECTE Any 2026 Any 2027 Any 2028 Any 2029
Fases 1T 2T 3T 4T 1T 2T 3T 4T | 1T 2T 3T 4T | 1T 2T 3T
EXPLOTACIO
Gestio Integral en 6 d e ipl en lapl 6 de SUS, ap. 3.7 PPT
Gestid Integral en explotacié d’incidéncies i problemes en la produccio de SUS, ap. 3.7 Ai B PPT
Imagen 9: DESARROLLO Y DESPLIEGUE — Gestion integral de incidencias y problemas de SUS
CRONOGRAMA DEL PROJECTE Any 2026 Any 2027 Any 2028 Any 2029
Fases 1T 2T 3T 4T 1T 2T 3T 4T | 1T 2T 3T 4T 1T 2T 3T
EXPLOTACIO
Gestid integral en explotacié de l'ecosistema SUS com rol ISO/IEC 24.014, ap. 3.8 del PPT
Gesti6 integral en explotacié de l'ecosistema SUS com rol ISO/IEC 24.014, ap. 3.8 APPT
Imagen 10: DESARROLLO Y DESPLIEGUE - Gestion integral en explotacién ecosistema SUS — rol ISO 24.014
Aun asi, el calendario y la planificacion de estos trabajos estaran condicionados por el
calendario del proyecto T-mobilitat.
5.3.2. Hitos estratégicos
Se identifican en el grafico siguiente los hitos estratégicos del proyecto que son de
obligado cumplimiento.
Gestid integral del Sistema de Seguretat tnic T-mobilitat en explotacio, Any 2026 Any 2027 Any 2028 Any 2029
FITES ESTRATEGIQUES 17 (21|37 |at|av |21 37 a4t a1 2737 a1 a7 27|37 [ ar

1 Signatura contracte
2| PLANIFICACIO Projecte
3 ANALISI | ENGINYERIA - Projecte constructiu
DESENVOLUPAMENT | DESPLEGAMENT
4 Soluci6 transversal de 'ecosistema de SUS T-mobilitat extrem a extrem , ap. 3.1 PPT
5 \O’berseguretatde les Plataformes P3Si PLDS, ap. 3.9 PPT
EXPLOTACIO
6 |Gesti6 de ’lhomologacid/re-homologacié de Proveidors de SUST-mobilitat, ap. 3.2 PPT
7 |Gesti6 integral de SUST-mobilitat. ap. 3.3 PPT
8 |Gesti6 funcional de 'acceptacié de Comandes de SUS, ap. 3.4 PPT I
9 |Gestid tecnica de comandes de SUS-P3S, ap. 3.5 PPT
10 |Gestid integral de comandes de SUS en explotacid - PLDS, ap. 3.6 PPT I
11 |Gestid Integral en explotacio d’incidéncies i problemes en la produccié de SUS, ap. 3.7 PPT F
|

12| |Gestid integral en explotacid de l'ecosistema SUS com rol ISO/IEC 24.014, ap. 3.8 del PPT

Imagen 11: Hitos estratégicos del proyecto

5.3.3. Condiciones de facturacion

La facturacién sera trimestral y constante.

Se calculara dividiendo el importe de la oferta presentada por el contratista por el numero

de meses de duracioén del contrato.

Sin perjuicio de lo anterior, las anteriores tareas se facturaran por las prestaciones
efectivamente realizadas. El importe se facturara y abonara trimestralmente por los
servicios efectivos que se presenten a trimestre vencido, por anticipado de la liquidacion

final.

En la fase de andlisis e ingenieria se puede modificar y acordar con la ATM

modificaciones en funcién de prioridades sobrevenidas.

5.4. Condiciones generales de ejecucion
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5.4.1. Confidencialidad y publicidad del servicio

El adjudicatario esta obligado a guardar secreto respecto a los datos o la informacion que
no siendo publicos o notorios estén relacionados con el objeto del contrato.

Cualquier comunicado de prensa o insercion en los medios de comunicacién que el
proveedor haga en lo referente al servicio que presta a la ATM debera ser aprobado
previamente.

Se garantizara el 100 % de confidencialidad en todas las actividades llevadas a cabo en el
ambito de esta contratacion.

Toda la informacién correspondiente a los Sistemas Tecnoldgicos de la ATM que se trate
en esta contratacién debe ser tratada como estrictamente confidencial.

Todos los documentos generados en la presente contratacidon seran propiedad de la ATM
y no se podra hacer ningun uso por parte del contratista.

5.4.2. Propiedad intelectual

Toda la documentacion que se genere durante el servicio es propiedad exclusiva de la
ATM.

El licitador no la podra utilizar para otros fines sin el consentimiento expreso de la ATM.

El licitador debera indicar a la oferta el tipo de licencia, si la hubiera, utilizada en el
desarrollo de las aplicaciones que se desarrollen, siempre respetando los preceptos de
propiedad intelectual, uso y explotacion de desarrollos especificos para la ATM de
Barcelona.

5.4.3. Tratamiento de datos de caracter personal

El adjudicatario tratara los datos de caracter personal a que acceda como consecuencia
de la ejecucién de este contrato de conformidad con lo establecido en la normativa vigente
en la materia.

La empresa adjudicataria se responsabilizara del uso adecuado de la informacién que se
pueda obtener para proteger los datos personales, a lo largo de toda la fase de realizacion
del objeto del contrato y también una vez finalizada la misma en base a las normativas
internacionales sobre esto y de obligado cumplimiento, entre ellos y expresamente, el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de
2016, sobre la proteccién de las personas fisicas en cuanto al tratamiento de datos
personales y a la libre circulacion de los datos mencionados, asi como cualquier otra
normativa nacional y de la Unién Europea que sea aplicable en materia de proteccién de
datos y en relacidon con los datos personales a que tiene acceso durante la vigencia de
este contrato para la puesta en servicio y servicios tecnolégicos en explotacion de la
solucion tecnologica del ecosistema SUS T-mobilitat con tecnologia sin contacto.

El incumplimiento de estas obligaciones constituye la infraccion tipificada en la Ley
Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de
derechos digitales, sin perjuicio de las responsabilidades exigidas ante la jurisdiccion
ordinaria.

El adjudicatario, en relacién con aquellos datos que por la Ley Organica de Proteccion de
Datos y Garantia de los Derechos Digitales (LOPDGDD) sea necesario, debe cumplirlo
en la solucién propuesta, p. €j. ubicar los datos en una base de datos fisica diferente,
cifrar los datos, control de acceso, etc.
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El adjudicatario se compromete a cumplir, en relacion con los datos tratados en la
ejecucion del presente contrato:

o Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, sobre la proteccién de las personas fisicas en cuanto al tratamiento de
datos personales y a la libre circulacién de los datos y por el cual se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos)

o La Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales
(LOPDGDD).

5.4.4. Transferencia de conocimiento

El adjudicatario debera proporcionar a la ATM la informacion y documentacion necesarias
para garantizar la continuidad y la correcta prestacion del servicio, incluyendo los
procedimientos operativos, configuraciones, manuales y datos técnicos imprescindibles
para el mantenimiento funcional del sistema, con respeto estricto a la normativa de
contratacion publica y a principios de neutralidad tecnoldgica.

Quedan excluidas de esta obligacion la transferencia de «know-how» propio, de
elementos protegidos por derechos preexistentes de propiedad intelectual o industrial
desarrollados previamente por las empresas y sobre los cuales la empresa adjudicataria
ostente derechos de propiedad intelectual e industrial, los secretos comerciales y las
metodologias internas del adjudicatario, que permaneceran en exclusiva titularidad suya.

Al finalizar el contrato, el adjudicatario debera ejecutar las actuaciones necesarias para
la transferencia efectiva del conocimiento esencial y la devolucion de la informacion
relacionada con el servicio, garantizando la disponibilidad, integridad y confidencialidad,
y cumpliendo en todo momento la normativa aplicable en materia de proteccion de datos,
incluida la destruccion segura de los datos personales una vez transcurridos los plazos
legales de conservacion, con emision de certificado de destruccion cuando asi sea
requerido por la ATM de Barcelona.

Obligaciones principales del adjudicatario:

e Proporcionar a la ATM de Barcelona la informacion y documentacion esencial
(procedimientos operativos, configuraciones, manuales, datos técnicos) para
garantizar la continuidad y gestion del servicio, respetando la neutralidad
tecnolégica y con exclusion del «know-how» propio previo, de derechos
preexistentes sobre productos y software desarrollados previamente y sobre los
cuales ostentan los derechos de propiedad intelectual, secretos comerciales y
metodologias internas desarrolladas previamente.

e Presentar a la ATM de Barcelona una propuesta de planificacion detallada para el
proceso de transferencia de conocimiento (medios/formatos, contingencias, riesgos
y mitigaciones), una vez sea notificado por la ATM de Barcelona.

e Ejecutar devolucién de informacién via canales seguros y garantizar destrucciéon
segura de datos personales con certificado (si es requerido).

e Cumplir normativa de proteccion de datos y contratacion publica.

5.5. Criterios de accesibilidad universal

La empresa adjudicataria se responsabilizara de cumplir con los criterios de accesibilidad
universal, tal como se definen dichos términos en el texto refundido de la Ley General de
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derechos de las personas con discapacidad y de inclusidén social, aprobado mediante
Real decreto legislativo 1/2013, de 29 de noviembre.

Los sitios web y aplicaciones para dispositivos moviles de los sujetos obligados deben
ser accesibles para los usuarios, de forma que sus contenidos sean perceptibles,
operables, comprensibles y robustos, y deben cumplir los requisitos siguientes:

a. Deben cumplir la Norma EN 301 549 V3.2.1 (2021-03) en su version mas reciente,
o la norma armonizada que la sustituya o certificaciéon equivalente.

b. Deben demostrar que son accesibles y certificarlo a través de estos medios:

b.1) La declaracion de accesibilidad. El Adjudicatario debera presentarla en un
plazo de tres meses desde la firma del contrato.

b.2) Los informes de revision de la accesibilidad. Segun se aplique las revisiones.

b.3) Auditorias de cumplimiento. Cuando la ATM de Barcelona lo considere
necesario.

5.6. Criterios de sostenibilidad y protecciéon del medio ambiente

La empresa adjudicataria se responsabilizara de cumplir los criterios de sostenibilidad y
proteccion del medio ambiente, de acuerdo con las definiciones y principios regulados en
los articulos 3 y 4, respectivamente, del Real decreto legislativo 1/2016, de 16 de
diciembre, por el cual se aprueba el texto refundido de la Ley de prevencién y control
integrados de la contaminacion.

Siempre que sea posible, la empresa contratista debera hacer una eleccién inteligente de
materiales (uso de materiales adecuados para el medio ambiente, evitando los que no lo
sean), equipos de eficiencia energética (reducir el coste energético y la huella de carbono
colectivo), final de la vida util y reutilizacion, etc.

5.7. Propuesta técnica

Las especificaciones técnicas propuestas por la empresa licitadora en su oferta pasaran
a ser condiciones de obligado cumplimiento a lo largo de la ejecucion del contrato si esta
llega a ser la Adjudicataria.

El licitador debera presentar una propuesta técnica que debera contar con una «Memoria
explicativa de la propuesta presentada», la cual debera incluir una explicacion descriptiva
de los contenidos del proyecto objeto de la contratacion, la metodologia para el desarrollo
y la organizacion del proyecto, incluyendo tanto el calendario previsto como el equipo de
trabajo necesario para la realizacién del proyecto (estructura del equipo).

Lloreng Marcos Valls
Director del Area de la T-mobilitat

Firmado electronicamente
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