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XIII. [bookmark: _Toc229251255]Annex 6: tractament de dades personals

Contracte mixt de subministrament i serveis per a la implantació i subscripció, en modalitat SaaS, d’un programa informàtic de gestió dels recursos humans

Procediment obert

Model de declaració de tractament de dades personals

A presentar amb la formalització del contracte

El Sr./La Sra.......................................... amb NIF núm................., en nom propi / en representació de l’empresa .............., en qualitat de ..., i segons escriptura pública autoritzada davant Notari .............. de ....(població)........, en data ..... i amb número de protocol .../o document ..., NIF núm. .............., domiciliada a.....(població)...... carrer ........................, núm.........., (persona de contacte......................, adreça de correu electrònic ................, telèfon núm. ............... i fax núm.. .. ....................., opta a la contractació relativa al contracte mixt de subministrament i serveis per a la implantació i subscripció, en modalitat SaaS, d’un programa informàtic de gestió dels recursos humans en relació a Tractament de dades personals DECLARA:

1) [bookmark: _s1vdrz4yvyct]Objecte de l’encàrrec del tractament:

Les presents clàusules defineixen les condicions, requisits i obligacions en matèria de protecció de dades personals que ha de complir l’adjudicatari del contracte que es regeix per aquest PCAP, previstes per a l’encarregat del tractament de dades en l’art. 28 del Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la protecció de les persones físiques en allò que respecta el tractament de dades personals i a la lliure circulació d’aquestes dades (en endavant, RGPD) i a la Llei orgànica  3/2018, de 5 de desembre, de protecció de dades personals i garantia dels drets digitals (en endavant, LOPDGDD).

A efectes d’aquesta normativa, l’entitat contractant serà el «RESPONSABLE DEL TRACTAMENT» i el contractista tindrà la consideració de «ENCARREGAT DEL TRACTAMENT»
	
Les obligacions i prestacions que aquí es contenen no són retribuïbles de forma distinta del previst en el PCAP que regeix la contractació i resta de documents contractuals.

El tractament de dades personals que l’encarregat del tractament pot realitzar en el marc d’aquest acord, comprendrà les operacions de tractament que a continuació apareixen marcades: 

	□ Recollida (captura de dades)
	□ Registre (gravació)
	□ Estructuració

	□ Modificació
	X Conservació
(emmagatzematge)
	X Extracció

	X Consulta
	□ Cessió
	□ Difusió

	□ Interconnexió
	X Comparació
	□ Limitació

	□ Supressió
	X Destrucció (de còpies temporals)
	X Conservació (en els seus sistemes d’informació)

	□ Duplicat
	□ Còpia (copies temporals)
	X Còpia de seguretat

	□ Recuperació
	□ Altres: (identificar).



2) Identificació de les categories d’interessats i tipus de dades personals:

Per a la execució de les prestacions derivades del compliment de l’objecte del contracte, les categories d’interessats i dades personals als que pot tenir accés l’encarregat del tractament, són els següents:


	Categories d’interessats
	Dades personals

	Categoria 1:
Persones treballadores de l’Ajuntament de Montmeló
	· Dades identificatives: nom, cognoms
· Document identificatiu (DNI/NIE)
· Dades de contacte (telèfon, correu electrònic, adreça postal)
· Titulacions
· Número de compte bancari



3) Durada:

El tractament tindrà la mateixa durada que la prestació objecte del contracte adjudicat del qual deriva, prorrogant-se en el seu cas per períodes iguals a aquest. No obstant, a la finalització del contracte, el deure de secret continuarà vigent, sense límit de temps, per a totes les persones involucrades en l’execució del contracte, i el destí de les dades serà allò estipulat en l’apartat v) de la clàusula 4 d’aquest annex.

4) Obligacions de l’encarregat del tractament:

L’encarregat del tractament i tot el seu personal, s’obliga a:

1. Utilitzar les dades personals objecte de tractament, o els que reculli per a la seva inclusió, només per a la finalitat objecte d’aquest encàrrec. En cap cas podrà utilitzar les dades per a fins propis o diferents dels necessaris per a executar el contracte adjudicat, i en el cas de que així es faci, o els comuniqués o els utilitzés incomplint les estipulacions d’aquest acord, del PCAP i/o de la normativa vigent, serà considerat també com a responsable del tractament, responent de las infraccions que hagués incorregut personalment.

a) Tractar les dades personals conforme a las instruccions establertes en els documents contractuals i aquelles que, en el seu cas, rebi del responsable del tractament documentades per escrit en cada moment. 

Si l’encarregat del tractament considera que alguna de les instruccions infringeix el RGPD o qualsevol altra disposició en matèria de protecció de dades aplicable, ho comunicarà immediatament, en un termini no superior a 24 hores, al responsable del tractament.

b) No tractar altres dades personals que les identificades a la clàusula 2 d’aquest annex. Si es produís alguna incidència durant l’execució del contracte que comportés un accés accidental o incidental a altres dades personals, l’encarregat del tractament haurà de posar-ho, documentalment, en coneixement del responsable del tractament de dades, a través de la seva Delegada de Protecció de Dades, amb la major diligencia i, en tot cas, en el termini màxim de 24 hores des de que es tingui coneixement de les circumstancies.

c) Tractar les dades personals de conformitat amb els criteris de seguretat i els requisits previstos a l’art. 32 del RGPD, observant i adoptant les mesures tècniques, organitzatives i de seguretat necessàries o convenients per a garantir la confidencialitat, secret i integritat de les dades personals a les que es tingui accés, de conformitat amb l’estat de la tecnologia en cada moment, la naturalesa de les dades tractades i els riscos als que estan exposats atenent a les diferents fonts d’amenaces. Aquestes mesures de seguretat es correspondran amb las del responsable del tractament i s’ajustaran a l’Esquema Nacional de Seguridad quan resulti d’aplicació d’acord amb la Disposició addicional primera de la LOPDGDD, i sense perjudici de as mesures de seguretat recollides en l’apartat t) d’aquesta clàusula.

d) Nombrar Delegat de Protecció de Dades en cas de que sigui necessari segons el RGPD i la LOPDGDD i comunicar la seva identitat i dades de contacte al responsable del tractament, també quan la designació sigui voluntària. En tot cas, i encara que no fos exigible el seu nomenament i no es designi voluntàriament, l’encarregat del tractament comunicarà al responsable del tractament, la identitat i dades del contacte de la persona física designada com els seus representants a efectes de protecció de les Dades Personals (representats de l’Encarregat del Tractament), responsable del compliment de la regulació del tractament de Dades Personals, a les vessants legals/formals i en las de seguretat.

e) En els casos en que la normativa ho exigeixi, (art. 30.5 del RGPD) portar, per escrit, inclús en format electrònic i de conformitat amb lo previst en l’art. 30.2 del RGPD, un registre en el que consti el tractament que es realitza per compte del responsable del tractament, que contindrà, almenys les següents circumstancies:

0. El nom i les dades de contacte de l’encarregat del tractament, i del Delegat de Protecció de Dades quan sigui obligatori o es designi voluntàriament. De no existir Delegat de Protecció de Dades perquè no hi hagués obligació legal per a la seva designació ni voluntàriament fos nombrat, s’identificarà a una persona de contacte en matèria de protecció de dades, d’acord amb l’apartat e) d’aquesta clàusula. 
. Les categories de tractaments efectuats per compte del responsable del tractament.
. Si és el cas, les transferències de dades personals a un tercer país o organització internacional, inclosa la identificació d’aquest tercer país o organització internacional i, en el cas de les transferències indicades en l’art. 49 apartat 1 paràgraf segon del RGPD, la documentació de garanties adequades.
. Una descripció general de las mesures tècniques i organitzatives de seguretat relatives a:
. La pseudonimització y xifrat de dades personals.
. La capacitat de garantir la confidencialitat, integritat,, disponibilitat i resiliència permanents dels sistemes i serveis de tractament
. La capacitat de restaurar la disponibilitat i l’accés a les dades personals de forma ràpida, en cas d’incident físic o tècnic.
. El procés de verificació, avaluació i valoració regulars de l’eficàcia de les mesures tècniques i organitzatives implantades per a garantir la seguretat del tractament.

L’encarregat del tractament mantindrà a disposició del responsable del tractament, aquest registre. 

f) Excepte instrucció per part del responsable del tractament, l’encarregat del tractament tractarà les dades personals dins de l’Espai Econòmic Europeu o dins d’un altre espai considerat per la normativa aplicable com de seguretat equivalent, no tractant-se fora d’aquest espai ni directament ni a través de qualsevol subcontractista autoritzat, excepte que estigui obligat a això en virtut del dret Comunitari o Nacional.

En el cas de que per causa del Dret Nacional o de la Unió Europea l’encarregat del tractament estigui obligat a portar a terme alguna transferència internacional de dades, informarà per escrit al responsable del tractament d’aquest exigència legal, amb una antelació suficient a efectuar el tractament, garantint el compliment de qualsevol requisit que sigui aplicables, excepte que el Dret aplicable ho prohibeixi per raons importants d’interès públic. En aquest cas, l’encarregat del tractament ha de facilitar al responsable del tractament la corresponent documentació acreditativa.

g) No comunicar les dades personals a terceres persones, ni tan sols per a la seva conservació, excepte que compti en cada cas concret amb l’autorització expressa del responsable del tractament, en els supòsits legalment admissibles. 

h) Mantenir la més absoluta confidencialitat sobre les dades personals als que tinguin accés per a l’execució del contracte, així com els que resultin del seu tractament, qualsevol que sigui el suport del que s’hagin obtingut. Aquesta obligació s’estén a tota persona que pugui intervenir en qualsevol fase del tractament per compte de l’encarregat del tractament, sent un deure d’aquest instruir a les persones que depenguin d’ell, d’aquest deure de secret i del manteniment d’aquest deure tot i ser després de la finalització de la prestació del servei o de la seva desvinculació.

i) Portar un llistat de les persones autoritzades per tractar les dades personals amb la finalitat d’executar el contracte i garantir que les mateixes es comprometin, de manera expressa i per escrit, a respectar la confidencialitat, i a complir amb les mesures de seguretat corresponents, de les que s’haurà d’informar convenientment. L’encarregat del tractament mantindrà a disposició del responsable del tractament aquesta documentació acreditativa.

j) Garantir la formació necessària en matèria de protecció de dades personals de les persones autoritzades a intervenir en qualsevol fase del tractament de les dades personals. 

k) Quan la persona exerciti un dret d’accés, rectificació, supressió i oposició, limitació del tractament portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades, o altres reconeguts per la normativa aplicable (conjuntament, els Drets), davant de l’encarregat del tractament, aquest haurà de comunicar-ho al responsable del tractament amb la major urgència. 

La comunicació ha de fer-se de manera immediata i en cap cas més tard del dia laborable següent a la recepció de l’exercici de dret, juntament, en el seu cas, amb la documentació i altres informacions que puguin ser rellevants per a resoldre la sol·licitud que estigui al seu poder, incloent la identificació fefaent de qui exerceix el dret. Assistirà al responsable del tractament, sempre que sigui possible, per a que aquest pugui complir i donar resposta als exercicis dels Drets. 

l) [bookmark: _Hlk125371820]En el moment de la recollida de les dades, s’haurà de facilitar la informació en relació al tractament de les dades que es van realitzar. La redacció i el format en que es facilitarà la informació s’ha de consensuar amb el responsable del tractament abans de l’inici de la recollida de les dades. 

m) Donar suport al responsable del tractament en la realització de les avaluacions d’impacte relatives a la protecció de dades, quan escaigui.

n) Donar suport al responsable del tractament en la realització de consultes prèvies a la Agencia Espanyola de Protecció de Dades, quan escaigui.

o) [bookmark: _Hlk125371687]Posar a disposició del responsable del tractament, tota la informació necessària per a demostrar el compliment de les seves obligacions en matèria de protecció de dades, inclòs el deure de responsabilitat activa, com, a títol d’exemple, certificats previs en relació al grau de compliment o resultats d’auditories. Així mateix, durant la vigència del contracte, posarà a disposició del responsable del tractament tota la informació, certificacions i auditories realitzades en tot moment.

p) Posar a disposició del responsable del tractament tota aquella informació que sigui necessària per a la realització d’auditories o inspeccions per el responsable del tractament o un altre auditor autoritzat per ell.

q) Els sistemes d’informació i comunicació per a la recollida, emmagatzematge, processament i gestió hauran d’ubicar-se i prestar-se dins del territori de la Unió Europea o en territori espanyol, en els termes que estableixi la legislació vigent en cada moment, i sense perjudici de les possibilitats excepcionals de realitzar part del tractament fos del territori en els supòsits que es preveuen en l’apartat g) d’aquesta clàusula.

r) [bookmark: _Hlk125371847]Quan l’encarregat del tractament, amb el seu permís i d’acord amb el PCAP i resta de documentació contractual per la qual es regeix el contracte, pretengui subcontractar amb tercers l’execució d’aquest, i el subcontractista hagi d’accedir a les dades personals, l’encarregat del tractament ho posarà en coneixement previ del responsable del tractament, identificant quin tractament o operació de tractament de dades personals comporta, per a que l’òrgan de contractació, decideixi, en el seu cas, si atorga o no la seva autorització de la subcontractació.

En tot cas, per a autoritzar la subcontractació, es requisit indispensable que es compleixin les següents condicions: 

· Que el tractament de les dades personals afectat per la subcontractació , es trobi entre els permesos per a l’encarregat del tractament en la clàusula 1 d’aquest annex.
· Que el tractament de dades personals per part del subcontractista s’ajusti a la normativa nacional i de la Unió Europea en matèria de protecció de dades, al que preveu en tota la documentació contractual i a les instruccions addicionals que pugui dictar el responsable del tractament, oferint, les garanties suficients per aplicar les mesures tècniques i organitzatives apropiades de manera que el tractament sigui conforme amb tot l’anterior.
· Que l’encarregat del tractament i l’empresa subcontractista formalitzin un contracte d’encàrrec de tractament de dades en termes no menys restrictius als previstos en aquest annex, el qual serà posat a disposició del responsable del tractament a la seva mera sol·licitud per a verificar la seva existència i contingut.

Qualsevol incorporació o substitució d’altres subcontractistes, requerirà acord exprés de l’òrgan de contractació.

En el cas d’incompliment per part del subcontractista, l’encarregat del tractament inicial continuarà sent responsable davant del responsable del tractament en quant al compliment de les seves obligacions.

s) [bookmark: _Hlk125373539]Sense perjudici de lo establert en l’apartat d) d’aquesta clàusula, l’encarregat del tractament haurà d’implantar les mesures de seguretat establertes en els documents contractuals i, en el seu cas, en el codi de conducta, el segell, la certificació o un altre estàndard on estiguin definides les mesures que aquells exigeixin. Així mateix, quan s’hagi realitzat un anàlisis de riscos o una avaluació d’impacte de riscos, bé per el responsable del tractament o bé per l’encarregat del tractament, s’hauran d’adoptar les mesures que d’ells derivin.

En tot cas, l’encarregat del tractament ha d’implementar mesures previstes en l’art. 32 del RGPD, amb els objectius de:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.
i. Restaurar la disponibilitat i l’accés a les dades personals de forma ràpida, en cas d’incident físic o tècnic.
ii. Verificar, avaluar i valorar, de forma regular, l' eficàcia de les mesures tècniques i organitzatives implantades per garantir la seguretat del tractament.
iii. Seudonimitzar i xifrar les dades personals, si s' escau.

L' encarregat del tractament no podrà no implementar o suprimir aquestes mesures mitjançant l' ús d' una anàlisi de risc o avaluació d' impacte, llevat d' aprovació expressa del responsable del tractament, i en el cas de trobar-se adherit a un codi de conducta o mecanisme de certificació que demostri l' existència de garanties suficients en relació amb la seguretat de les dades,  l' encarregat del tractament ha de posar a disposició del responsable la documentació acreditativa.

t) De conformitat amb l’art. 33 RGPD, quan es produeixi una violació de seguretat en protecció de dades personals, l’encarregat del tractament ho posarà en coneixement immediatament i com a molt tard en un termini de 24 hores al responsable del tractament, per a que aquest ho pugui comunicar a l’Agència Espanyola de Protecció de Dades (AEPD) quan la violació comporti un risc per als drets i les llibertats de les persones físiques afectades, així com als interessats, d’acord amb la informació que aquell hagi facilitat, quan sigui probable que la violació suposi un alt risc dels seus drets i llibertats. No obstant, en aquells supòsits en que les dades es tractin exclusivament amb sistemes de l’encarregat del tractament, realitzarà les comunicacions, donant compte al responsable del tractament, i d’acord a les condicions recollides en aquesta clàusula. 

La comunicació a l’AEPD, en el seu cas, s’efectuarà en el termini màxim de 72 hores i la dels interessats quan procedeixi, en el menor temps possible, des de que s’hagi tingut constància de la violació de la seguretat de les dades personals.  

La informació que ha de facilitar com a mínim l’encarregat del tractament al responsable del tractament, i si no fos possible facilitar-la simultàniament, es farà de manera gradual sense dilació indeguda es la següent:

· Descripció de la naturalesa de la violació de la seguretat de les dades personals, inclusivament, quan sigui possible, les característiques i el numero aproximat d’interessats afectats, i les categories i el numero aproximat de registres de dades personals afectats.
· Nom i cognoms del seu delegat de protecció de dades o d’un altre punt de contacte en el que pugui obtenir mes informació, si fos diferent al que hagués comunicat prèviament.
· Descripció de les possibles conseqüències de la violació de la seguretat de les dades personals. 
· Descripció de les mesures adoptades o proposades per a posar remei a la violació de la seguretat de les dades personals, incloent, si procedeix, les mesures adoptades per atenuar els possibles efectes negatius. 

Aquesta informació serà la que el responsable del tractament comuniqui a l’AEPD, quan escaigui.
Quan calgui remetre comunicació als interessats ha de realitzar-se en un llenguatge clar i senzill i contenir, com a mínim, la següent informació:

· Explicar la naturalesa de la violació de les dades personals.
· Nom i cognoms del seu delegat de protecció de dades o d’un altre punt de contacte en el que pugui obtenir més informació.
· Descripció de les possibles conseqüències de la violació de la seguretat de les dades personals
· Descripció de les mesures adoptades o proposades  per a posar remei a la violació de la seguretat de les dades personals, incloent, si procedeix, les mesures adoptades per a atenuar els possibles efectes negatius.

u) Un cop finalitzi l'encàrrec i la prestació del servei adjudicat, l'encarregat del tractament haurà de retornar les dades personals que ha tractat el responsable del tractament les dades de caràcter personal i, si escau, els suports on constin. La devolució comportarà l' esborrat total de les dades existents en els equips informàtics utilitzats per l' encarregat del tractament, sense bé l' encarregat del tractament pot conservar una còpia, amb les dades degudament bloquejades, mentre puguin derivar-se responsabilitats de l' execució de la prestació adjudicada.

5) Modificacions:

[bookmark: _Hlk125372853]En el cas que com a conseqüència de l' execució del contracte adjudicat resultés necessària, en algun moment, la modificació del règim jurídic d' aquest encàrrec del tractament, l' encarregat del tractament el pot demanar motivadament davant el responsable del tractament, assenyalant els canvis que proposa. 

En el cas que el responsable del tractament estigués d' acord amb el demanat, així s' acordarà emetent un acord actualitzat que serà ratificat per l' encarregat del tractament, de manera que aquest sempre reculli fidelment el règim jurídic de l' encàrrec del tractament.

Que com a signant d’aquesta proposta tinc capacitat suficient, en la representació amb la qual actuo, per signar aquesta proposta.

I per què consti, signo electrònicament aquesta proposta.
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