1VAOHdVY

A AMB:|

COORDINACIO SERVEIS DIGITALS

XG/mc

Exp: 900371/2026

06/03/2026

kN

PLEC DE PRESCRIPCIONS TECNIQUES QUE HA DE REGIR EL CONTRACTE DE SERVEIS DE

pN

SUPORT PREVENTIU, CORRECTIU | EVOLUTIU DE LA PLATAFORMA TECNOLOGICA CITRIX

D’AMB

“0T/T : JelouJaja1 21UQ.}93|d JUBWINJ0P 3P esaidwi eidod eun s eisenby  [E]pkE

3LIO0Y/01UBWINO0I0PLIYLIDA/NEI (UIE" I0PEOILISA//:SANY: OIOBOULIBA  jighi-:
6ZTE0-OMZZ9-d6THA: o1oeplfen € 1ad 1p0D  JEd

1818.52€08438708052AY28204QS6ATEIIBABTB:HSYH 1818.52£08438y08052AY28204Q
8G:T0:TT 9202/E0/90: BInTeubls eleq SZ:BE6 9

DIL 19nas ap ded

(zap 2) soued ‘OldyvE YNIHOW v13a (zap 1) ¥3IAVY.




DE LA MORENA BARRIO, Carlos (2 de 2)
HASH:F818D8CE31D95DF02824D25CB048EF8C32578187

Cap de Servei TIC
Data signatura :06/03/2026 11:01:58

HASH:F818D8CE31D95DF02824D25CB048EF8C32578187

GUIXA CATALA, FCO.XAVIER (1 de 2)

Cap de Secci6 Sistemes
Data signatura :06/03/2026 9:38:25

A AMB:'

APROVAT

1. OBJECTE DEL CONTRACTE

L'objecte del present plec és fixar les prescripcions técniques que ha de regir la contractacio
externa, mitjangant procediment obert simplificat, del servei de suport preventiu, correctiu i
evolutiu de la plataforma tecnologia Citrix de I'Area Metropolitana de Barcelona (AMB).

Amb aquesta finalitat, es planteja definir els serveis a realitzar i les condicions técniques a
complir per l'adjudicatari, aixi com les relacions entre 'AMB i I'adjudicatari en tot allo
referent a aspectes técnics dels serveis i seguiment del contracte.

2. ABAST

El servei TIC de la Coordinacié de Serveis Digitals d’AMB fa Us dels seglients productes
per crear la plataforma tecnologica Citrix usada per AMB per desplegar internament I'accés
a I'execucié de les aplicacions client/servidor dels principals sistemes d’informaciéo d’AMB i
per crear la plataforma de teletreball, des d’on es distribueix remotament l'accés a
I'execucié de les aplicacions de tots els sistemes d’informacié d’AMB:

= Servidors amb sistema operatiu Microsoft Windows Server, integrats amb el
Microsoft Active Directory d’AMB

= Entorn de virtualitzacié: VMware
= Antivirus: Sophos Central

= Citrix ADX VPX 200 Std Ed.: per crear els servidors Netscalers i Web interface com
a front-end d’accés remot a la plataforma de teletreball.

= Cisco DUO MFA: per habilitar un segon factor d’autenticacié, un cop entrades les
credencials d’usuari, i garantir la seguretat d’accés a la plataforma de teletreball.

= Citrix Virtual Apps Std Ed.: per crear la infraestructura tecnoldgica interna que
permet fer el desplegament de I'accés a I'execucio de les aplicacions dels principals
sistemes d’informacié d’AMB.

Per maximitzar la disponibilitat i garantir la continuitat de la plataforma tecnologica Citrix
d’AMB de forma optimitzada, el Servei TIC requereix contractar un servei de suport i
manteniment especialitzat en tecnologia Citrix, que ha de basar-se en els seglents tipus
d’actuacions:

= Preventives: monitoritzar online, 24x7, els productes la plataforma tecnologica Citrix
per anticipar-se a I'aparicié d’incidéncies, amb I'objectiu d’evitar aturades del servei.

= Correctives: resoldre les incidéncies detectades en la plataforma tecnologica Citrix
amb I'objectiu de restablir els serveis afectats amb la maxima celeritat.

= Evolutives: desenvolupar i implantar noves funcionalitats per garantir la continuitat
del servei.
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3. REQUERIMENTS DEL SERVEI

Per a dur a terme el servei de suport i manteniment requerit 'empresa adjudicataria haura
de disposar dels mitjans técnics necessaris i del personal qualificat durant tota la vigéncia
del contracte.

3.1. Manteniment preventiu

Entenem com manteniment preventiu-proactiu aquell que vetlla pel funcionament optimitzat
de I'entorn i s’anticipa a I'aparicié d’incidéncies que ocasionen aturades de serveis.

L’empresa adjudicataria proporcionara i implantara un servei de monitoritzacié online per a
tota la plataforma tecnoldgica Citrix d’AMB, per tal d’identificar els problemes que puguin
esdevenir incidéncies.

La monitoritzacio es fara en temps real tant en els productes Citrix com en els servidors
virtuals on resideixen aquests instal-lats. L’eina de monitoritzacié incloura la llicencia i el
suport actiu del fabricant. El servei haura d’incloure la capacitat de supervisar al menys 500
sensors distribuits entre els diferents elements de la infraestructura Citrix. Per seguretat,
per la realitzacié d’aquest servei, no es permetra establir cap accés directe des de la seu
de I'empresa adjudicataria als servidors de la xarxa local d’AMB. Les eines utilitzades per
la monitoritzacié de la plataforma Citrix residiran instal-lats a la xarxa local d’AMB i les
alertes i la informacio recollida es comunicara a I'empresa adjudicataria per correu o algun
altre mitja acordat préviament amb els técnics del Servei TIC.

L’horari d’atencio a les incidéncies detectades pel servei de monitoritzacié sera 24x7.

En cas de deteccié d’una incidéncia fora de I'horari laboral d’AMB, 'empresa adjudicataria
aplicara el millor procediment per a la seva resolucié i després ho comunicara a la persona
de contacte del Servei TIC per al seu seguiment. Si la incidéncia es produis dins I'horari
laboral d’AMB, primer es comunicara la incidéncia a la persona de contacte del Servei TIC
per decidir de forma conjunta la seva resolucio.

L’empresa adjudicataria posara a disposicid dels técnics del servei TIC una eina per
consultar I'estat de la monitoritzacié de tota la plataforma tecnolodgica de forma online. En
l'oferta es descriura les funcionalitats, caracteristiques i requeriments tecnologics
d’instal-lacié d’aquesta eina.

L’empresa adjudicataria i d’acord técnics del Servei TIC instal-lara els pegats de seguretat
dels productes Citrix recomanats pel fabricant com a mesura preventiva. En l'oferta es
descriura la politica i el procediment que es seguira per la instal-lacié dels pegats de
seguretat.

3.2.  Manteniment correctiu

Entenem com manteniment correctiu-reactiu aquell que davant de laparici6 d'una
incidéncia la resolt de la forma més eficient per tal de restablir el servei el més aviat
possible. Les incidéncies podran originar-se per la deteccié d’'una alerta en el servei de
monitoritzacié del manteniment preventiu, o bé per la comunicacio explicita de la incidéncia
per part de qualsevol técnic del Servei TIC.
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Es requereix que I'empresa adjudicataria disposi, per a la seva gestio, d’'una eina per al
enregistrament de les incidéncies i una base de dades de coneixement amb les solucions
adoptades. En I'oferta es detallaran els canals disponible de comunicacio de les incidéncies
i els procediments per a la resolucié de les incidéncies.

L’empresa adjudicataria posara a disposicido dels técnics del servei TIC una eina per
consultar 'estat de les incidéncies obertes i la resolucié adoptada en les incidéncies
tancades.

L’horari de la prestacié del servei d’atencié i resolucié d’incidéncies sera de 8h a 18h, de
dilluns a divendres (10x5); tanmateix, una incidéncia critica que suposi una caiguda parcial
o total del servei s’atendra en horari 24x7, per iniciar la seva resolucié el més aviat possible.

Per a la resolucio de les incidéncies, es tindra en compte el segient nivell d’acord de servei
(SLA):

Peticio de
servei

Prioritat Impacte Incidéncia

Interrupcid total del servei: el | Es requereix un

Critic: servei manca per complet de | canvi per mantenir
1 afecta  al | disponibilitat. la solucid6 en
; . . . . | funcionament.
servel El risc de prestacio del servei és unciohame
elevat.

Interrupcié parcial del servei: es | Es requereix un
pot fer part del treball diari pero | canvi per mantenir

Greu: l'activitat de la empresa es veu | un element
2 afecta al | afectada. Moltes aplicacions no | principal de la
servei estan disponibles. solucio.

El risc de prestacio del servei és
elevat.

El servei esta disponible perd | Es requereix un
les activitats diaries poden | canvi per millorar

veure’'s afectades | I'element de la
Moderat: moderadament. Una o més | solucio.
3 no afecta al | aplicacions de la empresa no
servei poden  funcionar a ple
rendiment.

El risc de prestacié del servei és
moderat

4 Baix: no | El servei esta disponible i la | Es requereix un
afecta al | majoria o totes les tasques | canvi superficial
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servei diaries es poden seguir | d'un element de la
realitzant. solucio

El risc de prestacio del servei és
baix.

Temps totals pel reconeixement de la incidéncia i la reparacié

Temps total de

Prioritat Atenci6 incidéncia reparacié
1 15 minuts 4 hores
2 30 minuts 6 hores
3 1 hora 12 hores
4 12 hores 5 dies

La prestacio d’aquest servei sera habitualment en remot. L’accés als servidors virtuals de
la xarxa interna d’AMB es fara mitjangant una connexié Citrix que el servei TIC posara a
disposicié de 'empresa adjudicataria.

L’empresa adjudicataria realitzara el servei de suport i manteniment correctiu usant els
idiomes oficials del territori espanyol, per comunicar-se amb els técnics i empleats d’AMB.

3.3.  Manteniment evolutiu

Entenem com a manteniment evolutiu aquell que dota de més funcionalitat els
procediments existents, o bé en desenvolupa i implanta de nous amb I'objectiu de millorar
les prestacions de I'entorn i garantir la continuitat del servei en el futur.

Per donar cobertura al servei de suport i manteniment evolutiu es disposara d’'una bossa
d’hores anual per un import econdomic de 15.000 €, IVA no inclds, per a la realitzacié de
tasques especifiques designades pels técnics del Servei TIC, com per exemple:

= migracions dels entorn tecnoldgics

= actualitzacio de versions i aplicacié de pegats de producte
= desenvolupament i implantacié de noves funcionalitats

= suport a la instal-laci6 i configuracié dels entorns existents

= implantacio de pilots

Codi per a validaci6 :VKL9P-6ZZK0-03129
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L’'import de 15.000 €, IVA no inclds, dedicat al servei de suport i manteniment evolutiu resta
inclos, com un import fix, dins de I'import econdmic maxim anual de licitacioé del contracte.

Les empreses licitadores descriuran clarament en 'oferta el preu hora, IVA no inclos, que
s’aplicara per a la facturacio de les tasques realitzades en aquest servei que s’usara per
calcular el nombre d’hores anuals disponibles.

Cal considerar que, a la fi del periode d’un any del suport evolutiu, les hores de la bossa
restants, pendents de facturar, no s’acumularan a les de I'any seguent.

Per a la realitzacio de les tasques imputades en aquest servei caldra, préviament, el vist i
plau del Servei TIC.
4. SEGUIMENT DEL SERVEI

L’empresa adjudicataria i el Servei TIC planificaran reunions setmanals pel seguiment del
servei on es tractaran els temes segtients:

= Estat del servei monitoritzat
= |ncidéncies detectades i corregides amb anticipacio

= Revisid de l'estat de les incidéncies ocorregudes durant l'Ultim periode i les
solucions adoptades

= Compliment dels SLA’s

= Recomanacions de millora del servei: aplicacié de pegats, migracions, etc.
= Noves actualitzacions dels productes

= Estat de la bossa d’hores de suport evolutiu

= Assessoria de I'evolucié dels productes Citrix instal-lats

Durant el seguiment setmanal del servei 'empresa adjudicataria lliurara per escrit almenys
la seguient documentacio:

= Estat del servei monitoritzat

= Estat de les incidéncies comunicades

5. POSADA EN MARXA
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Abans de la posada en marxa del servei de suport i manteniment de la plataforma 3]
tecnologica Citrix 'empresa adjudicataria, en col-laboracié amb els técnics del servei TIC, %
realitzara una auditoria de I'estat actual de tota la plataforma tecnologica Citrix a AMB i, i
posteriorment, lliurara al servei TIC un document de l'estat de les instal-lacions i <
configuracions de tots els productes Citrix i una llista de recomanacions a aplicar per <
estabilitzar I'entorn, si aixi es requereix. 8
o

o}

o

'_

L

S

<

Ll

nd

<

[=

Posteriorment, amb el vist i plau dels técnics del servei TIC, es planificara la realitzacio de
les tasques derivades de les recomanacions detallades en l'informe de posada en marxa
del servei. La realitzacié d’aquestes tasques s’'imputaran a la bossa d’hores del servei de
manteniment evolutiu.
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6. ENTRADA | DURACIO DEL SERVEI
L’inici dels treballs del servei de suport de la plataforma tecnologica Citrix es fara efectiva

a la formalitzacié del contracte i la duracié de la contractacié sera d’1 any, amb dues

adjudicataria procedira a actualitzar la versio actual 1912 LTSC de la plataforma Citrix a
prorrogues d’'un any (1 + 1+ 1).

I'ultima versio6 estable LTSC disponible en el moment de I'adjudicacio.
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ANNEX

A. CARACTERISTIQUES DE L’ENTORN TECNOLOGIC CITRIX A AMB

A excepcié dels servidors Netscalers, tots els servidors que formen part de I'entorn
tecnologic Citrix a AMB son servidors Microsoft Windows Server. Si bé, totes ells son
servidors virtuals, virtualitzats amb el producte VMware v8.0, i disposen de l'antivirus
Sophos Central.

L’arquitectura de de la plataforma tecnologica Citrix a AMB, integrada amb el Microsoft
Active Directory d’AMB, és la seglent:

Servidores
ProxyDUO

Netscalers

DMZ (ASAC)

==
(]
-
LOCAL AMB
EE!E‘FEFE AR ER B § K
m r Delivery o - Servidor de 2
Controllers e ficheros t?s;; gc;r L Servidor de
VDAs (perfiles) ( monitorizacion
CKMS navegadores)

Q

=z

O

L

|_

e Servidors Netscalers i Web Interface T
| .
. . C . . . L o S
La seva funcié és oferir connexié remota als usuaris del directori actiu dAMB amb P
permis i garantir 'accés des d’equips ubicats a I'exterior de la xarxa dAMB a les 3 §§
aplicacions desplegades per la plataforma Citrix. m ‘é%
O J'g
Esta composat per 2 servidors en alta disponibilitat Actiu-Passiu amb sistema operatiu % §§
FreeBDS (64 bits). W, 8z
QONFE
En total AMB disposa de 2 llicencies del producte Citrix ADC VPX 200 - Standard :zzgié
XS5
Edition. ENES
el
& 288
O %o
. X 228
e Servidors ProxyDUO T
o , Ss]
La seva funcio és dotar la plataforma de teletreball ’AMB d’accés amb doble factor < g oy
d’autenticacié. Un cop l'usuari s’identifica amb les seves credencials (usuari i g(cg;%ﬁ,

contrasenya) es fa la peticié d’enviament d’un codi via SMS o la peticié d’entrada via &
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I'aplicacié per a mobil “DUO Mobile” per completar I'entrada al sistema.

Esta composat per 2 servidors en alta disponibilitat Actiu-Passiu amb sistema operatiu
Microsoft Windows 2019.

En total AMB disposa de 1.200 llicéncies del producte Cisco DUO MFA.

e Servidors VDA v1912 LTSR

La seva funcio és el desplegament de les aplicacions de client als equips locals dels
usuaris.

Esta composat per 2 entorns: produccio i test.
Servidors VDA produccio:

= 6 servidors plantilla amb sistema operatiu Microsoft Windows Server 2016 (64
bits) que generen fins a 42 servidors VDA.

= 1 servidor plantilla amb sistema operatiu Microsoft Windows Server 2008 R2 (64
bits) que generen 2 servidors VDA.

Servidors VDA test:
= 4 servidors VDA amb sistema operatiu Microsoft Windows Server 2019 (64 bits).

Properament, la plantilla i servidors VDA amb sistema operatiu Ms Windows Server
2008 R2 (64 bits) es donara de baixa.

En total, AMB disposa de 500 llicencies del producte Citrix Virtual XenApp Standard,
més 1200 llicencies Microsoft Remote Desktop Services (RDS) i la versio de la granja
XenApp d’AMB esta actualitzada a la versio 1912 LTSR.

e Servidores “Delivery Controllers” de connexions i “Storefront”

La seva funcié es gestionar les transaccions entre el web interface (client) i el data
collector (servidor). També conté el servidor SQL Server Express 2017 amb les dades
de configuracio de I'entorn per fer el desplegament de les aplicacions.

Esta composat per 2 servidors en alta disponibilitat Actiu-Passiu amb sistema operatiu
Microsoft Windows Server 2019, 64 bits.

e Servidores FAS
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El servidor FAS (Federated Authentication Service) de Citrix €s un component dissenyat
per integrar-se amb el servei de certificats d’Active Directory. Emet certificats als usuaris
de forma dinamica, el que permet iniciar sessié en un entorn d’Active Directory com si
tinguessin una targeta intel-ligent. FAS permet a StoreFront utilitzar autentificacions
SAML (Security Assertion Markup Language). El disseny actual és un Actiu-Actiu.
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e Servidor de fitxers de perfils i navegadors

La seva funcio és la gestio de les llicencies de Citrix XenApp, RDS i la validacio de les
licencies KMS dels productes Microsoft de la granja Citrix, juntament amb la gestié
dels perfils mobils dels usuaris.

Esta composat per un servidor amb sistema operatiu Microsoft Windows Server 2019 i
un Microsoft Windows Server 2022.

e Servidor de Monitoritzacié
La seva funcié és realitzar la monitoritzacié de la plataforma Citrix d’AMB.

Dins del servei de suport preventiu actual i amb el producte PRTG s’han configurat les
alertes dels principals actius i serveis de la plataforma Citrix dAMB i la comunicacié
on-line de 'estat i les possibles incidéncies.

Esta composat per un servidor amb sistema operatiu Microsoft Windows Server 2016.

Les llicencies del proveidor de serveis de suport actual permeten gestionar fins a 500
alarmes.
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