[bookmark: _Toc229644648]ANNEX 5: CONTRACTE D’ENCARREGAT DEL TRACTAMENT DE DADES PERSONALS

D’una banda,

La Fundació Universitat de Girona: Innovació i Formació,amb NIF G17318080, amb domicili Carrer Pic de Peguera, 11 de Girona en endavant, el RESPONSABLE DEL TRACTAMENT.
I de l’altra, 
L’empresa _________________________________,
amb NIF ___________________,
amb domicili a _______________________________,
en endavant, l’ENCARREGAT DEL TRACTAMENT.

Ambdues parts es reconeixen capacitat legal suficient per subscriure el present contracte d’encàrrec de tractament de dades personals, i

MANIFESTEN
Que en el marc del contracte de serveis per a la implantació, migració, parametrització i manteniment d’un sistema ERP, incloent-hi, si escau, serveis d’integració, suport, evolució, allotjament, proves, posada en marxa i gestió d’incidències, l’ENCARREGAT DEL TRACTAMENT tindrà accés a dades personals titularitat del RESPONSABLE DEL TRACTAMENT.
Que aquest accés és necessari exclusivament per a l’execució del contracte principal i es realitzarà d’acord amb el que disposa el Reglament (UE) 2016/679, General de Protecció de Dades (RGPD), i la Llei Orgànica 3/2018 (LOPDGDD).
Per tot això, i de conformitat amb l’article 28 del RGPD, les parts acorden formalitzar el present contracte d’encàrrec de tractament, que es regirà per les
CLÀUSULES
1. Objecte de l’encàrrec
El present contracte té per objecte regular les condicions en què l’ENCARREGAT DEL TRACTAMENT tractarà, per compte del RESPONSABLE DEL TRACTAMENT, les dades personals necessàries per a la prestació dels serveis objecte del contracte ERP.
Aquest encàrrec podrà comportar, en la mesura estrictament necessària per a l’execució del contracte principal, operacions d’accés, consulta, recollida, registre, organització, estructuració, conservació, adaptació, modificació, extracció, migració, comunicació tècnica entre sistemes, còpia de seguretat, recuperació, supressió i, si escau, retorn de dades.
L’ENCARREGAT DEL TRACTAMENT no podrà utilitzar les dades personals per a finalitats pròpies, comercials, analítiques o de desenvolupament de producte, ni tampoc per a l’entrenament, validació o millora de sistemes, models o eines pròpies o de tercers, excepte instrucció expressa, prèvia i per escrit del RESPONSABLE DEL TRACTAMENT.
2. Durada
Aquest contracte tindrà la mateixa durada que el contracte principal de serveis i s’extingirà automàticament a la seva finalització.
No obstant això, les obligacions de confidencialitat, seguretat, cooperació, devolució o supressió de les dades i responsabilitat romandran vigents mentre subsisteixin obligacions legals o responsabilitats derivades del tractament
3. Tipologia de dades i persones afectades
Les dades que podran ser objecte de tractament són, entre d’altres:
- dades identificatives,
- dades de contacte,
- dades econòmiques i financeres,
- dades acadèmiques i professionals.
Així mateix, i en funció de les funcionalitats efectivament implantades, també es podran tractar dades administratives, de facturació, de cobraments i pagaments, dades relatives a inscripcions, matrícules, certificats, títols, convenis, projectes, subvencions, documentació annexa i dades laborals o de recursos humans quan resultin necessàries per a l’execució del contracte principal.
Les persones afectades són:
- personal de la Fundació,
- alumnat,
- docents,
- proveïdors,
- col·laboradors i tercers relacionats amb l’activitat de la Fundació.
També podran veure’s afectades persones de contacte d’entitats col·laboradores, empreses, professionals externs i altres tercers vinculats a l’activitat de la Fundació, en la mesura que les seves dades s’incorporin o es gestionin mitjançant el sistema objecte del contracte.


4. Obligacions de l’encarregat del tractament
L’ENCARREGAT DEL TRACTAMENT s’obliga a:
a) Tractar les dades únicament seguint les instruccions documentades del RESPONSABLE DEL TRACTAMENT.  
Això inclou, si escau, les instruccions relatives a transferències internacionals de dades, accessos remots des de tercers països o utilització de subencarregats.
b) No utilitzar les dades per a finalitats pròpies ni diferents de les del contracte principal.  
c) Garantir que les persones autoritzades a tractar les dades s’han compromès a respectar la confidencialitat.  
L’ENCARREGAT DEL TRACTAMENT haurà de garantir igualment que aquestes persones han rebut la formació i instruccions necessàries en matèria de protecció de dades i seguretat de la informació
d) Adoptar les mesures tècniques i organitzatives adequades per garantir la seguretat de les dades. 
En particular, haurà d’aplicar mesures adequades de control d’accés, autenticació, gestió de permisos, segregació d’entorns, traçabilitat d’accessos i operacions, protecció davant accessos no autoritzats, còpies de seguretat, restauració, gestió de vulnerabilitats i xifratge de la informació en trànsit i, quan sigui procedent segons el risc, també en repòs. 
e) Ajudar el RESPONSABLE DEL TRACTAMENT a complir les obligacions derivades del RGPD, especialment en matèria de seguretat del tractament, notificació de violacions de seguretat, avaluacions d’impacte relatives a la protecció de dades i consultes o requeriments de l’autoritat de control.
f) Notificar sense dilació qualsevol violació de seguretat de les dades personals.  
Aquesta notificació s’haurà de fer sense dilació indeguda i, en tot cas, dins del termini màxim de 24 des que l’ENCARREGAT DEL TRACTAMENT en tingui coneixement, aportant tota la informació disponible en aquell moment i completant-la posteriorment tan aviat com en disposi.
g) Posar a disposició del RESPONSABLE DEL TRACTAMENT la informació necessària per demostrar el compliment d’aquest contracte.
L’ENCARREGAT DEL TRACTAMENT haurà de cooperar igualment en les actuacions de verificació o auditoria raonablement necessàries per acreditar aquest compliment.
h) Informar immediatament el RESPONSABLE DEL TRACTAMENT si, al seu parer, alguna instrucció infringeix la normativa de protecció de dades aplicable.
i) Aplicar els principis de minimització, limitació de la finalitat i protecció de dades des del disseny i per defecte en totes les actuacions vinculades al contracte principal.
j) Mantenir, quan sigui legalment exigible, el registre de categories d’activitats de tractament efectuades per compte del RESPONSABLE DEL TRACTAMENT.
k) Comunicar al RESPONSABLE DEL TRACTAMENT, sense dilació i en un termini màxim de dos dies hàbils, qualsevol sol·licitud d’exercici de drets que rebi directament d’una persona interessada.
l) No comunicar les dades a tercers, ni tan sols per a la seva conservació, excepte en els supòsits legalment admissibles i d’acord amb les instruccions del RESPONSABLE DEL TRACTAMENT.
5. Subcontractació
L’ENCARREGAT DEL TRACTAMENT no podrà subcontractar cap tractament de dades personals sense l’autorització prèvia i expressa del RESPONSABLE DEL TRACTAMENT, d’acord amb el que estableix el PCAP.
En cas de subcontractació autoritzada, l’ENCARREGAT garantirà que el subcontractista assumeixi les mateixes obligacions en matèria de protecció de dades.
A aquests efectes, l’ENCARREGAT DEL TRACTAMENT haurà de formalitzar amb cada subencarregat un contracte o acte jurídic vinculant que imposi obligacions equivalents a les establertes en aquest document, i continuarà sent plenament responsable davant del RESPONSABLE DEL TRACTAMENT del compliment de les obligacions del subencarregat.
L’ENCARREGAT DEL TRACTAMENT no podrà recórrer a subencarregats que comportin transferències internacionals de dades o accessos des de fora de l’Espai Econòmic Europeu sense l’autorització prèvia i expressa del RESPONSABLE DEL TRACTAMENT i sense disposar d’un mecanisme jurídic vàlid conforme al RGPD.
Qualsevol canvi previst en relació amb la incorporació o substitució de subencarregats haurà de ser comunicat prèviament al RESPONSABLE DEL TRACTAMENT, amb una antelació mínima de quinze dies hàbils, a fi que aquest el pugui valorar i, si escau, oposar-s’hi en els termes contractualment aplicables.
6. Entorns de prova, preproducció o sandbox
En els entorns de prova, preproducció o sandbox no es podran utilitzar dades personals reals identificables, llevat que això sigui estrictament necessari per raons tècniques degudament justificades i prèviament autoritzades per escrit pel RESPONSABLE DEL TRACTAMENT.
Amb caràcter general, les proves s’hauran de dur a terme mitjançant dades anonimitzades o, si l’anonimització no fos viable per a determinades validacions, mitjançant dades pseudonimitzades amb mesures addicionals que impedeixin la identificació directa de les persones afectades.
En tot cas, l’ús de dades en entorns de prova s’haurà d’ajustar als principis de minimització, limitació de la finalitat i protecció de dades des del disseny i per defecte, i s’haurà de garantir una separació efectiva respecte de l’entorn de producció.
7. Transferències internacionals de dades
L’ENCARREGAT DEL TRACTAMENT no podrà efectuar transferències internacionals de dades ni permetre accessos a dades personals des de fora de l’Espai Econòmic Europeu sense l’autorització prèvia i expressa del RESPONSABLE DEL TRACTAMENT i sense complir els requisits establerts per la normativa de protecció de dades.
En cas que, per l’ús d’infraestructures, serveis auxiliars o subencarregats, fos necessari dur a terme alguna transferència internacional o permetre accessos remots des de tercers països, l’ENCARREGAT DEL TRACTAMENT haurà d’informar-ne prèviament el RESPONSABLE DEL TRACTAMENT i acreditar l’existència d’un mecanisme jurídic adequat conforme al RGPD.
8. Destí de les dades en finalitzar el contracte
Un cop finalitzada la prestació del servei, l’ENCARREGAT DEL TRACTAMENT haurà de:
- retornar totes les dades personals al RESPONSABLE DEL TRACTAMENT, o bé
- suprimir-les,
sense conservar-ne cap còpia, llevat que una obligació legal exigeixi la seva conservació.
La devolució o supressió s’haurà de dur a terme d’acord amb les instruccions del RESPONSABLE DEL TRACTAMENT, dins del termini que aquest estableixi i amb garanties suficients de seguretat.
En cas de devolució, les dades s’hauran de facilitar en un format estructurat, d’ús comú i interoperable, sempre que això sigui tècnicament possible i procedent.
En cas de supressió, aquesta haurà d’incloure també, en la mesura que correspongui, les còpies temporals, entorns auxiliars, fitxers de treball, repositoris documentals i altres suports o ubicacions on s’hagin allotjat les dades, llevat de les còpies que hagin de conservar-se bloquejades per obligació legal.
L’ENCARREGAT DEL TRACTAMENT haurà de poder acreditar, a requeriment del RESPONSABLE DEL TRACTAMENT, la devolució o supressió efectiva de les dades.
9. Responsabilitat
L’ENCARREGAT DEL TRACTAMENT serà responsable dels danys i perjudicis causats com a conseqüència d’un tractament inadequat de les dades personals o de l’incompliment de les obligacions assumides en aquest contracte o en la normativa vigent, inclosos, si escau, els incompliments imputables als seus subencarregats o al personal autoritzat, d’acord amb la normativa vigent.
8. Normativa aplicable
Aquest contracte es regeix pel Reglament (UE) 2016/679 (RGPD), la LOPDGDD i la resta de normativa aplicable en matèria de protecció de dades.
Així mateix, s’interpretarà de conformitat amb el PCAP, el PPT i la resta de documentació contractual que regeix la licitació i el contracte principal, en tot allò que resulti compatible amb la normativa de protecció de dades.
I en prova de conformitat, les parts signen el present contracte d’encàrrec de tractament de dades personals.
Lloc i data: ___________________________
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