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1. OBJECTE DEL CONTRACTE

L'objecte del contracte és disposar d’'una solucié digital que incorpori el subministrament d'una
solucio digital d'administracié electronica en modalitat SaaS (Programari com a Servei), amb la
infraestructura logica i fisica “en el nuvol”, i amb seu electronica incorporada, que permeti la
gesti6 integral dels expedients, la seva digitalitzaci6 i unificar la seva gestié en una plataforma
Unica. Aquesta plataforma ha de garantir la integritat de les dades i la tragabilitat de I'expedient,
aixi com la resta de dimensions de la informacié, com la confidencialitat, la disponibilitat i
I'autenticitat, tot donant compliment a la normativa vigent.

Es tracta d’'un projecte que no només incorpora la cessio d’us de llicéncia i 'adquisicio de tot el
necessari per la implantacio del sistema integral de gestid, siné que també inclou els treballs i
serveis de consultoria, de migracid, de parametritzacié i de formacié necessaria per a la seva
posada en marxa, aixi com els serveis d’allotiament de la informacid, i de suport, manteniment i
de millora evolutiva de la solucié, tractant-se doncs d’un projecte “claus en ma”.

El projecte haura d'incloure sense cost addicional totes les llicencies de les aplicacions principals
i auxiliars que siguin necessaries per al compliment integre de tots i cadascun dels requisits
funcionals descrits en aquest document, mentre aquests no s'indiquin expressament com a
opcionals, i igualment de tots aquells productes necessaris per les funcionalitats incloses en les
propostes presentades en les respectives ofertes.

L’Empresa Serveis Comarcals Mediambientals, SA (SECOMSA) compren també la seva filial
Secomsa Camobirils SL. L’objecte del contracte fa referéncia tant a 'empresa matriu com a la seva
filial.

2. NORMATIVA APLICABLE

La solucié técnica proposada haura d'estar adaptada a la normativa vigent en matéria
d’administracio electronica i, particularment, a:
o Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les administracions
publiques.
e Llei 40/2015, d'1 d'octubre, de régim juridic del sector public.
e RD 203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacio i funcionament
del sector public per mitjans electronics.
e Llei 9/2017, de 8 de novembre, de contractes del sector public.
o Reial Decret 424/2017, de 28 d'abril, pel qual es regula el régim juridic del control intern
en les entitats del sector public local.
e Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat
en I'ambit de I'administracio electronica.
e Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat en I'ambit de I'administracié electronica.
e Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianga.
e Llei Organica 3/2018 LOPDGDD, de proteccio de dades i garantia de drets digitals.
¢ Reial Decret Llei 28/2020, de 22 de setembre, de treball a distancia.
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o Llei 2/2023, de 20 de febrer, reguladora de la proteccié de les persones que informen
sobre infraccions normatives i de lluita contra la corrupcio.

2.1 Normes técniques d’interoperabilitat

¢ Reial Decret de 3 d’'octubre de 2012, de la Secretaria d’Estat d’Administracions Publiques,
mitjancant la qual s’aprova la Norma Técnica de Interoperabilitat de cataleg d’estandards.

e Resolucié de 19 de juliol de 2011, la Secretaria d’Estat d’Administracions Publiques,
mitjancant la qual s’aprova la Norma Teécnica de Interoperabilitat de Digitalitzacié de
Documents.

e Resolucié de 19 de juliol de 2011, de la Secretaria d’Estat d’Administracions Publiques,
mitjancant la qual s’aprova la Norma Técnica de Interoperabilitat d’Expedient Electronic.

o Resolucié de 28 de juny de 2012 de la Secretaria d’Estat d’Administracions Publiques,
mitjancant la qual s’aprova la Norma Técnica d’Interoperabilitat de Protocols
d’intermediacié de dades.

e Resolucié de 28 de juny de 2012, de la Secretaria d’Estat d’Administracions Publiques,
mitjancant la qual s’aprova la Norma Técnica d’Interoperabilitat de Relacié de models de
dades.

e Resolucié de 19 de juliol de 2011 de la Secretaria d’Estat d’Administracions Publiques,
mitjancant la qual s’aprova la Norma Técnica d’Interoperabilitat de Procediments de copia
auténtica i conversié entre documents electronics.

o Resolucié de 19 de juliol de 2011 de la Secretaria d’Estat d’Administracions Publiques,
mitjancant la qual s’aprova la Norma Técnica d’Interoperabilitat de model de dades per a
I'Intercanvi de assentaments entre les entitats registrals.

2.2 Normes técniques relatives a la gestié documental

e UNE ISO 15489 Informacid i documentacio, Gestié de documents.

e Norma UNE ISO 23081. Informacié i Documentaci6. Processos de gestié de documents:
Metadades per a la gestio de documentacio.

o Requisits establerts per la MoRegq2 o MoReq2010, aixi com altres normes que els
desenvolupen.

L’aplicacié s’adaptara als canvis normatius que puguin produir-se durant el seu funcionament
que tinguin incidéncia en qualsevol de les seves funcionalitats de tal manera que se’n garanteixi
en tot moment la seva adequacioé normativa.

3. DESCRIPCIO DE LA SITUACIO ACTUAL

Serveis Comarcals Mediambientals, S.A. (SECOMSA) no disposa de cap solucio corporativa de
gestid d’expedients. Aquesta situacid comporta una manca de tragabilitat completa dels
procediments administratius, dificultats en el control de terminis, dependéncia excessiva de la
gestid manual i una elevada carrega administrativa associada a tasques de seguiment, arxiu i
localitzacié de documentacio.

La inexistencia d’'una plataforma especifica de gestid d’expedients afecta especialment ambits
clau de I'organitzacio, com ara la contractacio publica, la gestio de recursos humans, la tramitacio
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econdmica i pressupostaria, la relacié amb proveidors i administracions publiques, aixi com la
gestié interna d’autoritzacions, informes, resolucions i comunicacions oficials. Aquest fet
incrementa el risc d’errors, duplicitats d’informacioé i pérdua de control sobre I'estat real dels
expedients.

A més, SECOMSA es troba en un procés de consolidacié i normalitzacié de procediments interns,
amb la necessitat d’homogeneitzar criteris de treball, reforcar la governabilitat interna i avancar
cap a una gestio plenament digital, eficient i transparent. En aquest context, la manca d’un gestor
d’expedients limita la capacitat de control, planificacié i presa de decisions, aixi com la correcta
rendiciéo de comptes davant dels drgans de govern i les administracions de referéncia.

D’altra banda, l'evolucid normativa en matéria de procediment administratiu, administracié
electronica, transparéncia i proteccid de dades exigeix disposar d’eines que garanteixin la
integritat, seguretat, tracabilitat i conservacié de la documentacio, aixi com el compliment dels
terminis i requisits legals associats a cada procediment.

Per tot I'anterior, es fa necessari implantar una solucié integral de gestio d’expedients que permeti
estructurar, digitalitzar i automatitzar els processos administratius de SECOMSA, establir circuits
de tramitacio definits, millorar el control i el seguiment dels expedients, reduir la carrega
administrativa manual i garantir una gestio més eficient, segura i alineada amb les necessitats
actuals i futures de 'organitzacio.

4. REQUERIMENTS TECNICS

La plataforma d’administracio electronica objecte d’aquest contracte s’oferira en modalitat de
Software com a Servei (SaaS) i ha de complir amb I'Esquema Nacional d’Interoperabilitat,
’Esquema Nacional de Seguretat i amb la normativa aplicable de Proteccié de Dades, que
constitueixen prescripcions técniques de caracter obligatori a nivell nacional, i d’acord amb el
seguent detall:

4.1 Infraestructura i Serveis Cloud

Arquitectura dels serveis cloud

Els licitadors hauran d’incloure a les seves propostes una plataforma d’administracié electronica
basada en allotjament cloud i accés amb interficie web que compleixi els principis d’escalabilitat,
utilitzacié d’estandards, modularitat, transferéncia de dades i seguretat.

La plataforma haura de garantir un rendiment optim i estable, independentment del nimero
d’'usuaris concurrents. El sistema ha d’estar dissenyat i dimensionat de tal forma que la seva
funcionalitat, temps de resposta i disponibilitat no es vegin compromeses, independentment de
la carrega d’usuaris simultanis que accedeixin a la plataforma.

Aixi mateix, s’haura d’assegurar que la seva arquitectura estigui basada en tecnologies
escalables que permetin tractar un niumero variable d’'usuaris concurrents, sense que aixo afecti
la qualitat del servei, el rendiment o la integritat de les dades, preveient alhora el creixement del
volum de dades i/o usuaris de SECOMSA durant la vigéncia del contracte.

En aquest sentit, els licitadors detallaran a les seves propostes les caracteristiques de la

plataforma ofertada, detallant I'arquitectura i especificant si els recursos sén compartits o
dedicats a SECOMSA.
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El proveidor del servei sera I'encarregat de la gestio i manteniment del cloud. SECOMSA no
administrara, prescriura, ni controlara la infraestructura del cloud. En aquest sentit SECOMSA
podra sol-licitar informacié a I'adjudicatari sobre les infraestructures i plataformes del cloud per
tal de verificar-ne el compliment normatiu.

En compliment de la normativa vigent, la infraestructura proposada pel licitador s’haura d’ubicar
dins de I'espai europeu comu o, en cas contrari, sol-licitar I'autoritzacié pertinent a 'Agéncia
Espanyola de Proteccio de Dades.

La solucié ha de tenir una arquitectura prou robusta perqué pugui donar-se servei des de
diferents ubicacions en cas de desastre. Els llocs on estigui allotjada la solucié han de ser Centres
de Procés de Dades (CPD).

e CPD principal: Lloc obligatori on <s’allotgen els servidors, bases de dades,
emmagatzematge de fitxers, dispositius de xarxa o tots aquells elements necessaris per
a una correcta execucié del servei en el seu funcionament normal.

e CPD secundari: Lloc obligatori on s’allotgen els servidors, bases de dades,
emmagatzematge de fitxers, dispositius de xarxa i tots aquells elements necessaris per a
una correcta execucio del servei quan el CPD principal no pugui donar servei total o
parcialment.

Perqué un CPD es consideri secundari ha de tenir almenys una réplica de totes les bases de
dades i de tots els fitxers emmagatzemats amb menys d’1h de retard respecte dels del principal.
La solucio ha d’estar allotjada en Centres de Processos de Dades amb les suficients garanties
fisiques perqué es pugui donar el servei prestat.

El CPD principal on s’allotgen les dades de produccio haura de ser almenys Tier IV o certificacié
similar. Ha de disposar de dues linies d’accés a Internet amb proveidors diferents per poder
donar servei en cas que una d’elles falli.

ElI CPD secundari ha de ser almenys Tier lll++ o certificacio similar. L’acreditacio sera documental
a través de qualsevol mitja que evidencii el compliment per part del Centre de Procés de Dades
(CPC) de l'acreditacio Tier lllI++ o similar.

Les comunicacions entre els diferents CPD les han de fer linies punt a punt.

El document amb el recull d’evidéncies haura de descriure els sistemes de proteccidé especifics
per fer front a atacs de denegacié de servei i sistemes de deteccié i prevencié d’intrusions.

La soluci6 haura d’incloure un servei de monitoratge constant, en modalitat 24x7, de la
disponibilitat de la infraestructura, del rendiment de la mateixa, de la capacitat utilitzada i dels
parametres de gestié de les peticions, incidéncies o provisié de nous serveis.

SECOMSA es reserva el dret a realitzar les auditories que consideri convenients sobre les

mesures de seguretat implantades per I'adjudicatari. Aquestes auditories poden ser substituides
per certificacions oficials vigents obtingudes per I'adjudicataria.

Copies de Seguretat
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Els licitadors detallaran a les seves propostes la politica de copies de seguretat que s'implementa
en la plataforma proposada. Com a minim es requereix que els licitadors incloguin copies de
seguretat diaries.

4.2 Seguretat de la informacié

Esquema Nacional de Seqguretat

El contractista haura de garantir que el seu sistema aplica les mesures de seguretat rellevants
d’entre aquelles establerts pel Reial decret 3/2010, de 8 de gener, de regulacié de I'Esquema
Nacional de Seguretat. Podra basar-se per fer-ho en les guies publicades pel Centre Criptografic
Nacional (CN-CERT) en relacié amb la prestacio de serveis al navol.

Es considerara imprescindible que el contractista disposi d’'un certificat d’acompliment de
'Esquema Nacional de Seguretat de nivell ALT, que aporti el certificat corresponent i que figuri
en la web del CNI (https://gobernanza.ccn-cert.cni.es/certificados).

Seguretat dels equips, programari i informacié

El contractista vetllara per la seguretat dels equips on es trobin instal-lades les bases de dades i
informacio de SECOMSA, aixi com per la seguretat en els canals de comunicacié emprats. Per
tant, prestara els seus serveis guardant estrictament les mesures de seguretat necessaries, amb
la finalitat d’evitar la pérdua d’informacio, aixi com danys, pérdua o deteriorament de les bases
de dades utilitzades que siguin propietat de SECOMSA.

Especificament, el contractista implementara les mesures de seguretat especifiques que li indiqui
SECOMSA. En qualsevol cas, es fara Us de canals segurs protegits amb SSL/TLS i amb
certificats Extended Validation 1 per a totes les comunicacions.

Seguretat de dades de caracter personal

El contractista assegura que les mesures organitzatives i técniques adoptades garanteixen una
separacio logica entre les dades personals de SECOMSA i la resta d'informacid, el responsable
o encarregat del qual sigui el propi contractista. Les mesures de seguretat esmentades
s’adoptaran tenint en compte l'estat de la tecnologia i el cost de les mesures a implementar per
tal de garantir un nivell de seguretat adequat en relaci6 al dany que pugui resultar de
l'incompliment de les mesures corresponents, i la naturalesa de les dades personals de
SECOMSA.

En qualsevol cas, llevat que s'indiqui de manera especifica per a determinats tractaments i dades,
es compromet a complir les mesures de seguretat necessaries per garantir la seguretat de les
dades tractades i els principis i garanties establerts en el Reglament UE 2016/679, de 27 d’abril
de 2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades en el
desenvolupament de la seva activitat.

En aquest sentit, el contractista s’assegurara de:

a) Esbrinar, en funcié de la tipologia de les dades propietat de SECOMSA, si correspon
aplicar mesures de seguretat més robustes per tal de protegir les dades objecte de
tractament.
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b) Comprovar quines de les mesures de seguretat establertes son aplicables a la vista
d’aquesta classificacid. El contractista resta obligat a comunicar a SECOMSA les
incidéncies que en matéria de seguretat afectin les dades tractades, i a atendre les
sol-licituds d'informacié de SECOMSA.

Tracabilitat i autenticitat

El sistema haura d’incloure un registre d’activitat que permeti fer auditoria i tragabilitat de totes
les accions realitzades pels usuaris a qualsevol dels moduls del sistema.

El contractista garantira la tragabilitat i autenticitat de les dades, informacions i serveis de
SECOMSA.

Accés a la gestio dels serveis

S’haura de garantir que Unicament les persones amb els permisos adequats poden accedir a les
interficies de gesti6é dels serveis, especialment a la informacié de caracter restringit, seguint el
Reglament General de Proteccié de Dades (RGPD) i 'Esquema Nacional de Seguretat (ENS).

Securitzacid i rols

La solucié ha de disposar d’una eina de gesti6 dels rols dels usuaris que utilitzin la plataforma.
Aquests rols seran els qui determinaran els accessos i les accions possibles de cadascun dels
usuaris que la utilitzin.

Es requereix el compliment de les seglents especificacions técniques minimes:

e Definicio, configuracié i modificacié de diferents tipus d’usuaris i rols.
¢ Definicio, configuracié i modificacié de grups i taules d’usuaris.
¢ Definicio, configuracié i modificacié dels responsables associats a la tramitacié.
e Identificacioé d’'usuari per mitja d’'usuari i contrasenya.
o Gestio de permisos d’accés en funcio del rol:
o Associacio de permisos als usuaris sobre les tipologies d’expedient.
o Associacié de permisos als usuaris sobre les accions.
o Associacio de permisos als usuaris sobre la tramitacid.
o Associaci6 de permisos d’accés als diferents moduls, menus, cerques i
documents de la plataforma.
o Dotar d’accessibilitat temporal a un usuari a un expedient especific.
e Disposar d’'un rol d’administrador de la plataforma.

4.3 Model de dades
Es requerira I'existéncia d'un diccionari de dades que faciliti la comprensié de l'estructura de
dades, permeti la inclusié de nous camps definits per I'usuari i associar documents a qualsevol
entitat amb utilitats d'operador. Aquests documents es visualitzaran en les pantalles de consulta
de l'aplicacio.

4.4 Interoperabilitat
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L’aplicacié disposara dels procediments necessaris per garantir la interoperabilitat amb els
diferents sistemes electronics d'altres entitats o administracions per a l'intercanvi d’informacio
que es detallen en aquest document. Aquests procediments hauran d'estar técnicament adaptats
a les especificacions regulades a I'Esquema Nacional de Interoperabilitat ENI (article 156, apartat
1, de la Llei 40/2015, i Reial Decret 4/2010 de 8 de gener i altres disposicions relacionades).

4.5 Integracié

Els serveis proporcionats estaran implementats en forma de serveis web, utilitzant el model
d'arquitectura basat en REST (rest), i sobre aquests serveis es podra construir una capa de
serveis web que compleixi amb els estandards (Web Services Interoperability).

Per facilitar la integracié d'altres solucions (de mercat o propies) hi haura una documentacié
actualitzada amb tota la informaci6 sobre I'especificacié de I'API (Application Programming
Interface), una descripcio dels diferents recursos que ofereix I'arquitectura d'interoperabilitat de
la plataforma i codis d'exemple d'us d'alguns dels espais de recursos oferts dins de la plataforma.

Mitjancant els serveis REST i I'API, les aplicacions de l'entitat o de tercers han de tenir
accessibilitat almenys a funcions com:

e Permetre la interaccido en mode lectura dels expedients, registres i tercers.

o Recuperar els documents associats a expedients, llibres, registres d'entrada i/o sortida,
incloent les dades i metadades associades a aquest.

e Exportar expedients i registres complets en un format interoperable.

o Editar dades d'expedients, registres i tercers existents.

e Permetre la creacio d'expedients, registres i tercers nous.

e Bus d'esdeveniments o sistema equivalent de missatgeria, que reculli informacié
generada com a resultats de processos de tramitacid en els espais d'expedients,
registres, tercers, porta ferms.

e Permetre la integracio amb el modul de signatures.

o Possibilitat d'implementar connectors d'integracidé que enviin informacié a sistemes
externs de manera estructurada.

L'objecte de totes aquestes funcions és facilitar a tercers la integracio d'aplicacions que puguin
interactuar amb el conjunt de registres dels expedients, dels registres d'entrada i dels propis
expedients.

Totes aquestes funcions es realitzaran amb els deguts mecanismes de seguretat. El contractista
presentara el document amb el recull d'evidéncies una completa descripcio de les funcionalitats.
L'accés i us de I'API no comportara un cost addicional per I'entitat contractant.

4.6 Entorn d’usuari
El licitador haura de contemplar una interficie grafica amable i complerta orientada als

treballadors de SECOMSA complint amb les especificacions técniques minimes a nivell d’entorn
d’usuari. Es requerira que:
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e La solucio6 tingui una interficie grafica d'usuari amigable i complerta, que sigui intuitiva i
faciliti la navegacio a traves de diverses pantalles, enllagant-les segons la relacié existent
entre els objectes 0 mdduls del sistema.

o Tots els mdduls disposin d'un sistema agil i potent per realitzar consultes i accedir als
registres de I'aplicacio.

o Totes les aplicacions tinguin la mateixa aparenga i segueixin els mateixos criteris respecte
al funcionament i interficie d'usuari.

e Disposi d'un modul d’explotacio de la informacid obtinguda de les consultes per poder
generar estadistiques detallades de tots els moduls.

e La interficie de totes les aplicacions sigui multi idioma. Tots els components de la
proposta hauran de contemplar I'is de les dues llengles oficials.

o Lainterficie s'adapti al llibre d'estils de SECOMSA i sigui totalment responsive web design
per adaptar-se a diferents dispositius.

e Totes les aplicacions han de respondre a la interaccié amb l'usuari amb un temps de
resposta maxima suficient per una bona sensaci6 de fluidesa i resposta en temps real. Si
requereix un temps superior, s’haura de preveure algun tipus de visualitzacié que mostri
clarament que I'aplicacio esta treballant o que la peticié esta en progres.

¢ Esdemana disposar d’un mecanisme d’accés mitjangant una cartera d’identitat que faciliti
'accés al programari sense haver de gestionar contrasenyes. D’aquesta manera es
permetra controlar 'accés mitjangant usuari/contrasenya o amb seguretat avancada
basada en un doble factor d’autenticacid (2FA) utilitzant una app criptografica com a
disparador i gestor de I'accés, sota el control exclusiu de cada usuari.

A nivell de compatibilitat, caldra que com a minim la soluci6 compleixi amb les seguents
especificacions técniques:

o Compatibilitat a nivell d’'usuari amb els principals navegadors (Minim Google Chrome,
Microsoft Edge, Firefox i Safari).

o Compatibilitat amb els formats d’ofimatica i estandards de Microsoft i Windows.

o Compatibilitat amb formats d’ofimatica basats en estandards oberts.

e Compatibilitat i integracio entre tots els moduls licitats en el plec.

e Operativitat des de terminals mobils.

5. REQUERIMENTS FUNCIONALS

La solucié proposada haura d'incloure necessariament les funcionalitats i moduls que a
continuacio s'enumeren i es descriuen.

Tots els moduls i funcionalitats descrites hauran de ser d’'un Unic proveidor i estaran totalment
integrades entre elles sense que sigui necessari canviar d’entorn.

5.1 Seu electronica

La Seu Electronica és I'adreca electronica disponible al public a través de la que s'accedeix a
informacié i serveis que presta SECOMSA per mitjans electronics. L’adjudicataria pot proposar
una Seu Electronica de nova creacio o, alternativament, la plena integracio del software de gestio
d’expedients amb la Seu Electronica actual de SECOMSA (Seu electronica - Serveis Comarcals
Mediambientals, Societat Andnima)
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La proposta de seu electronica haura de respectar els principis de transparéncia, publicitat,
responsabilitat, qualitat, seguretat, disponibilitat, neutralitat, accessibilitat i interoperabilitat
d'acord amb la normativa establerta, aixi com I'Us d’estandards oberts i, en el seu cas, d'altres
d'us generalitzat.

La Seu Electronica disposara de sistemes que permetin establir comunicacions segures sempre
que sigui necessari. Per tal d'identificar-se i garantir una comunicacié segura a través de xarxes
de comunicacions electroniques s'utilitzaran certificats reconeguts o qualificats d’autenticacio del
lloc web o mitja equivalent.

El disseny de la Seu ha de ser responsive (o adaptatiu), és a dir, que s’ha de poder visualitzar
correctament en tot tipus de dispositius (des d’ordinadors de sobretaula fins a tauletes o mobils).

La Seu Electronica incloura, com a minim, els elements i/o funcionalitats que s'enumeren a
continuacio, amb la possibilitat de poder afegir qualsevol altre enllag segons necessitat:

e Multi-idioma.

¢ Informaci6 de la titularitat i regulacié de la Seu i del Registre Electronic.

e Politica de signatura i relacié de certificats electronics emprats per SECOMSA.

e Cataleg de tramits.

e Accés (enllag) a:

- Plana web corporativa

- L'oferta publica d'ocupacio

e Indicacio de la data i hora oficial del Real Instituto i Observatori de ’Armada Espanyola

e Calendari de dies habils i inhabils.

e Informacioé sobre la disponibilitat de la Seu, el Registre Electronic i les interrupcions
previstes.

e Punt d’accés al registre de factures del servei eFact del Consorci AOC.

e Disposar de diversos moduls (apartats) on els treballadors de SECOMSA puguin publicar
la informacié que correspongui des de la mateixa eina del gestor d’expedients. Els moduls
minims que es demanen son:

- Actes i acords d'drgans col-legiats (on publicar actes de sessions del Consell
d’Administracié, de la Junta General, extracte de les resolucions de
Presidéncia...).

- Convocatories d'ajuts, subvencions i premis.

- Informacio financera

- Normativa i documentacié de rellevancia juridica (Prestacions Patrimonials de
Caracter Public No Tributari, Cataleg de Serveis...).

e Canal de denuncies.

Haura de disposar d’un sistema de control d’accessos fonamentat en usuaris i rols, que permeti
als administradors de SECOMSA donar a cada usuari permisos per publicar només al modul o
sub-seccio corresponent.

Les publicacions s’hauran de poder signar amb el certificat del propi treballador. Aquest certificat
haura de poder-se penjar en la propia Seu pels administradors de SECOMSA, assignant a cada
usuari el certificat que li correspongui i fent aixi innecessaria la instal-lacié del mateix en I'equip
del treballador.
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e Permetre incorporar fluxos d’edicio, aprovacié, signatura i publicacié de continguts dins
de l'eina.

¢ Disposar d’un registre de control d’activitat dins I'apartat d’administracié de I'eina per un
millor control de totes les accions i canvis que s’hi realitzin.

e L’eina també haura de disposar d’un registre d’evidéncies electroniques: un sistema de
control de la disponibilitat de les publicacions mitjangant un registre public a traves
d’evidéncies electroniques.

o El servei ha de disposar d’'una bustia de notificacions electroniques integrada amb el
servei de notificacions electroniques eNotum del Consorci AOC.

e Verificacid de documents electronics mitjangant Codis Segurs de Verificacio (CSV) o
altres sistemes de verificacio utilitzats per a les copies en suport paper. Per a la validacié
del document es sol-licitara a 'usuari la introduccié del CSV que incorporara el document
a validar i es mostrara el document original electronic que haura d'estar emmagatzemat,
juntament amb el seu CSV, el qual formara part de les metadades del document .

e La Seu electronica s’ha de poder integrar amb la resta de programari de SECOMSA,
permetent aixi la publicacié de continguts d’altres aplicacions, tant de manera manual
com automatitzada. Destacara especialment la integracié amb el gestor d’expedients de
SECOMSA ja que és I'eina per on passa la majoria de la documentacio que es publica a
la Seu.

e Els administradors de SECOMSA han de poder crear pagines informatives amb
possibilitats basiques d’edicioé de textos des de I'apartat d’administracio.

5.2 Cataleg de tramits i formularis electronics

Els tramits i procediments accessibles en cada moment per via electronica s’inclouran en el
corresponent cataleg als efectes d’informacié als usuaris. La plataforma incloura un llistat de
procediments i tramits organitzats per matéries (per temes, per arees de tramitacio, per perfils...)
amb indicacio dels canals de tramitacio, a fi que facin que els usuaris localitzin més facilment els
tramits.

El disseny del cataleg ha de ser responsive (o adaptatiu), és a dir, que s’ha de poder visualitzar
correctament en tot tipus de dispositius (des d’ordinadors de sobretaula fins a tauletes o mobils).

La plataforma ha de permetre destacar uns tramits concrets i que aquests apareguin en la pagina
0 seccid corresponent. | també, de manera automatitzada, els tramits més consultats han
d’aparéixer en la pagina o seccié corresponent, amb dades obtingudes de les propies
estadistiques de la pagina.

La plataforma ha de disposar d’'una pagina d’ajuda i preguntes freqlients pels usuaris. Aquesta

pagina ha de ser editable des de 'administracié de I'eina, permetent afegir o eliminar contingut
segons les necessitats.

Fitxa informativa

Per a cadascun dels tramits s’ha de poder definir una fitxa informativa on es descriura, com a
minim i d’entre d'altres, les seccions:
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e Nom del tramit

o Objecte del tramit

e Requisits i condicions especifiques
e Marc normatiu

e Terminis

e Procediment a seguir

¢ Documentaci6 a aportar
o Forma de tramitacio

Totes aquestes seccions s’han de mostrar (o no) depenent de les necessitats de cada tramit, és
a dir, les seccions que no continguin informacié no es mostraran.

Per altra banda, cada seccio s’ha de poder plegar i desplegar, facilitant aixi una visio global a la
persona usuaria i permetent-li un rapid accés a la seccio que necessiti consultar.

A cada fitxa informativa es podran associar models de formularis normalitzats per a la seva
tramitacié presencial, o altres documents que també sigui necessaris presentar en la tramitacio,
tant electronica com presencial, aixi com d'altra informacio relacionada amb el tramit i d’interés
per als usuaris.

Des de la fitxa informativa del tramit es podra accedir al formulari d'inici del tramit.

Formularis i tramits electronics

Les funcionalitats basiques del gestor de formularis i tramits electronics seran les seguents:

e Permetre personalitzar formularis i documents seguint el manual d'estil de SECOMSA.

o Permetre definir els formularis, les dades especifiques que aquests han d'incloure i els
documents que s'hauran d'adjuntar, segons les caracteristiques de cada tramit,
mitjangant una eina d’edicid, sense necessitat de programacio. Els camps minims que es
demanen per aquesta eina:

- Camps de text

- Camps numeérics

- Camps de data

- Camps de seleccio (simple i multiple)

- Camps d’adjuntar arxiu

- Camps per inserir directament codi html

e Definir conjunts de dades reutilitzables pels formularis, permetent adaptacions massives
de forma simplificada.

e Permetre adjuntar a la sol-licitud documents en diferents formats, com per exemple: 7z |
ace | bmp | cab | doc | docx | gif | gz | hgx | jpeg | jpg | ods | odt | pdf | png | rar | rtf | sit |
sitx | tgz | tif | tiff | txt | xIs | xIsx | xml | zip.

e Sol‘licitar i emmagatzemar el tipus de consentiment de forma automatitzada en funci6 de
I'expedient o tipus de tramit. L’eina ha de permetre la gestid dels consentiments per tal
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que la notificacio es realitzi per mitja del canal que marca el consentiment, per tant a cada
consentiment haura de poder indicar-se el canal per defecte segons el tipus escollit.
Generar el fitxer corresponent a la sol-licitud o comunicacié en format llegible.
Integrar-se amb el gestor d’Expedients de SECOMSA, permetent:

- Registrar d'entrada la sol-licitud o comunicacié de la persona interessada, de
forma automatica mitjangant el registre electronic, i generar automaticament el
justificant d'assentament registral signat amb segell d’6rgan.

- El justificant és una copia autenticada del document de qué es tracti, que ha
d'incloure la data, I'hora de presentacié i el numero d'entrada al registre, aixi com
un rebut acreditatiu d'altres documents que, en el seu cas, 'acompanyin, de forma
que es garanteixi la seva integritat i no-repudi. S’ha d’enviar automaticament
mitjangant correu electronic i/o missatge al teléfon del sol-licitant.

- Permetre diligenciar automaticament la sol-licitud cap al centre Gestor que I'haura
de tramitar.

- Permetre generar I'alta automatica d'un expedient, incorporant la documentacio
aportada a I'expedient i vinculant I'assentament registral al mateix.

Disposar d’un sistema d’estadistiques dels tramits per controlar-ne errors, detectar tramits
que no s’acaben de complimentar, etc.

5.3 Carpeta Ciutadana

La solucid proposada haura d'incloure un espai des d'on les persones fisiques i juridiques puguin
accedir, de forma agil i senzilla, a consultar la informacié que SECOMSA disposa d'ells (p.ex.
documentacié aportada en processos de seleccié de personal), aixi com els documents
presentats al registre i I'estat en que es troben les seves sol-licituds i tramits amb SECOMSA.

L’accés a la Carpeta Ciutadana podra fer-se indistintament mitjangant certificat electronic o amb
d'altres sistemes d’identificacié segura, com ara contrasenyes temporals.

Des de la Carpeta Ciutadana les persones interessades, com a minim, podran:

Consultar I'estat dels expedients que tenen oberts amb SECOMSA i dels quals soén els
interessats, tant si s'han iniciat electronicament com presencialment.

Consultar les seves dades personals.

Accedir a la bustia de notificacions electroniques integrada amb el servei de notificacions
electroniques eNotum del Consorci AOC.

Accedir als documents que se’ls hi hagin enviat a signar des de SECOMSA. La plataforma
ha de permetre signar electronicament aquests documents.

5.4 Dades de tercers, representacio i territori

La gestio de les dades de les persones caldra que estigui centralitzada en un Unic model on
trobar-hi tota la informacio del tercer amb qui SECOMSA tingui o hagi tingut relacid, sigui persona
fisica o juridica.
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Les funcionalitats que el sistema ha de tenir en referéncia a tercers:

o Ha de ser capa¢ d’identificar a cada persona en qualsevol relaci6 amb SECOMSA de
forma Unica. Haura de permetre totes les formes de persones fisiques i juridiques.

e S’ha de permetre la seva depuracio, les seves relacions, domicilis, aixi com disposar de
controls de coheréncia, ja sigui per les dades ja existents en un moment donat com per
les dades generades per la incorporacio a fitxers externs.

e S’ha de disposar d’'un mecanisme de validacié per evitar duplicitats i incoheréncies.

e L’accés ha de ser senzill i rapid a la visié completa de tota la informacio vinculada a un
tercer.

e De cada tercer s’ha d’emmagatzemar, com a minim, la segtient informacié: ldentificador,
primer cognom, particula del primer cognom, segon cognom, particula del segon cognom,
nom/rad social, alies (per guardar nom comercial, per exemple), NIF/Passaport/.., tipus
de tercer (persona fisica/juridica, administracié publica, ..), idioma, diferents adreces
degudament normalitzades, diverses formes de contacte (teléfons, adreces de correu
electronic, fax, etc.).

e S’ha de poder prioritzar les diferents adreces que disposi el tercer en funcié del resultat
de les possibles notificacions, aixi com qualsevol altra criteri que resulti necessari.

o Cal permetre la interoperabilitat amb les altres administracions publiques, via serveis web.

e S’ha de poder identificar i localitzar amb I'objectiu de poder notificar a tercers de forma
correcta.

Cal que permeti el registre i gestid6 de la representacio, aixi com els diferents tipus de
representacid, documents i control de vigéncia, que podran ser recollits de forma presencial,
telematicament o mitjancant integracié i interoperabilitat amb I'eina Representa del Consorci
AOC.

5.6 Registre d’Entrades i Sortides

La plataforma incloura una aplicacié per a la gestié del registre d'entrada i de sortida de
documents que permeti les tasques de registre, gestio i tracabilitat dels documents presentats i
generats, aixi com la distribucié electronica de 'assentament als diferents serveis.

La solucié proposada integrara el registre electronic i el presencial de manera unificada, tant
d'entrada com de sortida, amb capacitat d'interrelacié amb el gestor d'expedients i altres sistemes
d'informaciéo de SECOMSA o externs.

Aquest registre haura de ser interoperable de manera que es garanteixi la seva compatibilitat
informatica i interconnexié. Haura d’estar integrat en el Sistema d’Interconnexié de Registres
(SIR), amb el Directori Comu, DIRS3, i incorporara de forma automatitzada tots els assentaments
del registre d'entrada i sortida de 'EACAT mitjangant integracié amb el registre unificat MUX3.

La solucid, mitjangant uns patrons parametritzables, ha de permetre tractar els assentaments del
registre d’entrada i sortida unificat (MUX3) sense intervencié del personal de SECOMSA,
simplificant aixi la feina al personal automatitzant processos.

El sistema de patrons ha de permetre a I'administrador crear nous patrons futurs i accions. El
patré haura de permetre identificar la tipologia del registre filtrant, com a minim, per descripcio
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del registre i nom del document, i assignar o modificar, com a minim, el contingut de les unitats
de treball, personal tramitador, procediment/assumpte, descripcid del registre i nom del
document.

El registre de sortida de documents permetra la descentralitzacié per serveis/departaments i
s'integrara amb el sistema de tramitacio, aixi com amb el servei de notificacions electroniques
eNOTUM del Consorci AOC, a més de la gestid de notificacions mitjancant els sistemes
tradicionals, correus o per agent notificador.

El registre d'entrada presencial haura de:

e Garantir la data i hora oficial de registre de conformitat amb el que estableixen les lleis
39/2015 i 40/2015.

o Classificar els registres en base al tramit realitzat i estara integrat amb les bases de dades
tercers.

e Incorporar anotacions a I'assentament, adjuntar diversos documents al registre.

¢ Digitalitzar qualsevol document en paper generant copies auténtiques amb segell d’organ.

e Generar justificants dels assentaments registrals signats electronicament.

e Assignar registres a les unitats de treball mitjangant les corresponents diligéncies, les
quals podran acceptar, rebutjar o derivar I'assentament si aquest no es correspon a un
assumpte de la seva competéncia. Restara un historic de tots els moviments realitzats
que podra ser consultat per l'usuari.

¢ Iniciar expedient a partir de la diligéncia i traspassar la documentacio i les dades de
registres, si els usuaris disposen dels permisos corresponents.

e S’ha de poder obrir expedients directament des del registre d’entrada.

o Llistar, imprimir i exportar totes les dades relatives als assentaments registrats.

e Administrar permisos per a cada usuari o grups d'usuaris, i regular a quines anotacions
pot accedir, en funcié de les unitats de treball a qué aquestes van dirigides o provenen,
segons es tracti d'anotacions d'entrada o de sortida, respectivament.

e Iniciar tasques de treball vinculades a un registre.

El registre de sortida haura de poder:

¢ Enviar una notificacié o comunicacié generada en el sistema de gestié d'expedient al
servei de notificacions electroniques eNotum de 'AOC.

e Permetre que els enviaments de les notificacions electroniques eNotum s’incorporin
automaticament com assentaments en el registre de sortida.

e Consultar I'estat de cada notificacio.

e Incorporar automaticament a l'expedient electronic les evidéncies que acrediten el
lliurament o rebuig de la notificacio.

e Controlar els terminis de notificacié i integrar-los en la gestio d'estats i control de terminis
dels expedients.

e Ha de seguir I'estandard SICRES, en la seva ultima versié.

e Crear i gestionar grups i llistes per tal de realitzar notificacions /o0 comunicacions
massives, simplificant aixi la gesti6 al personal de tramitacio.

e Guardar I'historic dels canvis d’estat de les notificacions i les seves evidéncies.

Pag. 16/35



seCvmsa

Serveis Comarcals Mediambientals SA

5.7 Gestié documental i arxiu

Es considera el document I'element principal de l'activitat administrativa. Per tant, des de l'inici,
ha d'estar classificat. La solucio proposada ha d'incloure un sistema de gestié6 documental que
contempli totes les fases del cicle de vida dels documents.

A continuacio es llisten els principals requisits:

Obert: emmagatzematge, custddia, accés i recuperacio dels documents generats per la
plataforma

Parametritzable: creacio i gestié del quadre de classificacid documental i de les taules
d'avaluacio i tria per determinar la vida dels expedients.

Multiformat: suport de qualsevol format inclosos en el cataleg d’estandards definit per les
Normes técniques d'interoperabilitat.

Classificacio, validacio i verificacio: Els documents hauran d'estar identificats i classificats
mitjangant un conjunt de metadades, de forma que puguin ser recuperats i validats per
part de treballadors i, en cas que procedeixi, pel ciutada.

El modul de Gestié Documental haura de gestionar tots els documents i haura d'incloure les
seguents funcionalitats:

Gestionar i mantenir un unic quadre de classificacié (QdC) per a tota I'eina amb les
seguents caracteristiques:

Gestionat a través d’'un perfil especific d’administrador del QdC.

Permetre altes, baixes i modificacions dels diferents nivells del QdC cadascu d’aquests
identificats de manera univoca.

Vinculat al cataleg de tipologies documentals, al calendari de conservacio i accés i a les
Taules d’Accés i Avaluaciéo Documental.

Permetre la gestié de metadades associades que s’han de poder heretar entre nivells i
associar automaticament als objectes classificats.

El sistema ha de permetre gestionar canvis de codificacié de forma automatica, propagant
el canvi a tots els registres vinculats. Un canvi a nivell d’arxiu s’ha de propagar a nivell de
procediment i registre.

Ingrés de documents per diferents canals (Interoperabilitat, Digitalitzacid, Plantilles, etc).
Aquest documents sempre han de formar part d’'un expedient que ha d’estar classificat
seguint el QdC. S’ha de disposar d’'un mecanisme de control per aquesta accio.

Poder enviar el document, des d’aquest mateix modul, a un flux de validacio i/o firma de
document per a ser rebut al modul de porta signatures.

Gestio de metadades:

Informar manualment les metadades d'un document en suport paper o que ha estat
digitalitzat i ingressat

Les metadades de signatura s'hauran d'informar de forma automatica a les metadades
de document.

Assignar a cada unitat documental simple (document) o composta (expedient) un
identificador unic.
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o Gestionar les operacions relacionades amb la gesti6 documental com ara el control
d'accés, transferéncies, i disposicions de documents.

Garantir que els documents conserven les seves propietats essencials: fiabilitat, integritat,
autenticitat, accessibilitat i usabilitat al llarg del seu cicle de vida. Amb aquest objecte haura de
complir les normes técniques adients.

e Control d'accés. Aquesta funcionalitat ha de permetre definir perfils d'usuaris i permisos,
tant a nivell individual com de perfil o grup d'usuaris i mantenir un registre de control
d'accessos.

e Accés i sortida de documents. Inclou les funcionalitats necessaries per localitzar un
document per diferents criteris: cerca indexada, metadades o pel codi de verificacié segur
(CSV).

e Gestié de documents. Es el nucli del sistema, que s'encarrega de coordinar I'entrada de
documents, validant els seus privilegis i emmagatzemant-los al seu corresponent
repositori, o el procediment analeg per la seva recuperacié. incloura, també, I'opcié de
referenciar documents que formen part d'un expedient.

e La plataforma ha de garantir que es pot confiar en els documents i es pot demostrar la
seva integritat i autenticitat, mitjangant mecanismes com la integracié amb la plataforma
de signatura electronica.

e Exportar documents garantint la seva integritat.

e Auditoria: ha de disposar d'un sistema de tragabilitat i de registre d'accessos tant a nivell
de consulta com de modificacié de documents.

El modul de gestio documental haura d’estar basat en una solucié estandard i amb amplia
experiéncia al mercat, i que permeti que l'eina pugui ser invocada per aplicacions i sistemes
externs aliens a la plataforma objecte del present plec.

El gestor haura de permetre la consulta i edicié en linia del document mitjangant la plataforma
ofimatica de SECOMSA, sense haver de descarregar el document préviament. El sistema ha de
ser compatible amb la versié de MS Office 365, i versions MS Office 2013 o superior i LibreOffice
versio 5.2.x o superior i OpenOffice versié 4.1.x o superior.

5.8 Digitalitzacié Segura
El sistema ha de permetre un procés de digitalitzacié segura a SECOMSA. S’ha de poder
digitalitzar qualsevol tipus de document en paper mitjangant un escaner i convertir-lo en format
digital amb totes les garanties técniques i legals.
El sistema ha de permetre realitzar la digitalitzacié segura des de qualsevol escaner o impressora

multifuncié actual de SECOMSA, sense necessitat d’instal-lar cap tipus de programari als equips
clients que no sigui el propi de I'equip d’impressio.
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5.9 Identificacio i signatura electronica i porta signatures

En virtut de I'Article 43.1. LRJSP "l'actuacio d'una administracié publica, érgan, organisme public
o entitat de dret public, quan utilitzi mitjans electronics, es realitzara mitjangcant signatura
electronica del titular de I'érgan o empleat public."

Per donar compliment a aquesta obligacio, la plataforma ha de facilitar a tots els empleats un
sistema de signatura que permeti com a minim:

e Realitzar signatures electroniques qualificades a través d'un porta firmes web amb un
certificat reconegut i un dispositiu segur de creacié de signatura (Ex. DNI electronic).

Aquest sistema de signatura en el navegador no haura d'emprar applets de Java, ja que han
estat considerats com a insegurs per part dels principals navegadors.

Com que el servei que es contractara és en modalitat SaaS, i per evitar la dependéncia
d’elements hardware, es requereix que la plataforma permeti realitzar firmes electroniques
avangades amb un sistema de firma “en el nuvol” basat en una custodia centralitzada dels
certificats en un servidor HSM.

En virtut de l'article 9.1.b) de la Llei 6/2020, de 11 de novembre, “Els prestadors de serveis
electronics de confianga hauran de:

¢ No allotjar ni copiar, per si 0 a través d’'un tercer, les dades de creacio de firma, segell o
autenticacio del lloc web de la persona fisica o juridica a la que s’hagin prestat serveis,
sempre que no sigui en nom del titular.

En aquest cas, s'utilitzaran sistemes i productes fiables, inclosos canals de comunicacio
electronica segurs, i s’aplicaran procediments i mecanismes técnics i organitzatius adequats, de
cara a garantir que I'entorn sigui fiable i s’utilitzi sota el control exclusiu del titular del certificat. Al
mateix temps, hauran de custodiar i protegir les dades de creacio de firma, segell o autenticacio
de lloc web davant qualsevol alteracio, destruccié o accés no autoritzat, aixi com garantir la seva
continua disponibilitat.”

L'adjudicatari subministra dins el preu ofert tots els certificats que necessiti aquesta Empresa per
poder operar amb la plataforma.

Aquests han de tractar-se de certificats reconeguts i emesos per una Entitat de Certificacio que
figuri en la llista de confianga de prestadors de serveis de certificacio (TSL) de I'Estat Espanyol.

En cas d'incorporar-aquesta millora, el licitador haura d'incloure una descripcié detallada dels
certificats oferts i de les condicions generals d'Us.

5.10 Actuacions administratives automatitzades

La plataforma permetra configurar de forma senzilla actuacions administratives automatitzades
acord amb el que disposa l'article 41 LRJSP, emprant com a sistema de signatura un segell
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electronic de la Institucié basat en certificat electronic reconegut o qualificat que reuneixi els
requisits exigits per la legislacio de signatura electronica.

L'adjudicatari subministra dins el preu ofert tots els certificats de segell d'6rgan que necessiti
SECOMSA per operar amb la plataforma.

Aquests han de tractar-se de certificats reconeguts i emesos per una Entitat de Certificacié que
figuri en la llista de confianga de prestadors de serveis de certificacio (TSL) de I'Estat Espanyol.

En cas d'incorporar aquesta millora, el licitador haura d'incloure una descripcié detallada dels
certificats oferts i de les condicions generals d'Us.

5.11 Validacié de documents electronics

La solucio ha d’incorporar un validador de la documentacio generada amb codi segur de validacié
(CSV) que s’ha de poder incorporar a la seu electronica de SECOMSA.

Per a la validacié del document es sol-licitara a l'usuari la introduccié del CSV que incorporara el
document a validar i es mostrara el document original electronic que haura d'estar
emmagatzemat, juntament amb el seu CSV, el qual formara part de les metadades del document.

5.12 Gestor d’expedients

El modul de gestio d'expedients electronics ha de permetre la gestié completa de la tramitacié
electronica de I'expedient en totes les seves fases i realitzar una completa gestié del cicle de
vida.

L’aplicacio de gestio d’expedients ha de ser una aplicacié en entorn web, integrada amb el nucli
d’'informacié de base, amb el registre d’entrades i sortides, la gestid de tasques, el modul de
tercers i territori i amb el gestor documental.

Es podra demanar la integracié amb les plataformes de serveis de tercers, sempre que siguin
integrables via web services.

L'aplicacio ha de presentar, com a minim, les seguents funcionalitats:

e Classificacio d’expedients i documents mitjangant I'is d'una estructura logica que permeti
la seva correcta organitzacié dins el quadre de classificaciéo documental.

e EIl gestor ha de permetre que puguin conviure diferents tipus de tramitacio, oberta,
condicionada i/o reglada

o Gestio integral dels expedients en tot el seu cicle de vida (des de la creacid, fins a la
finalitzacio), garantint I'accessibilitat i recuperacio de les dades dels mateixos.

o El gestor d'expedients permetra saber en tot moment I'estat de tramitacié en que es troba
un expedient, aixi com quina és la carrega de feina (expedients i/o tasques pendents)
d'una unitat gestora. També ha de permetre definir terminis de tramitacio per fase i establir
alarmes de control dels terminis.

e Un expedient podra tenir més d'un destinatari, tant principal com secundari, interessat o
representant. També podra tenir referenciats varis punts del territori, si correspon.
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Generar documents electronics integrats dins del modul de gestié documental, tant basats
en plantilles predefinides com amb documents lliures.

Generacio de propostes d’acord o de resolucio per enviar-les a fiscalitzar i/o a Secretaria.
Signatura electronica de documents incorporant el codi segur de verificacié (CSV).
Tramesa de notificacions i comunicacions a les persones interessades mitjancant la
plataforma de notificacio electronica e-NOTUM del Consorci AOC

Annexar a I'expedient documents externs, ja sigui en format electronic o en format paper,
mitjangant I'escaneig segur d'aquests i incorporant la compulsa electronica.

Enviament de correus electronics a través de la plataforma.

Iniciar tasques de treball vinculades a les fases de tramitacié de I'expedient i assignades
a una unitat de tramitacié o usuari concret.

Registre de sortida automatitzat de documents. Les notificacions han de generar les
anotacions corresponents al registre de sortida de documents de forma automatitzada.
Generar I'index i foliat electronic de documents que integren I'expedient, segons les NNTT
de 'ENIL.

Gestié d’expedients arxivats.

Cerca d'expedients.

Possibilitat d’integracié amb altres eines propies de gestié per a recuperar i enviar dades
a través de Serveis Web.

Generar llibres, llistats i/o informes predeterminats, sense cap limitacio.

Definir permisos i rols a nivell d'usuaris, grups d'usuaris o unitats organitzatives per a
I'execucio de les diferents fases i/o tramits de cada expedient o seguiment del mateix.
Garantir la tragabilitat dels tramits realitzats a I'expedient amb informacié de l'usuari que
les ha realitzat, i quan s'han iniciat i quan s'han acabat, podent explotar aquesta
informacio.

Definir camps personalitzats per les diferents fases de tramitacié de tipus numeéric, text,
listes d’opcions, adreces o taules de bases de dades externes.

Relacionar expedients, tant de forma automatica com de forma manual, per l'usuari
tramitador.

5.13 Gestio de les notificacions

Pel que fa a les notificacions electroniques, la plataforma d’administracid electronica ha de
garantir els seglents requeriments minims:

Implementacié de funcionalitat d'admissié, posada a disposicid i lliurament de
notificacions amb justificant de recepcio.

Enviament d'informacié a mitjans electronics, com correu electronic o SMS, per informar
de la disponibilitat d'una notificacio.

Implementacié de sistema d’informacio de I'estat tant de les notificacions postals com les
telematiques.

Realitzacié de notificacions en grup/massives.

Notificacio a ciutadania i empreses per mitja de la integracié amb la plataforma e-NOTUM,
tant pel que fa al diposit de les notificacions com al seguiment del canvi d’estat, i
incorporacio a I'expedient de totes les evidéncies electroniques.
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¢ Notificacié a la resta d’administracions publiques per mitja de la integraci6 amb la
plataforma EACAT, sempre que sigui viable.

o Gestio de consentiments i de les seves evidéncies, de les notificacions electroniques de
les persones fisiques, ja sigui per a un procediment o tramit especific, o bé per a tota la
relacio amb SECOMSA.

Quant a les notificacions postals, la plataforma d’administracié electronica ha de garantir els
seguents requeriments minims:

e Generaci6 del full de seguiment o justificant de lliurament.
¢ Digitalitzacio i incorporacié a I'expedient dels justificants de lliurament.

Quant a la notificacidé presencial, la plataforma d’administracio electronica ha de garantir la
possibilitat de mantenir de forma manual I'estat de la notificacié i del comprovant de lliurament
quan aixi es practiqui.

5.14 Gesti6 d’organs col-legiats i unipersonals

Aquest modul permetra gestionar les resolucions i acords generats pels drgans unipersonals i
col-legiats de forma integrada amb el gestor d'expedients i amb la plataforma de notificacions
electroniques.

La solucié proposada haura d'incloure, com a minim, les seguents funcionalitats:

o Definicio i gestio diferenciada de tants organs, unipersonals o col-legiats, com calgui.

o Generar propostes de decret o d'acord des de qualsevol expedient en tramit, per al seu
posterior enviament a decret, a dictamens o a inclusio en l'ordre del dia de I'drgan
col-legiat corresponent.

e Crear els llibres de decrets i acords necessaris en format electronic.

¢ La documentacié generada des d'aquest modul s'ha d'integrar automaticament i quedar
vinculada als expedients originaris del gestor d'expedients.

o Pel que fa a la gestié dels organs col-legiats, la solucié proposada haura de permetre:

o Gestionar i mantenir els membres dels organs col-legiats i de les comissions
informatives.

o Tramesa electronica dels expedients per incorporar-los a les ordres del dia dels
diferents organs col-legiats.

o Generar l'ordre del dia a partir de les propostes enviades.

o Generar les convocatories de les sessions, amb registre de sortida automatitzat i
notificacio electronica.

o Generar una acta de les sessions.

o Possibilitat d’'integracié amb el modul de video actes actualment implantat.

o Elaborar de manera assistida I'acta de les sessions.

o Generar automaticament certificats dels acords adoptats.

o Numerar els decrets o resolucions, en el cas dels érgans unipersonals.

o Generar les notificacions dels acords de manera automatitzada i massiva.

o Possibilitat d'incloure punts fora de I'entorn del gestor d'expedients.
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o Possibilitat d’'incloure a I'ordre del dia més d’'un punt per a I'aprovacio de més d’'una
acta.

o Generar un llibre d'acords per cada organ unipersonal.
Generar certificats i notificacions de forma automatitzada i massiva.
Publicar les actes o extractes.

5.16 Gestié de Tasques

El sistema ha d’incorporar un gestor de tasques integrat amb els diferents elements del sistema
(Tercers, Territori, Registre, Expedients, Documents, Usuaris, etc.), mitjancant el qual els usuaris
del sistema puguin com a minim, realitzar les seglients accions:

e Crear, modificar, esborrar i tancar tasques.

e Reassignar tasques.

e Control de venciment de tasques.

e Configurar avisos o alarmes.

e Anotar actuacions.

¢ Relacionar amb els diferents elements del sistema.
e Annexar documents.

Es valoraran altres funcionalitats, com per exemple, generar documents en base a plantilles,
disposar de canvi d’estat sobre les tasques per quan estan lligades a algun circuit de gestio, o
que es puguin definir tasques per la seva reutilitzacio.

5.17 Modul d’Avisos

Tots els moduls han de poder generar un avis per cada accid que requereix I'atencié de I'usuari
0 usuaria, per exemple:

o Diligéncia del registre entrada i sortida de documents.

e Gestid documental, indicant si un document ha estat signat totalment o rebutjat.

e Portasignatures, indicant que un document ha entrat a la safata de signatura.

e Tasques i tramits, indicant I'assignacio, finalitzacié d’una tasca o tramit assignat a una
altra persona.

e Expedients, indicant quan un expedient entra a la safata d’entrada per la seva gestio.

o Decrets i 0rgans col-legiats, indicant que una proposta ha entrat a gestioé del grup de
treball responsable de la seva tramitacio, quan una proposta s’ha retornat al departament
per fer la seva esmena o per al seu trasllat als interessats o interessades.

e Un avis als respectius usuaris o usuaries per qualsevol objecte dels anteriors que estigui
a un o varis dies (configurable) de la finalitzacié del termini assignat.

Els avisos s’han de mostrar de forma clara i visible dins de la pantalla principal de I'eina,
diferenciant els nous avisos rebuts dels ja existents. Cal que cada avis indiqui de quin modul
prové, tingui informada una breu descripcié de la seva motivacié i ha de permetre accedir a
I'element que ha generat 'avis amb un sol pas.
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L’eina haura de permetre que es puguin configurar els avisos per a que el personal rebi un
missatge de correu.

5.18 Modelatge d’expedients mitjancant tramitacioé reglada

L'objectiu d'aquesta funcionalitat és poder facilitar a SECOMSA [l'analisi dels processos
administratius que permeti fer una reconversié progressiva cap a la simplificacié administrativa.

La gesti6é electronica dels expedients en el motor de tramitacié ha de permetre la convivéncia
d'una tramitacio hibrida: tramitacio lliure i/o reglada dels procediments. La tramitacio lliure dels
expedients permetra la gestid electronica de I'expedient d'inici a fi, fent servir del motor de
tramitacié de documents i dels circuits de tramitacio.

La solucio proposada incloura un modul de modelatge d’expedients dins la mateixa plataforma
que serveixi per parametritzar i tramitar procediments, i en entorn 100% web.

Per a la configuracio dels tramits reglats, es formara a determinats perfils de I'organitzacié de
forma que puguin ser totalment autdbnoms per a la definicid dels seus procediments sense
necessitat de tenir un perfil informatic.

Aquesta modalitat de gestio electronica també permetra la generacié de tota la documentacio de
I'expedient a partir de models d'expedients i plantilles préviament normalitzades. La tramitacio
reglada haura de permetre la possibilitat de la seva automatitzacio de consultes i verificacions de
dades, aixi com les operacions d'insercid que s’hagin de realitzar des de o cap a sistemes
externs.

El modul ha de permetre, com a minim:

¢ Modelatge de procediments de forma facil i agil, sense necessitat de tenir coneixements
tecnics.

e Modelar les diferents fases que configuren un procediment mitjangant una interficie
grafica, intuitiva i usable.

e Definir processos i subprocessos reutilitzables.

e Definir les diferents fases de tramitacio.

o Definir diferents tipus de transicions entre fases.

e Definir variables (dades especifiques) associades a fases i procediments (metadades)

e Definir documents i plantilles genérics associats a un o varis procediments especifics.

¢ Definir responsables de procediment, aixi com els perfils o rols que han de realitzar cada
fase de tramitacio.

e Crear una biblioteca de plantilles i definir models de plantilles que generaran, de forma
automatica, els documents que formaran cada expedient.

e Personalitzar la imatge grafica de les plantilles i documents.

e Per a cadascuna de les fases de tramitacid, s’ha de permetre definir terminis de
tramitacid.

Es valorara que I'eina permeti incorporar certificats electronics de segell d'organ per la signatura
electronica de documents de forma automatica, per exemple per tramits massius.
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5.19 Quadre de Comandament

L’eina ha de disposar d’'un panell d'estadistiques i quadre de comandament que permeti
visualitzar informacié i estadistiques més rellevants. Com a minim haura d’incorporar els
seguents:

o Estat dels expedients del departaments o equips de treball.

o Estat de les tasques i avisos.

e Documents pendents de signar o validar.

o Expedients fora de termini.

e Seguiment de I'estat de les actuacions del Registre d’Entrada i les diligéncies.

o Estadistiques globals i agrupades d’expedients i registres d’entrada i sortida, permetent
filtres per séries documentals, unitats de treball i altres.

o Estadistiques d'utilitzacio de la solucié, accessos d’usuaris, temps mitja de resposta, etc.

L’eina ha de permetre crear nous indicadors i consultes d’'una forma facil. També haura de
permetre publicar total o parcialment la informacié del sistema a la part publica, per exemple a la
Carpeta Ciutadana, al web de SECOMSA o al Portal de transparéncia, per tal que estigui
accessible per a la ciutadania.

5.20 Administracio i autogestié de la solucio

El modul d’administracié ha de poder gestionar i administrar tots els parametres i valors que
composen la solucié sense necessitat de coneixements técnics, de forma senzilla, intuitiva i
totalment grafica, i en entorn 100% web.

La plataforma ha de permetre, com a minim;:

o Gestionar els usuaris permetent crear i gestionar diferents perfils i rols per a cadascun.

e Administrar la informacié general de I'organitzacio: érgans, unitats de treball, tipologies
documentals i el quadre de classificacid, entre d’altres.

e Confeccionar el cataleg de procediments de SECOMSA.

e Configurar els fluxes per a procediments de tipus reglats.

o Gestionar el cataleg de metadades.

¢ Mantenir les plantilles de documents i els possibles circuits de signatura associats, aixi
com organitzar aquestes plantilles en diferents tipus.

o Definir els diferents llibres (Registre, Acords, Resolucions, etc).

e | en general, definir i gestionar totes les constants, variables i dades auxiliars que els
diferents moduls necessitin per al seu correcte funcionament.

5.21 Analisi i explotacié de dades

La solucié ha de disposar d’'un mddul amb les segients caracteristiques que ha de permetre
realitzar una explotacié avangada de tota la informacio existent a la plataforma:
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e Poder fer consultes sobre tota la base de dades i tots els elements de la plataforma, sense
excepcio, incloses les operatives generades pels connectors d’interoperabilitat amb els
serveis de 'AOC.

¢ Del resultat de les consultes poder exportar les dades i crear informes personalitzats.

o Possibilitat de fer les consultes amb condicionants, criteris personalitzats i combinades.

e Creacio de consultes predefinides i permanents que les han de poder executar tots els
usuaris o aquells a qui s€’ls hi permeti 'accés.

e En I'execucié de la consulta ha de ser possible exportar les dades en formats oberts i
reutilitzables.

o Possibilitat de programar I'execucié de les consultes i realitzar 'enviament per correu
electronic.

e Ha de permetre que sistemes externs puguin recuperar les dades de la plataforma a partir
de les consultes executades.

També ha de facilitar a SECOMSA quadres de comandament i d'informes per al filtratge de dades
i monitoritzacio i control de I'activitat administrativa de I'ens, permetent controlar faciiment els
indicadors i KPlI més importants per cada ambit de gestid, carregues de treball, temps i
compromisos de servei, colls d’ampolla, indicadors de productivitat i de descripcio, que ajudi als
diferents responsables a prendre decisions mitjangant informacio.

Aquests moduls analitics per area hauran d'evolucionar com a part del manteniment i podran
créixer en numero en cas de comptar amb noves arees, serveis o nous enfocaments analitics.

5.23 Finalitzacio del Procediment

De conformitat amb l'article 84 LPAC la plataforma permetra finalitzar el procediment per "la
resolucid, el desistiment, la renuncia a el dret en qué es fonamenta la sol-licitud, quan aquesta
renuncia no estigui prohibida per I'ordenament juridic, i la declaracié de caducitat".

| en virtut de I'article 36 LPAC "Els actes administratius es produiran per escrit a través de mitjans
electronics, llevat que la seva naturalesa exigeixi una altra forma més adequada d'expressio i
constancia".

Tenint en compte aquests dos preceptes, la plataforma d'administracié electronica haura de
contemplar aquests suposits:

e Finalitzacié del procediment per resolucié d'un érgan unipersonal amb la incorporacio de
la resolucié a un llibre de resolucions.

e Finalitzacié del procediment per resolucié d'un organ col-legiat amb la incorporacioé de
I'acta a un llibre d'actes deixant constar a I'expedient copia electronica certificada de la
resolucié adoptada.

¢ Finalitzacié del procediment per causes diferents de la resolucio.

5.24 Sistema de videoconferéncies

De conformitat amb l'article 17.1 LRJAP, "Tots els organs col-legiats es podran constituir,
convocar, celebrar les seves sessions, adoptar acords i remetre actes tant de forma presencial
com a distancia, excepte que el seu reglament intern reculli expressa i excepcionalment el
contrari.
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En les sessions que celebrin els drgans col-legiats a distancia, els seus membres podran trobar-
se en diferents llocs sempre i quan s'asseguri per mitjans electronics, considerant-se també tals
com els telefonics i audiovisuals, la identitat dels seus membres o persones que els substitueixin,
el contingut de les seves manifestacions, el moment en que aquestes es produeixin, aixi com la
interactivitat i intercomunicacio entre ells en temps real i la disponibilitat dels mitjans durant la
sessio. Entre altres, es consideraran inclosos, entre els mitjans electronics valids, el correu
electronic, les audioconferéncies i les videoconferéncies"

La plataforma hauria de permetre la celebracié de reunions telematiques internes, externes, dels
organs de govern, organs administratius, meses de contractacio, etc.

Les videoconferéncies realitzades podran ser gravades i certificades incloent-se automaticament
en I'expedient administratiu de I'6rgan col-legiat o ser publicades en el portal de la transparéncia.
Aquestes sessions podran ser retransmeses en directe en plataformes de difusié o xarxes
socials.

5.25 Canal de Denuncies en Seu Electronica

En virtut de la Llei 2/2023, de 20 de febrer, reguladora de la proteccié de les persones que
informen sobre infraccions normatives i de lluita contra la corrupcié. La seu electronica comptara
amb un canal de denuncies que generi prou confianga perqué les persones siguin capaces de
denunciar a través de la seu electronica qualsevol comportament deshonest.

El canal haura de proporcionar:

e Un apartat a la seu electronica, on es puguin presentar informacions/denuncies
respectant la confidencialitat del denunciant.
e Un sistema intern d’informacio6 i de gestié d’aquestes denuncies.

Hem de tenir present que no es tracta d’'un canal de denuncies obert per informar sobre qualsevol
persona o vei, sind només per informar sobre accions indegudes dels empleats o dels qui prestin
una relacio laboral o professional amb SECOMSA.

6. INTEGRACIONS

Cal que la solucio proposada inclogui, en concret, la interoperabilitat i integracié amb els serveis,
les eines i les plataformes d’administracio electronica utilitzades actualment, indicant aquelles
que estan disponibles en el moment d’inici de la implantacié i aquelles que, si fos el cas, estarien
disponibles en el moment de la posada en marxa de la solucié.

Consorci AOC

La solucié s’haura d’integrar amb les plataformes de serveis del Consorci AOC que siguin

integrables, i sera d’obligatori compliment que a data d'inici de la posada en marxa del sistema
estiguin operatives les integracions amb els seglients serveis:

e e-Notum
e Registre Unificat (MUX3) amb descarrega de documents
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e Tramesa genérica EACAT
e S-Perdura
e e-FACT

En relacié amb el servei Via Oberta, la solucié haura d’integrar-se, com a minim, amb I'is dels
serveis interoperables segients, podent SECOMSA incorporar qualsevol altre servei
interoperable sense cost afegit:

Agéncia Tributaria (AEAT): Obligacions tributaries.
Antecedents penals i per delictes sexuals (Ministeri Justicia)
Discapacitats CCAA (PID)

Prestacions per desocupacio (SEPE)

Registre de vehicles i conductors (DGT)

Titols oficials (Ministeri Educacio)

Tresoreria General Seguretat Social (TGSS)

Caldra poder fer consultes i rebre la corresponent resposta, per a tots aquests serveis, des del
gestor d’expedients. La resposta rebuda (evidéncia) quedara guardada de forma automatica en
el corresponent expedient des d’on s’ha generat la consulta.

Les empreses licitadores hauran de presentar una declaracié responsable conforme la seva
plataforma esta integrada amb aquest servei. L’adjudicataria del contracte haura de presentar
una certificacio acreditativa, per part del Consorci d’Administracié Oberta de Catalunya, de la
integracio de la plataforma amb aquest servei.

Les seglents integracions, tot i ser un requisit, el proveidor es comprometra a tenir-les
disponibles i operatives durant el primer any a partir de la signatura del contracte:

e Plataforma de Serveis de Contractacié Publica (PSCP)

L’aplicacio ofertada per la mercantil adjudicataria ha d’estar autoritzada per publicar en el perfil
del contractant de la Plataforma de Contractacié del Servei Public i per fer Us dels Serveis de
Gesti6 de I'espai virtual de licitacio.

L’acreditacid sera documental a través de la presentacio de I'informe emés per la Subdireccié
General de Coordinacio de la Contractacio Electronica

Totes les integracions d’altres serveis del Consorci AOC que puguin incorporar-se en un futur
soén objecte d’aquesta licitacio i per tant SECOMSA no haura d’assumir cap cost per elles, estaran
incloses al servei de suport i manteniment.
7. GESTIO | EXECUCIO DEL PROJECTE

7.1 Durada del projecte

El periode establert per a la implantacié del projecte és de tres mesos. A partir d’aquest moment
es considera que el projecte entrara en fase de manteniment i suport.
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7.2 Control del projecte

Per al control del projecte es constitueix un equip de direccié de projecte per part de SECOMSA
i un Cap de projecte de I'adjudicataria.

L’equip directiu del projecte el designara SECOMSA i les seves funcions principals seran vetllar
per la qualitat del projecte, coordinar la realitzacio i desenvolupament dels treballs i aprovar els
resultats parcials i totals de la realitzacio del projecte. Alhora dins d’aquest equip directiu hi haura
una persona que actuara com a interlocutor de SECOMSA davant el contractista.

Una altra de les funcions de I'equip directiu de projecte sera designar i coordinar els equips de
projecte, formats per personal de SECOMSA i del contractista, les funcions dels quals seran
realitzar els treballs necessaris per a I'execucio del projecte.

El contractista designara un Cap del projecte, que sera el responsable de I'execucié del projecte,
essent les seves funcions principals actuar com a interlocutor de I'adjudicataria davant
SECOMSA.

En el cas que hi hagi disconformitats respecte de la forma i manera de resolucié dels problemes
i incidéncies que puguin sorgir, l'interlocutor que forma part de I'equip directiu del projecte ho ha
de notificar al cap de projecte perqué procedeixi a la correccio.

7.3 Estructura i Equip de Treball

El licitador haura de detallar amb quin equip de treball comptara per fer el projecte indicant per
cada membre de I'equip:

e Perfil que forma part de I'equip de treball.
e Funcions especifiques de cadascun dels perfils dins I'equip

Els perfils minims que ha d’incloure la proposta per part de SECOMSA licitadora, sén els
seguents:

e Cap de projecte

e Consultor/a en matéria d’administracio electronica
e Consultor/a en 'ambit juridic

e Teécnic/a d'implantacié i formacié

e Técnic/a de sistemes

Tots els perfils anteriors hauran de tenir, com a minim, dos anys d’experiéncia en projectes
d’'implantacié d’aplicacions d’administracio electronica.

En cas de canvi de I'equip de treball durant I'execucio del projecte a instancia del licitador, es
necessitara la conformitat de SECOMSA. No obstant aix0, si SECOMSA ho estima oportu i hi ha
motius suficients que provoquin un incompliment dels perfils de I'equip de treball, podra sol-licitar
el canvi de qualsevol persona de I'equip, i I'adjudicatari haura d’acceptar la proposta i executar-
la prévia conformitat de SECOMSA.

7.4 Reunions de Seguiment del Projecte
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Les reunions de revisio i seguiment les realitzara I'equip de direccio. Aquestes reunions tindran
la frequiéncia que es determini en la planificacié. S’entén que al comengament del projecte hauran
de ser més seguides en el temps i després es pot determinar un maxim de 6 mesos entre reunio
i reunio.

Les reunions seran preferiblement presencials pero a peticié6 de SECOMSA o per causes de forca
major podran ser telematiques.

El Cap del projecte designat per SECOMSA contractada enviara un informe de seguiment
almenys 72 hores abans de la reunio i, un cop realitzada aquesta, s'encarregara de la redaccio
de l'acta, on es recolliran totes les accions acordades.

7.5 Planificacio i Implantacio

SECOMSA contractista haura de realitzar una proposta on inclogui el detall de la planificacié dels
treballs necessaris per a I'execucié del projecte aixi com la metodologia de treball en un termini
de 4 mesos. En el calendari caldra detallar els terminis limit per cadascuna de les fases del
projecte, tant per als contemplats en aquest plec com els que inclogui en l'oferta del licitador.

Per cada fase, caldra presentar la descripcid, el calendari i la descripcié del resultat esperat en
la finalitzacio.

Donat I'ampli abast del projecte i, per tal d’establir un cronograma adequat a les necessitat
internes de l'organitzacié, s’han establert 6 fases diferenciades dins el mateix, que es descriuran
a continuacié. El contingut de les mateixes pot acabar variant justificadament i d’acord amb el pla
d’'implementacié proposat per I'adjudicataria, sempre hi quan tinguin la validacié de I'equip de
direccié de projecte.

La proposta incloura el detall de la planificacié dels treballs necessaris per a I'execucio del
projecte aixi com la metodologia de treball. El calendari incloura els terminis limit per a cada una
de les fases del projecte, tant per als contemplats en aquest plec, com els inclosos en I'oferta del
licitador:

Fase 1: Fase d’analisi previ del projecte

En aquesta fase s’haura de realitzar I'analisi i la definicié del projecte (instal-lacié, configuracio i
liurament de la plataforma) sobretot tenint en compte que SECOMSA ja disposa d’un gestor
d’expedients en funcionament. S’ha de donar continuitat a tota la tasca feta fins al moment i, per
tant, les dades s’hauran de migrar utilitzant métodes que impedeixin la pérdua d’informacié.

Fase 2: Configuracié del sistema i entorn

SECOMSA contractista haura de realitzar les parametritzacions necessaries per al correcte i total
funcionament de la solucié i, entre altres, les seguents:

e La parametritzacié inicial de la plataforma amb la finalitat que compleixi les funcionalitats
i requisits especificats en el present plec.

e Les integracions minimes segons el punt 5 d’'aquest plec.

e La parametritzacio inicial del sistema de seguretat. Definicié de perfils i usuaris de
I'aplicacid, i accessos.

e Carregar el quadre de classificacid documental aprovat per SECOMSA.
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e Carregar el cataleg de procediments.
e La parametritzacio inicial dels llistats i els models de documents genérics per adequar-los
al disseny establert per SECOMSA.

Fase 3: Formacio inicial en I’Gs de la plataforma
L’adjudicataria ha de formar al personal en els seus diferents perfils o rols.

L'horari de formacié s’adaptara a les necessitats de SECOMSA i es planificara en el temps de
manera que coincideixi, preferiblement, amb el periode immediatament anterior a la posada en
marxa del modul corresponent.

A més de les hores de formacio previstes per als usuaris, s'inclouran les necessaries per a formar
al personal técnic o administrador que designi SECOMSA, en la utilitzacié del model de dades
de l'aplicacid, generacioé i manipulacié de llistats i informes, sistemes de seguretat, i tots els
aspectes que siguin necessaris per a la correcta utilitzacié del producte.

El pla de formacié s’haura de programar i ajustar a la dimensio de la plantilla i llocs de treball de
SECOMSA, preveient les accions formatives necessaries per a cada tipus de col-lectiu, segons
el seu perfil, en base a la seguent informacié:

o Administracié i explotacié del sistema

e Personal tramitador d’expedients, ja siguin de perfil técnic, administratiu o auxiliar
e Personal de gestiéo documental i arxivistica

e Personal de secretaria per la gestio del modul d’organs de govern

o Carrecs electes i caps d’area

e Geréncia

Caldra que ladjudicatari posi a disposici6 de SECOMSA la documentacié actualitzada del
funcionament de les eines durant el periode de formacié mitjangant manuals de formacié segons
els perfils indicats anteriorment.

També caldra preveure que durant la durada del contracte, cada vegada que s’apliqui una
actualitzacio rellevant del sistema s’'imparteixin als usuaris les degudes formacions presencials o
en linia.

Fase 4: Comprovacions i verificacions

Un cop configurat inicialment el sistema i quan aquest estigui disponible per la realitzacié de les
funcionalitats basiques, s’habilitara I'accés al personal de SECOMSA pel desenvolupament de

les accions corresponents a validacié del funcionament.

Aquest accés s’identifica com previ a la posada en marxa del sistema en plena operativitat i
resulta necessari per a la realitzacio de les tasques de validacié.

Finalitzat el termini previst per la realitzacié d’aquestes verificacions, s’emetra un informe técnic
relatiu al compliment funcional de I'entorn.
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Quan el resultat de l'informe técnic sigui positiu es podra subscriure la corresponent acta de
confirmacié de realitzacio de la fase d’implantacié indicant en aquest document, de forma
expressa, la data d’inici per la seguent fase.

Fase 5: Posada en marxa

Es posaran en marxa tots els moduls i funcionalitats especificats al punt 4 d’aquest plec
(Requeriments funcionals), aixi com la integraci6 amb els serveis de 'AOC i resta d’interns
descrits en aquest plec.

L’adjudicatari s’encarregara de donar suport de primer nivell, presencial o remot, durant les dues
primeres setmanes de I'arrancada del sistema.

Un cop finalitzats els dies de suport de primer nivell i abans de que s’inicii el periode de servei
de suport contemplat en el present plec, 'adjudicatari assumira un mes de suport especial per la
resolucié de dubtes i possibles incidéncies dels usuaris. Durant aquest periode I'adjudicataria
estara obligada a resoldre dubtes recurrents sobre I'is de la plataforma, sense passar pel filtre
del servei de suport posteriorment citat.

Després d’aquest periode de temps, s’assumira el suport de segon nivell, restant el primer nivell
de suport a carrec de SECOMSA.

L’acompanyament a I'arrancada haura de ser proporcionat per alguns dels perfils contemplats
per la implantacié del projecte.

Fase 6: Fase d’implementacié de procediments i millora de processos interns

En aquesta fase s’actuara sobre la millora de procediments a través de la formacié especifica i
I'assisténcia per poder crear-los amb plantilles de documents, estats de tramitacio i variables
especifiques per cada tipus d’expedient.

8. GARANTIA, SERVEI DE SUPORT | MANTENIMENT

8.1 Servei de suport i manteniment

El servei de suport i de manteniment s'’iniciara a partir de la posada en funcionament de tota la
solucié en concordanga amb l'apartat 6.5, i s’allargara fins a la finalitzacio del contracte.

El servei de suport i de manteniment, en considerar-se uns serveis basics i essencials al conjunt
d’'arees i departaments de SECOMSA, han d’estar plenament garantits en I'horari d’oficina (7:30h
a 20:00h de dilluns a divendres).

El servei de suport i manteniment donara resposta a qualsevol consulta relacionada amb 'objecte
del contracte.

El suport i manteniment sera integral, contemplant-se els serveis seglients:
1) Manteniment, actualitzacié i optimitzacié técnica continua de la plataforma.
2) Manteniment, actualitzaci6 i optimitzacio de la infraestructura fisica i Idgica del navol des

del que es prestaran els serveis de la plataforma.
3) Suport funcional i informatic per la resolucié d’incidéncies i dubtes.
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4) Manteniment i millora de les integracions objecte d’aquest plec.

5) El contractista haura d’assegurar el manteniment, suport, avaluacid, evolucié, adaptacié
als canvis legislatius i el correcte funcionament de la solucié implementada durant la
vigéncia del contracte. El tipus de manteniment es classifica de la manera seguent:

e Correctiu: sén aquells canvis precisos per a corregir errors del producte software, incloent-
hi la recuperacio de dades erronies generades pel mal funcionament de I'aplicacio.

e Evolutiu: sén les incorporacions, modificacions i eliminacions necessaries en el producte
per a cobrir I'expansié o canvi en les necessitats de 'usuari.

o Perfectiu: son les accions dutes a terme per millorar la qualitat interna de les aplicacions
subministrades en qualsevol dels seus aspectes: reestructuracioé del codi, definicié més
clara del sistema i optimitzacié del rendiment i eficiéncia.

Addicionalment, I'adjudicatari es compromet a:

o Realitzar, sense cost per SECOMSA i durant tota la vigéncia del contracte, totes les
actualitzacions necessaries.

e Assignar un gestor o consultor, de forma permanent, per tal de recolzar al responsable
del contracte o la persona en qui delegui, en relacié6 a la resolucié de problemes i
I'explotacié de I'eina informatica.

e Oferir assessorament i suport técnic per a la integracioé informatica de qualsevol altre
programa informatic amb el gestor d’expedients.

8.2 Acords de Nivell de Servei

SECOMSA ha de definir el sistema i el procediment de la gestio d’incidéncies i consultes que es
comuniquen al seu centre de suport de I'usuari, que podra ser per telefon, correu electronic o a
través d’'un portal web. Es valorara que SECOMSA pugui fer el seguiment de les consultes i
incidéncies que es plantegen mitjangant 'accés al programari destinat al control i sequiment de
les incidéncies.

Caldra que l'adjudicatari designi un responsable técnic del sistema de manteniment integral i
resolucié d’'incidéncies amb I'objectiu de fer-ne el seguiment.

Les incidéncies detectades per SECOMSA cal que siguin comunicades a SECOMSA de forma
immediata i tant aviat com es tingui constancia de la seva existéncia, indicant en tot moment
'abast d’aquesta i, en funcid de I'afectacio, les alternatives de treball existents per afectar el
minim el funcionament diari de SECOMSA.

El temps de resposta és el temps maxim transcorregut des que es comunica a SECOMSA
I'existéncia d’'una incidéncia i fins que aquesta comenca a treballar per la seva resolucié.

El temps de resolucid és el temps maxim transcorregut des que es comunica a SECOMSA
'existéncia d’una incidéncia fins que aquesta facilita una solucié temporal que resolgui
provisionalment el problema o bé una solucié definitiva.

Entenem per incidéncia qualsevol esdeveniment que no forma part de I'operaci6 estandard de
I'aplicacio i que causa, o pot causar una interrupcid, o una reduccio de les funcionalitats de la
mateixa. Es troben en aquesta definicié aquells comportaments de I'aplicacié que, encara que
formen part de l'operativa normal del programa, ocasionen comportaments del mateix no
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compatibles amb el funcionament operatiu requerit i que requereixen almenys una intervencio de
manteniment d’entre les definides anteriorment.

* Incidéncies critiques son aquelles que afecten 'operativa de I'aplicacié de manera global i
que impedeix la continuacié del treball normal amb la mateixa per part de totes les persones
usuaries o una quantitat significativa d’aquestes (10% d’usuaris).

* Incidéncia greus: Es tracta d'incidéncies que afecten I'operativa de l'aplicacié de manera
parcial (algunes funcionalitats no funcionen) amb afectacié global a tots els usuaris, o bé
incidencies que afecten la total operativa de I'aplicacié per algun usuari concret.

* Incidéncies lleus: es tracta d’incidéncies que no afecten a I'operativa de I'aplicacié per part
dels usuaris, pero afecta a una o varies funcionalitat menor del sistema.

* Incidéncies sense impacte: son petites incidéncies, de nivell baix, que no afecten l'operativa
de l'aplicacio per part dels usuaris i no afecten el funcionament de I'aplicacio.

A partir de les definicions anteriors, s’estableixen els seglients Acords de Nivell de Servei (SLA)
minims:

X TEMPS DE TEMPS DE
TIPUS DINCIDENCIA | peSpOSTA MAXIM | RESOLUCIO MAXIM
Critica 1 hora 4 hores
Greu 2 hores 8 hores
Lleu 7 hores 35 hores
ﬁ:::;e Iconsultes 24 hores 80 hores

El temps de resolucio s’iniciara a partir del moment en qué el proveidor confirma la recepcié de
la incidéncia.
9. PLA DE DEVOLUCIO

9.1 Transferéncia de la informacié
Les propostes dels licitadors han de garantir la possible devolucio del servei a un altre proveidor
durant I'tltim mes del contracte objecte del present procediment. Per aquest motiu, la solucio
técnica, el model d’implantacié i el model d’explotacié proposat han de contemplar aquesta

possibilitat aixi com les mesures per garantir el pla de devolucié futur a un altre proveidor.

Es requereix que durant tota la vigéncia del contracte es garanteixi que, a la seva finalitzacio, es
podra dur a terme una devolucié del servei amb el menor impacte per SECOMSA.

En aquest sentit, per garantir el baix risc i el menor temps de transici6 en la devolucié del servei,
es requereix que es compleixin els seglents requeriments:
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o El licitador haura de garantir que la solucié proposada no dificultara un futur procés de
canvi de proveidor.

o Durant tota la vigéncia del contracte, I'adjudicatari haura de garantir que en el moment de
devolucio del servei, la plataforma implementada permet la correcta transferéncia de la
informacié a SECOMSA i/o al nou proveidor, sense que la solucié implementada en el
marc de la present contractacid presenti limitacions que puguin dificultar o impedir a un
nou proveidor la integracié de la informacio a una nova solucio.

e El licitador haura d’assegurar que la solucid6 proposada permetra exportar tota la
documentacié administrativa en un format que compleixi amb les Normes Técniques
d’Interoperabilitat en matéria d’expedient electronic, gesti6 documental i les seves
metadades, aixi com la informacié d’estructura del quadre de classificacio.

¢ Un mes abans de la finalitzacié del contracte, I'adjudicatari estara obligat a proporcionar
a SECOMSA tota la informacié anterior, per tal de garantir el traspas al nou proveidor en
un termini maxim de 4 setmanes.

Els licitadors han de presentar la seva proposta de pla de devolucidé, segons els seglents
requeriments:

e Detall del pla de devolucid, activitats, durades, assignacié de perfils, etc.

¢ Metodologia prevista pel pla de devolucié.

e Detall de la documentacio a lliurar durant el pla de devolucio.

¢ Informacio requerida al nou adjudicatari per tal d’abordar el pla de devolucio.

El present PPTP s'incorpora a I'expedient de contractacié de conformitat amb els articles 116 i
124 de la LCSP i l'article 68 del Reial decret 1098/2001, de 12 d'octubre, pel qual s'aprova el
Reglament general de la Llei de Contractes de les Administracions Publiques (que resulta
aplicable en tot el que no sigui contrari amb la LCSP).
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