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SECRETARIA GENERAL

Expedient: 2026/4419

Assumpte: SERVEI EXTERN PROTECCIO DADES PERSONALS PER L'AJUNTAMENT DE CALONGE |
SANT ANTONI

PLEC DE PRESCRIPCIONS TECNIQUES REGULADOR DEL SERVEI DE DELEGAT DE
PROTECCIO DE DADES DE L’AJUNTAMENT DE CALONGE | SANT ANTONI

1.- INTRODUCCIO

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a
la proteccid de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (a partir d’'ara RGPD)
introdueix la figura del delegat de proteccid6 de dades, que pot formar part de la plantilla del
responsable o I'encarregat o bé actuar en el marc d'un contracte de serveis. Cal designar un
delegat de proteccié de dades en els casos seglents:

e Quan el tractament el duu a terme una autoritat o un organisme public (tret de jutjats i
tribunals). En aquest cas, es pot designar un uUnic delegat de proteccié de dades per a
diverses d'aquestes autoritats o organismes. Aquest és el cas de I'ajuntament de Calonge i
Sant Antoni.

e Quan el tractament requereix I'observacié habitual i sistematica d'interessats a gran
escala.

e Quan el tractament té per objecte categories especials de dades personals o dades
relatives a condemnes o infraccions penals.

Un cop designat el delegat, les entitats incloses dins I'ambit d’actuaci6 de 'APDCAT han de
comunicar aquesta designacio a I'Autoritat Catalana de Proteccié de Dades. Aixi mateix, cal que
mantinguin actualitzades les dades comunicades.

Resulten d’aplicacio la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals
i garantia dels drets digitals; el RD 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional
de Seguretat i la normativa complementaria i disposicions sectorials aplicables.

D’acord amb larticle 39 del RGPD, el DPD ha de supervisar el compliment de la normativa de
proteccié de dades, assessorar I’Ajuntament sobre obligacions de registre i comunicar possibles
incidéncies, tasques que justifiquen la contractacié externa.

El delegat de proteccioé de dades, que pot ser una persona fisica o juridica, assessorara en relacio
a proteccid de dades en diferents ambits: procediment administratiu, administracio electronica i
bon govern, transparéncia, propietat intel-lectual i en altres matéries connexes com accés a la
informacio de I'administracio per part dels carrecs electes, drets d’autor i drets d’'imatge.
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2. OBJECTE DEL PLEC

L'objecte del plec és la contractacié dels serveis externs necessaris per la prestacié del servei de
Delegat de Proteccié de Dades de I'Ajuntament de Calonge i Sant Antoni, de conformitat amb el
RGPD, la LOPDGDD, el ENS i la normativa sectorial aplicable.

El servei comprén, entre d’altres, les funcions seguents:

o Assessorament i supervisido del compliment normatiu en matéria de proteccié de dades
personals.

e Suport en I'elaboracio i supervisio del registre d’activitats de tractament.

o Assessorament i validacié d’avaluacions d’impacte sobre la proteccio de dades (DPIA)
i analisi de riscos associats.

e Formacio i conscienciacio del personal.

e Supervisié de tractaments automatitzats i sistemes d’lA.

3.- PERFIL DEL LLOC DE DELEGAT DE PROTECCIO DE DADES.

3.1.- EI DPD pot ser una persona fisica o juridica les funcions del qual s'assenyalen en l'article 39
del RGPD i s'ocupa de I'aplicacié de la legislacio sobre privadesa i proteccio de dades.

Seran el responsable i I'encarregat del tractament els qui garanteixin que el DPD participi de forma
adequada i en temps oportu, de totes les quliestions relatives a la proteccio de dades personals, de
conformitat a allo disposat a I'article 38 RGPD.

3.2.- EI DPD tindra com a minim les seguents funcions:

a) Informar i assessorar al responsable o a I'encarregat del tractament i als empleats que s'ocupin
del tractament de les obligacions que els incumbeixen en virtut del Reglament i d'altres
disposicions de proteccio de dades de la Uniod o dels Estats membres.

b) Supervisar el compliment del que es disposa en el Reglament, d'altres disposicions de proteccié
de dades de la Uni6 o dels Estats membres i de les politiques del responsable o de I'encarregat
del tractament en matéria de proteccié de dades personals.

¢) Supervisar l'assignacio de responsabilitats en matéria de proteccié de dades.

d) Supervisar la conscienciacié i formacié del personal que participa en les operacions de
tractament de dades personals.

e) Supervisar les auditories corresponents.

f) Oferir 'assessorament que se li sol-liciti sobre I'avaluacié d'impacte relativa a la proteccié de
dades.

g) Supervisar la seva aplicacié de conformitat amb l'article 35 del RGPD.

h) Cooperar amb les autoritats de control. Cooperacié amb I’AEPD i altres autoritats sectorials.
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i) Actuar com a punt de contacte de Il'autoritat de control per a questions relatives al tractament,
inclosa la consulta prévia al fet que es refereix l'article 36. j) Realitzar consultes a I'autoritat de
control, si escau, sobre qualsevol altre assumpte.

j) Assessorament especific en protecci6 de dades amb Intel-ligéncia Artificial (avaluacions de
sistemes automatitzats, riscos de re-identificacio, criteris de pseudonimitzacio).

k) Participar en auditories independents i internes.

I) Realitzar consultes a I'autoritat de control, si escau, sobre qualsevol altre assumpte.

m) Informar periddicament sobre I'existéncia i/o modificaci6 de normativa sectorial que pugui
determinar condicions de tractament especifiques diferents de les establertes per la normativa
general de proteccié de dades, almenys les relatives a:

- Esquema Nacional de Seguretat.
- Llei d’Infraestructures critiques.

- Prestadors de serveis digitals.

3.3.- EI DPD exercira les seves funcions prestant la deguda atencié als riscos associats a les
operacions de tractament, tenint en compte la naturalesa, I'abast, el context i finalitats del
tractament. Per a aix0, haura de ser capag de:

a) Recollir informacié per determinar les activitats de tractament.
b) Analitzar i comprovar la conformitat de les activitats de tractament.
c) Informar, assessorar i emetre recomanacions al responsable o I'encarregat del tractament.

d) Recollir informacié per supervisar el registre de tractaments i analitzar riscos (Registre de
tractament).

e) Assessorar en l'aplicacié del principi de la proteccié de dades per disseny i per defecte.
f) Assessorar sobre:

¢ Si s'ha de dur a terme o0 no una avaluacio d'impacte de la proteccié de dades.

¢ Quina metodologia ha de seguir-se en efectuar una avaluacié d'impacte de la proteccio
de dades.

¢ Si s'ha de dur a terme l'avaluacié d'impacte de la proteccié de dades amb recursos propis
0 amb contractacié externa.

¢ Quines salvaguardes (incloses mesures tecniques i organitzatives) aplicar per mitigar
qualsevol risc per als drets i interessos dels afectats.

¢ Si s'ha dut a terme correctament o no l'avaluacio d'impacte de la proteccié de dades.

e Si les seves conclusions (si seguir endavant o no amb el tractament i quines
salvaguardes aplicar) sén conformes amb el RGPD.
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g) Prioritzar les seves activitats i centrar els seus esforgcos en aquelles qliestions que presentin
majors riscos relacionats amb la proteccié de dades. Igualment, prioritzar segons el risc per als
drets i llibertats dels interessats.

h) Prestar serveis de formacio per tal de millorar la implementacié de les politiques de proteccié de
dades. Proporcionar formacié i suport en tractaments automatitzats i amb IA.

i) Assessorar al responsable del tractament sobre:

¢ Quina metodologia emprar en dur a terme una avaluacié d'impacte de la protecci6 de
dades.

¢ Quines arees han de sotmetre's a auditoria de proteccié de dades interna o externa.

e Quines activitats de formacié internes proporcionar al personal o els directors
responsables de les activitats de tractament de dades i a quines operacions de tractament
dedicar més temps i recursos.

El DPD podra prestar serveis a '’Ajuntament i als organismes dependents i adscrits, amb plena
autonomia i accés a les dades i recursos necessaris per a I'exercici de les seves funcions.

3.4.- Els requisits exigits per prestar les funcions de DPD (habilitacié professional) sera:

El DPD haura de reunir coneixements especialitzats del Dret i la practica en matéria de proteccio
de dades. S'han identificat, en consequiéncia, aquells coneixements, habilitats o destreses
necessaries que ha de saber o posseir la persona a certificar per dur a terme cadascuna de les
funcions propies del lloc de Delegat de Proteccio de Dades.

Es valoraran les certificacions / acreditacions / representacions de 'empresa respecte dels marcs
normatius objecte del servei. En concret, es valoraran positivament les certificacions reconegudes
en proteccio de dades: CIPP/E, CIPM, ISO 27701.

El DPD haura de tenir una experiéncia minima exercint com a DPD de 3 anys. Aquest minim
d’experiéncia es justifica en tant que la responsabilitat que ha d’assumir el DPD al treballar per
una administracié publica que presta serveis directes a la ciutadania en un municipi amb una
poblacio aproximada de 12.000 habitants requereix no només coneixements teorics, sind haverlos
posat en practica. Una experiéncia minima de 3 anys garanteix que el DPD tingui la capacitat per
executar les tasques contemplades a l'article 39 del RGPD.

3.5.- Serveis de transparéncia: El servei de consultoria/assessoria a I'Ajuntament fins a la
finalitzacioé del servei per a I'adaptacié i compliment de la Llei de Transparéncia incloura, com a
minim:

- Participacié de la Comissié de Seguretat de dades personals, transparéncia i
administracio electronica: Tasques de recolzament necessaries per administrar, gestionar i
controlar 'aplicacio de la Llei de Transparéncia a I'’Ajuntament (durant tota la durada del
contracte).

- Suport online sobre aspectes de I'aplicacié de la Llei de Transparéncia a I’Ajuntament.
Resolucioé de dubtes i consultes derivades de les tasques habituals de I'’Ajuntament en els
procediments i mesures establertes (durant tota la durada del contracte).
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4. ABAST DE LA PRESTACIO DEL SERVEI

4.1.- Entre les funcions genériques del DPD es poden concretar en tasques d'assessorament i
supervisio sobre les segients arees:

1. Compliment de principis relatius al tractament de dades personals, com els de limitacié de
finalitat, minimitzacio o exactitud de les dades.

2. ldentificacié de les bases juridiques dels tractaments de dades personals.

3. Valoracio de compatibilitat de finalitats diferents de les quals van originar la recollida inicial de
les dades personals.

4. Determinacio de l'existéncia de normativa sectorial que pugui determinar condicions de
tractament especific diferents de les establertes per la normativa general de proteccié de dades
personals.

5. Disseny i implantacié de mesures d'informacié als afectats pels tractaments de dades personals
i analisi de la peticid i obtencié del consentiment dels titulars de dades personals.

6. Establiment de mecanismes de recepcid i gestid de les sol-licituds d'exercici de drets per part
dels interessats.

7. Valoracié de les sol-licituds d'exercici de drets per part dels interessats.

8. Contractacié d'encarregats de tractament, inclos el contingut dels contractes o actes juridics
que regulin la relacié responsable/encarregat.

9. Identificacié dels instruments de transferéncia internacional de dades adequades a les
necessitats i caracteristiques de I'organitzacio i de les raons que justifiquin la transferéncia.

10. Disseny i implantacio de politiques de proteccié de dades.
11. Auditoria de proteccié de dades.
12. Establiment i gesti6 dels registres d'activitats de tractament de dades personals.

13. Analisi de risc dels tractaments de dades personals realitzats, proposant mesures concretes
per minimitzar els riscos o eliminar-los, i incloent tractaments automatitzats i sistemes amb IA.

14. Implantacié de les mesures de proteccié de dades personals des del disseny i proteccié de
dades per defecte adequades als riscos i naturalesa dels tractaments.

15. Implantacié de les mesures de seguretat adequades als riscos i naturalesa dels tractaments.

16. Establiment de procediments de gestié de violacions de seguretat de les dades, inclosa
I'avaluacio del risc per als drets i llibertats dels afectats i els procediments de notificacié a les
autoritats de supervisio i als afectats.

17. Determinacié de la necessitat de realitzacié d'avaluacions d'impacte sobre la proteccié de
dades personals.

18. Realitzacié d'avaluacions d'impacte sobre la proteccié de dades personals.

19. Relacions amb les autoritats de supervisié.
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20. Implantacié de programes de formacié i sensibilitzacié del personal en matéria de proteccié de
dades personals.

21. Formacio del personal de I'’Ajuntament de Calonge i Sant Antoni.

22. Enfocament de la supervisid i assessorament basat en el risc: Assessorar, assumir la
realitzacié i supervisio d’auditories internes o coordinacié d’auditories externes, formacio,
determinar quins recursos s’han de destinar a quines operacio de tractament, etc..

La contractacié incloura tots els serveis necessaris per realitzar una correcta prestacié de I'objecte
del contracte.

5. CONDICIONS DE PRESTACIO DEL SERVEI

5.1.- El servei s’haura de prestar a I'Ajuntament de Calonge i Sant Antoni i a quants organismes
dependents o adscrits tingui (Fundacions, Organismes autbnoms....).

L'equip de treball estara format un consultor, amb una experiéncia acreditada, proporcionant totes
les eines necessaries per a I'execuci6 de les seves tasques.

L'equip que prestara el servei hauran d’estar degudament formats i acreditar experiéncia en els
diferents Marcs Normatius i estandards sobre els quals es desenvolupa el projecte.

L'empresa adjudicataria haura de dotar el seu personal de totes les eines necessaries amb la
finalitat d’executar les tasques amb la maijor eficacia.

El personal de I'adjudicataria del contracte, que durant la prestacié dels seus serveis tingui accés
a fitxers que continguin dades de caracter personal de propietat de I'ajuntament de Calonge i Sant
Antoni els sera d’aplicacié alld que estableix la Llei organica 3/2018, de 5 de desembre, de
protecci6 de dades personals i garantia dels drets digitals i el RGPD o normativa que els
substitueixi.

Els serveis prestats s’ajustaran en tot moment a les exigéncies establertes per la normativa vigent
aplicable.

El DPD exercira les seves funcions prestant la deguda atencié als riscos associats a les
operacions de tractament, tenint en compte la naturalesa, l'abast, el context i finalitats del
tractament de dades.

5.2.- Termini de resposta

L'adjudicatari haura de donar resposta a les questions rutinaries formulades a efectes
d’assessorament en un termini maxim de 2 dies habils, i en emergéncies o incidents de seguretat
de dades (brechas) dins de les 72 hores previstes per la normativa vigent.

Per les actuacions d’avaluacions de risc, d’impacte, realitzacid/supervisié del registre de
tractaments i qualsevol altre que requereixin entrevistes o estudis previs, la seva durada es
definira a I'oferta técnica.
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6.- ENTORN | CONCRECIONS DEL SERVEI

6.1.- La disponibilitat del DPD - ja sigui fisicament a I'’Ajuntament, ja sigui en linia o mitjangant
altres mitjans segurs de comunicacio i canals segurs (xifrats, VPN, sistemes d’autenticaci6)- és
fonamental per garantir que els empleats i I'equip de suport, especialment la Comissié de
Seguretat de dades personals, transparéncia i administracié electronica, puguin contactar amb ell.

6.2.- En relaci6 amb el suport a la seva labor (amb tal autonomia en I'exercici de les seves
funcions que pugui relacionant-se amb el nivell superior de responsabilitat en la Proteccié de
Dades) és obligatori que el responsable del tractament faciliti al DPD tots els recursos necessaris
per desenvolupar la seva activitat.

L'article 38, apartat 2, del RGPD preveu que l'organitzacié recolzi al DPD "facilitant els recursos
necessaris per a l'acompliment de [els seus] funcions i I'accés a les dades personals i a les
operacions de tractament, i per al manteniment dels seus coneixements especialitzats".

En aquest sentit, el responsable del tractament s’'ocupara de donar:

- Suport actiu a la labor del DPD per part de I'alta direcci6.

- Concedir temps suficient per tal que el DPD compleixi amb les seves funcions, i aixi evitar
el conflicte entre prioritats, que podria donar lloc al descuit d’altres de les obligacions del
DPD.

- Suport adequat quant a recursos financers, infraestructura i personal, segons es
requereixi.

- Comunicacié oficial de la designacié del DPD a tot el personal per garantir que la seva
existéncia i funcio es coneguin dins de l'organitzacio.

- Accés necessari a altres serveis, com a recursos humans, departament juridic, TIC,
seguretat, etc., de manera que el DPD pugui rebre suport essencial, aportacions i
informacio d'aquests serveis.

- Formacio continua del personal.

6.3.- Registre de les activitats de tractament

Sense perjudici de les funcions i obligacions del DPD descrites abans , es concreta que en virtut
de l'article 30, apartats 1 i 2, del RGPD és el responsable o I'encarregat del tractament, i no el
DPD, qui esta obligat a portar un Registre de les activitats de Tractament efectuades sota la seva
responsabilitat, perd el DPD en relacié amb aquest Registres s’ocupara de:

e Elaborar i proposar un inventari de tractaments, donar les instruccions oportunes i
realitzar les actuacions corresponents per mantenir-ho actualitzat. Aquesta tasca es
fonamentara en la informacié que els proporcionen les diferents Arees i Unitats
responsables del tractament de dades de I'Ajuntament.

L’Area de Secretaria s’ocupara de la seva publicacio i certificacié del contingut, prévia aprovacié
del responsable del Tractament. La publicacié ha de ser accessible en format reutilitzable al Portal
de transparéncia de I’Ajuntament, amb una actualitzacio periodica.

Aquest Registre, ha de considerar-se una de les eines que permeten al DPD realitzar les seves
funcions de supervisi6 de l'observanga de les normes i d'informacié i assessorament al
responsable o a l'encarregat del tractament.
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6.4.- Analisi del risc (AR) i Avaluacié d'impacte de les operacions de tractament de dades
personals (Al)

De conformitat amb I'article 35.1 i 39 del RGPD, és el responsable o I'encarregat del tractament, i
no el DPD, qui esta obligat a portar a terme una avaluacié d'impacte de les operacions de
tractament de dades personals, pero el DPD en relacié amb I'AR i Al s’ocupara de:

o El DPD s’ocupara de portar a terme I'AR i d’assessorar al responsable del tractament sobre
quina metodologia usar quan es realitzi una analisi de riscos relativa a la proteccié de dades, quins
ambits han de ser objecte d'una auditoria de proteccid de dades interna o externa, quines
activitats de formacié internes proporcionar al personal o als encarregats de les activitats de
proteccié de dades i a quines operacions de tractament dedicar més temps i recursos.

e EI DPD assessora i validara l'avaluacid dimpacte, perd no assumira directament t la
responsabilitat de la decisio final de tractament/mitigacio.

o Oferir el seu assessorament al Responsable del tractament o elaborar informe previ al
tractament a iniciativa propia sobre l'avaluaciéo d'impacte relativa a la proteccid de dades i
supervisar la seva aplicacié.

¢ Determinar si s’ha de dur a terme o no una avaluacié d'impacte relativa a la proteccié de dades.
¢ Determinar quina metodologia ha de seguir-se en dur a terme una avaluacio d'impacte.

¢ Proposar si ha de realitzar-se I'avaluacio d'impacte en la propia organitzacié a través del mateix
DPD o contractar-se externament.

e Determinar quines garanties (incloses mesures técniques i organitzatives) han d'aplicar-se per
mitigar qualsevol risc per als drets i interessos dels interessats.

6.5.- Comissio de Seguretat de Dades Personals i Transparéncia

- Assistir a les reunions de la Comissié de Seguretat de dades personals, transparéncia i
administracio electronica aixi com a les convocatories realitzades per la més alta autoritat
de 'Ajuntament de Calonge i Sant Antoni.

- Suport online sobre aspectes de I'aplicacié de la Llei de Transparéncia a I'Ajuntament:
resolucid de dubtes i consultes derivades de les tasques habituals de I'’Ajuntament en els
procediments i mesures establertes (tota la durada del contracte).

- Revisié i modificacié dels procediments técnics i politica de seguretat segons els canvis
succeits.

7.- PREU DEL SERVEI

El preu s’ha calculat sobre la base d’'una dedicacié aproximada de 400 hores/any, de manera que
es trobaran incloses totes les actuacions propies del servei, encara que ultrapassin en un 10% les
que han servit de fonament de calcul i només a partir d’aquest llindar es podra considerar
modificacio contractual que haura d’estar degudament fonamentada.

En el preu estaran inclosos tots els desplagaments a ’Ajuntament, dietes, o qualsevol altre seu de
serveis municipals aixi com a les dels organismes oficials que calgui visitar en compliment de les
seves obligacions.

Igualment estaran incloses les dietes que es puguin derivar (dinar, pernoctes).
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Aquestes despeses aniran a carrec de 'empresa adjudicataria i en cap cas suposaran un cost
addicional al preu d’adjudicacio per I'Ajuntament de Calonge i Sant Antoni.

8.- CONDICIONS SOCIALS
S’incorporaran com a condicions especials d’execucié al PCAP.

8.1.- L'empresa o entitat adjudicataria del contracte acreditara el compliment dels compromisos
adquirits en la seva proposicié mitjancant la presentacié de la seglient documentacio:

e Formalitzat, si cal, el contracte, en el termini d'un mes des de la signatura del contracte,
I'empresa o entitat adjudicataria comunicara les dades relatives a les persones
contractades i presentara a aquest efecte copia de l'alta a la Seguretat Social i del
contracte de treball a la persona responsable del contracte.

¢ Si la persona adscrita al contracte ja tingues contracte indefinit amb 'adjudicataria o fos
empresari o empresaria individual o bé soci/a treballador/a, en el mateix termini anterior
presentara a aquest efecte copia de l'alta a la Seguretat Social i del contracte de treball o
document que acrediti el vincle empresarial a la persona responsable del contracte.

8.2.- La persona responsable del contracte podra exigir de l'empresa adjudicataria la
documentacié assenyalada o qualsevol altra que estimi pertinent per exercir les seves facultats de
control i avaluacié del compliment del contracte, aixi com sol-licitar la celebracié de reunions de
seguiment o informes perioddics d'avaluacio.

8.3.- Amb la factura final haura d'aportar la persona contractista una declaracié responsable/jurada
d'haver complert tots els compromisos i condicions especials d'execucié que li anessin exigibles
legal o contractualment, relacionant aquestes mesures. A aquesta declaracié li acompanyara un
informe referent a la persona responsable del contracte, en el qual s'analitzi I'efectiu compliment
del declarat i de qualsevol altra obligacié contractualment imposada.

9.- CONDICIONS MEDIAMBIENTALS

9.1.- Documents de treball i finals

Per reduir el consum de paper, tots els documents de treball generats durant el servei es lliuraran
en format electronic per correu electronic, o si no en CD, DVD o pendrive re-gravables i oberts per
poder reutilitzar-los posteriorment.

9.2.- Documents

En qualsevol cas, si es considera necessaria la impressié de documents o que I'ajuntament ho

sol-liciti expressament (com a informes de treball, documents per a reunions, etc.), I'adjudicataria
haura de:

e Acordar amb I'ajuntament la impressié o no de documents, si no és ella qui ho sol-licita
directament (aix0 es pot fer sobre la marxa o fixant uns criteris a l'inici del contracte per a la
maijoria de situacions).
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e Reduir en el que sigui possible el nombre d'impressions ajustant-les al maxim a les
necessitats (nombre de participants en una reunio, etc.) perqué no hi hagi copies sobrants.
o Utilitzar paper 100% reciclat. Només es podra utilitzar paper no reciclat per a documents
no imprimibles en Din A4 o Din A3, o altres usos que requereixin tipus de paper pels quals
no existeix paper en qualitat reciclat al mercat.

¢ Presentar a l'inici del contracte la documentacié dels papers reciclats i/o no reciclats que
utilitzara (nom, marca, caracteristiques técniques i ambientals) si es requereixen
documents impresos, perqué siguin autoritzats per la contractant.

¢ Si es produeixen canvis durant la vigéncia del contracte, s'haura d'informar i sol-licitar la
seva aprovacio per la contractant.

e Imprimir els documents a doble cara, en blanc i negre (el color només s'utilitzara en
casos en els quals no es pugui interpretar en blanc i negre), amb la minima enquadernacio
possible i sense tapes de plastic (per facilitar el seu reciclatge).

Calonge i Sant Antoni, a la data de la signatura electronica
Christian Lopez Ibanco

Secretari
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